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1. INTRODUCCION

1.1 Introduccién

Cuando nuestros mayores viven solos, es normal entre sus familiares preocuparse por ellos. Con
cierta frecuencia, nos preocupamos por no saber si estan bien nuestros padres o abuelos en un
determinado momento. Es normal querer llamarles con frecuencia para asegurarnos que se
encuentran bien y sin ningun tipo de problema pero las llamadas no siempre son la mejor opcion.
Es por ello que la tecnologia es una gran alternativa para saber como se encuentran nuestros
mayores.

Se han producido muchos casos de personas mayores gque caen y yacen en el suelo sin poder
moverse esperando a que alguien les auxilie, provocando en muchas ocasiones esperas de horas
hasta que los familiares se dan cuenta, esto es tipico en situaciones como los ictus, problemas de
corazén o simplemente un tropiezo que produce una caida en la que puede romperse la cadera o
alguna otra parte del cuerpo. Otro caso es el de las veces en las que llamamos a nuestro familiar
y no responde al teléfono, nos asustamos y nos imaginamos el peor de los casos y, al final,
simplemente no escuchd el teléfono, [1].

Para saber si nuestros mayores se encuentran bien se han usado a lo largo de los afios distintos
tipos de tecnologias para poder vigilar o controlar sus movimientos y cuando se observe algun
comportamiento extrafio, poder darte cuenta a tiempo. Un ejemplo de estas tecnologias son las
camaras de videovigilancia, para poder vigilar a nuestro familiar y asi poder ahorrarnos mas de
un susto. Otro tipo de tecnologia es una pulsera con botén de alarma con el que al pulsarlo
proporciona una conexion con los profesionales en caso de necesidad facilitando una respuesta o
intervencion inmediata.

Tanto las tecnologias nombradas anteriormente como otras ayudan a poder realizar un
seguimiento de las personas mayores a través de un movil o de un ordenador, por lo que las
ventajas que aportan son bastante considerables ya que practicamente en caso de necesidad
pueden ser auxiliados inmediatamente.

Tal y como indica el resumen, en el proyecto vamos a centrarnos en un sistema de alarmas para
localizacién de interiores, es decir, nos centraremos en un sistema formado por 5 coins, 3 assets
y un gateway conectados entre si a través de bluetooth, y que se envian tramas BLE dependiendo
de la posicidn de donde se encuentre el asset. Esto esta orientado para, a través de la aplicacién
web, poder saber en qué zona de la casa se encuentra nuestro familiar y si se cambia de habitacion
0 esté durante un periodo de tiempo sin moverse, nos envia una alerta al correo. Esto es importante
para conocer el estado en que se encuentra, ya que si la persona se mueve con normalidad significa
gue no ha tenido ningun problema pero si se encuentra durante un tiempo prolongado inactivo,
puedes realizar una llamada o ir a comprobar para saber si se encuentra bien y que en caso
contrario, se pueda pedir ayuda en el menor tiempo posible.



Figura 1: Ejemplo de funcionamiento de nuestro sistema.

Las opciones que nos permite nuestro sistema son las siguientes:

e La geofence: Nos permite establecer limites. Puede ser un circulo alrededor de un punto
especifico o dos poligonos que representan lados.

e Activar una alerta: Para supervisar facilmente la ubicacién de una persona. cuando una
persona sale o entra en el area asignada, se dispara una alarma.

e Ver actividad en el panel: EI mapa del piso se puede importar en nuestro tablero y se
puede planificar la posicion de las Coins.

e Ubicacidn en tiempo real: Para obtener la ubicacion exacta de una persona dentro del
area definida. Ademas, determina la cantidad de usuarios en un area predefinida.

e Industrias: Nuestras soluciones de geofence y seguimiento de personas se pueden
utilizar para industrias como hospitales, industrias farmacéutica y quimica, transporte y
muchas industrias de alto riesgo que tienen una necesidad imperiosa de monitorear la
ubicacion precisa y la seguridad de varios empleados a la vez.

e Facil integracion : Se puede calcular la cobertura de cada Coin y crear zonas de
geofences virtuales, [2].

1.2 Objetivos

El principal objetivo de este TFG es la evaluacion y el estudio del funcionamiento de un sistema
completo de posicionamiento en interiores basado en la tecnologia inteligente de BLE. Para ello
se ha estudiado el funcionamiento del protocolo BLE y de la API del servidor de localizacién
proporcionado.

También se proporcionara una estimacion de la fiabilidad del sistema cuando se cambia de
localizacion dentro del interior.

1.3 Fases del proyecto

Para llevar a cabo esta tarea son necesarias las siguientes fases:

1.
2.
3.

Estudiar y entender el protocolo BLE

Estudiar y entender la API del servidor de localizacion BLE.

Ajustar el mapa al lugar donde se realizaran las pruebas y colocacion de todos los
dispositivos usados.

Pruebas de cambio de posicion de los distintos Assets para ver si el sistema funciona de
forma correcta.

Analisis de resultados.



1.4 Estructura del proyecto

La memoria del proyecto se divide en los siguientes apartados:

En el capitulo 1, se realiza una introduccion, ademas de indicar los objetivos y las fases
del proyecto.

En el segundo capitulo, se lleva a cabo el estudio del protocolo BLE, su pila de protocolos,
sus ventajas y desventajas y las tramas BLE.

En el tercer capitulo, se indican las tecnologias y los equipamientos que se han utilizado
a lo largo del desarrollo del proyecto.

Seguidamente, en el capitulo 4, se indican las configuraciones de los distintos programas
utilizados en el proyecto.

En el capitulo 5 se encuentran las pruebas hechas y los resultados obtenidos en ellas.

En el capitulo 6 encontramos los problemas que surgieron durante el desarrollo del
proyecto y su resolucion.

En el capitulo 7 podemos encontrar las conclusiones del proyecto.

Para terminar, en el capitulo 8 aparecen las bibliografias y referencias.
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2. PROTOCOLO BLE

2.1 BLE, [3]

El Bluetooth de baja energia (Bluetooth Low Energy o BLE), es un subconjunto del estandar
Bluetooth v4.0. Dispone de una pila de protocolos en referencia a la capa OSI completamente
nueva y orientada a conexiones sencillas en aplicaciones de muy baja potencia (dispositivos
dependientes de bateria o pila).

Dentro de las oportunidades que ofrece esta tecnologia, una de sus mayores ventajas reside en el
hecho de la aceptacion obtenida por parte de las grandes plataformas a dia de hoy como IOs,
Android, Microsoft o Linux entre otras y su compatibilidad con éstas. Cabe destacar del mismo
modo alguna otra de sus caracteristicas fundamentales, como su interoperabilidad en el mundo de
los fabricantes de chipsets, tamafio reducido, requerimientos de potencia muy bajos y un aceptable
rango de alcance en las comunicaciones.

2.2 Pila de protocolos BLE, [3]

La pila de protocolos para Bluetooth Low Energy sigue la estructura definida a continuacion, [3]:

Host
Generic Access Generic Attribute
Profile (GAP) Profile (GATT)
Security Attribute Protocol
Manager (SM) (ATT)
Logical Link Control and Adaption
Protocol (L2CAP)
Controller

Host — Controller Interface (HCI)

Link Layer (LL)

Physical Layer (PHY)

Figura 2: Pila de protocolos BLE

La capa fisica contiene la circuiteria de comunicaciones capaz de realizar los procesos de
modulacién y demodulacion de sefiales analdgicas y posteriormente transformarlas en simbolos
digitales. La tecnologia BLE es capaz de utilizar hasta 40 canales de 2MHz en la banda ISM de
2.4 GHz. El estandar emplea la técnica “frequency hopping” o “saltos en frecuencia”, siguiendo
una secuencia de saltos pseudo-aleatorios entre los canales frecuenciales mencionados que ofrece
un alto grado de robustez frente a interferencias.
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La capa de enlace (link layer), se encarga de gestionar caracteristicas como los requerimientos
temporales del estdndar, chequeo de mensajes y reenvio de mensajes erroneos recibidos, gestion,
filtrado de direcciones etc. Ademas ofrece la definicidn de roles (Advertiser, Scanner, Master and
Slave) que permiten identificar de forma ldgica el rol de cada dispositivo en el proceso de
comunicacion. El nivel LL es del mismo modo responsable de procesos de control como el
cambio de parametros de la conexién o la encriptacion.

HCI es un protocolo estandar que permite que la comunicacion entre un host y un controlador se
lleve a cabo a través de un interfaz serie. A modo de ejemplo, en la mayoria de smartphones u
ordenadores el host y la aplicacion corren en la CPU principal mientras que el controlador esta
situado en hardware especifico y separado, conectado mediante UART o USB. El estandar
Bluetooth define HCI como el conjunto de comandos y eventos para la interaccion de ambas
partes (host y controlador).

La capa L2CAP (Logic Link Control and Adaptation Protocol), se responsabiliza de dos tareas
fundamentales en un proceso de comunicacion. En primer lugar, el proceso de multiplexacion, es
decir, la capacidad de dar formato a mensajes provenientes de las capas OSI superiores y
encapsularlos en paquetes estandar BLE asi como el proceso inverso.

Por otro lado, la fragmentacién y recombinacion. Paquetes que en nivel de aplicacién suponen
datagramas de gran cantidad de bytes son fragmentados correctamente adecuandose al MTU de
BLE (27 bytes de payload maximo).

Para BLE, la capa L2CAP es la encargada de dar acceso y soporte a los dos protocolos
fundamentales. Por un lado, ATT (Attribute Protocol), un protocolo basado en atributos
presentados por dispositivo, con arquitectura cliente-servidor, que permite el intercambio de
informacidn. Por otro lado, SMP (Security Manager Protocol), protocolo que proporciona un
framework para generar y distribuir claves de seguridad entre dos dispositivos.

En el nivel mas alto de la capa de protocolos, encontraremos de forma paralela las capas GAP y
GATT. Esta primera, GAP (Generic Acces Profile), permite que un dispositivo sea visible hacia
el resto de dispositivos y ademéas determina como puede interactuar un dispositivo entre otro.
Establece distintas normas y conceptos para estandarizar las operaciones de mas bajo nivel como:

® Roles de interaccion

® Modos de operacion y transicion entre ellos

® Procedimientos para establecimiento de comunicacién

® Modos de seguridad y procedimientos

Al otro lado, GATT (Generic Attribute Profile), que define como dos dispositivos BLE transfieren
informacion. Este proceso tiene lugar cuando dos dispositivos han superado la fase de
establecimiento de comunicacion (controlada por GAP) y comienza la transferencia de
informacion pudiendo ser de forma bidireccional.

A continuacion se recogen alguna de las aplicaciones para las cuales fue concebida esta tecnologia
y en las cuales las empresas comienzan a apostar por su puesta en marcha, [4]:

Seguridad y sensores de proximidad
Dispositivos para el hogar

Dispositivos para salud y bienestar

Sector automovilistico

Contadores Inteligentes en el sector energético

12



2.3 Ventajas y desventajas BLE, [5]
2.3.1 Ventajas

e Ofrece un consumo de energia muy bajo y, por lo tanto, la vida util de la bateria puede
ser muy larga. Esto se debe al hecho de que tanto los dispositivos maestros como los
esclavos pueden pasar al modo de suspension profunda entre transacciones. El maestro
informa al esclavo sobre la secuencia de salto y cuando despertarse.

e Se puede utilizar para transferencias de datos de tamafio pequefio, especialmente en
aplicaciones basadas en 10T (Internet de las cosas). Ofrece una capacidad maxima de
mensajes de hasta 255 bytes.

e Ofrece seguridad mediante algoritmos AES de 128 bits. Por lo tanto, el cifrado se aplica
a los datos que se comunican entre los dispositivos maestro y esclavo.

e Utiliza saltos de frecuencia utilizando una banda de 2,4 GHz, por lo que puede soportar
interferencias. Ademas, los canales publicitarios se eligen para que sean diferentes a las
frecuencias de los canales wifi para evitar interferencias entre los dispositivos wifi y
bluetooth.

e Los dispositivos BLE son robustos para operar en entornos congestionados debido a la
introduccion de V5.0
Ofrece confiabilidad y permite la vida digital.

Los dispositivos de baliza =>BLE se han vuelto populares debido al aumento de
velocidad y alcance en la version bluetooth 5.0.

e El procedimiento de establecimiento de la conexion y la transferencia de datos es muy
rapido (aproximadamente 3 ms).

e Los dispositivos de diferentes fabricantes son compatibles con los demas.

e Hay un sinfin de dispositivos que utilizan BLE y también son econdmicos.

2.3.2 Desventajas

e No se puede usar para velocidades de datos mas altas que las que ofrecen las tecnologias
wifi y celular. Admite velocidades de datos de 1 Mbps y 2 Mbps.

e No se puede utilizar para comunicaciones inalambricas de larga distancia a diferencia de
los dispositivos moviles y wifi. Soporta hasta 200 metros en LOS (Line of Sight).

e [Esta abierto a intercepciones y atagues debido a la transmision / recepcion inalambrica.

2.4 Tramas BLE y Wireshark, [6]:
Las fases serian las siguientes:

ADV_IND

Un dispositivo periférico solicita conexién a cualquier dispositivo central (es decir, no dirigido a
un dispositivo central en particular).

Tanto las coins, el gateway y los assets tienen de este tipo de fase.

CONNECT_REQ

Emitido por el dispositivo maestro. Esta PDU es enviada por la capa de enlace en el estado de
inicio y recibida por la capa de enlace en el Advertising State. Una vez que el dispositivo esclavo
recibi6 esta PDU, la conexién se establecerd inmediatamente e ingresara al estado de conexion
(el dispositivo maestro y el dispositivo esclavo intercambiaran la PDU efectiva o la PDU vacia).

13



SCAN_REQ

Solicitud de escaneo, emitida por dispositivo maestro, enviada al dispositivo esclavo, enviada por
la Capa de Enlace en el Estado de Escaneo, recibida por una Capa de Enlace en el Advertising
State.

SCAN_RSP
Enviado por la capa de enlace en el Advertising State, recibido por una capa de enlace en el estado
de escaneo, el dispositivo esclavo podria transferir mas datos publicitarios al dispositivo maestro.

Para analizar las tramas BLE se ha tenido que utilizar Wireshark, si pulsamos en una de las tramas
salen tres apartados:

Frame: Te salen los datos acerca de la trama elegida, como la encapsulacion, nimero de trama,
longitud, protocolo...

Nordic BLE Sniffer: Es el tipo de encapsulacion de la trama. Te da datos como la direccion en
la que va la trama, si esta encriptada, el canal....

Bluetooth Low Energy Link Layer: Te salen datos como el tipo de PDU o el Advertising
Address, que seria lo que identifica a las coins, los assets o el Gateway.

14



3. EQUIPAMIENTOS Y TECNOLOGIAS USADAS.

3.1 Coins

Forman una red peer to peer de pequefios nodo de sensores de bajo coste, esta red recopila datos
de estado y ubicacion en interiores y envia esta informacion a la nube, [7].

Figura 3: Ejemplo de Coins utilizados.

3.2 Gateway

Es asignada a estas Coins, recopila datos y transfiere esta informacion a la nube a través de Wi-
Fi, [8].

Figura 4: Ejemplo de gateway utilizado.

3.3 Assets

Cada Asset tiene una identificacién Unica. Incluso si hay varios usuarios en las instalaciones
generales, cada persona puede ser identificada con esta identificacion Unica. Cuando la persona
que lleva un asset cambia de habitacién o lugar se conecta con el Coin mas cercano para poder
saber la nueva localizacion, [2].
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3.4 nRF52 DK, [9]

Esta placa serd la que conectaremos al ordenador para visualizar las tramas BLE que intercambian
los distintos dispositivos, para ello debemos instalar Wireshark que seré donde se visualicen las
tramas y nRF connect que serd donde configuraremos la placa para que den los resultados
adecuados.

EInRF52 DK es un kit de desarrollo de placa Unica versatil para Bluetooth Low Energy, Bluetooth
mesh, NFC, ANT vy desarrollo propietario de 2,4 GHz en los SoC nRF52805, nRF52810 y
nRF52832.

Incluye una antena NFC que permite rapidamente la utilizacion del periférico de etiqueta NFC-A
en el nRF52832. Todos los GPIO estan disponibles a través de conectores de borde y encabezados,
y 4 botones y 4 Los LED simplifican la salida y la entrada desde y hacia el SoC.

Es compatible con Arduino Uno Revision 3, lo que hace posible montar escudos de terceros con
facilidad. Viene con un depurador SEGGER J-Link integrado que permite programar y depurar
tanto el SoC integrado como los SoC externos a través del encabezado de depuracion. También
interactta directamente con el kit Power Profiler.

Puede ser alimentado por USB, pero también incluye un soporte de bateria CR2032, lo que
permite probar prototipos en el campo.

Se admiten los IDE y las cadenas de herramientas de SEGGER Embedded Studio, Keil, GCC e
IAR; consulte IDE y cadenas de herramientas para obtener mas informacion.

La caja incluye una placa nRF52 DK, una antena NFC y una bateria CR2032. El disefio del
hardware y los esquemas estan disponibles

[ ]
S
4
2
.
= 5
=3
el

www nordicsenmi com

nRF52 DK

Figura 5: Placa nRF52 DK utilizada.

3.5 Postman

En nuestro proyecto se ha usado para realizar las consultas sobre la API que utilizamos, de esta
forma podemos hacer distintas comprobaciones de cambios de posicion de los asset, es decir, los
geofences activados en la pagina web, y nos muestran distintos tipos de datos de esa consulta.
Un ejemplo seria la figura siguiente:
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GET v http:/f35.163.66.122:3000/sensegiz-api/eec992cab765508686a253a2beb38db 7 ?param 1 =[¥22gateway_id%22]&param2=[%22546C0E838445522]

Params @ Authorization Headers (€) Body Pre-request Saript Tests Settin
Query Params

KEY VALUE

param’ [%622gateway_id¥22]

param2 [9622546C0E2384450%22]

Figura 6: Ejemplo de consulta en Postman.

3.5.1 Caracteristicas de Postman, [10]
Es una herramienta que nos permite crear peticiones sobre APIs de forma que podamos probarlas.

e Crear Peticiones, te permite crear y enviar peticiones http a servicios REST mediante un
interface grafico. Estas peticiones pueden ser guardadas y reproducidas a posteriori.

e Definir Colecciones, mediante Postman podemos agrupar las APIs en colecciones. En
estas colecciones podemos definir el modelo de autentificacion de las APIs para que se
afiada en cada peticion. De igual manera podemos ejecutar un conjunto de test, asi como
definir variables para la coleccion.

e Gestionar la Documentacion, genera documentacion basada en las APl y colecciones
que hemos creado en la herramienta. Ademas esta documentacion podemos hacerla
publica.

e Entorno Colaborativo, permite compartir las API para un equipo entre varias personas.
Para ello se apoya en una herramienta de colaborativa en Cloud.

e Genera codigo de invocacion, dado un API es capaz de generar el codigo de invocacion
para diferentes lenguajes de programacion: C, cURL, C#, Go, Java, JavaScript, NodeJS,
Objective-C, PHP, Python, Ruby, Shell, Swift,...

e Establecer variables, con Postman podemos crear variables locales y globales que
posteriormente utilicemos dentro de nuestras invocaciones o pruebas.

e Soporta Ciclo Vida APl management, desde Postman podemos gestionar el ciclo de
vida del APl Management, desde la conceptualizacién del API, la definicion del API, el
desarrollo del API 'y la monitorizacién y mantenimiento del API.

e Crear mockups, mediante Postman podemos crear un servidor de mockups o sandbox
para que se puedan testear nuestras API antes de que estas estén desarrolladas.

3.6 WIRESHARK

Wireshark, es un analizador de protocolos utilizado para realizar analisis y solucionar problemas
en redes de comunicaciones, para andlisis de datos y protocolos, y como una herramienta
didactica. Cuenta con todas las caracteristicas estandar de un analizador de protocolos de forma
Unicamente hueca.

La funcionalidad que provee es similar a la de tcpdump, pero afiade una interfaz grafica y muchas
opciones de organizacion y filtrado de informacion. Asi, permite ver todo el trafico que pasa a
través de una red (usualmente una red Ethernet, aunque es compatible con algunas otras)
estableciendo la configuracion en modo promiscuo.

Permite examinar datos o de un archivo de captura salvado en disco. Se puede analizar la
informacion capturada, a través de los detalles y sumarios por cada paquete. Wireshark incluye
un completo lenguaje para filtrar lo que queremos ver y la habilidad de mostrar el flujo
reconstruido de una sesion de TCP.
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Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos Unix y
compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, Android, y macOS, asi
como en Microsoft Windows, [11].

Para este proyecto se ha hecho uso de Wireshark para poder observar las tramas BLE que
generaban los dispositivos utilizados al activarlos o cambiar de posicion.

3.7 nRF Connect, [12]

nRF Connect Programmer es una aplicacion disponible en nRF Connect for Desktop que puede
utilizar para programar firmware en dispositivos nordicos. La aplicacion le permite ver el disefio
de la memoria de los dispositivos USB J-Link y Nordic. También le permite mostrar el contenido
de los archivos HEX y escribirlo en los dispositivos.

Dispositivos soportados:
e Nordic Thingy:91
e nRF91 Series DKs
e nRF53 Series DKs
e nRF52 Series DKs and Dongle
e nRF51 Series DKs and Dongle

3.7.1 Highlights BLE

Aplicacion multiplataforma facil de usar para pruebas de conectividad Bluetooth LE.
Admite la deteccion automatica del kit nordico conectado y la carga automatica de FW.
Admite LE Security introducido en Bluetooth 4.2.

Hasta 8 conexiones Bluetooth LE simultaneas.

Maximo 8 conexiones centrales simultaneas.

Max 1 conexidn periférica.

Busca dispositivos Bluetooth LE.

Analiza datos publicitarios.

Muestra el valor RSSI.

Se conecta a cualquier dispositivo Bluetooth LE conectable.

Descubre y analiza servicios y caracteristicas.

Asistente de introduccion para instalar las herramientas de desarrollo y nRF Connect
SDK para SoC nRF5340 y SoC de la serie nRF52.

e Administrador de cadena de herramientas de un solo paso para instalar herramientas de
desarrollo y nRF Connect SDK para SoC nRF5340 y SoC de la serie nRF52.
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4. CONFIGURACIONES

4.1 nrF Sniffer BLE, [13]

El software nRF Sniffer para Bluetooth LE consta de firmware que se programa en una placa de
desarrollo 0 un complemento de captura para Wireshark que registra y analiza los datos
detectados.

Antes de comenzar a configurar nRF Sniffer, hay que tener los siguientes requisitos instalados:

» Wireshark v2.4.6 o posterior (se recomienda v3.0.7 o posterior en Windows).

* Python v3.6 o posterior.

Hay que descargar nRF Sniffer para Bluetooth LE v3.xo posterior y extraer el archivo en una
carpeta a nuestra eleccion. Esta carpeta se llama Sniffer_Software.

Luego hay que programar el firmware en la placa, instalar la herramienta de captura nRF Sniffer
y agregar un perfil de Wireshark para el Sniffer.

4.1.1 Progamacion del nRF Sniffer firmware, [13]

Hay que conectar una placa de desarrollo que ejecute el firmware nRF Sniffer al ordenador para
poder utilizar el nRF Sniffer para Bluetooth LE.

Hay varias formas de programar el firmware nRF Sniffer. La utilizada utiliza nRF Connect
Programmer.

Para programar la placa , hay que seguir los siguientes pasos:

1) Instalar nRF Connect Programmer.

2) En macOSy Linux, hay que instalar el software SEGGER J-Link.
Como he usado Windows este paso he podido saltarlo ya que esta incluido en nRF
Connect for Desktop.

3) Hay que localizar el archivo de firmware HEX de su placa.
Todos los archivos de firmware HEX se encuentran en Sniffer_Software / hex /.

4) Para programar el archivo HEX es necesario programar un kit de desarrollo o el Dongle
nRF51.

4.1.2 nRF Connect Programmer, [14]

La aplicacion Programmer se instala como una aplicacion para nRF Connect for Desktop.

Antes de instalar la aplicacién Programmer, se descarga e instala nRF Connect for Desktop
(version 3.2.0 o posterior).

Para instalar la aplicacion Programmer:

e Hay que abrir nRF Connect para escritorio.
e Buscar la aplicacion Programmer en la lista de aplicaciones y haga clic en Instalar.

Cuando la aplicacion esta instalada, se inicia pulsando en Open.
Si hay una nueva version de la aplicacién, se muestra un botén Update junto al boton Open.

Se hace clic en este bot6n para instalar la Gltima version. Para desinstalar la aplicacion, se hace
clic en el boton de flecha hacia abajo y se selecciona Uninstall.
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nRF Connect v3.4.2 — Od b

APPS  SETTINGS .

‘ %= Filter | ‘ Search... ‘ Update all apps |
Programmer
m Tool for flash programming of nRF SoCs Update m -
More info
Bluetooth Low Energy Release notes
9 General tool for development and testing with Bluetooth Low Energy Create shortcut

Uninstall
D) Direct Tegt Mode . -
7 RF PHY testing of Bluetooth Low Energy devices Install ‘ ‘ |
-
e Getling Started Assistant

Figura 7: Menu nRF Connect.

4.1.3 Programming a Development Kit or the nRF51 Dongle, [14]

Lo

Se abre nRF Connect para escritorio y se inicia nRF Connect Programmer.
Conectamos un kit de desarrollo al ordenador con un cable USB.

En la barra de navegacién, No hay dispositivos disponibles cambiamos a Seleccionar
dispositivo.

Se hace clic en Seleccionar dispositivo y seleccionamos el dispositivo de la lista
desplegable.

El texto del boton cambia al SEGGER ID del dispositivo seleccionado y la seccion
Device Memory Layout indica que el dispositivo esta conectado.

Para ver visualmente el disefio de la memoria antes de programar, hago clic en Read en
el mena.
Hago clic en Add HEX file en el panel File para agregar los archivos que quiero
programar, usando una de las siguientes opciones:

e Seleccionando archivos recientemente usados.

e Seleccionando los archivos navegando hasta su destino de archivo.

Si no hay archivos usados recientemente, se hace clic en Browse en la lista desplegable
que aparece como resultado del paso anterior.

Selecciono el archivo de imagen del firmware (con la extension .hex) en el explorador de
archivos gue se abre.

Hago clic en Erase & Write en el panel Device para programar el dispositivo.
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S nRF Connect v3.4.2 - Programmer

Select device ~ @

Device memory layout

File memory layout

Add HEX file

FASEGGER\hex\sniffer_pca10040_129d2b3.hex

Browse...

Log afs]]
18:32:43.595 Application data folder: C:\Users\PcCom\AppData‘\Roaming\nrfconnect\pc-nrfconnect-program
18:32:43.746 Using nrfjprog library 10.9.0, pc-nrfjprog-js 1.7.3

18:38:05.265 Parsing HEX file: FASEGGER\hex\sniffer_pcal0040_129d2b3.hex

18:38:05.292 File was last modified at 5/12/20192 14:10:44

Figura 8: Afadir HEX file en nRF Connect.

4.1.4 Instalacion de la herramienta de captura nRF Sniffer, [13]

Device

Q

Auto read memory

Enable MCUboot

El software nRF Sniffer para Bluetooth LE se instala como un complemento de captura externo

en Wireshark.

Para instalar la herramienta de captura nRF Sniffer, hay que seguir los siguientes pasos:

1. Instalar los requisitos de Python:

a) Abro una ventana de comandos en la carpeta Sniffer_Software / extcap /.

b) Escribo pip3 install -r requirements.txt para instalar los requisitos.
c) Cierro la ventana de comandos.

2. Copio la herramienta de captura Sniffer en la carpeta de Wireshark para los complementos de

captura externos:

a) Abro Wireshark.
b) Go to Help > About Wireshark
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M The Wireshark Network Analyzer - O
Am @ RE ] ZfsEEaaaH
[' ‘F\DD|';‘ a display filter ... <Ctrl-/= =K
Interface A=Y p—— . . . - - .
M About Wireshark X
welcom| Wireshark Authors Folders Plugins Keyboard Shortcuts Acknowledgments License
Open { i
F:\Descar WIRESHARK
FACAPTU Network Protocol Analyzer
FACAPTU  yersion 3.2.2 (v3.2.2-0-ga3efece 30640)
FACAPTY Copyright 1998-2020 Gerald Combs <gerald@wireshark.org> and contributors. License GPLv2+: GNU GPL version 2 or later <https:/f
FACAPTU www.gnu.org/licenses/gpl-2.0.html = This is free software; see the source for copying conditions. There is NO warranty; not even for
MERCHANTABILITY or FITNESS FOR A PARTICULAR PURPOSE,
FACAPTU
Compiled (64-bit) with Qt 5.12.6, with WinPcap SDK (WpdPack) 4.1.2, with GLib 2.52.3, with zib 1.2.11, with SMI 0.4.8, with c-ares 1.15.0,
FACAPTU with Lua 5.2.4, with GnuTLS 3.6.3 and PKCS #11 support, with Gorypt 1.8.3, with MIT Kerberos, with MaxMind DB resolver, with nghttp2
cAU 1.39.2, with brotli, with LZ4, with Zstandard, with Snappy, with libxml2 2.9.8, with QtMultimedia, with automatic updates using WinSparkle
AUsers) 0.5.7, with AirPcap, with SpeexDSP (using bundled resampler), with SBC, with SpanDSP, with bcg729.
CAUsersl L inring on 64-bit Windows 10 (1903), build 18382, with Intel(R) Cora(TM) i5-4460 CPU @ 3.20GHz {ith S5E4.3), with 16316 MB of physical
C:\Users), memory, with locale Spanish_Spain. 1252, with light display mode, without HIDPI, with Npcap version 0.9986, based on libpcap version 1.9.1,
with GnUTLS 3.6.3, with Gerypt 1.8.3, with brotl 1.0.2, without AirPcap, binary plugins supported (19 loaded). Built using Microsoft Visual
Studio 2019 (VC++ 14.24, build 28318).
Ca ptu| ‘Wireshark is Open Source Software released under the GNU General Public License.
_using this Check the man page and h wireshark, org for more information.
C
C
Et
G
C
C
C
Wi
Learn
User's Gu
Copy To Clipboard
You are rur
# Readv tnlnad ar canhure 1

Figura 9: About Wireshark.

c) Selecciono la pestafia Folders.
d) Hago dable clic en la ubicacion de la ruta Extcap para abrir esta carpeta.
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A

Wireshark Authors Folders Plugins Keyboard Shartcuts Acknowledgments License
|Fi|ter by path

Mame Location Typical Files

"File" dialegs EM\Descargas), capture files

Temp Ch\Users\PcCom Data'locali Tem untitled capture files

Personal configuration
Global configuration
System

Program

Personal Plugins
Global Plugins
Personal Lua Plugins
Global Lua Plugins
Personal Extcap path
Global Extcap path
MaxMind DB path
MaxMind DB path
MIB/PIB path

ChUsers\PcCom\AppDataiRoaming\Wireshark
C\Program Files\ Wireshark
C\Program Files\ Wireshark
Ci\Program Files\Wireshark

ChUsers\PcCom\AppDataRoaming\Wireshark!plugins'3.2

C\Program Files\Wiresharkhplugins'3.2

ChUsers\PcCom\AppDataiRoaming\Wireshark\plugins

C\Program Files\Wireshark'\plugins

C\WUsers\PcCom\AppData\Roaming' Wireshark' extcap

C:\Program Files\Wireshark\extcap
C:\ProgramData'GeolP

Ch\GeolP

dfilters, preferences, ethers, ...
dfilters, preferences, manuf, ...
ethers, ipxnets

program files

binary plugins

binary plugins

lua scripts

lua scripts

Extcap Plugins search path

Extcap Plugins search path
MaxMind DB database search path
MaxMind DB database search path
SMI MIB/PIB search path

Figura 10: About Wireshark => Folders.

e) Copio el contenido de la carpeta Sniffer_Software / extcap / en esta carpeta.

» Este equipe » Princ(C:) » Program Files » Wireshark » extcap

e

& MNombre

Sniffer&Pl
nrf_sniffer_ble
mj nrf_sniffer_ble
Mj nrf_sniffer_ble

=] requirements

Fecha de modificacién

3/03/2020 19:28
05/12/2019 14:10
05/12/2019 14:10
23/03/2020 19:35

0512720191410

(=]

T

Figura 11: Extcap.

Tipo Tamario

Carpeta de archivos

Archivo por lotes ... TEKE
Archivo PY 23 KB
Archivo SH 1KB
Documento de te.. 1KE

3. Nos aseguramos que los archivos nRF Sniffer se pueden ejecutar correctamente:

a) Abro una ventana de comando en la carpeta de Wireshark para complementos de captura

externos.

b) Ejecuto la herramienta Sniffer para enumerar las interfaces disponibles.

En Windows,se escribe nrf_sniffer_ble.bat --extcap-interfaces.

Se debe ver algo similar a lo que se muestra en la siguiente captura de pantalla.
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T Command Promge

Figura 12: Respuesta consola.

c) Si el paso anterior da error, verifico si Python 3 es accesible.

En Windows, se usa el comando python --version.

4. Habilito la herramienta de captura nRF Sniffer en Wireshark:

a) Actualizo las interfaces en Wireshark seleccionando Capture> Refresh Interfaces o
presionando F5.

Se debe ver que nRF Sniffer se muestra como una de las interfaces en la pagina de inicio.

b) Selecciono View > Interface Toolbars > nRF Sniffer for Bluetooth LE para habilitar la interfaz
Sniffer.

4.1.5 Agregar un perfil de Wireshark para nRF Sniffer, [13]

Se puede agregar un perfil en Wireshark para mostrar los datos registrados por el nRF Sniffer
para Bluetooth LE.

Para agregar el perfil Sniffer nRF en Wireshark, hay que seguir los siguientes pasos:

1. Go to Help > About Wireshark
2. Selecciono Folders.
3. Doble clic en la ubicacidn de Personal configurationl para abrir esta carpeta.
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B About Wireshark

Wireshark Authars Falders Plugins Keyboard Shortouts Acknowledgments Licensze

|Fi|ter by path

Marme Location Typical Files

"File" dialegs F:\Descargas', capture files

Termp ChUsers\PcCorm DatailccallTem untitled capture files

dfilters, preferences, ethers, ...
dfilters, preferences, manuf, ...
ethers, ipxnets

program files

‘Personal configuration; C:\Users\PcCom\AppData\Roaming'\Wireshark
Global configuration  C:\Program Files\Wireshark
Systemn C\Program Files\Wireshark
Program C\Program Files\Wireshark
Personal Plugins ChlUsers\PcCorm Data\Roaming\Wireshark\plugins3.2  binary plugins

Global Plugins C:\Program Files\Wireshark! plugins'3.2 binary plugins
Personal Lua Plugins  C\Users\PcCom\AppData\RoamingWireshark\plugins lua scripts
Global Lua Plugins C\Program Files\Wiresharkhplugins lua scripts

Personal Extcap path
Global Extcap path
MaxMind DE path
MaxMind DB path
MIB/PIE path

ChlUsers\PcCom\AppDataiRoaming\\Wireshark'\extcap

Ch\Program Files\Wireshark! extcap
CAProgramData\GeclP

C\GeolP

Extcap Plugins search path

Extcap Plugins search path
MaxMind DB database search path
MaxMind DB database search path
SMI MIB/PIB search path

Figura 13: About Wireshark => Folders => Personal configuration.

4. Copio la carpeta de perfil Sniffer_Software / Profile_nRF_Sniffer_Bluetooth_LE en la
subcarpeta de perfiles de esta carpeta.

» AppData » Roaming * Wireshark » profiles

Mombre Fecha de modificacidn Tipo Tarnafic

i Profile_nRF_Sniffer_Bluetooth_LE 23/03/2020 21:45 Carpeta de archivos

Figura 14: Profiles.

5. En Wireshark, selecciono Edit > Configuration Profiles.
6. Selecciono Profile_nRF_Sniffer_Bluetooth LE y pulso OK.
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M Wireshark . Configuration Profiles

Search for profile ... All profiles
Profile Type
Default Default
Profile_nRF_Sniffer_Bluetooth_LE Personal
EBluetooth Global
Classic Global
No Reassembly Global

Figura 15: Profile_nRF_Sniffer_Bluetooth LE.

4.2 API for asset tracking

Lo primero que hacemos para poder comprobar la APl es descargar e instalar el programa
Postman, que nos permitira realizar las consultas.[15]

Una vez instalado debemos configurar Postman para poder obtener los datos mediante Postman,
para ello seguimos los siguientes pasos:

1) Pulsamos la pestafia de Launchpad y le damos a Create a request

Launchpad > GET httpo//35.163.66.122:3000/sen.... G

Good evening, Fran Martinez!

Use Launchpad to start something new, pick up where you left off, or explore sc

Start something new
Create a request
IR Create a collection -
[=] Create an environment
.‘. Create an API
=== View More

Figura 16: Launchpad.

2) Seabrird una pestafa donde aparecera que selecciones un método, que escribas una URL,
y tres columnas en query params llamadas key, value y description.
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GET

Params. Authorization

Query Params

KEY

VALUE DESCRIPTION

Figura 17: Pestafa consulta.

3) El siguiente paso es rellenar con los datos de nuestra API.

En método seleccionamos GET

En URL usamos la URL de nuestra API

APl Key: Esta clave la proporciona el equipo de sensegiz, la clave debe
mencionarse con la URL para cada solicitud.

Parametros opcionales: Hay 2 parametros opcionales que dependen entre si. El
primer parametro opcional contiene el nombre y el segundo parametro opcional
contiene el valor asociado del nombre dado en el primer parametro opcional.

Los primeros parametros opcionales son:

> gateway_id => Especifica el ID de la puerta de enlace

> device_id => Especifica coin id

> safr_id => Especifica find id

> user_name => Especifica el nombre dado a la busqueda en dashboard
> ubicacidon => Especifica el nombre dado a la coin en dashboard

> from => Especifica la fecha de inicio

> to => Especifica la fecha de finalizacion

Un ejemplo de esta configuracion es la siguiente consulta:

GET v tp://35.163.66.122:3000/sensegiz-api/eecd92cab765508686a253a2beb32db 7 HELELNE N« ENRT BRTE-GEL D A ETE T e i B E O |
Params @ Authorization Headers (6] Body Pre-request Seript Tests Settings
Query Params
KEY VALUE DESCRIPTION
param1 sme]

param2

Figura 18: Ejemplo consulta.

4.3 Sensegiz Coin app

Esta aplicacion es utilizada para configurar la gateway en el lugar donde vas a trabajar para que
empiecen a funcionar los diferentes dispositivos, los pasos para configurarla son los siguientes:

1) Entro con mi usuario y afiado la gateway
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546C0EB38445 :

Figura 19: Afiadir gateway.

2) Elsiguiente paso es darle a Configuration Settings.

546C0E838445 :

Configuration Settings

Figura 20: Configuration Settings.

3) Buscamos nuestra red Wifi y conectamos la gateway a ella.

< 546C0E838445
NETWORK CONFIGURATION
CHOOSE NETWORK
. MIWIFI_2G_cenp

W: MOVISTAR_756B

V. MIWIFI_2G_cenp

ADD WIFI NETWORK

Figura 21: Agregar Wifi
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4) Después de agregar la red Wifi, pasamos al Gltimo paso que consiste en escribir la URL
del server y el nimero de puerto.

< 546C0E838445

SERVER SETTINGS

Please enter custom server URL and Server
Port Number. If you don't have it, please
proceed further,

at.sensegiz.com
ver Port N

1883
Figura 22: URL y puerto.

4.4 Agregar un mapa nuevo

1) Hay que hacer clic en Add new location.

2) Luego escribir el nombre y descripcion del mapa en el lugar correspondiente.
3) Seleccionamos la gateway que estamos utilizando

4) En floor plan seleccionamos la imagen de nuestro mapa.

Map Center

Add New Location

Name Description
|

Gateways Floor Plan
HOM the control key 10 assign muliple gateways *Ondy |peg prg |po Me formiats accepted
Choose Fie | No file chosen

Create New Location

Figura 23: Agregar un mapa.

Ademas de agregar un mapa hay mas opciones como ver la localizacion de los assets en
vivo, o afadir/editar o borrar una coin.

SL Location Location Location Monitor Search Assets Add/Edit Delete

No Name Description Image Location Coins Location
) ) - - Search/Find . =

1 Casa piso 3 casajpg Add/Edit &

Figura 24: Otras opciones mapa.
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El mapa utilizado para las pruebas es el siguiente:

Figura 25: Mapa 2 sin dispositivos.

4.5 Inventario dispositivos y MAC

Aqui podemos observar un inventario donde se muestran los dispositivos y su respectiva MAC,
esto se ha usado para facilitar el reconocimiento de cada dispositivo en el desarrollo del proyecto.

Tabla 1: Inventario.

Dispositivo MAC

Gateway 54-6C-0E-83-84-45
Coin 1l C4-64-E3-8D-2A-5E
Coin 2 C4-64-E3-8D-26-B4
Coin 3 C4-64-E3-8D-36-7B
Coin 4 C4-64-E3-8D-3F-4F
Coin 5 C4-64-E3-8D-2A-51
Asset 1 7C:EC:79:DC:BC:89
Asset 2 7C:EC:79:DD:D2:22
Asset 3 7C:EC:79:C0:60:3E
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5. PRUEBAS Y RESULTADOS

Antes de empezar debemos conectar la gateway al ordenador, una vez salga online, encendemos
las coins, cuando aparezcan en la pagina web que estan online seguimos con el siguiente paso que
es encender los assets. Es importante seguir este orden para el correcto funcionamiento de los
dispositivos.

5.1 Pruebas de funcionamiento (Mapa 1)

En este apartado se muestran las pruebas recogidas en el primer mapa utilizado, que era el que
estuve usando hasta que empez06 el confinamiento, donde tuve que utilizar el mapa de mi hogar.

El mapa era el siguiente:

DPC, OF NGENERI TEFRACA * I FLAIOS CHTC. O TECWLIGA ELECTROMCA
- GRUPC |+ T SVIERON OF SETEMGAS FINSEMER & FLECTROMICA (DT
B ) i
= . UDL ARECEPRFTINENTAL DE INGEMIERA TML - GRUPO 1+ D BGEMES I DE S STEMAS ¥ AUTOMATICA
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Figura 26: Mapa 1 con dispositivos.
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Tabla 2: Datos Mapa 1.

Asset Origen Destino Tiempo
actualizacion
1 2 1 7 minutos
2 1 5 20 minutos
2 3 1 7:55 minutos
3 4 1 1:30 minutos
3 1 2 1:25 minutos

- Los resultados recogidos en este primer mapa y como indica la tabla, nos dicen que el
tiempo que tarda en actualizar el Asset 1 cuando lo movemos de Coin 2 a Coin 1 es de
una media de 7 minutos.

- Paramover Asset 2 de Coin 3 a Coin 1 tarda unos 7:55 minutos y en el recorrido completo
de Coin 1 a Coin 5 ha tardado alrededor de 20 minutos.

- Y finalmente para mover Asset 3 de Coin 4 a Coin 1 el tiempo es aproximadamente 1:30
minutos y de Coin 1 a Coin 2 tarda cerca de 1:25 minutos

5.2 Estudio de cobertura (Mapa 1)

Haciendo pruebas con respecto a la distancia a la que se pierde la cobertura nos damos cuenta que
si logramos una distancia de separacién entre dos coins de aproximadamente 95-100 metros se
pierde la cobertura por lo que esto nos indica que esta distancia seria su limite de cobertura para
funcionar correctamente, para lograr esta distancia se han apagado todos los coins excepto 2, para
poder lograr esa distancia sin problemas.. A una distancia menor, podemos observar que sigue
funcionando correctamente y solo varia el tiempo en gue se mueve el Asset de una Coin a otra.

5.3 Pruebas de funcionamiento (Mapa 2)
Debido al confinamiento, se ha tenido que hacer un cambio en el mapa, debido a que tuve que
realizar las pruebas desde mi casa, por lo que tuve que actualizar el mapa en la pagina web y hacer

el mismo tipo de pruebas de funcionamiento que en los apartados anteriores. El nuevo mapa es el
perteneciente a mi vivienda como se muestra en la “Figura 27”.
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x
Asset-01 is Radius of 7 feet from Location-05

Las pruebas realizadas para probar la precision son las siguientes:

Figura 27: Mapa 2 con dispositivos.

Tabla 3: Datos Mapa 2.

Asset Origen Destino Tiempo
actualizacion
1 2 1 4/5 minutos
2 2 1 4/5 minutos
1 1 2 4:05 minutos
2 1 2 25 segundos
1 2 3 4:45 minutos
2 2 3 4:20 minutos
1 4 5 12 minutos
2 4 5 1 minuto
1 5 2 3:15 minutos
2 5 2 20 minutos
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- Se puede observar que para ir de Coin 2 a Coin 1 con Assets 1y 2 setardaentre 4y 5
minutos en actualizar la posicion. Esta es la mayor distancia entre dos Coins que hay en
este mapa.

- Esta imagen corresponde al cambio de ubicacion desde el Coin 1 al Coin 2 en el cual el
Asset 2 tarda en actualizarse 25 seg y el asset 1 tarda 4:05 minutos. Como vemos en este
caso hay bastante diferencia en la precision de los dos Asset.

- Lasiguiente prueba es del Coin 2 al Coin 3, en este paso el Asset 1 tarda en actualizar
4:45 minutos y el asset 2 tarda 4:20 minutos, en este caso tienen una precision similar.

- Enla prueba del cambio de Coin 4 a Coin 5 tarda en actualizarse en el mapa 1 minuto el
Asset 2 mientras que el Asset 1 tarda 12 minutos, aqui vuelve a observarse una gran
diferencia en cuanto a la precision.

- En el siguiente cambio que es mover los Assets desde Coin 5 a Coin 2 el Asset 1 ha
tardado 3:15 minutos en actualizar su posicion en el mapa mientras que el Asset 2 ha
tardado 20 minutos.

5.4 Estudio de cobertura (Mapa 2)

En cuanto a la cobertura, al ser este mapa mas pequefio, no hay forma de lograr una distancia de
minimo 95-100 metros entre dos Coins por lo que no habria ningn problema de cobertura en una
vivienda que sea un piso, ya que los Coins abarcan toda la casa y no hay ningun punto que no.
Por lo que en este caso no se ha podido comprobar la pérdida de cobertura.

5.5 Geofences

Se usaran las Geofences para crear alertas por SMS / correo electronico segun las preferencias
del usuario, ya sea que el usuario necesite una alerta cuando un FIND se encuentre dentro de la
geofence o fuera de ella, sirve para saber los movimientos que ha seguido el asset a lo largo del
tiempo y ademas que te avise cuando cambia de localizacion o lleva un tiempo inactivo. Esto es

bueno para saber si el anciano esta bien, y si ves que lleva tiempo inactivo puedes contactar con
él para ver si se encuentra bien.

SMS and Email Alerts settings for geofence

Geofence Type SMS Email
Entered Geo-fence

Exited Geo-fence

Figura 28: Configuracion alarmas.
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5.6 Api for Asset Tracking
Para este apartado Sense4Location nos ha proporcionado una clave de acceso a la API, en la cual
podemos realizar consultas mediante el uso del método GET para filtrar los cambios de posicion
de los Assets.
Los parametros de La API son los siguientes:
URL
35.163.66.122:3000/Sense4Location-api
METODO
GET
PARAMETROS URL
1. API KEY
eec992cah765508686a253a2beb38db7
La URL final queda como:
35.163.66.122:3000/Sense4 L ocation-api/eec992cab765508686a253a2beb38db7
2. PARAMETROS OPCIONALES
- gateway_id: id de la gateway
- device_id: id de las coins
- safr_id: id de los finds
- user_name: nombre dado a find
- location: nombre dado a la coin
- from: fecha inicio
- to: fecha final
Las consultas realizadas han sido las siguientes:
Consulta 1
http://35.163.66.122:3000/Sense4Location-
api/eec992cah765508686a253a2beb38db7?paraml=[%22gateway id%22]&param2=[%22546
COE838445%22]

En el programa Postman quedaria la configuracién de esta forma:
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GET ¥ | hup://35.163.66.122:3000/sensegiz-apifeec®92cab765508686a253a2beb38db 7 ?param 1 =[#22gateway_id%22]&param2=[%22546C0E8384450622]

Params @ Authorization Headers (€) Body Pre-request Saript Tests Settings

Query Params

KEY VALUE
param’ [%622gateway_id¥22]
param2 [%622546C0E2384450622]

Figura 29: Ejemplo consulta 1.

Al poner esta consulta en el navegador nos da la respuesta, la respuesta seria la siguiente:

{"status" :"success" ,"data"”:
[{"1d":139324 ,"user_id" .78, "gateway_1id":"5
46C0E838445" ,"device_id":1,"safr_id":"1","
user_name" :"Asset-
01","location":"Location-

01" ,"type":"Geofence not

Configured"”, "updated_on":"2020-02-
12T13:03:46.0002","distance" :"2","out_time
" 2020-02-

13T09:47:13.000Z" , "user_type":"1", "total_t
ime" :"00:0:0:20:4","status":0},
{"1d":139328, "user_id":78, "gateway_id" :"54
6C0OEB38445" ,"device_id" :3,"safr_id":"3","u
ser_name" :"Asset-03","location”:"Location-
03" ,"type":"Geofence not
Configured" , "updated_on":"2020-02-
12T13:09:00.0002Z" ,"distance":"1" ,"out_ time
"Lm2020-02-
12T13:25:26.0002Z" , "user_type":"1" ,"total_t
ime" :"00:0:0:00:1","status":0},
{"id":139330, "user_1id":78, "gateway_1id" :"54
6C0EB38445" ,"device_id" :4,"safr_id":"2","u
ser_name" :"Asset-02","location":"Location-
04" ,"type" :"Geofence not

Configured”, "updated_on":"2020-02-
12T13:14:48.000Z" ,"distance":"1","out_time
"L 2020-02-

12T13:32:40.0002" ,"user_type":"1" ,"total_t
ime":"00:0:0:00:1","status":0},
{"id":139335,"user_1id":78, "gateway_1id" :"54
6C0EB38445" ,"device_id" :1,"safr_id":"3" ,"u
ser_name" :"Asset-03","location”:"Location-
01" ,"type" :"Geofence not
Configured" , "updated_on":"2020-02-
12T13:28:44.0002" ,"distance":"1", "out_time

Figura 30: Respuesta navegador.

En este caso nos devuelve success y la informacion de id, gateway id... ademas de todos los
cambios de Geofence que ha habido, ya que solo filtra por la gateway y no por los distintos assets.
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Consulta 2

35.163.66.122:3000/Sense4Location-
api/eec992cab765508686a253a2beb38db7?paraml=[%22device_id%22,%22user_name%22]&
param2=[%221%22,%22Asset-01%22]

En el programa Postman la consulta quedaria de la siguiente forma:

GET v http://35.163.66.122:3000/sensegiz-apifeec992cab765508686a253a2beb38db7?param1="device_id","user_name"]&param2=["1","Asser-01"]
Params @ Authorization Headers () Body Pre-request Script Tests Settings
Query Params
KEY VALUE
param1 ["device_id","user_name"]

param2 ["1","Asset-01"

Figura 31: Consulta 2.

En este caso hemos filtrado cogiendo de parametros el coin 1y el Asset 01 por lo que esto provoca
que nos devuelva los distintos geofences que ha sufrido el Asset 01, en nuestro caso tenemos
configurado que nos envie una alerta al correo cuando un Asset entra o sale de una localizacion,
esta alarma es lo que se refleja en el Postman.

Ejemplo de la alerta del Asset 01 entrando a location 1:

SAFR ALERT!!!

Asset-01 Entered Geo-fence Location is Location-01 SENSEGIZ Team

Figura 32: Alarma entrada.

Ejemplo de la alerta del Asset 01 saliendo de location 1:

SAFR ALERT!!!

Asset-01 Exited Geo-fence Location is NA SENSEGIZ Team

Figura 33: Alarma salida.

Hemos realizado diversas pruebas cambiando los parametros device_id y user_name alternando
con locations 1, 2, 3, 4, 5y Assets 01, 02, 03.

En todos se ha podido observar coémo seguia enviandose una alerta en cada entrada o salida de un
Asset en una location, por lo que se puede afirmar que el funcionamiento es el correcto.
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En el postman se ha podido observar que no muestra todos los tipos de alertas de geofence porque
el periodo de inactividad no lo muestra, mientras que el correo si lo envia cuando un Asset pasa
mucho tiempo sin cambiarse de localizacion:

Ejemplo de la alerta del Asset 01 cuando hay un periodo de inactividad:

LOCATION INACTIVITY ALERT!!!

Asset 1 has spent more than 10 minutes in location 1 -5enseGiz Team.

Figura 34: Alarma inactividad.

Otros ejemplos de consultas:
Localizacion 2 y Asset 02

35.163.66.122:3000/Sense4Location-
api/eec992cab765508686a253a2beb38db7?paraml=[%22device_id%22,%22user_name%22]&
param2=[%222%22,%22Asset-02%22]

Localizacion 3 y Asset 03

35.163.66.122:3000/Sense4Location-
api/eec992cah765508686a253a2beb38db7?paraml=[%22device_id%22,%22user_name%22]&
param2=[%223%22,%22Asset-03%22]

Localizacion 1y Asset 02

35.163.66.122:3000/Sense4Location-
api/eec992cah765508686a253a2beb38db7?paraml=[%22device_id%22,%22user _name%22]&
param2=[%221%22,%22Asset-02%22]

Localizacion 1y Asset 03
35.163.66.122:3000/Sense4Location-

api/eec992cah765508686a253a2beb38db7?paraml=[%22device_id%22,%22user _name%22]&
param2=[%221%22,%22Asset-03%22]

Localizacion 2 y Asset 01
35.163.66.122:3000/Sense4Location-

api/eec992cah765508686a253a2beb38db7?paraml=[%22device_id%22,%22user _name%22]&
param2=[%222%22,%22Asset-01%22]
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5.7 Resultados

En cuanto a los resultados, se ha podido observar que la precision de los dispositivos no es la
mejor, ya que hay veces que tardan poco en actualizarse pero otras veces tardan bastante tiempo
en actualizar para ser un localizador a tiempo real, por lo que queda demostrado que es necesario
un cambio en los tiempos de actualizacion para poder servir de mas ayuda a la hora de vigilar el
estado de los mayores.

En cuanto a geofence, se ha elegido distintas geofences para comprobar el funcionamiento del
sistema, y como se ha podido comprobar, en el postman se pueden observar cuando ocurren las
distintas geofence a excepcion de la del periodo de inactividad, pero al programar alarmas en las
geofence se puede observar que mandan un email con cada tipo de geofence distinta, por lo que
se reconoce cada una.

Ademads se puede ver la utilidad de Postman de cara a ver el historial de un determinado asset a

lo largo del tiempo, ya que te muestra la geofence, la localizacion a donde entra o de la que sale,
con los datos respectivos a la fecha, hora y lugar donde ocurre la geofence.
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6. PROBLEMAS Y RESOLUCION

Los problemas que han surgido han sido cuando se ha gastado la bateria de algin dispositivo que
se ha solucionado sustituyendo la bateria, otro problema ha sido el orden en el que hay que
encender los dispositivos, primero el gateway, después las coins y por Gltimo los assets, sino se
encendia en este orden podrian dar problemas para conectarse. Y para finalizar, el Gltimo
problema de la primera parte del proyecto es en los momentos en que la pagina del desarrollador
era modificada, los distintos dispositivos no funcionaban correctamente, pero se solucionaba
cuando terminaban de modificar la pagina.

En la segunda parte del proyecto ha surgido algun problema mas, uno de los problemas ha sido
que la interfaz de configuracion de los sms y alertas no iba bien, ya que no enviaba los mensajes
a la opcidn seleccionada, pero se logro solucionar al ver que habia que marcar lo contrario.

Otro de los problemas que han surgido ha sido que en los Assets no afectaba el cambio de baterias
para el porcentaje de bateria marcado por la pagina web, siempre marcaba lo mismo aunque
pusieras nuevas pilas.

Finalmente, debido a la corta distancia entre location 4 y location 2, la aplicacion marcaba que
los assets estaban en la localizacion 4 en lugar de la 2, por lo que se solucioné cambiando la
transmision de potencia al minimo o también desactivando el location 4.

SLNo COINID COINLOCATION ~ CONNECTED GATEWAY  RSSIIDENTIFIER ~ TRANSMISSION POWER MULTIPLIER FIND STATUSPERIOD ~ EDIT  DELETE
(in seconds) (in seconds)
Location-01 546C0E838445 \ [30reet v (2] ‘ El [5 73 i
2 2 Location-02 546C0E838445 \ | ser [EXERT] se7 | | ser | 5 [ ser | @ fi
3 3 Location-03 546C0E838445 \ [30test v| ‘ El [5 73 i}
4 4 Location-04 546C0E838445 ( [EERT] se7 | [ | ser | 5 | s | 1% fi
5 5 Location-05 546C0E838445 \ [30fest v] ‘ | sET | 5 73 i}

Figura 35:Configuracion potencia.

40



7. CONCLUSIONES

La conclusion que podemos sacar de la tareas desarrolladas es que al abandonar el apartado
tedrico surgen distintos problemas que afectan al sistema en tiempo real, como por ejemplo ha
ocurrido a veces al tener grandes tiempos de actualizacion al mover el Asset entre dos coins
distintas, o también las veces que un coin tenia una potencia mas alta y al no tener una distancia
suficiente con el Coin donde se encontraba el Asset, aparecia el asset en una posicion incorrecta.
Pero también ha sido de utilidad abandonar el apartado tedrico para encontrar la distancia maxima
real, que he podido averiguar aumentando la distancia entre dos coins hasta que se produjo la
pérdida de cobertura.

En cuanto a la parte de los geofences, he podido observar cémo funcionan las alertas, que esto es
bastante Util para cuando esté usando el dispositivo alguna persona mayor, puesto que avisa en
caso de algiin movimiento extrafio o inactividad, dando la respectiva alerta a los familiares que
les serviria para informarse acerca del estado del mayor.

Ademas he podido trabajar con los distintos filtros para las diferentes alertas e informacion del
equipo dependiendo de las consultas que he realizado, que es algo Gtil por si quieres repasar bien
todo el movimiento de los Assets a lo largo del tiempo.

Por otro lado, los dispositivos utilizados al tener periodos de actualizacion tan altos a veces no
serian tan precisos para un sistema a tiempo real, por eso seria interesante probar en el futuro estos
mismos dispositivos pero con una precisibn mas adecuada al objetivo de seguimiento de las
personas mayores en el hogar, para tener unos resultados mas realistas.
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