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Contexto y objetivos

En este capitulo se hard una breve descripcion de los objetivos de este proyecto, asi
como de sus antecedentes y la necesidad de implantacion en el sistema SCADA
actualmente operativo en la empresa.
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1.1 Contexto del proyecto. Estructura del SCADA actual

ElPozo Alimentacion es una empresa lider en la elaboracion de alimentos con base
carnica comprometida con sus consumidores y clientes, que apuesta por la tecnologia de
ultima generacion. Su principal fortaleza es contar con un Control Integral de Proceso
(CIP) que le permite responder a las necesidades de los consumidores ofreciéndole

alimentos que superen sus expectativas.

Para el control de las instalaciones y procesos, EIPozo Alimentacién ya dispone en
el SCADA de informacion recogida de analizadores de redes instalados, mediante
protocolos de comunicaciones MODBUS y PROFIBUS sobre buses de campo serie; en
concreto, los equipos SMART Piu del fabricante DUCATI Energia s.p.a. con protocolo
MODBUS, y los SIMEAS P de SIEMENS con protocolo PROFIBUS. EIPozo pretende
estandarizar los analizadores de redes existentes asi como ampliar el nimero de los
mismos a un anico modelo, el SENTRON PAC4200 de SIEMENS, utilizando la red
Ethernet industrial existente como bus de campo y el protocolo de comunicaciones
Modbus/TCP.

En este proyecto se implementard el protocolo de comunicaciones Modbus/TCP en
lenguaje C+ para la recogida de datos desde un PC industrial de una serie de equipos
Sentron PAC-4200 conectados a la red industrial Ethernet, todo ello sobre plataforma
Linux, siguiendo asi la arquitectura del SCADA implantado en la féabrica, cuya
estructura se puede observar en la Figura 1.1.

En dicha arquitectura, los PCs industriales (con sistema operativo Linux) establecen
la comunicacién con los dispositivos de campo (PLCs, analizadores de redes,
dispositivos de temperaturas, servos,...) con los protocolos de comunicaciones
particulares de cada dispositivo (Modbus, Profibus, Can,..) y envian la informacion
recogida al nivel jerarquico superior a traves de la red Ethernet, implementando un
servidor SNMP. El nivel superior lo compone un servidor web Tomcat sobre Linux, que
mediante servlets Java implementa el cliente SNMP que interroga a los PCs
industriales. Los datos recogidos son procesados y almacenados en servidor de base de
datos Oracle, también sobre Linux.

2
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El interfaz con el usuario se hace a traves de un navegador web comun, mediante
Applets Java que sirve el servidor Tomcat, poniendo a disposicion del usuario los datos

en tiempo real de los procesos de campo, asi como valores historicos de los mismos.

PC103 Mavegador Web

Cliente Final

Modbus,/TCP
Configuracion
Historico

SentronPAC  SentronPAC SentronPAC
Figura 1.1. Estructura de la aplicacién
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1.2 Objetivos

Se trata de realizar un protocolo estdndar Modbus en su versién TCP que pueda
realizar las funciones de lectura y escritura de registros sea cual sea el aparato, siempre

que funcione con dicha tecnologia.

Para ello se implementaran unas librerias en C++ que sean capaces de interactuar

con los dispositivos que usen dicho protocolo y con el sistema SCADA actual.

La programacion de los PCs industriales constara de la creacion de dos aplicaciones,
una de ellas se encargara de recibir los mensajes del Servlet Oracle, la segunda
aplicacion realizara testeos de la informacion requerida por el Servlet y almacenarlo en
unos archivos, de forma que cuando el Servlet haga una peticion de los registros, estos

estén siempre actualizados, para garantizar la mejor monitorizacion posible.

En este caso, mediante los analizadores de redes SentronPack4200, la empresa
obtendra la informacion de los diferentes consumos y potencias requeridas en la planta,
pudiendo hacer una monitorizacién de los mismos, y por lo tanto, la posibilidad de

realizar mejoras del rendimiento y consumo eléctrico de la planta.

El caso general de este proyecto es no solo centrarse en los analizadores de redes,
sino en cualquier aparato que utilice dicho protocolo, con lo que también permitira
renovar las instalaciones antiguas, simplificando, unificando y modernizando el sistema

de adquisicion de datos.

Para la realizacion de este proyecto se deberan de realizar una investigacion sobre el
protocolo Modbus/TCP, para que este pueda ser implementado en lenguaje C++, asi
como del funcionamiento de los dispositivos, ya sea para acceso a las areas de memoria

y su posible modificacion.

Esto permitird adquirir un conocimiento amplio del lenguaje C++, un manejo
intensivo del sistema operativo Linux y una puesta en practica de los conocimientos

sobre estos.
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Arquitectura de la
solucion

En este capitulo se realizard una breve descripcion del protocolo Modbus y su
variante Modbus/TCP, asi como de los diferentes componentes de los que consta
este proyecto.
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2.1 Protocolo Modbus/TCP

2.1.1 Descripcion

Modbus es un protocolo de comunicaciones publicado por Modicon en 1979,
disefiado para funcionar con equipos industriales tales como Controladores LoOgicos
Programables (PLCs), Computadoras, Motores, Sensores, y otros tipos de dispositivos

fisicos de entrada/salida.

Simple y robusto, se ha convertido en un protocolo estandar de comunicacion,
siendo uno de los mas comunes en industria para la comunicacion de dispositivos

electrénicos.

Las principales razones por las que se ha extendido tanto el uso de este protocolo

son las siguientes:
e Espublico.
e Su implementacion es sencilla y requiere tiempos de desarrollo reducidos.
e Maneja bloques de datos sin suponer restricciones.

Modbus/TCP fue introducido por Schneider Automation como una variante de la

familia Modbus destinado a la supervision y el control de equipos de automatizacion.

Especificamente, el protocolo cubre el uso de mensajes Modbus en un entorno
Intranet o Internet usando los protocolos TCP/IP?.

La especificacion Modbus/TCP define un estandar interoperable en el campo de la
automatizacion industrial, el cual es simple de implementar para cualquier dispositivo

que soporta sockets®* TCP/IP.

parte de esta seccién esta tomado de www.modbusida.com

2 . . . . .
Un socket es una abstraccidon proporcionada por el sistema operativo que permite a
un programa de aplicacidn acceso a los protocolos TCP/IP.
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2.1.1.1 Orientado a conexion

Modbus es un protocolo de comunicacién .sin estado., es decir, cada solicitud del
maestro es tratada independientemente por el esclavo y es considerada una nueva
solicitud no relacionada a las anteriores, de esta forma haciendo a las transacciones de
datos altamente resistentes a rupturas debido a ruido y ademéas requiriendo minima
informacidn de recuperacién para ser mantenida la transaccion en cualquiera de los dos

terminales.

Las operaciones de programacion, por otro lado, esperan una comunicacion
orientada a la conexion, es decir, las maquinas de origen y de destino establecen un
canal de comunicaciones antes de transferir datos. Este tipo de operaciones son
implementadas de diferentes maneras por las diversas variantes de Modbus (Modbus
RTU, Modbus ASCII, Modbus PLUS).

Modbus/TCP maneja ambas situaciones. Una conexion es inicialmente establecida
en esta capa de protocolo (nivel de aplicacion), y esa conexién Unica puede llevar

maultiples transacciones independientes.

En adicion, TCP permite establecer un gran nimero de conexiones concurrentes, de
este modo el cliente (maestro) puede ya sea re-usar una conexién previamente

establecida o crear una nueva, en el momento de realizar una transaccion de datos.

Es interesante analizar por qué se utiliza el protocolo TCP orientado a conexion en
vez del protocolo UDP®orientado a datagramas. La principal razén es mantener control
de una transaccion individual encerrandola en una conexion la cual pueda ser
identificada, supervisada, y cancelada sin requerir accion especifica de parte de las

aplicaciones cliente y servidor. Esto da al mecanismo una amplia tolerancia a cambios

3El UDP (User Datagram Protocol) proporciona un servicio de entrega sin conexion,
utilizando el IP para transportar mensajes entre maquinas. Emplea el IP para llevar
mensajes, pero agrega la capacidad para distinguir entre varios destinos dentro de una
maquina host.

8
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del desempefio de la red, y permite que herramientas de seguridad tal como firewalls®y

proxies puedan ser facilmente afiadidos.

2.1.1.2 Codificacion de datos

Modbus usa una representacién big-endian® para direcciones y datos. Esto significa
que cuando una cantidad numérica mas grande que un byte es transmitido, el byte mas

significativo es enviado primero. Asi, por ejemplo:

0x1234 serda  0x12 0x34

2.1.1.3 Interpretacion del modelo de datos

Modbus basa su modelo de datos sobre una serie de tablas las cuales tienen

caracteristicas distintivas. Las cuatro principales son:
» Entradas discretas. Bit simple, suministrado por un sistema 1/O, de solo lectura.
+ Salidas discretas. Bit simple, alterable por un programa de aplicacion, de lectura-
escritura.

* Registros de entrada. Cantidad de 16 bits, suministrado por un sistema I/O, de

solo lectura.

» Registros de salida. Cantidad de 16 bits, alterable por un programa de aplicacion,

de lectura-escritura.

La distincién entre entradas y salidas, y entre datos direccionables al bit y
direccionables a la palabra, no implica algin comportamiento de la aplicacion. Es
aceptable y comun, considerar las cuatro tablas sobrelapando una con otra, si esta es la

interpretacion mas natural sobre la maquina (esclavo Modbus) en cuestion.

*Un firewall (cortafuegos) es una configuracién de encaminadores y redes colocados
entre la organizacién interna de una red y su conexién con redes externas a fin de
proporcionar seguridad.

>Big-endian es un formato en el cual el byte mas significativo se encuentra primero.
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2.1.1.4 Longitud implicita en el protocolo.

Todas las solicitudes y respuestas Modbus estan disefiadas en tal forma que el
receptor puede verificar que un mensaje esta completo. Para codigos de funcion donde
la solicitud y respuesta son una longitud fija, el cddigo de funcion solo es suficiente.
Para cddigos de funcién llevando una cantidad variable de datos en la solicitud o
respuesta, la porcion de datos estard precedida por un campo que representa el niUmero

de bytes que siguen.

Cuando Modbus es llevado sobre TCP informacién de longitud se adiciona en el
prefijo (o encabezado) para permitir al receptor reconocer los limites del mensaje, igual
si el mensaje ha sido dividido en multiples paquetes para la transmision. La existencia
de reglas de longitud implicitas o explicitas, y el uso de un codigo de chequeo de error
CRC-32%(sobre Ethernet) resulta en una probabilidad muy pequefia de corrupcién no

detectada sobre un mensaje de solicitud o respuesta.

2.1.2 Ventajas del protocolo Modbus/TCP

A continuacién se detallan las principales ventajas que implica la utilizacion de la
variante Modbus/TCP

» Es escalable en complejidad. Un dispositivo el cual tiene solo un propoésito

simple necesita solo implementar uno o dos tipos de mensaje.

» Es simple para administrar y expandir. No se requiere usar herramientas de
configuracién complejas cuando se afiade una nueva estaciébn a una red
Modbus/TCP.

» No es necesario equipo o software propietario de algin vendedor. Cualquier
sistema computador o microprocesador con una pila de protocolos TCP/IP puede
usar Modbus/TCP.

* Puede ser usado para comunicar con una gran base instalada de dispositivos

Modbus, usando productos de conversién los cuales no requieren configuracion.

®CRC (CyclicRedundancyCode), verificacion por redundancia ciclica.
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« Es de muy alto desempefio, limitado tipicamente por la capacidad del sistema
operativo del computador para comunicarse. Altas ratas de transmision son
faciles de lograr sobre una estacion Unica, y cualquier red puede ser construida
para lograr tiempos de respuesta garantizados en el rango de milisegundos.

2.1.3 Estructura del protocolo

A continuacion se describe la forma general de encapsulacion de una solicitud o
respuesta Modbus cuando es llevada sobre una red Modbus/TCP. Es importante anotar
que la estructura del cuerpo de la solicitud y respuesta, desde el coddigo defuncién hasta
el fin de la porcion de datos, tiene exactamente la misma disposicion y significado como

en las otras variantes Modbus, tal como:
« Modbus serial. codificacion ASCII
* Modbus serial. codificacion RTU
*  Modbus PLUS

Las Unicas diferencias en esos otros casos son la especificacion de los delimitadores
inicial y final del mensaje’, el patron de chequeo de error y la interpretacion de la
direccion.

Todas las solicitudes son enviadas via TCP sobre el puerto registrado 502. Las
solicitudes normalmente son enviadas en forma half-duplex®sobre una conexién dada.
Es decir, no hay beneficio en enviar solicitudes adicionales sobre una Unica conexion
mientras una respuesta esta pendiente. Sin embargo, los dispositivos que desean obtener
altas ratas de transferencia pueden establecer maltiples conexiones TCP al mismo

destino.

El campo direccion esclavo de Modbus es reemplazado por un byte identificador de
unidad, el cual puede ser usado para comunicar a través de dispositivos tales como
puentes y gateways, los cuales usan una direccion IP Unica para soportar multiples

unidades terminales independientes.

’En MODBUS esto se denomina Framing.

8En half-duplex los datos pueden viajar en cualquier direccién, pero no en forma
simultanea.
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Los mensajes de solicitud y respuesta en Modbus/TCP poseen un prefijo o

encabezado compuesto por seis bytes como se aprecia en la Tabla 2.1

Ref Ref 00 00 00 Len

Tabla 2.1. Prefijo Modbus/TCP
El .Ref Ref anterior son los dos bytes del campo .referencia de transaccion., un

namero que no tiene valor en el servidor pero son copiados literalmente desde la
solicitud a la respuesta a conveniencia del cliente. Este campo se utiliza para que un
cliente Modbus/TCP pueda establecer simultdneamente multiples conexiones con

diferentes servidores y pueda identificar cada una de las transacciones.
El tercer y cuarto campo del prefijo representan el identificador de protocolo., un
namero el cual debe ser establecido a cero.

El len especifica el niUmero de bytes que siguen. La longitud es una cantidad dedos
bytes, pero el byte alto se establece a cero ya que los mensajes son mas pequefios que
256.

De esta forma, un mensaje Modbus/TCP completo posee una estructura como se

muestra en la Tabla 2.2

Byte O Identificador de transaccién. Copiado por el
servidor, normalmente 0.

Byte 1 Byte 1 Identificador de transaccion. Copiado
por el servidor, normalmente 0.

Byte 2 Byte 2 Identificador de protocolo = 0.

Byte 3 Byte 3 Identificador de protocolo = 0.

Byte 4 Byte 4 Campo de longitud (byte alto) = 0.

Ya que los mensajes son menores a 256.

Byte 5 Byte 5 Campo de longitud (byte bajo). NUmero
de bytes siguientes.

Byte 6 Byte 6 ldentificador de unidad (previamente
direccién esclavo.).

Byte 7 Byte 7 Cddigo de funcién Modbus.

Byte 8 y mas | Byte 8 y mads Los datos necesarios.

Tabla 2.2. Estructura de mensajes en Modbus/TCP
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2.1.4 Esquema de encapsulacion

Modbus/TCP basicamente encapsula un marco Modbus dentro de un marco TCP visto
de manera simple en lo mostrado en la Tabla 2.2

2.1.5 Conformacion de Clases

Modbus por su naturaleza es ya implementada en muchisimos lugares, por tanto se
debe evitar una ruptura de las implementaciones existentes. De esta forma el conjunto
de los tipos de transaccion Modbus existente ha sido clasificado en clases, donde el
nivel O representa funciones que son universalmente implementadas y totalmente
consistentes, y el nivel 2 representa funciones Utiles pero algo dependientes del esclavo.
Esas funciones del conjunto, las cuales no son convenientes por interoperabilidad son

también identificadas.

Debe anotarse que futuras extensiones al estandar pueden definir codigos de funcion

adicionales para manejar situaciones donde el estandar existente es deficiente.

2.1.5.1 Comandos Clase 0

Este es el minimo conjunto util de funciones, tanto para el maestro como para el

esclavo.

03 Leer multiples registros holding®.

16 Escribir multiples registros holding.

Tabla 2.3. Comandos de la Clase 0
2.1.5.2 Comandos Clase 1

Este es el conjunto adicional de funciones, el cual es comunmente implementado e
interoperable. Como fue explicado antes, muchos esclavos deciden tratar entradas,

salidas, registros, y valores discretos como equivalentes.

%En el protocolo MODBUS , .holding register. representa una cantidad de 16 bits, la
cual representa una posicion interna de la memoria.
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01 Leer estado de salidas discretas.
02 Leer estado de entradas discretas.
04 Leer registros de entrada.

05 Forzar una salida discreta.

06 Prefijar un registro holding unico.
07 Leer estados de excepcion*.

* Esta funcion tipicamente tiene un significado diferente para cada familia de esclavos.

Tabla 2.4. Comandos de la Clase 1
2.1.5.3 Comandos Clase 2
Estas son las funciones de transferencia de datos necesarias para operaciones de

rutina tal como supervision y HMI™.

15 Fijar multiples salidas discretas.

20 Leer referencia general*.

21 Escribir referencia general*.

22 Enmascarar registro de escritura.

23 Leer/escribir registros**.

24 Leer cola FIFO***,

* Esta funcién sera la mas apropiada para manejar grandes espacios de registros y datos, los cuales
carecen de nimeros de referencia.

** Esta funcion permite la entrada y salida de un rango de registros como una transaccion Unica. Es
la forma maés eficiente usando Modbus para desempefiar un intercambio regular de datos tal como con un
mddulo 1/0.

*** Una funcion algo especializada, destinada a permitir la transferencia de datos desde una tabla
estructurada como una FIFO a un computador.

Tabla 2.5. Comandos de la Clase 2

2.1.5.4 Comandos especificos de la maquina/red/vendedor

Todas de las siguientes funciones, aunque mencionadas en los manuales del
protocolo Modbus, no son apropiadas para propoésitos de interoperabilidad porgque son

dependientes de la maquina, un ejemplo de esto puede verse en la siguiente tabla.

OHMI : Human Machine Interface.
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08 Pruebas de diagndstico.
09 Programacion.
10 Completar la programacion.
11 Leer la palabra de estado del contador de eventos.
12 Leer el registro de eventos de comunicacion.
13 Programacion.
14 Completar la programacién.
17 Reportar ID del esclavo.
18 Programacion.
19 Reinicializar enlace de comunicaciones.
125 Sustitucién de firmware.
126 Programacion.
127 Reportar direccidn local.

Tabla 2.6. Funciones dependientes de la maquina
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2.2 El Protocolo SNMP

2.2.1 Introduccion

La complejidad y variedad de las redes de comunicaciones actuales hace que la
gestion adecuada de las mismas sea una tarea basica que hay que afrontar tanto en la
planificacion de las redes como en su mantenimiento. En una red de comunicaciones
comun, una red corporativa por ejemplo, no demasiado compleja, suele aparecer una
enorme diversidad de dispositivos: estaciones, servidores, concentradores,
conmutadores, routers, impresoras, etc. Es necesario gestionar el funcionamiento de los
dispositivos de manera que no solo funcionen, sino que lo hagan de manera 6ptima. Hay
que dedicar recursos a esta tarea. El objetivo de la gestion de red no es el de solucionar
los fallos que se produzcan en nuestro sistema sino el de evitar en la medida de lo

posible que se produzcan estos fallos.

Simple Network Management Protocol (SNMP) aparecié para responder a esta
necesidad: la de poder gestionar una red facilmente, automaticamente y de manera
estandar. Su predecesor (SGMP) era un protocolo que permitia la gestion de routers
exclusivamente. SNMP permite la gestion de dispositivos en general: sistemas Linux y

Windows, impresoras, fuentes de alimentacion, etc.

El ndcleo de SNMP lo forma un conjunto de operaciones sencillas y la informacion
que esas operaciones recopilan, que permiten al administrador tanto conocer el estado
de un dispositivo como cambiar ese estado. Por ejemplo, se puede saber si la interfaz de
un router estd activa y, en su caso, activarla o desactivarla. ElI impacto de las

operaciones de gestion en la carga de la red debe ser minimo.

2.2.2 Simple Network Management Protocol

El nucleo de SNMP es un conjunto de especificaciones que describen qué
informacién debe ofrecer un dispositivo, cdémo se debe almacenar esa informacion y
coémo se puede acceder y modificar esa informacidn. En esta seccion se describira qué
representan y como se llaman las diferentes entidades que forman SNMP y cuél es la
arquitectura de un sistema que use SNMP.
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SNMP consta de tres partes:

Una base de datos de informacion de gestion (Management Informacion
Base, MIB).

Un conjunto de estructuras comunes y un esquema de identificacion de
variables. La estructura de la informacion de gestion (Structure of

Management Information, SMI).

El protocolo entre las entidades gestionadas y la estacion de gestion, llamado
SNMP.

2.2.2.1 RFCy versiones de SNMP

SNMP esté especificado por el IETF como una serie de Internet Standards. SNMP

ha seguido una evolucion mé&s o menos complicada y en la actualidad podemos

encontrar los siguientes documentos:

SNMP Version 1 (SNMPv1). Es el primer estandar de SNMP. Definido en la
RFC 1157. Tiene carencias en cuestiones de seguridad.

SNMP Version 2 (SNMPv2). Es una version experimental que nunca ha
Ilegado a ser estandar. Aun asi varios vendedores la han implementado.
SNMP Version 3 (SNMPv3). La dltima version del estdndar. Afiade soporte
para seguridad: cifrado, autenticacion. Cambia la arquitectura respecto a la
primera version. Especificado en las RFC 3410-3418.

2.2.2.2 Managersy agentes

Hasta SNMPv3, la especificacion distinguia dos tipos de entidades que participaban

en el modelo de gestion: managers y agentes.

Un manager (Network Management Stations, NMS), es el equipo que gestiona la

red, es decir, un servidor que ejecuta un software capaz de realizar tareas de gestion de

red. Hay que resaltar que SNMP se usa para realizar estas tareas de manera estandar,

pero que por si solo no realiza ninguna tarea de gestion, es decir, habra una aplicacion

gue use SNMP para realizar estas tareas.
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Un manager es capaz de muestrear los dispositivos y de recibir traps de ellos.
Muestrear un dispositivo consiste en pedirle cierta informacion. EI manager también

puede ordenar a un dispositivo que varie el estado del mismo.

Un trap es un aviso que lanza un agente asincronamente a un manager para

informarle de algun suceso que ha ocurrido.

Un agente es un programa que se ejecuta en el dispositivo que se quiere gestionar.
Puede ser un programa separado o formar parte del sistema operativo. La mayoria de los
dispositivos de redes de comunicaciones incorporan un agente SNMP. El agente
proporciona informacion de gestion al manager. El agente comprueba el funcionamiento
de diversos aspectos del dispositivo. Por ejemplo, en un router del agente comprueba
que interfaces estan activadas y cuales no. ElI manager puede pedir informacion al
agente sobre el estado de estas interfaces y llevar a cabo las acciones apropiadas.
Ademas, en caso de que se configure para ello, el agente puede enviar un trap al

manager cuando se produzca un suceso determinado (véase la figura 2.1).

NMS Trap enviado al NMS Agente

Consulta enviada al agente >

Respuesta a la consulta enviada al NMS

Figura 2.1. Funcionamiento SNMP.

En resumen, SNMP distingue dos entidades en un sistema: los agentes, que guardan
informacion del estado de los dispositivos y los managers, que gestionan la red. Los
managers piden informacion a los agentes y pueden ordenarles que modifiquen el estado
de un dispositivo. Los agentes pueden enviar avisos a los managers cuando se producen
determinados sucesos. A no ser que el agente se configure para enviar traps, nunca se

conectara al manager, es decir, es el manager siempre el que inicia una conexion.
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2.2.2.3 Laestructura de la informacion de gestion y las MIB

La estructura de la informacion de gestion (Structure of Management Information,
SMI) proporciona una manera de definir los objetos (variables) gestionados y su
comportamiento. Un agente tiene una lista de los objetos que controla, Esta lista
determina en conjunto la informacion que un NMS puede utilizar. Estos objetos pueden
ser el estado operacional de una interfaz de un router o el nimero de tramas Ethernet
descartadas por la interfaz. La SMI es un conjunto de estructuras comunes y un
esquema para identificar variables en la MIB. Por ejemplo, SMI especifica que un
counter es un entero no negativo cuyo valor varia entre 0 y 4.294.967.295 y que al

llegar al valor final vuelve a 0.

La base de datos de informacion de gestion (Management Information Base, MIB)
es una base de datos de los objetos que el agente gestiona. Cualquier tipo de
informacién de estado o estadisticas que un NMS gestiona debe estar en esta base de
datos, en la MIB.

SMI proporciona una forma de definir objetos que se pueden gestionar, mientras que
la MIB es la definicion de los propios objetos (usando la sintaxis que especifica SMI).
La MIB es como un diccionario: da un nombre al objeto gestionado y explica su
significado. Hay diferentes MIB para diferentes sistemas. Por ejemplo, podemos tener
una MIB para ATM, que definira los objetos que se pueden gestionar en los dispositivos

que usen esta tecnologia.

Un agente siempre implementa (puede gestionar) la MIB-11 (RFC 1213). Esta base
de datos estdndar define variables para cosas tales como estadisticas de interfaz
(velocidad de interfaz, MTU, octetos enviados, octetos recibidos, etc.) y otras
relacionadas con el propio sistema (tipo de sistema operativo, localizacion, etc.). El
objetivo es proporcionar informacién general sobre TCP/IP. Pero la MIB-II no puede
definir todo el tipo de informacion que cada dispositivo puede ofrecer. Por ejemplo, un
conmutador ofrecera estadisticas especificas sobre sus puertos, soporte para VLAN, etc.
Por ello, hay multitud de MIB para diversos dispositivos: hay MIB estandar
especificadas en sus correspondientes RFC para varias tecnologias (ATM, FrameRelay,

DNS) vy, lo méas importante, un vendedor puede definir su propia MIB para sus
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dispositivos (MIB propietaria), de manera que ofrezca la informacion que considere

interesante para la gestion de su dispositivo.

2.2.2.4 El protocolo SNMP

SNMPv1 define cinco tipos de mensaje que se pueden intercambiar entre un

manager y un agente. Las siguientes versiones afladen nuevos tipos de mensaje. Las

PDU (unidades de datos del protocolo) definidas son las siguientes:

20

Operador get. Pide el valor de una o mas variables.

Operador next. Pide el valor de la siguiente variable después de una o mas
variables especificadas. Mas adelante explicaremos el significado de
“siguiente”.

Operador set. Configura el valor de una 0 mas variables.

Operador get-response. Devuelve el valor de una o mas variables. Es el

mensaje devuelto por un agente en respuesta a un mensaje get, set o get-next.
Operador trap. Notifica al manager la ocurrencia de un suceso.

Operador get-bulk (SNMPv2 y SNMPv3). Permite recuperar el valor de una

seccion grande de una tabla en una Gnica peticion.

Operador notification (SNMPv2 y SNMPv3). Las siguientes versiones, para
unificar el formato de PDU de SNMP, definieron este tipo de mensaje que es

totalmente equivalente a un trap.

Operador inform (SNMPv2 y SNMPv3). Mensaje que permite la comunicacién

manager a manager.

Operador report (SNMPv3). Es un mecanismo que permite la comunicacion
entre motores SNMP (SNMP engines). Este es un concepto de SNMPv3.

Permite la notificacion de errores en el procesado de los mensajes.
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Manager SNMP get - Agente NMP
PUERE get-response Puerto
“get-next
» Puerto
B get-response
set
» Puerto
P get-response
B trap
Figura 2.2. Mensajes SNMP.
Administrador Router

de red
Prqcnodo

administracion administracion
SNMP SNMP
g UDP MIB central upP g
@ P —_ P

—y- -y
Protocolo de [~ 1 Protocolo do
enlace de datos \ enlace de datos
\ )
/—\\—’/"\
Host Host
Proceso Proceso Proceso Proceso
de agente de usuaro de agente de usuano
SNMP HTTP SNMP HTTP
Q UDP TCP UDP TCP -
P P
Protocolo de enlace de datos Protocolo de enlace de datos

Figura 2.3. Elementos del sistema SNMP
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La Figura 2.2 muestra el intercambio de algunos de los mensajes SNMP. Los
primeros tres mensajes se envian del manager al agente. El Gltimo es enviado desde el
agente al manager. SNMP es un protocolo de nivel de aplicacién. SNMP utiliza UDP
como capa de transporte. Los mensajes del manager al agente y sus respuestas usan el
puerto 161 de UDP. Los traps usan el puerto 162 de UDP. Las peticiones SNMP por
tanto no son fiables. Debe ser la capa de aplicacion la que se encargue de recuperar las
pérdidas. Normalmente el manager implementa una serie de temporizadores y si vencen

antes de recibir respuesta, se produce una retransmision.

Por tanto, el funcionamiento de SNMP se basa en el sondeo (polling) de los
dispositivos por parte del manager (consulte la Figura 2.3). El manager envia paquetes
get para examinar el valor de las variables. El agente responde con un get-response. Si
el manager considera que debe modificar el valor de alguna variable, envia un paquete
set con el nuevo valor de las variables. En este caso el agente devuelve un paquete get-
response, en el que incluye el valor modificado de las variables. En caso de error el

agente envia un codigo de error, indicando la variable en la que se produjo el error.

El mecanismo de sondeo se vuelve ineficiente si el manager tiene muchos equipos
que sondear y estos equipos tienen muchos objetos, ya que se carga mucho la red. Para
evitar este problema se usa el sondeo dirigido por trap. EI manager pide informacion al
agente cuando le llega un trap. El problema aqui, surge en la recepcién del trap ya que
al usar UDP el transporte no es fiable. Por tanto, el manager no se puede basar

exclusivamente en la recepcion de traps para obtener informacion de los dispositivos.

Para solucionar este problema se utiliza una mezcla de ambas técnicas: el manager
sondea todos los agentes que conoce en la iniciacion y a intervalos regulares, pidiendo
informacidn clave y caracteristicas basicas de funcionamiento. El resto del tiempo, el
manager espera que le lleguen traps para centrar su atencion en el dispositivo. Asi se

consigue ahorrar capacidad en la red y tiempo de proceso en managers y agentes.

Cabecera comin SNMP Cabecera get/set Variables pedidas/configuradas
gl h » | -
- L | L | Ll
Version Community Tipo Request Error Error Name Value Name Value
PDU ID Status Index
Tipo Enterprise Direccion Tipo Cédigo timestamp Name Value
PDU agente Trap especifico
22
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Figura 2.4. Formato de la PDU de SNMP

El formato de los mensajes SNMP se muestra en la Figura 2.4. La PDU de los traps

y de los mensajes es diferente. En SNMPv2 se afiade la nueva PDU notification para

unificar el formato de los mensajes SNMP.

Version. Indica la version de SNMP que se esta usando.

Community. Es una cadena de caracteres que se emplea como contrasefia
entre el manager y el agente. Se envia sin cifrar. En SNMP existen tres
comunidades. Cada comunidad se asocia a una actividad. Las comunidades
son: read-only, read-write y trap. Cada comunidad tiene su contrasefia. Si
queremos leer variables tenemos que proporcionar la contrasefia de la
comunidad read-only. Si ademas queremos modificar el valor de una
variable debemos proporcionar la contrasefia de read-write y si queremos

recibir traps, hay que suministrar la contrasefia de trap.
Tipo de PDU. Indica el operador que se esta usando (get, set, etc.).

Request ID. Es un identificador que permite que el manager pueda saber a
qué peticion se dirige una respuesta. Es decir, el manager puede enviar
peticiones a varios agentes y al recibir la respuesta, examinara este campo y

sabra que corresponden a la peticion que llevaba el mismo ID.

Error status. Indica que se ha producido un error. Posibles valores:
noError(0), tooBig(1), noSuchName(2), badValue(3), readOnly(4),
genErr(5).

Error index. Es un entero que indica en qué variable pedida se ha producido
un error. Por ejemplo, puede ser que el manager pida el valor de una
variable que no existe, en ese caso indicara que variable de la lista de

variables pedidas no existe.

Lista de variables. El resto de los campos es una serie de parejas
nombre_variable=valor. En el caso de get y get-next el campo valor se
ignora. En el caso de set, el campo valor corresponde al valor que debe

tomar la variable especificada.
Enterprise. Objeto que genera el trap.

Direccion de agente. Direccion IP de agente que ha generado el trap.
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e Tipo de trap. Tipo de trap que ha producido el evento. Los hay

especificados y se pueden definir traps genéricos.

e Timestamp. Tiempo transcurrido entre la Ultima iniciacion de la entidad y

la ocurrencia del suceso.

2.2.2.5 Laestructura de la informacion de gestion

El primer paso para entender qué tipo de informacién puede proporcionar un
dispositivo es entender cdmo se representa esta informacion en el contexto de SNMP.
La representacion de datos en SNMP tiene cierta complejidad en su comprension. Como
ya se ha dicho, la gestién de la informacién se maneja mediante una base de datos (la
MIB) que contiene informacién sobre los objetos a gestionar. Cada recurso se
representa por un objeto (el concepto de objeto es muy similar al significado que se le
da en programacién). La MIB es un conjunto estructurado de tales objetos. Las
operaciones de monitorizacién consultan el valor de esos objetos, es decir, consultan el
valor de una instancia determinada de un objeto.

SMIvl y SMIv2 (RFC 1155, 2578) hacen exactamente eso: definen como se tienen
que nombrar los objetos y qué tipos de datos tienen asociados. Siguiendo con el simil
con la programacién orientada a objetos, la SMI definiria la sintaxis del lenguaje y los
tipos de datos primitivos. Ademas define un esquema de identificacion de los objetos,
que asegura gue dos fabricantes no emplean el mismo nombre para objetos distintos.

La definicidn de los objetos se divide en tres atributos:

e Nombre. ElI nombre u Objectldentifier (OID) define univocamente un
objeto. Los nombres se pueden definir numéricamente o en formato textual.

En cualquier caso son largos y engorrosos.
¢ Tipo y sintaxis. Los tipos de datos se definen empleando la notacion ASN.1

e (AbstractSyntaxNotation), un estandar de ITU/ISO. Este es un lenguaje que
se emplea para definir estructuras de datos y protocolos. La notacion ASN

es independiente de la maquina.

e Codificacion. Cada instancia de un objeto se codifica en una cadena de

octetos usando las reglas de BER (Basic Encoding Rules).
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Entonces, la MIB define el objeto u objetos utilizados para representar un recurso en

un nodo. Por ejemplo, un nodo puede almacenar el nimero de conexiones TCP abiertas.

Este numero equivale al niUmero de conexiones activas mas el nimero de conexiones

pasivas. En la MIB se indicaria:

e Que se debe almacenar el nimero de conexiones activas y pasivas. Esto
implica que, de algin modo, el agente debe ser capaz de conocer ese
numero. Mediante llamadas al sistema operativo o de alguna otra forma, en
funcién del dispositivo que se trate, el agente debe ir actualizando la

informacion (cada vez que se cierra o abre una conexion).

o Se definen dos objetos para almacenar esta informacion: tcpActiveOpens y

tcpPasssiveOpens, de tipo counter.

e Sus nombres son 1.3.6.1.2.1.6.5y 1.3.6.1.2.1.6.6.
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2.2.2.6 Tipos de datos

SNMP utiliza sélo unos cuantos tipos de datos distintos, un subconjunto de ASN.1.

Los tipos de datos se dividen en 4 clases de tipos:
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Universal: tipos basicos, independientes de la aplicacion.
Application: relevantes a una aplicacion en particular, por ejemplo, SNMP.

Contex-specific: relevantes a una aplicacion, pero aplicables en un contexto

limitado.

Private: definidos por los usuarios. No estandarizados.

Los tipos de datos universales usados en SNMP son:

INTEGER: Entero de 32 bits. A menudo se usa para especificar tipos
enumerados. Ejemplo: up(1), down(2).

OCTEC STRING: Cadena de 0 o mas octetos. Puede definirse la
longitud de la cadena y su valor inicial.

NULL: ningun valor. Es el tipo que se usa, por ejemplo, en un get para el
valor de las parejas nombre-valor.

OBJECT IDENTIFIER: Identificador de objetos. Es una secuencia de
nimeros que determina la posicion de un objeto dentro de la estructura
de érbol.

SEQUENCE: lista ordenada de tipos. Es similar a una estructura en C.
Por ejemplo, la MIB-I1I define la SEQUENCE llamada UdpEntry, que
contiene dos entradas en la estructura:

o udpLocalAddress, de tipo IpAddress, que contiene la direccion IP

local.
o udpLocalPort, de tipo INTEGER, que contiene el puerto Local.

SEQUENCE OF: es la definicion de un vector, cuyos elementos son
todos del mismo tipo. Si el tipo de los elementos es simple, por ejemplo,
INTEGER, tendremos un vector. Si el tipo del vector es SEQUENCE,
tendremos una tabla bidimensional. Por ejemplo, la tabla udpTable se
define mediante un SEQUENCEOF udpEntry.
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Los tipos de datos de aplicacion son:

e IpAddress: Una direccion IP (32 bits). Definido como un OCTEC STRING

de longitud cuatro.

e Counter: un contador. Entero no negativo de 32 bits. Se puede incrementar

pero no decrementar. Cuando llega al maximo vuelve a 0.

e Gauge: Entero no negativo de 32 bits. Se puede incrementar y decrementar.

Cuando llega al maximo se queda bloqueado en ese valor.

e TimeTicks: entero no negativo de 32 bits. Cuenta el tiempo en centésimas

de segundo.

e Opaque: datos arbitrarios (apenas se usa).

2.2.2.7 Esquema comun de identificacion

La SMI utiliza un esquema jerarquico de nombres, desarrollado por ISO y definido
en la SMI. Se forma una estructura tipo arbol, donde cada nodo se define mediante una
etiqueta compuesta de una breve descripcion textual y un nimero. Cada objeto es un
nodo del arbol, es decir, cada nodo representa un recurso, actividad o informacion

relacionada (véase Figura 2.5).
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root

Ceitt(0) iso(1) joint(2)

org(3)
dod(6)

internet(1) private(4)

experimental(3) enterprises(1)

mgmt(2) .
\ m'_t:_zi]..---"""' snmp(11)
_..--"A"" \\T udp(7)
system(1)

interfaces|2) tcpl6)
M3 ipay icmp(s)

Figura 2.5. Arbol de objetos de la SMI
Un identificador de objeto (definido mediante el tipo OBJECT IDENTIFIER), es el

nombre de un nodo. Es la cadena de enteros, separados por puntos, desde la raiz hasta el
nodo en cuestién. También se puede emplear la notacién textual, el nombre del nodo,

aunque es solo para clarificar, nunca se envia en peticiones SNMP.

El nodo internet (1.3.6.1) estd administrado por el IAB. De él cuelgan todos los

objetos de interés para SNMP.
Dentro del nodo internet se definen 4 objetos:
e directory: especifica el directorio X.500.

e mgmt: objetos definidos en documentos aprobados por el IAB, como la
MIB-II.

e experimental: objetos de prueba e investigacion.

e private: bajo esta rama pueden definir sus objetos las empresas y

particulares.

La asignacion de nameros la realiza el IANA. Las empresas pueden solicitar un

numero bajo la rama private y definir sus propios objetos, para formar sus MIB. Los
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objetos estandar se prueban primero en la rama experimental. Cuando el IAB da su

aprobacion se pasan a la rama mgmt.

2.2.2.8 Definicion de objetos y tablas
Cada objeto de una MIB de SNMP tiene una definicion formal que especifica:
e El tipo de datos del objeto.
e Elrango de valores que puede tomar.

e Su relacién con otros objetos de la MIB, esto es, su posicion dentro del arbol
corresponde a su OID.
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6pMaxConn OBJECT-TYPE \

Tipo de datos

CCESS read-only Modo de acceso a una instancia del objeto

(read-only, read-write, write-only, not-accessible)

STATUS mandator Define si el objeto ha de ser necesariamente
Incluido en la implementacion de la MIB
(mandatory, optional, obsolete, deprecated)

GESCRI PTION

“The limit on the total number of TCP
Connections the entity can support. escripcion del objeto

In entities where the maximun number of 9|EJpcionaI, dirigida al usuario)
connections is dynamic, this object should

contain the value -1 4/
@ Posicion del objeto dentro del arbol

\ (referida al nodo “padre”)

/

Figura 2.6. Ejemplo de definicion de un objeto

En la Figura 2.6 se puede ver un ejemplo de la definicién de un objeto. Todos los
objetos se definen mediante 4 campos: SINTAX, ACCESS, STATUS vy
DESCRIPTION.

En SNMP sélo hay dos tipos de variables, los objetos escalares o las tablas
bidimensionales. SNMP s6lo permite acceder a objetos hoja del arbol, es decir, no se
puede recuperar una columna completa de una tabla, sino que hay que acceder a las

variables individuales.

Para identificar una instancia de un objeto escalar, se le afiade un 0 a su OID. Por
ejemplo, si queremos leer el valor del objeto de la Figura 2.6 (tcpMaxConn), cuyo OID
es 1.3.6.1.2.1.6.4, hay que referenciarlo como 1.3.6.1.2.1.6.4.0. Este es el valor que

realmente se enviard en un mensaje SNMP.

En el caso de las tablas, SNMP so6lo permite estructurar los datos como tablas
bidimensionales con valores escalares. La definicion de las tablas es siempre igual
(véase Figura 2.7), se define un objeto tabla, cuyo tipo de datos sera un SEQUENCE
OF, es decir un vector de un tipo de datos, que debe ser un SEQUENCE, es decir, una

estructura.
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TcpConnTable OBJECT-TYPE OJO: T mayuscula
SYNTAX  SEQUENCE OF Tcp%nnEntry
ACCESS not-accessible
STATUS mandatory
DESCRIPTION
“A table containing TCP connection-specific

information”
={tcp 13}

Figura 2.7. Definicion de un objeto tabla en la MIB

En la tabla del ejemplo, se pretende dar informacion sobre las conexiones TCP de un
dispositivo. Es decir, cada fila de la tabla almacenara informacion de una conexion. Una
vez definida la tabla, se hace una definicion del objeto fila, es decir, de las filas de cada
tabla (véase la Figura 2.6). La definicion es casi idéntica a la de una tabla, salvo que se
ha afiadido un nuevo campo, INDEX, que identifica una Unica fila en la tabla. El indice
seran valores de uno o varios campos de la tabla. El disefiador de la tabla debe hacer que

el indice de la fila sea Unico dentro del contexto de la tabla.

[ tcpConnEntry  OBJECT-TYPE INDEX({ tcpConnLocal Address \
SYNTAX TcpConnEntry tcpConnLocalPort,
ACCESS not-accessible tcpConnRemAddress,
STATUS mandatory :={tcpConnTable 1}
DESCRIPTION
“Information about a particular TcpConnEntry::=SEQUENCE{
current TCP connection. An object tcpConnState INTEGER,

of this type is transient, in that it  tcgConnLocalAddress, IpAddress,

ceases to exist when (or son after) tcpConnLocalPort INTEGER (0...65535)
the connection makes the ransition tcpConnRemAddress IpAddress,
to the CLOSED state” tcpConnRemPort INTEGER (0...65535)

\_ } Y,

Figura 2.8. Definicién de una fila
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Mediante la combinacion del OID del objeto fila y los campos indice de las tablas se
podra acceder posteriormente a cada uno de los valores de los campos de la tabla. Por

eso es necesario definir el objeto fila.

Por ultimo, hay que definir los objetos de los campos de cada fila, es decir, los

objetos que forman parte del objeto SEQUENCE (véase Figura 2.9).

tcpConnLocalAddress OBJECT-TYPE
SYNTAX IpAddress \
tcpConnState OBJECT-TYPE ACCESS read.only
SYNTAX INTEGER{ STATUS mandatory
Closed(1), listen(2), synSent(3), DESCRIPTION
synRecived(4), estabilished(5), “The local IP address of this TCP
finWalt1(6), finWalt2(7), closeWalt(8) connection,.....”
lastAck(9), closing(10), timeWall(11), ::= {tcpConnEntry 2}
deleteTCB(12)} tcpConnLocalPort OBJECT-TYPE
ACCESS read-write SYNTAX INTEGER (0...65535)
STATUS mandatory ACCESS read-only
DESCRIPTION STATUS mandatory
“The state of this TCP connection....” DESCRIPTION
:={tcpConnEntry 1} “The local port number for this TCP connection”
={tcpConnEntry 3}

Figura 2.9. Definicion de los campos de una tabla (solo los 3 primeros campos)

2.2.29 Tablas

Se ha visto que las operaciones de SNMP soélo se aplican a variables escalares, por
tanto, sélo se puede realizar operaciones sobre entradas individuales de la tabla. Las
variables escalares se instancian afiadiendo un 0 a su OID. La forma de instanciar los

campos de las tablas es un poco méas compleja.

Cada entrada en una tabla se direcciona concatenando informacion de la instancia al
final del OID del campo al que se intenta acceder. La primera parte de esa informacion

identifica la fila y la segunda la columna.

En el ejemplo de la tabla anterior, tenemos que el OID de la tabla tcpConnTable es
1.3.6.1.2.1.6.13. Siguiendo el arbol, el OID para una fila serd 1.3.6.1.2.1.6.13.1 (objeto
tcpConnEntry). Entonces, los OID 1.3.6.1.2.1.6.13.1.1 ... 1.3.6.1.2.1.6.13.1.5 identifican
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cada uno de las 5 campos de cada fila (recordar que esta tabla contenia registros de 5
campos).

Falta identificar una entrada de fila en particular. Para ello se usa el indice de la
tabla. El indice lo elige el disefiador de la tabla. Esta formado por valores de uno o
varios de los campos de la tabla. En el ejemplo de tcpConnTable, esta formado por el
conjunto ordenado de valores {tcpConnLocalAddress, tcpConnLocalPort,
tcpConnRemAddress, tcpConnRemPort}. Entonces, supongamos que la tabla tiene 3
entradas. Esto significa que el dispositivo mantiene 3 conexiones TCP activas. La

informacion que aporta la tabla es la siguiente:

tcpConnState | tcpConnLocalAddres | tcpConnLocalPort | tcpConnRemAddress | tcpConnRemPort

2 0.0.0.0 9 0.0.0.0 0
2 0.0.0.0 19 0.0.0.0 0
6 158.42.160.18 1028 158.42.160.21 6000

Tabla 2.1. Datos de la tabla tcpConnTable
La instancia del objeto tcpConnState de la ultima fila se direcciona mediante el

siguiente OID 1.3.6.1.2.1.6.13.1.1.158.42.160.18.1028.158.42.160.21.6000. Lo que

quiere decir que si enviamos el siguiente mensaje:
get(1.3.6.1.2.1.6.13.1.1.158.42.160.18.1028.158.42.160.21.6000)

El agente devolvera el valor 6. En este caso lo que se ha hecho es utilizar el acceso
aleatorio a las tablas, en el que se especifica la instancia completa y se usa el operador
get. Pero esta no es la manera habitual de leer las tablas ya que para direccionar una
variable necesitamos conocer el contenido de la propia tabla. Es decir, para direccionar
la variable tcpConnState necesitamos saber que el campo tcpConnLocalAddress de la
ultima fila tiene el valor 158.42.160.18, al igual que necesitamos saber el valor del resto

de los campos que se utilizan de indice.

Como no es habitual que conozcamos a priori el valor de los datos de una tabla,

normalmente se utiliza el acceso secuencial, mediante el operador get-next:
e Se utiliza especificando el OID de la columna que nos interesa.

e Se devuelve el valor y la instancia del identificador del siguiente objeto, en

orden lexicogréfico.
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Hay un ordenamiento implicito en la MIB basado en el orden de los OID. El orden
lexicogréafico hace que se ordenen los objetos por el OID que los identifica, de menor a
mayor. Esto quiere decir que para ordenar un objeto se comienza por el entero mas
hacia la izquierda de su OID y se hacen las comparaciones entre los enteros que ocupan
la misma posicion en el OID. Por ejemplo, el OID 1.3.6.1.1.14 apareceria antes que el
OID 1.3.6.1.2.4 porgue se comparan los enteros del OID de izquierda a derecha y el
penultimo entero del primer OID (1) es menor que el correspondiente al segundo OID
(2).

El orden lexicografico hace que:

e Puesto que todas las entradas de una variable dada (tcpConnState) aparecen
antes que las instancias de la siguiente variable (tcpConnLocalAddress), las

tablas se acceden en orden columna-fila.

e El orden de las filas de las tablas depende de los valores de los indices de la
tabla.

La Figura 2.10 muestra el recorrido de la tabla en orden lexicogréfico. Mediante el
uso del operador get-next (Figura 2.11), se puede ir recorriendo columna a columna una
tabla sin necesidad de conocer a priori los valores de los indices. El problema que tiene
este operador es que hay que enviar y recibir un mensaje por cada entrada de una tabla.

Es un acceso muy ineficiente.

tcpConnTable

*(<k3.6.1.2.1.6.13)
Orden lexicografico ‘/ /

N

tcpConnEntry
(1.3.6.1.2.1.6.13.1)

pConnState tcpConnLocal Address tcpCon alPort
1.3.41.2.1.6.13.1.1) (1.3.6.1.2.]r643\1.2) (1.3.6.112.1.6.13.1.3)
X\ ‘ N \ ~
tcpCophState tcpConn Addres Y [......
0.0.0&0}&8\0. o.oﬁ).o.m ....... ™
tcpConnét e tcpConn ocalAddress
0.0.0.0.19.0.0.0 0)0.0.0.19.0.0.0.0

y A

158.42.160.18.158.42.160.21.600 | | ......
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Figura 2.10. Recorrido de la tabla en orden lexicogréafico

La NMS puede crear filas en las MIB. Para insertar filas en una tabla, la estacion de

gestion envia un mensaje set con el OID de una instancia de objeto no existente. El

agente crea una fila con valores de los campos por defecto. Posteriormente la NMS

varia con set cada campo particular.

El borrado de filas se realiza estableciendo un valor determinado (invalido o algo

similar) al campo de la tabla que se decida que cumplira esa funcién. En el ejemplo, el

establecimiento de la variable tcpConnState de una fila al valor deleteTCB(12) provoca

que se borre la fila y que se cierre esa conexion, queda claro, por tanto, que la

modificacion del estado de la MIB tiene su reflejo en el estado real del dispositivo, es

decir, nos permite gestionar remotamente su funcionamiento.

OBJETO

OID

SIGUIENTE INSTANCIA

tcpConnTable

1.36.1.21.6.13

1.3.6.1.2.1.6.13.1. 0.0.0.0.9.0.0.0.0.0

tcpConnEntry 136.1.2.16.13.1 1.3.6.1.2.1.6.13.1. 0.0.0.0.9.0.0.0.0.0
tcpConnState 136.1.216.13.1.1 1.3.6.1.2.1.6.13.1. 0.0.0.0.9.0.0.0.0.0
tcpConnState. 1.3.6.1.2.1.6.13.1. 1.3.6.1.2.1.6.13.1. 0.0.0.0.19.0.0.0.0.0
0.0.0.0.9.0.0.0.0.0 0.0.0.0.9.0.0.0.0.0

tcpConnState. 1.3.6.1.2.1.6.13.1. 1.3.6.1.2.1.6.13.1.1.158.42.160.18.102
0.0.0.0.19.0.0.0.0.0 0.0.0.0.19.0.0.0.0.0 8.158.42.160.21.6000
tcpConnState.158.42.160.18. | 1.3.6.1.2.1.6.13.1.1.158.42.160.18 | 1.3.6.1.2.1.6.13.1.2. 0.0.0.0.9.0.0.0.0.0
1028.158.42.160.21.6000 -1028.158.42.160.21.6000

tcpConnLocal Address 1.3.6.1.2.1.6.13.1.2 1.3.6.1.2.1.6.13.1.2. 0.0.0.0.9.0.0.0.0.0
tcpConnLocal Address 1.3.6.1.2.1.6.13.1.2. 1.3.6.1.2.1.6.13.1.2.
0.0.0.0.9.0.0.0.0.0 0.0.0.0.9.0.0.0.0.0 0.0.0.0.19.0.0.0.0.0

Tabla 2.2. Siguiente instancia en orden lexicogréafico
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G et et equesticpConnSiaieg——0ID de _utu'etn cu_lumna_que me interesa
[:1'I!|F'!I!\|Zﬂl‘-lfIEP::DI]fﬁt{ﬂI! |:| U.n.':-:' l'l ﬂﬂ.':-l u‘=2] |:-|| ||I..II||||~||:|H' =1361.21613.1. I}

Get e R equest lepComnState 0.0.0.9.0.0.0.0.0)
GetResponsefeplonnState .0.0.19.0.0.0.00=7)

Geth e R equast [ opConnStale, 0.0.0.19.0.0.0.0.0)
GetResponsedeplonnitate. ] 58,42, 160,18,1028,1563.42 160,21, 6000=5)

GethedRequest(fopConnState, 158.42.160.18.1026.158.42 160.21.6000)
GetResponsedepConnbocal Addre ss.0.0.0.9,0,0.0.0.0=0.0.0.0)

OID de otra columna * hemaos acah._adu de recorrer la
columna epeon sk

Figura 2.11. Ejemplo del recorrido de una tabla mediante get-next.

2.2.2.10 MIB-II

La MIB-II se define en la RFC 1213 y sustituye a la version anterior (RFC 1156).
Define informacion de gestion general sobre TCP/IP para los dispositivos. Se compone
de varios grupos. Si un agente implementa un grupo, debe implementar todos los

objetos del grupo. En caso contrario, no debe implementar el grupo.

GRUPO NOMBRE DESCRIPCION
System system Descripcion del sistema
Interfaces interfaces Descripcion de los interfaces del sistema
Addresstraslation at Mapeo entre direcciones fisicas e IP
Internet Protocol ip Estadisticas del protocolo IP
Internet Control MessageProtocol | icmp Estadisticas del protocolo ICMP
Transmision Control Protocol tep Estadisticas del protocolo TCP
UserDatagramProtocol udp Estadisticas del protocolo UDP
Exterior Gateway Protocol egp Estadisticas del protocolo EGP
Transmision transmission [ MIB de los medios de transmision
SNMP snmp Estadisticas del propio protocolo SNMP

Tabla 2.3. Grupos de la MIB 11

2.2.2.11 Evolucion de SNMP

En las secciones anteriores hemos repasado brevemente el funcionamiento de

SNMPVL1. Esta version del protocolo presenta las siguientes ventajas:
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e Es un protocolo maduro, ampliamente implementado en todo tipo de
dispositivos.

e Esun estandar de facto de la industria.
e Esfacil de implementar y requiere pocos recursos del sistema.
e Sin embargo tiene importantes deficiencias:

e La falta de seguridad es uno de las inconvenientes fundamentales: cualquier
estacion puede modificar variables, no hay control de acceso y las claves se

transmiten sin cifrar.

e EI desperdicio de ancho de banda que supone no poder transferir la
informacién en bloques se suma a la ineficiencia del sondeo para redes

grandes.

e El mecanismo de traps esté limitado por la ausencia de reconocimiento de los
mismos, asi como por la poca variedad de sucesos de los que pueden

informar.

Las siguientes versiones de SNMP intentaron subsanar estas deficiencias. SNMPv2
intentd subsanar las deficiencias de seguridad pero finalmente no se llegd a un consenso
sobre el método a utilizar y se pospuso el tema. Esta version de SNMP extiende y
mejora la SMI, con la introduccién de nuevos tipos y nuevas clausulas para la definicion
de objetos. Por otra parte, amplia el soporte a la gestion distribuida, con la introduccion
de la PDU Inform. Introduce la PDU GetBulkRequest, que permite la transferencia de
blogues de informacion. Cambia el formato de las traps para facilitar su procesado en
los equipos. Por altimo, especifica otros protocolos de transporte ademas de UDP.

La tercera version, SNMPv3 se centra en las cuestiones de seguridad, aunque para
afiadir estos servicios especifica mucho més detalladamente que piezas forman la
implementacién de las entidades SNMP. Se abandona el concepto de manager y agente
y en cambio se describen los bloques que forman las entidades. Se definen bloques que
forman el motor SNMP, es decir, que proporcionan la funcionalidad SNMP baésica y
bloques de aplicacion que son los que determinan el papel de un equipo en el modelo.

De acuerdo a los bloques que implemente una entidad, la funcidén que realiza la
entidad variara. La Figura 2.12 muestra el diagrama de blogques de la entidad SNMP
version 3.
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SHMP Fngire (Ictenfified by SmmpEnginelD)
Message . Aocess
. : Seurity
Dispertcher Processing Lantral
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Figura 2.12. Entrada de SNMPv3

2.3 Arquitectura de visualizacion de datos (Google Web
Toolkit)

2.3.1 Descripcién

Google Web Toolkit es un entorno de desarrollo Java, basado en Software libre y
que permite escribir aplicaciones AJAX facilmente. GWT, permite escribir las
aplicaciones en el lenguaje de programacion Java, y luego se encarga de compilarlo,
traduciendo la parte del cliente a lenguaje de programacion JavaScript + HTML + CSS,
generando codigo JavaScript més eficiente que el escrito a mano.

Permite integrar de forma nativa codigo JavaScript con los JSNI (JavaScript Native
Interface).

La ventaja de programar en Java es que se pueden utilizar los IDE existentes para
este lenguaje, como es el caso de Eclipse o NetBeans, asi como sus herramientas de
depuracion.

Las aplicaciones generadas por GWT ejecutan cddigo Java del lado del servidor,
utilizando RPC para la comunicacion entre el Cliente y el Servidor, llevando a cabo

llamadas asincronas.
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2.3.2 Ventajas

e Similar a una aplicacién desktop. Alto dinamismo de las pantallas

e No necesita conocimientos de Javascript

e Desarrollo agil

e Permite avanzar desde un prototipo

e Multiplataforma, Multinavegador

¢ Reduce el ancho de banda una vez cargada la aplicacion en la cache

e Reduce la carga en el servidor(los datos que se cargaban en la sesién del

servidor ahora pasan al cliente)

e Permite la misma seguridad que otros frameworks ( inclusive es mas

complicado inyectar datos debido al sistema de serializacion que utiliza)

2.3.3 Desventajas

Solo desarrolladores JAVA

Curva de aprendizaje lenta al principio si el programador tiene mucha experiencia en

otra tecnologia

Dependiendo de las caracteristicas de la aplicacién puede ser un poco mas costoso el
despliegue

Consumo de memoria del navegador

No es 100% API Java Objects
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2.4 SCADA
2.4.1 El Sistema SCADA

El Sistema de Control Supervisorio y de Adquisicion de Datos (SCADA) es una
tecnologia que permite obtener y procesar informacion de procesos industriales
dispersos o lugares remotos inaccesibles, transmitiéndola a un lugar para supervision,
control y procesamiento, normalmente una Sala o Centro de Control. Un SCADA
permite entonces supervisar y controlar simultaneamente procesos e instalaciones
distribuidos en grandes areas, y generar un conjunto de informacion procesada como,
por ejemplo, presentacion de graficos de tendencias e informacion historica, de
informes de operacion y programacion de eventos, programas de mantenimiento
preventivo, etc. En la Figura 2.13 se muestra la configuracion tipica de un Sistema de
Automatizacion Industrial a Nivel Operacional. En el Nivel 1, Figura 2.13 , se
encuentran las Redes de Campo, cuya descripcion veremos mas adelante. El Nivel 2 es
el dominio de la telecomunicacion y el Nivel 3 es el dominio de la Supervision y
Control Global.
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Figura 2.13. Nivel Operacional de un Sistema Integrado de Automatizacion de Control.

Un SCADA no debe confundirse con un Sistema de Control Distribuido
(“Distributed Control System, DCS”) aunque los principios y tecnologias que ambos

utilizan son similares. La diferencia principal es que los DCS normalmente se utilizan
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para controlar procesos industriales complejos dentro de un area pequefia, por ejemplo,
una planta industrial y las restricciones en tiempo son muy diferentes. En cambio, el
SCADA se emplea para el control y supervision de areas geograficas muy grandes,
como, por ejemplo, un sistema de distribucion de energia eléctrica o las instalaciones de

las compafiias petroleras, y la red de comunicaciones es su soporte fisico.

La incorporacion de un SCADA en un proceso permite al usuario conocer el estado
de las instalaciones bajo su responsabilidad y coordinar eficazmente las labores de
produccién y mantenimiento en el campo, supervisando y controlando operaciones
criticas y proporcionando los recursos para recibir la informacion en forma dindmica y

en tiempo real, y proceder a su procesamiento ulterior.

2.4.1.1 Sistema de Automatizacion a Nivel Operacional

Como se puede observar en la Figura 2.13, se distinguen tres niveles o subsistemas:
el Nivel 1 o Subsistema de Instrumentacion y Control Local, el Nivel 2 o Subsistema de

Comunicaciones y el Nivel 3 o Subsistema de Procesamiento y Control Global.

2.4.1.2 Subsistema de Instrumentacion y Control Local

Este es el nivel que estd en contacto directo con el proceso y por lo tanto se
encuentra distribuido en las localidades remotas a las que se quiere controlar y
supervisar. Aqui se encuentran las Redes de Campo que incluyen toda la
instrumentacién asociada con el proceso, los elementos finales de control, asi como los
medios de conversion de la informacion en un formato digital apropiado para su
transmision al Nivel 3 o Subsistema de Procesamiento de Datos y Control Global. Este
Nivel 1 o Subsistema de Instrumentacion y Control Local esta constituido por equipos
especificos (controladores y redes de campo) que se ubican lo méas cerca posible del
proceso: instrumentos de medicion (temperatura, presion, flujo, velocidad, etc.),
sistemas PLC (“ProgrammableLogicControllers”), sensores, actuadores, valvulas de
control, bombas, compresores, etc. Bajo instrucciones desde el Centro de Control, en el
Nivel 1 se realiza las operaciones de control y los ajustes en las tablas de configuracion
de parametros tanto continuos como discretos de un lazo de control. Para su transmision

a los niveles superiores, algunas de estas funciones se integran en las denominadas
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“unidades terminales remotas (remote teminal unit, RTU)”, cuya descripcion se vera

mas adelante.

2.4.1.3 Subsistema de Comunicaciones

En cada localizacion remota de interés se instala un servidor de adquisicion y control
que junto con el transceptor de comunicaciones constituye la Estacion Remota 0 RTU
(“Remote Terminal Unit”), la cual debe mantenerse en continua comunicacion con el
Centro de Control. Esta comunicacion la realiza el subsistema de comunicaciones o
Nivel 2, mostrado en la Figura 2.13 por un sistema de comunicaciones dado y utilizando

protocolos especiales.

El Servidor de Comunicaciones junto con los Radios Base, constituyen la Estacion
Maestra (“Master Terminal Unit, MTU”). La funcion general de la MTU es la de
realizar todas las labores de interrogacion y comunicaciones entre el Nivel 1 y el Nivel
3. En la figura 1.3 se utilizan medios radioeléctricos de transmision; sin embargo, se
puede utilizar conductores metélicos, fibras Opticas, satélites, rayos infrarrojos, laser,
etc.; la seleccion del medio de transmision depende fundamentalmente, aparte de los
aspectos econdémicos, de las condiciones climaticas o geograficas, y muchas veces el

medio de transmisidn es una combinacién de estos medios.

Los protocolos utilizados en el subsistema de comunicaciones, denominados
protocolos industriales o de campo, permiten la interaccion entre los equipos de
comunicacion. Estos protocolos estan constituidos por un conjunto de reglas y
procedimientos para el intercambio de mensajes, deteccién y correccion de errores, y

establecer las secuencias y lazos de control y supervision.

2.4.1.4 Subsistema de Procesamiento y Control Global

Una vez que los datos han sido recolectados desde las localidades remotas y
transmitidos el Centro de Control, Nivel 3 de la Figura 2.13, es necesario realizar sobre
ellos un cierto procesamiento en tiempo real a fin de obtener informacion util acerca de
los procesos, presentarla al operador (o usuario) y emprender acciones de supervision y
control cuando sea necesario. Este trabajo lo realiza el subsistema de procesamiento de

datos. Este subsistema es el brazo operativo del Centro de Control y es el encargado de
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ordenar y procesar la informacion que es recibida del proceso mediante los enlaces de

comunicacion.

El Centro de Control debe poseer una alta capacidad de computacion y normalmente
estd constituido por computadoras y redes de alta velocidad, interfaces hombre-
maquina, bases de datos, servidores de aplicacion (de impresion, de archivo, de datos
historicos, de monitoreo, etc.). Todos estos recursos deberan ser redundantes para
asegurar la confiabilidad e integridad en todas las operaciones. El subsistema de
procesamiento y control global podrd comunicarse también con los niveles Téacticos y
Estratégicos, figura 1.1, para la toma de las decisiones tacticas y estratégicas
correspondientes.

La operacion global del sistema esta gobernada por programas informaticos que
manejan el Sistema Operativo, las Bases de Datos, el Software SCADA y los Programas
de Servicio y Aplicacion.
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Hardware

En este capitulo se hard una breve descripcion del hardware utilizado
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3.1 SIEMENS SENTRON PAC4200:

———

113

-

Figura 3.1. Imagen Siemens Sentron PAC4200
SENTRON PAC4200 es un multimetro tipo central de medida para la visualizacion,

el almacenamiento y el monitoreo de todos los pardmetros de red relevantes en la
distribucion de energia eléctrica en baja tension. Puede realizar mediciones
monofasicas, bifasicas y trifasicas, y puede utilizarse en redes (sistemas) en esquema

TN, TT e IT de dos, tres o cuatro conductores.

Gracias a su disefio compacto en formato 96 x 96 mm, se adapta a cualquier recorte
normalizado. SENTRON PAC4200 mide cerca de 200 magnitudes eléctricas con

valores minimos, valores maximos y medias.

Gracias a su amplio rango de tension de medicion, SENTRON PAC4200 con fuente
de alimentaciéon de amplio rango de entrada puede conectarse a cualquier red de baja

tension con una tension nominal de hasta 690 V (méx. 600 V para UL).

Para la variante con fuente de alimentacién de muy baja tensidn esta permitida la

conexion directa a redes de hasta 500 V.

Pueden medirse tensiones superiores si se usan transformadores de tensién. Para la
medicion de corriente se pueden utilizar transformadores de corriente x/1 A 0 x/5 A. La

gran pantalla grafica de cristal liquido permite la lectura incluso a grandes distancias.

SENTRON PAC4200 dispone de una retroiluminacion ajustable para garantizar una

lectura éptima incluso en condiciones luminicas desfavorables.

Ofrece un manejo intuitivo para el usuario gracias a cuatro teclas de funcién, e

informacién multilinglie en texto claro. Adicionalmente, el usuario experimentado
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dispone de una navegacion directa que permite realizar una seleccién rapida del menu

deseado.

SENTRON PAC4200 ofrece una alta precision de medida. Permite la captacion vy el
almacenamiento de curvas de carga siguiendo diferentes métodos. Dispone de una serie
de dtiles funciones de monitoreo, diagnostico y servicio técnico, un contador de tarifa
doble de energia aparente, activa y reactiva, dos contadores universales y un contador

de horas de funcionamiento para monitorizar los consumidores conectados.

SENTRON PAC4200 guarda el consumo diario de energia aparente, activa y
reactiva y la tarifa a lo largo de un afio. Ademas, el multimetro posee un contador de
energia aparente, activa y reactiva para medir el consumo de energia de un proceso de
fabricacion. Un contador propio de horas de funcionamiento determina la duracion de
este proceso. Para controlar los contadores de energia de proceso se utilizan las entradas
digitales existentes.

Un completo sistema de avisos parametrizable permite el monitoreo especifico del
usuario de diversos eventos, por ejemplo, violaciones de limite o intervenciones de

manejo.
La memoria de datos del dispositivo y el reloj interno estan respaldados por pila.

Para la comunicacién se puede utilizar la interfaz Ethernet 10/100 Mbits integrada o
un modulo de ampliacion opcional, por ej. el médulo SENTRON PAC RS485 o el
maédulo SENTRON PAC PROFIBUS DP.

SENTRON PAC4200 dispone de dos entradas digitales multifuncionales y dos
salidas digitales multifuncionales con los médulos de ampliacion opcionales SENTRON
PAC 4DI/2DO es posible afiadir a SENTRON PAC4200 hasta un maximo de 8 entradas
digitales y 4 salidas digitales. Por lo tanto, se puede llegar a una configuracion maxima
de 10 entradas digitales y 6 salidas digitales. Las entradas y salidas digitales externas
poseen las mismas funciones que las entradas y salidas digitales integradas. Gracias a la
alimentacion interna, las entradas y salidas digitales de los mddulos de ampliacién
pueden utilizarse como interfaces SO segun IEC 62053-31. Esto permite, entre otras
cosas, utilizar contactos simples aislados galvanicamente para conectar las entradas

digitales.
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La parametrizacion puede realizarse directamente en el dispositivo o con el software

de configuracion SENTRON powerconfig.

Para evitar accesos no autorizados se ha integrado un sistema de proteccién por

clave.

3.2 TS-PC103

Figura 3.2. Imagen PC103 de VDX
El equipo TS-PC103 es un controlador de red basado en Linux 2.6.32.4 con

diferentes interfaces de E/S, Ethernet y coprocesador digital.
Las caracteristicas del equipo son las siguientes:
e Caja de aluminio siguiendo el estandar PC104. Gomas de sujecion.
e Fuente de alimentacion 24VDC protegida con DC/DC.
e Procesador ARM9 S3C2440A con 200 bogomips.
e FPGA Xilinx Spartan3 para procesado digital.
e 64Mb RAM, SD 2Gb.
e Ethernet 10 Mbit.
e RTC.
e 7 Entradas y 7 salidas digitales opto-aisladas.

e Puertos RS-232 opto-aislados.

49






IMPLEMENTACION DE PROTOCOLO DE COMUNICACIONES MODBUS/TCP PARA LINUX
EN LENGUAJE C++.

SOFTWARE

En este capitulo se hard una breve descripcion del software utilizado
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Figura 4.1. Icono del sistema operativo LINUX

4.1 Linux

4.1.1 Antecedentes

En 1983 Richard Stallman inicié el Proyecto GNU, con el propdsito de crear un
sistema operativo similar y compatible con UNIX y los estdndares POSIX. Dos afios
mas tarde, 1985, cre6 la Fundacion del Software Libre (FSF) y desarrollé la Licencia
publica general de GNU (GNU GPL), para tener un marco legal que permitiera difundir
libremente el software. De este modo el software de GNU fue desarrollado muy
rdpidamente, y por muchas personas. A corto plazo, se desarrollé una multiplicidad de
programas, de modo que a principios de los afios 1990 habia casi bastante software
disponible como para crear un sistema operativo completo. Sin embargo, todavia le

faltaba un ndcleo.

Esto debia ser desarrollado en el proyecto GNU Hurd, pero Hurd demostrd
desarrollarse muy inactivamente, porque encontrar y reparar errores (eliminacion de
fallos, debugging en inglés) era muy dificil, debido a las caracteristicas técnicas del

disefio del micro nucleo.

Otro proyecto de sistema operativo software libre, en los afios 1980 fue BSD. Este
fue desarrollado en la Universidad de Berkeley desde la 62 edicién de Unix de AT&T.

Puesto que el codigo de AT&T Unix estaba contenido en BSD, AT&T presentd una
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demanda a principios de los afios 1990 contra la Universidad de Berkeley, la cual limitd
el desarrollo de BSD y redujo el desarrollo. Asi a principios de los afios 1990 no

produjo ningun sistema completo libre.

El futuro de BSD era incierto debido al pleito y detuvo el desarrollo. Ademas, el
Proyecto GNU gradualmente se desarrollaba pero, este carecia de un bien formado
nacleo UNIX. Esto dejé un nicho critico abierto, que Linux llenaria muy pronto

4.1.2 GNU/Linux

La designacion "Linux" al principio fue usada por Torvalds s6lo para el nucleo. El
nucleo fue, sin embargo, con frecuencia usado junto con otro software, especialmente
con el del proyecto de GNU. Esta variante de GNU rapidamente se hizo la méas popular,
ya que no habia ningun otro nucleo libre que funcionara en ese tiempo. Cuando la gente
comenz6 a referirse hacia esta recopilacion como "Linux", Richard Stallman, el
fundador del proyecto de GNU, solicitd que se usara el nombre GNU/Linux, para
reconocer el rol del software de GNU.9 En junio de 1994, en el boletin de GNU, Linux
fue mencionado como un “clon libre de UNIX", y el Proyecto Debian comenzé a llamar
a su producto GNU/Linux. En mayo de 1996, Richard Stallman publicé al editor Emacs
19.31, en el cual el tipo de sistema fue renombrado de Linux a Lignux. Esta “escritura”
fue pretendida para referirse expresamente a la combinacién de GNU y Linux, pero esto
pronto fue abandonado en favor de "GNU/Linux".

El producto terminado es mas a menudo denominado simplemente como "Linux",
como el mas simple, el nombre original. Stallman anuncié su demanda por un cambio

de nombre s6lo después de que el sistema ya se habia hecho popular.

4.2 Oracle(base de datos)

Oracle surge en 1977 bajo el nombre de SDL (Software Development Laboratories
), luego en 1979 SDL cambia su nombre por Relational Software, Inc. (RSI). La
fundacion de Software Development Laboratories (SDL) fue motivada principalmente a
partir de un estudio sobre los SGBD (Sistemas Gestores de Base de Datos) de George

Koch. Computer World definid este estudio como uno de los mas completos jamas
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escritos sobre bases de datos. Este articulo incluia una comparativa de productos que
erigia a Relational Software como el mas completo desde el punto de vista técnico. Esto
se debia a que usaba la filosofia de las bases de datos relacionales, algo que por aquella
época era todavia desconocido.

En la actualidad, Oracle (Nasdag: ORCL) todavia encabeza la lista. La tecnologia
Oracle se encuentra practicamente en todas las industrias alrededor del mundo y en las
oficinas de 98 de las 100 empresas Fortune 100. Oracle es la primera compafiia de
software que desarrolla e implementa software para empresas 100 por ciento activado
por Internet a traves de toda su linea de productos: base de datos, aplicaciones
comerciales y herramientas de desarrollo de aplicaciones y soporte de decisiones.
Oracle es el proveedor mundial lider de software para administracion de informacion, y
la segunda empresa de software.

Oracle a partir de la version 10g Release 2, cuenta con 6 ediciones:
e Oracle Database Enterprise Edition (EE).
e Oracle Database Standard Edition (SE).
e Oracle Database Standard Edition One (SE1).
e Oracle Database Express Edition (XE).
e Oracle Database Personal Edition (PE).

e Oracle Database Lite Edition (LE).

La Unica edicion gratuita es la Express Edition, que es compatible con las demas

ediciones de Oracle Database 10gR2 y Oracle Database 11g.

Recientemente, Oracle adquiri6 a Sun Microsystems y con ella la empresa

encargada comercial de MySQL.
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4.3 Apache (Servidor Tomcat)
4.3.1 Descripcion

El servidor HTTP Apache es un servidor web HTTP de cddigo abierto, para
plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows, Macintosh y otras, que
implementa el protocolo HTTP/1.12 y la nocion de sitio virtual. Cuando comenzd su
desarrollo en 1995 se basoé inicialmente en codigo del popular NCSA HTTPd 1.3, pero
mas tarde fue reescrito por completo. Su nombre se debe a que Behelendorf queria que
tuviese la connotacién de algo que es firme y enérgico pero no agresivo, y la tribu
Apache fue la dltima en rendirse al que pronto se convertiria en gobierno de EEUU, y
en esos momentos la preocupacion de su grupo era que llegasen las empresas y
"civilizasen" el paisaje que habian creado los primeros ingenieros de internet. Ademas
Apache consistia solamente en un conjunto de parches a aplicar al servidor de NCSA.

En inglés, a patchy server (un servidor "parcheado") suena igual que Apache Server.

El servidor Apache se desarrolla dentro del proyecto HTTP Server (httpd) de la

Apache Software Foundation.

Apache presenta entre otras caracteristicas altamente configurables, bases de datos
de autenticacion y negociado de contenido, pero fue criticado por la falta de una interfaz

grafica que ayude en su configuracion.

Apache tiene amplia aceptacion en la red: desde 1996, Apache, es el servidor HTTP
mas usado. Alcanz6 su maxima cuota de mercado en 2005 siendo el servidor empleado
en el 70% de los sitios web en el mundo, sin embargo ha sufrido un descenso en su
cuota de mercado en los ultimos afios. (Estadisticas historicas y de uso diario

proporcionadas por Netcraft3 ).

La mayoria de las vulnerabilidades de la seguridad descubiertas y resueltas tan solo
pueden ser aprovechadas por usuarios locales y no remotamente. Sin embargo, algunas
se pueden accionar remotamente en ciertas situaciones, o explotar por los usuarios
locales malévolos en las disposiciones de recibimiento compartidas que utilizan PHP

como maddulo de Apache.
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4.3.2 Uso

Apache es usado principalmente para enviar paginas web estaticas y dinamicas en la
World Wide Web. Muchas aplicaciones web estan disefiadas asumiendo como ambiente

de implantacion a Apache, o que utilizaran caracteristicas propias de este servidor web.

Apache es el componente de servidor web en la popular plataforma de aplicaciones
LAMP, junto a MySQL y los lenguajes de programacién PHP/Perl/Python (y ahora
también Ruby).

Este servidor web es redistribuido como parte de varios paquetes propietarios de
software, incluyendo la base de datos Oracle y el IBM WebSphere application server.
Mac OS X integra apache como parte de su propio servidor web y como soporte de su
servidor de aplicaciones WebObjects. Es soportado de alguna manera por Borland en
las herramientas de desarrollo Kylix y Delphi. Apache es incluido con Novell NetWare

6.5, donde es el servidor web por defecto, y en muchas distribuciones Linux.

Apache es usado para muchas otras tareas donde el contenido necesita ser puesto a
disposicion en una forma segura y confiable. Un ejemplo es al momento de compartir
archivos desde una computadora personal hacia Internet. Un usuario que tiene Apache
instalado en su escritorio puede colocar arbitrariamente archivos en la raiz de

documentos de Apache, desde donde pueden ser compartidos.

Los programadores de aplicaciones web a veces utilizan una version local de

Apache con el fin de previsualizar y probar codigo mientras éste es desarrollado.

Microsoft Internet Information Services (I1S) es el principal competidor de Apache,
asi como Sun Java System Web Server de Sun Microsystems y un anfitrién de otras

aplicaciones como Zeus Web Server. Algunos de los mas grandes sitios web del mundo
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estan ejecutandose sobre Apache. La capa frontal (front end) del motor de busqueda
Google esta basado en una version modificada de Apache, denominada Google Web
Server (GWS). Muchos proyectos de Wikimedia también se ejecutan sobre servidores
web Apache.
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Desarrollo de la aplicacion

En este capitulo se hard una breve descripcion de los programas de los que se
compone la aplicacion y de las funciones que lo componen.
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5.1 Arquitectura de la solucion

Para la visualizacion de los datos obtenidos nos valdremos de un navegador web, a
través del cual conectaremos con el servidor tomcat mediante http.

Este Servlet se encarga de dos tareas:

e Recibir los datos de las variables MIB que posee el pc industrial (pc103), a

través del mencionado protocolo SNMP, todo mediante UDP

e Actualizar los datos de la base de datos Oracle, la cual guarda un archivo de

configuracién, y , un historico de los datos recibidos por el Servlet

Los Pc industriales son los encargados de estableces la comunicacion con los

diferentes dispositivos a través del protocolo estandar Modbus/TCP.

Estos Pc(s) reciben un archivo de configuracién (configuracion_snmp.conf), el cual

establece las diferentes OIDs que serén interrogadas mediante SNMP

El programa que comunica con SNMP establece que es el Servlet el que guarda el
archivo de configuracion, por si se dafia o hay perdida de datos este archivo es cargado

cada vez que se ejecuta el programa.

5.2 Arquitectura del programa

La programacion de los PCs industriales consta de dos programas.

e Uno encargado de la comunicacion con el Servlet basado en el protocolo
SNMPv1 a través de UDP

e El segundo encargado de la comunicacion con los dispositivos SENTRON
PAC 4200 a través de Modbus/TCP obviamente, sobre TCP
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5.2.1 Programa Servidor SNMP

El programa snmp_scada_modbusTCP es el encargado del procesamiento de los

datos, estos datos seran almacenados por el Servlet Oracle en la base de datos.

Este programa consta de una funcion principal (Main), el cual inicialmente se
conecta al servidor para obtener el archivo de configuracion, llamado
servidor_snmp.conf, que poseen las direcciones de los archivos que contienen las

variables MIB, estas variables MIB poseen la siguiente estructura:
e :OID :DB :DW :Bytes
o La OID proporciona la direccion de snmp que posee el dato

o La variable “DB” indica si los registros son contiguos en la memoria del
dispositivo, esto permitira hacer peticiones de mas de un dato, ahorrando

tiempo de conexion.

o La variable “DW” indica la direccion del registro al que se quiere

acceder
o Lavariable “Bytes” indica la longitud del registro al que se va a acceder

A continuacion son creadas las diferentes fifos, se utilizaran una fifo de lectura y una
fifo de escritura por cada dispositivo. A estas fifos se les nombrara como
FIFO_LECTURA XXy FIFO_ESCRITURA XX, siendo XX el nimero de terminal
(yasea 01,02,....n)

Los datos obtenidos en los dispositivos son almacenados en las fifo de lectura, y las
peticiones para obtener dichos datos se crearan en las fifo de escritura, la configuracion

de las fifos se vera mas adelante.

Para la gestion de los datos almacenados en las fifos y la comunicacion con el
protocolo snmp se crean dos objetos, uno referido a la clase Csnmpd(encargada de la
gestion del snmp) y otro referido a la clase CGestionModbusTCP(encargado de la
lectura de la cola de las fifos). Estos objetos se ejecutan en paralelo de forma continua,

solo terminan si la fifo se encuentra vacia durante un tiempo determinado.

Un esquema sencillo de representar este programa se podria observar en el siguiente

flujograma de la Figura 5.1.
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Inicio

!

Traer archivo
configuracion
del servidor

l

Leer archivo
configuracion

obtener archivos
con variables MIB

!

cargar variables
MIB

!

crear fifo_lectura
fifo_escritura

crear objeto crear objeto
CGestion Csnmp

\7Z

While(reconfiguracion)

FIN

Figura 5.1. Flujograma Main Snmp_scada_modbustcp

63



IMPLEMENTACION DE PROTOCOLO DE COMUNICACIONES MODBUS/TCP PARA LINUX
EN LENGUAJE C++.

52.1.1 Clase Csnmpd

A continuacion se describira la clase encargada de la gestion de la comunicacion de
SNMP

Esta clase consta de dos hilos principales:

e Snmpd: es el encargado de la comunicacién de SNMP, creando un servidor

SNMP al cual se le conectara un cliente que le realizara peticiones SNMP

e FifoLectura: este hilo se encarga de leer la fifo de lectura, de la cual se
obtendran los datos que se mandaran al cliente SNMP mediante el hilo

Snmpd

5.2.1.1.1 Hilo SNMPD

Una forma sencilla y simplifica de describir los procesos que realiza este hilo seria
el mostrado en el flujograma de la Figura 5.2.

ThreadSnmpd()

|

Socket

J
!

Recibir mensaje

Analizar mensaje SNMP

Figura 5.2. Flujograma Snmpd
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Este hilo crea un socket a la espera de conexiones SNMP en el puerto 161, creando

un bucle infinito (While(1)) el cual espera y analiza todas la peticiones SNMP entrantes

La funcion que se encarga de analizar dichos mensajes es la llamada
AnalizarTramaSNMP ().

Dicha funcion realizara las siguientes operaciones con la trama SNMP entrante,
dicha trama es almacenada en un buffer mediante la funcion recvfrom() (vease Figura
5.3)

e Llama a la funcion EsUnSequence (): encargada de comprobar la longitud de

la trama SNMP, si esta es correcta el programa continuara

e Llama a la funcion MagquinaEstadoProtocolo (): encargada de analizar la
trama SNMP, comprobando si el formato de la trama se corresponde y si
corresponde a la version de SNMP que estamos manejando, en nuestro caso

es la version v1.
e Comprobacion del OID recibido.

o Si el OID es referido a todo el sistema se procedera a responder con

todos los datos almacenados.

o Si el OID es referido a una variable en concreto, se procederd a

enviar solo los datos de esta variable.

La estructura simplificada de esta funcion la podemos observar en la Figura 5.3., en
ella podemos observar que existe un tratamiento diferente para las funciones de obtener
datos (snmpget) o para la funcion de establecimiento de datos (snmpset), esta Gltima se
realiza de forma directa sobre el dispositivo, modificando dicho registro y respondiendo

al cliente la misma variable que envio.

Los datos que enviados a través de la funcién snmpget son extraidos del archivo
MIB
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Analizar Trama SNMP

\’

Comprobar long #
mensaje SNMP —xlreturn -1

co l’l’g/CtO

Comprobar trama trama errénea . /return-1
SNMP

!

Comprobar OID del Generar respuesta

sistema —> datos sistema
EXXXX?

l

Buscar OID “5— >« Responder SNMP

v

Tipo de peticién

Get ‘ Set

Leer valor variable Responder
del fichero MIB valor peticion
Responder SNMP Escribir valor en

Variable fichero MIB

Figura 5.3. Flujograma funcién AnalizarTramaSnmp()
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5.2.1.1.2 Hilo FifoLectura

El flujograma que describe este hilo seria el observado en la Figura 5.4
ThreadFifolectura()

Y

Abrir Fifo Lectura

| NO
Open Fifo Lectura >0 SE——
| S|
Read()z1
Leer Fifo_Yectura — S FIN

v NO

Buffer[i]=STX
\l/ SI

Copiar buffer a mensaje

S Sm——
desde STX

l ;

si buffer[i] = LF

Js

AnalizarMensajeFIFO()

Figura 5.4. FIujogran{\a Hilo FifoLectura

67



IMPLEMENTACION DE PROTOCOLO DE COMUNICACIONES MODBUS/TCP PARA LINUX
EN LENGUAJE C++.

Este hilo realiza la lectura de la fifo_lectura de la cual se obtienen los datos que
seran enviados a través de SNMP mediante la el hilo SNMPD (explicada en el punto
5.2.1.1.1.).

Los mensajes en la fifo se organizan en lineas, cada linea posee un caracter inicial
(“STX”) y dos caracteres finales (“CR” y “LF”’) que estan definidos, una vez extraido el
mensaje de la fifo se manda a analizar mediante la funcién AnalizarMensajeFifo().

Esta funcién se compone de la siguiente estructura:

AnalizarMensajeFifo()

|
! o

Buscar separador

" Il)

mensaje (“,

§

n2 gestion =0

l

h2 gestién<n? gestiones

|

Buscar OID

)

Escribir valor ne gestion ++

en fichero MIB

Figura 5.5. Flujograma funcién AnalizarMensajeFifo()
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Cada dato pertenece a una OID, esta OID sera buscada por la funcion, que localizara
la linea donde se encuentra la variable en el archivo MIB, sustituyéndola, para que

cuando el cliente SNMP pida esa variable este actualizada.

Las funciones encargadas de Buscar la OID de la variable y de escribir en el archivo

MIB pertenecen a la clase CGestionModbusTCP, que se explica a continuacion.

5.2.1.2 Clase CGestionModbusTCP

Clase CGestionModbusTCP gestiona los datos, generando un bucle infinito en el
que lee la fifo de lectura y escribe nuevas peticiones de datos en la fifo de escritura. La
fifo de escritura es leida por el programa ModbusTCP, el cual es el encargado de hacer

las peticiones a los dispositivos.

A parte de la gestion de datos, también se encarga de obtener la fecha y la hora del
dispositivo en el que esta instalado, en este caso la fecha y la hora la obtendria del pc
industrial PC103.

Todo esto se realiza mediante la creacion de un hilo Ilamado Gestion, que se encarga

de los siguiente puntos:
e Abre lafifo_lectura
e Carga las variables MIB
e Actualiza la fecha y la hora
e Crea nueva peticion de lectura en la fifo_escritura
¢ Analiza el mensaje de obtenido de la fifo_lectura

La estructura de esta clase la podemos observar en el flujograma de la Figura 5.6
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ThreadGestion

%

Abrir fifo_lectura

S

Cargar variables db,dw y byt€s= <——— dela linea MIB

sidb=0 sidb#0

Vv

si db # db siguiente > ———><_suma bytes
no

Actualizar fecha/hora

crear peticion de lectura

v

escribir fifo lectura
con la peticién de lectura

v

actualizar fecha/hora

v

abre fifo lectura

v

buscar inicio mensaje

\L STX

Analizar mensaje fifo

l
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Figura 5.6. Flujograma Clase CGestionModbusTCP
Esta funcion se encarga de leer el buffer obtenido mediante la peticion de lectura de

datos del programa ModbusTCP que han sido guardados en la fifo_lectura.

Para realizar el menor nimero de peticiones posibles la variable DB, cuando es
mayor que 1, marca los registros que poseen memoria contigua, o dicho de otro modo,

los registros a los que se pueden acceder con una sola peticion, ejemplo:

Si los registros 3, 5, 7 que son del tipo float y ocupan 4 bytes cada uno podriamos
realizar tres peticiones, una al registro 3 pidiendo 4 bytes otra al registro 5 pidiendo

otros 4 bytes,... o pedir al registro 3 12bytes.

La variable DB también indica datos que no nos de los dispositivos, como por
ejemplo para un DB=0, DW =1 tendriamos la fecha del sistema, para DB=0, DW=2
obtendriamos la hora y para DB=1, DW=0 obtendriamos el estado del dispositivo.

Los datos obtenidos al leer el buffer pueden ir codificados de diferentes formas, ya

sea un entero (int), un float (codificado en IEEE), etc...

Esta funcion identifica el tipo de dato que es y fuerza el tipo para que en la MIB

siempre se guarden los datos en forma de carécter.

La funcion que decodifica el buffer posee el nombre de

AnalizarMensajeFifo_gestion(), posee la siguiente estructura:
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AnalizarMensajeFifo_Modbus

{

Comprobar inicio y

fin del mensaje "> return
caso escritura ‘ caso lectura

return
Segun el tipo de dato
lee buffer y fuerza
tipo a char

J

Escribe valor variable
en fichero MIB

Figura 5.7. Flujograma funcién AnalizarMensajeFifo_gestion
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5.2.2 Programa ModbusTCP
Este programa es el encargado de leer de la fifo las peticiones de lectura y de
realizar dichas peticiones al dispositivo.

Se debera arrancar un programa ModbusTCP por cada dispositivo, pasandole como

parametros:
e Laip del dispositivo
e EIl nombre de la fifo de lectura y la fifo escritura, como se menciona en el
programa snmp_scada_modbustcp el nombre de la fifo ser:
FIFO_LECTURA_XX yFIFO_ESCRITURA_XX
Siendo XX en nimero de dispositivo

Este programa crea un hilo encargado de la lectura de la fifo y las peticiones a los
dispositivos. La estructura que tomaria dicho hilo, llamado CModbusTCP seria la
observada en la Figura 5.8

ThreadModbusTCP()

l

Abir fifo_escritura

v

Leer fifo escritura
LeerFifoGestion()

Figura 5.8. Flujograma Hilo ModbusTCP
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Una vez abierta la fifo de escritura se mantendra un bucle infinito para leerla, la
funcién encargada de realizar esta operacion seria LeerFifoGestion(), y posee la
siguiente estructura:

LeerFifoGestion()

l

Read(fifo_escritura)

Analizar mensaje <

Encontrar inicio |
‘STX’

!

Encontrar final
‘CR”LF

!

Almacenar en
buffer

l

AnalizarMensaje
Fifo_ModbusTCP()

Figura 5.9. Flujograma funcién LeerFifoGestion()

74



IMPLEMENTACION DE PROTOCOLO DE COMUNICACIONES MODBUS/TCP PARA LINUX
EN LENGUAJE C++.

Esta funcidn lee la fifo de escritura, recogiendo los datos de esta en un buffer.

A continuacion genera un bucle para encontrar el principio del mensaje, definido
como “STX”, una vez encontrado copiara dicho mensaje hasta llegar a los comandos
“CR” y “LF” que indican el fin del mensaje. Una vez hecho esto se procedera a analizar

dicho mensaje mediante la funcion AnalizarMensajeFifo_ModbusTCP().

Esta funcidon es la encargada de analizar el mensaje procedente de la fifo, conectar
con el termina, realizar las peticiones de datos y guardar dichos datos en la fifo de

lectura.

Esta seria la estructura que seguira dicha funcion:
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AnalizarMensajeFifo_ModbusTCP()
Comprobar inicio y fin erréneo
‘STX'....../CR”LF return
correcto
db=1,dw=0 db y dw cualquiera
comprobar variable
status caso ‘W’ caso 'R’
\l’ conectar() conectar()

crear mensajé
lectura

)

escribir en
fifo_lectura

l

enviar peticion
escritura

!

crear respuesta
fifo_lectura

v

escribir
fifo_lectura

!

enviar peticién
lectura

!

almacenar buffer
recibido

J

crear mensaje
con buffer recibido

y

escribir

fifo_lectura

Figura 5.10. Flujograma funcién AnalizarMensajeFifo_ModbusTCP()
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5.2.3 Arquitectura de los Archivos FIFO

Los archivos fifo, ya sea la fifo de lectura o la fifo de escritura, se organizan en
lineas, en esas lineas se crean las peticiones de lectura y de escritura que seran utilizadas

por los programas Csnmpd y Cmodbustcp para el funcionamiento del programa.

El protocolo que sigue la fifo se puede describir de la siguiente manera:

Peticion de lectura:

‘STX’ | ‘R’ dbH dbL | dwH | dwL | BytesH | BytesL | ‘CR’ | ‘LF’

1 byte | 1 byte 2 bytes 2 bytes 2 bytes 1 byte | 1 byte

Tabla 5.1. Peticion fifo lectura

Respuesta de lectura:

STX’ | ‘R’ dbH | dbL | dwH | dwL XXXXXX ‘CR’ | ‘LF’

1 byte | 1 byte 2 bytes 2 bytes n bytes 1 byte | 1 byte

Tabla 5.2. Respuesta fifo lectura

Peticion de escritura:

‘STX® ‘R’ dbH dbL dwH dwL BytesH | BytesL | XXXX | ‘CR’ ‘LF’

1 byte | 1 byte 2 bytes 2 bytes 2 bytes nbytes | 1byte | 1byte

Tabla 5.3. Peticion fifo escritura

Respuesta de escritura:

‘STX’ | ‘R’ dbH | dbL | dwH | dwL 0x00 0/1 ‘CR’ | ‘LF’

1 byte | 1 byte 2 bytes 2 bytes 2 bytes 1 byte | 1 byte

Tabla 5.4. Respuesta fifo escritura

Los campos ‘STX, ‘CR’ y ‘LF’ son iguales para todas las peticiones y estan

definidos en el programa

En la respuesta de lectura el campo XXXXX equivale a los n bytes que se recibieron
en la peticion de lectura, estos n bytes son rellenados con los datos recibidos por los

terminales para dar forma a la respuesta de lectura
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Los XXXX bytes que se muestra en la peticion de escritura son los bytes que seran

modificados en la memoria del dispositivo.
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Conclusiones y trabajos
futuros
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6.1 Conclusiones

Una de las principales conclusiones que se puede sacar de este proyecto es su
funcionalidad, ya que, aparte de encontrarse operativo en una de las empresas lideres en
Espafia en elaboracion de alimentos carnicos, permite, no solo ser usado para un tipo
especifico de terminal, sino que, viendo la evolucién de la tecnologia, podra ser
empleado en los nuevos terminales de medicidn, recogiendo informacion de estos para
el SCADA. Todo esto permitird a la empresa realizar el control y optimizacion de las

instalaciones, suponiendo una mejora en el rendimiento.

Ademas, este proyecto me ha sido de gran utilidad para ahondar en el lenguaje de
programacion C++, ya que en lugar de utilizar una libreria externa publicada por otro
autor, la he creado desde un principio, para lo que he tenido que utilizar varias
aplicaciones como Wireshark ', que permite analizar las comunicaciones entre
terminales, KDevelop4'?, para compilar los programas con librerias externas ARM9
para los PCs industriales 103. Estos PCs industriales estan repartidos por todas las
instalaciones de la fabrica, y gracias a las opciones que proporciona Linux en modo
consola, como por ejemplo SSH*®, es posible el manejo de dichos PCs desde cualquier
punto en el que se tenga acceso a la red en la que estan instalados.

En resumen, creo que este proyecto aparte de suponer una aplicacion real que se
encuentra en funcionamiento en una empresa como EIPozo Alimentacion, ha supuesto
un enriquecimiento y puesta en practica de mis conocimientos sobre lenguajes de
programacion (C++) adquiridos en la UPCT vy la aplicacién practica de los
conocimientos adquiridos en la asignatura Comunicaciones Industriales, que fueron de
gran ayuda para el previo conocimiento de este protocolo y la realizacion de este

trabajo.

11 . . . .. .

Wireshark, antes conocido como Ethereal, es un analizador de protocolos utilizado para realizar
analisis y solucionar problemas en redes de comunicaciones, para desarrollo de software y protocolos, y
como una herramienta didactica para educacion

12 KDevelop es un entorno de desarrollo integrado para sistemas GNU/Linux y otros sistemas Unix,
publicado bajo licencia GPL, orientado al uso bajo el entorno grafico KDE, aunque también funciona con
otros entornos, como Gnome.

13 ~ . . ,

SSH (Secure SHell, en espafiol: intérprete de dérdenes segura) es el nombre de un protocolo y del
programa que lo implementa, y sirve para acceder a maquinas remotas a través de una red. Permite
manejar por completo la computadora mediante un intérprete de comandos,
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6.2 Trabajos futuros

Como ocurre siempre que se aborda un proyecto de este tipo, siempre es posible
plantear lineas para la mejora y ampliacion del trabajo realizado. Entre éstas, cabe

destacar las siguientes por su interés:

e En el programa snmp_scada_modbustcp se podria implementar la version v3

de SNMP, aunque esta resulte algo méas compleja que la version v1.

e En general se podria agilizar el proceso de obtencion de los datos,

manteniendo el socket abierto.

e Asimismo, también seria interesante optimizar el cddigo, reduciendo la

cantidad de operaciones, haciéndolo mas fluido y simplificado.
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