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Capitulo 1

Introduccion y objetivos

n el signiente apartado se pretende introducir al lector en el propdsito del presente proyecto que tiene
E como titulo: ""Diseiio ¢ Implementacion de componentes software para dar soporte a la plataforma

MEWIN en el sistema  operativo Contiki". El proyecto fue desarrollado durante el curso
académico 2010/2011 y corresponde a la Titulacion: Ingenieria Técnica Industrial: Especialidad en
Electronica Industrial.




DISENO E IMPLEMENTACION DE COMPONENTES SOFTWARE PARA DAR SOPORTE A LA PLATAFORMA MEWIN
EN EL SISTEMA OPERATIVO CONTIKI.

Las redes de sensores inalambricas (Wireless Sensor Network, WSN) son un
conjunto de dispositivos con capacidad de tratar informacién procedente de sensores, que
establecen una comunicaciéon sin cables interconectados entre s{ a través de una red
inalambrica y a su vez conectados a un sistema central en el que se recopilard la
informacién recogida por cada uno de los sensores.

En la actualidad, las redes inalambricas de sensores estin en auge y su uso es cada
vez mas abundante en multitud de campos, tales como la medicina, agricultura, medio
ambiente, domotica, etc.

El grupo de investigacion DSIE, perteneciente a la Universidad Politécnica de
Cartagena, lleva varios afios trabajando en el desarrollo de dispositivos de redes de sensores
inalambricos, que han dado como conclusiéon la electronica MEWIN, sistema modulable
para la implantacién de nodos de redes inalambricas.

El presente proyecto final de carrera que tiene como titulo: "Disefio e
Implementaciéon de componentes software para dar soporte a la plataforma MEWIN en el
sistema operativo Contiki" pretende dar soporte software al dispositivo MEWIN
desarrollado.

En la actualidad el sistema operativo Contiki es uno de los mas utilizados en el
ambito de las redes inalambricas de sensores, dada su caracteristica de codigo libre y su alta
escalabilidad. I.a mayorfa de fabricantes de dispositivos electronicos usados en redes de
sensores tienen en proyecto dar soporte en este sistema operativo a sus equipos, con lo que
se ha considerado importante compatibilizar un dispositivo hardware desarrollado en el
seno de la universidad con un sistema operativo tan popular y con las ventajas de Contiki.

Para llevar a cabo esta labor, el proyecto se ha desarrollado en varias fases que, en si
mismas, constituyen objetivos intermedios del proyecto:

1) Busqueda, estudio y analisis del estado del arte en dispositivos WSN y en sistemas
operativos.

2) Analisis de las limitaciones del sistema ZigBee de Texas utilizado en el sistema
MEWIiN actualmente. Comparativa con Contiki

3) Instalacién y configuracion del sistema operativo Contiki en Ubuntu bajo LINUX.

4) Adaptacion del sistema para poder compilar y cargar codigo en el dispositivo
MEWIN.

5) Creacién de las bibliotecas necesarias para poder utilizar de manera intuitiva y
sencilla los periféricos de MEWIN en Contiki: modulo de almacenamiento en
tarjeta SD, RTC y médulo de radio.




CAPITULO 1. INTRODUCCION.

El PFC se ha distribuido en los siguientes capitulos ademas del presente:

1) Estado del arte, donde se presentan y discuten los dispositivos hardware y software
disponibles con sus ventajas e inconvenientes.

2) Arquitectura del sistema, donde se presenta el sistema Contiki estructura y
disposicion frente a ZigBee. Se presenta también el hardware MEWIN con sus

periféricos.

3) Implementacién y desarrollo software donde se centran el nucleo del cédigo de
Contiki, compilacion, APlIs, librerias, etc...

4) Conclusiones y futuros trabajos.




Capitulo 2

Estado del arte.

! : n el siguiente apartado se presentara la actualidad de las redes de sensores inalambricas (WSN)

ast como la tecnologias (tanto software como hardware) asociadas a este tipo de redes.

En primer lugar se explicara el funcionamiento, aplicaciones y elementos de una red de sensores. Se
continnard con las caracteristicas y requisitos fundamentales en una WSIN. A continnacion se presentardn

las topologias de red y los protocolos de comunicacion mds utilizados en este tipo de redes.

En los signientes apartados se presentaran las tecnologias hardware asociadas: Motes comerciales,

transceptores comerciales y microcontroladores comerciales mds conocidos.

Para finalizar se analizardan los sistemas operativos y pilas de protocolos mids utilizados en redes de sensores
asi como se realizard una prueba del funcionamiento del sistema operativo Contiki haciendo uso de la pila

de protocolos ul Pv6.




CAPITULO 2. ESTADO DEL ARTE.

2.1 Introduccion a las Redes de sensores inalimbricas

(WSN).

Una red de sensores inalambrica (WSN) es una red inalambrica que consta de
dispositivos auténomos distribuidos espacialmente utilizando sensores para supervisar
conjuntamente elementos fisicos o condiciones ambientales. Una definicion muy acertada
es la siguiente: "una red inaldmbrica de sensores es conjunto de dispositivos inalambricos o motes que
cooperan entre si para llevar a cabo un objetivo comsin' tales como la medicion de la temperatura,
sonido, vibracién, presiéon, movimiento o detecciéon de elementos contaminantes, en
distintos lugares. El desarrollo de las redes inalambricas de sensores fue originalmente
motivado por las aplicaciones militares, como la vigilancia del campo de batalla. Sin
embargo, las redes inalambricas de sensores en la actualidad se utilizan en muchas areas de
aplicaciéon civil, incluidos el control del trafico, atencién sanitaria y domdtica, agricultura,
etc. El eficiente disefio e implementacién de las redes inalambricas de sensores se ha
convertido en un area emergente de investigacion en los ultimos afios, debido al gran
potencial de la red, que permite que la aplicaciéon de sensores conecte el mundo fisico al

mundo virtual.

Por otro lado, el uso de sensores cableados obligaba al despliegue de grandes
cantidades de cable e impedia la toma de medidas en lugares de dificil acceso. Con los
avances realizados en los campos de la electronica y las comunicaciones inalambricas se
pudieron solventar estos problemas, abaratando el uso de dispositivos inalambricos para
adquisiciéon de datos, lo que ha permitido el auge de las redes de sensores inalambricas.
Esta tecnologia, reconocida en un informe del MIT como una de las diez tecnologfas
emergentes que cambiaran el mundo [1], constituye una eleccion muy oportuna para los
casos en los que se deben recoger datos de multiples ubicaciones. Su uso permite el
despliegue de un gran nimero de dispositivos sensores de bajo coste que forman una red
inalambrica robusta, escalable y adaptable a los cambios en el entorno o en su topologia.

Ademais de uno o mas sensores, cada nodo en una red de sensotres, llamado mote,
esta equipado normalmente con un transmisor de radio u otro dispositivo de
comunicaciones inalambricas, un pequefio microcontrolador y una fuente de alimentacion,
que suele ser una baterfa. Mote es el nombre dado por los cientificos de la universidad de
Berkeley, en la participacién en un proyecto, conocido como Smart Dust [2]. El objetivo
del proyecto Smart Dust es reducir el tamafio del dispositivo hasta el tamafio de una mota
polvo. El tamano del sensor de un solo nodo puede variar al igual que el coste de los nodos
de sensores, que van desde cientos de ddlares a unos pocos centavos, dependiendo del
tamafio de la red y de la complejidad necesaria de los distintos nodos de sensores. El
tamafio y la limitacion del gasto en los nodos de sensores son los causantes de las
limitaciones de recursos como la energfa, la memoria, la velocidad de calculo y el ancho de
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DISENO E IMPLEMENTACION DE COMPONENTES SOFTWARE PARA DAR SOPORTE A LA PLATAFORMA MEWIN
EN EL SISTEMA OPERATIVO CONTIKI.

banda. Las limitaciones de WSN pueden discutirse en términos de potencia, que se
considera como el factor decisivo en el despliegue del sensor. Cuando la WSN se coloca en
ciertas zonas, como en el bosque o bajo el agua, no es posible mantenerlas bajo supervision
continua, por lo tanto, deben tener la suficiente energfa para maximizar la vida de vigilia.

Las limitaciones de las redes inalambricas de sensores pueden dividirse
principalmente en dos categorias, software y hardware. El Software debe incluir algoritmos
de baja complejidad y bajo tiempo de ejecucion, adaptaciones para cambios en el medio
inalambrico, un eficiente algoritmo de enrutamiento y protocolos de acceso al medio,
todos ellos que proporcionen un bajo consumo de energia. El hardware incluye la
limitacién de la disponibilidad de circuitos integrados o IC, el tamano del mote, bajo
consumo de energfa, bajo coste de produccion, la capacidad de adaptacion al medio

ambiente, etc.

Los nodos pueden albergar sensores que midan diferentes variables. Por lo tanto, se
pueden tener diferentes datos al mismo tiempo, es decir acusticos, sismicos, ambientales,
etc., transmitidos a través de la red inalambrica de sensores a la estaciéon base. Estos datos
pueden suelen ser almacenados en la estacion base, y generalmente, tras un procesamiento
de los datos se actia en consecuencia para conseguir el objetivo deseado. Por ejemplo tras
el procesamiento de los datos de una plantacion agricola se puede llegar a la conclusién de
que en verano es conveniente regar en intervalos de 2 horas todas las noches a partir de las
2:00 para evitar la evaporacion del agua por los rayos solares.

Finalmente podemos decir que los sensores inalambricos son un paso de gigante
hacia la computacién proactiva, un paradigma donde las computadoras se anticipan a las

necesidades humanas y, en caso necesario, actuar en su nombre.

2.2 Aplicaciones de Ias redes inalimbricas de sensores.

2.2.1 Aplicaciones agricolas

La agricultura constituye una de las areas donde se prevé que pueda implantarse
con mayor rapidez este tipo de tecnologia. Por ejemplo, las redes de sensores favorecen
una reduccién en el consumo de agua y pesticidas, contribuyendo a la preservacion del
entorno. Adicionalmente, pueden alertar sobre la llegada de heladas, asi como ayudar en el
trabajo de las cosechadoras. Gracias a los desarrollos que se han producido en las redes de
sensores inalambrica en los dltimos afios, especialmente la miniaturizacion de los

-6-



CAPITULO 2. ESTADO DEL ARTE.

dispositivos, han surgido nuevas tendencias en el sector agricola como la llamada
agricultura de precision. Esta disciplina cubre multiples practicas relativas a la gestion de
cultivos y cosechas, arboles, flores y plantas, etc. Entre las aplicaciones mas interesantes se
encuentra el control de plagas y enfermedades. Por medio de sensores estratégicamente
situados, se pueden monitorizar parametros tales como el clima, la temperatura o la
humedad, con el fin de detectar rapidamente situaciones adversas y desencadenar los
tratamientos apropiados. La gran ventaja del uso de esta tecnologia es la deteccion a tiempo
y la aplicaciéon optima de los pesticidas, Gnicamente en aquellas zonas donde resulta
realmente necesario, lo cual unido a la sencillez de despliegue de este tipo de redes,
convierte a la agricultura en uno de los campos fundamentales de aplicacion de las redes
inalambricas de sensores.

Figura 2-1: Despliegue agricola de sensores

La Figura 2-1 muestra un despliegue agricola de sensores[3] . En la primera imagen
se puede apreciar un dispositivo final ( End- device) que lleva conectado un sensor. La
segunda imagen muestra el detalle del hardware del dispositivo final. La tercera ilustracién
muestra la estaciéon base, se puede apreciar el panel solar necesario para mantener la
alimentacion de ésta de forma continuada, y la antena en lo alto del mastil. Por ultimo, la
cuarta imagen muestra un sensor capaz de detectar la humedad del suelo denominado
Watermark ®.

2.2.2 Aplicaciones civiles y militares

IrisNet es una arquitectura software desarrollada por Intel para la gestiéon de redes
mundiales de sensores de diversos tipos, incluyendo video, permitiendo el acceso
distribuido a dichos sensores de una forma potente y eficiente. Cuando el numero de
dispositivos crece de forma significativa, como es el caso de telaranas mundiales de
sensores, resulta clave disponer de herramientas eficientes para el acceso a los mismos, en
especial por el elevado consumo de ancho de banda. En el proyecto IrisNet se han
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demostrado distintas aplicaciones practicas que hacen uso de dicha herramienta. Entre ellas
se incluyen las siguientes:

e Vigilancia de nifios y personas mayores mediante videocamaras.
e Seguridad del hogar.

e Avisador de riesgo de epidemias (gripe, fiebres, etc.).

e Monitorizacion de redes de ordenadores.

e Observatorios terrestres y maritimos (costas).

Ademas de las propias aplicaciones civiles, las redes de sensores inalambricos encuentran
un importante campo de aplicacién en misiones militares. Por ejemplo, en la identificacién
y seguimiento de tropas o vehiculos militares, asi como en la detecciéon de armas quimicas,
biolégicas y radiologicas (sustancias NBQ), como el mostrado en la Figura 2-2.

Figura 2-2:Nodo Usado en una red de monitorizacion de sustancias NBQ[4].

2.2.3 Aplicaciones en el medio ambiente

El mantenimiento y cuidado de espacios y parques naturales resulta complejo en
gran medida por las especiales caracteristicas de los mismos. Se trata de areas de grandes
dimensiones, en algunos casos de dificil acceso, que estan repletos de especies vegetales y
animales que hay que preservar, por lo que la supervision de los mismos debe realizarse
empleando métodos lo menos intrusivos posibles. Nuevamente las redes inalambricas de
sensores pueden resultar de gran ayuda en este tipo de tareas. Los sensores, de pequefo
tamafio, pueden disimularse con en el entorno, procesando los datos de diversos
parametros ecolégicos y transmitiendo la informaciéon de forma inalambrica hasta un
centro de control, situado normalmente en la caseta de los guardas forestales. De este
modo, se evita en la medida de lo posible la circulaciéon de personas y vehiculos por el
parque. Entre los parametros a monitorizar podemos enumerar: temperatura, humedad,
crecimiento de arboles y arbustos, desplazamientos de especies, conteo de animales,
caudales de rios, etc.
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2.2.4 Aplicaciones sociales y sanitarias

El cuidado de personas mayores requiere en la mayor parte de los casos de un
seguimiento exhaustivo de sus actividades, lo cual limita su privacidad y al mismo tiempo
supone una excesiva carga de trabajo para los cuidadores. Mediante el uso de una red de
sensores inalambricos situados en puntos estratégicos del domicilio del anciano, asi como
en objetos de uso cotidiano, los cuidadores pueden monitorizar en tiempo real el
comportamiento de las personas mayores, evitando la realizacion de tareas tediosas y
centrandose en aspectos mas importantes como es la mejora de su calidad de vida. Los
sensores pueden integrarse en muebles y aparatos. Se comunican entre ellos y con
servidores de la habitacién, que a su vez se comunican con otros servidores de la
habitacion. Todos ellos se integran y organizan con los dispositivos integrados existentes
para autoorganizarse, autorregularse y autoadaptarse basaindose en modelos de control. De

esta forma se puede crear un entorno inteligente.

Adicionalmente, el cuidado médico tanto en hospitales como fuera de los mismos,
por ejemplo la rehabilitacion de pacientes, también se beneficia del uso de esta tecnologfa.
Un ejemplo de ello es el proyecto CodeBlue [5], desarrollado en la Universidad de Harvard.
En este caso se han implementado distintos tipos de sensores para la monitorizacién de
parametros vitales: tasa de latidos del corazoén, concentraciéon de oxigeno en sangre, datos
EKG de electrocardiograma, etc. Toda esta informacion se recoge por los sensores y se
distribuye de forma inalambrica a una PDA u ordenador portatil para su procesamiento.
De este modo, cualquier sefial de alerta puede detectarse a distancia en tiempo real.

Por otro lado, el hardware electronico actual, ha llegado a un nivel de
miniaturizacion (ver Figura 2-3), tal que los dispositivos electrénicos de hoy en dia son
capaces de adaptarse al cuerpo humano. Entre la ciencia ficcién y la realidad, 1a idea es
crear redes de sensores inalambricas que permitan un control del estado de salud de las
personas y sirvan para prevenir problemas y enfermedades. Con esta ayuda tecnolégica, el

hombre podria anticiparse a muchas patologias como los ataques al corazon.

~

Figura 2-3: Chips de reducido tamafio
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2.2.5 Otras aplicaciones comerciales.

e Control ambiental en edificios de oficinas.

Normalmente la calefaccién o el aire acondicionado se controlan desde una central,
por lo que la temperatura dentro de cada habitacion puede variar unos pocos
grados debido a que la distribucion de aire no esta uniformemente distribuida y el
control es central. Se podria desplegar una WSN para controlar el flujo de aire y la
temperatura en diferentes partes de la habitacion.

e Gestion de inventarios.

En un almacén, cada articulo puede llevar adherido un sensor, de modo que se
puede conocer en todo momento su localizaciéon y numero de articulos por
categoria. De esta forma, para dar de alta nuevos articulos se les afiadirfa el sensor y

se llevarian al almacén.

2.3 Elementos de una red de sensores inalambrica

En relacién con los elementos que componen una WSN (ver Figura 2-4), caben
destacar (1) los nodos sensores, (2) el nodo sumidero, y (3) la red inalambrica en su
conjunto. A su vez, los nodos sensores estan compuestos por un dispositivo de computo
como un microcontrolador o un microprocesador, los sensotes y/o actuadores
correspondientes, elementos de almacenamiento temporal y permanente, un sistema de
alimentacién y un transceptor de radio. En cuanto a sus caracteristicas, son dispositivos que
procesan algoritmos sencillos, ya que requieren de una elevada autonomia. Por otro lado, el
nodo sumidero hace de puente entre la red inalambrica y el equipo que hace de servidor.
Finalmente, hay que mencionar la red inalambrica propiamente dicha estd basada
normalmente en un estandar de comunicaciones como el IEEE 802.15.4 [6] o ZigBee [7].
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Figura 2-4: Elementos de una red inalambrica de sensores.

2.4 Caracteristicas de una red de sensores inalambrica

Las WSN tienen una serie de caracteristicas que hay que tener en cuenta en la fase

de disefio, a pesar de que la naturaleza de los nodos que forman las redes pueda ser muy

distinta y la funcién que realizaran variara dependiendo del tipo de aplicacion. Pero todas

ellas tendran una serie de caracteristicas comunes:

1.

Gran escala : 1a cantidad de nodos que se despliega en una red puede crecer a
lo largo de la vida de ésta, pudiendo llegar a contener miles de nodos. La red
estara compuesta de muchos sensores densamente desplegados en el lugar

donde se desee llevar a cabo la labor de monitorizacion.

Topologia variable : 1.a posicion de cada uno de los nodos estara determinada
de forma arbitraria o estratégica y normalmente es desconocida por el resto de
nodos. La localizacién no tiene porqué estar disefiada ni preestablecida, lo que
va a permitir un despliegue aleatorio en terrenos inaccesibles u operaciones de

alivio en desastres.

Recursos limitados: 1.os sensores, a cambio de su bajo consumo de energia,
coste y pequefio tamafio disponen de recursos hardware muy limitados.

El consumo energético : En otras redes ad-hoc y moviles, el consumo
energético ha sido un factor importante de disefio, pero no el mas ponderado,
simplemente porque los elementos pueden ser reemplazados por el usuario. Sin
embargo, en las WSN el consumo energético es un factor muy importante,
directamente relacionado con el tiempo de vida de la red. De modo que como
las WSN se caracterizan por una baja tasa de transmisién de datos, los nodos
sensores mantienen sus transceptores de radio en modo de bajo consumo la
mayor parte del tiempo
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5. Costes de produccion: Una WSN consiste en un elevado numero de nodos y
por ello, es importante que el coste individual de cada nodo no sea muy
elevado. Si el coste de la WSN es mayor que el necesario para desplegar
soluciones tradicionales, el uso de una WSN pueda no estar justificado.

2.5 Requisitos de una Red inalimbrica de sensores

Para que una red pueda funcionar de acuerdo con las caracteristicas descritas en el
apartado anterior surgen una serie de requisitos no funcionales que una aplicacion debe
cumplir.

1. Eficiencia energética: Es una de las preocupaciones mas importantes en
redes de sensores. Cuanto menor sea el consumo de un nodo mayor sera el
tiempo durante el cual pueda operar y, por tanto, mayor tiempo de vida
tendrd la red. La aplicacién tiene la capacidad de bajar este consumo de
potencia restringiendo el uso de la CPU y la radio FM. Esto se consigue
desactivandolos cuando no se utilizan y, sobre todo, disminuyendo el numero
de mensajes que generan y retransmiten los nodos.

2. Autoorganizacion: 1.os nodos desplegados deben formar una topologia que
permita establecer rutas por las que mandar los datos que han obtenido. Los
nodos necesitan conocer su lugar en esta topologfa, pero resulta inviable
asignarlo manualmente a cada uno, debido al gran nimero de nodos. Por
ello, es fundamental que sean capaces de formar la topologia deseada sin
ayuda del exterior de la red. Este proceso no sélo debe ejecutarse cuando la
red comienza su funcionamiento, sino que debe permitit que en cada
momento la red se adapte a los cambios que pueda haber en ella.

3. Escalabilidad: Puesto que las aplicaciones van creciendo con el tiempo y el
despliegue de la red es progresivo, es necesario que la solucion elegida para la
red permita su crecimiento sin que las prestaciones de la red caigan
drasticamente.

4. Tolerancia a fallos: Los sensores son dispositivos propensos a fallar. Los
fallos pueden ser debidos al estado de las baterfas, a un error de
programacioén, a condiciones ambientales, al estado de la red, etc. Una de las
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razones de esta probabilidad de fallo radica precisamente en el bajo coste de
los sensores. En cualquier caso, se deben minimizar las consecuencias de ese
fallo evitando que un fallo en un nodo individual provoque el mal
funcionamiento del conjunto de la red.

5. Tiempo real 1Los datos llegan a su destino con cierto retraso. Pero algunos
datos deben entregarse dentro de un intervalo de tiempo conocido. Pasado
éste dejan de ser validos, como puede pasar con datos que impliquen una
reaccion inmediata del sistema, o se pueden originar problemas serios. En
caso de que una aplicacién tenga estas restricciones debe tomar las medidas
que garanticen la llegada a tiempo de los datos.

6. Seguridad las comunicaciones inalambricas viajan por un medio facilmente
accesible a personas ajenas a la red de sensores. Esto implica un riesgo
potencial para los datos recolectados y para el funcionamiento de la red. Se
deben establecer mecanismos que permitan tanto proteger los datos de estos
intrusos, como protegerse de los datos que estos puedan inyectar en la red.

Segun la aplicacion que se disefie algunos de los anteriores requisitos cobran mayor
importancia. Es necesario encontrar el peso que cada uno de ellos tiene en el disefio de la
red, pues normalmente unos requisitos van en detrimento de otros.

Por ejemplo, dotar a una red de propiedades de tiempo real podria implicar
aumentar la frecuencia con la que se mandan mensajes con datos, lo cual repercutiria en un
mayor consumo de potencia y un menor tiempo de vida de los nodo. Esto lleva a buscar,
para cada aplicacion, un compromiso entre los requisitos anteriores que permita lograr un

funcionamiento de la red adecuado para la misién que debe llevar a cabo.

2.6 Topologias de red y protocolos de comunicacion.

Una WSN debe funcionar de manera auténoma aunque ocurran situaciones como
el fallo de unos o varios nodos sensotes o la adicion de nuevos nodos en la red. Ademas,
en determinadas aplicaciones los motes se pueden encontrar desplegados en lugares de
dificil acceso. Por ello, los nodos tienen que funcionar de manera auténoma y tener la
maxima autonomia posible, que se traducird en un tiempo de vida mayor en la WSN. En
esta linea es necesario utilizar topologias de red, asi como estandares y protocolos de

comunicacién que garanticen lo anteriormente expuesto.
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2.6.1 El estandar IEEFE 802.15.4.

El comité de nuevos estaindares del IEEE (NesCom, IEEE New Standards
Committee) establecié un grupo de trabajo en diciembre del afio 2000, para comenzar el
desarrollo de un estandar con baja tasa de transmision de datos en redes inalambricas de
area personal. El grupo de trabajo 4 (TG4, Task Group 4) del IEEE 802.15 se encargaba de
investigar una solucién con baja velocidad de datos, con una duracion de la baterfa de
varios meses o afios y de baja complejidad. A su vez la solucion debia operar en una banda
de frecuencia internacional y sin licencia. Las aplicaciones potenciales de comunicacion del
estandar serfan los sensores, juguetes interactivos, tarjetas inteligentes, mandos a distancia,
y en domoética. El TG4 se puso en estado de hibernacién en la reunién de marzo 2004
después de formar un nuevo grupo de trabajo (TG4b). El nuevo TG4b completé su
trabajo con la publicaciéon de la revision 2006 del estandar IEEE 802.15.4, que es
compatible con la del 2003. Asi, nuevos dispositivos 2006 pueden operar en una red 2003.

El estandar IEEE 802.15.4 define la capa fisica (PHY, Physical) y la especificacion
de la subcapa del control de acceso al medio (MAC, Medium Access Control) para dispositivos
fijos, portatiles o moviles sin baterfa o con requerimientos de consumo para baterfas
limitadas que operen en redes inalambricas personales de area local con tasas bajas de envio
de datos (LR-WPAN, Low Rate-Wireless Personal Area Network). Las WPANs son usadas para
intercambiar informacién sobre distancias relativamente cortas. A diferencia de las redes
inalambricas de area local (WLAN, Wireless Local Area Network), las conexiones realizadas a
través de una WPAN requieren de infraestructuras muy sencillas e incluso de ninguna
infraestructura. Hsta caracteristica permite implementar soluciones de pequefio tamafo,

eficientes energéticamente y econdémicas para una amplia gama de dispositivos.

La capa fisica proporciona una interfaz entre la subcapa MAC y el canal de radio, a
través del firmware y el hardware de RF. Conceptualmente la PHY (ver Figura 2-5) incluye
una entidad de gestion denominado PLME (Physical Layer Management Entity). Esta entidad
proporciona las interfaces de administracion de servicios de la capa a través del cual las
funciones de gestion de la capa pueden ser invocadas. La PLME también es responsable de
mantener una base de datos de los objetos gestionados relacionados con la PHY. Esta base
de datos se denomina la base de informacién PHY PAN (PIB, PAN Information Base). La
PHY proporciona dos servicios: el servicio de datos PHY vy el servicio de interfaz de
gestion de la PHY, que esta ligado con un servicio de acceso puntual (SAP, Sevice Access
Poini) de la entidad de gestién de la capa fisica (PLME, Physical Layer Management Entity),
conocido por la siglas PLME-SAP. El servicio de datos de la PHY permite realizar
transmisiones y recepciones de unidades de datos del protocolo PHY (MPDU, MAC
Protocol Data Unit) a través del canal fisico de radio. E1 PLME-SAP permite el transporte
de comandos de gestion entte MLME (MAC Sublayer Management Entity) y la PLME. En
definitiva, la PHY define las caracteristicas fisicas y funciones del enlace inalimbrico, entre
las que se pueden citar las siguientes: bandas de frecuencia y nimero de canales de cada
banda, la potencia de transmision, la posibilidad de habilitar y deshabilitar el médulo de
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radio y la seleccion del canal. En relacion con las bandas de frecuencia, el estandar define
16 canales en la banda disponible a nivel mundial de 2450MHz, 30 canales en la banda de
915MH:z disponible en Norte América y 3 en la banda disponible en Europa de 868MHz.

PD-BAP PLME-S&F

PLME

FHY
PIB

PHY layer

RF-BAP

Figura 2-5:Modelo de referencia de 1a PHY [6].

La subcapa MAC (ver Figura 2-6) proporciona dos servicios: el servicio de datos
MAC y el servicio de gestiéon de la MAC ligado con el servicio de acceso puntual de la
entidad de gestion de la subcapa MAC (MLME-SAP, MAC Sublayer Management Entity-
Service Access Point). El servicio de datos MAC permite la transmisiéon y recepcion de
MPDUs a través del servicio de datos PHY. Esta subcapa, tiene entre otras, las siguientes
caracteristicas: gestion de las balizas (beacons), acceso al canal, asociacion, diasociacion.
Ademas, la subcapa MAC proporciona servicios para la aplicacion de mecanismos de
seguridad adecuados en las transmisiones de la aplicacion. LLos beacons son tramas especiales
de sincronizacion, que si estan habilitadas, el coordinador de la red envia periédicamente a
los nodos sensores con el fin de tener la red sincronizada y evitar colisiones en las

transmisiones.
— 1 mMcPasar MLME-S4P
MAC Common MLME
Part Sublayer
MIAC
PIB
[ PD-34P PLME-gAP [

Figura 2-6:Modelo de referencia de la subcapa MAC [6].

En relacién con los dispositivos, hay dos tipos diferentes que pueden participar en
una red basada el estandar IEEE 802.15.4; los dispositivos de funcionalidad completa
(FED, Full Function Device) y los de funcionalidad reducida (RFD, Reduced Function Device). El
FFD puede operar en tres modos siendo el coordinador PAN (Personal Area Network), un
coordinador o un dispositivo. Ademas, un FFD puede comunicarse con RFDs y otros
FFDs, mientras que un RFD sélo puede establecer una comunicaciéon con un dispositivo
con el rol de FFD. Un RFD esta pensado para aplicaciones que son extremadamente
simples, como el interruptor de una luz o un sensor pasivo de infrarrojos; no necesitan
enviar una gran cantidad de paquetes y sélo pueden estar asociados con un tnico FFD en
un instante determinado. En consecuencia, el RFD puede ser implementado usando unos
minimos recursos y una memoria de reducida capacidad.
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En funcién de los requerimientos de la aplicacion, una IEEE 802.15.4 LR-WPAN
puede estar configurada con dos topologias (ver Figura 2-7): la topologia en estrella o stary
entre iguales o peer-to-peer. Con la topologia en estrella la comunicacion se establece entre los
dispositivos y un tunico controlador central, denominado como el coordinador PAN.
Tipicamente un dispositivo tiene una aplicacién asociada y puede ser cualquiera, el punto
de inicio o de fin de la red de comunicacién. Un coordinador PAN puede tener una
aplicacion especifica, pero tiene la obligacion de iniciar, liberar, o intercambiar los paquetes
dentro de la red. El coordinador PAN es el coordinador principal de la PAN. Todos los
dispositivos que operan en una red con cualquier topologia deben tener direcciones tnicas
de 64-bits. Esta direccion se puede para realizar comunicaciones directas dentro de la PAN.
También se pueden usar direcciones de 16 bits, que son asignadas a los dispositivos cuando
se asocian con el coordinador y que se denotan con el término ‘short address’. En relacion
con los requerimientos energéticos, el coordinador PAN tiene que estar siempre activo y
generalmente no estara alimentado por baterfas, salvo que haya un sistema de energia
alternativa o no, que la recargue. Al contrario, el resto de dispositivos de la PAN no tienen
elevados consumos energéticos y generalmente estaran alimentados por baterfas. Entre las
aplicaciones que se pueden beneficiar de una topologia en estrella (ver Figura 2-7), caben
destacar las siguientes: automatizaciéon del hogar y la domotica, periféricos de un
computador, juguetes y juegos, y la monitorizacion de la salud de pacientes.

Star Topology Peer-to-Peer Topology

\

1 S

. PAN
<m—‘_""D Coordinator
@

@ Full Function Device
O Reduced Function Device
<«<— Communication Flow

PAN
Coordinator O

Figura 2-7: Ejemplos de topologias en estrella y peer-to-peer [6].

La topologia peer-to-peer también tiene un coordinador PAN; sin embargo,
diferencia de la topologfa en estrella en que cualquier dispositivo puede intercambiar
informacién con otro dispositivo, siempre y cuando esté dentro de su rango de alcance.
Ademas, esta topologia permite implementar redes mas complejas, como una topologia de
tipo mesh. En este caso las aplicaciones que se pueden beneficiar de esta topologia son las
siguientes: control industrial y monitorizaciéon, WSNs, seguimiento de objetos, agricultura
de precision y la seguridad. Una red peer-fo-peer puede ser ad hoc, auto-organizada y con
capacidad de auto-reparacion. También puede permitir intercambiar mensajes entre dos
dispositivos a través de multiples saltos (bgps) intermedios en otros nodos. Estas funciones
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pueden ser afnadidas en capas superiores, pero no forman parte del estandar. Estas
funciones han sido afiadidas en el protocolo de comunicacién de alto nivel ZigBee [8].

2.6.2 ZigBee.

La ZigBee Alliance es una asociaciéon de compafifas trabajando en conjunto para
desarrollar estandares (y productos) para redes inalambricas de bajo consumo y coste y que
sean también seguras. Probablemente, a lo largo de los proximos afios la tecnologia ZigBee
sera embebida en una gran cantidad de productos y aplicaciones a nivel mundial, como en
el consumo, de tipo comercial, industrial, entre otros [7].

ZigBee define protocolos de comunicacién de alto nivel construidos sobre la
subcapa MAC del estandar IEEE 802.15.4 para LR-WPANSs. ZigBee es simple, de bajo
coste, y una tecnologia inalambrica de bajo consumo usada en aplicaciones empotradas.

Los dispositivos ZigBee pueden formar redes malladas conectando entre ellos
desde cientos hasta miles de nodos inalambricos. Los dispositivos no requieren elevados
consumos energéticos y pueden funcionar usando baterfas durante varios afios. En general
ZigBee define la especificacion de la capa de red para topologias en estrella, arbol y peer-zo-
peer, y proporciona un marco de trabajo para la programacion de las aplicaciones.

La version 2004 del estandar ZigBee fue publicada en junio del ano 2005. Esta
version fue revisada con la 2006, que fue publicada en diciembre de 2006. Y durante el
ultimo trimestre de 2007 finalizé la publicacién de la version 2007, que se puede encontrar
referenciada como ZigBee Pro [8].

ZigBee estandariza las capas superiores (ver Figura 2-8) de la pila del protocolo. La
capa de red (NWK, Nemvork) esta encargada de organizar y proporcionar rutado sobre una
red de tipo multihop, al contrario que la capa de aplicacion (APL, Application Layer)
proporciona un marco de trabajo para el desarrollo de aplicaciones y comunicaciones
distribuidas. I.a APL engloba el application framework, el ZigBee Device Object y la subcapa de
aplicacion (APS, Application Sub Layer). E application framework puede tener hasta 240 objetos
de aplicacion, esto es, moédulos de aplicacién definidos por el usuario que son parte de la
aplicacién ZigBee. El ZDO proporciona servicios que permiten descubrit unos APOs
(Application Objects) de los otros, asi como en organizarse en aplicaciones distribuidas. La
APS ofrece una interfaz de datos y servicios de seguridad entre los APOs y el ZDO.

La capa de red (ver Figura 2-8) es necesaria para proporcionar la funcionalidad que
asegure una correcta operacion de la subcapa MAC del IEEE 802.15.4 y para proporcionar
un conjunto de servicios de interfaz con la capa de aplicacion.
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Application Layer (APL)

Application Framework
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|[EEE
802.154
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Figura 2-8: Arquitectura de capas funcional y la pila del protocolo ZigBee [7].

Para intercambiar informacién con la capa de aplicacion, conceptualmente la capa
de red incluye dos entidades de servicio que proporcionan la funcionalidad necesaria. Estas
entidades de servicio son el servicio de datos y el servicio de gestion. La entidad de datos de
la capa de red NLDE, NWK Layer Data Entity) proporciona los servicios de transmision de
datos a través de su SAP asociado, el NLDE-SAP, y la entidad de gestién de la capa de red
(INLME, NWK Layer Management Entity) proporciona el servicio de gestion por medio de su
SAP asociado, el NLME-SAP. El NLME utiliza el NLDE para conseguir algunas de sus
tareas de gestién y también manteniene una base de datos de los objetos manejados
conocida como la network information base o por la siglas NIB [9].

Next Higher Layer Entity

NLME-SAP

MLME-SAP

MAC SubLlayer Entity

Figura 2-9: Arquitectura de referencia de la capa de red [7].

La capa de aplicacion ZigBee esta compuesta por la subcapa APS, el ZDO vy los
objetos aplicacion definidos por el desarrollador. Las responsabilidades de la subcapa APS
son mantener las tablas de binding, que es la habilidad de conectar dos dispositivos entre
ellos basandose en sus servicios y sus necesidades, e intercambiar mensajes entre los
dispositivos que tienen establecido el binding. Otra responsabilidad de la subcapa APS es el
descubrimiento (discovery), que es la capacidad de determinar que otros dispositivos estin
funcionando en el espacio personal de operacion del dispositivo. Las obligaciones del ZDO
incluyen definir el rol del dispositivo dentro de la red, iniciar y/o responder a peticiones y
establecimientos de binding y establecer una relacion segura entre los dispositivos de la red.
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Los objetos aplicaciéon implementados y definidos por el desarrollador implementan la
aplicacion en relacion con las descripciones de la aplicacion ZigBee definida.

Entrando mas en detalles, la subcapa APS proporciona una interfaz entre la
siguiente capa (NHLE, Nex? Higher Layer Entity) y la capa de red. Conceptualmente la
subcapa APS incluye una entidad de gestion llamada la entidad de gestion de la subcapa
APS (APSME, APS Sub-layer Management Entity). Esta entidad proporciona las interfaces de
servicio a través de las funciones de gestion que sean invocadas. E1 APSME es también
responsable de mantener una base de datos de los objetos manejados pertenecientes a la
subcapa APS. Esta base de datos se denota como la base de informacién de la subcapa
APS (AIB, APS Information Base). La Figura 2-10 muestra las interfaces y los
componentes de la subcapa APS.

Next Higher Layer Entity

NWK Layer Entity

Figura 2-10: Arquitectura de referencia de la capa de la subcapa APS [9].

La subcapa APS proporciona dos servicios, accedidos por medio de dos SAPs.
Estos son el servicio de datos APS, accedido a través del SAP de la entidad de datos de la
subcapa APS (APSDE-SAP, APS Sublayer Data Entity SAP), y el servicio de gestion de la
APS, accedido por medio del SAP de la entidad de gestion de la subcapa APS (APSME-
SAP, APS Sub-layer Management Entity SAP). Estos dos servicios proporcionan la interfaz
entre el NHLE y la capa de red, a través del NLDE-SAP y, de forma limitada, con la
interfaces NLME-SAP. La interfaz NLME-SAP entre la capa de red y la subcapa APS sé6lo
soporta primitivas NLME-GET y NLME-SET; el resto de las primitivas NLME-SAP estan
disponibles sélo por medio del ZDO. Ademas de estas interfaces externas, también hay
una interfaz implicita entre el APSME y el APSDE que permite que el primero use el
servicio de datos de la APS.

En una red ZigBee hay involucrados tres tipos de dispositivos que define el
estandar: el coordinador ZigBee (ZC, ZigBee Coordinator), el router ZigBee (ZR, ZigBee
Router) y el dispositivo final ZigBee (ZED, ZigBee End Device). E1 ZED se corresponde con
un RFD o un FFD definido por el estandar IEEE 802.15.4 que actiia como un dispositivo
simple. Un ZR es un FFD con capacidad de realizar tareas de enrutado en la red. E1 ZC es
un FFD que maneja la red completa y sélo puede haber uno en cada red.

Algunas de las funcionalidades de la capa de red son: enrutado wmitihop,
descubrimiento y mantenimiento de rutas, seguridad y conexién/desconexion de la red,
con la consecuente asignacion de una short address (16-bits) a los nuevos dispositivos
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conectados. Ademas, la capa de red soporta topologias mas complejas que las del estandar
IEEE 802.15.4. Estas topologias son las siguientes (ver Figura 2-11): estrella (szar), arbol
(tree) y malladas (mesh). En una topologia en estrella, la red estd controlada por un unico
dispositivo, el ZC. El ZC es el responsable de iniciar y mantener los dispositivos en la red.
El resto de dispositivos, de tipo ZED, se comunican directamente con el ZC. En las
topologfas en arbol y malladas, el ZC tiene la responsabilidad de iniciar y configurar ciertos
parametros importantes de la red, pero la red puede extenderse haciendo uso de los ZRs.
En redes en arbol, los ZRs intercambian datos y mensajes de control a lo largo de la red
usando una estrategia de rutado jerarquica. Ademas, este tipo de redes pueden emplear
comunicaciones con los beacon habilitados como describe el estandar IEEE. Las redes
malladas permiten una comunicacion peer-fo-peer completa. Para ofrecer este soporte, se
utiliza con ligeras modificacaciones el protocolo de rutado AODV (Ad-hoc On-demand
Distance Vector) [10]. Finalmente, cabe destacar que la revision actual de ZigBee soélo
describe redes intra-PAN, esto es, redes en las que las comunicaciones empiezan y terminar
dentro de la misma red.

Star [ Tree Mesh
e 0
0%%1/—0 o—\ﬂﬂ/—o
/ \ ‘ / \\
¢ o *— L\. °
[

fzﬂPan coordinator (FFD) ‘ Router (FFD) @ End-device (RFD)

Figura 2-11: Topologias de las redes ZigBee [7].

2.6.3 Otros estandares.

2.6.3.1 WirelessHART.

El estandar WirelessHART [11; 12] proporciona un protocolo de comunicacion
inalambrica para aplicaciones de control de procesos e instrumentacion. El estandar esta
basado en el IEEE 802.15.4 con una operaciéon de bajo consumo en la banda de 2,4GHz.
El WirelessHART es compatible con todos los productos existentes, herramientas y
sistemas. Ademas, es fiable, seguro y eficiente en términos energéticos. Soporta redes
malladas, salto de frecuencia y mensajes sincronizados. La red de comunicacion es segura
gracias a la encriptacion, verificacion, autentificacion y a la gestion de la clave de la red. Las
opciones de gestion energética permiten que los dispositivos inalambricos sean mas
eficientes energéticamente. WirelessHART esta disefiado para soportar topologias malladas,
en estrella, asi como combinaciones de las anteriores. Una red WirelessHART esta

compuesta de los dispositivos inalambricos situados en campo, gateways, controladores de
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la automatizacion del procreso, las aplicaciones host y el gestor de la red (ver Figura 2-12).
Los dispositivos inalambricos de campo estan conectados con el proceso o los equipos de
la planta. Los gateways garantizan la comunicacion entre los dispositivos inalambricos de
campo y las aplicaciones host. El controlador de la automatizacién del proceso actia como
un sencillo controlador para el proceso. El gestor de la red configura la red y organiza la
comunicacion entre los dispositivos. Ademas, se encargar del rutado y del trafico de la red.
El gestor de la red se puede integrar en un Gateway, en una aplicacion host, o en un
controlador del proceso. El estandar WirelessHART estuvo disponible para la industria en
septiembre del 2007 y pronto estara disponible en productos comerciales.

\\‘\_ Dispositivos
de Campo

Red del Controlador

- de Aplicaciones

C;r;irolador de
Aplicaciones

Controlador de Proceso
de Automatizacion

Asistente
Personal
Digital

Sistema Director
de Red

bispositivos HART
Existentes

Gateway

Figura 2-12: Red WirelessHART y sus elementos.

2.6.3.2 ISA100.11a

El estandar ISA100.11a [13] esta diseflado para monitorizaciéon inalambrica y
control de automatizacién de procesos con redes inalambricas con baja velocidad de datos.
Define la especificacion para la capa OSI, seguridad y el sistema de gestion. El estandar
tiene como objetivos un bajo consumo, la escalabilidad de la red, una infraestructura
robusta y la interoperabilidad con otros dispositivos inalambricos. La red s6lo usa la banda
de frecuencia de 2,4GHz y saltos de frecuencia para incrementar la fiabilidad de la red y
minimizar las interferencias. En cuanto a las topologfas, ofrece topologias malladas y en
estrella. Ademas, el ISA100.11a proporciona una funcionalidad de seguridad simple,
flexible y escalable.
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2.6.3.3 6LoWPAN

El estandar 6LoWPAN (IPv6-based Low power Wireless Personal Area Networks)
[14;15;16] proporciona el envio de paquetes IPv6 sobre una red basada en el IEEE
802.15.4. Los dispositivos de bajo consume pueden comunicarse directamente con
dispositivos IP usando protocolos IP. Usando 6LLoWPAN, dispositivos de bajo consumo
tienen todos los beneficios de una comunicacion y una gestion IP. El estandar 6LoWPAN
proporciona una capa de adaptacion, un nuevo formato de paquetes, as{ como gestion del
direccionamiento. Ia capa de adaptacion es usada porque el tamafio de los paquetes IPv6
son mucho mayores que el tamafio de trama del IEEE 802.15.4. La capa de adaptacion
lleva a cabo la funcionalidad para la compresion de la cabecera. Usando la compresion de la
cabecera, se crean pequefios paquetes que encajan con el tamafio de trama del IEEE
802.15.4. El mecanismo de gestion de la direccion se encarga de la gestion de las
direcciones de los dispositivos para garantizar la comunicacion entre ellos. En definitiva, el
estandar 6LoWPAN esta pensado para aplicaciones en las que usan dispositivos que tienen

una baja tasa de envio de datos y que requieren comunicacioén con Internet.

2.6.3.4 IEEE 802.15.3

El estandar IEEE 802.15.3 [17] define una capa fisica y una capa de acceso al
medio para WPANs con una elevada tasa de datos. Esta diseflado para soportar
transmisiones de audio y video en tiempo real. El estandar define como la banda de
operacion la de 2,4GHz y tasas de envios de datos desde 11 hasta 55Mbps. Para garantizar
la calidad del servicio el estandar usa TDMA (Time Division Multiple Access). Soporta
transferencias de datos sincronas y asincronas y lleva a cabo las gestiones del consumo de
potencia, la escalabilidad de la tasa de datos enviada y la frecuencia. El estandar se usa en
dispositivos, como auriculares inalambricos, equipos de video portatil y conectividad
inalambrica para juegos, teléfonos inalambricos, impresoras y televisores.

2.6.3.5 Wibree

Wibree [18] es una tecnologia de comunicacion disefiada para dispostivos de bajo
consumo, comunicaciones dentro de pequefios alcances y bajo coste. Wibree permite la
comunicacion entre dispositivos provistos de pequefias baterfas y dispositivos Bluetooth.
Entre los dispositivos provistos de pequefias baterfas caben mencionar los siguientes:
relojes, teclados inalambricos y los sensores de deporte (ver Figura 2-13) que estin

conectados con ordenadores personales o teléfonos moviles.
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Figura 2-13: Red Wibree de sensores de deporte.

Wibree trabaja en la banda de 2,4GHz, soporta una tasa de envio de datos de
1Mbps y la distancia de los enlaces puede estar comprendida entre 5 y 10m. Wibree esta
disefiado para trabajar con Bluetooth. La combinaciéon de Bluetooth y Wibree consigue
dispositivos mas pequefios y mas eficientes a nivel energético. Wibree se dio a conocer en
octubre del 2006.

2.7 Motes Comerciales

2.7.1 Micaz

La plataforma de sensores MICAz (ver Figura 2-15) es comercializada por
Crossbow [19].Estos dispositivos, trabajan en la banda de frecuencias de 2400 MHz a
2483.5 MHz. La familia MICAz usa el Chipcon CC2420 (ver apartado 2.9.1), que cumple
con la normativa IEEE 802.15.4 y tiene un transceptor de radio frecuencia Zigbee
integrado con un micro controlador Atmega 128L. Dispone de un conector de expansion
de 51 pines asi como de 512 KBytes memoria flash no volatil (para el almacenamiento de
datos) y 128 KBytes de memoria Flash para llevar a cabo la programacion del dispositivo.

Figura 2-14: (a) Micaz Mote. (b) Placa de desarrollo MIB510.
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Para la programacién de estos motes se emplea la Placa de desarrollo MIB570
(Figura 15). Esta placa actia como interfaz entre el PC y los motes a través del puerto serie,
permitiendo la programacién de los dispositivos acoplados.

2.7.2 MicaZ2 y Mica2dot

Disenados por investigadores de la universidad de Berkeley, en California, existen
dos modelos llamados Mica2 y Mica2dot. Su funcionalidad es similar pero son muy
diferentes en factor de forma, como se puede apreciar en la Figura 2-16. Funcionan ambos
a 4MHz con un microprocesador de 8 bits de la marca Atmel. Tiene 128KB de meoria para
el programa y 4KB de memoria RAM. Su velocidad de transmision radio es de 19,2Kb/s
sobre un canal CSMA/CA vy utiliza el estindar IEEE 802.15.4. También estin equipados
con una memoria externa de tipo Flash no volatil con 512KB que puede ser usada para
guardar otros datos.

(2) (b)
Figura 2-15: (a) Mica2. (b) Mica2dot.

A la placa principal del procesador se le pueden adherir placas con
sensores/actuadores por medio de unos pines, en el caso del Mica2, o por medio de unos
conectores, para el modelo Mica. Como por ejemplo, una placa con sensores de
temperatura, luminosidad, un micréfono acelerémetro y un sensor magnético, entre otros.

2.7.3 Intel Mote 2

Intel Mote (ver Figura 2-17) surge de una colaboracion[20] entre los laboratorios
de Intel en Berkeley, la Universidad de Berkeleyy otros centros de investigacion del resto de
USA. Los Motes de Intel son pequefios, autonomos, alimentados por medio de baterias y
con comunicacién via radio, de forma que son capaces de compartir informaciéon con otros
y organizarse automaticamente dentro de una red AdHoc.
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Uno de los principales objetivos del grupo de trabajo del Intel Mote es colaborar
con la comunidad investigadora en la exploraciéon de las potenciales aplicaciones de los
Motes y de las redes de sensores. Con este objetivo en mente, se han disefiado los Motes
con una total compatibilidad con el sistema operativo TinyOS.

Las investigaciones de mejora se estan centrando en tres aspectos:
» El trabajo con consumos de energia ultra bajos.
» Integracion del sistema.
» Reconfiguracion hardware.

Intel Mote 2 es una plataforma avanzada para la creacion de una red de sensores
wireless. La plataforma esta construida alrededor del procesador de bajo consumo XScale
PXA27x con comunicacion radio 802.15.4 sobre la placa principal y una antena de 2.4GHz.
Contiene 2 interfaces de sensores basicos en uno de los lados de la placa central y otros 2
interfaces avanzados para sensores en el otro lado.

Figura 2-16: Intel Mote

El Intel Mote 2 es una plataforma modular y escalable. La placa principal contiene
el procesador y el médulo radio y se le pueden agregar diferentes mddulos sensores
dependiendo de la aplicacion final de la red de sensores.

El procesador que contiene la placa principal puede funcionar a bajo voltaje (0.85V)
y una frecuencia también baja (13MHz), cuando se habilita el modo de bajo consumo,
mientras que el valor maximo de operaciéon es de 416MHz. También integra una memoria
SRAM de 256KB dividida en 4 bancos de 64KB vy diferentes opciones de E/S, lo que lo
hace extremadamente flexible para soportar diferentes sensores A/D, opciones de radio.
Estas E/S incluye 12C, 3 puertos serie sincronos, 3 puertos UART, E/S digitales, un cliente
USB. Ademas, el propio procesador incluye diversos temporizados y un reloj en tiempo
real.

Una de las caracteristicas mas importantes y que lo diferencian del resto de motes
comerciales, es que existe una placa de expansion (ver Figura 2-19) que incorpora una
camara CMOS, sensor PIR, micréfono y altavoz capaz de reproducir sonidos con una alto
nivel de detalle. Lo cual unido a las 64 MB de memoria disponibles y a su compatibilidad
con TinyOS2.x.x y TinyOS 1.1.x ( Sélo el altavoz, sensor PIR y micréfono ), le permite
desarrollar aplicaciones que son inpensables en otros dispositivos comerciales.
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El principal problema de este dispositivo, es su elevado precio, alrededor de 1000 €
el Imote2 con la placa de expansion, se antoja muy elevado en la actualidad.

Figura 2-17: Placa de expansion para Imote2 (camara, altavoz, micr6fono y sensor
PIR).

2.7.4 TelosB

El dispositivo TelosB (ver Figura 2-19), también llamado Tmote Sky consta del
microcontrolador MSP430 F1611. Este procesador RISC de 16 bits de bajo consumo esta
disefiado expresamente para el uso en redes de sensores inalambricas.

Al igual que el Micaz, consta de un transceptor de radio Chipcon CC2420. Otra de las
caracteristicas del Telosb es que dispone de sensores de humedad, temperatura y
luminosidad en la propia placa del dispostivo, lo cual permite realizar medir estas dos
varibles sin necesidad de incorporar una placa de expansion.

Figura 2-18: TelosB

Una de las principales cualidades del mote TelosB es que totalmente compatible con los
dos sistemas operativos mas utilizados en redes de sensores inalambricas: Contiki y
TinyOS. Lo cual le ofrece una gran versatilidad a la hora de elegir cual de ellos se adapta
mejor a las caracteristicas de la aplicacion que se desee desarrollar.
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2.7.5 Zolertia Z1

El mote Zolertia[21] (ver Figura 2-20) es un mote comercial con escaso tiempo en
el mercado que ha logrado hacerse un hueco en el panorama de las redes de sensores
gracias a las caracteristicas de las que hace gala.

2 x Phidgets sensor ports

/ micro-USB

3-Axis accelerometer

+ temperature sensor
Ceramic embedded antenna

ext

Figura 2-19 : Mote Zolertia Z1

El mote Z1 esta equipado con un microcontrolador de bajo consumo
MSP430F2617 de segunda generacion, el cual dispone de una CPU RISC a 16MHz de
frecuencia de reloj, 8 KBytes de memoria RAM y 92 KB de memoria Flash. Ademas
incluye el transceptor CC2420 también de Texas Instruments, compatible con el estandar
802.15.4 y que opera a 2.4 GHz con una tasa efectiva maxima de 250Kbps. Ademas, el
hardware de Z1 garantiza una gran eficiencia energética y robustez.

Este mote dispone a su vez de dos sensores integrados de fabrica. Un sensor de
Temperatura y un acelerémetro, ambos digitales y listos para funcionar. Ademas es
compatible con los sensores Phidgets y una gran variedad de sensores analdgicos y
digitales. Es programable a través del puerto USB. En lo que respecta a la alimentacion
ofrece un amplio abanico de posibilidades de conexion:

e 2 Pilas AA o AAA.
e DPila de Botén (hasta 3.6V).
e Alimentacion directa por USB.

e Conexion directa a una fuente de alimentaciéon a través de dos cables (desde 4 hasta

5V).
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La caracteristica mas importante de este mote es que a pesar de ser relativamente
reciente, es totalmente compatible tanto con TinyOS como con Contiki. Este hecho es
esencial ya que el unico mote de los vistos hasta ahora que era compatible con ambos
sistemas operativos era el Telosb. Sin embargo, las caracteristicas técnicas (tanto
transceptor de radio como microcontrolador) del Telosb son muy inferiores a las del Z1.
Por tanto el mote Z1 es una opcién muy interesante tanto por sus caracteristicas técnicas
como por su compatibilidad software.

77330%d

—ArEdvanG

Figura 2-20:Mote Z1 en su caja comercial y con su placa de conexionado (centro)

2.7.6 WASPMote

La empresa Libelium[22] lanzé al mercado en el afio 2009 este dispositivo
destinado a ser usado en redes de sensores inalambricas denominado Waspmote.

wasP
mote

Figura 2-21: Vista en perspectiva del Waspmote con médulo de radio, GPS y GPRS

incorporados
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El moédulo principal del Waspmote(ver Figura 2-23) de un microcontrolador
ATmegal281 que funciona a 8 MHz y dispone de 8 KB de memoria RAM y 128 KB de
memoria FLLASH. En conjunto con el microcontrolador, la placa principal cuenta con un
Reloj en Tiempo Real con su bateria de respaldo y de un slot microSD.

La idea de Libelium es vender el resto de componentes del dispositivo en funcion
de las necesidades del cliente. Es por ello que el dispositivo cuenta con diversos conectores

de expansion que le permiten anadir diferentes elementos en funcién de las necesidades
finales.

Microprocessor
Accelerometer

Sensor IO

b =
€
w
R

3

S
0
S
R
g

X - . ‘ 2 ‘ 4 3 . s . O G
/Solar socket USB Power Led
Reset Button Crystal Oscillator "\ _Switch OFF/ON SDCARD \ RTC \ Aux. Battery GPS Socket

Figura 2-22: Vista de las dos caras de la placa principal del Waspmote de Libelium.

En lo que respecta a la conectividad via radio, se le pueden afadir diferentes
moédulos XBee o bien un médulo Bluetooth. Ademas también permite afiadir un médulo
GSM/ GPRS para el envio y recepcion de datos a través de la red GSM. También es

posible afiadir un médulo GPS con su correspondiente antena asi como diferentes tipos de
sensores destinados en su mayorfa a la agricultura.

Libelium ofrece ademas un dispositivo gateway (ver Figura 2-24) que permite
comunicarse con los Waspmotes por radio, bluetooth o GSM/GPRS y hacer de pasatela
hacia internet. De forma que a pesar de que los Waspmotes no soportan el protocolo IP, el

gateway hace de pasarela y nos permite la comunicacion a través de él, por ejemplo por
medio de una red Wi-Fi.
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Meshtium X treme

Five technologies
One single device

Figura 2-23 : Gateway comercial de Libelium para la comunicacién con los Waspmotes

El principal inconveniente del WaspMote es que no es compatible con Contiki ni
con TinyOS. Lo cual limita en gran medida el uso del dispositivo. Ya que se depende
totalmente del soporte del fabricante.

2.7.7 Comparativa

En la siguiente Tabla se puede apreciar una comparativa entre los diferentes motes
comerciales, mostrando sus caracteristicas mas importantes.

Tabla 2-1:Caracteristicas principales de diferentes motes

Mote MICA2 MICA2Dot TelosB Imote2 Zolertia Z1 Waspmote
Chip ATmegal28L Msp430£1611 PXA271 MSP430F2617 ATmegal281
Tipo 8 bits 16 bits 32 bits 16 bits 8 bits
MCU Iy i
emoria
Programa (KB) 128 48 N/A 96KB 128KB
RAM (KB) 4 10 32768 8KBytes 8KBytes
Chip AT45DB014B M25P80 N/A N/A N/A
Almacenamiento o
Externo No Volatil Conexion SPI SPI N/A N/A SPI
Tamairio (KB) 512 1024 32768 N/A SD hasta 2000
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Tipo 2xAA Coin Cell 2xAA 3xAAA ZxAAJA o Variable
Coin Cell
Sistema de
Alimentacién Capacidad 1100 2000
apacida
Tipica (mAB) 2850 1000 2850 1100
Chi) CC1000 CC2420 CC2420 CC2420 Varable
P (Xbee)
Frecuencia 868/916, 433 6 315 MHz 24GHz 24GHz 24GHz 24GHz
datarate (Kbps) 384 250 250 250K 250
RF
Potencia
Transmision 5 0 0 0 Hasta 18dBm
(dBm)
Alcance 152,4 152.4-304,8 75-100 ~30 150 Hasta3200
Exterior (m)
Afio comercializaciéon 2002 2002 2005 2007 2009 2009

2.8 Microcontroladores Comerciales

Un microcontrolador es un circuito integrado que incluye en su interior las tres
unidades funcionales de una computadora: CPU, Memoria y Unidades de E/S, es decir, se
trata de un computador completo en un solo circuito integrado. Aunque sus prestaciones
son limitadas, ademas de dicha integracion, su caracteristica principal es su alto nivel de
especializacion. Aunque los hay del tamafo de un sello de correos, lo normal es que sean
incluso mas pequefios. Es un microprocesador optimizado para ser utilizado para controlar
equipos electrénicos..

2.8.1 MSP430

Los pC ’s de la familia MSP430 son procesadores con una arquitectura de 16 bits y
un conjunto reducido de instrucciones (RISC) cuyo fabricante es Texas Instruments|23].
Tanto los periféricos como la memoria de programa y de datos comparten un mismo
espacio de direcciones en una configuraciéon tipo Von-Neumann. El MSP430 integra de
manera exitosa una moderna CPU con periféricos andlogos y digitales ademas de
implementar distintos modos de operacién para lograr uno de los pC de sefial mixta mas
versatiles y de mayor ahorro de energia que se han disefiado dltimamente.

En la Figura 2-25 se pueden observar los bloques funcionales de un MSP430 cualquiera.
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Figura 2-24: Diagrama de bloques para la familia MSP430.

A continuacion se presenta una breve descripcion de estos:

RISC-CPU: Es la unidad central de procesamiento. Es aqui donde se procesan

instrucciones contenidas en la memoria de programa (Flash).
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Special Function Reaisters
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Figura 2-25: Organizacion del espacio de memoria.

Clock System: E1 MSP430 cuenta con tres seflales de reloj que son generadas a partir de
tres fuentes distintas (ver Figura 2-27): un cristal de baja frecuencia, un cristal de alta
frecuencia y una sefial generada digitalmente a partir de circuitos R-C configurables. A
partir de estas tres fuentes se generan las tres sefiales de reloj:

» Main System clock (MCLK) que es utilizado por la CPU y el sistema.
» Auxiliary Clock (ACLK) que es utilizado por los periféricos.

» Sub-System Clock (SMCLK) que también sitve de fuente para los
periféricos.
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Figura 2-26: Sistema de generacion de reloj del MSP430.

Es esta notable flexibilidad a la hora de seleccionar fuentes de reloj lo que le da al
MSP430 su gran capacidad de ahorro de energfa, al poder utilizar bajas frecuencias en
petiodos de ocio de la CPU y/o los periféricos. Una baja frecuencia de reloj implica un
bajo consumo. En este disefio se optd por usar un cristal de baja frecuencia de 32KHz y
uno de alta frecuencia de SMHz para la CPU. De esta manera, el funcionamiento normal es
lo suficientemente rapido y se puede utilizar un modo de bajo consumo.

WatchDog Timer: 1.a funcion principal del watchdog timer (WDT) es la de realizar un
reset controlado del sistema después de que un problema de software ocurra. La deteccion
del problema se logra por medio de sucesivos refrescos al WDT por parte del software. Si
el WDT expira, entonces el sistema es reiniciado automaticamente. Adicionalmente, si el

WDT no es utilizado para controlar la ejecucion del software puede ser utilizado como un
timer extra.

Memoria Flash: Esta memoria no volatil se divide en dos zonas(ver Figura 2-20): la zona
de cédigo y la zona de informacién. La zona de codigo es el lugar donde se almacena el
programa a ejecutar por la CPU y la zona de informacién es una zona de libre propédsito
para uso del programador.

Memoria RAM: Es una memoria volatil que se utiliza para las variables del programa.

Timer A y B: Este periférico puede funcionar como un timer o un contador de 16 bit, con
tres registros de captura o comparacion, salidas de PWM (Pulse Width Modulation) y
medicién de intervalos. El timer posee amplias capacidades de interrupcion, las que pueden
ser generadas por un overflow del contador o por los registros de captura y comparacion.

USART 0y 1:1.0s MSP430 generalmente incorporan 2 USART, dependiendo del modelo,
estas pueden funcionar hasta en tres modos: modo UART, modo 12C y modo SPIL
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» El modo UART es un modo de transmision asincronico que se comunica
por medio de dos pines, UTXD y URXD. Este modo es compatible con el
estandar de transmision RS-232.

» El modo I2C provee comunicacién con cualquier dispositivo que
implemente este protocolo. Este modo utiliza 2 cables para transmitir y
recibir informacion.

» Elmodo SPI conecta el uC con otro dispositivo por medio de tres o cuatro
lineas.

2.8.2 ATMegal28

Es un potente microcontrolador que proporciona una gran solucion flexible y
rentable para muchas de las aplicaciones de control. EI ATmegal28 AVR esta respaldado
por un conjunto completo de programas y herramientas incluidas en el sistema:
compiladores de C, ensambladores de macro, programas depuradores/simuladores,
Emuladores y kits de evaluacion.

El microcontrolador Atmegal28 combina un rico conjunto de 32 instrucciones de
registro de proposito general y control de periféricos que estan directamente conectadas a
la Unidad Aritmética Légica (ALU). La arquitectura resultante es mas eficiente y diez veces
mas rapida que los microcontroladores CISC convencionales.

El ATmegal28 ofrece las siguientes caracteristicas:

» Avanzada arquitectura RISC
» Interfaz JTAG (estindar IEEE 1149,1 Compliant)

» Dos contadores (Timer / Counters)de 8 bits con Separe Prescalers y modo de
comparacion.

» Dos contadores ampliados de 16 bits con Separe Prescaler, modo de comparacion y
modo de captura.

» Dos Canales de PWM de 8 bits.
» 6 PWM canales programables con la Resolucion del 2 a 16 Bits .

» 8 canales de 10 bits ADC : 8 Canales simples, 7 Canales diferenciales, 2 canales
diferenciales programables.

» Ladoble programable de serie UARTS.

> SPI interfaz serie Maestro / esclavo
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2.9 Transceptores de Radio comerciales

El término transceptor se aplica a un dispositivo que realiza, dentro de una misma
caja o chasis, funciones tanto de transmisiéon como de recepcion, utilizando componentes
de circuito comunes para ambas funciones. Dado que determinados elementos se utilizan
tanto para la transmision como para la recepciéon, la comunicacién que provee un
transceptor solo puede ser semiduplex, lo que significa que pueden enviarse sefiales entre
dos terminales en ambos sentidos, pero no simultaneamente.

2.9.1 Chipcon CC2420

El chip CC2420 compatible con IEEE 802.15.4 es un transmisor de radio a 2,4
GHz de Texas Instruments[23]. Fue disefiado para aplicaciones inalambricas de baja
potencia y baja tension. CC2420 incluye un espectro digital extendido de secuencia directa y
una efectiva transmisiéon de 250 kbps.

El CC2420 es un dispositivo de bajo coste, estd altamente integrado y ofrece una
robusta solucién para la comunicacién inalambrica en la banda ISM de 24 GHz. El
CC2420 proporciona un amplio hardware de apoyo a la manipulacién de paquetes, los
Bufer de datos, rafagas de las transmisiones, la encriptacién y autenticacién de los datos
y de paquetes de informacion.

Sus caracteristicas principales son:

» Chip de 2,4 GHz compatible con IEEE 802.15.4 con base médem y Apoyo
MAC

» DSSS base médem con 2 MChips y 250 kbps de Tasa efectivo de datos
» Descarga Bajo consumo (RX: 18,8 MA; TX: 17,4 mA)

» Baja tension de alimentacion (2,1 - 3,6 V) con regulador de voltaje
Integrado

»  Baja tension de alimentacion (1,6 - 2,0 V) con Regulador de tensidn externa

» Potencia de salida programable

2.9.2 Xbee

Los médulos XBee y XBee - PRO OEM de RF [24] fueron disefiados para cumplir
con el estandar IEEE 802.15.4 y cumplir con la necesidad de bajo costo y baja potencia
de las redes de sensores inalambricas. Los médulos requieren un minimo de energfa para la
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entrega de los datos entre los dispositivos y funcionan en la banda ISM de 2.4 GHz de

frecuencia.
Tabla 2-2: Principales caracteristicas de los médulos XBee y XBee Pro
Especificaciones Xbee Xbee-Pro
Alcance en ambientes Hasta 30 m Hasta 100 m
interiores / zonas urbanas
o Alcance de RF en linea de Hasta 100 m Hasta 1200 m
Rendimiento .., .
Visién para ambientes
exteriores
Potencia de salida de 1 mW (0 dB) 60mW (18 dB),
Transmision 100mW EIRP
Régimen RF de datos 250.000 bps 250.000 bps
Sensibilidad del receptor -92 dBm(1% PER) -100 dBm (1% PER)
Rendimientos de Suministro de voltaje 2.8-34V 2.8-3.4V
potencia - —
Corriente de transmision 45 mA @3.3V 270 mA @3.3V
Corriente de recepcion 50 mA @3.3V 55mA @33V
Corriente Power-Down <10 uA <10 uA
Informacion Frecuencia ISM 2.4 GHz ISM 2.4 GHz
general

2.9.3 Chipcon CC2520

El médulo CC2520 es la segunda generacion ZigBee / IEEE 802.15.4  transceiver
para la banda de 2.4GHz en la banda ISM. Este chip habilita a diferentes tipos de
aplicaciones ofreciendo una excelente calidad del enlace de transmisién radio, puede operar
hasta a 125°C y operando a bajo voltaje.

Ademas, el médulo de radio CC2520 proporciona soporte para "frame handling",
"data buffering”, "burst transmissions", "data encryption”, "data authentication", "clear
channel assessment", indicacién de calidad de enlace e informacién de los tiempos de la
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trama. Estas caracteristicas reducen la carga en el controlador host. En un sistema tipico, el
CC2520 debe ser usado en conjunto con un microcontrolador y una serie de componentes
pasivos ( resistencias, bobinas, condensadores etc).

El dispositivo proporciona una excelente calidad de enlace (103 dB) y un rango de
400 m en linea de vision directa. El rango de temperaturas de operacion se encuentra entre
—40°C to +125°C. El rango de voltajes de operacién se encuentra entre 1.8 y 3.8 V.

Otra de las caracteristicas importantes es la capacidad para utilizar encriptacion
AES-128 y el modo de compatibilidad con el médulo CC2420 de TT.

La principal diferencia respecto al Médulo de radio CC2420 es su menor consumo tanto en

recepcion como en transmision:

e (=50 dBm) 18.5 mA en recepcion.
e 33.6 mA @ +5 dBm en transmision.
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2.10 Sistemas operativos para dispositivos embebidos

Las necesidades que tiene un nodo de una WSN son totalmente distintas a las que
pueda tener cualquier otro dispositivo como puede ser un PC, por lo tanto estos nodos
tiene sus propios sistemas operativos.

Los sistemas operativos para WSN son tipicamente menos complejos que los de
proposito general, tanto debido a los requisitos especiales de las aplicaciones en las que se
usan, como a las restricciones de recursos encontradas en las plataformas hardware
utilizadas. Por ejemplo, las aplicaciones de WSN no son tan interactivas como son las
aplicaciones para PC y debido a esto, estos sistemas no necesitan incluir el soporte de
interfaces de usuario. Ademas, las restricciones de los recursos en términos de memotia
hacen imposible de implementar los mecanismos de memoria virtual.

Los nodos sensores incluyen un microcontrolador capaz de ejecutar tareas que
requieren el acceso a elementos de hardware (sensores, memoria, radio, etc.). Las
funciones principales de un sistema operativo son :

e Gestionar eficientemente los recursos de hardware

e Tacilitar la programacion de aplicaciones de alto nivel

En la Figura 2-28 se puede apreciar el nivel que ocupa el sistema operativo dentro de las
diferentes capas y niveles de abstraccion.

| Application Layer

Middleware Layer:
Data access(TinyDB), Reprogramming (Maté), Network services
(namespaces, neighborhood discovering , etc.)

Operating System:

libraries, utilities, scheduling, hardware abstractions, etc.

Network Protocols: Mac, Routing
(data-centric,geographic)

Device-Independentdriver

Hardware Abstraction Layer

Device-Dependentdriver

Sensors/

Flash CPU | mmmmmmmmmeeeee Radio
Actuators

\4

Abstraction
level

Figura 2-27: Niveles de abstraccion y capas que los componen.
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Estos sistemas operativos estan disefiados especificamente teniendo en cuenta las
restricciones de hardware de los nodos sensores. Ya que los sistemas operativos diseniados
para otro tipo de sistemas empotrados no se adaptan a las fuertes restricciones de los
nodos sensores, sobretodo relacionadas con el tamafno de memoria, consumo y requisitos

de las aplicaciones.

El sistema operativo es responsable de:

e Gestionar el microcontrolador (tipicamente monotarea), tiempo (temporizadores)
y concurrencia.

e Gestionar el resto de dispositivos del hardware.

e Oftrecer interfaces de acceso (APIs) a los elementos de hardware (sensores,
memoria, radio, etc.).

e Programacion de aplicaciones.

e Ofrecer una interfaz para la instalacion del codigo ejecutable en el
microcontrolador.

e Ahorro de energfa.

e Multiplataforma: Soportan un subconjunto de las plataformas disponibles.

e Arquitectura monolitica: Cuando se compila la aplicaciéon se crea una imagen
indivisible compuesta por el S.O. y la propia aplicacion.

e Footprint (huella) de pequefio tamafo: Limitado por la capacidad de memoria (e.g.
4KB RAM y 128 KB ROM).

e Ofrecen interfaces de alto nivel (al nivel de aplicacién) y usan el interfaz de bajo
nivel para acceder a los dispositivos de hardware.

e Proveen implementaciones para la gestiéon de red (protocolos de enrutamiento,
MAC, localizacién), memoria flash (sistemas de ficheros), temporizaciéon (relojes de
software), etc.

2.11 Sistemas operativos existentes para los dispositivos
utilizados en las WSN

En el marco de los sistemas operativos existentes para el trabajo con dispositivos
destinados a ser usados en Redes Inaldmbricas de Sensores, TinyOS fue el primer sistema
operativo diseflado especificamente para ellas. A diferencia de la mayoria sistemas
operativos, TinyOS se basa en un modelo de programacién controlado por eventos, en
lugar de multiprocesos. Los programas de TinyOS estin compuestos por eventos y tareas
guiadas. Cuando un evento externo ocurre, como puede ser la entrada de un paquete de
datos o la lectura de un sensor, TinyOS llama al evento apropiado y lo ejecuta. El lanzador
de eventos puede posponer tareas durante cierto tiempo. Tanto TinyOS como los
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programas escritos para él son escritos en un lenguaje de programacion especial llamado
NesC, que es una extension del lenguaje de programaciéon C. NesC esta disehado para
determinar las prioridades entre tareas y eventos.

Hay también sistemas operativos que permiten programar en C. Por ejemplo
Contiki, MANTIS, BTnut, SOS y Nano-RK. Contiki esta disefiado para soportar carga de
modulos a través de la red y para soportar cargas de ficheros ELF. El kernel de Contiki esta
basado en lanzamiento de eventos, como TinyOS, pero puede llegar a soportar multitareas
basicas. A diferencia del kernel de Contiki basado en eventos, los kernel MANTIS y Nano-
RK estan basados en multitareas preventivas. El kernel divide el tiempo entre los procesos
activos y decide qué proceso debe ser ejecutado para hacer la programacion de la aplicacion
mas facil. Nano-RK tiene un kernel basado en tiempo real que permite controlar la manera
de acceder de las tareas, a la CPU, a la red y a las placas sensoras. Como TinyOS y Contiki,
SOS es un sistema operativo basado en eventos. La principal caracteristica de SOS es su
soporte para modulos cargables. Un sistema complejo se construye a partir de médulos
mas pequefios, probablemente en tiempo de ejecuciéon. Para soportar el dinamismo
inherente en su moédulo de interfaz, SOS soporta una gestion de la memoria dinamica.
BTnut se basa en multitareas cooperativas y se propaga en codigo C plano, ademas viene
empaquetado con un kit de desarrollo y manuales.

2.11.1 TinyOS

TinyOS [25] es un sistema operativo orientado a trabajar con redes de sensores,
desarrollado en la Universidad de Berkeley. TinyOS puede ser visto como un conjunto de
programas avanzados, el cual cuenta con un amplio uso por parte de comunidades de
desarrollo, dada sus caracteristicas de ser un proyecto de codigo abierto. Este conjunto de
programas contiene numerosos algoritmos, que nos permiten generar enrutamientos, asi
como también aplicaciones pre-construidas para sensores. Ademas soporta diferentes
plataformas de nodos de sensores, arquitecturas bases para el desarrollo de aplicaciones.

El lenguaje en el que se encuentra programado TinyOS es un meta-lenguaje que
deriva de C, cuyo nombre es NesC. Ademas existen varias herramientas que ayudan al
estudio y desarrollo de aplicaciones para las redes de sensores, que van desde aplicaciones
para la obtencién y manejo de datos, hasta sistemas complejos de simulacion.

El disefio de TinyOS esta basado en responder a las caracteristicas y necesidades de
las redes de sensores, tales como reducido tamafio de memoria, bajo consumo de energia,
operaciones de concurrencia intensiva, diversidad en disefios y usos, y finalmente
operaciones robustas para facilitar el desarrollo confiable de aplicaciones. Ademas se
encuentra optimizado en términos de uso de memoria y eficiencia de energfa.
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El disefio del Kernel de TinyOS esta basado en una estructura de dos niveles de
planificacion.

e LEventos: pensados para realizar un proceso pequefio (por ejemplo cuando el
contador del timer se interrumpe, o atender las interrupciones de un conversor
analogico-digital). Ademads pueden interrumpir las tareas que se estan ejecutando.

e Tareas: las tareas estan pensadas para hacer una cantidad mayor de procesamiento y
no son criticas en tiempo (por ejemplo calcular el promedio en un array). Las tareas
se ejecutan en su totalidad, pero la solicitud de iniciar una tarea, y el término de ella
son funciones separadas.

Con este disefio permitimos que los eventos (que son rapidamente ejecutables),
puedan ser realizados inmediatamente, pudiendo interrumpir a las tareas que tienen mayor

complejidad en comparacion a los eventos.

El enfoque basado en eventos es la solucion ideal para alcanzar un alto rendimiento
en aplicaciones de concurrencia intensiva. Adicionalmente, este enfoque usa las capacidades
de la CPU de manera eficiente y de esta forma gasta el minimo de energfa.

TinyOS se encuentra programado en NesC, un lenguaje diseflado para reflejar las
ideas propias del enfoque de componentes, incorporando ademas un modelo de
programacioén que soporta concurrencia, manejo de comunicaciones y facil interacciéon con

el medio (manejo de hardware).

2.11.2 Microsoft .Net Micro Framework

La NET Micro Framework|26] fue creada desde el inicio como una solucién NET
para dispositivos integrados pequefios de sensores industriales e instrumentacion para
sistemas empotrados.

Ademas de estar totalmente integrada con Visual Studio, el kit de desarrollo de
software .NET Micro Framework (SDK) viene equipado con un emulador extensible para
simular capacidades de hardware. La estructura permite a los desarrolladores de
dispositivos conectar diversas soluciones de hardware para practicamente cualquier
dispositivo periférico mediante conexiones de comunicacién estandares de la industria y
unidades gestionadas personalizadamente.

La NET Micro Framework dispone de ofertas integradas de Microsoft en un
nuevo mercado de dispositivos que se basan en procesadores de 32 bits de bajo coste y
estan constrefiidos en términos de memoria, potencia de la baterfa y otros recursos.
Ofreciendo paradigmas de programacion potentes y modernos a este terreno, NET Micro

Framework pretende acelerar la innovacion de dispositivos pequefios y conectados.
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e Requiere sélo unos pocos cientos de kilobytes de RAM, y tan poco como 512 K de
memoria flash.

e Soporta procesadores con y sin MMU.

e Dispone de una interfaz de control de energia que permite que la aplicacion
maximice la vida de la baterfa.

Hasta ahora Microsoft ha publicado el SDK de Microsoft NET Micro Framework
2.5 el cual permite desarrollar aplicaciones para pequenos dispositivos utilizando para tal
motivo, Visual Studio, C#. Esta parte de Visual Studio es gratis y puede descargarse de la
pagina Web de Microsoft, su descarga es de apenas 9Mb y en inglés por ahora para Visual
Studio 2005 con SP1. Microsoft .NET Micro Framework es un pequefio subconjunto
reducido de clases, en donde podemos desarrollar soluciones en C# para pequefios
dispositivos, para trabajar con este pequefio Framework se necesita disponer de Microsoft
Visual Studio 2005 Standard o supetior, y un sistema operativo Windows XP, Vista o
Server 2003. Dispone de un conjunto de libreria .NET completamente integradas

enfocadas al uso en sistemas empotrados.

Varias empresas estan apostando por esta tecnologia, Digi International Inc dio a
conocer sus planes para un lanzamiento previo del kit de desarrollo Digi Connect ME para
Microsoft .NET Micro Framework. El Digi Connect ME incluye soporte para redes
Ethernet, un puerto setie y sefiales de propédsito generales entrada/salida (GPIO). Es la
primera solucioén disponible para .NET Micro Framework para dar apoyo a las redes
Ethernet.

EmbeddedFusion, que entrega soluciones centrales de hardware y software
integrado para desarrolladores de sistemas integrados, anuncié el Meridian CPU, que es un
moédulo central CPU que incorpora procesadores Freescale i MXS, RAM, Flash y NET
Micro Framework. Para asistir a los desarrolladores en el aprendizaje de como se aplica
NET Micro Framework en varios escenarios integrados, EmbeddedFusion también creé la
plataforma de desarrollo Tahoe, que permite la experimentacién y exploracion de .NET
Micro Framework.

Freescale también introdujo un kit de desarrollo para NET Micro Framework que
permite a los clientes entregar soluciones diferenciadas en el mercado con rendimiento
ARMY a muy baja potencia.

Ademas, Rhode Consulting, un especialista en tecnologias Microsoft Windows
Embedded, anuncié la disponibilidad del kit de evaluacién de FlexiDis con .NET Micro
Framework instalado. La plataforma FlexiDis utiliza los procesadores centrales Atmel
ARM7 y ARMY con velocidad de hasta 180 Mhz. La combinacién de esas velocidades,
hasta 16 Mb de memoria flash y SDRAM, y una pantalla QVGA de 2,2 hace de FlexiDis un
componente de eleccion para varios tipos de aplicaciones industriales en las que se
requieren HMI integrado o soluciones de visualizacion.
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2.11.3 MANTIS

MANTIS[27)(Multimod Al Nelworks In-situ Sensors). El sistema operativo MANTIS
suministra un nuevo sistema operativo empotrado de plataforma multiple para redes de
sensores inalambricos. Ante el incremento de complejidad de las tareas realizadas por las
redes de sensores como compresion, agregacion y procesado de sefiales, los multiprocesos
MANTIS sensor OS (MOS) permiten interpaginar complejas tareas con tareas susceptibles
al tiempo para asi mitigar los problemas en los saltos de buffers. Para conseguir una
eficiencia en el uso de la memoria, MOS es implementado para que utilice una pequefia
cantidad de RAM. Usando menos de 500 bytes de memoria, incluyendo el kernel, los
controles de tiempo y la pila de comunicacion. Para conseguir la eficiencia energética, el
controlador de eficiencia energética de MOS hace que el microcontrolador duerma después
de ejecutar todas las tareas activas, reduciendo el consumo de energfa a un rango de pA.

Una de las caracteristicas principales de MOS es la flexibilidad en el soporte de
multiples plataformas como PCs, PDAs y diferentes plataformas de microsensores. Otra de
las caracteristicas destacada del disefio de MOS es el soporte de control remoto,

permitiendo una reprogramacion dinamica y un acceso remoto.

2.11.4 eCos

eCos|[28](embedded Configurable operating system) es un sistema operativo de
cédigo abierto, gratuito y de operacion en tiempo real desarrollado para sistemas
empotrados y para aplicaciones que necesiten un procesador con multiples sesiones. Puede
ser personalizado para cumplir los requisitos que la aplicacién precise, con cientos de
opciones, pudiendo llegar a la mejor combinacién entre el rendimiento en tiempo real y el
hardware necesario.Este sistema es programable bajo lenguaje C y tiene capas y APIs
compatibles para POSIX y uITRON.

Ecos fue diseflado para aparatos con un tamafio de memoria sobre cientos de
kilobytes o con requerimientos en tiempo real. Puede ser usado en hardware con muy poco
RAM soportando Linux empotrado a partir de un minimo de 2 MB de RAM,; sin incluir las
necesidades de la aplicacion y del servicio.

eCos funciona correctamente en una amplia variedad de plataformas hardware
como pueden ser ARM, CalmRISC, FR-V, Hitachi H8, IA-32, Motorola 68000, Matsushita
AM3x, MIPS, NEC V8xx, Nios II, PowerPC, SPARC y SuperH.

Incluido con la distribucién de eCos disponemos de RedBoot, una aplicacion de
coédigo abierto que usa la capa de abstracciéon de hardware de eCos que provee soporte de
arranque para sistemas empotrados.
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eCos fue inicialmente desarrollado por Cygnus Solutions, aunque mas tarde fue
comprado por Red Hat. A principios de 2002 cesé el desarrollo de eCos y se ubico al
personal que estaba trabajando en el proyecto en otra compafifa recién formada,
eCosCentric, para continuar con su desarrollo y dar soporte comercial para eCos. En Enero
de 2004, a partir de una solicitud de los desarrolladores de eCos, Red Hat acepté transferir
los derechos de eCos a la Fundacion de Software Libre. Esta transferencia fue finalmente
ejecutada en octubre de 2005.

ECosPro esta formado por una distribuciéon de eCos y RedBoot creada por
eCosCentric y esta orientada a desarrolladores que quieran integrar eCos y RedBoot dentro
de productos comerciales. Esta definido como estable, completamente testeado, certificado
y con soporte, sin embargo, algunas de sus caracteristicas no han sido liberadas como
software libre.

2.11.5uC/OS

MicroC/OS-11I [29], es un sistema operativo multitarea, en tiempo real, basado en
prioridad preventiva, de bajo coste donde el kernel estd escrito principalmente en el
lenguaje de programacion C. Es principalmente entendido para uso en sistemas
empotrados.

La designacion II es debido a que es la segunda generacion de un kernel que
originalmente fue publicado en 1992 en la segunda parte de un articulo en la revista
Embedded Systems Programming bajo el titulo pC/OS The Real-Time Kernel y esctito
por Jean J. Labrosse. El autor intenté describir como funciona un sistema operativo
portable por dentro y las razones por las que uC/OS-II es soportado por Mictium Inc y se
obtiene bajo licencia del producto, aunque el uso de este sistema operativo es gratis para
uso educacional o no comercial. Adicionalmente Micrium distribuye otros productos
software como pnC/OS-View, uC/CAN, uC/TCP-IP, uC/FS, uC/GUI, uC/MOD-BUS,
uC/LCD, uC/USB y un largo grupo de aplicaciones para nC/TCP-IP como software
cliente para DHCP, POP3, SNTP, FTP, TFTP, DNS, SMTP, Y TTCP. El software en su
modalidad de servicio incluye http, FTP Y TFTP. PPT es también disponible.

Esta disponible para la mayor cantidad de procesadores y placas que existen en el
mercado y es adecuado para el uso en sistemas empotrados donde la seguridad es critica
como en aviacién, sistemas médicos o instalaciones nucleares.
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2.11.6 Contiki

Contiki[30] es un pequefio sistema operativo de cédigo abierto, altamente portable
y multitarea, desarrollado para uso para uso en pequenos sistemas, desde ordenadores de 8-
bits a sistemas empotrados sobre microcontroladores, incluyendo nodos de redes de
sensores. El nombre Contiki viene de la famosa balsa Kon-Tiki de Thor Heyerdahl.

A pesar de incluir multitarea y una pila TCP/IP, Contiki sélo requiete vatios
kilobytes de codigo y unos cientos de bytes de RAM. Un sistema totalmente completo con
una GUI requiere aproximadamente 30 kilobytes de RAM.

El nucleo basico y la mayor parte de las funciones principales fueron desarrollados
por Adam Dunkels en el grupo de sistemas de redes empotradas en el instituto sueco de

ciencias computacionales.

Contiki fue disefiado para sistemas empotrados con poca cantidad de memoria.
Una configuracion tipica de Contiki es 2 kilobytes de RAM y 40 kilobytes de ROM. Contiki
consiste en un nucleo orientado a eventos, el cual hace uso de protothreads, sobre el cual
los programas son cargados y descargados dinamicamente. También soporta multihilado
apropiativo opcional por proceso, comunicacion entre procesos mediante paso de mensajes
a través de eventos, al igual que un subsistema GUI opcional, el cual puede usar un soporte
directo de graficos para terminales locales, terminales virtuales en red mediante VNC o
sobre Telnet.

Contiki funciona en una variedad de plataformas, desde microcontroladores
empotrados, como el MSP430 y el AVR, a viejas computadores domésticas. El tamafio del
cbdigo esta en el orden de los kilobytes y el uso de la memoria puede configurarse para que
sea de s6lo unas decenas de bytes.

2.11.7 SOS

SOS[31] es un sistema operativo desarrollado en la Universidad de California
(UCLA), especificamente en el NESL (Networked & Embedded Systems Laboratory).

SOS es un sistema operativo para redes de sensores que procura remediar algunos
de las limitaciones propias de la naturaleza estatica de muchos de los sistemas precursores a
éste (por ejemplo TinyOS).

SOS implementa un sistema de mensajerfa que permite multiples hebras entre la
base del sistema operativo y las aplicaciones, las cuales pasan a ser médulos que pueden ser
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cargadas o descargadas en tiempo de ejecucion sin interrumpir la base del sistema

operativo.

El principal objetivo de SOS es la reconfigurabilidad. Esta se define como la
habilidad para modificar el software de nodos individuales en una red de sensores, una vez
que éstos han sido desplegados fisicamente e iniciado su funcionamiento. En el caso de
encontrar un problema, en caso de no contar con esta solucién, habria sido necesario

recolectar todos los nodos para poder modificar su software.

ILa capacidad de dinamicamente agregar o remover modulos, permite la
construccién de software mucho mas tolerante a fallos. Esto presenta dos grandes ventajas:
una es el hecho de poder realizar updates facilmente, y la otra es la capacidad de anular el
funcionamiento de algiin moédulo defectuoso, de algin nodo que pertenece a la red.

Ademas de las técnicas tradicionales usadas en el disefio de sistemas empotrados, las
caracteristicas del kernel de SOS son:

e Moddulos cargados dinamicamente.
e Programacion flexible de prioridades.

e Simple subsistema de memoria dinamica.

2.11.8 Nano-RK

Nano-RK[32] es un sistema operativo completamente preventivo basado en reserva
bajo tiempo real (RTOS) desarrollado en la universidad de Carnegie Mellon con soporte
para redes multisalto adecuado para el uso en redes de sensores inalambricas. Nano-RK
funciona adecuadamente con plataformas como redes de sensores FireFly y sobre los
motes MicaZ.

Incluye un kernel con recursos empotrados de bajo peso con bastantes
funcionalidades y soporte de tiempo usando menos de 2 KB de memoria RAM y 18 KB de
ROM. Nano-RK soporta multitareas preventivas con prioridad para asegurar que los

plazos de las tareas son conocidos, ademas de soporte de CPU, red y sensores y actuadores.

Las tareas pueden especificar las demandas de recursos y el sistema operativo
provee el acceso controlado y garantizado para los ciclos de CPU y los paquetes de red.
Todos estos recursos forman la reserva de energfa virtual que permite al sistema operativo
controlar el nivel de energfa del sistema y de las tareas.
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2.11.90tras implementaciones

Todos los sistema operativos vistos anteriormente son en su mayoria de codigo
abierto, sin embargo, los propios fabricantes de dispositivos electronicos (Texas
Instruments, Jennic, National Instruments, etc) suelen proporcionar sistemas operativos
(con sus correspondientes pilas de comunicaciones) gratuitos para ser usados por sus

clientes en sus dispositivos.

La principal diferencia entre los sistemas operativos proporcionados por los
fabricantes y los sistemas operativos de cédigo libre analizados anteriormente es que los
sistemas operativos de codigo libre son compatibles con diversos microcontroladores y
chips de radio, independientemente del fabricante de los mismos, sin embargo los sistemas
operativos proporcionados por los fabricantes sélo podran ser utilizados en los dispositivos
del propio fabricante.

Por ejemplo:

e Jennic[33] proporciona diversas alternativas cada una de ellas con diversas
caracteristicas (Numero maximo de nodos soportados, protocolo de comunicacion
utilizado, facilidad de desarrollo, etc) dejando a la elecciéon del usuario final de los

dispositivos la pila que desee utilizar:

Tabla 2-3: Pilas de comunicaciones proporcionadas por el fabricante Jennic.

Recommended Topologies Star Tree Tree Mesh
Point-to-point Star Star
Linear Linear
Maximum Network Size 50 nodes 500 nodes 500 nodes 50 nodes
Network Recovery None Self-repairing Self-repairing Self-repairing
Development Complexity Medium Low Low High
Standards Compliance |IEEE802.15.4 Proprietary networking IETF IP, UDP and ZigBee standard
standards layerbuilt on standard 6LoWPAN on standard networking built on
IEEE802.15.4 layers IEEE802.15.4 layers standard IEEE802.15.4
layers
Third-party Interoperability No provision No provision Interoperability possible Interoperability through
through public defined ZigBee public profiles
MIBs accessedvia SNAP  and compliance /
certification
Licensing Costs Free Free License-free ZigBee Alliance

Compliance-free

membership and product

certification fees
Solutions Cable Replacement Cable Replacement AN RF Remote Control Smart Energy
Remote Control Active RFID Smart Lighting Home Automation
Logistics Intelligent Lighting Healthcare
Audio Security
Smart Energy
Asset Management

Building Control
Environment Monitoring
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Se puede apreciar en la tabla adjunta, que el fabricante Jennic proporciona 4

implementaciones de sistemas operativos para ser usadas en sus dispositivos:

1. IEEE802.15.4
Implementacién del protocolo IEEE802.15.4 punto a punto.

2.JenNet
Similar a la anterior pero proporciona soporte para topologia en arbol, es
decir implemementa internamente el autoencaminamiento.

3.JenNet-IP
Proporciona soporte para IPv6 (6LoWPAN), implementacioén del protocolo
IPv6 desarrollado especificamente para ser usado en dispositivos
embebidos.

4 Zigbee PRO
Proporciona una implementaciéon de la pila de protocolos ZigBee
implementada bajo las capas del estandar IEEE802.15.4.

2.12 ZStack.

Otros fabricantes como Texas Instruments[23] también proporcionan una serie de
bibliotecas escritas en C que soportan la pila de protocolos ZigBee, denominada Zstack.

Sin embargo no proporciona ninguna implementaciéon de 6LoWPAN.

La pila de comunicaciones Zstack, es una implementaciéon ZigBee del estandard IEEE
802.15.4. por la Alianza ZigBee. Ofrece soporte para el amplificador CC2591, el cual
permite hasta 25 dBm de potencia de transmisiéon. Asi como permite hacer uso del sistema
OAD ("over air download"), el cual permite programar los dispositivos a través de la radio
de los mismos.

La pila consta de los siguientes componentes:

e HAL (Hardware Abtraction Layer): Capa de Abstraccién de Hardware. Este es
el componente a mas bajo nivel, se encarga de abstraer al programador de las capas

inferiores de hardware.

Por ejemplo:
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HCIHAL

—E [ Carmmon
&1 (1 Drivers

[ hal_adch
— k] hal_aes.h
— k] hal_key.h
— [ hal_lcd.h
— [k hal_ledh
— [k hal_sleeph
— [ hal_timer.h
L— k] hal_uarth

Figura 2-28: Capa HAL de la pila Zstack

En la figura anterior se puede apreciar algunas de las bibliotecas dentro de la capa

HAL. En este caso , por ejemplo el archivo "hal_adc.h" proporciona una serie de funciones

que para hacer mas sencillo el uso del conversor adc.

JEFE R R R R R R R R AR R R AR R R R AR R R AR R R AR AR R R AR R R AR R AR R AR R R AR ARG AR AR AR R AR

* FUNCTIONS - API

R R e R R R

/a—
# Initialize ADC Service
*/
extern void HalRdcInit ( woid );

/*
* Read value from & specifisd ADC Channel st the giwven resolution
*

extern uintlé HalRdcRead ( uint® channel, uintf® rescluticn );

Figura 2-29: Funciones que proporciona la biblioteca HAL_adc.

Como se puede apreciar en la Figura 2-30, proporciona dos funciones: Una para configurar

e inicializar el conversor ADC y otra para leer un dato del conversor.

e OSAL ( Operating system abstraction layer ): Capa de abstraccion del sistema

operativo. Proporciona una serie de funciones a alto nivel de diversa indole.

Por ejemplo, la funcién osal_mememp(..):
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1intd osal memcmp({ const void GEMERIC *srcl, const woid GENERIC *srci, unsigned int len )
{

const uint® GENERIC *pSrcl;

const uintf® GENERIC *pSrc2;

pSrcl = srcl;
pSrc? = 3rci;

while { len—— )
{
if{ *pSrcl++ != *pSrci2++ )
return FALSE;

}
return TRUE;

Figura 2-30: Funcién de la capa OSAL.

En la figura anterior se puede apreciar que la funcién osal_memcp(..) compara dos cadenas

de caracteres y devuelve true si son las mismas y false en caso contrario.

e ZigBee Stack + IEEFE 802.15.4 MAC: Esta capa se encarga de implementar el
protocolo de comunicacién ZigBee, ofrece una gran cantidad de funciones tanto a
nivel de capa MAC "ZMAC.h" como a nivel de aplicacion "ZDO.h".

e Aplicacion de Usuario: (ver Figura 2-32)Componente software que permite al
usuario escribir el codigo de su aplicacion haciendo uso de las funciones ofrecidas

por las capas inferiores.

Files inom
Bl=]SampleApp - Coordinator |+ | |
0 App

M &) diskio.h

fic

— I fth

— [&] ffconth

— [l integerh

MG

— &) mirnch

0SAL_Sampledpp.c

SampleApp.c

— [ Sampledpp.h

SampleAppHw.c

— [k SamplesppHwh

system.c

L— [ systerm.h

Figura 2-31: Aplicacion de usuario. (""SampleApp.c" y ""SampleApp.h'")
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2.13 Protocolos de comunicacion maids usados en los

dispositivos de Ias WSN ’s.

2.13.1 Protocolo SPI

El protocolo SPI (Serial Pheriferal Interface) como ya indica su nombre, es un
sistema de comunicacién serie entre periféricos, es un sistema de bajo coste y baja
velocidad para comunicaciones de corta distancia, como por ejemplo, entre pequefios
procesadores y sus periféricos.

Es un sistema full duplex, muy facil de implementar entre dos hosts. Si este
sistema se utiliza para mas de dos hosts, empieza a perder sus ventajas pero el sistema de
bus, basado en el protocolo I2C, funciona mejor. Sin embargo, SPI es capaz de ofrecer
ratios mucho mayores, pudiendo llegar a las decenas de megahercios.

El protocolo SPI suele constar de un componente maestro y uno o mas
componentes esclavos. El maestro, se define normalmente como un microcomputador
provisto de un reloj SPI (SPI clock), y los esclavos, como cualquier circuito integrado,
reciben el reloj SPI del maestro. EI ASIC (Application-Specific Integrated Circuit) en los
productos de la tecnologia VTT siempre opera, como componentes esclavos en modo de

operacion maestro-esclavo.

SPI, es una interfaz serie sincrona de 4 hilos, la comunicacién de datos se activa
mediante una senal baja, aplicada en la entrada Slave Select (SS) o en el Chip Select (CSB).
Los datos, se transmiten mediante 3 conexiones: conexioén para la entrada de datos serie
(MOSI), la de salida de datos (MISO) y la senal de reloj (SCK)( ver Figuras 2-33,234, y tabla
2-4).

SCLK
(=]
Macter MIED Slave
55

Figura 2-32: Configuracion Master y Esclavo.
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SCLKE L r51:I.N!
MOS! @ MOSI
Slave #1
MISO o 1] MISD
SP1 Master — —
551 55
§52 | e
§53 i
| ] SCLK
B 2 Mos!
Slave W2
@ MISD

3

[scLr
MosI
MISD

Slave #3

Figura 2-33: Configuracion Master y varios Esclavos.

Tabla 2-4:Descripcion de las sefiales del Bus SPI.

Signal Name Description
SCLK Clock
MOSI MMaster out - Slave in
MISO Master in - Slave out
SS Slave select

El master, genera una sefial de reloj y la envia a los esclavos. La linea de seleccion,
slave line, se utiliza para indicar con que esclavo se esta intentando comunicar el Master.

Como se puede ver, todas las sefiales excepto la de selecciéon de esclavo son
comunes a todos los esclavos, por eso, el master debe indicar cual de los esclavos esta

activo durante la comunicacion.

Se puede imaginar, que con mas de uno o dos esclavos, el numero de salidas del
master y el nimero de pistas en la placa, serian demasiadas para justificar el uso de este
protocolo.

SPI usa un par de parametros llamados clock polarity (CPOL) y clock phase
(CPHA), para determinar, cuando los datos son validos dependiendo del sefial de reloj.
Estos deben establecerse, tanto en el dispositivo maestro como en los esclavos, para que la
comunicacién funcione correctamente. Mediante estos dos parametros, se determina cual
es el momento idéneo de muestreo.
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Figura 2-34: Transferencia de datos bus SPI.

En este ejemplo (Figura 2-35), se puede observar que tanto el MSB como el LSB se
pueden transmitir en primer lugar, dependiendo de como esta configurado el hardware SPI.

En nuestro caso, nos interesara sobretodo la comunicacién entre Master y Esclavo
ya que es el modo en que funcionara la comunicaciéon entre la SD y el uC, el

funcionamiento es el siguiente:

1. El Master pone en nivel bajo la linea slave select del esclavo con el que
quiere interactuar. Esto indica al esclavo, que debe prepararse para iniciar
la comunicacion.

2. El master, genera la senal de clock de acuerdo con el modo SPI. Tanto el
master como el esclavo transmiten un bit por ciclo de reloj.

3. Después de un byte, el Master pone la linea slave select en nivel alto.

Se han descrito las partes mas importantes del protocolo SPI. No hay mas
conocimiento o estandar de comunicaciones avanzado, que se pueda implementar por
encima de esta capa. Lo que ha sido descrito aqui, es todo lo que el protocolo SPI
proporciona. No hay ninguna conformidad de conexién, o reconocimiento o cualquier
norma de comunicaciéon avanzada asociada con ello. Asi aquellos tendrian que ser puestos
en practica sobre esta capa de ser necesario. SPI es un fabuloso y pequefio protocolo, para

aquellas situaciones que requieran una simple comunicacioén entre dos hosts.

2.13.2 Protocolo I2C.

La interfaz de comunicacién 12C es una comunicacion setie, por tanto sélo usa dos
lineas, "Serial Data Line" (SDA) y "Serial Clock" (SCL). Los voltajes usados son +5 V o
+3.3V. En nuestro caso usaremos 3.3V puesto que es la salida que proporciona el

microcontroladot.
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El disefio de referencia de 12C usa 7 bits para el espacio de direcciones, con 16
direcciones reservadas, lo que hace un total de 112 nodos conectados al mismo bus. Las
velocidades comunes del bus de datos son de 100 kbit/s en modo standard y de 10kbit/s
en modo de baja velocidad. Hay revisiones mas recientes del bus I2C que pueden conseguir
velocidades de hasta 3.4 Mbit/s en modo de alta velocidad. Sin embargo puesto que en
nuestro caso solo se enviaran 42 Bytes para la lectura o escritura de los registros del RTC,
la velocidad no es apenas relevante. En nuestro caso configuraremos el bus del puerto I12C
de nuestro microcontrolador a 100 kHz.

Existiran dos tipos de nodos dentro del bus 12C:

e Nodo maestro: Nuestro microcontrolador.

e Nodo esclavo: El Reloj en tiempo real.

Podran haber varios nodos maestros en el bus y ademas, los roles de nodos
maestros y esclavos pueden cambiar durante la comunicacién entre dispositivos. Hay
cuatro posibles modos de operacion, a pesar de que la mayoria de dispositivos usan un solo
rol y sus dos modos de operacion:

e El Nodo maestro trasmite : El nodo maestro envia datos al esclavo.

e El Nodo maestro recibe — El nodo maestro recibe datos del esclavo.

e El Nodo esclavo transmite — El nodo esclavo trasmite datos al maestro.
e El Nodo esclavo recibe— El nodo esclavo recibe datos del maestro.

El maestro entra inicialmente en modo de transmisién maestra enviando un bit de
start seguido de 7 bits que indican la direccién del esclavo con el que se desea comunicar,
seguido a continuacion de un bit que indica si el maestro desea leer o escribir en el esclavo.

Si el nodo esclavo se encuentra conectado al maestro, respondera con un bit de
ACK(activo a bajo) para esa direccion. El maestro a continuacién continua en modo de
transmision o recepcion (en funcién del bit enviado tras la direccion) y el esclavo continua
en el modo contrario al maestro.

La direccion y los bits de datos se envian con el bit maés significativo primero. El bit
de start se indica con una transicion de alta a baja de la linea SDA, permaneciendo la linea
SCL en alta. El bit de stop es indicado con una transiciéon de baja a alta de la linea SDA,
permaneciendo la linea SCL en alta.

Si el nodo maestro desea escribir en el esclavo, entonces manda repetidamente la
direccion del registro a leer al cual el esclavo respondera con sendos ACK's. (en este caso ,
el nodo maestro estarfa en modo de transmision maestra y el esclavo en modo recepcion
esclava). Si el nodo maestro desea leer del esclavo, entonces el maestro recibira
repetidamente un byte del esclavo, al cual el maestro respondera con sendos ACK's. (en
este caso , el nodo maestro estarfa en modo de recepciéon maestra y el esclavo en modo
transmision esclava).

El nodo maestro finalizara la transmisién con un bit de stop, o enviara de nuevo un
bit de start si desea obtener el control del bus para otra transferencia.

-54-



CAPITULO 2. ESTADO DEL ARTE.

Bibliografia:

[1] G. Huang. “Casting the Wireless Sensor Net”. July/August 2003. MIT Technology Review, pp.
51-56.

[2] Smart Dust, University of California, Berkeley: Disponible on-line en:
"<http://robotics.eecs.betrkeley.edu/~pister/SmartDust/>"

[3] Vellidis, G., Tucker, M., Perry, C., Kvien, C., Bednarz, C., 2008. “A real-time wireless smatt
sensor array for scheduling irrigation”. Comput. Electron. Agtric. 61, 44-50.

[4] Ryan Dickey,Timothy Franklin,Jake Harmon2004."Nuclear, Biological and Chemical (NBC)
Communications network". Systems and Information Engineering Design Symposium

[5] CodeBlue, University of Harvard. Harvard Sensor Network Lab.
http://fiji.eecs.harvard.edu/CodeBlue

[6] IEEE, Institute of Electrical and Electronics Engineers, 2006. “IEEE Standard for Information
technology-Telecomunications and information exchange between systems — Local and
metropolitan area networks — Specific requirements Part 15.4: Wireless Medium Access Control
(MAC) and Physical Layer (PHY) Specifications for Low-RateWireless Personal Area Networks
(WPANs)”. IEEE Standard 802.15.4-20006, Institute of Electrical and Electronics Engineers, New
York.

[7] Baronti, P., Pillai, P., Chook, V.W., Chessa, S., Gotta, A., Fu, Y.F., 2007. “Wireless Sensor
Networks: a survey on the state of the art and the 802.15.4 and ZigBee standards”. Comput.
Commun. 30, 1655-1695.

[8] Drew Gislason. “ZigBee Wireless Networking”. Newnes. 2008. ISBN-10: 9780750685979.

[9] ZigBee Alliance, especificacion de la revision ZigBee 2007. Disponible on-line en:
http://www.zigbee.org.

[10] King, B.A., Wall, R.W., Wall, L.R., 2000. “Supetvisory Control and Data Acquisition System
for Closed-Loop Center Pivot Irrigation”. ASAE Technical Paper No. 00-2020. The American
Society of Agriculture Engineers, St. Joseph, Michigan, USA.

[11]HART . TheLogicalWirelessSolution:<http:/ /www.hartcomm?2.org/hart_protocol/wireless_hart
/hart_the_logical_solution.html>.

[12] Draft standard: What’s in the  April’07 WirelessHART specification:
<http:/ /www.controleng.com/article/ CA6427951 . html>.

[13]ISA100.11a:<http:/ /www.isa.org/ MSTemplate.cfm?MicrositeID=1134&CommitteeID=689>.

[14] 6GLoWPAN, <http://6lowpan.net/>.

[15] G. Mulligan, L.WW. Group. “The 6LoWPAN architecture”. Proceedings of the EmNets, Cork,
Ireland, 2007.

-55-



DISENO E IMPLEMENTACION DE COMPONENTES SOFTWARE PARA DAR SOPORTE A LA PLATAFORMA MEWIN
EN EL SISTEMA OPERATIVO CONTIKI.

[16] G. Montenegro, N. Kushalnagar, J. Hui, D. Culler. “Transmission of IPv6 packets over IEEE
802.15.4 networks”. RFC 4944 (2007).

[17] IEEE Standard 802.15.3. “Wireless medium access control (MAC) and physical layer (PHY)
specifications for high rate wireless person area networks (WPANS)”. September 2003.

[18] Wibtee, <http://www.wibree.com/>.

[19] Crossbow :< www.crossbow.com>

[20] The intel mote, disponible on-line en: http://www.ieee.or.com/Archive/intel_mote.htm
[21] Zolettia :<http:/ /www.zolertia.com/ti>

[22] Libelium Company, disponible on-line en: <http://www.libelium.com/>

[23]Texas Instruments , disponible on-line en: <www.ti.com>

[24] Digi Wireless Solutions, disponible on-line en: <http://www.digi.com/>

[25] Tinyos , disponible online en: <http://www.tinyos.net/>

[26] Microsoft NET Micro Framewrok, disponible en:< http://www.microsoft.com/en-
us/netmf/default.aspx>

[27] MantisOS, disponible on-line en: <http://mantisos.org/index/ tiki-index.php.html>
[28] eCos , disponible on-line en: <http://ecos.sourceware.org/>

[29] Mitcrium, disponible on-line en: <http://mictium.com/page/home>

[30] Contiki Operative System, disponible on-line en: <www.sics.se/ contifi/ >

[31] SimpleOS, disponible on-line en: <http://sos.enix.org/fr/PagePrincipale>

[32] NanoRK, disponible on-line en: <www.nanork.org>

[33] Jennic, disponible on-line en:<hsp:/ [ www.jennic.com/ >

-56-



Capitulo 3

Arquitectura del sistema.

! : n el signiente apartado se mostrara la arquitectura del sistema realizado.

En primer lugar se realizard un andlisis de los posibles sistemas operativos a utilizar en nuestro
sistema, haciendo hincapié en sus ventajas e inconvenientes. A continuacion, se elegira uno de ellos, en el

cual se pretenderd dar soporte a nuestra plataforma, intentando conseguir su total funcionalidad.

Por diltimo, se explicard la arquitectura hardware del nodo MEWIN desarrollado en el seno del DSIE,
en la UPCT.
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3.1 Descripcion software

3.1.1 Eleccion de un sistema operativo en el que dar soporte a

Ia plataforma

En el capitulo anterior, se han expuesto los sistemas operativos mas comunes en el
panorama actual de las redes de sensores inalambricas. Tras analizar las caracteristicas de
cada uno de ellos, se ha decido optar por un sistema operativo de libre distribucién en
contraposicion a otras alternativas como una implementacion de la pila ZigBee de Texas
Instruments, debido a que al ser una arquitectura totalmente abierta, permite una mayor
customizacién del sistema, y porque ofrece diversas alternativas de comunicacion entre los
motes, que como se vera en el capitulo siguiente, ofrecen una mayor versatilidad. Ademas,
puesto que se pretende que un usuario sin conocimientos de la arquitectura utilizada sea
capaz de programar y trabajar con el dispositivo, un sistema operativo como Contiki o
TinyOS es mucho mas intuitivo de usar para el usuario final que cualquiera de las
implementaciones de la pila ZigBee proporcionadas por los diferentes fabricantes de
circuitos integrados, ya que, en la mayoria de los casos, para adaptar el dispositivo a los

sensores sobre los que trabajara, sera necesario trabajar a muy bajo nivel.

Como ya se ha comentado en el apartado anterior, existen diversos sistemas
operativos de libre distribucién para dispositivos embebidos tales como : TinyOS, Contiki,
PalOS y SOS.

El mas conocido y mas utilizado en el ambito de las redes de sensores es
probablemente TinyOS, sin embargo, en los ultimos afios, el sistema operativo Contiki se
ha alzado como una alternativa a tener en cuenta. El principal inconveniente de Contiki es
que debido a que no lleva demasiado tiempo en el mercado, no existe por tanto demasiada
documentacion al respecto y los primeros pasos con este sistema operativo pueden ser
complicados.

En la dificil eleccion de seleccionar un sistema operativo sobre el que dar soporte a
la plataforma MEWIN, se deben considerar las ventajas e inconvenientes de cada uno de
ellos. Es complicado elegir uno de ellos basandose simplemente en sus caracteristicas
técnicas ya que como se vi6 en los primeros capitulos, las caracteristicas de ambos son muy
similares a pesar de que estan implementados de formas diferentes, sin embargo, en este
sentido, se puede decir que Contiki presenta la ventaja sobre TinyOS-2.x, de permitir
programacién multihilo de forma realmente sencilla gracias a los PROTOTHREADS, asi
como la carga dinamica de cédigo, permitiendo que la implementacién en Contiki de
programas mas complejos , por contra, la documentacion existente para TinyOS en la red
es cuantiosa, todo lo contrario que ocurre con Contiki.
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A pesar de ello, éstas caracteristicas citadas no son suficientes como para decantarse
por uno de ellos directamente. Por tanto, se ha decido analizar las implementaciones de
comunicacion inalambrica de la que disponen ContikiOS y TinyOS, mas concretamente en
la implementacién de la pila 6LOWPAN . En funcion de las ventajas que proporcionan
cada uno de ellos se realizara la eleccion del SO.

3.1.2 Implementaciones de 6LoWPAN

En la actualidad existen tres implementaciones de 6LoWPAN muy reconocidas.
Dos de ellas desarrolladas para el sistema operativo TinyOS-2.x y la restante desarrollada
para el Sistema Operativo Contiki.

La primera implementacion es conocida como Glowpancli, fue lanzada en 2007 y
actualmente esta integrada como una aplicaciéon nativa en TinyOS-2.x. 6lowpancli soporta
compresion de cabeceras, fragmentacion y direccionado. Respecto a los protocolos de alto
nivel, 6lowpancli soporta UDP, llevandolo a cabo con el formato HC_UDP y mensajes
ICMPv0. Por lo tanto es posible realizar un ping a los motes y usar la comunicacion UDP
desde cualquier punto de internet hasta un pequefio nodo sensor. Para realizar de puente
entre la red de sensores y la red convencional, TinyOS-2.x provee de una pequefia
aplicacioén para emular un tanel IPv6 a través del puerto USB por el que se puede conectar
el nodo sensor. El principal inconveniente de 6lowpancli, es que es totalmente estatico y
necesita ser configurado manualmente. No soporta ningin mecanismo de descubrimiento
de nodos vecinos (Neighbor Discovery Protocol) o movilidad. Ademas la configuracion de
red en malla (mesh networks) no esta soportada y cuando un paquete con direcciéon de
destino diferente a la del nodo es recibido, éste es omitido.

La segunda implementacion de G6LoWPAN desarrollada para TinyOS-2.x se
denomina BLIP (Berkeley Low-power IP stack). En este caso el cédigo no esta incluido
nativamente en TinyOS-2.x pero puede encontrarse en las contribuciones de la Universidad
de Berkeley. BLIP implementa las caracteristicas basicas definidas en el RFC4944, es decir:
compresion de cabeceras, fragmentacion y direccionamiento. Soporte de paquetes ICMPv6
y UDP. Ademas de eso, la dltima versioén afade el primer prototipo de la pila TCP, que se
encuentra todavia en fase experimental. Adicionalmente, BLIP incorpora una version
"ligera" del protocolo de descubrimiento de nodos vecinos (Neighbor Discovery Protocol)
, siendo capaz de configurar un direccién de enlace local o global en los nodos vecinos, en
funcion de si se ha recibido o no una trama de aviso procedente del router. Al igual que
6lowpancli, BLIP incluye una aplicaciéon para crear un tunel IPv6 para conectar una red
convencional a la red inalambrica de sensores. Ademas BLIP, al contrario que 6lowpancli
soporta redes en malla (mesh networks) tal y como se define en el RFC4944 también
llamadas "mesh under". "Mesh under" indica que desde el punto de vista de la capa IP,
todos los nodos estan a un salto de distancia, ya que los saltos mualtiples son llevados a cabo
por la capa MAC.
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SicslowPAN es la primera implementacion de 6LoWPAN desarrollada para el
Sistema Operativo Contiki. SICSlowPAN esta basada en el RFC4944, e implementa
mecanismos de fragmentacion y direccionamiento. Ademas afiade un nuevo mecanismo de
compresion de cabeceras. SICSIowPAN no implementa las redes "Mesh under" pero las
soporta utilizando otras técnicas de ruteado.

Por otra parte SICSlowPAN se encuentra entra la capa IPv6 y la capa MAC. Por
tanto, cuando la capa MAC recibe un paquete de IPv6, llama a la capa SICSlowPAN para
adaptar el paquete desde la capa MAC a la capa IP. Ademas, cuando la capa ulPv6 necesita
enviar un paquete, también utiliza la capa SICSlowPAN para conformar el paquete.

El Sistema Operativo Contiki implementa por defecto un protocolo no-IP en la
capa MAC, llamado RIME. Las pilas ulPv4 y ulPv6 han sido afladida recientemente. La
pila ulPv6 es independiente de cualquiera de las capas inferiores, siendo posible enviar
datos a través del estandard 802.15.4, 802.11 o 6lowPAN. La pila ulPv6 soporta paquetes
ICMPv0, implementa el protocolo de descubrimiento de vecinos (Neighbour Discovery) y
soporta tanto UDP como TCP.

La tabla siguiente muestra una comparativa de las tres implementaciones de
O6LOWPAN descritas anteriormente.

Tabla 3-1: Tabla resumen de caracteristicas de las implementaciones de

6LoWPAN.

Caracteristica 6lowpancli BLIP Sicslowpan
oS Tinyos-2.x TinyOS-2.x ContikiOS
ICMPv6 Echo ST ST ST

uDP Ay SI SI

TCP NO PROTOTIPO SI
Neighbor Discovery | NO ST ST

Mesh Header NO ST ST

Route Over NO ST ST
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3.1.3 Evaluacion de Ias implementaciones de 6Lo WPAN

Existen diversos articulos de investigacion que analizan las prestaciones de cada una
de las implementaciones. En este caso, en [3] se realizan una serie de pruebas que se
analizaran a continuacion.

La primera prueba consiste en programar el mismo dispositivo (mote TelosB) con
las tres diferentes implementaciones de 6LoWPAN, y medir las cantidades de memoria
(RAM y ROM) que ocupan cada una de las implementaciones en funcién del tamafio del
paquete que se envia. La figuras 3-1 muestra los resultados de esta comparativa.

Amount of ROM Amount of RAM

AS000 6000
A000O

35000 e

30000 4000 1
25000 i |

20000 3000 TR ( |

15000 2000 +§ i ; i | i 3 z
10000

5000 1000

B | | | | | | ¥
o 16 32 b 128 256 512 e 1024 0 16 32 &4 128 256 512 768 1024
H Glowpancli  ®bélowpan ¥ SICSlowpan ® Glowpanch  ® bSlowpan SiCSlowpan
a) b)

Figura 3-1: (a)Cantidades de ROM y (b)RAM consumida por el dispositivo de
las implementaciones de 6LoWPAN.

Una vez programados los dispositivos se realizé la prueba de medir el retardo
desde que el emisor empieza a enviar el paquete IP hasta que es recibido en su totalidad
q p paq q
por el receptor.
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Figura 3-2: Tiempo de envio de un paquete de datos para cada una de las

implementaciones.

Observando los resultados obtenidos en las Figuras 3-1 y 3-2, se puede concluir que
SICSlowpan requiere una mayor cantidad de ROM y que BLIP requiere una mayor
cantidad de RAM. Respecto al otro test realizado, se puede concluir como los tiempos de
envio en SICSlowpan y BLIP son similares, siendo significativamente menor en
SICSlowpan para todos los tamafios de paquetes de datos IP enviados. Sin embargo, tanto
la medida de cantidad de memoria necesitada como el tiempo de envio no son tan
concluyentes como para decantarse por uno de ellos. Por tanto se debera evaluar todas los

caracteristicas comentadas anteriormente para elegir una de las implementaciones.

3.1.4 Eleccion de una implementacion de 6LoWPAN

A la hora de elegir una implementaciéon de 6LoWPAN se deben tener en cuenta,
ademas de las caracteristicas que proporciona cada una de las implementaciones de
0LoWPAN, las caracteristicas del sistema operativo donde se encuentran alojadas cada una
de las pilas de protocolos. En este sentido, se ha considerado que ContikiOS es mas
ventajoso que TinyOS-2.x, ya que ContikiOS permite la programacién multihilo, asf como
la carga dinamica de codigo. Estas dos caracteristicas permiten la implementacién en
ContikiOS de programas mas complejos y permite cargar codigo sin necesidad de recargar

todo el sistema operativo.

Con respecto a las caracteristicas de las implementaciones de 6LoWPAN, la pila
SICSLoWPAN cuenta con la desventaja con respecto a BLIP (B6lowpan) de no
implementar las funciones relacionadas con las redes "Mesh under". Sin embargo, el
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ruteado se realiza a través de otro tipo de técnicas, por lo que este problema queda
solventado. Por otro lado, se debe tener en cuenta que SICSLoWPAN es la tnica pila de
las tres citadas que cuenta con el Logo IPv6 Ready, que certifica su robustez y se espera

que continte mejorando.

Por tanto, se ha concluido que la mejor eleccion es trabajar con ContikiOS y su
implementaciéon SICSlowPAN, por todas las ventajas citadas anteriormente.

3.1.5 Ejemplos de funcionamiento de la pilas ulPv4 e ulPv6

de Contiki en un dispositivo comercial (TelosB)

En este apartado se pretende demostrar la potencia del uso del protocolo IP en
Redes de Sensores Inalambricas. Para ello, se utilizara el sistema operativo Contiki, con el

cual se realizaran dos ejemplos practicos.

3.1.5.1 Ejemplo 1: Servidor WEB compatible con AJAX en un mote comercial.

Este ejemplo muestra como un mote comercial usado habitualmente en redes de
sensores(TelosB), es capaz de actuar de servidor Web compatible con AJAX (carga
dinamica de c6digo) , de manera que es posible acceder al dispositivo desde un navegador
Web. Para ello sélo necesitaremos: El mote programado con Contiki y un ordenador

acceso a Internet.

De esta forma, simplemente introduciendo la direccién IP del mote en el navegador
Web, se podran comprobar los datos tomados por los sensores en cualquier momento.

Figura 3-3: Mote comercial: TelosB

En primer lugar se programara un TelosB (ver Figura 3-3) con el cédigo de ejemplo
disponible en: "examples/sky-ip/sky-webserver", dentro del directotio principal de Contiki.
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Tras programar el dispositivo, se lanza la aplicacion linslip, la cual asigna al puerto
USB en el que esta conectado el mote, una direccion IP. Para comprobar que el mote es

accesible, se realiza un ping al dispositivo.

hono@hono-M51Va: fopt/contiki-2.x-20110820/examples/sky-ip

Editar Ver Buscar Terminal Solapas Ayuda

G 172.16.74.236 (172.16.74.23
64 bytes from 172.16.74.236: icmp
64 bytes from 172.16.74.
64 bytes from
BE
--- 172.16.74

= 20.
:/opt/conti

Figura 3-4:Resultado del comando ping a la IP del Mote

Como se puede observar en la Figura 3-4, el comando ping se ha realizado con
éxito. A continuacion se introducira la IP en un navegador Web y observaremos como el
dispositivo muestra una pagina Web en la cual se pueden acceder los datos e incluso los

carga de forma dinamica como si de un servidor Web se tratara(ver Figura 3-5).

43 Aplicaciones Lugares Sistema 23 = £ ) sab20deago, 21:51 @ hono ()

Contiki-Mozilla Firefox

Archive Editar Ver Historial Marcadores Herramientas Ayuda

&= - @ &y (6] htep://172.16.74.236/ -] 497

»

Mas visitados v  [6) Getting Started [EJLatest Headlines v

[8] contikiRPL ®  [6] contiki web Sense R | (@ Contiki %[5 -

Contiki

Front page
Neighbors
Sensors

Listo

T ™ [shell] E README (/opt/c... [® sky-websense E] hono@hono-M5. &) contiki-Mozilla F...

Figura 3-5:Pagina de inicio mostrada por el dispositvo

Si se hace "click" sobre Sensors, se obtienen los datos de los sensores y consumo del

dispositivo. (ver Figura 3-6).
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)

43 Aplicaciones Lugares Sistema

= 0O % ) sab 20de ago, 21:53 € hono (O

Contiki-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
o L @ [@)| http://172.16.74.236/sensors.shtml ~| [4g-] @
[&] Més visitados » (@] Getting Started [ELatest Headlines

[8] contikiRPL #  [@) contiki Web Sense ® | [@ contiki %X |4 -
Contiki -
Node 74.236
Front page

Neighbors Reload took 3.657 seconds
Sensors

Environment

Temperature 34.4 °C
Humidity 47.83%

Light

Light 1 66
Light 2 43

Power

Power consumption
1.37 mW

CPU power 0.05 mW
LPM power 0.05 mW
Radio RX power 1.25
mW

Radio TX power 0.01
mW

Listo
= [shell] E README (fopt/c... [® sky-websense ] hono@hono-M5... ) Contiki-Mozilla F... m

Figura 3-6: Datos de los sensores y consumo del dispositivo

3.1.5.2 Ejemplo 2: Servidor WEB usando IPv6 en un mote comercial

Este ejemplo muestra como un mote comercial usado habitualmente en redes de
sensores(TelosB), es capaz de actuar de servidor Web usando el protocolo IPv6 de manera
que es posible acceder al dispositivo desde un navegador Web. Para ello sélo
necesitaremos: El mote programado con Contiki y un ordenador acceso a Internet.

Ademas, se mostrara como usando un Gnico mote conectador a Internet, es posible
acceder al resto de motes de nuestra WSN y leer los datos obtenidos por sus sensores. Este
hecho es muy comun en las redes de sensores como ya se coment6 en Capitulo 2, se suele
utilizar un nodo Gateway que provea de acceso a Internet al resto de motes de la Red
Inalambrica de Sensores. Este mote actuara como sumidero de informacion.

En primer lugar se programara un TelosB (ver Figura 3-3) con el cédigo de ejemplo
disponible en: "examples/ipv6/sky-websense", dentro del directorio principal de Contiki.

A continuacion, se programara el mote que actuara como router con la aplicacion
"tpl-border-routet". A continuacion se establecera la conexion con el router, obteniendo la
ip del mismo. Ya sélo resta introducir la IP en el navegador y observar (ver Figura 3-7)
como se muestran las direcciones de los nodos de nuestra red.
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43 Aplicaciones Lugares Sistema "

ContikiRPL-Mozilla FireFox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

&= - @ @ [8]] http://[aaaaz:212:7400:e32:ec4a]/ v| [2g~| @,
[ Més visitados =  [@] Getting Started [E]Latest Headlines +

(@] contikiRPL % | (@) contiki Web Sense % @ErordecargadePagina X v
Neighbors

fe80::212:7400:1024:3331
fe80::212:7400:e32:d745
fe80::212:7400:e32:d76c

Routes

aaaa::212:7400:1024:3331/128 (via fe80::212:7400:1024:3331)
aaaa::212:7400:e32:d745/128 (via fe80::212:7400:e32:d745)
aaaa::212:7400:e32:d76c/128 (via fe80::212:7400:e32:d76c)

Listo

= [shell] E README (fopt/c... [® sky-websense [F] hono@hono-M5...  E) ContikiRPL-Mozil... m

Figura 3-7:Detalle de los 3 sensores de nuestra red, mostrados al acceder a la

IP del router en un navegador Web

A continuacion, solo restara introducir en el navegador cualquiera de las direcciones de los
nodos, para obtener el valor de los sensores de temperatura y luminosidad (ver Figura 3-8).

D Aplicaciones Lugares Sistema 5]

Contiki Web Sense-Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

& - @ @ [@)| http://[aaaa:212:7400:e32:d76c]/ - 28] R

S Més visitados v 8] Getting Started [EJLatest Headlines =

[@) contikiRPL 3  [6] Contiki web Sense % @ErrordecargadePigina X | v

Current readings

Light: 147
Temperature: 32° C

Listo

E README (fopt/c... [® sky-websense =] hono@hono-M5... ¥) contiki web Sen... m

Figura 3-8: Acceso a los datos de los sensores usando el protocolo IPv6.
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3.1.6 Descripcion del sistema operativo Contiki

Contiki es un pequefio sistema operativo de cédigo abierto, altamente portable y
multitarea, desarrollado para uso en pequefios sistemas, desde ordenadores de 8-bits a
sistemas empotrados sobre microcontroladores, incluyendo nodos de redes de sensores. El
nombre Contiki viene de la famosa balsa Kon-Tiki de Thor Heyerdahl.

A pesar de incluir multitarea y una pila TCP/IP, Contiki sélo requiere varios
kilobytes de codigo y unos cientos de bytes de RAM. Un sistema totalmente completo con
una GUI requiere aproximadamente 30 kilobytes de RAM.

El nucleo basico y la mayor parte de las funciones principales fueron desarrollados
por Adam Dunkels en el grupo de sistemas de redes empotradas en el instituto sueco de

ciencias computacionales.

Contiki fue disefiado para sistemas empotrados con poca cantidad de memoria.
Una configuracion tipica de Contiki es 2 kilobytes de RAM y 40 kilobytes de ROM. Contiki
consiste en un nucleo orientado a eventos, el cual hace uso de protothreads, sobre el cual
los programas son cargados y descargados dinamicamente. También soporta multihilado
apropiativo opcional por proceso, comunicacion entre procesos mediante paso de mensajes
a través de eventos, al igual que un subsistema GUI opcional, el cual puede usar un soporte
directo de graficos para terminales locales, terminales virtuales en red mediante VNC o

sobre Telnet.

Contiki funciona en una variedad de plataformas, desde microcontroladores
empotrados, como MSP430 de Texas Instruments y el AVR, a viejas computadores
domésticas. El tamafio del codigo esta en el orden de los kilobytes y el uso de la memoria

puede configurarse para que sea de solo unas decenas de bytes.

Contiki proporciona una pila de comunicaciones IP, tanto para IPv4 como para
IPv6. Ademas la pila ulPv6 de Contiki cuenta con el logo "IPv6 Ready", lo que garantiza su

robustez.

Muchas de los mecanismos ¢ ideas usados en Contiki han sido ampliamente
adoptados en la industria. La pila ulP , lanzada originalmente en 2001, es usada a dia de hoy
por cientos de compafiias en sus satélites y equipamientos industriales. Contiki y ulP son
reconocidos por la popular aplicaciéon de escaneo de redes de datos NMAP. Los
protothreads de Contiki, lanzados inicialmente en 2005, han sido utilizados en un gran
numero de dispositivos embebidos, desde decodificadores de television digital hasta
sensores de vibracién inalambricos.

Contiki introducié la idea de usar la comunicaciéon IP en redes de sensores
inalambricas. Esto llevo mas tarde a un estandar IETF y la IPSO Aliance, una Alianza de la
industria internacional. La revista TIME list6 "el Internet de las cosas" y la Alianza IPSO

como la trigésima innovacién mas importante de 2008.
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Contiki dispone de dos pilas de comunicaciones: ulP y Rime. Como ya se ha
comentado, ulP es una pequefia pila que implementa el protocolo TCP/IP y hace posible
al sistema operativo comunicarse a través de Internet. Rime es una pequefia pila de
comunicacién disenada para radiotransmisores de baja potencia. Rime proporciona una
amplia gama de primitivas de comunicacion, tales como "best-effort local area broadcast"
o "reliable multi-hop bulk data flooding".

3.1.6.1 Protothreads en Contiki

Los protothreads en Contiki son hilos de proceso ligeros y que no necesitan pila
asociada, estan diseflados especificamente para dispositivos con grandes restricciones de
memoria tales como los sistemas usados en redes de sensores inalambricas.

Los protothreads proporcionan una ejecucion lineal del cédigo para sistemas
dirigidos por eventos implementados en C. Los protothreads pueden ser usados sin
necesidad de un sistema operativo en tiempo real (RTOS,"Real Time Operative System").
El propésito de los protothreads es implementar un control de flujo secuencial sin
necesidad de usar complejas maquinas de estados o multihilos complejos. Los protothreads

propotcionan bloqueo condicional dentro de las funciones en C.

La ventaja de los protothreads sobre una programacién basada unicamente en
eventos, es que los protothreads proporcionan una estructura de codigo secuencial que
permiten el bloqueo de funciones. En la programaciéon basada unicamente en eventos, el
bloqueo de las funciones se debe implementar dividiendo la funcién en dos partes de
forma manual, una parte antes de la llamada bloqueante y la otra tras la llamada bloqueante.
Esto complica el uso de las llamadas de control, tales como sentencias if() condicionales y
bucles while(). La ventaja de los protothreads sobre los threads es que los protothreads no
requieren un pila separada. En dispositivos embebidos, el sobrecostes de albergar multiples
pilas puede consumir grandes cantidades de memoria. En contraste, cada protothreads sélo
necesita entre 2y 12 bytes de estado dependiendo de la arquitectura del sistema.

Principales ventajas de los protothreads:
e No hay cédigo especifico para cada maquina, los protothreads estan escritos en C.
e Bajo consumo de memoria por cada protothread (entre 2y 12 bytes).
e Pueden ser usados con o sin sistema operativo.

e Proporcionan capacidades de bloqueo sin necesidad de maquinas de estados.
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Ejemplos de utilizacion:

e Dispositivos con grandes restricciones de memoria

e Pilas de protocolos dirigidas por eventos.

e Dispositivos embebidos.

e Redes de sensores.

3.1.6.2 Organizacion del sistema operativo Contiki

El sistema operativo Contiki consta de la siguiente estructura:

MNombre Fecha de modifica.. Tipo Tamafic
| apps 14/02/2011 23:14 Carpeta de archivos
) backyard 14/02/2011 23:14 Carpeta de archivos
| core 14/02/2011 23:14 Carpeta de archives
J €pu 14/02/2011 23:14 Carpeta de archivos
y CVS 14/02/2011 23:14 Carpeta de archivos
. doc 14/02/2011 23:14 Carpeta de archivos
. examples 14,/02/2011 23:52 Carpeta de archivos
. platferm 14/02/2011 23:59 Carpeta de archivos
| secondary 14/02/2011 23:14 Carpeta de archivos
| tools 14/02/2011 23:53 Carpeta de archives
|| Makefile.include 23/01/2011 17:22 Archivo INCLUDE TKB
|| README 30/03/2007 1:42 Archivo 2KB
|| README-BUILDING 13/06,/2008 (:14 Archivo 5KB
README-EXAMPLES 16/10/2010 12:37 Archivo TKB

]

Figura 3-9: Estructura del sistema operativo Contiki.

A continuacion se detallaran las carpetas mds importantes:

e Core: En esta carpeta se encuentra el grueso del sistema operativo: Implementacion
de los médulos de radio, Timers, watchdog, funciones de lectura/escritura, etc.

e Cpu: En este directorio se encuentran las diferentes implementaciones para cada
uno de los microcontroladores soportados por el sistema operativo.

e Doc: Aqui encontramos la documentacion del sistema operativo.

e Examples: Aqui se encuentran diversos ejemplos divididos en plataformas, es
decir, dentro de la carpeta encontraremos sucesivas subcarpetas con el nombre de
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las plataformas dentro de las cuales se encuentran diferentes ejemplos funcionales,
creados para comprender el funcionamiento

e Platform: En este directorio encontramos las bibliotecas especificas para cada
plataforma, por ejemplo en nuestro caso, puesto que la placa MEWIN consta de
una tarjeta SD y un reloj RTC, en esta carpeta deberemos crear las bibliotecas que
permitan al usuario final utilizarlos a través de funciones sencillas que le ayuden a
abstraerse del hardware .

3.2 Descripcion Hardware (Dispositivo MEWIN)

La placa MEWIN es un dispositivo multifuncional desarrollado en el departamento
de tecnologia electrénica de la UPCT. Su funcién es proporcionar capacidad de
procesamiento, comunicacion inalambrica y almacenamiento a los dispositivos sensores
que se conectaran a él a través de los diferentes puertos de expansion.

En este tipo de dispositivos destinados a redes inalambricas de sensores, es muy
importante que el consumo de todo el conjunto sea el minimo posible. Para ello la placa
dispone de un microcontrolador de la gama MSP430 de Texas Instruments. Este
microcontrolador esta disefiado especificamente por TI para llevar a cabo labores que

precisan de un consumo muy bajo.

Por otra parte, es necesario que el dispositivo conste de una interfaz inalambrica
que le permita comunicarse con el resto de dispositivos que conforman la red (Motes). Esta
comunicacion se lleva a cabo a través del modulo de radio CC2520 conectado al
microcontrolador a través del bus SPI . Este médulo de radio trabaja en la banda de
2.4GHz siguiendo el estandard IEEE 802.15.4.

Para conseguir alcances mayores, el médulo de radio estd conectado a su vez a un
dispositivo amplificador cuya misién es aumentar la potencia de transmisién y mejorar la
sensibilidad del sistema para aumentar el rango del dispositivo.

El dispositivo MEWIiN también cuenta con un reloj en tiempo real. Este elemento
es muy importante, ya que permite conocer el momento exacto en que se han muestreado
cada uno de los datos de los sensores. Este reloj en tiempo real, dispone de una bateria de
backup que le permite seguir funcionando cuando la placa MEWIiN no esté conectada a
ninguna alimentacion

Ademas, el dispositivo dispone de una tarjeta SD que le permite almacenar los
datos tomados de los diferentes sensores conectados a éL
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Los 4 leds de estado, permiten al programador o usuario saber el estado del
sistema( despierto, leyendo datos de los sensores, escribiendo en la SD, etc.) en cada

momento.

El dispositivo dispone de dos interfaces RS232, una de ellas se externaliza a través
de un puerto de expansion(ver Figura 3-4) y permite al dispositivo establecer una
comunicaciéon bidireccional con un PC a través del puerto serie. La otra interfaz se
direcciona a través de los puertos de expansion y esta destinada a ser usada por los sensores

conectados al dispositivo que usen este protocolo de comunicacion.

En caso de que sea necesario reiniciar el dispositivo, la placa cuenta con un

pulsador para resetearla instantaneamente.

Por dltimo y no menos importante, MEWIN cuenta con un dispositivo capaz de
cargar la baterfa cuando este se conecta a la alimentacién, de manera, que permite cargar la
baterfa sin necesidad de extraerla del dispositivo, con las ventajas que ello conlleva.
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A continuacion se explicaran los diferentes componentes que conforman la placa MEWIiN:

Conecto
Antena

r de

Antena

Bateria backup RTC

Slot SD

Amplifig
r

ador Mod .
adio

Modulo de

radio

Microcontrolador

Bateria 4V y 5000mA/h

Leds de eq

tado

e bateria

Pulsador de reset

Figura 3-10: Vista en perspectiva del dispositivo MEWiN
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3.2.1 Microcontrolador MSP430-F2618.

Figura 3-11: Microcontrolador MSP430F2618 montado en placa.

La familia MSP430(ver Figura 3-11) de Texas Instruments, consiste en una familia
de microcontroladores de muy bajo consumo, que disponen de una gran cantidad de
periféricos pensados para una gran cantidad de aplicaciones. La arquitectura, combinada
con cinco tipos de modos de bajo consumo esta optimizada para lograr un alto tiempo de
vida de la bateria en aplicaciones portatiles donde es necesario medir diferentes parametros.
El dispositivo cuenta con una potente CPU RISC de 16 bits y registros de 16 bits.

El oscilador controlado digitalmente ("DCO", Digital Controlled Oscillator)
permite al dispostivo despertarse desde los modos de bajo consumo hasta el modo activo
en menos de 1 microsegundo.

La familia MSP430F261x consta de dos timers de 16 bits, un conversor A/D
rapido de 12 bits, un comparador, un conversor dual de 12 bits D/A, cuatro interfaces
universales de comunicacién serie ("USCI", Universal Serial Communication), DMA y
hasta 64 pines de entrada/salida.

El dispositivo consta de 116KB + 256B de Memoria Flash y 8 KB de Memoria
RAM. El rango de voltajes necesario para su correcto funcionamiento se encuentra entre
1.8V y 3.6V. Los consumos segun los modos de funcionamiento son:

Modo activo: 365 pA a1l MHz , 2.2 V.
Modo Standby (VLO): 0.5 pA.

Modo Off (Retenciéon en RAM): 0.1 pA
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La programacion del dispositivo se realiza a través de la interfaz JTAG, a través del
dispositivo MSP-FET430UIF.

3.2.2 Mddulo de radio CC2520

Figura 3-12: Mé6dulo de radio cc2520 montado en placa.

El médulo CC2520(ver Figura 3-12) es la segunda generacion ZigBee / IEEE
802.15.4 transceiver para la banda de 2.4GHz en la banda ISM. Este chip habilita a
diferentes tipos de aplicaciones ofreciendo una excelente calidad del enlace de transmision

radio, puede operar hasta a 125°C y operando a bajo voltaje.

Ademas, el médulo de radio CC2520 proporciona soporte para "frame handling",
"data buffering", "burst transmissions", "data encryption", "data authentication", "clear
channel assessment”, indicacion de calidad de enlace e informacién de los tiempos de la
trama. Estas caracteristicas reducen la carga en el controlador host. En un sistema tipico, el
CC2520 debe ser usado en conjunto con un microcontrolador y una serie de componentes
pasivos ( resistencias, bobinas, condensadores etc).

El dispositivo proporciona una excelente calidad de enlace (103 dB) y un rango de
400 m en linea de vision directa. El rando de temperaturas de operacion se encuentra entre
—40°C to +125°C. El rango de voltajes de operacién se encuentra entre 1.8 y 3.8 V.

Otra de las caracteristicas importantes es la capacidad para utilizar encriptacion
AES-128 y el modo de compatibilidad con el médulo CC2420 de TL.

El dispositivo dispone de una antena integrada en la placa, sin embargo, para
conseguir distancias mayores, dispone también de un conector SMA (ver Figura 3-13), que
podra ser utilizado con antenas de diferentes caracteristicas en funcién de las necesidades
del sistema. Por ejemplo, los motes que actie de estaciéon base (o Coordinador en la red
ZigBee)o de router necesitaran una antena con una mayor ganancia que los motes que
actien de recolectores de datos ( End Devices en la red ZigBee):
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Figura 3-13: Conector de antena montado en placa.

Consumo del dispositivo:

En recepcion (-50 dBm) 18.5 mA .

En transmision 33.6 mA @ +5 dBm.

3.2.3 Modulo amplificador CC2591

Figura 3-14: Médulo amplificador CC2591 montado en placa.

El amplificador CC2591 (ver Figura 3-7) es un componente disefiado para el uso de
aplicaciones inalambricas de bajo voltaje. Este médulo mejora la calidad del enlace a través
de una amplificacién de la potencia de transmision y de un amplificador de bajo ruido (
"LNA", Low Noise Amplifier) para la mejora de la sensibilidad en la recepcion.

El dispositivo ofrece una mejora de la calidad en la transmision y recepcion del
CC2520.Consiguiendo:

e Hasta 22 dBm de potencia de transmision.

e 6 dB de mejora en la sensibilidad en recepcion.

El consumo 112 mA de corriente en transmisiéon a 3V y +20 dBm de potencia de
transmision.
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3.2.4 Reloj en tiempo real (RTC, "Real Time Clock")

Figura 3-15: Reloj en tiempo real DS1339 montado en placa.

El reloj en tiempo real ("RTC", Real Time Clock) DS1339 (ver Figura 3-15) de
Maxim es un dispositivo de bajo consumo que permite conocer la hora y la fecha exacta,
dispone ademas de dos alarmas programables. La direccién y los datos son transferidos en
serie a través del bus I2C. El RTC proporciona informacion de los segundos, minutos,
horas, dfa, fecha, mes y afio. La fecha al final de los meses se ajusta automaticamente para
meses con menos de 31 dias, incluyendo las correcciones para afios bisiestos. El reloj puede
operar en formato 24 o 12 horas con indicador de AM y PM. El DS1339 dispone de un
sensor integrado de alimentaciéon que es capaz de detectar problemas de alimentaciéon y
pasar a usar la bateria de backup, manteniendo la fecha, hora y alarmas operativas.

3.2.5 Slot para tarjetas SD

Figura 3-16: Slot tarjetas SD.

La placa MEWIN dispone de un slot(ver Figura 3-16) donde se puede insertar una
tarjeta SD. Este slot estd conectado con una de las interfaces de entrada/salida del

microcontrolador, de manera que la tarjeta y el microcontrolador se comunicaran a través
del bus SPIL.
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La existencia de este slot es muy importante, ya que esta memoria puede ser
utilizada por el programador no sélo para el logging de los datos, sino que ademas se
puede usar como una memoria flash (de acceso mas lento que la que dispone el propio
microcontrolador) para guardar algin valor o variable de gran tamafio que necesite ser
almacenada en la una memoria no volatil, para que siga disponible aunque se desconecte la
alimentacion, ya que la propia flash del microcontrolador es muy pequefia y estd muy
limitada.

3.2.6 Bateria del sistema

Figura 3-17: Bateria y conector de bateria.

El sistema esta alimentado por una bateria recargable de polimero de Litio de 3,7 V
de tensién nominal y 5000 mAh de capacidad. Ademas, la placa lleva incorporado un
cargador de baterfas MAX1555 de manera que alimentando el dispositivo a través del
conector "[10" y conectando la batetfa a su conector, conseguimos cargarla, apagandose
automaticamente cuando esté cargada en su totalidad. Para indicar que la baterfa esta
cargandose, se enciende el LED5 y se apagara cuando finalice la carga.

3.2.7 Leds de estado

Figura 3-18: Leds de estado montados en placa.
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La placa consta de cuatro diodos leds de estado accesibles por el microcontrolador
y un dltimo utilizado por el cargador de baterfas, para indicar el estado de carga de la

misma.

3.2.8 Pulsador de reset

Figura 3-19: Pulsador de reset montado en placa.

El dispositivo consta de un pulsador de reset. Es muy util cuando queremos
reiniciar el sistema, de esta forma no hace falta desconectar la bateria o el conector de
alimentacion.

3.2.9 Conversor de niveles RS232

Figura 3-20: Conversor de niveles RS232 montado en placa.
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La placa MEWIN es capaz de comunicarse ( recibir y enviar datos ) a través de la
interfaz RS-232. Para ello la placa dispone de una convertidor que transforma la tensién de
la salida de la UART del micro a los niveles estandar usados para la comunicacién con un
ordenador a través del puerto serie.

o)

S

MEWiIN

Figura 3-21: Detalle del tamafio de la placa MEWiN.
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Capitulo 4

Implementacion y Desarrollo Software.

! : n este apartado se pretende describir todos los pasos dados para conseguir el objetivo marcado

previamente.

En primer lugar se hablard de Contiki, su configuracion e instalacion en un PC. A continunacion
se presentaran todos los cambios que han sido necesarios hacer para conseguir disponer de una
compatibilidad parcial de la  plataforma MEWIN en el sistema operativo. De manera que podamos
compilar y cargar codigo compilado con Contiki en el médulo MEWN.

Tras ello, se describen los pasos dados para obtener soporte en Contiki del modulo SD, usando
para ello unas bibliotecas del sistema FAT denominado FATS. Asi como las funciones para la
inicializacion, lectura y escritura en el RTC de la placa. Por diltimo se describen los pasos dados para
intentar compatibilizar el modulo de radio CC2520 con el sistema operative. Cabe destacar que la
compatibilizacion del médulo de radio no ha podido realizarse en su totalidad. Ya que debido a la

extension de esta tarea, solamente se ha conseguido inicializar el mddulo de radio en Contikr.

Cabe destacar que todos los detalles de los pasos llevados a cabo para realizar las modificaciones
comentadas anteriormente, se encuentra exhaustivamente detallados en el Anexo 1. En é/ se encontraran

también los codigos fuentes de cada una de las aplicaciones y bibliotecas desarrolladas en Contiki.
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En este capitulo se describira la implementacion sobre Contiki de cada una de las
funcionalidades de las que dispone la placa MEWIiN. Es decir, se pretendera conseguir que
todos los dispositivos controlables por el microcontrolador sean accesibles para el
programador desde el sistema operativo Contiki y de una forma sencilla e intuitiva.

4.1 Instalacion de Contiki.

El primer paso es instalar el sistema operativo Contiki en el ordenador. Existen
diversas alternativas para conseguitlo. L.a mas sencilla serfa utilizar InstantContiki.

InstantContiki es una imagen para el software de maquinas virtuales VMware que
se ejecutara sobre Windows, esta alternativa es la mas rapida pero no es del todo elegante,
de forma que se ha considerado instalar Contiki de forma nativa utilizando alguna de las
distribuciones de Linux disponibles en el mercado. En esta caso se utilizara Ubuntu 10.04
sobre la cual se instalara el compilador de Ubuntu y todos sus directorios.

Una vez instalado Ubuntu, se debe de instalar Contiki, el problema principal surge
debido a que Contiki no soporta oficialmente el microcontrolador MSP430F2618, por ello
se debe de instalar en primer lugar el compilador para el dispositivo. Los pasos a seguir
para conseguir compilar nuestra aplicaciéon en la placa MEWIN estan descritos en el
Anexol-1. Tras la instalaciéon de Contiki se instalard una pequefa aplicacion para poder
llevar a cabo la compilacién de las aplicaciones en el dispositivo MEWiIN ( ver Anexo Al-

1.

4.2 Habilitacion de Ia programacion de MEWIN a
través del puerto USB.

En este momento, Contiki se encuentra instalado y funcionando en nuestro sistema
operativo. Sin embargo, a pesar de que ya es posible compilar las aplicaciones creando el
binario necesario, no es posible cargarlo en MEWIN ya que Contiki no soporta por
defecto el dispositivo MSP430 USB-Debug -interface, que es el que se utiliza para cargar y
hacer debug en nuestro dispositivo:
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I3 TEXAS >
INSTRUMENTS —
MSP430

Figura 4-1: Dispositivo para programar el microcontrolador a través del USB,

por medio de la interfaz JTAG.

Por tanto, para cargar la aplicacion en el microcontrolador a través del
MSP430-Debug Interface se usara la aplicacion MSPDebug, la cual esta disefiada
para programar y hacer Debug en microcontroladores de la familia del MSP430.
Soporta los programadores ¢Z430-F2013, ¢Z430-RF2500, FET430UIF ( el que
vamos a utilizar) y el Olimex MSP-JTAG-TINY.

Todos los pasos necesarios para instalar este dispositivo se encuentran

descritos en el Anexo 1-2.

4.3 Habilitacion de Ia comunicacion de Ia placa

MEWIN a través del puerto serie.

Contiki dispone de una serie de bibliotecas para manejar la recepcién y envio de
datos a través de la interfaz serie. Ademads, la plataforma Zolertia Z1 tiene los mismos pines
que externalizan el conector serie que nuestra placa MEWIN, por tanto sélo hara falta
realizar unos cambios menores en los archivos de configuracién de Contiki para adaptarnos
a las caracteristicas( ver Anexo 1-3).
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4.4 Creacion de Ia Plataforma MEWiIN en Contiki.

Se creara una nueva plataforma, tomando como base la plataforma Z1, para ello se
copiard la carpeta Z1 y se renombra a MEWIN. A continuacién se deben de cambiar una
serie de archivos para conseguir compilar la aplicaciéon sobre la nueva plataforma creada
(ver Anexo 1-3).

4.5 Habilitacion de los LEDs de Ia placa MEWIN en
Contiki.

Una vez realizado los pasos citados en el anexo, ya es posible compilar nuestra
aplicacion usando la nueva plataforma MEWIN. Simplemente se deberan seguir los pasos
citados en el Anexo 1-4. Sin embargo si se intenta usar alguna de las interfaces globales
proporcionadas por Contiki:

e Por ejemplo leds_on(LEDS_RED);// Enciende el Led ROJO

No funcionara correctamente porque las conexiones de nuestra placa MEWiIN no
son las mismas que las de la placa que hemos utilizado como base (Z1). Se deben realizar
una serie de modificaciones en las definiciones para conseguir que funcione correctamente

sobre nuestra plataforma.

Como los cambios a realizar para que funcionen todas las directivas de Contiki, asi como
los periféricos de la placa MEWIN ( RTC, SD) son muy diversos, se empezara con la parte
mas basica.

Para ello en primer lugar se pretende conseguir que funcione correctamente las diversas
directivas para encender/ apagar los LEDS de la placa:

e leds_on(LED_A_ENCENDER)
e leds_off(LED_A_APAGAR)

Para llevar a cabo lo anterior, en primer lugar se deben saber cuales son los puertos donde
estan conectados los leds de la placa Z1 al microcontrolador(ver Anexo 1-0).
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.. 3LEDS

Figura 4-2: Detalle mote Zolertia Z1.

Como se puede apreciar, la placa Z1 dispone de tres LEDS de estado.

e LEDI en el puerto P5.4
e LED?2 en el puerto P5.6
e LED?3 en el puerto P5.5

Por tanto se deberan cambiar los puertos dentro del archivo de configuracion de
Contiki, ademas se deberd afiadir las funciones y variables necesarias para el correcto
funcionamiento del cuarto LED de la placa MEWIiN (ver Anexo 1-7)

A continuacion, tras realizar los cambios citados, se realiza un pequefio programa
para comprobar el funcionamiento correcto de las directivas de los LEDS (ver Anexo Al-
8).

4.6 Modulo SD de Ia placa MEWIN

La placa MEWIN dispone de una ranura para insertar una tarjeta SD. La idea de la
existencia de una tarjeta SD (ver Anexo 1-9) es dotar al sistema diferentes funcionalidades,

a continuacion se citaran las mas importantes:

1. Mejorar la capacidad de almacenamiento del dispositivo.

Este hecho es muy importante, sobretodo en Redes inalambricas de
sensores, ya que como se ha comentado anteriormente, los dispositivos que
forman las WSN tienen muchas restricciones hardware debido a que
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necesitan tener un bajo consumo energético. En nuestro caso, el
MSP430F2618 dispone de 116KB + 256B de memoria Flash y 8KB de
memoria RAM por tanto, dotar al dispositivo de una cantidad de memoria
(2GB)que sea accesible al programador es un hecho notable.

Ademas, disponer de esta ingente cantidad de almacenamiento, lo
hace idoneo para funcionar como memoria de backup, es decir el
dispositivo cada vez que tome una muestra, ademas de transmitirla por la
radio, guardara en la tarjeta de memoria un log de los datos que constara de
la fecha y hora en la que se tomo la muestra seguido de el valor de ésta, por
tanto el RTC es practicamente imprescindible si queremos usar las tarjetas
SD como una memoria de backup en nuestro dispositivo.

Mejora en la comunicaciéon con el usuario.

En toda red de sensores existe un nodo sumidero o coordinador que
recibe los datos del resto de nodos de la red, este sumidero estd conectado
normalmente a un PC y se comunica con él a través de un puerto serie. Si
nuestro dispositivo no dispusiera de una tarjeta SD, la unica forma de
comunicaciéon desde el dispositivo hasta el usuario es mediante puerto
serie. El hecho de disponer de una tarjeta SD tanto en el sumidero como
en los nodos sensores, afiade ademas una forma de comunicacién extra
con el usuario, de manera que podra llevarse consigo los datos recibidos
por los sensores sin necesidad de usar un PC.

Facilidad de uso .

Otra de las caracteristicas muy interesantes de las tarjetas SD es su
facilidad de uso, en cualquier momento, el usuario sera capaz de cambiar la
tarjeta SD por otra sin necesidad de tener conocimientos de soldadura.
Ademas, la interfaz eléctrica de las tarjetas SD es muy simple, requiriendo
como maximo seis cables para comunicarse y permitiendo velocidades de
transferencia en rango de Mbps. En comparacién con la interfaz USB y
CF/CF+, la interfaz fisica de las tatjetas SD es muy simple, disminuyendo
la complejidad en el disefio.

Bajo Coste.

Una de las principales razones del éxito de las tarjetas SD es su bajo
precio. Una tarjeta SD de 2 GB ronda los 8 € y supone un desembolso
muy pequefio en comparacion con el coste global de hardware de una red
extensa de este tipo de dispositivos.
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5. Bajo Consumo.

El bajo consumo es una de las caracteristicas imprescindibles en una
red inalambrica de sensores. En éste caso, el dispositivo MEWIiN estd
disefiado de forma que mientras no haya comunicaciéon entre el
microcontrolador y la tarjeta SD, ésta no suponga ningin consumo extra
de energia, es decir , si no se esta leyendo o escribiendo ningun dato en la
tarjeta, el consumo del dispositivo es el mismo que sin ella. Ademas cabe
destacar que las tarjetas SD tienen un consumo bajo en comparacién con

otras tarjetas como las Compact Flash,XD,SMC, etc.

4.6.1 Modos de funcionamiento de Ilas tarjetas SD.

Existen 3 modos de transferencia soportados por SD:

e Modo SPI: entrada separada serial y salida serial.

e Modo un-bit SD: separa comandos, canales de datos y un formato propietario de
transferencia.

e Modo cuatro-bit SD: utiliza terminales extra mas algunos terminales reasignados
para soportar transferencias paralelas de cuatro bits.

Las tarjetas de baja velocidad soportan tasas de transferencia de 0 a 400 Kbps y
modo de trasferencia un-bit SD, mientras que las tarjetas de alta velocidad soportan tasas
de transferencia de 0 a 100 Mbps en el modo de cuatro-bit, y de 0 a 25 Mbps en el modo
un-bit SD.

En este caso, el modo a utilizar serda el Modo SPI, ya que puesto que el
microcontrolador MSP430F2618 soporta la comunicacién con este protocolo, sera la
forma mas facil de llevar a cabo la comunicaciéon con el microcontrolador.

-86-


http://es.wikipedia.org/wiki/Serial_Peripheral_Interface
http://es.wikipedia.org/wiki/Bit
http://es.wikipedia.org/wiki/Kbps
http://es.wikipedia.org/wiki/Mbps

CAPITULO 4. IMPLEMENTACION Y DESARROLLO SOFTWARE.

4.6.2 Conexionado de Ias tarjetas SD.

En este apartado se describira el conexionado de la tarjeta SD al microcontrolador. El
diagrama de una tarjeta SD es el siguiente:

pfa0000ad

Figura 4-3: Pines tarjeta SD.

La tabla siguiente muestra las asignaciones de los pines de las tarjetas SD:

Tabla 4-1:Asignacion de pines de la tarjeta SD.

[ Pin | Name | Function (SD Mode) | Function (SPI Mode) |
1 DAT3/CS Data Line 3 Chip Select/Slave Select (SS)
2 CAMD/DI Command Line Master Our Slave In (MOSI)

3 VSS1 Ground Ground

4 VDD Supply Voltage Supply Voltage

5 CLK Clock Clock (SCK)

6 V&§82 Ground Ground

T DATO,/ DO Data Line () Master In Slave Out (MISO)
8 DAT1/IRQ | Data Line 1 Unused or IRQ

9 DAT2/NC Data Line 2 Unused

Como ya se ha indicado, las tarjetas SD soportan varios tipos de protocolos. Puesto
que el uC MSP430F2618 es totalmente compatible con el protocolo SPI, este protocolo es
el mas adecuado y el que se utilizard para llevar a cabo la implementacién sobre el
microcontrolador. El modo de comunicacién SPI soporta solamente una parte de todas
las caracteristicas del protocolo completo de la SD. Sin embargo, los comandos no
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soportados no son necesarios en el modo SPI. Por tanto, es posible realizar una
implementaciéon completamente funcional usando el modo SPL

50k
MSP430

DATACS =} . 53
CMD/DI [} MOSI
V881 wl H—
VDD N
CLK/SCK  w[_} SCK
V832 o[ H—
pDAToDC  ~ [} MISO
DATH/IRG — ® [

Figura 4-4: Esquematico de la tarjeta SD.

La Figura 4-4 muestra el conexionado eléctrico para el funcionamiento en modo
SPI. Las resistencias de pullup externas son necesarias para el correcto funcionamiento del
protocolo.

Cabe destacar que el tamafio maximo de la tarjeta SD con la que podemos trabajar
es de 2 GBytes, esto es debido a que las tarjetas SD con capacidad mayor de 2GBytes son
denominadas de alta capacidad (SD-HC) y no son compatibles con el protocolo SPI. Sin
embargo 2 GB de capacidad de almacenamiento es mas que suficiente para nuestro
proposito ya que se almacenaran datos de texto plano y no archivos de imagenes, videos,

musica, etc.

4.6.3 Protocolo de comunicacion con la tarjeta SD:

El protocolo de comunicacién de la SD con el microcontrolador a través de la
interfaz SPI se describe a continuacién. La secuencia de inicializacién, el formato de trama
y los identificadores de comandos difieren de los otros modos de comunicacién también
disponibles , conocidos como SD4-bit y SD 1-bit. El protocolo que se va a utilizar es un
protocolo sencillo de comando-respuesta. Todos los comandos son iniciados por el
dispositivo maestro (uC). La tarjeta SD responde con al comando con una trama de
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respuesta y a continuacion, en funcién del comando recibido, puede ir seguido de un valor
que indica el inicio de una transmisién de datos que ira a continuacion.

Los comandos para la comunicacion con la tarjeta SD estan listados de la forma
"CMDXX" o "ACMDXX", donde CMD y ACMD se refieren a "comandos generales" y
comandos especificos de la aplicacion" respectivamente. Siendo XX el numero del
comando. LLos comandos son enviados a la SD en un en una trama de 6-bytes enviados a
través del puerto SPI. La trama del comando comienza con un "01" seguido de 6 bits que
corresponden al nimero del comando. A continuacion van 4 bytes enviando el bit mas
significativo al principio., seguidos de los 7 bits del CRC, con un bit de paro al final. Todos
los bits de las tramas de comandos son enviados por el pin MOSI (MSB primero). Hay que
tener en cuenta que el control CRC es opcional en el modo SPI, estando desabilitado por
defecto.

Tabla 4-2: Formato de los comandos de la tarjeta SD.

First Byte Bytes 2-5 Last Byte
0 | 1 | Command Argument (MSB First) CRC | 1

La tarjeta SD responde a cada comando. De forma que cada uno de los comandos
tiene un respuesta esperada. El tipo de respuesta usada para un comando en concreto
depende solamente del tipo de comando y no del contenido del paquete de datos. Existen 3
tipos de respuesta definidos en el modo SPI: R1, R2 y R3. En las siguientes tablas se
describen los valores que pueden tomar los bits:

Tabla 4-3: Respuestas tipo R1 de las tarjetas SD.

| Byte | Bit | Meaning |
1 7 Start Bit, Always 0

6 Parameter Error
Address Error

Erase Sequence Error
CRC Error

llegal Command
Erase Reset

0 In Idle State

= 3] Lol =] o
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Tabla 4-4: Respuestas tipo R2 de las tarjetas SD.

| Byte | Bit | Meaning

1 7 Start Bit, Always (
4] Parameter Error
5] Address Error
4 Erase Sequence Error
3 CRC Error
2 Hlegal Command
1 Erase Heset
0 In Idle State
2 7 Ourt of Range, CSD Overwrite
4] Erase Parameter

] Write Protect Vicolation

4 Card ECC Failed

3 Card Controller Error

2 Unspecified Error

1 Write Protect Erase Skip, Lock/Unlock Failed
0 Card Locked

Tabla 4-5: Respuestas tipo R3 de las tarjetas SD.

Byte | Bit | Meaning

1 7 Start Bit, Always (
] Parameter Error

Address Error

3

4 Erase Sequence Error
3 CRC Error
2

1

[legal Command

Erase Reset

0 In Idle State

2-5 All | Operating Condition Register, MSB First

Existe un modo de transferencia que proporciona un mecanismo para transmitir
grandes cantidades de datos desde y hacia la SD. Mientras que el modo normal de
comandos/trespuestas sOlo permite la transmision de pequefas cantidades de datos en
tamafos fijos y el modo de transferencia permite que las cantidades sean de tamafio
arbitrario.

Cuando un comando de transferencia de datos es enviado a la SD. La tarjeta
responde con una de las respuestas estandar (R1,R2 o R3). A continuacioén la transferencia
de datos comienza con un indicador del comienzo de trama y a continuacién la trama de
datos y finaliza con un CRC de 16 bits.
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Para la lectura o la escritura de un bloque, la transferencia de datos comienza con
un indicador de comienzo de trama constante que es "11111110". A continuacién le sigue
el bloque de datos (normalmente 512 bytes) y 16 bits de CRC (opcional).

Cada vez que la tarjeta escriba los datos, retornara un bytes indicando el estado de
la operacién realizada. La respuesta es del tipo "XXX0AAA1" los tres primeros bits no nos
interesan, siendo el valor de las A’s las que indican el estado de la SD. "010" implica que
los datos fueron aceptados, "101" indica que los datos no fueron aceptados debido a un
error de CRC. "110" indica que los datos fueron rechazados debido a un error de escritura.

Finalmente, en caso de lectura de un bloque, si una lectura de un bloque falla, la SD

devolvera un byte de error, el formato de este byte es el siguiente.

Tabla 4-6: Errores de lectura de las tarjetas SD.

| Bit | Meaning |
7 Always '

Always ')

Always '

Card Locked

Out of Range

Card ECC Failed
Card Controller Error
0 Unspecified Error

=]

on

[l 21 =0 WSS

A continuacién, en la siguiente tabla, se indican los comandos mas relevantes para

comunicarse la tarjeta SD.

Tabla 4-7: Comandos importantes de las tarjetas SD.

Command | Argument Type | Description
CMDD None R1 Tell the card to reset and enter its idle state.
CADI16 32-bit Block Length R1 Select the block length.
CAMDI17 32-bit Block Address R1 Read a single block.
CMD24 32-bit Block Address R1 Write a single block.
CMDA5 None R1 Next command will be application-specific { ACMDXX).
CMD58 None R3 Read OCR (Operating Conditions Register).
ACMDA41 None R1 Initialize the card.
Implementacion.

La implementacién del driver esta realizado entorno a tres funciones principales:

e Funcién de inicializacion de la tarjeta SD.

e Funcién para la escritura de un bloque en la tarjeta SD.
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e Tuncién para la lectura de un bloque de la tarjeta SD.

Funcidn de inicializacidén de la tarjeta SD:

Las tarjetas SD requieren un secuencia de inicializaciéon expecifica. La inicializacion
comienza fijando el funcionamiento de la sefial de reloj del bus SPI a 400 kHz. Es un
requisito fundamental para asegurar un rango amplio de compatibilidad con tarjetas SD y
MMC disponibles. Tras esto, el dispositivo master debe esperar al menos 74 ciclos de reloj
antes de realizar ningun intento de comunicaciéon con la tarjeta. Esto permite a la tarjeta
inicializar los registros internos antes de que la inicializacién de la tarjeta continue.

A continuaciéon, se manda el comando CMDO0 mientras se mantiene el pin SS a
bajo. Esta combinacion resetea la tarjeta y la pone en modo SPI. Hay que tener en cuenta
que a pesar de que el CRC es ignorado generalmente en el modo SPI, el primer comando
debe de ir seguido de un CRC valido ya que la tarjeta no se encuentra todavia en modo SPI.
El byte de CRC para el comando CMDO es 0x95.

Tras ésto, la tarjeta debe recibir los comando CMD55 y ACMD41 hasta que el bit
de 'idle' vuelva a cero, indicando que la tarjeta SD se ha inicializado correctamente y
preparada para responder al resto de comandos generales. A continuacion, el comando
CMD58 se usa para comprobar que la tarjeta soporta el voltaje de operaciéon del
procesador, sin embargo, una vez comprobado que es soportado, se ha optado por eliminar
este paso para que el proceso se realice mas rapidamente. Tras esto, el reloj del SPI se
puede poner al valor maximo para conseguir velocidades mayores, sin embargo este paso se
ha suprimido para evitar problemas de compatibilidad.
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Figura 4-5: Secuencia de inicializacion de la tarjeta SD.

Todas las bibliotecas de la SD se encuentran en el Anexo 1-10.

4.6.4 Pruebas de funcionamiento de Ila tarjeta SD

La comunicacién con la tarjeta SD se realiza correctamente y es posible tanto leer
de la tarjeta como escribir en ella. Sin embargo, el principal problema de usar este sistema
para almacenar datos, es que al no utilizar un sistema de archivos, al insertar la tarjeta en un
ordenador, la tarjeta no sera reconocida, y deberemos usar un programa que nos permita
ver los diferentes sectores de la tarjeta para extraer los datos. Para ello se puede usar el

programa HxD:
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;ﬂArchivo Edicion Buscar Ver Anilisis Extras Ventanas 7 == E3
Bl B 16 [7]] Anst [=]] hex Fli14 4 b bl Sector 0% de3842048

;'ﬁ Disco extraible 1

Offset (h) 00 01 02 03 04 05 06 07 08 09 OA OB OC OD OE OF g

00000000 EB 3C 90 4D 53 44 4F 53 35 2E 30 00 02 40 02 00 £<.MSDOSS.0..8.. Sector 0
00000010 02 00 02 00 00 F& EB 00 3F 00 FF 00 00 00 00 00 ..... 8.2

00000020 00 AQ 3A 00 80 00 29 91 25 4B 6E 4E 4F 20 4E 41 . :.£.) '3KoNO NA

00000030 4D 45 20 20 20 20 46 41 54 31 36 20 20 20 33 C9 ME FAT16 3E

00000040 SE D1 BC FD 7B 8E D9 B8 00 20 8E CO FC BD 00 7C Zima{Z0,. Zhuss.|

00000050 38 4F 24 7D 24 8B C1 99 E8 3C 01 72 1C 83 FB 3B BNS$)}ScA™ée. r.fé:

00000060 66 Al 1C 7C 26 66 3B 07 26 8A 57 FC 75 06 80 CA £;.|&f;.siWiu.cE

00000070 02 88 56 02 80 C3 10 73 EB 33 CO 2R 46 10 98 F7 .-V.eh.=s3fdF. "=

00000080 66 16 03 46 1C 13 56 1E 03 46 OFE 13 D1 8B 76 11 f..F..V..F..Fv.

00000090 60 29 46 FC 89 56 FE B8 20 00 F7 E6 8B SE OB 03 “%Fiy

00DO0OA0 C3 48 F7 F3 01 46 FC 11 4E FE 61 BF 00 00 E8 E6 .
000000BO 00 72 33 26 38 2D 74 17 60 Bl OB EE A1 7D F3 A6 .r9&8-t. :.%;la!
000000C0 61 74 32 4E 74 09 83 C7 20 3B FB 72 E6 EB DC A0 at2Nt.fG ;aresd
00000000 FB 7D B4 7D 6B FO BAC 98 40 74 OC 48 74 13 B4 OE 6} )}<&-"@t.Ht. .
000000E0 BB 07 00 CD 10 EB EF A0 FD 7D EB E6 A0 FC 7D EB  »..I1.81 ylé= dls
000000F0 E1 CD 16 CD 19 26 8B 55 1A 52 BO 01 BB 00 00 E8 af.i.scU.R®.»..2
00000100 3B 00 72 EB 5B 8L 56 24 BE OB 7C 8B FC C7 46 FO  :.re[3VSH. |<iCFa
00000110 3D 7D C7 46 F4 29 7D 8C D9 89 4E F2 89 4E F6 C6 =}CF4) }ETRNARNGE
00000120 06 96 7D CB EA 03 00 00 20 OF Bé CE &6 8B 46 F& .—}F&... .GEf«Fo
00000130 66 03 46 1C 66 8B DD 66 C1 EA 10 EB S5E OF B6 C8 f.F.f«Dfhé.&~.qE
00000140 4R 4A 2R 46 OD 32 E4 F7 E2 03 46 FC 13 56 FE EB JJ5F.28:4.Fd.Vps
00000150 4A 52 50 06 53 6A 01 6A 10 91 8B 46 18 96 92 33 JRP.57.j.%F.-'3
00000160 D2 F7 Fé 91 F7 Fé 42 87 CA F7 76 1& 8A F2 2h Ee Oz 'zapsfov, Sade
00000170 CO CC 02 OA CC B& 01 02 80 7E 02 OE 75 04 B4 42 Ai

AnnAAaAn AT ™A N re. AA AT AN £a ,£a A AT An mr na At nn L a2frrAt o .. n

Figura 4-6: Vista de los datos almacenados en la SD con editor hexadecimal.

Este hecho complica sobremanera la extraccion de datos de la tarjeta (ver Figura 4-
0) , ya que supone analizar cada uno de ellos y convertirlos a un formato adecuado para su

posterior tratamiento y/o representacion.

Por tanto se va a considerar implementar un sistema de archivos en la tarjeta, que
permita al microcontrolador gestionarlo y consiguiendo que sea reconocible en un
ordenador para que la extraccién de los datos se realice de forma rapida. El problema
principal de llevar a cabo esta decision proviene de las limitadas caracteristicas técnicas de
los dispositivos usados en las redes inalambricas de sensores. Como ya se ha comentado
anteriormente, estas limitadas caracteristicas técnicas vienen impuestas por la necesidad de
un bajo consumo. Es necesario pues conseguir dar soporte a un sistema de archivos
conocido, que permita trabajar con los datos desde un ordenador de manera sencilla, con la
complicacion afiadida de las limitadas caracteristicas técnicas de nuestro dispositivo.

Tras analizar las diferentes alternativas, se considera que la mas viable es una
implementacién de biblioteca FAT disefiadas especificamente para ser usadas en
dispositivos con caracteristicas técnicas muy limitadas, denominada FATfs, el hecho de
barajar esta eleccion es debido a la facilidad de portarla a diferentes dispositivos ya que esta
implementada de tal forma que es totalmente independiente del hardware donde se vaya a
utilizar, sélo seran necesarias una serie de funciones a bajo nivel que permitan la
comunicacion con el dispositivo.
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4.6.5 Biblioteca FATTfs

FATFs es un médulo para sistema de archivos FAT genérico disefiado para ser
usador en pequenos dispositivos embebidos. Esta escrito por ChaN, con licencia de cédigo
libre y puede ser descargado gratuitimente de su pagina web: "h#p://elm-
chan.org/ fsw/ [/ 00index_e.htm!". El sistema FATFs estd esctito enteramente en ANSI C y
esta separado completamente de la capa de entrada y salida del dispositivo. Por tanto, es
facilmente portable independientemente del hardware en que se quiere a implementar. La
ultima revision disponible de las bibliotecas es la r0.08b y data de Enero de 2011.

FatFs module

T & =
B

Figura 4-7: La biblioteca FATfs es independiente del hardware donde se

utilice.

El hecho de que el sistema sea completamente independiente del hardware (ver
Figura 4-7) es crucial, ya que permite que el port a diferentes dispositivos se pueda realizar
de manera sencilla y rapida. Todos los pasos llevados a cabo para realizar el port se

encuentran en el Anexo 1-11.

4.6.5.1 Pruebas de Funcionamiento del sistema de archivos FATTs.

El cédigo implementado para comprobar el correcto funcionamiento del sistema de
archivos FATfs en la tarjeta SD se encuntra en el Anexo 1-12. Tras compilar y cargar la
placa MEWIiN con el cédigo del anexo, se comprueba introduciendo la tarjeta en un PC y
que se ha creado el fichero y los datos son los correctos.
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@'\___/"@ + Equipo » Dispositivo de almacenamiento digital seguro (G:) - | +y | B
QOrganizar + Compartir con = Grabar Mueva carpeta == = [0 Iif}l
- Favoritos Mombre Fecha Tipo Tamario
=
& Descargas |=| DATOS Documento de tex...
& TV grabada = LOG Documento de tex...
B Escritorio
A5 Ciine rariantac

Figura 4-8: Ficheros almacenados en la SD

Comprobamos como en el explorador de archivos aparece el fichero creado con nombre
"DATOS.txt" (ver Figura 4-9).

WIULU e uLgEL | amm — s meems —- ==
e Parrafo Insertar Edicidn

3"'2"'1'I'E'I'1'I'2'I'3'I'4'I'5"'6"'?'I'S'I'Q'I'10'I'11'l'12'I'13"'l4'l'1§§l'16'l'1?'l'18'

Esto es la prueba con CONTIERIL
Esto es la prusba con CCONTIEIZ
Esto es la prusba con CONTIEI3
Esto es la prusba con CCONTIEI4
Esto es la prusba con CONTIEIS
Esto es la prusba con CONTIEIG
Esto es la prusba con CONTIEIY
Esto es la prusba con CONTIEIA
Esto ez la prueba con CONTIEIS
Esto ez la prueba con CONTIEI1l
Esto es la prueba con CONTIEIZ

Figura 4-9: Ejemplo de los datos almacenados en la tarjeta SD en un visor de

textos de un PC

Asi pues, se ha demostrado que la biblioteca FATfs es totalmente funcional, con
toda la ventaja que supone utilizar un sistema de archivos que permita ver de forma muy
sencilla todos los datos almacenados por dispositivo en un ordenador simplemente
introduciendo la tarjeta en un lector de tarjetas SD.

4.7 Médulo RTC de Ia placa MEWIN.

El circuito integrado DS1339( ver Figura 4-10) corresponde a un reloj en tiempo
real ("RTC", Real Time Clock) de bajo consumo. Las direcciones y los datos son
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transferidos de forma serie a través del bus I2C. El reloj proporciona: segundos, minutos,
horas, dfa de la semana, dia del mes, mes y afio . Es capaz de detectar afos bisiestos. El
reloj puede operar en formato 12 o 24 horas con indicador de AM/PM. El sistema dispone
de una baterfa de backup, de forma que el sistema automaticamente cambia de

alimentacion si la fuente principal falla.

yoo FRUS  RRU

- L

SOA vasexs |
GND |
I

Figura 4-10: Circuito asociado al RTC.

El dispositivo dispone de una serie de registros que se deberemos escribir para fijar
la hora actual la primera vez que programemos el microcontrolador. Una vez guardada la
hora, cada vez que se desea saber la hora actual, se debera solicitar la lectura de los

registros asociados a cada uno de los campos a través de la interfaz 12C.

Tabla 4-8: Registros asociados al RTC.

ADDRESS BITT BIT& | BITS ‘ BIT 4 BIT 3 | BIT 2 BIT 1 | BITO FUNCTION RANGE
0oh 0 10 Seconds Seconds Seconds 00-59
01h 0 10 Minutes Minutes Minutes 00-58

| AaPm 1-12
02h 0 12/24 10 Hour Hour Hours +AM/PIM
20 Hour 00=2%
03h 0 o] 0 0 o] [ Day Diay 1-7
0dh 0 1] 10 Date Date Date 01=31
10 Month/ 01=12 +
03h Century 0 0 Month Month Century Century
08h 10 Year Year Year 00-29

Como se puede comprobar en la Figura 4-11, cada uno de los registros dispone de
8 bits, el primero de ellos tiene la direccion 00 y corresponde a los segundos, el dltimo de

los registros dispone de la direcciéon 06 y corresponde al afio.

En el Anexo 1-13 se encuentran las bibliotecas que implementan las funciones del
RTC de la placa MEWIN. A continucion se presentara una prueba de funcionamiento del
sistema completo, haciendo uso del RTC y de la SD de manera conjunta. Todo el codigo

de la aplicacién del prueba del sistema se encuentra en el Anexo 1-14. Tras compilar, cargar
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y ejecutar el programa en una placa MEWIiIN con una tarjeta SD insertada.Comprobamos
que los datos han sido almacenados (ver Figura 4-12).

m_“| MNueve documento de texto: Bloc de notas SRR X

Archive Edicién  Formate Ver Ayuda

Registro Buffer. 05:12:11-3-04,/04/11 -
Registro Buffer. 15:12:11-3-04,/04,/11
Registro Buffer. 45:12:11-3-04,/04/11
Registro Buffer. 55:12:11-3-04/04/11
Registro Buffer. 15:13:11-3-04,/04,/11
Registro Buffer. 17:13:11-3-04,/04/11
Registro Buffer. 20:13:11-3-04,/04,/11
Registro Buffer. 22:13:11-3-04/04/11
Registro Buffer. 45:13:11-3-04/04,/11
Registro Buffer. 05:14:11-3-04,/04,/11
Registro Buffer. 07:14:11-3-04,/04/11
Registro Buffer. 15:14:11-3-04/04/11
Registro Buffer. 16:14:11-3-04,/04,/11
Registro Buffer. 20:14:11-3-04,/04/11
Registro Buffer. 23:14:11-3-04/04/11
Registro Buffer. 26:14:11-3-04/04/11
Registro Buffer. 34:14:11-3-04/04/11
Registro Buffer. 38:14:11-3-04,/04,/11 =

4 ¥

m

Figura 4-11: Log con los datos almacenados en la tarjeta SD.

El funcionamiento del sistema es el adecuado, de esta forma se ha demostrado que
los componentes software desarrollados en Contiki funcionan correctamente y nuestro
dispositivo y sus periféricos ya pueden ser programados de manera muy sencilla en este
sistema operativo tan popular en las redes de sensores inalambricas.

4.8 Modulo de radio en Contiki

El médulo de radio CC2420 es uno de los mas utilizados en los motes comerciales
actuales (TelosB,Z1, etc.). En Contiki, es el tinico médulo de radio soportado oficialmente
en la actualidad.

En este apartado se pretende dar soporte al médulo de radio CC2520, el cual no
esta soportado por el sistema operativo Contiki. La complejidad de esta labor es muy
elevada, ya que a pesar de que el modelo anterior del médulo de radio de Texas
Instruments CC2420 si estd plenamente soportado por Contiki, los cambios entre el
moédulo CC2520 y CC2420 son muy elevados y apenas se pueden aprovechar las bibliotecas
implementadas del CC2420 para el CC2520.

El médulo de radio CC2520 del mote MEWIN, se puede considerar como un
periférico conectado al microcontrolador por medio del protocolo SPI, la labor del médulo
de radio es la de recibir y enviar datos a través de la interfaz radio. De esta forma, cuando
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se desee enviar un paquete a través de la interfaz radio, el microcontrolador enviara hacia el

modulo de radio una serie de comandos asi como los datos que se deseen enviar.

Al igual que sucedia con el RTC, el médulo de radio, dispone de una serie de
registros que deberan ser escritos y le{dos por parte del microcontrolador. Por tanto, el
primer paso para afrontar esta labor consiste en intentar inicializar el médulo de radio en
Contiki, es decir, comunicarse con el médulo de radio y escribir una serie de registros que
definiran las caracteristicas de la conexién: Potencia de transmision, canal, encriptacion, etc.
Todos los pasos llevados a cabo para inicializar el médulo de radio, estan descritos en el
Anexo 16. Para llevar a cabo la inicializaciéon del médulo de radio, es necesario lograr
comunicarse con el médulo de radio a través del protocolo SPI. Debido a que se esta
usando como plataforma base el mote Z1, el primer paso sera cambiar los puertos del
microprocesador en los que estan conectados al médulo Z1 por los usados por el mote
MEWIN. Como ya se ha comentado, todos los pasos para llevar a cabo el cambio de
puertos en la inicializacion del dispositivo se encuentran descritos exhaustivamente en el
Anexo 1-16.

Tras realizar los pasos indicados, se puede comprobar cémo se ha inicializado
correctamente el médulo de radio. El siguiente paso serfa portar todas las funciones que se
usan en Contiki con el médulo CC2420 (ver Anexo 1-15) para hacerlas compatibles con el
CC2520, sin embargo esta labor es muy compleja y no ha sido posible llevarla a cabo en el
tiempo en que se ha estado desarrollando el presente proyecto., en el anexo, se encuentran
enumeradas y descritas los archivos mas importantes que deberfan servir de punto de
partida para conseguir compatibilizar el médulo de radio CC2520 en Contiki..
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Capitulo 5

Conclusiones y trabajos futuros

n el siguiente apartado se obtendrdn las conclusiones obtenidas tras el desarrollo del proyecto. Asi
como se presentaran las dificultades surgidas durante el mismo. Por otro lado se mostrarin las

lineas futuras que podrian seguir trabajos asociados a este proyecto.
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En el siguiente proyecto, se ha pretendido dar soporte a la plataforma MEWiN en
el sistema operativo Contiki. La labor ha sido compleja pero satisfactoria. Las principales
dificultades encontradas radicaban en la escasa documentacion existente del propio Contiki.
Esa es una de los principales escoyos a la hora de trabajar en este sistema operativo.

Se ha demostrado que la plataforma MEWIN es parcialmente funcional dentro de
Contiki, ya que todos los dispositivos de el sistema MEWiIN han sido adaptados a Contiki y
son totalmente funcionales excepto el médulo de radio. Es decir, se han desarrollado las
funciones y bibliotecas necesarias para que puedan ser utilizados por posibles usuarios
futuros de la plataforma de manera muy sencilla. Con la salvedad del médulo de radio, del
cual sélo ha sido posible conseguir su inicializaciéon. Este médulo de radio a pesar de llevar
varios afios en el mercado no tiene compatibilidad con este S.O. Esto es debido la
complejidad y laboriosidad de crear unos drivers completamente funcionales para el
moédulo de radio CC2520 en Contiki. A pesar de que existe un port parcial que ha sido
desarrollado la universidad Johns Hopkins para otro sistema operativo como TinyOS, este
no es completamente funcional a fecha de hoy (05/09/2011), por tanto, se puede concluir
que en la actualidad, el médulo de radio, a pesar de llevar varios afios en el mercado, no es
totalmente compatible con ninguno de los dos sistemas operativos para redes de sensores
inalambricas mas conocidos ( Contiki y TinyOS).

Por tanto actualmente la comunicacion entre dos dispositivos MEWIN a través del
modulo de radio usando el sistema operativo Contiki no es posible. Como lineas futuras se
podria plantear la creacién de los drivers para el modulo de radio de forma escalonada en
diferentes capas para conseguir dar soporte completo a la plataforma y de esta forma
obtener un dispositivo compatible con IPv06, que es una de las principales bazas de Contiki.

Esta labor a pesar ser realmente compleja, permitirfa al dispositivo, ademas de
comunicarse por radio con otros dispositivos, hacer uso de la pila de protocolos IPv6
desarrollada en Contiki, con todas las ventajas que ello conllevaria como se pudo ver en los
ejemplos de funcionamiento mostrados en el capitulo 3.1.5.
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ANEXO 1

n el signiente apartado se pretende describir detalladamente los pasos seguidos para llevar a cabo la
implementacion y desarrollo software del presente PEC sobre el sistema operativo Contiki.
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ANEXO L.

1. Instalacion de Contiki.

1) Se Anaden los repositorios de tinyos y se borran los antiguos si los hubiere.

deb bttp:/ [ binrg.cs.jhu.edu/ tinyos lucid main

2) Se actualiza la cache de los repositorios:

sudo apt-get update

3) Instalamos tinyos

sudo apt-get install tinyos-2.1.1

4) Se anade a ~/.bashrc 0 ~/.en el directorio home para que se carguen los parametros de
tinyos al arrancar la consola.

source [ opt/ tinyos-2.1.1/ tinyos.sh

Instalacion Contiki y las bibliotecas del microcontrolador MSP430F2618, para ello

necesitamos:
1. GCC (latest version is 4.4.4).
2. Binutils (latest version is 2.20.1)
3. Libc support.
4. Python-serial support (BSL).

Para instalarlas de la forma mas sencilla se usard como patrén la gufa y repositorios
proporcionados por el fabricante del mote Zolertia Z1:
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En primer lugar se necesita instalar las herramientas necesarias para compilar el mote Z1
g )
para ello se necesitan las sisguientes bibliotecas:

e GCC (latest version is 4.4.4).
e Binutils (latest version is 2.20.1)
e Libc support.
e Python-serial support (BSL).
Comprobamos la version de las bibliotecas que tenemos:
dpkg -1 "gec®" "binutils*' | grep ii
Instalar o actualizar a la dltima version:
sudo apt-get install subversion build-essential libcurses* cvs texinfo python-serial
Instalar la msp430 toolchain y arrancamos el script para el parcheo y la instalacion:
wget http:/ [ sourceforge.net/ projects/ zolertia/ files/ contiki-enviroment/ mspgee4-20100815. tar.bz2
tar -xvif mspgeed-20100815. tar.b32
cd mspgeed-20100815
sudo sh buildgec.sh
Cuando lo indique se seleccionara sélo las opciones donde aparezcan GCC y LibC.
Ahora anadimos el mspgcc4 a nuestras variables de entorno.

echo "export PATH=/ opt/ msp430-gec-4.4.4/ bin:§PATH" >> ~ / .bashre

Cerrar el terminal y lo volver a abrir para actualizar los cambios. Comprobar el PATH
escribiendo:

echo SPATH

Ahora que el entorno para Contiki esta preparado, descargar la tltima version de Contiki
de cvs:

cvs -d:pserver:anonymous@contiki.cvs.sourceforge.net: / cvsroot/ contiki login
cvs -33 -d:pserver:anonymous@contiki.cvs.sourceforge.net:/ cvsroot/ contiki co contiki-2.x

Sise quiere actualizar en algin momento Contiki sélo hace falta escribir:

cd contiki-2.x
cvs update -dP
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Instalacion de MSP430 USB-DEBUG -interface.

Una vez descargada e instalada la aplicacion de la pagina web del autor:

http:] | mspdebug.sonrceforge.net/ download. himl

Sélo es necesario ejecutar una serie de comandos para poder cargar cédigo en la

aplicacion.

Ejecutar 'dmesg' y se comprueba si se ha reconocido el MSP430-FET430UIF y le ha
asignado algun puerto:
En caso de que no le haya sido asignado ningun puerto, hacer lo sigiente:

# echo 2 > [ sys/ bus/ usb/ devices/ x-y.3/ bConfignration alne

El cual asigna un valor a la variable de configuracion del puerto usb.
Siendo x-y.z el valor obtenido al ejecutar el comando 'dmesg'.
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3. Crear Ia Plataforma MEWiIN en Contiki.

Se debe crear una carpeta llamada MEWIiN dentro del directorio platform.

En la carpeta "\ contiki-2.x\ platform\mewin" deberemos cambiar los archivos:

-"contiki-z1-main" por " contiki-mewin-main".

-Se debera buscar dentro de los archivos "contiki-conf" y "platform.conf" la palabra
z1 y sustituirla por MEWiIN.

-Dentro de la carpeta "/ dev/":

Mombre Fecha de modifica.. Tipo Tamafio
Vs 14/02/2011 23:14 Carpeta de archivos

| adxl345 10/11/2010 14:46 Archive C 14 KB
| adxi345 Archive H 13KB
| battery-sensor hive C 4 KB
| button-sensor Archivo C 4 KB
| cc2420-arch Archivo C 3KB
| iZemaster Archivo C 9KE
| iZemaster Archive H 4 KB
| radie-sensor Archive C KB
| tmpl02 Archive C 6 KB
| tmpl02 Archive H 4 KB
| ¥mem Archivo C TKB
|| Zl-phidgets hive C 5KB
|| Zl-phidgets Archive H 3KB

Figura A-1: Estructura de la carpeta dev

Se deberan borrar todos los archivos. Esto es debido a que estos archivos
corresponden a las diferentes bibliotecas que dan soporte al acelerémetro, sensor de
temperatura, memoria flash, sensor de baterfa y sensores phidgets que contiene el
dispositivo zolertia Z1 y que no se usaran en nuestro disposito.

-Por dltimo, se debe eliminar éstos archivos del fichero de configuracion

"Markefile":
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CFLAGS+=—-0s —g
CLERN += *.zl symbols.c =zymbols.h

ARCH=msp430.c
splx.c

node-id.c sensors.c button—sensor.c cfs-coffee.c \
radio-sensor.c uartOx.c uartO-putchar.c uip-ipchksum.c 3\

checkpoint-arch.c slip.c =lip uartO.c zl-phidgets.c

CONTIEI TARGET DIRS = . dev apps net
ifndef CONTIRI_TARGET MAIN

CONTIRKI TARGET MATIN = contiki-zl-main.c
endif

Figura A-2: Makefile sin modificar.

Para que quede de la siguiente forma:

CFLAGS+=-0s —g
CLEAN += *.zl symbols.c symbols.h

ARCH=m=sp430.c led=.c watchdog.c \

CONTIEI_TARGET DIRS = . dev apps nest
ifndef CONTIKI TARGET MAIN
CONTIEI_TARGET MAIN = contiki-zl-main.c
endif

Figura A-3: Makefile modificado.

4. Compilacion y carga de Ia aplicacion en MEWIiN.

Compilar el cédigo indicando que cree el .ihex:
make "nuestra_aplicacion' TARGET=MEWIN nombre.ihex

Ejecutar 'dmesg' y ver si ha reconocido el MSP430-FET430UIF y le ha asignado algin
puerto. En caso de que no le haya asignado ningtn puerto, hacer lo sigiente:

# echo 2 > [ sys/ bus/ usb/ devices/ 1-2.1/ bConfiguration) alne

(NOTA: 1-2.1 es el valor que tiene el dispositivo al ejecutar dmesg)
Ejecutamos 'mspdebug'( x es el valor del puerto asignado):
mspdebug uif 5 -d | dev/ tyUS Bxc

Cargamos el archivo .ihex:
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prog nombre.ihex
Arrancamos el programa:
run

Resetear dispositivo:

reset.

El programa funciona correctamente, demostrando que se ha compilado y cargado
correctamente en el dispositivo.

5. Comunicacion de la placa MEWIN con el PC a
través de Ia UART.

Dentro del archivo ‘contiki-mewin-main', que se encuentra en la carpeta

platform/mewin (o platform/z1 si todavia no se ha creado la plataforma mewin).

Debemos afiadir en el main de la aplicacién , tras :

msp430_cpu_init();

clock_init();

leds_init();

leds_on(LEDS_RED);
clock_wait(100);

La siguiente linea :

nart0_initBAUD2UBR(115200));

En la cual se inicializa la uvart y se configura a una velocidad de 115200 baudios.

Ya solo resta afiadir en nuestra aplicaciéon cada vez que deseemos enviar algo por la
Uart lo siguiente:

printf{""Texto que se quiera enviar”);

/ [ Incluso podemos ver el valor que toman las variables:
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printf{"'La variable de tipo u8t 'a’ vale: You\n", a);

Por tanto, se puede comprobar cémo la depuracion a través de la vart es
muy sencilla, s6lo se necesita un programa terminal configurado a: 115200 bps, 8N1
y sin paridad.
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6. Esquemditico del mote Z1.

En primer lugar se comprobara la conexion de los leds de la placa Z1:
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Figura A-4: Conexionado del microcontrolador del mote Zolertia.
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7. Cambios en Contiki para el funcionamiento de Ias
directivas de los LEDS.

El archivo de cabecera "platform-conf.h" se encuentra dentro de la carpeta platform/ 31 en
el directorio raiz de Contiki:

/* LED potts */

#define LEDS_PxDIR P5DIR
#define LEDS_PxOUT P50UT
#define LEDS_CONF_RED 0x10
#define LEDS_CONF_GREEN 0x40

#define LEDS_CONF_YELLOW 0x20

Se puede Comprobar que las dos primeras definiciones definen la directiva de PSDIR y
P50UT, indicando que los LEDs se encuentran en el puerto 5.

A continuacién , comprobamos como el puerto del primer led (ROJO) es el P5.4 ya que
0x10 es en binario 0x00010000 y como el bit menos significativo corresponde al puerto 5.0,
el quinto bit menos significativo sera el correspondiente al puerto P5.4.

Usando esta misma deduccién se puede comprobar que el segundo led (VERDE)
corresponde al puerto el P5.6 y el tercer led (AMARILLO) al puerto P5.5 como habiamos
comprobado en la hoja de caracteristicas anteriormente.

En este caso, la placa MEWIN dispone de cuatro leds de estado, que se deberan direccionar
apropiadamente.

Por tanto, para los tres primeros leds, bastara con cambiar dentro del archivo de
configuracion antes citado los valores de los puertos por los correspondientes en la placa
MEWIiN:

/*Modifico los puertos para que funcionen en Mewin*/
/* LED potts */

#define LEDS_PxDIR P4DIR

#define LEDS_PxOUT P4OUT

#define LEDS_CONF_RED 0x01

#define LEDS_CONF_YELLOW 0x02

#define LEDS_CONF_GREEN 0x04
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En nuestro caso, las conexiones a la placa MEWIiN se realizan a través de los puertos:

e LED_ROJO:P4.0
e LED_AMARILLO:P4.1
e LED_VERDE:P4.2

Ahora solo resta afiadir las funciones y los puertos para actuar sobre el tltimo led, para ello
debemos  modificar los archivos "leds.c" y "leds.h" que se encuentran dentro de
core/dev/ enla carpeta raiz de Contiki.

Elementos anadidos en el archivo "leds.h":

#ifdef MEWIN

#define LEDS_AILL  0xOF
#define LEDS_RED_2 8
Helse

#define LEDS_ALL 7
Hendif

Hifdef MEWIN
void leds_red 2 (int onoroff);
Hendif

En este archivo se definen en caso de que estemos compilando la plataforma
MEWIN, los leds. Es decir, si trabajamos con MEWIN, como dispone de cuatro leds,
debemos de activar los cuatro bits menos significativos "0xOF". En otro caso, como la
mayoria de las plataformas desarrolladas para Contiki disponen de 3 leds, se activaran los
tres bits menos significativos "0x07".

También se definen la nueva funcién que activara el cuarto led, en este caso se le ha
llamado " leds_red_2" el 2 es debido a que el cuarto led es de color rojo y ya existe otro
con este mismo color(LED1).
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Elementos afiadidos en el archivo "leds.c":

* */
#ifndef MEWIN
void
leds_on(unsigned char ledv)
{

unsigned char changed;

changed = (~leds) & ledv;

leds |= ledv;

show_leds(changed);
h
/* */
void
leds_off(unsigned char ledv)

unsigned char changed;
changed = leds & ledv;
leds &= ~ledv;
show_leds(changed);
h
Helse
void
leds_off(unsigned char ledv)
{
unsigned char changed;
changed = (~leds) & ledyv;
leds | = ledv;
show_leds(changed);
b
/* */
void
leds_on(unsigned char ledv)
{
unsigned char changed;
changed = leds & ledv;
leds &= ~ledv;
show_leds(changed);

void leds_red_2(int o) { orleds_on(LEDS_RED_2):leds_off(LEDS_RED_2); }
Hendif

En caso de que no estemos compilando para la plataforma MEWIN dejamos todo
tal y como estaba definido anteriormente. Si se compila para MEWIN se afiade la nueva
funcién "void leds_red_2(int 0)" y se invierten las funciones de on y off ya que los leds en
este caso se activan negados.
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8. Prueba de funcionamiento de los LEDS en la placa
MEWIN con Ias directivas de Contiki.

En este momento ya serfa posible utilizar las interfaces proporcionadas por Contiki
para llevar a cabo la activaciéon de los leds, incluido el cuarto led de nuestra placa. Para
comprobar el funcionamiento, se ha desarrollado una pequefia aplicaciéon que hace uso de

éstas funciones.

#include "contiki.h"
#include <io.h>
#include <signal.h>

#include <sys/unistd.h>

#include "msp430.h"

/* */
PROCESS(blink_process, "Blink");
AUTOSTART_PROCESSES(&blink_process);

/* */
PROCESS_THREAD (blink_process, ev, data)

{

PROCESS_BEGIN();

leds_init();
leds_off(LEDS_ALL);
while(1) {

static struct etimer et;

etimer_set(&et, 0.5*CLOCK_SECOND);
PROCESS_WAIT_EVENT_UNTIL(etimer_expired(&et));
leds_on(LEDS_RED_2 | LEDS_RED | LEDS_GREEN | LEDS_YELLOW);
etimer_set(&et, 0.5*CLOCK_SECOND);
PROCESS_WAIT_EVENT_UNTIL(etimer_expired(&et));
leds_off(LEDS_ALL);

}

PROCESS_END();

}

Para compilar el codigo y cargarlo en nuestro dispositivo se deben de seguir los siguientes
pasos:
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Compilamos el cddigo como si fuera un mote Z1 indicando que nos cree el .ihex:
matke "'nuestra_aplicacion' TARGET=MEWIN nombre.ibex

Ejecutamos 'dmesg' y vemos si ha reconocido el MSP430-FET430UIF y le ha asignado algun
puerto.

Ejecutamos 'mspdebug'( x es el valor del puerto asignado):
mspdebug wif 7 -d / dev/ 1tyUS Bx

Cargamos el archivo .ihex:

prog nombre.ibhex

Arrancamos el programa:

run

Resetear dispositivo:

reset.

En este ejemplo, se hace uso tanto de los timers proporcionados por Contiki como
de las funciones para el manejo de los leds. El funcionamiento del dispositivo es el
esperado. Cada 0.5 segundos se encienden todos los leds, permanecen 0.5 segundos
encendidos y se vuelven a apagar a los 0.5 segundos, asi sucesivamente. Se ha podido
comprobar por tanto que es posible compilar nuestra plataforma y hacer uso de funciones
sencillas para el manejo de los diferentes dispositivos de los que consta la placa.

El manejo de los leds se realiza de forma sencilla con sencillas llamadas a funciones,
ésta era una de las funcionalidades basicas que se pretendian conseguir, tras esto se pasara a
analizar el funcionamiento de la configuracion y lectura del RTC, asi como el
almacenamiento y lectura de datos desde la tarjeta SD.
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9. Caracteristicas de las tarjetas SD.

Secure Digital (SD) es un formato de tarjeta de memoria Inventado por Panasonic.
Se utiliza en dispositivos portatiles tales como camaras fotograficas digitales, PDA,
teléfonos moviles, ordenadores portatiles e incluso videoconsolas (tanto de sobremesa
como la Wii o la PlayStation 3 (primeros modelos), como portatiles como la Nintendo
3DS), entre muchos otros.

Estas tarjetas tienen unas dimensiones de 32 mm x 24 mm x 2,1 mm. Existen dos
tipos: unos que funcionan a velocidades normales, y otros de alta velocidad que tienen tasas
de transferencia de datos mas altas. Algunas camaras fotograficas digitales requieren tarjetas
de alta velocidad para poder grabar video con fluidez o para capturar multiples fotografias

en una sucesion rapida.

Los dispositivos con ranuras SD pueden utilizar tarjetas MMC, que son mas finas,
pero las tarjetas SD no caben en las ranuras MMC. Asimismo, se pueden utilizar
directamente en las ranuras de CompactFlash o de PC Card con un adaptador. Sus
variantes MiniSD y MicroSD se pueden utilizar, también directamente, en ranuras SD
mediante un adaptador.Las normales tienen forma de D. Hay algunas tarjetas SD que tienen
un conector USB integrado con un doble propésito, y hay lectores que permiten que las
tarjetas SD sean accesibles por medio de muchos puertos de conectividad como USB,
FireWire y el puerto paralelo comun. Las tarjetas SD también son accesibles mediante una
disquetera usando un adaptador FlashPath.

Como la mayoria de los formatos de tarjeta de memoria, el SD esta cubierto por
numerosas patentes y marcas registradas, y sélo se puede licenciar a través de la Secure
Digital Card Association (Asociacion de la Tarjeta Secure Digital). El acuerdo de licencia
actual de esta organizacion no permite controladores de codigo abierto para lectores de
tarjetas SD, un hecho que genera consternacién en las comunidades de cédigo abierto y
software libre. Generalmente, se desarrolla una capa de cédigo abierto para un controlador
SD de cédigo cerrado disponible en una plataforma particular, pero esto esta lejos de ser lo
ideal. Otro método comun consiste en utilizar el antiguo modo MMC, donde se requiere
que todas las tarjetas SD soporten el estandar SD.

Esto significa que SD es menos abierto que CompactFlash o los llaveros USB, que
pueden ser implementados libremente (aunque requieren costes de licencia por las marcas
registradas y logotipos asociados, pero aun asi resulta mucho mas abierto que XD o
Memory Stick, donde no hay disponible ni documentacién publica ni implementacion
documentada).
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Explicacion técnica:

Todas las tarjetas de memoria SD y SDIO necesitan soportar el antiguo modo
SPI/MMC que soporta la interfaz de serie de cuatro cables ligeramente mas lenta (reloj,
entrada serial, salida serial y seleccién de chip) que es compatible con los puertos SPI en
muchos microcontroladores.

Muchas camaras digitales, reproductores de audio digital y otros dispositivos
portatiles, probablemente utilicen exclusivamente el modo MMC. La documentaciéon para
este modo se puede comprar en MMCA por 500,00 USD; sin embargo, la documentacion
parcial para SDIO es libre y existe documentacion libre disponible para tarjetas de memoria
como parte de las hojas de especificacion de algunos fabricantes.

El modo MMC no proporciona acceso a las caracteristicas propietarias de cifrado
de las tarjetas SD y la documentacién libre de SD no describe dichas caracteristicas. La
informacién del cifrado es utilizada primordialmente por los productores de medios y no es
muy utilizada por los consumidores quienes tipicamente utilizan tarjetas SD para almacenar
datos no protegidos.

10. Bibliotecas para la comunicacion con la tatjeta SD.

1. Funcién para la inicializacién de Ia tarjeta SD.

void initMMC (void)
{

//raise SS and MOSI for 80 clock cycles
//SendByte(0xff) 10 times with SS high
//RAISE SS
int i
char response=0x10;

initSPI();
CS_HIGH();

for(i=0;1<=9;i++)
spiSendByte(0xff);

CS_LOW();

//Send Command 0 to put MMC in SPI mode
mmcSendCmd(0x00,0,0x95);

//Now wait for READY RESPONSE
response = mmcGetResponse();
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/¥
while ((IFG2&UCAOTXIFG)); // USCI_AO TX buffer ready?
UCAOTXBUF = 13;
while ((IFG2&UCAOTXIFG)); // USCI_AO TX buffer ready?
UCAOTXBUF = 13;
while ((IFG2&UCAOTXIFG)); // USCI_AO TX buffer ready?
UCAOTXBUF = response;
*
/
if(response 1= 0x01)
{

response = response;
h
//LA RESPUESTA TIENE QUE SER 0X01
//  debug_printf("no responce");

while(response != 0x00)

// debug_printf("Sending Command 1");
CS_HIGHJY);
spiSendByte(0xff);
CS_LOW();
/ /mmcSendCmd(0x01,0x00,0xff);
//response=mmcGetResponse();
mmcSendCmd(55,0x00,0x£f);
response=mmcGetResponse();
CS_HIGHJY();
spiSendByte(0xff);
CS_LOW();
mmcSendCmd(41,0x00,0x£f);
response=mmcGetResponse();

}

CS_HIGHJY();

spiSendByte(0xft);

2. Funcién para la escritura de un bloque en la tarjeta SD.

Esta funcién permite escribir un bloque de datos en la tarjeta SD, la funcién toma como

argumentos:

e buff: Puntero a los datos que queremos escribir.

e token: Token de datos para indicar el fin de los mismos.

Como en el caso anterior se puede comprobar, todo el codigo estd comentado.
Cabe destacar que en primer lugar se debe de enviar el token de datos (0xFD). Tras esto se
envian los 512 bytes de datos, y al acabar se envia el CRC, en funcién de si la respuesta es la
correcta(0x05) devolvemos TRUE o FALSE.
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BOOL xmit_datablock (const BYTE *buff, BYTE token )

{
BYTE resp, wc;
if (wait_ready() 1= OxFF) return FALSE_t;
xmit_spi(token); //enviamos el token de fin de datos
if (token != 0xFD) { /* Token de datos?? */
wc = 0;
do { /* Se envian los 512 bytes a la MMC */
xmmit_spi(*buff+-+);
xmit_spi(*buff++);
} while (--wc);
xmit_spi(0xFF); /* CRC (Dummy)*/
xmit_spi(0xFF);
resp = reve_spi(); /* Respuesta de la SD */
if ((resp & 0x1F) = 0x05) //Cotrectar?
return FALSE_t; //No
}
}
return TRUE_t; //Si
}

3. TFuncién para la lectura de un bloque de la tarjeta SD.

Esta funcién permite leer un bloque de datos en la tarjeta SD, la funcién toma como

ar gumentos:

e buff: Puntero donde queremos guardar los datos que vamos a leer de la SD.

e btr: Numero de bytes que vamos a leer(debe ser un nimero par).

Como en el caso anterior, todo el cédigo esta comentado. Cabe destacar que en en
este caso, no se indica en ningin momento el sector que se quiere leer, para ello se utiliza
una funcién a mas alto nivel, la cual enviara (antes de llamar a esta funcién) el comando a la

SD indicando el sector que se desea leer.

BOOL revr_datablock (
BYTE *buff,
UINT btr

BYTE token;
Timer1 = 10;
do {
/* Wait for data packet in timeout of 100ms */
token = reve_spi();
} while ((token == 0xFF) && Timerl);
if(token != OxFE) return FALSE _t;
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/* If not valid data token, return with error */

do { /* Receive the data block into buffer */
*buff++ = reve_spi();
*buff++ = reve_spi();

} while (btr -= 2);

reve_spi(); /* Discard CRC */
reve_spi();
return TRUE_t; /* Return with success */

Estas 3 funciones comentadas son las mas representativas, sin embargo existen
diversas funciones a mas bajo nivel. Se ha considerado no explicar todas ellas
detenidamente en el proyecto por el cuantioso tiempo que supondtia, a continuacién se
describiran brevemente el resto de funciones a bajo nivel existentes:

¢ void initSPI(void);
Inicializa l]a USART en modo SPI.
e unsigned char send_cmd (unsigned char cmd,unsigned long arg);
Envia el comando especificado en cmd por el bus spi a la tarjeta SD. El argumento

'arg’ es un valor que especificari el sector que se desea leer o escribir en caso de que
el comando enviado sea de este tipo.

e unsigned char rcvr_spi (void);

Tras el envio de un comando hacia la SD, debemos de llamar a rcvr_spi, para
comprobar la respuesta del dispositivo y comprobar si existe algin problema

e void xmit_spi (unsigned char data);

Es una funcién a muy bajo nivel que envia un byte por el puerto SPI, en este caso
la llamada a send_cmd consta de varias llamadas a ésta funcién.

e char MMC_cardPresent (void);

Esta funcién comprueba que la SD esta insertada en el SLOT.

e char MMC_cardWriteProtected (void);
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Esta funcién comprueba si la SD insertada tiene activada la proteccién contra

escritura.

Ademas se han anadido dos funciones para habilitar y deshabilitar la SD cuando no sea

necesario su uso:

#define SD_enable() PISEL &= ~0x02,P1DIR |= 0x02,P10UT &= ~0x02;

#define SD_disable() PIOUT |= 0x02;

11. Sistema de archivos FATfs

El paquete de librerfas FATFs necesita una serie de funciones a alto nivel que le
permitan manejar la SD y gestionar el sistema de archivos. Las funciones necesarias son las
siguientes:

e Una funcién que inicialice la tarjeta SD y la ponga en modo SPI.

La funciéon "initMMC()" es totalmente valida sin necesidad de realizar ningun
cambio.

e Tunciones para lectura y escritura de bloques de datos en la SD.

Se pueden usar las funciones "rwr_datablock" y " xmit_datablock" sin realizar apenas
cambios.

e Una funcién para enviar los comandos a la SD.

La funcion "send_cmd" es adecuada para llevar a cabo esta labor.

e Una funcién para recibir los datos con las respuestas proporcionadas por la tarjeta
SD.

La funcién "rer_spi" cumple perfectamente con este propésito.

e Tuncién que indique el estado de la SD sefialando si estd 0 no ocupada.
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En este caso no disponemos de ninguna funcién adecuada para ello por esto la
implementaremos:

BYTE wait_ready (void)

{

BYTE res;

reve_spi();

do

res = rever_spi();

while ((res |= 0xFF));
return res;
;

Simplemente esperamos hasta recibir un OxFF desde la SD, lo cual indicara que esta
lista.

Estas son todas las funciones necesarias para poder comenzar a portar el sistema
FATFs. A continuaciéon se explicaran los diferentes archivos por los que esta formada la
biblioteca FATfs y las funciones que implementa cada uno de esos archivos:

e 'integer.h": Este archivo incluye las definiciones y tipos de datos usados de forma

mas comun en la libreria.

typedef signed int ~ INT;
typedef unsigned int  UINT;
typedef signed char CHAR;
typedef unsigned char UCHAR;
typedef unsigned char BYTE;
typedef signed short SHORT;
typedef unsigned short USHORT;
typedef unsigned short WORD;
typedef signed long LONG;
typedef unsigned long  ULONG;
typedef unsigned long DWORD;
typedef enum { FALSE_t = 0, TRUE_t=1 } BOOL,;

e "diskio.h": Esta biblioteca incluye las funciones de bajo nivel necesarias para que se
pueda llevar a cabo la inicializacién y manejo del sistema de archivos. En el nivel
de aplicacion final ~ sélo deben ser usadas las funciones disk_initialize y
disk_status, el resto de funciones son usadas por la biblioteca tff.h para llevar a
cabo operaciones mas complejas.
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1. DSTATUS disk_initialize (BYTE Drive);

Descripcién: Inicializa la Unidad FAT.
Retorno: Estado de la inicializacion.

Parametro: Valor de la unidad que vamos a inicializar.
2. DSTATUS disk_status (BYTE Drive);

Descripcién: Devuelve el estado de la unidad.
Retorno: Estado de la inicializacion.
Parametro: Numero de la unidad que queremos comprobar.

El valor de retorno en ambas funciones es [(STA_NOINIT) en caso de que el
dispositivo esté inicializado correctamente.

Nota: La funcién disk_initialize() sélo debe ser llamada una vez por la
aplicacién, si queremos volver a montar una unidad previamente
desmontada, se ha de llamar a la funcién £_mount().

3. DRESULT disk _read (BYTE Drive, BYTE* Buffer, DWORD
SectorNumber, BYTE SectorCount );

Descripcién: Lectura de un sector del disco.
Retorno: Resultado de la lectura.
Parametros:
Drive: Nimero de la unidad.
Buffer: Puntero a array de Bytes donde se almacenara
el dato leido.
SectorNumber: Especifica el sector a comenzar en el
Bloque de Direcciones Logicas.
SectorCount: Especifica el nimero de sectores a leer.
Debe ser un valor entre 1y 128.

4. DRESULT disk_write (BYTE Drive, const BYTE* Buffer, DWORD
SectorNumber, BYTE SectorConnt);

Descripcién: Escritura de un sector del disco.
Retorno: Resultado de la lectura.
Pardmetros:
Drive: Numero de la unidad.
Buffer: Puntero a array de Bytes que se quiere escribir.
SectorNumber: Especifica el sector a comenzar en el
Bloque de Direcciones Légicas.
SectorCount: Especifica el nimero de sectores a
escribir. Debe ser un valor entre 1y 128.
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5. DRESULT disk _ioctl (BYTE Drive, BYTE Command, void* Buffer );

Descripcién: Usada en la funcién de sincronizacion de la unidad FAT.
Retorno: Resultado de la consulta.

Parametros:
Drive: Numero de la unidad.
Command: Comando a realizat.
Buffer: Buffer dependiente del comando usado, sera
NULL en nuestro caso.
DRESULT:
RES_OK (0):
Resultado OK.
RES_ERROR:
Error durante la operacion solicitada.
RES_PARERR:

Parametro invalido.
RES_NOTRDY:
El dispositivo no se ha inicializado.

e "tffh": Contiene todas la funciones que se van a utilizar para escribir, leer, borrat, etc. en

los ficheros.

1. FRESULT f mount (BYTE Drive, FATFS*
FileSystemOlbject );

Descripcién: Registra o deja de registrar un area de trabajo para el
sistema FATfs.

Retorno: Resultado del proceso de montaje.

Pardmetros:
Drive: Nimero de la unidad.
FileSystemObject: Puntero al area de trabajo.
FRESULT:
FR_OK (0)

Funcién ejecutada satisfactoriamente.
FR_INVALID_DRIVE
El nimero de dispostivo es incorrecto.

Para dejar de registrar un area de trabajo determinada(DRIVE) se debe
especificar el FileSystemObject a NULL.
No se accede a la tarjeta en ningin momento, unicamente se inicializa el

area de trabajo y registra su direccion en la tabla interna.
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2. FRESULT f open (FIL* FileObject, const TCHAR* FileName, BYTE
ModeFlags );

Descripcién: Crea un Objeto de tipo fichero que puede ser usado para
acceder al fichero.

Retorno: Resultado del proceso.
Parametros:
FileObject: Puntero al objeto de estructura de
ficheros a ser creado.
Filename: Puntero a la cadena de caracteres que
contendra el nombre del fichero a ser creado
o abierto.

ModeFlags:
(Se pueden combinar varios flags con el operador binario " |")

Valor Descripciéon
FA_READ Especifica la lectura del fichero.
FA_WRITE Especifica la escritura del fichero.

FA_OPEN_EXISTING | Abre el fichero. Si no existe devuelve error.

FA_OPEN_ALWAYS Abre el fichero. Si no existe se crea. Usar en
conjuncién con f_lseek .

FA_CREATE_NEW Crea un nuevo fichero.Devuelve FR_EXIST
si ya existe el fichero indicado.

FA _CREATE_ALWAYS | Crea un nuevo fichero. Si ya existe lo trunca
y lo sobreescribe.

FRESULT:
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FR_OK (0)

La funcién se realiz6 correctamente. El objeto creado es correcto.
FR_NO_FILE

No se encuentra el fichero.
FR_NO_PATH

No se encuentra la ruta.
FR_INVALID_NAME

El nombre del fichero es invialido.

FR_INVALID_DRIVE

El nimero de la unidad es incorrecto.
FR_EXIST

El fichero ya existe.
FR_DENIED

Acceso denegado, diversos motivos:

e Intento de escribir/crear un fichero de sélo lectura.
e Tatabla de directorios esta completa.

FR_NOT_READY

Disco/Unidad no disponible.
FR_WRITE_PROTECTED

Dispositivo protegido contra escritura.
FR_DISK_ERR

Fallo al ejecutar la funcién debido a un error en el dispositivo.
FR_INT_ERR

Error interno o fallo en la estructura FAT.

FR_NOT_ENABLED

No estd habilitada el area de trabajo en el dispositivo.
FR_NO_FILESYSTEM

No hay un volumen FAT valido en el dispositivo.
FR_LOCKED

Funcién rechazada debido a la politica de comparticion de archivos.

3. FRESULT £ close (FIL* FileObject );

Descripcién: Cierra un fichero abierto previamente.
Retorno: Estado de la accion.

Parametro: FileObject que se quiere cerrar.

FRESULT:

FR_OK (0)

FileObject cerrado correctamente.
FR_DISK_ERR

Error en el disco.
FR_INT_ERR

Error interno o fallo en la estructura FAT.

FR_NOT_READY

Disco/Unidad no disponible.
FR_INVALID_OBJECT

El FileObject es invalido.

4. FRESULT f read (FIL* FileObject, void* Buffer, UINT ByteToRead,
UINT#* ByteRead );
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Descripcién: Lee datos de un fichero.
Retorno: Estado de la accién.
Pardmetros:
FileObject: FileObject que se quiere cerrat.
Buffer: Puntero al buffer para almacenar los datos leidos.
ByteToRead: Numero de Bytes a leer.
ByteRead: Puntero a la variable para almacenar el nimero de
Bytes leidos del fichero.
FRESULT:

FR_OK (0)
Lectura correcta.
FR_DENIED
Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
FR_NOT_READY
Disco/Unidad no disponible.
FR_INVALID_OBJECT
El FileObject es invalido.

5. FRESULT f write (FIL* FileObject, const void* Buffer, UINT
ByteToW'rite, UINT* ByteWritten)

Descripcién: Escribe los datos de un fichero.
Retorno: Estado de la accién.
Parametros:
FileObject: FileObject que se quiere cerrar.
Buffer: Puntero al buffer con los datos que se quieren escribir.
ByteToWrite: Numero de Bytes a escribir.
ByteWritten: Puntero a la variable para almacenar el nimero
de Bytes escritos en el fichero.
FRESULT:

FR_OK (0)
o Lectura correcta.
| FR_DENIED
X Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
"FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
. FRENOT_READY
R Disco/Unidad no disponible.
FREINVALID_OBJECT
S El FileObject es invalido.

L
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T £ Iseek (FIL* FileObject, DWORD Offset);

Descripcion: Mueve el puntero de lectura/escritura de un FileObject
abierto una cantidad determinada por Offset.

Retorno: Estado de la accién.
Parametros:
FileObject: FileObject del cual se quiere modificar su puntero
de lectura/escritura.
Offset: Cantidad de Bytes que se quiere desplazar el puntero.
FRESULT:

FR_OK (0)
Lectura correcta.
FR_DENIED
Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
FR_NOT_READY
Disco/Unidad no disponible.

FR_INVALID_OBJECT
El FileObject es invalido.
FR_NOT_ENOUGH_CORE

Tamafio insuficiente de la tabla de enlaces para el fichero seleccionado.

7. FRESULT f sync (FIL¥ FileObject );

Descripcién: Borra la caché almacenada correspondiente a un fichero.
Retorno: Estado de la accién.
Parametros:

FileObject: Puntero al FileObject que se quiere borrar su caché.
FRESULT:

8.

FR_OK (0)
Lectura correcta.
FR_DENIED
Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
FR_NOT_READY
Disco/Unidad no disponible.
FR_INVALID_OBJECT
F El FileObject es invalido.
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ESULT {_unlink (const TCHAR¥* Fi/eNane);

Descripcién: Elimina un objeto.

Retorno: Estado de la accion.
Pardmetros:

FileObject: Puntero al FileObject que se quiere borrar.
FRESULT:

FR_OK (0)
Lectura correcta.
FR_NO_FILE
No se puede encontrar el fichero.
FR_INVALID_DRIVE
El nimero de la unidad es invélido.
FR_DENIED
Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
FR_NOT_READY
Disco/Unidad no disponible.
FR_INVALID_OBJECT
El FileObject es invalido.
FR_WRITE_PROTECTED
El medio tiene protecciéon contra escritura.
FR_NOT_ENABLED
El disco légico o tiene area de trabajo. FR_NO_FILESYSTEM
No hay un volumen FAT valido en el dispositivo.
FR_LOCKED
Funcién rechazada debido a la politica de comparticiéon de archivos.

9. FRESULT f rename (const TCHAR* O/dName, const TCHAR*
NewNape);

Retorno: Estado de 1a accion.
Parametros:
OldName: Cadena de caracteres que queremos cambiar.
NewName: Nuevo valor de la cadena de caracteres.
FRESULT:
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FR_OK (0)
Lectura correcta.
FR_NO_FILE
No se puede encontrar el fichero.
FR_INVALID_DRIVE
El nimero de la unidad es invalido.
FR_DENIED
Acceso denegado, el fichero se ha intentado
abrir sin haber seleccionado el modo lectura.
FR_DISK_ERR
Error en el disco.
FR_INT_ERR
Error interno o fallo en la estructura FAT.
FR_NOT_READY
Disco/Unidad no disponible.
FR_INVALID_OBJECT
El FileObject es invalido.
FR_WRITE_PROTECTED
El medio tiene protecciéon contra escritura.
FR_NOT_ENABLED
El disco légico o tiene area de trabajo. FR_NO_FILESYSTEM
No hay un volumen FAT valido en el dispositivo.
FR_LOCKED
Funcién rechazada debido a la politica de comparticion de archivos.
FR_INVALID_NAME
El nombre del fichero es invalido.
FR_EXIST
El nuevo nombre esta colisionando con uno ya existente en la unidad.

Comprobacion del funcionamiento de la tarjeta SD usando el sistema de archivos FAT16.

El sistema FAT 16 cumple con los requisitos, ya que soporta un tamafio maximo de
archivo de 2GBytes , coincidiendo con la capacidad maxima de la tarjeta SD que podemos
utilizar, de acuerdo a las condiciones que se explicaron previamente. Ademas este sistema
de archivos permite un nimero maximo de archivos de 65.517. Siendo mas que suficiente
para nuestro proposito de usar nuestra dispositivo como un datalogger.

Para conseguir usar las bibliotecas Fatfs necesitamos afiaditlas a nuestro directorio,
para ello, se copian todos los archivos dentro de la carpeta dev en el directorio
"/ platform/mewin/" . Y se afaden las siguientes lineas al archivo Makefile dentro de la
carpeta "platform/mewin":

ARCH=msp430.c leds.c watchdog.c uartO-putchar.c uartOx.c mmc.c
tff.c\
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12. Prueba de funcionamiento del sistema de archivos
FATfs.

A continuacién se presentara y explicara un cédigo de pruebas que permita comprobar el
correcto funcionamiento de nuestro dispositivo:

#include "contiki.h"
#include "dev/leds.h"
#include "diskio.h"
#include "tff.h"
#include "mmc.h"

/* */
PROCESS(blink_process, "Blink");
AUTOSTART_PROCESSES(&blink_process);

/* */
PROCESS_THREAD (blink_process, ev, data)

{

//PROCESS_EXITHANDLER (goto exit;)
PROCESS_BEGIN();

leds_init();
leds_off(LEDS_ALL);
static struct etimer et;
printf("Hola 1");

FIL F;
FRESULT fres;
WORD bytesWritten;
WORD bytesRead;
char bufl1[]="Esto es la prueba con CONTIKI\n";
char buf2]|200];
//Anado, File handling variables
FATES fatfs;
unsigned char res;
unsigned char max_tries=>5;
const char filename|[] = "fftest2.txt";
sd_enable();
res = disk_initialize(0);
if({(res==STA_NOINIT))
{
if ((fres = f_mount(0, &fatfs)) == FR_OK)
{
fres = f_open (&F, filename, FA_WRITE | FA_OPEN_ALWAYS);
if (fres == FR_OK)
{
fres = f_lseek(&F, (&F)->fsize);
if(fres 1= FR_OK)
leds_on(LEDS_RED);
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else

{

fres = f_write (&I, bufl, sizeof (bufl) - 1, &bytesWritten);

if (fres I= FR_OK)

leds_on(LEDS_YELLOW);

}

f_sync (&F);

t_close (&F);

}
fres = f_open (&F, filename, FA_READ );
if (fres == FR_OK)

{
//Pongo el puntero en la zona donde se comenzA? a escribir por tltima vez
fres = f_lIseek(&F, (&F)->fsize - (sizeof(bufl)-1));
if(fres 1= FR_OK)
leds_on(LEDS_GREEN);
else
{
fres = f_read (&F, buf2, sizeof(bufl), &bytesRead);
if (fres = FR_OK)
leds_on(LEDS_RED_2);
t_sync (&F);
f_close (&I);
h
}

if (memcmp (bufl, buf2, sizeof(bufl)-1) == 0)

//Lectura correcta
leds_on(LEDS_GREEN | LEDS_YELLOW);
H

else
{
//Fallo lectura
leds_on(LEDS_RED_2|LEDS_RED);
h
//Renombramos el archivo
fres = f_rename(&filename[0], "newname.txt");
/*
//Para Botrar algun archivo
fres = f_unlink(&filename[0]);
*/
b

printf("Hola 2");
etimer_set(&et, 3*CLOCK_SECOND);
PROCESS_WAIT_EVENT_UNTIL(etimer_expired(&et));
leds_off(LEDS_ALL);
sd_disable();

/*

exit:
leds_off(LEDS_ALL);

*/

PROCESS_END();

}

}
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A continuacién se comentara brevemente el funcionamiento del programa anterior:

e En primer lugar se incluyen las cabeceras de los archivos, para hacer uso de los
LED:s, las bibliotecas basicas de Contiki y las funciones para el manejo de la tarjeta
SD con el sistema FAT16.

#include "contiki.h"
tinclude "dev/leds.h"
#include "diskio.h"
#include "tff.h"
#include "mmc.h"

e Se inicializan los leds y el timer que se van a usar para temporizar.

leds_init();
leds_off(LEDS_ALL);
static struct etimer et;

e Se inicializan las variables necesarias para el sistema de archivos, asi como las
cadenas de caracteres que contendran el nombre del archivo que se va a
crear(filename) , la cadena con los datos que se van a escribir(bufl) y la cadena de

caracteres para almacenar los datos leidos(buf2).

FIL F;

FRESULT fres;

WORD bytesWritten;

WORD bytesRead;

char bufl[]="Esto es la prueba con CONTIKI\n";
char buf2|200];

//Anado, File handling variables
FATES fatfs;

unsigned char res;

unsigned char max_tries=5;

const char filename[] = "DATOS.txt";

e Se inicializa el sistema FatFs:

res = disk_initialize(0);

e §ila inicializacién es correcta, se escribe en la SD. Para ello:

1. Sesitaa el puntero de escritura en el ultimo caracter escrito:

fres = f_lIseek(&F, (&F)->fsize - (sizeof(bufl)-1));

2. Se encienden los LEDS para comprobar:
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if(fres != FR_OK)
leds_on(LEDS_GREEN);

3. Se escribe en el fichero los datos almacenados en la variable bufl:

‘ f_write (&F, bufl, sizeof (bufl) - 1, &bytesWritten);

4. Se sincroniza el fichero y se cierra:

t_sync (&F);
f_close (&F);

A continuacion se comprueba que lo que se ha escrito corresponde con lo que se
va aleer del fichero, para ello:

1.

Se pone el puntero de escritura en el primer caracter escrito:

‘fres = f_Iseck(&F, (&F)->fsize);

2. Se encienden los LEDS para comprobar:

if(fres I= FR_OK)
leds_on(LEDS_RED);

3. Selee del fichero los datos almacenados en la variable bufl:

‘fres ={ read (&F, buf2, sizeof(bufl), &bytesRead);

Se sincroniza el fichero y se cierra:

f_sync (&F);
f_close (&F);

Se comprueba que la lectura es la correcta, comparando el valor
leido con el valor inicial y encendemos los leds para detectar un
errof.

if (memcmp (bufl, buf2, sizeof(bufl)-1) == 0)

//Lectura correcta
leds_on(LEDS_GREEN | LEDS_YELLOW);

}

else

//Fallo lectura
leds_on(LEDS_RED_2|LEDS_RED);
}
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13. Bibliotecas creadas para el funcionamiento del
RTC en Contiki.

Dentro de la carpeta "platform/mewin/dev/", se ha creado una biblioteca llamada
"i2cmaster.c" para gestionar la escritura y lectura de datos del RTC de forma sencilla. La
biblioteca consta de las siguientes funciones:

void i2c_init():

Inicializa el Bus 12C en el microcontrolador.

void
i2c_init() {

UCBOCTL1 = UCBOCTLO = 0;

// AsignaciAZ’n de pines del 12C

P3SEL | = 0x06;

//Deshabilitar la USCI_BO

UCBOCTL1 |= UCSWRST;

//Configurar un 12C master en modo sAncrono
UCBOCTLO = UCMST + UCMODE_3 + UCSYNC;
//Configurar la frecuencia de 100KHz
UCBOCTL1 = UCSSEL_2 + UCSWRST;
//UCBOBRO = I2C_PRESC_400KHZ_1.SB;
UCBOBRO = 16;

UCBOBR1 = 0;

//Configurar la direcciA3n del slave...104d
UCBOI2CSA = 0x68;

//Habilitar la USCI_BO0

UCBOCTL1 &= ~UCSWRST;

u8_t i2c_busy(void):

Comprueba si esti ocupado el bus.

u8 t
i2c_busy(void) {

return (UCBOSTAT & UCBBUSY) ;
}

void read_RTC(u8_t *rx_buf):

Lee datos del RTC y los guarda en rx_buf, esta funcion lama internamente a otra mds compleja, el valor
7 corvesponde a los siete registros que se desean leer y que corresponden a los: segundos, minutos, horas, dia
de la semana, dia del mes,mes y ario

‘u8_t
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read RTC(u8 t *rx buf) ({
i2c receive n (7, rx buf);

}

void write_ RTC(u8_t *tx_buf):

Escribe los registros del RTC, en funcidn del puntero que se le pase como argumento. El puntero tiene en
este caso 8 posiciones ya que la primera corvesponde a la direccion del primer registro que se desea escribir.

void
write RTC(u8 t *tx buf) {

i2c _transmit n (8, tx buf);

}

i2c_enable(), i2c_disable():

Que habilitan y deshabilitan respectivamente el chip del RTC cuando no sea necesario su uso y evitar un

CONSUIMO exctra innecesario.

#define i2c enable() PLISEL &= ~0x02,P1DIR |= 0x02,PlOUT &=
~0x02;
#define i2c disable() P1lOUT |= 0x02;
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14. Prueba de funcionamiento completo del sistema
usando Ia SD y el RTC.

Con este ejemplo se pretende comprobar que la placa MEWIN es capaz de
funcionar como un datalogger, es decir gracias a la tarjeta SD y el RTC, el equipo es capaz
de guardar en un archivo de texto plano , la hora en la que se tom6 la medida de un sensor
determinado y la medida correspondiente. Para el posterior uso y analisis de los datos
tomados. De esta forma se pretende confirmar que es dispositivo es totalmente funcional y
que todas las bibliotecas realizadas en Contiki funcionan correctamente.

Inicializamos las variables a utilizar:

PROCESS_THREAD (blink_process, ev, data)
{
//PROCESS_EXITHANDLER (goto exit;)
PROCESS_BEGIN();

leds_init();
leds_off(LEDS_ALL);
static struct etimer et;
FIL F;
FRESULT ftes;
WORD bytesWritten;
WORD bytesRead;
char buf2[38];
char buf1[38];

//Anado, File handling variables
FATES fatfs;

unsigned char res;

unsigned char max_tries=5;

const char filename[] = "fftest2.txt";
int i;

Se inicializa la variable del buffer donde se guardaran los datos leidos del RTC:

u8_t bufferl[]= { 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00};

Se inicualiza un array con la hora y fecha actuales( se puede comentar una vez que se ha
escrito por primera vez en el RTC):

//Fijo hora en caso de que sea necesatio
u8_t uSHoraFecha [8];
u8HoraFecha|0] = 0;

u8HoraFecha[1] = 0x00; //segundos
u8HoraFecha|2] = 0x35; //Minutos
u8HoraFecha[3] = 0x10; //Horas
u8HoraFecha[4] = 0x01; //dAa de la semana
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u8HoraFecha[5] = 0x14; //dAa del mes
u8HoraFecha[6] = 0x03; //mes
u8HoraFecha[7] = 0x11; //aA%o

Se escribe en el RTC la hora actual( se debe comentar una vez que se ha escrito por
primera vez en el RTC ):

i2¢c_enable();

12¢_init();

write_ RTC(&u8HoraFecha|0]);
while (i2c_busy());

Se lee del RTC la hora actual y la enviamos por el puerto serie:

CS_HIGH();
i2¢c_enable();
12¢_init();
read_RTC(&buffer1[0]);
while (i2c_busy());
for (1=0;1<7;i++)
PRINTF ("Registro Buffer %d:%X\n" i,buffer1|i]);
CS_LOW();
i2¢_disable();

Se activa la hora actual enla variable bufl:

memset (bufl,'',38);
sprintf (bufl, "Registro Buffer.%002X:%602X:%02X-%602X -
%02X /602X /%02X \n" buffer1 [2],buffer] [1],buffer1 [0],bufferl [3],bufferl [4],bufferl 5] bufferl[6]

)s

Se activa la SD y se escribe el valor de la hora:

ActivoSD();

//leds_on(LEDS_RED);

res = disk_initialize(0);

//leds_on(LEDS_RED_2);

if(!(res==STA_NOINIT))

{
if ((fres = f_mount(0, &fatfs)) == FR_OK)
{

//leds_on(LEDS_GREEN);
fres = f_open (&F, filename, FA_WRITE | FA_OPEN_ALWAYS);
if (fres == FR_OK)

{

fres = f_lseek(&F, (&F)->fsize);

if(fres I= FR_OK)

leds_on(LEDS_RED);
else

{
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fres = f_write (&I, bufl, sizeof (bufl) - 1, &bytesWritten);
if (fres 1= FR_OK)
leds_on(LEDS_YELLOW);
;
f_sync (&F);
f_close (&F);
}

Se comprueba que la lectura/escritura en la SD es correcta:

fres = f_open (&F, filename, FA_READ );
if (fres == FR_OK)

{
//Pongo el puntero en la zona donde se comenzA? a escribir por ultima vez
fres = f_lIseek(&F, (&F)->fsize - (sizeof(bufl)-1));
if(fres 1= FR_OK)
leds_on(LEDS_GREEN);
else
{
fres = f_read (&I, buf2, sizeof(bufl), &bytesRead);
if (fres I= FR_OK)
leds_on(LEDS_RED_2);
f_sync (&F);
f_close (&F);
}
§

if (memcmp (bufl, buf2, sizeof(bufl)-1) == 0)
{

//Lectura correcta
leds_on(LEDS_GREEN | LEDS_YELLOW);

}

else

{
//Fallo lectura
leds_on(LEDS_RED_2|LEDS_RED);

b
/>|<

//Renombramos el archivo

fres = f_rename(&filename[0], "newname.txt");
/*

//Para Botrar algun archivo

fres = {_unlink(&filename[0]);

*/
}

}

Se desactiva la SD vy finaliza la ejecucion del programa (en 3 segundos).
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DesactivoSD();

leds_on(LEDS_YELLOW);

printf("Hola 2");

etimer_set(&et, 3*CLOCK_SECOND);
PROCESS_WAIT_EVENT_UNTIL (etimer_expired(&et));
leds_off(LEDS_ALL);

15. Modulo de Radio CC2420 en Contiki.

En este aparatado se pretende analizar las diferentes bibliotecas que proporciona
Contiki para utilizar este modulo de radio.

Dentro del directotio "core/dev/" (ver Figura A-5) se encuentran los diferentes
archivos que actian de drivers para permitir a las funciones de nivel superior comunicarse

con el médulo de radio:

|| ec2420 16/12/2010 23:40 Archivo C 23 KB
[ ec2420 16/12/2010 23:39 Archivo H 9 KB
|| cc2420_const 24/06,2010 11:28 Archive H 5KB
|| ec2420-aes 24/06,/2010 13:25 Archivo C 5KB
| cc2420-aes 16,/03,/2010 0:04 Archivo H 4 KB

Figura A-4: Archivos del médulo de radio CC2420 en Contiki

o "cc24020.c™:

Este archivo contiene la mayoria de funciones a bajo nivel que es preciso
modificar.

Entre ellas, se destacaran las mas importantes:

La funcién para inicializar el médulo de radio.
La funcién para encender el médulo de radio.
La funcién para apagar el médulo de radio.

b

El proceso "cc2020_process" que se ejecutara en un hilo
independiente para ejecutarse en conjunto con la aplicacién de

usuario.

o1

La funcién de lectura del médulo de radio.
6. La funcion de escritura en el médulo de radio.
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o "cc2420":
Es el archivo de cabecera del "cc2420.c", contiene las definiciones para
comunicarse con el médulo de radio.

e "cc24consth":
Esta archivo de cabecera, contiene las diferentes definiciones de los comandos a
enviar al médulo de radio, asf como el valor de los registros del mismo.

e "cc2420aes.c" y "cc2420.h"™:
Estos dos archivos contienen las funciones que permiten dotar a la conexion de

encriptacion aes.

16. Inicializacion del modulo de radio CC2520 en
Contiki.

Como se ha comentado, para llevar a cabo la inicializaciéon del médulo de radio de
la placa MEWiIN en Contiki, es necesario tener conocimiento de los puertos (ver Figuras
A-6y A-7) alos que conectan el médulo de radio al microcontrolador.
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Figura A-5: Puertos del mé6dulo de radio CC2520
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Figura A-6: Conexiones al médulo de radio en la placa MEWiN.

A continuacion se describen las conexiones que permiten conectan al médulo de radio con

el microcontrolador:

e GPIOO-2:
Entradas/Salidas de interrupcién del médulo de radio.

e RESET N:
Entrada hacia el médulo de radio que permite resetear el mismo.

e VREG_EN:
Sirve para habilitar el regulador de voltaje en el médulo de radio, que se habilitara

en corrientes superiores a 32 mA.

e SCLK,SI,SO,CS_N:
Son las conexiones usadas por el protocolo SPI para llevar a cabo la comunicacion
con el periférico(ver Capitulo 2, Apartado 13.1).

Para llevar a cabo la inicializacion del mdédulo de radio CC2520, se ha utilizado
como punto de partida la inicializacién que ese hace del mismo en la pila ZigBee de Texas
Instruments. A continuacion se expone una aplicaciéon de ejemplo que inicializa el médulo
de radio en Contiki y activa uno de los LEDs en caso de que la inicializacién se haya

realizado correctamente:

#include "contiki.h"
#include "dev/leds.h"
#include <signal.h>

Hif 1

#define PRINTF(...) printf(_ VA_ARGS_ )
Helse

#define PRINTF(...)

H#Hendif
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#define CC2520_MDMCTRLO 0x046
#define CC2520_MDMCTRIL1 0x047

typedef struct {
ud_t reg;
u8_t val;

yregVal_t;

static regVal_t regval|] =
{
CC2520_MDMCTRLO0,0x85,
CC2520_MDMCTRIL1,0x14,
0,0x00

¥

PROCESS_THREAD (blink_process, ev, data)
{

PROCESS_BEGIN();

regVal_t* p;
u8_t vall,val2;
vall=0;
val2=0;

int s = splhigh(); /* Deshabilitacion de las interrupciones */
UCB1CTL1 =0; / /Inicializo el BUS SPI
UCBI1CTLO = 0;
UCBI1CTL1 |= UCSWRST;
UCBICTLO |= UCMST | UCSYNC | UCCKPH | UCMSB;
UCBI1CTL1 | = UCSSELO | UCSSELI;
UCB1BRO =0;
UCBIBR1 = 0;
P5DIR |= BV(0);
P5SEL |=BV(1) | BV(2)|BV(3);
//asm("NOP"); asm("NOP"); asm("NOP"); asm("NOP"); PSOUT | =BV(0);
UCB1CTL1 &= ~UCSWRST;

//Bus SPI

P50UT &=~BV(7);//Activo Reset
P1OUT &=~BV(0);//Activo Vreg
P5DIR | = BV(7);//Salida Reset
PIDIR |= BV(0);//Salida Vreg

P1SEL &=~BV(3);// Configuracion del puetto de la interrupcion
P1OUT &=~BV(3);
P1DIR &=~BV(3);

splx(s); /* Re-enable interrupts. */
P1IE &=~BV(3);//Se Desabilitan las Interrupciones

P50UT &=~BV(7);//Se Activa el Reset
P50UT |=BV/(0);//Bus SPI
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P1OUT &=~BV(0);//Activo Vreg

//Bspero 1100us/////////
halMcuWaitUs(1100);

P5DIR &=~ BV(2);
P1OUT |= BV(0);

//Espera 200us
halMcuWaitUs(200);/ /200
//Activo Reset

P50UT | = BV(7);

ud_ti;
i=100;
P50UT &=~ BV(0);
while(i>0 && !(P5IN & BV(2)))
{
//clock_delay(10);
halMcuWaitUs(10);
i
}
//Se espera hasta que el modulo de radio esté listo para //comunicarse con el
//Se activa la sefial CS del bus SPI
P50UT |= BV(0);
if(i<=0)

leds_on(LEDS_RED_2);
else
{
leds_on(LEDS_YELLOW);
p=regval;
while(p->reg!=0)

CC2520_MEMWRS(p->reg,p->val);

p++;

//Se envian los datos de los registros por SPI
§
//Se lee el registro

val2 = CC2520_MEMRDS8(CC2520_MDMCTRLO);
PRINTF("VALOR LEIDO%c",val2);

if (val2==0x85) //Se comprueba el valor
leds_on(LEDS_GREEN);

else
leds_on(LEDS_RED);
}
PROCESS_ENDJ);
}

Todo el cédigo anterior se encuentra comentado para una mejor comprension del mismo.
Realizando un resumen :

e Seinicializa la interfaz SPI y se deshabilitan las interrupciones.
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Se establece se establece la comunicacion con el médulo de radio.

Se envian los valores de los registros de inicializacion del médulo de radio.
Se lee uno de los registros del médulo de radio.

Se comprueba que el valor coincide con el que hemos escrito.

Se enciende el LED verde en caso afirmativo.
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