Sergio Romero Gémez

Trabajo Fin de Master

Escuela Técnica
Superior

de Ingenieria
Industrial

UNIVERSIDAD POLITECNICA DE
CARTAGENA

Escuela Técnica Superior de Ingenieria Industrial

CONTROL Y MONITORIZACION EN LA NUBE
DE UN PROCESO VIRTUALIZADO DE CARGA
DE POLVORA EN BIDONES Y POSTERIOR
EMPAQUETADO GESTIONADO MEDIANTE
ERP

TRABAJO FIN DE MASTER

MASTER EN INDUSTRIA 4.0

Autor: Sergio Romero Gomez
Director: Antonio Guerrero Gonzalez
Codirector: ----

Cartagena, septiembre 2023

Universidad
Politécnica
de Cartagena




Trabajo Fin Master UPCT Sergio Romero Gémez

[ndice
i [ 4 o Yo [V ool o o TSRO PR VSPOURRPROPRO 3
1.1 ANTECERUENEES ...ttt et ettt et e e 3
00 A O o Y11 4 1Y o Y-SR 4
2 Revision del estado de [a teCnNOlOgia........cceviiiieeiiiiiee s 5
2% R N=Tol g Vo [o -4 - UL | [T - ISP RPRPPPTN 6
I o o1V 7=Tox o I o T T {10 - ISR 6
4  Disefio de la arquitectura de 12 SOIUCION......ccccuuiii i e 8
4.1  Software utilizado en el ProyeCtO......ccuueiiieiiiie e 8
5  Desarrollo de CONTIOl .......eiieiiiiiiece e 14
6 Controly supervision de 1a Planta........ccueeiiiiiiei e 40
L0t R 1= oV o] o 40
B.1.1  OPC UA ettt ettt sttt e et ae e et e e s bt e et e e bt e et e e sateebeenaeeeteas 41
6.1.2  Scada desarrollado en IGNItioN. .......eeeiiciiiii i 47
6.2 NOUE-REM ...t 48
Lo T O Te [o T XY (=131 20 P URPRRRRPP 58
6.3.1 INtegracion IgNItioN-0d00 .........ceieeiiiiiciiiiee e e e e e e e e 59
6.4  MAQUINAs VIrtUAlES €N AZUIE ..ccceei ettt e e e e e e s e et rer e e e e e e s e anesaaeeas 64
7 Virtualizacion €N FACOIY 1O .....uuveeeiieiieiirieeeee ettt e e e eeebree e e e e e e eestnrreeeeeeeeeennrneneees 67
8 CONCIUSIONES. ..ottt et e e bb e e bt e e s bt e e st e e sbe e e sane e e saneeenans 73
S I 211 o [To =4 &= )i - TP PRSP URRRRRURSP 74
10 Anexos: Proyecto Minicentrales de Canal Isabel Il .........cooociiiiieiiii e, 75

2176



Trabajo Fin Master UPCT Sergio Romero Gémez

1 Introduccion

En este apartado se realizara una descripcidn sobre los puntos principales que se van a desarrollar
en este proyecto. En primer lugar, los antecedentes, es decir, explicar en qué consiste el trabajo
anterior que sirve de base para este, y sobre el que la empresa contratante, LaPélvora S. A, va a
necesitar una ampliacidn. En segundo lugar, se especificaran los objetivos a lograr. Tras esto, se
mostrara un ejemplo real que permita comprobar el estado actual de estas tecnologias. En tercer
lugar, se describird la arquitectura disefiada para esta implementacién. Tras esto, se mostrarad el
codigo desarrollado para el autdomata de la instalacidon y las tecnologias utilizadas para la
supervision y el control de la planta en remoto. Por ultimo, se incidird en la virtualizacidn de esta
instalacion como gemelo digital. Se finalizard con las conclusiones extraidas tras la elaboracién

de este proyecto.

1.1 Antecedentes

El trabajo supone una ampliacién del proyecto anterior disefiado para la empresa LaPdlvora S. A.
ante la necesidad de empaquetar su producto terminado del modo mds seguro posible con el fin
de distribuirlo a sus correspondientes clientes. Puesto que es imprescindible cumplir con las
normativas de seguridad en entornos peligrosos, la compaiiia contraté a Automatismos S. L. para
efectuar todos los protocolos de manera eficiente y realizar el disefio eléctrico y de control
(gobernado por un autdmata). Debido a la peligrosidad del producto, al tratarse de un material
sumamente explosivo, era primordial actuar con especial diligencia en el tratamiento vy
manipulacion de la pdlvora. Por este mismo motivo, la disposicidén de las zonas de trabajo era
una las cuestiones esenciales.

Este proyecto consistia, por tanto, en la realizacion de un proceso de automatizacidon en una linea
de dosificacion de bidones de pdlvora, asi como en posterior empaquetado del producto. El
objetivo principal era garantizar la proteccion de los operarios encargados de la manipulacion de
la mezcla explosiva, para ello, la opcidn mas adecuada fue separar la zona de trabajo de la zona
de dosificacidn, de este modo, se creé un entorno de trabajo seguro y eficiente.

Para llevar a cabo el proyecto, fue necesario disefiar y programar un autdmata que se encargara
de realizar la funcién de control; asi como la interfaz de las pantallas HMI, desde las que los
operarios pudieran controlar los pardmetros de configuracién del sistema. Ademas, se desarrollé
el modo en el que la programacion se interrelacionara con el hardware (equipos eléctricos de la
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instalacion), la resolucion ante los posibles errores reales que surgieran durante el disefo de los

planos, de la programacién o en la puesta en funcionamiento del autémata.

1.2 Objetivos

Tras la implementacion del proyecto anterior, la instalacién de carga de pélvora en bidones esta
actualmente gobernada por un autdmata de Siemens y posee, ademas, una pantalla de interfaz
HMI, también de Siemens, que los operarios usan para el control de la instalacién, las consignas
a tratar y el numero de bidones a cargar, entre otras configuraciones. Por tanto, podemos dar
por solucionada la necesidad de control in situ por parte de los operarios.

El objetivo principal del proyecto es lograr el control y supervision de la instalacion desde
cualquier parte del mundo, dejando a un lado las limitaciones geograficas, ya que LaPdlvora S.
A., consciente de las exigencias actuales del mercado, desea disponer de un sistema de SCADA
mas avanzado que permita actuar desde cualquier lugar. Para conseguir este hito, el sistema de
SCADA deberd ser alojado en un centro de datos, mas conocido como un servicio de “nube”. Por
consiguiente, serd en esta “nube” donde coexistan todos los sistemas que el cliente necesita para
convertir su instalacién en una fabrica 4.0. En la citada nube no solo sera alojado el sistema de
SCADA, sino también un sistema de supervisién seguro y adaptable como permite la tecnologia
de Node-Red, que proporcionara una supervision personalizada de cada uno de los consumibles
o productos terminados segun la zona de la empresa que se trate.

Por tanto, la zona de proveedor de pélvora tendrd acceso, entre otros datos, al consumo de
pdlvora para ser mas conscientes de las necesidades que tiene la zona de produccidn. La zona de
proveedor de bidones tendra acceso, entre otros, a los datos de pedidos en tiempo real de
cuantos bidones se han solicitado a llenar. Y, por ultimo, la zona de transporte dispondra de una
vision del numero de bidones terminados correctamente para su posterior empaquetado vy
transporte.

Para finalizar, el departamento de ventas de la compaiiia LaPdlvora S. A. necesita tener el control
de pedidos desde el sistema ERP para, de esta forma, poder realizar los pedidos del nimero de
bidones y la cantidad dispensada en estos de acuerdo con las peticiones del cliente. Ademas,
cabe destacar que el cliente ha solicitado poder visualizar su instalacion de la forma mas realista
posible mediante un gemelo digital que permita virtualizar el proceso para una revision mas
exhaustiva. Tras la implementacién del nuevo proyecto, todo quedard, por tanto, perfectamente

supervisado y controlado desde cualquier parte del mundo y en tiempo real. De esta manera, las
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modificaciones realizadas permitiran que la empresa adapte sus instalaciones a las necesidades
imperiosas de la actualidad y estén al corriente en lo que se refiere al paradigma de la industria

4.0.

2 Revision del estado de la tecnologia

En este apartado se detallard, a modo de ejemplo, un trabajo real muy similar al encargado por
LaPélvora S. A. en el que se muestra la aplicacién de diferentes tecnologias que engloban el
paradigma de la industria 4.0. y cdmo permiten dar cobertura de agua potable a toda la
Comunidad de Madrid.

Este proyecto en concreto ha sido solicitado desde el gobierno de la Comunidad de Madrid a
través de la empresa publica Canal Isabel Il (a partir de ahora Cill). El trabajo consiste en el control
y supervision de forma remota y en tiempo real de las 3 minicentrales eléctricas principales que
proveen de energia las instalaciones acuiferas del canal. Estas minicentrales estdn separadas
entre si por decenas de kildbmetros, no obstante, se desea tener un control minucioso sobre cada
una de ellas debido a su relevancia, tanto para los ciudadanos como para el gobierno de la
Comunidad.

Estas minicentrales serdn, por tanto, supervisadas y controladas desde tres lugares distintos que
citaremos, a continuacion, por orden de prioridad:

J Control in situ: se realiza desde la propia minicentral por los operarios que la manejan. Es
un control directo por pantalla HMI.

J Control de Riosequillo: se realiza desde las oficinas de Riosequillo en un punto no muy
lejano de las propias minicentrales. Ademas, desde este lugar se controlan otras zonas acuiferas.
Es un control mediante sistema de SCADA especifico de Riosequillo.

J Centro de control (CDC): se lleva a cabo desde el sistema de SCADA general cuyas oficinas
estan alojadas en el parque publico de Cill en el centro de la ciudad de Madrid desde donde se
realiza el control de todo el sistema de aguas de la Comunidad.

Por tanto, se trata de un proyecto muy complejo en el que se despliegan una serie de tecnologias
gue permiten, mediante comunicacién por fibra éptica y radio frecuencia, el control de las tres
instalaciones desde puntos remotos. Por razones de seguridad de informacién no se tiene acceso

al software completo.
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2.1Tecnologia utilizada

El proyecto, como se ha indicado en el apartado anterior, se ha realizado utilizando usa serie de
tecnologias y equipos:

. Siemens CPU 1516

o Siemens HMI Comfort

o SCADA Siemens WinCC 7.5

. ERP (no tenemos acceso a esta informacidn) pero se cree que es Microsoft Dynamics 365
. Sensores lejanos LoRa.
. Comunicaciones fisicas Fibra dptica

En resumen, la exploracién y andlisis de este ejemplo de proyecto de minicentrales a lo largo de
este Trabajo de TFM ha resultado fundamental para el desarrollo y la comprensién de los
conceptos y enfoques clave en la gestién de proyectos de instalaciones con supervision y control
en remoto. Este caso practico ha proporcionado una visién valiosa sobre la planificacién,
implementacion y operacion de minicentrales, destacando desafios y soluciones especificas que

son aplicables en la industria de la automatizacion.

3 Proyecto original

El trabajo de fin de grado “Control y monitorizacidn de un sistema de carga de pdlvora en bidones
y posterior empaquetado” que sirve de base para la elaboracidn de este TFM tenia como objetivo
principal automatizar una linea de dosificacién de bidones de pdlvora, asi como atender al
empagquetado final de la mezcla explosiva. Este proyecto surgio ante la necesidad de establecer
un entorno de trabajo seguro para garantizar la proteccién de los operarios encargados de
manejar el producto. Para ello, la solucion mas eficiente fue separar la zona de dosificacidén de la
zona de trabajo.

El citado TFG esta dividido en diferentes apartados y subapartados, tales como: ejemplos
similares al disefio que se pretendia conseguir, metodologia, equipos y estructuras empleadas
para su puesta en marcha, la arquitectura usada para dar comunicacidn y cobertura a los sistemas
de control y supervisién, la descripcion del proceso en si de automatizacién y, por ultimo, las

conclusiones a las que se llegd tras su implementacién.
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Un aspecto importante del trabajo es la descripcidn de la planta y de los equipos que en ella se
incluyen. La planta se divide en cuatro zonas: la primera se corresponde con el lugar de trabajo
de los operarios, y es donde se produce el aporte de bidones, el pesaje y el posterior
empaquetado en palés; en la segunda es donde se cargan los bidones de pdlvora; la tercera estd
destinada al armario eléctrico; y la ultima es donde se encuentran las cintas de transporte, que
sirven para separar el lugar de trabajo de los empleados del lugar en el que se carga el material

explosivo. Por lo que respecta a los equipos destacan:

Motorizacion de las cintas de transporte de los bidones.

Cinta transportadora de rodillas en curva (1802), no motorizada (Imagen 1)

Sistema de pesaje con transportador de rodillos motorizados (capacidad para 1 bidén)

Sistema de llenado. (Imagen 2)

Tolva independiente para el ajuste fino.

Cintas de entrada y salida de bidones en la zona de trabajo.

Cinta transportadora en curva (902), no motorizada.

En la bibliografia se podra encontrar el trabajo de fin de grado completo.
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4 Disefio de la arquitectura de la solucion

En este punto se expondra de una forma mas minuciosa y explicita toda la ingenieria de detalle
que se ha desarrollado para abordar la problematica que proyecto presenta. Si bien es cierto que
en el proyecto original se centra, sobre todo, en los dos primeros peldafios de la piramide de
automatizacién y parte del tercero, en el trabajo que nos ocupa se llegara a la cumbre de esta
figura geométrica. El objetivo principal serd desarrollar las tecnologias de SCADA y ERP. También

es necesario tener en cuenta la implementacién de todos estos sistemas en un servicio de nube.

=
e s et e
NIVEL 3 TI
NIVEL 2 i e‘ Tecnologias
de operacién OPC,
NIVEL 1 I MQTT
e =t SCADAS, HN,
@ '/ OPC’ Buses
oy
S & MQTT
oT Controladores
Buses
Campo Sensores y Actuadores

Para este caso se ha creido conveniente hacer uso de tecnologias de comunicacion industriales
como son las redes OPC UA y Modbus, se trata de un sistema de comunicacion universal y red de
campo, respectivamente. Ademas, se ha programado el PLC Groov Epic para la comunicacién
mediante estas redes con el gemelo digital Factory 10 y el sistema de SCADA Ignition.

Puesto que el programa es confidencial de la empresa LaPdlvora S. A. se ha creado una
simplificacién programada para el autémata Groov Epic y, de esta manera, poder aprovechar
mejor todos los contenidos vistos a lo largo del master. Finalmente, la comunicacion con el ERP

sera llevada a cabo mediante el software de Ignition.

4.1 Software utilizado en el proyecto

Antes de nada, se va a explicar en que consiste cada uno de los softwares o servicios que se han

utilizado en este proyecto.

PAC Control:
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El software "PAC Control" se refiere a un programa utilizado en el contexto de sistemas de
automatizacién industrial, especificamente en sistemas de control programable (PAC, por sus
siglas en inglés: Programmable Automation Controller). Este tipo de software se utiliza para
programar y controlar dispositivos y equipos en un entorno industrial.

En términos simples, PAC Control es una herramienta que permite a los ingenieros y técnicos
crear programas de control personalizados para supervisar y regular maquinas, procesos y
sistemas en una planta industrial. Estos programas pueden incluir légica de control, secuencias
de operacién y la gestion de entradas y salidas.

El software PAC Control suele ofrecer una interfaz grafica que facilita la creacién y modificacion
de programas de control, lo que permite a los usuarios disefiar l6gica de control de una manera
intuitiva. Los programas se cargan en controladores PAC, que son hardware especializado
disefiado para ejecutar estas instrucciones y controlar dispositivos como motores, valvulas,
sensores y otros equipos industriales.

En resumen, PAC Control es una herramienta esencial en la automatizacién industrial que
permite la creacidn de programas de control personalizados para operar y supervisar procesos
en entornos industriales. Esta tecnologia es fundamental para optimizar la eficiencia, la

precisién y la confiabilidad en una variedad de aplicaciones industriales.

Ignition:

Ignition es una plataforma de software muy versatil utilizada en el ambito de la automatizacion
industrial y la supervisién de procesos. Se destaca por su capacidad para conectar, supervisar y
controlar una amplia variedad de sistemas y dispositivos en entornos industriales y comerciales.
Lo que hace que Ignition sea especial es su enfoque en la conectividad y la flexibilidad. Puede
integrarse con una amplia gama de dispositivos y sistemas, desde maquinas industriales y
sensores hasta bases de datos y sistemas de control. Esto permite a las organizaciones recopilar
datos en tiempo real, visualizarlos y tomar decisiones informadas.

Una caracteristica distintiva de Ignition es su capacidad para crear aplicaciones personalizadas
de supervisidn y control. Esto significa que los usuarios pueden disefiar interfaces graficas a
medida que se adaptan a las necesidades especificas de su industria o empresa. Estas
aplicaciones pueden ejecutarse en diferentes tipos de dispositivos, como computadoras,

tabletas y teléfonos maviles.
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Ignition también es conocido por su escalabilidad. Puede utilizarse en proyectos pequefos o
implementarse en plantas de gran envergadura. Ademas, se ejecuta en una variedad de
sistemas operativos, lo que brinda flexibilidad a los usuarios.

En resumen, Ignition es una plataforma de software poderosa y versatil que facilita la
supervisién y el control de procesos industriales, proporcionando una conectividad sdlida y la
capacidad de crear aplicaciones personalizadas. Es una herramienta esencial en la

automatizacion industrial y la gestion de datos en tiempo real.

Node-Red:

Node-RED es un entorno de programacion visual de cddigo abierto que se utiliza para la
creacién de flujos de datos y la automatizacién de tareas en el dmbito de la Internet de las
Cosas (loT) y la automatizacién industrial. Este software se destaca por su enfoque en la
conectividad y la automatizacién de procesos.

En Node-RED, los usuarios crean flujos de trabajo mediante la interconexién de "nodos", que
son pequeias unidades de cédigo que realizan tareas especificas. Estos nodos pueden
representar sensores, dispositivos, servicios web, bases de datos o cualquier elemento que
pueda ser controlado o monitoreado. Los usuarios pueden arrastrar y soltar nodos en un lienzo
visual y conectarlos para definir la l6gica de flujo de datos.

La fortaleza de Node-RED radica en su capacidad para integrar diferentes sistemas y tecnologias
de manera efectiva. Permite la recopilacién de datos de diversas fuentes, su procesamiento y la
toma de decisiones basada en estos datos. Esto es especialmente valioso en el campo de la
automatizacion, donde puede utilizarse para crear aplicaciones de control personalizadas y
sistemas de supervision.

Node-RED es conocido por su facilidad de uso, lo que lo hace accesible para personas con o sin
experiencia en programacion. Esto ha llevado a su adopcién en una amplia gama de
aplicaciones, desde la creacién de soluciones de loT hasta la automatizaciéon de flujos de trabajo
empresariales.

En resumen, Node-RED es una plataforma de programacidn visual que permite la creacion de
flujos de datos y automatizacion de tareas de manera intuitiva. Facilita la interconexion de
sistemas y la toma de decisiones basada en datos, lo que lo convierte en una herramienta

valiosa en el campo de la loT, la automatizacion y la gestién de procesos.
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Azure

Azure es una plataforma de servicios en la nube desarrollada por Microsoft. En esencia,
proporciona una amplia gama de recursos y servicios informaticos, incluyendo servidores, bases
de datos, almacenamiento, herramientas de desarrollo y mucho mas, que pueden ser utilizados
por individuos, empresas y organizaciones para alojar aplicaciones, almacenar datos y ejecutar
tareas informaticas sin la necesidad de infraestructura fisica local.

Azure permite a las personas y las empresas acceder a recursos informaticos escalables y
flexibles a través de Internet. Los usuarios pueden aprovisionar y des aprovisionar recursos a
medida que los necesitan, lo que les brinda un alto grado de agilidad y control en sus
operaciones informaticas. Ademas, Azure ofrece una amplia gama de servicios especializados,
como servicios de aprendizaje automatico, andlisis de datos, Internet de las Cosas (loT) y mas,
lo que facilita la creacidn y la gestidon de aplicaciones avanzadas y soluciones tecnoldgicas.

La nube de Azure se basa en centros de datos distribuidos en todo el mundo, lo que garantiza la
disponibilidad, la redundancia y la seguridad de los datos y las aplicaciones alojados en Ia
plataforma. Microsoft se encarga de mantener la infraestructura, lo que permite a los usuarios
centrarse en el desarrollo de sus aplicaciones y en la innovacién.

En resumen, Azure es una plataforma de servicios en la nube versatil y escalable que ofrece una
amplia gama de recursos informaticos y herramientas para desarrolladores y organizaciones.
Facilita la creacién y la gestion de aplicaciones, el almacenamiento y el andlisis de datos, y

ofrece soluciones para una variedad de necesidades tecnoldgicas.

Odoo:

Odoo es un software de planificacién de recursos empresariales (ERP) de cédigo abierto y una
suite de aplicaciones empresariales que ayuda a las empresas a gestionar una amplia gama de
procesos y actividades comerciales. En esencia, Odoo proporciona un conjunto completo de
herramientas para la gestidén y la automatizacion de diferentes aspectos de una empresa, desde
la contabilidad y la gestién de inventarios hasta la administracién de proyectos y la relacién con
los clientes.

Lo que hace que Odoo sea particularmente atractivo es su naturaleza modular. Ofrece una

variedad de aplicaciones que abarcan areas como ventas, compras, recursos humanos,
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fabricacion, CRM, comercio electrénico y mas. Los usuarios pueden seleccionar y personalizar
las aplicaciones que mejor se adapten a sus necesidades especificas, lo que hace que Odoo sea
adecuado para empresas de diversos tamafios y sectores.

Odoo se caracteriza por su interfaz de usuario amigable y su capacidad de adaptarse a las
operaciones comerciales de manera flexible. Los usuarios pueden realizar un seguimiento de
los procesos, automatizar tareas repetitivas y acceder a informacién importante en tiempo real.
Ademas, al ser de cédigo abierto, Odoo permite a los desarrolladores personalizar y extender
sus funcionalidades segun las necesidades especificas de una empresa.

En resumen, Odoo es una solucidn de software empresarial versatil que proporciona un
conjunto integral de herramientas para gestionar y automatizar una amplia gama de
operaciones comerciales. Su enfoque modular y su capacidad de personalizacion lo hacen
adecuado para empresas que buscan mejorar la eficiencia y la eficacia en la gestién de recursos

y procesos.

Factory 10:

Factory 10 es un software disefiado para simular y emular entornos de automatizacién
industrial. En esencia, ofrece una representacion virtual de una planta de fabricacién, donde los
usuarios pueden crear y probar escenarios de control y automatizacién antes de
implementarlos en un entorno real. Factory 10 es una herramienta util para ingenieros, técnicos
y profesionales que trabajan en el disefio y la optimizacién de sistemas de control industrial.

La principal caracteristica de Factory 10 es su capacidad para recrear de manera precisa una
variedad de dispositivos y maquinaria industrial, como sensores, actuadores, cintas
transportadoras y robots, en un entorno de simulacién en 3D. Los usuarios pueden disefar y
probar légicas de control, secuencias de produccion y sistemas de automatizacién antes de
implementarlos en la planta real. Esto permite identificar posibles problemas, mejorar la
eficiencia y reducir el tiempo de inactividad en la produccién.

Factory 10 es una herramienta versatil que se utiliza en la formacidn y la capacitacién de
personal, en pruebas de sistemas de control y en el disefio de sistemas de automatizacién.
Ofrece una interfaz grafica intuitiva que permite a los usuarios arrastrar y soltar componentes
para configurar su planta virtual y probar diferentes escenarios sin riesgos financieros ni

operativos.
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En resumen, Factory 10 es un software de simulacidon que proporciona a los profesionales de la
automatizacién industrial una plataforma para disefiar, probar y optimizar sistemas de control
antes de su implementacidn en el mundo real. Facilita la toma de decisiones informadas y la
formacidn efectiva en un entorno virtual, lo que mejora la eficiencia y la seguridad en las

operaciones industriales.

Prosys OPC UA

Prosys OPC UA es un software utilizado en el dmbito de la automatizacion industrial y la
conectividad de sistemas para facilitar la comunicacidn y el intercambio de datos entre
dispositivos y sistemas heterogéneos. OPC UA (Unified Architecture) es un estdndar de
comunicacidon ampliamente aceptado en la industria que promueve la interoperabilidad y la
seguridad en la transmisidn de informacién.

Prosys OPC UA es una implementacion de este estandar, lo que significa que es un software
disefiado para ayudar a las empresas a establecer conexiones sélidas y seguras entre diferentes
dispositivos, sistemas de control, bases de datos y aplicaciones en un entorno industrial. Facilita
la transferencia de datos en tiempo real y bidireccional, lo que permite a los usuarios
supervisar, controlar y recopilar informacién de manera eficiente.

Una de las ventajas de Prosys OPC UA es su capacidad para adaptarse a una variedad de
protocolos y sistemas, lo que lo convierte en una solucidn versatil. Puede utilizarse para
conectar equipos que operan en diferentes plataformas y con diferentes tecnologias, lo que
mejora la conectividad y la interoperabilidad en una planta industrial.

En resumen, Prosys OPC UA es un software que se utiliza para implementar el estandar OPC UA
y facilitar la comunicacion segura y eficiente entre dispositivos y sistemas en el entorno
industrial. Su versatilidad y su enfoque en la interoperabilidad lo hacen valioso para asegurar

una conectividad fluida en operaciones industriales complejas.

Como se ha expuesto al inicio de este apartado, todo el sistema se centra en la nube de Azure
(la cual se detallara mas adelante), en la que se alojan dos maquinas virtuales de Windows.
Estas disponen de una configuracién en redundancia que hard de este un sistema mucho mas
robusto frente a posibles fallos o caidas de alguno de los servidores y, mas importante todavia,

frente a tasas muy altas de peticiones por parte de los clientes. Esto permitira que las maquinas
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se “repartan” el trabajo entre ellas y, de ese modo, reduzcan la saturacién de trabajo. Ademas,
se puede apreciar que se disponen en centros de datos distintos para, en caso de venirse abajo
un centro de datos, poder seguir trabajando con el restante sin tener que detener el proceso.
Lo descrito se lleva a cabo mediante una puerta de enlace que, como su nombre indica, se trata
de un punto de entrada que conecta dos 0 mds mdaquinas virtuales y reparte el trabajo de
acceso a ellas y, ademas, lo realiza de una forma muy segura. Para entender mejor el trabajo
gue esta puerta de enlace desempefia se expondra el siguiente ejemplo:

Supongamos que desde las oficinas de Murcia de LaPdlvora S. A. se accede al sistema de Scada.
Las personas encargadas se conectardn a uno de los servidores de Ignition como puede ser, por
ejemplo, la maquina virtual MV1. A través de esta puerta de enlace y, al mismo tiempo, desde
las oficinas de Madrid, el gerente de la empresa que ha viajado a Madrid por un asunto de
negocios desea también conectarse al Scada para poder exponer ante la junta de accionistas el
progreso de la venta de bidones de pdlvora. Este se conectard, asimismo, mediante la puerta de
enlace, sin embargo, esta ya no le conectara con la MV1 sino con la MV2, es decir, se reparte el
trafico de acceso a las MVs conectadas en redundancia.

Por otro lado, en cada una de estas maquinas estaran instalados los softwares de Ignition,
Node-Red, Factory IO y Odoo. Estos permitiran, como se ha comentado anteriormente, que
cualquier persona o departamento de LaPdlvora S. A. pueda controlar o supervisar diversos

aspectos de la instalacion.

5 Desarrollo de control

El cédigo de la instalacién de empaquetado de pdlvora en bidones se ha desarrollado de nuevo
con el fin de adaptarlo al contenido adquirido durante el master y a las necesidades actuales de
la empresa. Se ha llevado a cabo mediante la programacién del autémata Groov Epic. En este
apartado se analizara el programa y con el desarrollo del apartado 6 “virtualizacion en Factory
I0” se explicardn los motivos por los que se ha tenido que reprogramar la instalacion.

Antes de comenzar es preciso indicar que los autdmatas de Siemens y el Groov Epic son muy
distintos. Mientras el primero fue programado, principalmente, en lenguajes de programacion
como AWL y KOP que fueron explicados en el trabajo anterior (TFG), este nuevo autémata se
programa con un lenguaje de programaciéon basado en diagramas de flujo mediante la

herramienta PAC Control.
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A continuacién, se mostrard brevemente el cddigo desarrollado para la instalacion de
empaquetado de pdlvora:

-En primer lugar, es preciso saber como se desarrolla un programa en PAC Control. Para ello, se
debe configurar el autdmata que vamos a programar. Esto se realizard en la carpeta Control

Engines del arbol de proyecto, como se indica en la imagen siguiente:

PAC_CargaBidones °Aa

= () PAC_CargaBidones
= (&) Control Engines
4§ PACSm
() Subroutines Included
(£ Charts
= () Variables
£ Numeric Varizbles
I String variables
IE) Pointer Variables
I£5) Communication Handles
I Numeric Tables
I String Tables
[ Pointer Tables
() 1/0 Units

Configure Control Engines %

Active Engine:
PAC Sim

Engines Assodiated with Strategy:
PAC Sm Set Active

Add...
Modify...
Delete

Download Options...

Aqui se seleccionara un simulador del PLC Epic, denominado PAC Sim. Tras esto, es necesario
incluir todas subrutinas de comunicacién Modbus, para comunicar con Factory 10 (que mostrara

mas adelante).

= |5 PAC_CargaBidones
= 5 Control Engines
' PAC Sim
= I3 Subroutines Induded
. 022Modbuz02ReadInputStatus
wt. 022Modbus03ReadHoldingRegistersasInt
k. 022Modbus04ReadInputRegistersasInt
wk. 022Modbus 15ForceMultipleCoils
. 022Modbus 16Prese tMultipleRegistersWithInt
I Charts
= |5y Variables
I Mumeric Variables
[==h Siring Variables
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-En segundo lugar, se encuentran las subrutinas proporcionadas por el propio fabricante de
Groov Epic Opto22. Son necesarias para simular la red de campo que tendriamos en la instalacidon
en la realidad que en este caso se va a “simular” o recrear con Factory I0.

Tras esto, se creardn todos los charts o graficos necesarios para hacer funcionar la instalacion,

que son los que se muestra a continuacion:

L 1 | [ IR O A R I B I ey

B [0 PAC_CargaBidones
@ |55 Control Engines [ . R . .
% =) Subroutines Induded e . S . Inicio
5 [ Charts

& 'E'oArmar\o

© T Cintas

© Dy Control

5 Ty Luminarias

® T Modbus

*] lE'OPDV\'erup

5 [ Variables

= () Mumeric Variables
() String Variables
[ Pointer Variables

# [ Communication Handles

M [5) Mumeric Tables
() String Tables
[5) Pointer Tables

) 1O Units

-

<

B

100ms | |

e
E2
B

iables

itrol

_ B

rio

e
8

-En tercer lugar, se crearan un total de 5 graficos ademas de un chart principal denominado
Powerup, que es el principal y, como se indica en la parte derecha de la imagen, es donde se
mandan a ejecutar todos los demas charts. En cada uno de ellos se ejecuta la funciéon Start Chart
gue es la encargada de iniciar la ejecucién del chart al que hace referencia. Como se muestra en

la imagen siguiente este bloque de funcién manda a ejecutar al chart de “Modbus”:
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Powerup - Modbus - Black 1

Put Status In

Modbus
Status

Close

Help

Command Help

Modify...

Delete

Mext Block

Previous Block

Sergio Romero Gémez

El resto de los bloques desempefian la misma funcidn de ejecutar sus respectivos charts.

-En cuarto lugar, se observan las variables utilizadas en el programa dentro de la carpeta

variables:
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PAC_CargaBidones

UPCT

A

= IC) Mumeric Variables

@ Actualiza_Remoto

Apertura_Valv_Vad
RE] BCD_BidonesPorLler

I=2
BCD_Velocidad_Ller

@ Bidones_Llenos

BidonesA_Llenar

@ BidonesA_LlenarRer

D21 cintaEntradal

I=2

CintaEntrada2
02 gintallenadoFin

Iz2

CintaLlenadolnicio

2] cintasalidaFinal

D21 cintasalidallenado

1=z

@ Control_Remoto

(2] csevelocidadLienac

I=2

EnMarcha
[z Error_Dosif

1z2

F_IO_Play
@ Llenado_Bidon
[21 | lenadoBidon

I=2
LlenandoBidon

@ Luz_Alarma
Luz_Amarilla
@ Luz_Marcha
Luz_Paro

@ Luz_Reset

RE] Luz_Roja

I=2
Luz_Verde

L= Marcha
Movimiento_Bidon

@ Mivel_Bidon

@ ObjetivoPolvara

i
{2 ParadaEmergencia
r= Parado

Faro

1=z

== Paro_Emergenda

PARC_REMOTO

@ ProcesoSistema

RE] PuertaSeguridad

1=2
Reset_Cont

[z Salida_Mem

Iz2

Selectar_5P

1=z

1= SensorInidollenado

SensorPrellenado

[Z] sensorsalida

BN 5 b

Sergio Romero Gémez
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L2
@ PuertaSeguridad

12
Q Reset_Cont

2] salida_Mem

I=

12
% Selector_SP

@ SensorlnicioLlenado

E SensorPrellenado
@ SensorSalida

E SensorSalidallenade

@ SP_Polvora
@ SP_Folvora_Remotc

12
18] status

12 sybstatus

I=

@ VadadoBidon

@ Valvula_Llenado

E Valvula_Vaciado

I String Variables
I Pointer Variables
I Communication Handles

Sergio Romero Gémez

Algunas de estas se han utilizado como entradas y salidas digitales o analdgicas de la

comunicacion Modbus, otras son variables internas para configurar ciertos comportamientos de

la programacion y otras han sido usadas como prueba y ya no se estan ocupando. Por ultimo,

dentro del drbol de proyecto, se encuentran las tablas de comunicacion Modbus. Estas hacen

referencia a cada una de las sefiales que pueden transmitir toda configuracion Modbus TCP IP.

@ Procesobistema

[12] PuertaSeguridad

Iz

=] Reset Cont

IZZ

[12] Salida_Mem

Iz

[12] Selector_SP

Iz

2] sensorInicioLlenada

% SensorPrellenade

2] sensorSalida

Iz

@ Sensorsalidallenad:
E‘;l SP_Polvora

=] SP_Polvora_Remotc
2] status

2] subStatus

2] yaciadoBidon

@ Valvula_Llenado

@ Valvula_Vadado

| String Variables
| Pointer Variables

|1 Communication Handles

=I5 Mumeric Tables

£ Analoglnputs

Iz2
= Coils

HH pigitalinputs

Iz2

Iz2

% Parametros
| String Tables
|5 Pointer Tables

[ 1/ Units

HoldingRegisters
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-Por ultimo, tal como se muestra en la imagen anterior, aparecen las siguientes tablas:
e Analoginputs que son las seiales de entrada analdgicas.
e Coils que determinan las salidas digitales.
o Digitallnputs que representan a las entradas digitales.
e HoldingRegisters estas hacen referencia a las salidas analdgicas de nuestra instalacion.

A continuacidn, se observa el chart de Modbus que es el encargado de realizar la configuracion

de la red de comunicacion Modbus:

Inicio

Inicializa
Modbus

) 2Conﬂgura
] Modbus o

- s
| Lee Discrete
Inputs

v o
15

- |Escribe Holding | - -

Register

_ v
13

- | Lee Holding

Register

-
Actualiza
Variables

Digitalinput

Como todo chart empieza por el bloque vacio Inicio que no se puede borrar ni puede realizar

ninguna accién. Segun la documentacién oficial de Opto22, simplemente debe estar.
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Tras esto, se llega al bloque “Inicializa Modus” que es el encargado de configurar la direccién del
servidor Modbus que mds adelante se configurard en Factory 10. Se muestra en la siguiente

imagen:

- F -

:E Instructions - Modbus - Inicializa Modbus - Block 1 X
Set Communication Handle Value Add...
From "tcp:127.0.0.1:502"
To chModbusCliente Modify...
Delete
Mext Block

Previous Blodc

Close Help Command Help

Después, mediante el uso de un bloque de Script (bloque amarillo), sera necesario configurar los

parametros de ajuste de una red Modbus como se observa en la siguiente imagen:

Script - Modbus - Configura Modbus - Block 2 x

o 0 | o | [ [ 8h 45 | 4 ab

OptoSeript Code:

Paranstros[0]-2. // Selecciona_protocolo Hodbus TCE
Paraustros[1]=1: - Hinera de Estacién
Paranstros[2]-1000: ~+Tineout en nilisegundos

Output:

save Cancel Help Command Help Ln 3, Col 46

Llegados a este punto, se ejecutan las subrutinas de la comunicacion de Modbus las cuales

cargaran las sefiales recibidas por la red en cada una de las tablas mencionadas anteriormente.
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En laimagen que se muestra a continuacion se puede observar el bloque que ejecuta la subrutina

de lectura de entradas digitales.

022Modbus02Readinputstatus
CommHandle
Parameters
StartinputNum

ReturnValues
NumReturnValues
Status

Put Status In

chModbusCliente

Parametros Modify. ..
1

Digitallnputs Delete
10

Status Next Block

SubsStatus
Previous Block

Close Help

Command Help

En este bloque se declara que, en configuracién, como cliente Modbus, se recogen las primeras

10 sefales digitales de entrada y estas las cargamos en la tabla de Digitallnputs, vista

anteriormente. Sobre esta, mas adelante, se exportaran los valores a las respectivas variables

numeéricas. No hay que olvidar configurar el tamafio de la tabla de forma que pueda albergar

todas las sefales.

Edit Variable

MName: DigitalInputs

Description:

Type: Integer 32 Table

Initialization

Table Length: 10

(D) Initialize on strategy download

o Initialize on strategy run
O Persistent

Initial Value: 0

Public Access (Optional)

# Public Access Attribute Representations Add
Modify
Remove
(¢].4 Cancel Help
I omeunser
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Como se indica en la imagen anterior, se ha dotado a esta tabla de una longitud de 10 registros.
Aunque, en realidad, puede ser mayor de diez, pero nunca menor, ya que, de esta manera, no se
podrian visualizar todas las entradas digitales. El mismo caso ocurre para las tablas de salidas
digitales y sefiales analdgicas.

Una vez completadas todas las tablas es el momento de exportar o mover los valores de estas

tablas a sus respectivas variables como se muestra en la siguiente imagen:

Move to Numeric Table Element Add...

From Valvula_Llenado

To Index (1] Modify...

Of Table HoldingRegisters

Delete

Move to Numeric Table Element

From Valvula_Vaciado Mext Block

To Index 1

Of Table HoldingRegisters Previous Block
Move to Numeric Table Element

From BCD_BidonesPorLlenar

To Index 2

Of Table HoldingRegisters
Move to Numeric Table Element

From BCD_Velocidad_Llenado

To Index 3

Of Table HoldingRegisters

Close Help Command Help

En este bloque, haciendo uso de la funcién mover elemento a tabla numérica, se traspasan el
valor de estas cuatro variables analdgicas a la tabla HoldingRegisters que hace referencia a las

salidas analégicas de nuestra instalacidn. Se repetira este proceso para cada una de las tablas.
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-

Variables
Digitallnput

5

B
Actualiza
Variables

Analoglinput

Actualiza
Variables
Coil

Actualiza .
Holding B
Register

=
- | Escribe Remoto
Holding
Register

Actualiza
Control
Remoto?

B

. Lee Remoto
Holding
Register

Finalmente, el grafico se cierra con el bloque Fin que devuelve el programa al inicio del chart.
El siguiente paso lleva al chart mas importante de todo el programa, el chart de Control, ya que
es el encargado de controlar el proceso de carga de un bidén que, como se observa en el punto

6, se representa por medio de un tanque de agua.
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‘Ahrir Valvula
de Llenado

T
Cerrar Valvula
de Llenado

=
Calcula Error
Dosificacion

E S
. | Abrir Valvula |- - - - . FE
de Vaciado |- - - . . FE

Error =10
- |Exceso)?

B2
zEermr Valvula R gt;m co

Como se indica en la imagen, el programa pregunta constantemente si la instalacion estd en
marcha mediante un bloque de decisidn y estara continuamente preguntando hasta que se inicie
la marcha. Tras esto, abrira la valvula de llenado para empezar a llenar el bidén de pélvora.

Mediante otro bloque de decisidon observara si se ha alcanzado la consigna de litros configurada
para este biddn. Si este nivel del bidén es igual o superior a la consigna se cerrard la véalvula de

llenado y realizara el calculo del error como se muestra a continuacion:
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7
- |Cerrar Valvula - -
de Lienado

“Calcula Error |
o

£
- - - Error>10 . T - - - - .| Abrir Valvula -
&8 Instructions - Control - Calcula Error Dosificacion - Block 24 X
Subtract Add...
Nivel_Bidon
Minus ObjetivoPolvora Modify... [
Put Result in Error_Dosif la
Delete
N B
Next Block

Previous Block

Close Help Command Help

Este calculo simplemente realiza la resta del nivel que marca el bidén menos el objetivo de litros

de pdlvora y vuelca su resultado en una variable denominada Error_Dosif.

de Llenado

Calcula Error
e

oo
Error>10 . T “Abrir valvula
(Excesa)? de Vaciado
F

Error<10 "
(Defecto)?
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Como se muestra en la imagen anterior si este error es superior a 10 litros abrira la valvula de
vaciado y recalculara el error, pero si es menor, la cerrard. Tras esto, y para poder simular que se
llena el siguiente biddn, se vaciara el depdsito y no sera hasta que este llegue a cero cuando se

cierre la valvula de vaciado.

Y
. Fin
| Lienando

Ademas, como se observa en la imagen anterior, se activara el proceso de vaciado de bidén que
movera la cinta hasta sacar el bidéon de la zona de llenado. Una vez este esté fuera se dard por
finalizado el proceso de llenado y se volvera al bloque de Inicio del chart.

Seguidamente, se muestra el chart denominado Armario que, como bien indica su nombre, es el

encargado de controlar los sensores y actuadores del armario eléctrico:

27| 76



Trabajo Fin Master UPCT Sergio Romero Gémez

Este armario es un conjunto de pulsadores, luminarias (aunque estas tienen su propio chart),

potencidmetros y displays de 7 segmentos.
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Inicio

= Sin Parada
Emergencia

B
.............. Parada . B
.............. Emergencia

Por tanto, mediante el uso de bloques de decisidn se realizardn las operaciones oportunas segln
el manejo de estos componentes del armario eléctrico. Por ejemplo, qué pasaria si el operario

pulsa el botén de marcha.
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Modify...

Delete

Next Block
Previous Block

Operator
() AND
OQor

Close Help Command Help

...... T

Como se puede ver en laimagen anterior, si el pulsador de marcha esigual a 1, es decir, si alguien

ha accionado el pulsador de marcha, el sistema se “encenderd”. Tal como aparece en la imagen
siguiente:

‘3 Instructions - Armario - Iniciar Proceso - Block 3

Move Add...
From 1
To [T Modify...
Delete
Next Block
Previous Block
Close Help Command Help
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Este bloque pondra el sistema en marcha. Estas mismas acciones serdn llevadas a cabo para los
pulsadores de paro y la seta de parada de emergencia, solo que se debe tener en cuenta que
estos dos son normalmente negados y, por tanto, se deberd preguntar si es igual a 0, en lugar de

1.

v

o
Parada
Emergencia

Resetar
Contador?

. n
SetPoint <

Remoto

0 _
Memoria
Sensor

Suma
Bidon Hecho

En la imagen anterior se muestra que lo mismo se aplica para el pulsador de Reset, el cual pone

a cero el numero de bidones llenos cuando es accionado.
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‘3 Instructions - Armaric - Contador A Cero - Block 36 *
Move Add...
From 0
To Bidones_Llenos Modify...
Delete
Next Block

Previous Block.

Close Help Command Help

Indicadores
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El bloque de control remoto ha sido usado para pruebas y, actualmente, no tiene funcién. No
obstante, es preciso incidir en el bloque de decision de bidén hecho el cual hace un flanco

negativo del sensor de salida de la instalacidn:

..... .41.
SRS @n\f—"ﬁ?«“ BEEE

s

0 Modify...

Salida_Mem Delete

To 1 Next Block
Previous Block

Operator
© anp
Cor

Close Help Command Help

Esto es necesario para que Unicamente sume una unidad en la variable “Bidones_Llenos” una vez
gue el bidon haya dejado el sensor o, lo que es lo mismo, este sensor pase de valer 1 al valer 0.
Como se aprecia en la siguiente imagen, después hay que actualizar el valor de la variable
“Salida_Mem”, que hace de memoria del valor anterior, para detectar dicho flanco negativo, esto
se realizard en cualquiera de los supuestos. Para ello, el valor de la variable Salida_Mem se

igualard al valor del “SensorSalida”.
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i E Instructions - Armario - Suma Bidon Hecho - Block 42

Bidones_Llenos
Plus 1 Modify...
Put Resultin Bidones_Llenos

Delete
Move
From Sensorsalida Next Block
To Salida_Mem
Previous Block
i Close Help Command Help
A

Sergio Romero Gémez

Tras esto, se atiende al chart de Luminarias que se encarga de todos los indicadores luminosos

de la instalacion. El primer bloque es el denominado como “bloque Luces” el cual activa y/o

desactiva cada uno de los indicadores segun las variables necesarias. Se puede ver en las dos

imagenes siguientes:
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B Instructions - Luminarias - Luces - Block 4

From Reset_Cont

To Luz_Reset Modify...
Move Delete

From Paro_Emergencia

To Luz_Roja Next Block
Move Previous Block

From Lienado_Bidon

To Luz_Amarilla
Move

From Paro_Emergencia

To Luz_Alarma
Move

From Lienado_Bidon

To LienadoBidon

Close Help Command Help

En este se observa, entre otros, el control de la luz de alarma, la roja, la de LlenandoBiddn etc.
Tras esto, aparece un bloque de decisién que pregunta si la instalacion estd en marcha. En caso

negativo, se realizan las siguientes acciones:

:ﬂ Instructions - Luminarias - Parado - X
Move Add...
From 1
To Luz_Paro Modify...
Mave Delete
From o
To Luz_Marcha Mext Block
Move Previous Block
From o
To ProcesoSistema
Mave
From o
To Luz_Verde
Close Help Command Help

Mientras que, en caso afirmativo, se realizan estas otras acciones:
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i E Instructions - Lum: = k15

Modify. ..
Move Delete
From 1
To Luz_Marcha Mext Block

Move Previous Block
From 1
To ProcesoSistema

Move
From 1
To Luz_Verde

Close Help Command Help

De esta manera, en funcién de si el sistema estd en marcha o no, la luz de paro, por ejemplo,
estard activada o apagada. De la misma manera, la luz de paro cuya légica sera complementaria.
El dltimo chart es el denominado “Cintas”. Este chart es el encargado de controlar todas las cintas

transportadoras de bidones de toda la instalacién de empaquetado:
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RERER =
.......... Marcha I Paro

Entradas Entradas

Arrancar oy
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%
...... Arra“car . . . . . . . . . . . . .
...... Bidon Lo .

------ i,.Cintaslnlour o e Cintas Mov
Lienando

Cuando el proceso estd parado todas las cintas se desactivan. No obstante, si se pone en marcha
la instalacién se activan las cintas de entrada y se paran si se desactiva la instalacion. Lo mismo
ocurre para el movimiento de las cintas de llenado de biddn, su légica es mas compleja y por ello
ha debido dividirse en 2 partes: por un lado, arrancar movimiento bidén que depende de las

siguientes senales:
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Movimiento_Bidon

o

EnMarcha

1

SensorinicioLlenado

1

LienandoBidon

L]

Close Help

Command Help
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Add...
Modify...

Delete

Next Blodk
Previous Block

Operator
O anD
(@]

SensorSalidal lenado

1

Madify...

Delete

Next Block
Previous Block

Operator
O AND
Cor

Close

Help Command Help

Tighartaite | 10ne

Y con esto termina el cddigo de la instalacién de empaquetado de bidones.
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6 Control y supervision de la planta

6.1Ignition

La supervisién y control de la planta de empaquetado de bidones de pdlvora ha sido un desafio
constante para la empresa LaPdlvora S. A. En sus inicios, esta tarea se llevaba a cabo de manera
exclusivamente in situ, lo que limitaba la capacidad de respuesta y la eficiencia de la operacion.
Sin embargo, con el avance de la tecnologia de industria 4.0, la introduccidn de soluciones como
Ignition y la infraestructura en la nube de Azure, se ha logrado una transformacion significativa

en la forma en que se monitorea y controla esta planta.

El Desafio Inicial: Supervision In Situ.

Como se ha comentado, hasta hace poco tiempo la supervisién y control de esta planta de
empaquetado de bidones de pdlvora se realizaba en el propio lugar. Esto significaba que los
operadores y técnicos debian estar fisicamente presentes en la planta para monitorear y
controlar los procesos de produccion. Si surgia algun problema o se requeria ajustar algun
pardmetro, la respuesta era lenta y costosa, ya que implicaba movilizar personal y recursos hacia
el lugar de produccién.

Ademas, la seguridad era una preocupacion constante dado el riesgo inherente de trabajar con
materiales explosivos. La necesidad de mantener un alto nivel de seguridad para el personal y la

planta en general agregaba complejidad al proceso de supervision in situ.

La Revolucién de Ignition y Azure Cloud

La introduccién de Ignition, una potente plataforma de supervisién y control industrial ha
revolucionado la forma en que se opera en todo tipo de instalaciones. Ignition permite la
integracién de sistemas de control, adquisicién de datos y visualizacién en una Unica plataforma,
lo que simplifica en gran medida la supervision y el control de procesos.

Pero la verdadera transformacién ocurrié cuando se combiné Ignition con la infraestructura en
la nube de Azure. Azure Cloud proporciona un entorno altamente seguro y escalable que permite
el acceso remoto a los sistemas de control de la planta desde cualquier lugar del mundo. Esto
significa que los operadores y técnicos ya no estan limitados por su ubicacion fisica, y se puede

supervisar y controlar la planta de manera efectiva desde una ubicacién remota.
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Logros y Beneficios de la Integracion.

1. Acceso Remoto: Los usuarios autorizados pueden supervisar y controlar la planta desde
cualquier lugar con acceso a Internet, lo que mejora la flexibilidad y la capacidad de
respuesta.

2. Seguridad Mejorada: Azure Cloud ofrece una seguridad de primer nivel, lo que garantiza
la proteccion de datos criticos y la prevenciéon de amenazas cibernéticas.

3. Escalabilidad: La infraestructura en la nube permite escalar facilmente la capacidad de
supervisién y control para adaptarse a las necesidades cambiantes de la planta.

4. Conexion de Multiples Clientes: Ignition permite la conexién de multiples clientes, lo que
facilita la colaboracién y la toma de decisiones conjuntas.

5. Reduccion de Costos: Al eliminar la necesidad de una presencia fisica constante por parte
de otros departamentos que juegan un papel crucial en el proceso de la instalacién, en la

planta se reducen los costos de operacién y mantenimiento.

Por tanto, se puede concluir que la combinacién de Ignition y la infraestructura en la nube de
Azure ha transformado por completo la supervisidon y control de esta planta. Lo que antes era
una tarea restringida Unicamente a la presencia fisica en la planta ahora se ha convertido en una
operacion con supervision y control remoto altamente eficiente y segura. Esta evolucidn ha
mejorado la capacidad de respuesta, la seguridad y la eficiencia en la produccién de explosivos,
sentando las bases para un futuro mdas prometedor en la industria de la fabricacion de materiales

peligrosos.

6.1.1 OPCUA
Antes de comenzar, es necesario conocer correctamente en qué consiste la tecnologia OPC UA 'y
cual es su papel dentro de nuestra solucién.
OPC UA (Unified Architecture) es un estandar de comunicacién en el ambito industrial utilizado
para intercambiar datos y permitir la interoperabilidad entre diferentes dispositivos y sistemas
en el entorno de automatizacién y control. OPC UA se ha convertido en una tecnologia clave en
la Industria 4.0 debido a su capacidad para conectar dispositivos de manera segura y eficiente,

independientemente de su fabricante o ubicacidn fisica.
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A continuacion, se explicarda cdmo OPC UA sirve como puente entre un PLC (Controlador Légico

Programable) y un sistema de Scada (Supervisory Control and Data Acquisition) como Ignition:

PLC (Controlador Légico Programable, Groov Epic):

Un PLC es un dispositivo utilizado en entornos industriales para controlar maquinas y procesos.

Recopila datos de sensores, realiza légica de control y envia sefiales a actuadores para

automatizar procesos.

Sistema de Scada (Ignition):

Un sistema de Scada es una plataforma de software que se utiliza para supervisar, controlar y

visualizar procesos industriales. Proporciona una interfaz grafica para que los operadores

monitoreen y controlen sistemas en tiempo real.

OPC UA como puente:

Estandar de comunicacién Universal: OPC UA proporciona un estandar de comunicacion
universal que permite que los PLCs (autématas) y los sistemas de Scada se comuniquen
de manera efectiva, independientemente de la marca o modelo del dispositivo.
Interoperabilidad: OPC UA garantiza que los datos se puedan intercambiar de manera
coherente y fiable entre el PLC y el sistema de Scada. Esto es fundamental para recopilar
datos de sensores, enviar comandos de control y recibir informacién de estado.
Seguridad Avanzada: OPC UA incorpora una solida capa de seguridad que protege la
integridad y confidencialidad de los datos transmitidos. Esto es especialmente importante
en entornos industriales criticos donde la seguridad es prioritaria.

Acceso Remoto: OPC UA permite el acceso remoto a dispositivos y sistemas, lo que
significa que los operadores y técnicos pueden supervisar y controlar maquinas y
procesos desde ubicaciones remotas, mejorando la eficiencia y la capacidad de respuesta.
Gestion de Datos: OPC UA no solo se limita a la comunicacion en tiempo real, sino que
también permite la transferencia de datos histdricos y de configuracién. Esto es esencial

para el analisis de datos y la gestidn de la planta.

En resumen, OPC UA es una tecnologia que actla, en este caso, como un puente seguro y

eficiente entre un PLC y un sistema de Scada como Ignition. Facilita la comunicacidn, la
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interoperabilidad y el acceso remoto, permitiendo que los sistemas de control industrial
funcionen de manera mas efectiva, y desempefiando un papel esencial en la automatizaciény la
supervisién en entornos industriales avanzados.

Por consiguiente, para habilitar la correcta comunicacién entre Ignition y el resto de dispositivos
PLC, se ha tomado la decisidon de implementar Groov Epic como cliente OPC UA. Esto se debe a
que Groov Epic ofrece una sélida plataforma que cumple con los estandares OPC UA, asegurando
una interoperabilidad fluida y una seguridad avanzada en la infraestructura de automatizacidn,
lo que respalda la busqueda de una supervision y control industrial mas firme y eficaz.

Para ello, se deben configurar las variables de Groov Epic como accesibles por OPC UA, tal y como

se muestra en la imagen siguiente:

ibu:

1L
B

B8 Add Public Access Attribute Representation

L
|

Mame:  BidonesA_Llenar

Type:  Integer32

([OIMake Public (Readable)

Allow Wirite Capabilty

Add
Modify

Remove

Hay que hacer legibles y/o editables todas aquellas variables que sean necesarias para tener
acceso desde Ignition. Hecho esto Unicamente habra que configurar la conexién en Ignition hasta

el servidor de Groov Epic:
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€ Config » Opcus > Dispositives

Hogar [IENAN Version de prueba caducada 8:98:80 jva pasaron dos horas? No se preocupe, simplemente haga clice
I Conexiones
— Controladores

Estado

Almacenar y reenviar

Config  ALARMANTE
General
Diario
Notificacién
Listas de guardia

Horarios

ETIQUETAS
Historia

En tiempo real

CLIENTE OPC
Conexiones OPC

Cliente ré| OPC

Seguridad
Configura

BACNET

Dispositivos locales

ADMINISTRACION DE EMPRESAS

Obtener
Designer
e + Disposities
rueba Caducada 9:99:98 s paron dsbern? e o
Norbre Tigo Descripeta Habitado  Estado
P ——

verdsders Comiente is -

SoftPAC Opio22 groo Contra

verdaders Cone =3

iz » Oprua > Dispesitives

Nombre SoRPAC
Descripeiin Controlador SoRPAC
Habilitado 8

tocalnost
Dirccoidn P4, IPvE o nombre de hast
2200
bty Puena TCPIP configursble por el usuario
3000
IORMUPAS  yalor detiempo de espera en milisegundss (250 milisegundos como minima sin limite superior
Velocidad de 000

escaneode datas  Yelocidad de escanso de dstos en milisegundos.

HARNANTE m

De esta manera ya se puede acceder a estas variables publicas desde el editor de Ignition, como

se puede ver en esta imagen:
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Tag Browser

|
+ - Q O | default

Hii Browse Devices... UDT Defi
B0 New Data Type val
B NewrFolder

%  Data Type Instance »

¥  NewsStandardTag »

[™F =¥ Apertura_Valv_Vaciado

PR Y i T T T TR R

B Connected Devices - [default]

Connected Devices

Add tags from the Connected Devices into the [default] provider.

OPC Browser For Provider [default] - Tags
IF- o 3 &
= Z Ignition OPC UA Server A|

~ '@ Devices
» B [Sample_Device]
~ G [SOftPAC]
» il [Control]
b W Actualiza_Remota
» % Apertura_valv Vaciade
» % BCD_BidonesPorLlenar
» % BCD_velocidad_Llenado
+ % Bidones_Llenos
» % BidonesA_Llenar
» % BidonesA_LlenarRemoto
b % Cintaéntradal
b % Cintaéntrada2
» % CintaLlenadoFin
» % Cintallenadolnicio
» % CintaSalidaFinal
» % CinSalidaLlenado
» % Control_Remoto
> % CsGVelocidadLlenado =
» % EnMarcha
» % Error_Dosif
» % FIO Play 0 Tag(s) staged for import.
» @ llanadn Bidon &

Import Details

Ahora es posible visualizar todas estas variables en el navegador de variables como se muestra a

continuacion:

Tag Browser a - X §_
+ - Q & |default | -]
Tags UDT Definitions ]

Tag Value 3_

b MQTT Tags d |00
b @ Actualiza_Remoto OE 7
b @® Analogicol 46 7]
b ¥ Analogico2 50 ]
b @v Apertura_Valv_Vaciado 500 g_
» &% BCD_EidonesPorLlenar 0 ]
» =P BCD_Velocidad_Llenado 1.000 ]
» =¥ Bidones_Llenos 4 71
b =% BidonesA_Llenar 4 ]
} &@¥ BidonesA_LlenarRemoto g_
» g% BoolTag W [ Ca
Vision Property Editor (=LY -
[zl = == b
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Por lo que respecta al desarrollo del entorno grafico del sistema de Scada en el editor de Ignition,
como se puede apreciar en la imagen, se ha dividido esta interfaz en cuatro partes bien

diferenciadas:

e Edt Yew Project Component Algnment Shepe loos tielp

CRCERY 3 8 AN =R

a ~ g
SRG @ﬁb CARGA DE POLVORA EN BIDONES . t
v LA POLVORA 5. A.
CONTROL REMOTO VISUALIZACION

BIDON

PROCESO SITEMA A

\
- [ ] / N\
! A

/ \ o

CONTADOR BIDONES POR HACER VELOCIODAD LLENADD

CONSIGNAS GRAFICAS

PARADA
EMERGENCTA

5=t

EIDOMES A LLENAR
Tags UDT Defistions,

value K

meE

I TITF

LITROS POLVORA

1. Control remoto: permite un control directo de la planta de empaquetado, salvo el
potenciometro de velocidad de llenado (que el cliente solicitdé que Unicamente se pudiera
configurar de forma presencial) existe un control directo del resto de pulsadores. Este
permite iniciar o parar el llenado de bidones e, incluso, resetear el nimero de bidones
listos.

2. Visualizacidon: muestra una visién detallada del estado de la instalacién en tiempo real. Se
pueden visualizar, entre otros, el nivel actual de llenado del biddn.

3. Consignas: en este apartado es posible configurar desde cualquier parte del mundo el
numero de bidones que se van a llenar de pdlvora, asi como la cantidad de pélvora en
cada uno de ellos (la unidad de litros ha sido una adaptacién al tamafio del depdsito en
Factory 10, la capacidad maxima de un biddn en la realidad es de unos 70 kilogramos).

4. Gréaficas: permite visualizar todas las consignas que estan siendo “historizadas”, es decir,

cuyo valor se va guardando a lo largo del tiempo.

Para poder crear un histérico de alguna variable (generalmente las analégicas o no binarias) se

debe realizar la siguiente configuracion en las propiedades de dicha variable:
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B Teg Editor

Nivel_Bidon

default

Categories

@ Basic

% Meta Data
1a Value

B Numeric
B security
& Scripting
A& Alarms
@ History
/# Custom

All Properties
i = = +

~ Security

Read Permissions
Read Only

Write Permissions
¥ Scripting

Tag Event Scripts
~ Alarms

Alarms

Alarm Eval Enabled

, | T History

History Enabled

Storage Provider
Deadband Style

Deadband Mode

Historical Deadband
sample Mode

Min Time Between Samples
Min Time Units

Max Time Between Samples
Max Time Units

Public
false
Public

No scripts

No alarms
true

true
sample_SQLite_Database
Auto

Absolute

0,01

On Change

1

Seconds

1

Seconds

LA ARk

Cancel

Dentro del editor de la variable, en el Ultimo apartado “History”, se habilitara esta opcién y se

seleccionara como proveedor de almacenamiento la base de datos SQLite. Hecho esto ya se

almacenaran, en tiempo real y de forma periddica, los diferentes valores que ofrece esta variable

en el tiempo.

6.1.2

Scada desarrollado en Ignition.

Ahora podran acceder varios clientes de forma simultanea desde cualquier punto del mundo

mediante la herramienta “Vision Client Launcher” que, como bien indica su nombre, es un cliente

gue se conecta a un servidor de Ignition que, en este caso, se hallara instalado en dos maquinas

virtuales de Azure.
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En la imagen anterior se puede ver la informacién de la planta en tiempo real, por ejemplo, que
el sistema esta en marcha y algun operario ha pulsado la seta de emergencia. Esta informacién

se muestra tanto en Ignition como en la luz roja del armario eléctrico en Factory 10.

6.2 Node-Red

Dentro del entorno industrial, se ha implementado una solucién altamente eficiente para la
supervisiéon y control del proceso de llenado de pdlvora mediante la utilizacion de Node-RED en
conjunto con la tecnologia OPC UA. Node-RED se ha convertido en una herramienta clave para
conectar de manera fluida y segura con las variables de PLCs, lo que permite acceder a datos en

tiempo real y transformarlos en dashboards informativos.
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En particular, siguiendo el ejemplo de la introduccion, se han disefado tres dashboards distintos,
cada uno adaptado a las necesidades especificas de los diferentes departamentos. El primero de
ellos esta destinado al departamento encargado de la fabricacion de pdélvora, proporcionando
una vision detallada de los procesos y variables relevantes para esta area. El segundo, dashboard,
se orienta hacia el departamento responsable de la fabricacidon de bidones de pdlvora, ofreciendo
informacidn clave sobre el estado de produccién y cantidad de los bidones a producir. Por ultimo,
el tercer dashboard se ha desarrollado orientado para el departamento de transporte, encargado
de la recoleccién de bidones llenos, con datos que informan de la cantidad de bidones llenos y
los que estan por llenar.

La implementacion de Node-RED y OPC UA no solo ha mejorado la conectividad y el acceso a
datos criticos, sino que también ha optimizado la toma de decisiones en tiempo real, lo que se
traduce en un aumento significativo de la eficiencia y la calidad de los procesos industriales.
También en lo que respeta a la comunicacién interdepartamental de la empresa. Esta solucién
tecnolégica respalda el compromiso continuo con la excelencia en la gestién de los

departamentos y la seguridad de los productos propios del cliente LaPélvora S. A.

El primer paso es descargar e instalar el paquete de Dashboard y OPC UA para realizar los paneles
de informacién y comunicacién con el servidor OPC UA, respectivamente. Para ello, dentro de

Node-red, hay que seleccionar la opcidn de “Manage palette” que hay en el menu.

Edit
View
Amrange

Import
Export

Search flows

Configuration nodes
Flows

Subflows

Groups
Manage palette /

Settings

Keyboard shortcuts
Node-RED website
v3.02
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- J Nodes | nstal

a filter nodes
Palette

w2 node-red
W 302

» 48 nodes

Keyboard

@ node-red-contrib-modbus
W 5232

» 14 nodes update to 5.26.0 remove disable all

& node-red-contrib-modbustcp
W% 1232

» 3 nodes

& node-red-contrib-opcua h

W 02252

» & nodes update to 0.2.314
& node-red-dashboard h
% 320

> 21 nodes update to 3.6.0

Una vez aqui, se instalan los paquetes que se indican en la imagen anterior.

Por otro lado, haciendo uso de la herramienta de Prosys, que se trata de un gestor de OPC UA,

se iniciard el servidor OPC UA Modbus Server.
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Options ~ Help

[ Prosys OPC UA Modbus Server - Demo

Status | Modbus Devices | Modbus Slave

OPC UA
Modbus Server

Server Status:
Connection Address (UA TCP)
Connection Address (HTTPS)

Current Server Time:
Server Starting Time:
Shutting down in

Running

ope tepSergioOrdenador 53510/ModbusServer
No endpaint configured for HTTPS protocol

2023-09-24 13:35:09+0200
2023-09-24 13:11:10+0200

95 minutes

Se crea entonces un nuevo dispositivo de Modbus, en la pestafia “Modbus Device” como se

aprecia en la imagen siguiente:

NOTA: esta direccidon de conexion seria distinta si este software estuviera alojado en las mdquinas

virtuales de Azure, ya que, en vez de este ordenador, mostraria una IP publica. Pero no fue posible

realizar la captura de imagen y los créditos de Azure ya no estdn disponibles.

hat Int ®m Cualquiera

(@ Prosys OPC UA Modbus Server - Demo
Options  Help G] Device Configuration
Status | Modbus Devices | Modbus Slg
{ Enabled
Devices D¢
» Bidones g
Name
» Deposito |
» Rabot3im y Description
[}
Protocol Variant
j| Default Byte Order
1
u
F
IP Host Address
TCP Poit
Unit ID
+ [ = {

Bidones

Modbus TCP

Swap Bytes

127001

502

Swap Words

Cancelar ;

Después hay que anadir todas las sefiales que se quieran exportar a Node-red, que son las

siguientes:

e Digital Outputs (Coils): Proceso Sistema y Llenado Bidon.

e Inputs Registers: Nivel Biddn
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e Holding Registers: Bidones Por Llenar, Bidones Llenos, Bidones A Llenar y Objetivo
Pélvora.
Es conveniente prestar atencion para poner la direccidn correcta de cada una de estas sefales

tal y como aparecen en Factory 10, que citard mds adelante.

1@ Prosys OPC UA Modbus Server - Demo - ]
Options  Help
Status | Modbus Devices | Modbus Slave
Devices Digital Output Variables for Bidones
v Bidones Address Name Data Type Value
Digital Inputs 3 Praceso Sistema BIT false &
Digital Outputs
Holding Registars 4 Llenado Bidon BIT false o
Input Registers
b Deposito
» RobotSim
+ +
@ Prosys OPC UA Mo - m]
Options  Help
Status | Modbus Devices | Modbus Slave
Devices Input Register Variables for Bidones
~ Bidones Address Name Data Type  Value
Digital Inputs 0 Nivel_Bidon INT 79 o
Digital Qutputs
Holding Registers
Input Registers
» Deposito
» RobotSim
+ +
@ Prosys OPC UA Modbus Server - Demo - O
Options  Help
Status | Modbus Devices | Modbus Slave
Devices Holding Register Variables for Bidones
¥ Bidones Address Name Data Type  Value
Digital Inputs 2 BidonesPorLlenar INT 4 &
Digital Qutputs 0 - T o 5
idonesLlenos
Holding Registers o
Input Registers 5 BidonesA_Llenar INT 4 o
» Deposito
o 6 ObjefivoPolvora INT 500 &
» RobotSim
+ +
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El siguiente paso es conectarse como clientes de OPC UA con el software de Prosys “OPC UA

Client” esto es necesario ya que hay que acceder a cada una de estas sefiales para copiar el valor

del campo “Nodeld”. Es este campo el que mas tarde se usara en Node-red para configurar la

sefal a la que se pretenda acceder.

£ prosys 0

Help

Running

Search

DeviceRevision
Digitalinputs
DigitalOutputs
E=| HarawareRevision
¥ W HoldingRegisters

» €3 BidonesA_Lienar

+ €3 BidonesPorLlenar

o
» €3 objetivoPolvora
* =] IPAddress
* W InputRegisters
o Isinternal

WManufacturer

E=| Model
ParameterSet
EE| Port
ProtocolVariant
RevisionCounter
SerialNumber
SoftwareRevision
Unitid

» W Deposito

* ¥ RobotSim

[I ModbusServer@SergioOrdenador | +

Attributes and References | +

Attribute

NogeClass
BrowseName
DisplayName
Description

Writelask
Userwritehlask

Value

DataType

ValueRank
ArrayDimensions
AccessLevel
UserAccessLevel
Minimum3amplinginterval
Historizing

v v

idones:HoldingRegist.

4BidonesLlenos
BidonesLlenos

NONE (0)

NONE (0)

0

Int16

Scalar

null

CurrentRead, Currentivrite
CurrentRead, Currentivrite
10

false

4 = Filters |

|| ReferenceType
HasModbusVariableConfi
HasProperty
HasTypeDefinition

]

Browse Direction Forward ¥

Target
Configuration
EURange
AnalogitemType

€ Prosys OPC UA Client

Help

Modbus Server@SergioOrdenador

Running

Search

DeviceRevision
Digitalinputs
Digital Outputs
+ €) Proceso Sistema
» [i= HardwareRevision
¥ W HoldingRegisters
» €3 BidonesA_Llenar
» €3 BidonesLienos
» € BidonesPorLlenar
+ €) ObjetivoPolvora
IPAddress
InpuiRegisters
IsInternal
Wanufacturer
EE Model
ParameterSet
£ Port
ProtocolVariant
RevisionCounter
SerialNumber
SoftwareRevision
EZ Unitid

L )

=

Attributes and References | +

@ = Filters (5

.| ReterenceType

Browse Direction | Forward

Target

Attribute Value
Bidones:Dig

NodeClass Variable Copy Values
BrowseName 4Llenado Bidon Copy
DisplayName Llenado Bidon Select All
Description
WriteMask NONE (0)
UserWiiteMask NONE (0)

» Value false

» DataType Boolean
ValueRank Scalar
ArayDimensions null
AccessLevel CurrentRead, Currentirite
User evel c . Currentwrit
MinimumSamplinginterval 10
Historizing false

*_
cri+c

Ciri+A

c :
DiscreteltemType

Ty o

Primero, haciendo uso del nodo de comentarios que proporciona Node-red, se ha establecido a

gué informacion tendra acceso cada uno de los departamentos, como se muestra a continuacion:
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Nivel Bidon Bidones por leniar
Departamento Produccion Pélvora Bidones A llenar Objetivo Polvora
Departamento Produccion Bidones Bidones A llenar Bidones por lenar
q o Departamento Transporte Bidenes Bidones Allenar Bidanes por lenar
.
T Bidoneslenos
¢ ) e
g ten 0
¢ ey Nivel Bidon
[ lider () = - 1
L e S W W
[ J ~ gauge
) Bidones por lenar
T owoey | OENEeEmon — N — S — SN o
L d ® aciive reading
g .
(@ - Bidones A llenar
¢ )
| om0 = 1
- ® achve reading
Objetivo Polvora
R | o
o g, — S — S, — W]
ST | O = & .
@ active reading
o § Bidoneslienos
o — SO — W, — W]
Cuiconmol [ ® aclve reading
Globles
<> ) v

Segundo, se configura el nodo OPC UA Client. Para ello, hay que poner el enlace de direccién de
conexidn que previamente se ha copiado del software OPC UA Modbus Server en el campo

Endpoint.

Edit OpcUa-Client node |0l dashboard
VT 1 Delete Cancel m i
| ‘ol Layout Sity
. || % Properties % B = i
0 ol P Tabs & Links
—r 1 ~ & Depar
Endpaint opc.tepiiSergioOrdenador53510Mod & » B Pab
. - y E Bid
== o SAction READ v § N
L 1 » B Inst
Certificate Mone, use generated self-signed cerificate v
~ [E Depar
——1 Local ceriificate » B Tot
1es A llenar file with
—1 C absolute path > B Por
ieslienos | ) s BB Inst
Local private
key file with ~ [E Depar
absolute path
» B Tot
— PKI certificate » E Por
B active reading folder s B Inst
MName

B active reading

Después, para cada dato que sea necesario extraer del servidor OPC UA, se precisara de un nodo
denominado “OPC UA — Item”. Es en este en el apartado Item donde se escribird la direccién
exacta de dicha variable, como se ve en la imagen siguiente (esta direccidén se ha extraido del

software “OPC UA Client”):
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4}.%,0 Inicial | N2 iempo Cartsgel NG DepasiloPmetaN] | Edit OpcUa-item node ¥ debug
a
Delete Cancel Tallno
[ Departamento Produccién Bidones ] [ Bidon S
& Properties ENEN:E e
F o false
Item ns=4;s=Bidones DigitalOutputs:4:0
[ Departamento Transporte Bidones ] = B
Type Int16 v
C =
2482023, 140815 node
Value 1 tkdingRe
(| Nivel Bidon msaa
Name LienadoBidon A
2402023, 140821 node
ns=4:5=BidonesnpuiRep
) Bidones por llenar rumes
e
(| Bidones A llenar .

24002023, 14:0821 node
ns=4s=Bidones:DigitalOut
bosiean

false

2402023, 14:0821 node

ns=4s=Bidones:HoldingRe
msg.payload : number
[

| Bidonesflenos
2492020, 140821 node

ns=4s=Bidones:DigitalOut
bosiean

false

;
E I § I
i

2402023, 14:0821 node
remd < FldoesHolcineRe

Una vez concluido lo anterior, se repetird el procese para todas las variables de cada
departamento. Ademas, se afadirdn los nodos de Dashboard para visualizar de una manera

grafica la informacion.

OEN=

;
;

o=

e

L1
H

Objetiv

e

]
]

!
i

]
3
:

[~ Bidore:
eI
Giobals

o=

. Cp a0}
0 O

4
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Depertamento Transporte Eidones [ Bidones A llenar Bidones por llenar
Bwonesliencs
Nive! Bidon
e S —— RO s
@ session actve L
Bidones por llenar
cEm—— S "
@ session acive
Bidones A llenar
e S — SR R
= R
Objetive Polvora
e 0 [
Bidoneslienos
" S - st ]
Globales

Como se puede apreciar en la imagen anterior, se ha hecho uso de tres tipos de elementos
graficos: chart (grafico), text y gauge. En la imagen siguiente se observa, a modo de ejemplo, la

configuracion de uno de los nodos de gauge.

eba || @ORC Edit gauge node |4l dashboard i@ 9| & -
ot [ [ rou | [ |e ]
- # Properties |#| | B]|Sl | Tabs & Links [A ] [ [
@ active reading ~ [& Departamento_Polvora
= Group [Departamento_Palvora] Péivora w2 \ @ Péivora
= size e > EE Bidones
SNSRI | iz 7ype Gauge - )
~ [ Departamento_Bidones
T Label Hivel Bidon > B Total
n > @ Porbacr
@ acive reading T Value format | {fvalue)}
» EE Instalacion
T units fitros ~ [ Departamento_Transporte
_- Range min | g max| 1000 CE
& acive read
B > BB Por Hacer
_- Sectors 0 450 800 1000
@ active reading
<> Class Optional CSS class name{s) for widget
% Name

® aciive reading

@ active reading

Se indica que en el campo “Group” se ha afiadido este elemento a la seccion Pélvora del
“Departamento de Pdlvora”. Se deberd hacer esto para todos los elementos graficos de todos los
departamentos. También hay que crear tres paneles, cada uno sera para un departamento

distinto y en cada uno habra tres secciones:
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P+ - sl dashboard i@ || & -
d

Layout Site Theme =

Tabs & Links | w | i | ik

~ & Departamento_Polvora
» E Polvora

» E Bidones

» B Instalacion

- Depariamento_Bidones

» B Total

» B Por Hacer
» B Instalacion
~ & Departamento_Transporte
T > B Total
» E Por Hacer

» E Instalacion

En la siguiente imagen se muestra la configuracién de un elemento de tipo chart.

e ? @ e - @ o e | Edit chart node ascnshaoard i@ &|el -
_°X e . B | re= = -
R om0
[ I Departamento_Poivora
s o e i | [ s e (i [7 I
o B Seee @
o —r W instaocion
- Label a3 Por Lien:
1 Depanaments_Boones
e S S o [z T e
: S ‘ T
— . e e
O —— — - xemtan (S .
CEEE e
T e S S [t <] o s Cm—
= I o ——
—lEe . | | |
- | o 5 . — P |
o3 o Pr— _—
ahowr }' Bconesiencs Blark label t:
E= oB =—3 © -
- e -
[]3 ©) [=
p— e P ——
—
- o — . wﬁ::.
=D
|

A continuacién, se muestra como se ve cada uno de estos paneles mostrando la informacién en
tiempo real. Este hito no es solo practico y util para cada uno de estos departamentos, sino
que, ademas, al estar alojados en la nube se puede dar acceso a cualquier persona que se

requiera en cualquier lugar del mundo.
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= Departamento_Polvora

Pélvora Bidones Instalacion
Nivel Bidon Bidones Por Llenar Sisterna en Marcha true
15 Lienando Biddn false
7 —
a5
368
. 1000 3
14:2100 143100 14:48:00
Objetivo Palvora Bidones A Llenar
l 4
35
500 : .
o0 E
14:2100 143100 14:48:00

= Departamento_Bidones

Total Por Hacer Instalacion
Bidones A Llenar Bidones Por Llenar Sistema en Marcha false
45 3 Llenando Bidén false
/8 SR R E—
as ‘
3 1
143500 144000 144500 145000 143600 144000 144500 145000

= Departamento_Transporte

Total Por Hacer Instalacion
Bidones Llenos 1 Bidones Por Llenar Sistema en Marcha true
4
Bidones A Llenar a8 Lenanda Bidén true
5 36
- 34
o 32
| — a
35 43500 14:4000 144800
3
1430 144000 144000

6.30doo (ERP)

En este punto se mostrara como Odoo e Ignition pueden trabajar en conjunto de manera
efectiva. Esta integracion entre Odoo y Ignition permite la transferencia de informacién vital
desde el sistema de planificacion empresarial del primero hacia el segundo, lo que incluye Ila
capacidad de enviar drdenes de fabricacién directamente desde Odoo. Esto optimiza
significativamente el proceso de fabricacion al eliminar la necesidad de entrada manual de datos,

reduciendo, de este modo, errores y garantizando una mayor eficiencia en la produccién.
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Por tanto, la combinacion de Odoo, un completo ERP, con Ignition, una potente plataforma de
automatizacién industrial ofrece una solucidn perfecta para empresas que desean gestionar sus
operaciones de fabricaciéon de manera mas eficaz y automatizada. Esta integracion permite una
comunicacion fluida entre ambos sistemas, lo que se traduce en una gestion mas eficiente de las
ordenes de fabricacion y una optimizacion general de los procesos de fabricacion.

En este caso, el departamento de ventas de la empresa LaPdlvora S. A. podra realizar ordenes de
produccién directamente desde un software de negocios como Odoo. En concreto, este
departamento podra establecer en cada una de sus “ventas” la cantidad de bidones a producir,
asi como los litros de pélvora que llevaran cada uno de estos. Como ya se ha mostrado, estas
consignas también pueden modificarse desde el Scada de Ignition. La ventaja que supone es que
al departamento de ventas se le elimina la necesidad de abandonar su software de gestién de

negocio como es Odoo, dada la alta integracidn de estos dos grandes sistemas.

6.3.1 Integracion Ignition-Odoo

Para conseguir esta integracion primero hay que configurar la conexidn de Ignition con Odoo,
como se muestra en la imagen siguiente. En primer lugar, hay que colocar correctamente la

direccién de la base de datos en PostgreSQL, asi como el nombre de usuario y contrasefia.
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localhost = G

© Config > Sesesecetss > Conexiones de base de datos

3
= Prueha caducada B:60:08. iapecaron dosorss o se preocupe,simplersente hage clic e rectablece parn oz mbe. pre——
- ‘Odoa
i : ., . . .
B Nombre dvert Cambiar el bre de de base ded; gado. Cualuier prs hs fe n por su nombre (en lugarde hacer
i referencis 3 50 inzdo del : i 3 iste. Comprusbe que ningd h
referencia & esta conedién por su nombre y actualice los que s lo hagan.
e
Descripcion
sesti6n oe renes
p
Servidorw
puertade enlsce
Controlador JDBC 2750
Elesntrolador JOBC dicts el tipo de base de datoz s gz comectar est 6. Mo 5= puzde cambisr uns ve cresdo.
scoumioas [ Jdbepostgresal:/flocalhost 5432/0D00_UFCT l
LalEl i i alialadac EC, , contisns s dirsccién de s méquina en |3 qus se sjscuts s base d datos.

G L
SEnerE £l formsto de Ia URL de conexion de PostzresQLes: 1400-postaresal //host

URL de conexién  port/datsbese
Conlos tres parémetros [en regrits)
host: £l nambre de host o la cireccién |7 del servidor de base de datos.
puerto: el puerto en el que se ejecut el servidor de bases de datos. El puerto predeterminado de PostgreSQL es 5432

database: el nombre de la base dedatos Iégica a la que se est conectando en el servidor PostgreSQL.

Auditoria
Usuarios, Roles

Niveles de seguridad

gurided Nombre de e
usuario
iCambiar . -
i
e [ Merque esta casilla para cambisr l2 contrasefia existente.
Controladores
Almacenar y reenviar R,
AamuanTe
General Contrasefia
3 Vuelva s eseribir la contrasefia para la verificacién.
Disric
Motificacidn
_ Propiedades de
Listas de guardia e . .
3 5 No se recomiendan par3metros de conexién adicionales para FostgreSQL. Ios posibles valores de parimet lte la d
R adicionales controlador JDBC de PastgreSQL
ETiQuETAs ey runs coneisnimpedi | 40 con la base de datos d destino.
Histori lar predesaminada: verdaders)
En fiempo real i
- v
de conmutacién =
cuiEnTe ore por error izzn de d s trolar less i se produce un error. gen de d
Conexiones OPC
Clienterépide OPC ESTANDAR v
ESTANDAR
arcua £l modo idn por error st i igen dedi 4 por arror cusndo no s pusds recuperar una conexin, pero cusndo se restaurs ls
Modo de ! v + 2 proveni de datos.

Conexiones de dispositivas

conmutacién por

Se puede verificar esta base datos con el software de PostgreSQL:

4% pgAdmin Il

File Edit Plugins View Tools Help

o BERSE-P?
Server Groups J Properties | Statistic

BE Servers (2) Property

~ B PostgresqL 11 (ocalhost: 5433) = Name
=8 |] P_o_stgreSQL 9.5 (x86) (localhost:5432) om
=] [lambases @ =l Cwner
“=IACL
Tablespace
Default tablespace
:=|Encoding
*=|Cuollation

Catalogs (2)

Ewvent Triggers {0)
1‘% Extensions {1)

@' Schemas (1)

&) Slony Replication (0)
'l:] postgres Character type
EJ"% Tablespaces (2) Default schema

Group Roles (0) :=|Default table ACL
[/ Login Roles (1) *=|Default sequence AC

Default function ACL
Default type ACL

:= Allow connections?
= Connected?

SQL pane
-— Database: "0l
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pgAdmin I
File Edit Plugins View Tools Help

SO %T S

[ message_attachment _rel

[ mrp_bom

[ mrp_bom_byproduct

[ mrp_bom_line

[ mrp_bom_line_product_template_attribute_valug
[ mrp_document

[ mrp_product_produce

—-[F mrp_production
@ Columns (35)
{4 Constraints (17)
2 Indexes (8)
T Rules (0)
% Triggers {0)
fS-mrp=routing
[ mrp_routing_workcenter
[ mrp_unbuild
[ mrp_workcenter
[ mrp_workcenter _alternative_rel
[ mrp_workcenter_productivity
[ mrp_workcenter_productivity_loss
[ mrp_workcenter_productivity_loss_type
[ mrp_workarder
[ mrp_workarder_line
[F payment_acquirer
[ payment_acquirer_onboarding_wizard
[ payment_acquirer_payment_icon_rel
[ payment_country_rel
[ payment_icon
[ payment_link_wizard
[ payment_token
[ payment_transaction
[ phone_blacklist
[ nortal share

[ & &k~
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\ a4

J Properties [ Statistics I Dependencies [ Dependr

Property Value
Name 0ODOO_UPCT
om 16393
Owner UPCT
ACL
Tablespace pag_default
Default tablespace pg_default
Encoding UTF8
Collation C
Character type Spanish_Spain, 12¢
Default schema
Default table ACL
Default sequence ACL
Default function ACL
Default type ACL
Allow connections? Yes

= Connected? Yes

5QL pane
—-- Database: "ODOO_UBCT™
—- DROP DRATZABASE "0 ) UECT™;

CREATE DATABASE "ODCOO_UBCT™
WITH OWNER = "UBCT™
ENCODING = 'UTEZ'
TABLESPACE = pg default
LC_COLLATE = 'C'
LC_CTYPE = 'Spanish Spain.l2s2"
CONMECTICH LIMIT = -1;

 Retrieving details on table mrp_production... Done,

0DOO_UPCT on UPCT @localhost: 5432

En segundo lugar y, una vez ubicada la tabla de PostgreSQL donde se establecen las érdenes de

produccién, se configura en Ignition las variables de conexion, que son QueryBidones vy

QuerylLitros.

CARGA DE POLVORA EN BIDONES

LAFPOLVORAS. A

"ﬂ k, [ e

][0 oy

BELECT puic_yts” FRON ncp_pavdc o OIEER BY 3" DESC LINIT 1; i

Tras esto, es el momento de configurar ambos campos de consignas con los siguientes codigos

gue modificaran su valor a la orden de produccién.
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[TRIAL EXPIRED TRIAL EXPIRED TRIALEX

[TRIAL EXPIRIAT EXPIRED TR] TRIAL EX
[TRIAL EXPYrpian expire TR TRIAL BX

CONSIGNAS

BIDONES AJLENAR
& E
LITROS POLVORA

[TRIAL EXPIRED TRIAL EXP] |,

g [TRIAL,
[TRIAL'ES
H CONSIGNAS

9 BIDONES A LLENAR

1]
3
07" _ LITROS POLVORA
1 il & T
1
0 5
i
ol 18]
ol 13
U1
. IE
oM =1
H
ol [ 18]
-x 1
il
- 1a
b
|1
=) ]

X [+ 8 mouseMotion

= % propertyChange

~| | @ Custom Methods

+

|TRIAL|TRIAL EXPIRED TRIAL E| TR

[TRIAL EXPIRED TRIAL EXP| yels.

UPCT

[ Navigation %’ SetTag Value

1 value = event.source.value
2

3 system.tag.writeBlocking([' [default]OPC_UA/QueryBidones'], [value])

® Advanced Settings

Event Description
Fires whenever a bindable property
of the source component changes.
This works for standard and custom
(dynamic) properties.

[TRIAL EXPIRED IE mﬁ
T |TRIAL ExpIRED T .
7 [TRIAL EXPIRED TRIAL EXPIRED TRIAL EX}

J [riaL expireD TRIAL EXPIRED TRIAL EX

[TRIAL EXPYSRIAL EXPIRED TRY TRAL EX
J |TRIAL EXPhygyap expirep TR TRIA
ITRIAL EXP D TR

/@ EventHandlers
i\ focus

i key

= mouse

= mouseMotion
‘& propertyChange

Ty v

~| | Custom Methods
+

[ Navigatien %' SetTag Value
1 value = event.source.value
2

3 system.tag.writeBlocking([

# Advanced Settings

Event Description

Fires whenever a bindable property
of the source compenent changes.
This works for standard and custom
(dynamic) properties

£ 5qL Update

Event Object Properties

Sergio Romero Gémez

5] SetProperty [} Script Editor

@ source

The component that fired this event.
® newValue

The new value that this property changed to.
® oldvalue

OK || Apply || Ccancel

LAPOLVORASS. A.

= sQLupdate =] SetProperty (3 Script Editor
~ B
. %
*[default]OPC_UA/Querylitros'], [valuel)
Event Object Properties
@ source
The component that fired this event. |
& newValue
The new value that this property changed to. il
® oldvalue
- . . f— . P
OK || Apply || Cancel

—ﬁ—r

Ahora desde Odoo ya es posible crear las ordenes de trabajo y, ademas, se puede ver cdmo estas

se muestran de forma automatica en Ignition. Para ello, hay que crear una nueva orden de

produccién, como se muestra a continuacion:
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Ordenes de produccién / Nuevo

Marcar Por realzar Darrager

Nuevo
Producto Bidones,_Povora ([ Fecha limite ]
Cantidad pars 20 Facha plenificada 240092023 185732 T 2000802023 195732 N
produci =
Lista do maseislos  Biganes_ Poivora g (p Responsadle Michell Adma @

Fusats

Gompaliie My Company (San Francisco) S @
Froducio Seg.. Acomsumi
Pohvora 550,000
Agregar inea

Seguir &
Hoy

@

En la imagen anterior se muestra la creacién de una orden de produccion de 250 bidones con

una cantidad de 550 litros cada uno.

Operaciones  Dalos principales  Informes  Configuracion @° M2 My Company (San Francisco) -

Srdenes de produccion / WHMO/00012

Edtar [e0SY Imprimic ~ | Accién ~

Froducto Bidanes_Poivora Fecha limits
Gantidad para 250000 Focha planificada 24/09/2023 185732 & 24092023 195732
produsic Reeponashle Mitchell Admin
Lista ds matorisles  Bidones_Polvora Fuonts
Compaiia My Gompany (San Francisca)
Componentes | Produ
Praduct Ssguimisnto A consumir
Polvera 550,000
Enviar mensdle  Poner unanota @ Planificar actividad @0 vsigusndo &1
Hoy

& YourCompany, Mitchell A
Q » Estado; Borador

& YourCompany, Mitchel A

Orden de producién creade

En este punto, se confirma la orden de produccién y ya aparece reflejada en la tabla:

Operaiones  Daios principales  Informes  Configuracion G@* W My Company (San Francisco) -
Ordenes de produccion R Por hacer | Buscar
m Importar & T Fitros - | =Aguparpor - | 4 Favaritos - [EIFITRR S = R}
0 Referancia Facha planificads « Producto Fusnta Digponibilidad de matsrial Centidad ~ Estado Compaiiia
O WHMOO0012 2410812023 185732 Bidonss_Pohvora En sspera 250000 Paracerar My Company (San Francisco)
O WHMOD0TT 291082023 19:21:00 Liquid_UPCT Enespera 1,000 Paracerar My Company (San Francisco}
O WHMO0010 29/06/2023 18:17:42 Liquid_UPCT En sspea 1.000 Paracenar My Company (San Francisco)
O WHMO00S 291082023 18:14:34 Liquid_UPCT Enespera 1,000 Paracerar My Company (San Francisco}
M WHMO0008 2TI06/2023 19:24:12 Liquid URCT 1.000 Borrador My Company (San Francisco)
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= L] i 4O -’ F -2

aject Browser (=1 I L P |30, 1400, L

CARGA DE POLVOR/

SRG

@

&%) Alarm Notification Pipelines
&% Sequential Function Charts

D, Scripting
@ Perspective

CONTROL REMOTO

PR

DE Transaction Groups
© Vision
E Named Queries

B Reports CONTADOR BIDONES POR HACER VELOCI
ﬂ RESET CONTADOR BIDONES -

- . e
Q o default v i Pens 7
BIDONES A LLENAR

i SEEL o SEEL o SEEL s SEEL o SEEL 00 SESL 0

Tags UDT Definitions B [ BidonesA_Llenar 3%
Tag value 250  uds. [ [ Bidones _Llenos 3¢ 075
M [ Nivel Bidon £
=7 ProcesoSistama o LITROS POLVORA B [ objetivopalvora 52 | 3
& PuertaSeguridad 1 g 05
P QueryBidones 250 550 I
P QueryLitros 250 0.25
&= Reset_Cont ]
=¥ Selector SP 0 o
@y Sensorlniciollenado 0
@ SensorPrellenado ]
@y SensorSalida ] 4
v SensorSalidaLlenado 0
v SP_Polvora o, |-
5:00 PM
sion Property Editor a - X

En la imagen se observa que ya aparecen actualizadas las consignas de 250 unidades y 550 litros.

6.4 Maquinas virtuales en Azure

En un entorno cada vez mds digitalizado la creacién de maquinas virtuales (VM) en la nube se ha
vuelto una préctica comun para muchas empresas y organizaciones. Microsoft Azure, uno de los
principales proveedores de servicios en la nube, ofrece una plataforma robusta para alojar y
administrar estas MVs (mdquinas virtuales). En este escenario, se plantea la necesidad de
implementar dos maquinas virtuales en Azure que estén conectadas a través de una puerta de
enlace que desempefiard un papel crucial en la gestién y regulacién del trafico entrante entre

ambas MVs.

Configuracion de Maquinas Virtuales en Azure:

Creacion de Mdaquinas Virtuales: En primer lugar, se procedera a la creacion de dos maquinas
virtuales en Azure. Estas MVs pueden ser configuradas segun las necesidades especificas de la

empresa, incluyendo el sistema operativo, la potencia de procesamiento y la memoria. Una de

64 | 76



Trabajo Fin Master UPCT Sergio Romero Gémez

las ventajas de Azure es la flexibilidad en cuanto a la elecciéon del sistema operativo, lo que

permite adaptar las MVs a las aplicaciones y cargas de trabajo deseadas.

Creacion de la Puerta de Enlace:

1. Configuracion de la Puerta de Enlace: La puerta de enlace, en este contexto, serd una
instancia de equilibrio de carga que actiue como un intermediario para regular y distribuir
el trafico entrante entre las dos mdaquinas virtuales. Para esto, se utilizara un recurso de
Equilibrio de Carga de Azure.

2. Configuracién de Equilibrio de Carga: El recurso de Equilibrio de Carga se configurard
para distribuir el trafico de manera equitativa entre las dos maquinas virtuales. Esto
asegura que ambas MVs compartan la carga de trafico entrante de manera justa, lo que
es crucial para mantener la disponibilidad y el rendimiento del sistema. Esto ocurre, sobre
todo, cuando multiples clientes tratan de conectar con los servicios alojados en estas

MVs.

Acceso a la Puerta de Enlace mediante Azure Bastion:

1. Conexion mediante Azure Bastion: Para acceder a la puerta de enlace que regula el
trafico entre las dos VMs, se utilizard Azure Bastion, una solucién altamente segura y
eficiente. Azure Bastion permite una conexidon remota segura a las maquinas virtuales en
Azure sin exponer direcciones IP publicas. Proporciona una capa adicional de seguridad al
proceso de conexion.

2. Seguridad de la Conexion: Azure Bastion emplea tecnologias avanzadas de autenticacion,
cifrado y autenticacion multifactor para garantizar la seguridad de la conexién remota.
Esta solucidn es considerada una de las mas seguras para administrar maquinas virtuales

en Azure.

En resumen, la creacidon de dos maquinas virtuales en la nube de Azure, conectadas a través de
una puerta de enlace que regule y distribuya el trafico entrante de manera equitativa, es una
estrategia eficaz para optimizar la operacidon de aplicaciones y servicios en la nube. La conexion
a la puerta de enlace mediante Azure Bastion garantiza una comunicacién segura y eficiente sin

exponer direcciones IP directas, lo que refuerza la seguridad en el entorno. Este enfoque es una
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solucidn sélida para empresas que buscan aprovechar la escalabilidad y la seguridad de la nube

en sus operaciones.

mentos (G+/) B8 Q0§ 0 F Fomemddupe 3

= Microsoft Azure £ Buscar recursas,
g Maquinas wirtuales

Crear una maquina virtual

@ £ pocible que asts cuscripeitn no es spts pars implemantas migquinss virtusies de ciertos tamanios an detenninsdas regiones

Detalles del proyecto

sel

Detalles de instancia

Nombre de maquina virtual *

Ejecucion de Azure Spot con descuento ]

En laimagen anterior se puede observar la implementacion de una de las dos maquinas virtuales.
Es necesario aclarar que ambas maquinas son iguales, pero mientras que una estara alojada en
Francia Central (como se ve en la imagen) la otra estara en Europa este, de esta forma si cae uno
de los centros de datos el sistema seguira plenamente operativo. Esto dotard a la instalacion de

una seguridad mas eficiente y robusta frente a fallos.

En consecuencia, en cada una de estas maquinas virtuales, se ha instalado una serie de software
critico para el funcionamiento y la conectividad avanzada en la Industria 4.0.: Ignition, Odoo,
Node-Red y Prosys OPC UA Modbus Server, instalados para habilitar la comunicacién eficiente y
estandarizada.

El conjunto de estas aplicaciones permite una redundancia activa, lo que asegura que la
operacion continle sin problemas incluso en caso de fallo en una de las maquinas virtuales. Esta
configuracion avanzada no solo mejora la confiabilidad, sino que también habilita la accesibilidad
global, permitiendo el acceso desde cualquier punto del planeta. Esta implementacion de alta

tecnologia marca el maximo estandar de la Industria 4.0 donde, hoy en dia, la eficiencia, la
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conectividad avanzada y la disponibilidad constante son cruciales para el éxito en el mercado

globalizado.

7 Virtualizacion en Factory 10

La industria moderna se ha adentrado en una era donde la simulacién y la virtualizaciéon de
procesos se han vuelto fundamentales para la optimizacion de la produccion y la gestidn de
recursos. En este contexto, se ha decidido implementar Factory IO como un "gemelo digital" para
replicar y virtualizar la instalacién de llenado de bidones de pélvora. Esta solucion revolucionaria
promete proporcionar un seguimiento y control mds preciso y natural de un proceso que
requiere una atencién meticulosa y altos estandares de seguridad.

Factory 10, una plataforma de simulacién avanzada, consigue emular con precisidon cada aspecto
del proceso de llenado de bidones en un entorno virtual. Esto incluye la manipulacién de los
bidones, la medicién de la cantidad de pdlvora, el control de las valvulas, la monitorizacién de los
niveles y cualquier otro detalle esencial. Esta replicacién fiel del proceso fisico en el mundo virtual
permite a los operadores y supervisores realizar un seguimiento en tiempo real de cada etapa
del llenado, lo que contribuye a una toma de decisiones mejor informada.

La ventaja principal de utilizar Factory 10 radica en su capacidad para proporcionar una
representacion visual y grafica del proceso en accidn. Esto no solo facilita que la supervision y el
control sean precisos, sino que también permite la identificacidn rapida de posibles problemas o
ineficiencias. Ademas, esta tecnologia ofrece la flexibilidad de simular diversas situaciones y
escenarios, lo que es esencial para el entrenamiento de operadores y para la toma de decisiones
estratégicas en la optimizacion del proceso de llenado de bidones de pdlvora.

Al virtualizar esta instalaciéon con Factory 10 se da un paso importante hacia la eficiencia, la
seguridad y la precision en la gestién de este proceso critico. La simulaciéon y el seguimiento en
tiempo real, que ofrecen una representacidon natural del llenado de bidones de pélvora, son
elementos esenciales para la industria moderna en la busqueda de la excelencia en la produccién

y la gestidén de recursos.

A continuacidén, se muestra una imagen del armario eléctrico de Factory 0.
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En la siguiente imagen se observa la instalacién donde se pueden apreciar los puntos de entrada

y salida de los bidones vacios y llenos, respectivamente.
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También se puede ver la zona segura de trabajo de los operarios que permanecen alejados de

la zona de llenado que se encuentra en el fondo de la sala.

En las siguientes imagenes se muestra en tiempo real la instalaciéon en pleno proceso de
trabajo. Esta simulacién realista elimina la necesidad de ir a planta a verificar el trabajo gracias

a la cantidad de detalles y a que todo se supervisa en tiempo real.
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Por otro lado, se debe configurar el “driver” de Servidor de Modbus, que proporciona Factory
|0, en otras palabras, este software permite simular la misma red de campo que se esta
utilizando en la instalacidn real. Esta configuracion se realizard de manera que permite la
comunicacion de todos los sensores y actuadores de la instalacidn en este gemelo digital, tal y

como se muestra a continuacion:
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DRIVER °

SENSORES

Consigna Veloc. Lienado
FACTORY 1/0 (Paused)

FACTORY 1/0 (Reset) Marcha

FACTORY 1/0 (Running) Resetear Contador Bidones

FACTORY I/0 (Time Scale) Paro

Flujometro FACTORY /0 (Running)

Marcha Parada_Emergencia

Sensor_Prellenado

Nivel_Bidon
Parada_Emergencia ] [EGIEEBEEISIECLH nicio_Lienado

Paro Sensor_Salida_Llenado
Sensor_Salida
Puerta_Seguridad
Nivel_Bidon

Puerta_Seguridad []
Resetear Contador Bidones
Sensor_Inicio_Llenado

Sensor_Prellenado Consigna Veloc. Lienado

Sensor_Salida

Sensor_Salida_Llenado

¢« CONFIGURACION

Advantech USB 4704 & USB 4750
Allen-Bradley Logix5000
Allen-Bradley Micro800
Allen-Bradley MicroLogix
Allen-Bradley SLC 5,
Automgen Server

Control /0

MHJ

Modbus TCP/IP Client
Modbus TCP/IP Server
OPC Client DA/UA
Siemens LOGO!

Siemens $7-200/300/400
Siemens S7-1200/1500

Siemens S7-PLCSIM

(
E:

Input 0
Input 1
Input 2
Input3
Input 4.
Input 5
Input 6
Input 7
Input8
Input9
InputReg 0
InputReg 1
InputReg 2

27.0.0.1:502)

lavo ID:1

Coil0 | bin_Luz Marcha
Coil1 | btn Luz Reset Cont
Coil2 [if bin_Luz Paro
Coil3 | Proceso Sistema
Coil4 | Lenado Bidon
Coil5 | Cinta_Entrada_1
Coil6 | Cinta_Entrada 2
Coil7 | Cinta_Llenado_inicio
Coil8 | Cinta_Llenado_Fin
Coil9 | Cinta_Salida_Llenado
Coil 10 [ Cinta_Salida_Final
Coil 11 | Luz Verde
Coil12 | Luz Amarilla
Coil13 | LuzRoja
Coil14 | Luz Alarma
HoldingReg 0 | Valvula_Lienado
HoldingReg1 | Valvula_Vaciado
HoldingReg2 [i| Bidones Por Lienar
HoldingReg3 [i| Velocidad_Lienado
Holding Reg 4
Holding Reg 5
Holding Reg 6
Holding Reg 7
Holding Reg 8

En la configuracién se establecen los siguientes parametros:

Autoarranque

Host

127

Esclavo ID

Adaptador de RED

Softwar Interface

Escritura Digital

Inputs

Lectura Digital

Coils

Escribir Registro

Input Registers

Leer Registro

Holding Registers

Escala

Sergio Romero Gémez

ACTUADORES

Bidones Por Llenar
btn_Luz Marcha
btn_Luz_Pero
btn_Luz Reset_Cont
Cinta_Entrada_1
Cinta_Entrada.
Cinta_Llenado_Fin
Cinta_Llenado_lnicio
Cinta_Salida_Final
Cinta_Salida_Llenado
Emitter 1 (Emit)
FACTORY 1/0 (Camera Position)
FACTORY 1/0 (Pause)
FACTORY 1/0 (Reset)
FACTORY I/0 (Run)
Lienado Bidon

Luz Alarma

Luz_ Amarilla

Luz Roja

Luz Verde

Proceso Sistema
Remover 1 (Remove)
Valvula_Llenado
Valvula_Vaciado

Velocidad_Llenado
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CONFIGURACION

SoenriachUSa oS sn do Software Loopback Interface 1

Allen-Bradiey Logix5000
Allen-Bradley Micro800

Allen-Bradley MicroLogix Escritura Digital

Allen-Bradley SLC 5/05 Inputs

Automgen Server

Coils
Control I/0

MHJ Escribir Registro

Input Registers
Modbus TCP/IP Client
Modbus TCP/IP Server

Holding Registers
OPC Client DA/UA

Escala

Siemens LOGO!
Siemens S7-200/300/400
Siemens 57-1200/1500

Siemens S7-PLCSIM

Entradas Registro

Salidas Registro

PORDEFECTO

8 Conclusiones

El desarrollo de este Trabajo de Fin de Master (TFM) ha sido un viaje emocionante hacia el
corazén de la Industria 4.0, donde la innovacidn y la digitalizacién estan redefiniendo la forma en
la que las empresas abordan la gestién de procesos y la optimizacion de la produccion. La
implementacién de un sistema SCADA en Ignition para supervisar y controlar de forma remota
esta planta de llenado de bidones, junto con el uso de Node-Red para la supervisién de los
departamentos relacionados, y Odoo para la gestién de las drdenes de produccién, ha sido un
desafio significativo.

A lo largo de este proyecto, se han superado obstaculos técnicos y desafios conceptuales. La
integracion de estas soluciones tecnolégicas, la configuracién en la nube de Azure, y la
coordinacion de multiples sistemas, han requerido una planificacion meticulosa y una ejecucion
precisa. La necesidad de garantizar la seguridad de los datos, la disponibilidad y la escalabilidad
en la nube ha sido un factor critico en el éxito de esta implementacion.

Sin embargo, el resultado ha sido gratamente satisfactorio. El sistema SCADA en Ignition ha
demostrado ser una herramienta versatil y poderosa para supervisar y controlar los procesos de

llenado de bidones de manera remota, brindando un control preciso y un seguimiento en tiempo
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real. Node-Red ha proporcionado una interfaz amigable y eficiente para supervisar y gestionar
los departamentos relacionados, lo que ha mejorado la comunicacién y la toma de decisiones.
La utilizacion de Odoo para la gestidn de érdenes de produccidén ha optimizado el flujo de trabajo
y ha permitido una mayor eficiencia en la planificacion y ejecucidn de las tareas. La combinacion
de estas herramientas en un entorno de nube de Azure ha proporcionado la flexibilidad y la
escalabilidad necesarias para adaptarse a las cambiantes demandas de la empresa.

Este proyecto ha sido un testimonio de la creciente importancia de la Industria 4.0, donde la
digitalizacidn y la automatizacién ya no son una opcién, sino la norma en la mayoria de las
empresas competitivas. El conocimiento adquirido y las habilidades desarrolladas a lo largo de
este TFM me preparan para enfrentar los desafios de un mundo industrial en constante evolucién
y para contribuir al éxito continuo de las empresas en la era de la Industria 4.0. Las lecciones
aprendidasy los logros alcanzados en esta experiencia serdn determinantes a medida que avanzo

en mi carrera profesional en este emocionante campo.
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