I.T.T. esp. Teleméatica

Capitulo 1: Evolucién de los Protocolos
Ingenieria de Protocolos y Servicios

1.1. COMIENZOS DE LOS PROTOCOLOS DE COMUNICACIONES

» 458 A.C. Agamenon: caida de Troya por Atenas
- Distancia aprox. 500 Km.
- Informacion preestablecida de antemano.

* Siglo Il A.C. Polibio: en Grecia se empleaba un método a base de antorchas. Los
mensajeros podian deletrear palabras y con ello enviar mensajes. Si el mensajero
sostenia tres antorchas en su mano izquierda y dos en su derecha, el receptor era
capaz de interpretarlo como cierta letra. Cambiando la cantidad de antorchas, se
cambiaba la letra.

El método de Polibio no es considerado por muchos autores como verdadera
criptografia, pues su interés no reside en ocultar la informacion, sino en
transmitirla de un modo mas eficaz. Aun asi es interesante su estudio, pues ciertas
ideas se usan en criptografia.

Los métodos de sustitucién se basan en asignar a cada letra otro ente, que puede
ser también otra letra, 0 un nimero o un simbolo especial. La cifra de Polibio es
histéricamente la primera que emplea métodos de sustitucion.

Para explicar el funcionamiento en castellano hay que recurrir a un truco, debido a
qgue en dicho idioma se emplean mas de 25 letras, cosa que en latin y en griego
no ocurre. Para codificar un mensaje primeramente se forma la siguiente tabla:

A B C D E
A a b C d e
B f g h [ ]
C k | m n 0
D p r S t u
E v W X y z

La letra a se cifrard como AA, la b como AB, ... Se ha eliminado la letra g, lo cual
no redunda en el contenido del mensaje, siempre que se sustituya dicha letra por
la k. Tampoco se ha incorporado la i pues se suele llevar mal con los
ordenadores.

Ejemplo:
Texto claro: cifradepolibio
Texto cifrado: ACBDBADBAAADAEDACECBBDABBDCE
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Una de las ventajas del cifrado de Polibio es que emplea Unicamente 5 letras para
escribir cualguier mensaje, pero tiene un grave problema: el mensaje cifrado tiene
el doble de longitud que el texto claro.

En resumen:

- Nuevo método de sefializacién formado por 2 conjuntos de antorchas
(=52 simbolos).

- Alfabeto formado por 5 bloques con 5 letras cada uno.

- El establecimiento de la comunicacién se iniciaba con 2 antorchas.

» 1793 Claude Chappe, Ingeniero francés, usoé el término telegrafia para designar
una serie de estaciones equipadas con brazos que formaban un sistema de torres
de seméforos y telescopios mecanicos. Cada estacion se situaba a unos 16 km;
de forma que se pudieran enviar mensajes en un codigo predeterminado.

En las torres, sobre una plataforma se montaba un mastil de madera, en cuyo
extremo superior se colocaba horizontalmente un travesafio (denominado
regulador), que podia modificar su posicibn mediante cuerdas y poleas. En el
extremo del brazo horizontal habia otros brazos verticales también mdviles. Asi se
podian conseguir un gran numero de figuras geométricas que desde la torre
siguiente eran visualizadas por medio de un anteojo.

Ante el éxito de esta primera linea se cred en Francia una extensa red telegrafica
oOptica, llegando a tener hasta 556 semaforos.

En la actualidad, el término de telegrafia se aplica a todos los sistemas de
transmision de mensajes escritos o imagenes por medio de sefales eléctricas
desde un lugar a otro por medio de conexiones alambricas o inalambricas.

* 12 junio 1837 William Cooke: cientifico inglés que realiz6 estudios de anatomia y
fisiologia en Paris. Abandono sus estudios de medicina después de ver un modelo
de telégrafo del barén Schilling, y aplicé todas sus energias en el desarrollo de un
nuevo telégrafo. En menos de tres semanas acabd su primer galvanémetro, que
consistia en tres agujas magnéticas rodeadas de multiples bobinas, dirigidas
mediante tres circuitos diferentes. El movimiento de las bobinas bajo la accion de
la corriente eléctrica permitia 36 sefiales diferentes, correspondientes a las letras
del alfabeto y los nimeros.

Para perfeccionar su invento se trasladé a Londres, y su encuentro con
Wheatstone, quien también trabajaba en la construccion de un telégrafo eléctrico,
le permitié a Cooke avanzar de forma decisiva en su invencion.

La patente compartida de ambos cientificos se realiz6 el 12 de junio de 1837,
constaba de cinco agujas con las que se podian efectuar 20 combinaciones que
correspondian a los signos mas usados. Posteriormente lo perfeccionaron con
solo dos agujas y asi se lo presentaron a las compafias ferroviarias. Antes del
final de ese mismo mes, ya trabaja en la instalacion de una linea telegrafica entre
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las estaciones de Euston y Camden Town, a lo largo de la linea entre Birmingham
y Londres.

Tantas eran las solicitudes que en 1845 empez6 su andadura la compafia Electric
Telegraph Company, de la cual Cooke fue nombrado presidente.

Una de las razones por las que se uso6 el telégrafo eléctrico de Cooke en el
ferrocarril fue para proteger tramos peligrosos (tuneles, ...). Lo que nadie se
esperaba eran los numerosos accidentes por malentendidos.

Ejemplo : Tunel de Clayton (protocolo inadecuado)

» En cada extremo del tunel habia un telégrafo, un seméaforo y un operador.
* Los seméforos pasaban a rojo automaticamente cuando pasaba un tren.

« Si falla el seméaforo, se dispara la alarma y se usan banderas roja y blanca para
sefalizar.

 Para poner el semaforo en verde, el operador debia comprobar antes que el tren
gue acababa de entrar hubiese salido del tlnel.

» Hay 2 vias, una en cada sentido.

* Telégrafo con los mensajes predefinidos:
- Tren en el tunel
- ¢,Ha salido ya el tren?
- Tanel libre.
- Tunel ocupado.

e Funcionamiento: Cuando un tren entra en el tinel se manda “tren en tanel”.
Cuando el tren sale (si sale) se responde “Tunel libre”. Entonces el operador
puede poner el semaforo en verde de nuevo.
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Tunel .

» Agosto 1861
- El tren se pasa el seméforo, y éste no se pone rojo, por lo tanto, suena la
alarma. Se transmite “tren en tunel” y se utiliza bandera roja para parar
trenes.

- Un segundo tren (rapido) pasa el seméforo verde, pero consigue en el
ultimo momento ver la bandera roja.

- Un tercer tren, viendo la bandera roja, para a la entrada del tanel.

- El operador transmite (2° tren) “Tren en tunel”. (Hay 2 trenes en el tinel y
este es un evento no contemplado por el protocolo. Por tanto hay 2
mensajes seguidos “Tren en tunel” que no tienen sentido).

- El operador transmite “¢ Ha salido ya el tren?”

- Al salir el primer tren se responde “Tunel libre”.

- El operador no puede saber si ha salido uno o dos trenes. No sabe si debe
esperar 2 mensajes seguidos de “Tunel libre”.

- El operador decide que ambos trenes ya deben haber salido del tunel,
permitiendo la entrada del tercer tren.

- El conductor del segundo tren vio la bandera roja. Par6 en medio del tunel
y, al cabo de un tiempo decidié dar marcha atras y salirse del tanel para no
correr riesgos.

- Resultado: 21muertos y 176 heridos.
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1.2. LAS PRIMERAS REDES

A continuacion se muestra su evolucion histérica:
» 1851: Bolsa de Paris y Londres interconectadas por telégrafo. Introduccion del
codigo Morse moderno.

* 1875: mas de 300.000Km. de linea telegrafica.

» 1925: Redes “Telex” (telegraph-exchange) en pleno funcionamiento.
Paralelamente:

- Radio: Guglielmo Marconi 1897 -radiotelégrafo-

- Teléfono: Alexander Graham Bell 1876

PROTOCOLOS MAESTRO-ESCLAVO

Aparecen en la década de 1950 y su escenario tipico es en la comunicacion de
ordenadores con periféricos. El inicio de la comunicacién siempre parte del
maestro, que es el que se encarga también de la transferencia de datos, la
recuperacion frente a errores, la sincronizacion y la gestion de la conexion. La
comunicacion entre maestro y esclavo se realiza mediante un sondeo (polling).

En un sistema de polling, se controlan las comunicaciones en una red dirigidas por
un ordenador central, y se organizan de manera que es éste el que les pregunta
secuencialmente a todos los ordenadores de la red si tienen algo que comunicar, y
les insta a que lo hagan en caso afirmativo. Ningun otro componente de la red
toma en ningln momento la iniciativa de la comunicacion.

La Ingenieria de Protocolos, deberd resolver la secuencia de escenarios de
comunicaciones que se daran a partir de la evolucion del modelo maestro-esclavo.

A continuacion se muestra dicha evolucion historica:
* 1946: Universidad de Pensilvania: ordenador ENIAC (30 ton.)

» 1950: Las ejecuciones automatizadas en Mainframes generan aumento en la
robustez de los nuevos protocolos.
Configuracion de un mainframe y varios periféricos “tontos”.

» 1956: Primeras transmisiones de datos entre ordenadores a larga distancia a
través de linea telefénica.

» Aflos 60: mainframes se interconectaban (redes de datos): La relaciébn maestro-
esclavo perdia el sentido.
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PROTOCOLOS PEER TO PEER

Son los protocolos méas antiguos y elementales usados para la comunicacion
mediante una linea de datos entre dos ordenadores.

En una red peer-to-peer no existe una jerarquia entre los ordenadores. Todos los
ordenadores son iguales y ademas son conocidos como pares (peers).
Normalmente, cada ordenador funciona como un cliente y como un servidor, y no
hay uno asignado a ser un administrador responsable de la red en su totalidad. El
usuario de cada ordenador determina cuales de sus datos seran compartidos en la
red.

El tamafio original de las redes Peer-to-Peer es pequefio, normalmente, menos de
10 ordenadores en la red.

El coste de las redes Peer es relativamente bajo, debido a que cada ordenador
funciona como un cliente y un servidor, y no hay necesidad de un potente servidor
central, o de los otros componentes requeridos para una red de alta capacidad.

El software de red no necesita tener el mismo nivel de prestaciones y seguridad
que el software disefiado para redes de servidor dedicado.

Uno de los problemas que surgen, es el de la negociacién sobre quién es el
responsable de los distintos aspectos de la comunicacion.

La Ingenieria de Protocolos debe resolver la utilizacion compartida de los recursos
en una red de pares.

A continuaciéon se muestra su evolucién histérica:
» 1961: American Airlines: SABRE system (reservas de vuelos)

* 1969: U.S. Dept. of Defense: ARPA (Advanced Research Projects Agency).
* 1985: 1.200 nodos
 1987: 25.000 nodos (Internet)

* Ag. 2001: 120.205 millones de hosts

1.3. PROTOCOLO VISTO COMO LENGUAJE

* Abril 1967: se produjo por vez primera el uso del término “protocolo” aplicado a
un procedimiento de comunicacion de datos

Protocolo : acuerdo sobre cémo intercambiar informacibn en un sistema
distribuido.
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Define:
- Formato de mensajes validos (sintaxis)
- Reglas de intercambio de datos (gramatica)
- Vocabulario de mensajes validos con su significado (semantica)

Debe ser consistente y completo: en cualquier circunstancia debe describir de
manera no ambigua qué esta permitido y qué esta prohibido.

- Consistente: no hace nada incorrecto.

- Completo: considera todos los casos posibles.

1.4. ESTANDARIZACION DE PROTOCOLOS

Existen bastantes entidades dedicadas a la estandarizacién de protocolos. Dos
importantes son:
- ISO (International Standards Organization).
- CCITT (Comité Consultatif International Telégraphique et Télephonique),
actualmente parte de la ITU (International Telecommunications Union).

Estandar Internacional no significa que algo funcione, significa que mucha gente
que se ha puesto de acuerdo en utilizarlo cree que funciona. Es necesario
disponer de metodologia adecuada para disefiar, describir y comprobar un
protocolo.

Para estandarizar es necesario un formato comun para la especificacion de
protocolos: Lenguaje de Especificacion de Protocolos.

* Técnicas de Descripcion Formal:
» Fuerte base matematica: soportan herramientas para verificar, validar y
probar los protocolos, o analizar la conformidad de las implementaciones
con la especificacion correspondiente.
* Abstractos: especificaciones independientes de la implementacion.
» Soporte a la especificacion y al disefio de protocolos: permiten definir
protocolos de manera no ambigua, consistente y completa.

Hay 3 (referidos como “las 3 FDT “-Formal Description Technique-) de interés:
» SDL (Specification and Description Language).
Recomendacion Z101-Z104 del CCITT. Pensado originalmente para disefar
sistemas de telecomunicaciones.
Dispone de 2 versiones equivalentes: Gréfica y textual.

* Lotos (Language of Temporal Ordering Specifications).
Algebra de procesos basada en CCS (Calculus of Communication
Systems). 1S8807. ISO TC97/SC21/WG21

* Estelle. IS9074. 1SO TC97/ SC21/WG21.
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» Existe un problema en el salto que hay desde la especificacion hasta la
implementacion final. Una posible solucion serd usar herramientas automaticas,
tales como Telelogic TAU SDL, técnicas semiformales, como Promela, o
implantacién manual a través de distintos lenguajes de programacion.

1.5. RECAPITULACION: Tareas del disefio de un protoc  olo

* Seleccionar un medio de transmision y una tecnologia.
* Definir y describir un vocabulario.
« Definir la codificacion de los mensajes.

» Definir la evolucidbn de una transmision (negociacion, inicio, terminacion,
reinicializacion, ....), es decir, las reglas de procedimiento.

» Tener en cuenta las situaciones criticas, y tratar de evitar los errores, sobre todo
los méas complejos. Buscar un conjunto de reglas consistente y completo.

* Estructurar el protocolo en capas si es necesario.

Todo protocolo es incorrecto
hasta que se demuestre lo contrario.
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Capitulo 2: Estructura de los Protocolos
Ingenieria de Protocolos y Servicios

2.1. INTRODUCCION

¢, Qué es un protocolo?
- Es un conjunto de normas y reglas organizadas, convenidas de mutuo acuerdo
entre todos los participantes y previas a una comunicacion.

- Su mision es hacer que la comunicacion entre todos los ordenadores de una red
gue estan usando ese protocolo sea compatible. Estos protocolos son
estandarizados por organizaciones, y los fabricantes lo tienen en cuenta para la
realizacion de dispositivos tele-informéaticos.

- La gramatica del protocolo debe ser consistente y completa, es decir, bajo
cualquier circunstancia las reglas deben dictar de manera no ambigua lo que esta
permitido y lo que esté prohibido.

Por ejemplo, para imprimir un documento del disco de A en la impresora de B:

* La informacion ir4 en un sentido y la comunicacién en dos.
* Las sefales de control: Previo acuerdo del significado.

Por tanto, a todas las reglas, formatos y procedimientos preacordados entre Ay B
se le llamaré protocolo.

Existen acuerdos previos sobre:
* Inicializacion y terminacion de un intercambio de datos.
* Sincronizacion de emisores y receptores.
* Deteccion y correccion de errores de transmision.
» Formateo y codificacion de los datos.
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Notese que cada punto puede separarse en varios niveles de abstraccion.

Dl g
V|_| J. Bits
caracteres
‘ | ‘ | ‘ | _At'ampos de mcnsn_ic|
‘ | ‘2 Tramas. paquetes ‘

Durante el disefio de protocolos, existen dos tipos de errores que son dificiles de
evitar:

1. Disefio de un conjunto incompleto de reglas.

2. Disefio de reglas contradictorias.

2.2. LOS 5 ELEMENTOS DE UN PROTOCOLO

La especificacion de todo protocolo debe constar de 5 partes distintivas.

Toda especificacion debe incluir:

1.- El Servicio que proporciona el protocolo.

2.- Las Suposiciones sobre el entorno donde se ejecuta el protocolo.

3.- El Vocabulario de los mensajes usado para implementar el protocolo.

4.- La Codificacion (formato) de los mensajes del vocabulario del protocolo.

5.- Las Reglas de procedimiento que controlan la consistencia del intercambio de
mensajes.

El dltimo elemento es el mas dificil de disefiar y de verificar.

2.3. EJEMPLO: PROTOCOLO DE LYNCH (1968)

ESPECIFICACION DEL SERVICIO:

- Transferir archivos como secuencia de caracteres por la linea telefonica evitando
errores de transmisién, suponiendo que pueden detectarse todos los errores.

- Es una transferencia de archivos full-duplex.

- Se envian reconocimientos positivos y negativos para el trafico de A a B
mediante la linea de B a A (y viceversa).

- Cada mensaje tiene dos partes, una de mensaje, y otra de control que se aplica
al trafico en el canal contrario.
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SUPOSICIONES SOBRE EL ENTORNO:

- El entorno consta de dos usuarios del servicio y un canal de transmision.

- Cada usuario pide un archivo y espera la vuelta.

- Se supone que el canal distorsiona arbitrariamente el mensaje, pero no pierde,
inserta, duplica, ni reordena los mensajes.

- Se parte de la existencia de un moddulo de nivel inferior que atrapa las
distorsiones y reparte mensajes no distorsionados de tipo “err”.

VOCABULARIO DEL PROTOCOLO:

Se definen 3 tipos de mensaje:

 ack: mensaje combinado con reconocimiento positivo.

* nack: mensaje combinado con reconocimiento negativo.
* err: mensaje combinado con error de transmision.

El vocabulario puede ser expresado como un conjunto:
V ={ack, nack, err}

FORMATO DE LOS MENSAJES:

- Cada mensaje consta de un codigo de control que identifica el tipo de mensaje y
un campo de datos con el cédigo del caracter (suponemos que ambos son de
tamarnio fijo).

- La forma general de cada mensaje puede ser representado de manera simbdlica
como una simple estructura de dos campos:
{etiqueta de control (ack, nack, err), datos};

- En C, de manera mas detallada tendriamos:
enum control { ack, nack, err };
struct message {
enum etiqueta de control;
unsigned char datos;

|8

REGLAS DE PROCEDIMIENTO

De manera informal:

1.- Si la recepcion anterior no tenia errores, el proximo mensaje en el canal
contrario llevard un reconocimiento positivo (ack).

Si la recepcion tuvo errores, llevara un reconocimiento negativo (nack).

2.- Si la recepcion previa llevaba un reconocimiento negativo, o la recepcion
anterior fue erronea, se retransmitird el mensaje anterior; de otro modo, se prepara
otro mensaje para una nueva transmision.

-11-



De manera formal, se pueden usar las siguientes técnicas:
- Diagramas de flujo (subconjunto de SDL)

- Diagramas de transicion de estados.

- Expresiones algebraicas, etc.

start

next:o

next:o

ack:o

nak:c

ERRORES DE DISENO

I.T.T. esp. Teleméatica

1. La transferencia de datos en un sentido, s6lo puede continuar si se lleva a cabo

la transferencia de datos en sentido contrario.

Posible solucién: cuando no existan datos que enviar en un sentido, enviar

mensajes de relleno.

2. Las dos reglas de procedimiento especifican la transferencia normal de datos,
pero no precisan nada acerca de los procedimientos de inicio y terminacion.

Posible solucién: uno de los dos procesos inicia enviando un mensaje falso de

error.

Problema cuando los dos inician simultaneamente (Figura 1). El procedimiento de
terminacion, sin embargo, requiere de mensajes extras de control.

-12-
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Figura 1. Deficiencias en el disefio

3. El receptor no es capaz de decidir si el elemento recibido correctamente y
temporalmente almacenado en i, debe ser o no aceptado.

Agregando las siguientes reglas de aceptacion:
- Los datos en un mensaje ack o nack son aceptados.
- Los datos en un mensaje err no son aceptados.

Las reglas anteriores no resuelven el problema. Considere la secuencia de
eventos de la Figura 2. Debemos hacer notar que, a pesar de que la
especificacion es sencilla, es sumamente dificil encontrar el error.

- La especificacion del protocolo anterior es simple.
- La descripcién informal es convincente.
- Pocos dudarian de la correccion del protocolo.

Pero:

- La especificacion del protocolo esta incompleta.

- Su implementacion, por muy bien implementada que estuviera, generaria errores
durante el intercambio de informacion.

Conclusién: Aun para el protocolo méas sencillo, una buena disciplina de disefio y
herramientas automatizadas para el analisis son indispensables.
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oot "a’

I

Figura 2. Diagramas de tiempo

2.4. SERVICIO Y ENTORNO

Servicio: Qué ofrece un protocolo.
Entorno: En qué se basa un protocolo.

Ejemplo

Protocolo que codifique caracteres en 7 bits y detecte errores afiadiendo un bit de
paridad.

Servicios: codificacion de datos y deteccidn de errores

Separacioén en:
» Mddulo codificador/decodificador (P2)
» Modulo afadir/comprobar paridad (P1)

P2 [P e P2 ——
/5

Virtual: es algo que parece que existe pero, en realidad, no existe.
Transparente: es algo que, en realidad, existe pero que parece que no existe.

» Cada capa implementa un protocolo y ofrece un servicio
* P1: Datos 8 bits
» P2: Datos 7 bits

-14-
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En lugar de usar el hardware de red directamente, las redes usan modulos de
software que ofrecen interfaces de alto nivel para desarrollar aplicaciones.

Las familias de protocolos aparecen: porque, en lugar de tener un solo protocolo
gigante que especifigue todos los detalles de todas las formas posibles de
comunicacion, el problema de la comunicacién entre computadores se divide en
subpartes. Asi, los protocolos son mas faciles de disefar, analizar, implementar, y
probar. Esta particion del problema da origen a un conjunto de protocolos
relacionados llamados Familias de Protocolos.

Una de las herramientas mas importantes en la Ingenieria de Software en general
es el modelo de capas. Esto consiste en una division del problema de la
comunicacion en partes llamadas capas. La familia de protocolos puede disefarse
especificando un protocolo que corresponda a cada capa.

La Organizacion Internacional de Normalizacion 1SO (International Standards
Organization) defini6 uno de los modelos méas importantes y mas utilizado, el
modelo de siete capas.

Las ventajas que ofrece un disefio jerarquizado son:
- Cada capa realiza un conjunto de funciones, resolviendo un problema
diferente de la comunicacion.
- Cada capa se sustenta en la capa inmediatamente inferior.
- Cada capa proporciona servicios a la capa inmediatamente superior.
- Los cambios en una capa no implicaran cambios en las otras capas.

La comunicacion fisica se lleva a cabo entre las capas de nivel 1.
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Modelo de Referencia OSI
(International Standards Organization).

(Open Systems
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Interconnection) de la

Nivel 7

Nivel &

Nivel 5

Nivel 4

MNivel 3

Nivel 2

Nivel |

Programa de
aplicacion del
usuario

Aplicacion

Presentacion

Sesicn

Transporte

Red

Enlace de

Datos

Fizico

Provee servicios generales
relacionados con aplicaciones

{e.g. transferencia de archivos)

Formato de datos (e.g. ASCII)

Coordina la interaccion en la
sesion de ususarios

Provee una transmision de datos
confiable punto a punto

Enruta unidades de informacion

Provee intercambio de datos
entre dispositivos en el mismo

medio

Transmite un flujo de bits a

traves del medio fisico

Nivel Fisico

ISO

» Contiene todas las funciones relacionadas con la transmision de bits sobre una

conexion fisica.
» Especifica el

medio mecénico (cable,

fibra,

asignaciones de pines, conmutadores, ...).
* Especifica la codificacion de bit.
» Esconde estos detalles a capas superiores.

Nivel de Enlace

» Utiliza los servicios del nivel fisico.
» Correccion (tratamiento) de errores.

» Multiplexacion de flujos de datos.
* Control de flujo punto a punto.

» Unidad de datos: Trama.

» Convierte el canal fisico en un canal fiable.
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Nivel de Red

» Direccionamiento y encaminamiento.
» Evitar cuellos de botella.

* Reduccion de la congestion.

* Iniciar y terminar conexiones.

Nivel de Transporte
* Interconecta procesos de usuario de manera transparente a través de una red.
* Control de flujo extremo a extremo.

Nivel de sesion
» Mecanismos para controlar el dialogo entre las aplicaciones de los sistemas
finales.
* Sincronizacion de puntos de comprobacion.
* Muchas aplicaciones no necesitaran este nivel.
» Determina el tipo de servicio que se proporciona al usuario:
- Tipo de dialogo
- Agrupamiento
- Recuperacion

Nivel de presentacion

* Define el formato de los datos que se van a intercambiar entre las aplicaciones y
ofrece un conjunto de servicios de transformacién de datos.

* Define la sintaxis usada entre entidades de aplicacion y proporciona los medios
para la seleccion y modificacién de la representacién empleada.

» Codifica datos en modo estandar (reales, enteros, caracteres, ...) y realiza
funciones de compresién y cifrado de datos.

Nivel de aplicacion
» Proporciona un medio para que los procesos de aplicacion accedan al entorno
OsSl.
* Funciones de administracibn y mecanismos Utiles para admitir aplicaciones
distribuidas.
» Aqui residen las aplicaciones de uso general:

- Terminales virtuales de red.

- Transferencia de archivos.

- Correo electronico.

- Busqueda de directorios.

Surgieron criticas hacia el modelo OSl,
* Momento poco adecuado:
» Tard6é mucho en desarrollarse.

» Tecnologia inadecuada:
* Algunos niveles vacios, otros muy densos.
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* Muy dependiente de la arquitectura SNA de IBM.
» Muy complejo, dificil de implementar e ineficiente.

* Implementaciones inadecuadas:
* Enormes y lentas.

* Politica inadecuada:
» Muy ligado a instituciones gubernamentales.

MODELO TCP/IP
» ARPAnet, red experimental del DoD (Department of Defense) americano, pasoé a
usarse en ambiente universitario: sobre lineas telefonicas alquiladas.
» Se unieron redes satélite y radio y aparecieron los primeros problemas de
interconexion.
* Se crea el modelo de referencia TCP/IP en 1974
- Capacidad de conexion de multiples redes de una manera sencilla.
- Exigencia de permanencia de la comunicacion mientras funcionasen los
hosts extremos.
* En los 90, ante la no implementacién de OSI, el DoD ordené la implementacion
de TCP/IP en todas sus adquisiciones.

COMPARATIVA DE CAPAS: MODELO OSI vs MODELO TCP/IP

MODELO TCPIIP o

MODELO 0S| INTERNET
APLICACION
PRESENTACION APLICACION
SESION
TRANSPORTE TRANSPORTE
RED INTERNET
ENLACE DATOS
HOST A RED
FISICA
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CAPAS DEL MODELO TCP/IP

Frotacolos de alta nivel utilizados por el usuario de la maaguina: Telnet,

FTF. SMTP, POP. IMAP, DMNS, HTTP..

[Maneja conversaciones extremo a axtremo.
Dos protocolos

APLICACION - TCP: confiable y 0.c.; realiza control de flujo

- UDF: no confiable v nuo.c.; sin contral de flujo ni secuencia;
predominancia de la rapidez vs la eficiancia (aplicacionss en tr))
TRANSPORTE Red de conmutacian de paguetes basada an un nivel n.o. .
La ordenacion se regliza en capas supeariores
INTERNET Control de |a congestion de la red

Define un formato de paguete v el protocolo IP para el encaminamianto y
a entrega de paguetes.

HOST A RED
Tambien conocida como capa de enlace de datos o inlerfaz de red.

Driver del dispositivo (50 v tarjeta de red

Sa encarga de detalles hardware de! interfaz fisico con &l medio de Tx

Surgieron criticas hacia el modelo TCP/IP,
* A la hora de implementar no distingue claramente servicio, interfaz y protocolos
- Mala guia para disefio de nuevas redes

* No es un modelo general
- No describe cualquier pila de protocolos
- Se trata de una implementacion concreta

» No se distinguen las capas fisica y de enlace de datos
- No es un modelo apropiado a seguir

COMPARATIVA MODELO OSl vs TCP/IP

¢En qué se parecen?

- Describen una arquitectura jerarquica en niveles.

- La funcionalidad de las capas guardan “cierta” correspondencia.

¢En qué se diferencian?

- OSI se fundamenta en los conceptos de Servicios, Interfaces y Protocolos,
mientras que en TCP/IP se obvian.

- En OSI se ocultan mejor los protocolos - mayor modularidad e independencia.

- OSI se desarrollé teéricamente antes de la implementacion de los protocolos,
mientras que en TCP/IP primero se implementaron los protocolos y el modelo no
era mas que su descripcion.

- La cantidad de capas de cada modelo es diferente en ambos.
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- En OSI, a nivel de red se permite comunicacion orientada a conexion y no
orientada a conexion y a nivel de transporte solo orientada a conexion.

- En TCP/IP, a nivel de red se permite s6lo la comunicacion no orientada a
conexion y a nivel de transporte se permiten ambos.

ESTRUCTURACION EN CAPAS

¢ Por qué usamos un disefio estructurado?

- Reduce la complejidad del desarrollo.

- Estandariza interfaces.

- Facilita la técnica modular.

- Asegura la interoperabilidad de la tecnologia.
- Acelera la evolucion.

- Simplifica la ensefianza y el aprendizaje.

En resumen:
- Un nivel o capa define un grado de abstraccion de un protocolo,
agrupando funciones relacionadas y separando las independientes.
- Una interfaz separa (y une) dos niveles distintos de abstraccion.

- . ‘ .
: -

Capa N | A Protocolo peer =4 B |

B

Intertaz

N-1

Las caracteristicas generales de las capas son las siguientes:
- Cada una de las capas desempeiia funciones bien definidas.
- Los servicios proporcionados por cada nivel son utilizados por el nivel

superior.

- Existe una comunicacién virtual entre dos mismas capas, de manera
horizontal.

- Existe una comunicacién vertical entre una capa de nivel N y la capa de
nivel N + 1.

2.5. VOCABULARIO Y FORMATO

Partiendo de las capas inferiores, en primer lugar aparece la capa de enlace . Esta
agrupa los bits en paquetes discretos denominados tramas (frames) que son los
gue envia por la linea. La utilizacion de tramas simplifica el proceso de deteccion y
eventual correccion de errores. Para identificar el principio y final de una trama la
capa de enlace puede usar varias técnicas:

-20-



I.T.T. esp. Teleméatica

- En niveles bajos de abstraccion, los tres métodos principales de formato son:
* Orientados a Bit.
* Orientados a Caracter.
* Orientados a n° de Bytes (Byte-count oriented).
- En niveles altos:
» Cabeceras y Colas (Headers and Trailers).

ORIENTADOS A BIT

Consiste en utilizar una determinada secuencia de bits para indicar el inicio de una
trama. Generalmente se usa para este fin la secuencia de bits 01111110, que se
conoce como byte indicador (‘flag byte’). El receptor esta permanentemente
analizando la trama que recibe buscando en ella la presencia de un flag byte, y en
cuanto lo detecta sabe que ha ocurrido un inicio (o final) de trama. Aunque el flag
byte tiene ocho bits el receptor no realiza el analisis byte a byte sino bit a bit, es
decir, la secuencia 01111110 puede suceder entre dos bytes y el receptor lo
interpretaria como flag byte; esto permite el envio de tramas cuya longitud no sea
multiplo de ocho.

Queda por resolver el problema de que los datos a transmitir contengan en si la
secuencia 01111110; en este caso se usa la técnica conocida como relleno de bits
o insercién de bit cero (‘bit stuffing’). Consiste en que el emisor, en cuanto detecta
que el flujo de bits contiene cinco bits contiguos con valor 1, inserta
automaticamente un bit con valor 0. El receptor por su parte realiza la funcion
inversa: analiza el flujo de bits entrante y en cuanto detecta cinco unos contiguos
seguidos de un 0 lo suprime en la reconstruccion de la trama recibida. De esta
forma la secuencia 01111110 no puede nunca aparecer como parte de los datos
transmitidos sino solamente como delimitador de tramas. Si las cosas van mal y el
receptor pierde nociéon de donde se encuentra bastara con que se ponga a la
escucha de la secuencia 01111110, que le indicara el principio o final de una
trama.

La trama a transmitir incluye casi siempre, ademas de los datos, alguna
informacién de control de errores, por ejemplo un cédigo CRC. Es importante notar
que el relleno de bits (o de bytes) debe aplicarse a la trama inmediatamente antes
de transmitirla y después de haber calculado el CRC, ya que de lo contrario la
trama no seria interpretada correctamente si el CRC contuviera por azar el
caracter o secuencia delimitadora de trama. Esto se ve mas facilmente desde el
punto de vista del receptor: Este debe desempaquetar la trama, detectando donde
empieza y acaba y deshaciendo la insercion de ceros.

Ejemplo : Patron de bits de seis unos seguidos rodeado de ceros.

» Emisor: Después de 5 “1” inserta un “0”.
» Receptor: Después de 5 “1”, si sigue un cero se elimina, sino es final de trama.

-21-



I.T.T. esp. Teleméatica

Datos de usuario
a transmitir 01110111110101111111110100

Transmisiol 011111100111011111001011111011110100010011112110

Esta técnica de bit stuffing se usa en el protocolo HDLC (High level Data Link
Control) de la capa 2 de la OSI.

De manera simplificada, HDLC es un protocolo de comunicaciones de datos punto
a punto entre dos elementos. Proporciona recuperacion de errores en caso de
perdida de paquetes de datos, fallos de secuencia y otros. Mediante una red de
conmutadores de paquetes conectados con lineas punto a punto entre ellos y con
los usuarios se constituye la base de las redes de comunicaciones X25.

HDLC es un protocolo de propoésito general, que opera a nivel de enlace de datos.
Ofrece una comunicacion confiable entre el transmisor y el receptor.

Cada dato que se envia, es encapsulado en una trama HDLC, esto afadiéndole
un header y un trailer.

-El header contiene una direccion HDLC y un campo de control HDLC.

-El trailer contiene un campo de CRC (Ciclic Redundancy Check).

Cada trama es separada por un delimitador o bandera con valor hexadecimal 7E
(0111 1110)

Las grandes ventajas de la familia de protocolos basada en HDLC son:

- Independencia del cédigo utilizado : se trata de enviar conjuntos de bits que
en principio pueden configurar informacion en cualquier cédigo.

- Gran eficiencia en la transmision : la relacion existente entre los bits de
informacion y los bits de control es muy alta.

- Gran fiabilidad en las transmisiones : se dispone de métodos de control para
la deteccidn y recuperacién de errores con gran eficacia.

ORIENTADOS A CARACTER

Este método usa caracteres especiales para marcar el inicio y final de cada trama,
normalmente los caracteres ASCIl STX para el inicio y ETX para el final (STX es
Start of Text y ETX es End of Text). De esta forma si ocurre un error o incidente
grave el receptor solo tiene que esperar al siguiente STX o ETX para saber en que
punto se encuentra.

Cuando se usa este sistema para transmitir ficheros binarios es posible que
aparezcan en el fichero caracteres STX o ETX, lo cual provocaria una
interpretacion incorrecta de un principio o final de trama por parte del receptor.
Para evitar esto se usa una técnica conocida como relleno de caracteres

-22-



I.T.T. esp. Teleméatica

(‘character stuffing’): el emisor cuando ve que ha de transmitir un caracter STX o
ETX que proviene de la capa de red intercala en la trama otro caracter DLE; el
receptor, cuando recibe DLE, ya sabe que ha de quitar DLE y pasar el siguiente
caracter a la capa de red.

El principal problema que tiene el uso de STX y ETX es su dependencia del codigo
de caracteres ASCII. Este método no resulta adecuado para transmitir otros
codigos, especialmente cuando la longitud del caracter no es de 8 bits. Tampoco
es posible enviar con este sistema tramas cuyo tamafio no sea multiplo de ocho
bits.

Ejemplo:
ORIENTADOS A CARACTER

Datos de usuario a

ransmitir H6STXJ3IDLE ASETX STX

Transmisién

STX H6 DLE STXT3DLE DLE A SDLE ETX DLE STX ETX ‘

ORIENTADOS A N° DE CARACTERES (BYTE-COUNT)

En este tipo de protocolos, para indicar donde empiezan y terminan los datos se
utiliza un campo, en un lugar conocido (después de STX) de la trama, que indica
la longitud en bytes de la misma.

Dejan de ser necesarios tanto el caracter ETX como las técnicas de bit stuffing y
character stuffing.

STX longitud en bytes de latrama |  ....ooceeeeeeeeeiiiiiiiiiinnn,

CABECERAS Y COLAS (HEADERS AND TRAILERS)

De manera genérica, los métodos de formato de datos de alto nivel se componen
de 2 estructuras de datos - cabecera y cola - envolviendo los datos.
Formato = {cabecera, datos, cola}

* cabecera = { tipo, destino, n°® secuencia, longitud, ... }
* cola = { checksum, origen, ... }
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2.6. REGLAS DE PROCEDIMIENTO

Concurrencia:

* Las reglas son interpretadas por un conjunto de procesos que interaccionan.

» No siempre una interaccion es reproducible.

No existe un meétodo que a priori garantice un conjunto de reglas sin
ambiglUedades.

Existen herramientas que verifican la correccién y consistencia de las reglas.

2.7. DISENO ESTRUCTURADO DE PROTOCOLOS

SIMPLICIDAD: Protocolos ligeros  (Light-Weight)

Un protocolo bien estructurado deberia estar formado por un conjunto de piezas
conocidas, que hagan una funcién y la hagan bien.

Se consigue facilidad de implementacién y comprension del funcionamiento.

MODULARIDAD: Jerarquia de funciones

Un protocolo que desempefie funciones complejas deberia construirse de piezas
que interactien de manera simple y bien definida. (Abierto, extendible,
modificable).

Cada pieza puede desarrollarse, implementarse, verificarse y mantenerse por
separado.

Funciones ortogonales deben separarse en médulos que puedan desconocerse
entre si.

ESPECIFICACION ADECUADA

 Sobre-especificado: Partes de codigo nunca se ejecutan.

» Sub-especificado (incompleto): situaciones inesperadas.

» Acotado: No desborda el sistema.

 Auto-estabilizado: Si un error modifica el estado del protocolo, éste debe volver a
un estado deseable en un nimero finito de transiciones.

* Auto-adaptativo: Puede modificarse de acuerdo al entorno.

ROBUSTEZ

* No es complicado disefiar protocolos que funcionan en circunstancias normales.
Deben funcionar en circunstancias especiales, en cualquier condicion vy
respondiendo a cualquier secuencia de eventos.

» Un disefio robusto se escala sin gran esfuerzo.

* No sobredisefar: El disefio minimo es deseable, eliminando lo innecesario.

CONSISTENCIA

Hay circunstancias tipicas donde fallan los protocolos:

* Bloqueos (Deadlocks): No es posible ejecutar. Todos los procesos esperan unas
condiciones que nunca se daran.

* Livelocks: Secuencias que se repiten infinitamente sin que el protocolo progrese.
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» Terminacion incorrecta: Protocolo finaliza sin cumplir las condiciones de
terminacion adecuadas.

2.8. DIEZ REGLAS DE DISENO

Los principios anteriores conducen a estas reglas:

1.- Definir correctamente el problema: Enumerar todos los criterios de disefio,
requerimientos y limitaciones (constraints).

2.- Definir el servicio a realizar para todo nivel de abstraccion antes de escoger
estructuras (que, luego como).

3.- Disefar la funcionalidad externa antes. La interna después. Primero considerar
la solucibn como una caja negra que va a interactuar con el entorno. Después
decidir como organizar internamente la caja negra (normalmente un conjunto de
cajas negras que ...).

4.- Mantener el protocolo simple: Los problemas que parecen complejos suelen
ser problemas simples juntos.

Identificar problemas simples, separarlos y solucionarlos.

5.- No conectar asuntos independientes.

6.- No introducir restricciones innecesarias. Un buen disefio suele ser extendible,
mas bien soluciona una clase de problemas que no un caso particular.

7.- Antes de implementar un disefio, verificar el mismo mediante un prototipo de
alto nivel comprobando que se satisfacen los criterios de disefio.

8.- Implementar el disefio, medir y, si es necesario, mejorar el comportamiento.

9.- Comprobar que la versién optimizada es equivalente al disefio de alto nivel que
fue verificado.

10.- No saltarse las reglas del 1 al 7 (con frecuencia, son las de disefio).
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Capitulo 3: CONTROL DE ERRORES
Ingenieria de Protocolos y Servicios

3.1. INTRODUCCION

Los errores de transmision en su mayoria se deben a la comunicacion y no a los
errores hardware de los ordenadores.

« P(error) circuitos internos < 10™*°

« P(error) fibra éptica < 10

« P(error) cable coaxial < 10°®

« P(error) linea telefénica < 10

Las sefiales emitidas suelen sufrir dos tipos de deformacion; atenuacién
(reduccion de su amplitud); y desfase, siendo esta Ultima la que mas afecta a la
transmision.

Otros factores que afectan a la sefial son:
* Distorsion Lineal: limitaciones en el ancho de banda del canal.
« Distorsion no Lineal: Eco, diafonia, ruido blanco (por los componentes
eléctricos de los transformadores), ruido impulsivo.

El efecto de estos errores se puede solucionar de manera parcial con aislamiento
de cables, filtros, canceladores de eco,...pero no se eliminan.
El resto de errores son tarea del protocolo de comunicaciones.

Para expresar los errores se usa:

* Media a largo plazo de la probabilidad de error.

» Porcentaje de tiempo en que la probabilidad de error media no excede un
umbral.

 Porcentaje de segundos libres de error.

Los dos ultimos indican la calidad global de una linea. No existe ningin método
que detecte todos los errores posibles: se pretende reducir los errores al nivel
deseado.

Un esquema de control de errores debe adaptarse a las caracteristicas del canal
donde va a ser usado:

e Si un canal sélo tiene inserciones, no sirve un protocolo que proteja contra
eliminaciones.

* Si un canal produce errores simples, puede ser mas adecuado usar un protocolo
mas simple.

* Si el error del canal es menor que el de la circuiteria, el mecanismo de control
s6lo degrada rendimiento del sistema y disminuye fiabilidad del protocolo.
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3.2. MODELOS DE ERROR

Definiciones para el canal:

* Discreto: Reconoce un numero finito de valores (0 y 1).

« Sin Memoria: La probabilidad de un error es independiente de los errores
anteriores.

« Simétrico: La probabilidad de error es la misma para las distintas sefiales.

CANAL DISCRETO SIN MEMORIA SIMETRICO

No contempla las rafagas de errores.

Probabilidad de error a largo plazo = p:

« Prob. 1 0 mas errores en mensaje de n bits = 1-(1-p)"

0 q=1-p > 0

1 q=1-p 1

CANAL DISCRETO SIMETRICO

Si n bits fueron erréneos es probable que el siguiente sea errbneo (memoria).

Se conoce como Intervalo Libre de Errores (EFI, Error Free Interval) a una serie de
transmisiones seguidas sin error.

Con la probabilidad de error media a largo plazo = b, en funcion de la distribucion
de errores se tiene:

- Lineal:
Prob(EFI>=n) = (1-b)", conn>=0

- Poisson:
Prob(EFI>=n) = ™™ conn>=1

- Benoit Mandelbrot
Prob(EFI>=n) = (n"*® -(n-1)*#)e®™V con 0<=a<1l y n>=1

3.3. TIPOS DE ERRORES DE TRANSMISION

Existen distintos tipos de errores de transmision de datos, los mas importantes
son:

* Insercion

* Eliminacion

* Duplicacion

* Distorsion

» Reordenacion

Se dan por falta de sincronizacion, mal control de flujo,...
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A mayor velocidad de transmision, un mismo error puede afectar a mas bits, por
ejemplo:
Un ruido de 1/100 segundos puede afectar:

- Si se transmite a 1 Kbps, a 10 bits.

- Si se transmite a 1 Mbps, a 10.000 bits.

Existen distintos métodos de deteccibn de errores como VRC (Vertical
Redundancy Check) y LRC (Longitudinal Redundancy Check), CRC (Cyclic
Redundancy Check), suma de comprobacion ... que mas tarde estudiaremos.

3.4. REDUNDANCIA

La trama que se transmite de un ordenador a otro esta formada por m bits de
datos y r bits redundantes, de comprobacion. La trama tiene pues una longitud
n=m+r, y forma lo que en teoria de la codificacion se denomina una palabra
codificada o una codeword de n bits.

La eficiencia de un codigo viene dada por la relacion m/n; a la diferencia 1-m/n se
le denomina redundancia, es decir, la diferencia entre la informacion maxima que
podria proporcionar el alfabeto empleado y la que proporciona realmente.

En esencia cualquier mecanismo de control de errores se basa en la inclusion de
un cierto grado de redundancia, lo cual requiere un compromiso entre eficiencia y
fiabilidad.

El objetivo esencial de los cédigos de deteccion o correccién de errores consiste
en optimizar los algoritmos de calculo de los bits de control para que sean capaces
de detectar el maximo numero de errores posible con un nimero razonable de bits
adicionales.

- Los codigos de correccion de errores se denominan correccion de errores hacia
delante o FEC (Forward Error Control), y corrigen en el receptor.

- Los cddigos de deteccidon de errores se denominan correccién de errores hacia
atrds o por realimentacion (Feedback error control) y al detectar un error piden
retransmision.

» Se denomina error residual al nimero de bits errébneos no corregidos en relacion
al total de bits enviados.

» Tasa de error residual: relacion entre el nimero de bits erréneos y los bits
totales. Lo mismo que con bits, se puede establecer una tasa para caracteres o
bloques.

Si f es la fraccidon de errores que van a ser detectados, y p la probabilidad de error,
la probabilidad de error después de la deteccién es p(1-f)

* Un esquema de control de errores pretende bajar (imposible eliminar) la
probabilidad de error a una cierta cota.
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» Code rate: d/(d+e)

d - bits mensaje

e - bits redundancia
* Hay que elegir el método de control de errores adecuado, en funcion de p (y los
costes de retransmision).

3.5. TIPOS DE CODIGOS

Existen 2 tipos basicos:

« CODIGOS DE BLOQUE: Las palabras codigo tienen igual longitud. Cada
mensaje genera de manera estatica una palabra cddigo. En la palabra a transmitir
se pueden distinguir los datos y la redundancia afiadida. Los codigos de bloque
suelen tener limitada la capacidad de correccién de errores alrededor de 1 0 2
simbolos erréneos por palabra de codigo. Estos codigos se usan en canales con
baja probabilidad de error.

Refinando se tienen:
- Cdbdigos lineales: Un codigo es lineal si y solo si para cualquier par de
palabras del mismo codigo, la combinacion lineal de las mismas produce
otra palabra codigo valida.

- Cddigos ciclicos: Son una subclase de los cédigos de bloque lineales.
Tienen una fuerte estructura algebraica, lo que les proporciona una gran
capacidad de deteccion de errores. Son faciles de implementar en hardware
y usan representaciones polinémicas, por ejemplo, x*+x*+x = 10110.

Se denominan ciclicos porque para cada palabra véalida de cédigo, todos
sus desplazamientos ciclicos también lo son.

En resumen, son faciles de codificar y cumplen las siguientes propiedades:
1° Linealidad: la suma modulo-2 de dos palabras del cédigo es otra palabra
cbdigo.

2° Ciclicos: cualquier desplazamiento ciclico de una palabra del  codigo
también pertenece al codigo.

Denotaremos un codigo ciclico mediante un par (n,k), donde:
n es la longitud de las palabras de cddigo
k es la longitud de una palabra original.

- Cddigos sistematicos: mensaje original + bits de comprobacién.
Se afiade un grupo de bits obtenidos por alguna operacion sobre el
conjunto de datos a transmitir. El receptor aplica la operacion inversa para
saber si hay error en la transmision:

- Paridad

- Hamming

-CRC
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« CODIGOS DE CONVOLUCION: Se diferencian de los codigos de bloque en su
forma estructural y las propiedades para corregir errores. Los cédigos de
convolucion son adecuados para usar sobre canales con mucho ruido, es decir,
aquellos en los que existe una alta probabilidad de error.

Los cdodigos de convolucién son cédigos lineales, donde la suma de dos palabras
de codigo cualesquiera también es una palabra de codigo, y al contrario que con
los codigos lineales, se prefieren los cbédigos no sistematicos.
La longitud de las palabras suele ser constante y no existe distincién entre cuales
son los bits de datos y cuales los de redundancia.

El sistema tiene memoria, es decir, la codificacion actual de la palabra codigo
depende del mensaje actual y de codigos anteriores.
El codificador cambia su estado con cada mensaje procesado. Utilizan una
maquina de estados para generar la secuencia de bits a transmitir.

Un codigo de convolucién queda especificado por tres parametros (n,k,m):

n es el numero de bits de la palabra codificada
k es el numero de bits de la palabra de datos
m es la memoria del codigo o longitud restringida

3.6. BIT DE PARIDAD

Es el ejemplo mas sencillo de cédigo de deteccion de errores. El bit de paridad se
elige de forma que mantenga la paridad (par o impar) de la codeword. El cédigo
formado con un bit de paridad tiene una distancia de 2, ya que cambiando un bit
de cualquier codeword el resultado es ilegal, pero cambiando dos vuelve a serlo.
Con una distancia 2 es posible detectar errores de 1 bit, pero no es posible
detectar errores multiples, ni corregir errores de ningun tipo. A cambio tiene un
overhead minimo, ya que supone solamente afiadir un bit a cada codeword. Por
este motivo el bit de paridad se usa en situaciones donde la fiabilidad es muy alta
y la codeword muy pequefia, como en algunos sistemas de memoria RAM o de
grabacién de datos en soporte magnético.

Si g=1-p es la probabilidad de transmitir correctamente un bit:

* prob. de transmitir correctamente un mensaje de n bits es q(n+1)
« prob. un solo error en n+1 bits es (n+1)pg" (binomial)

« prob. error residual: 1- ™% - (n+1)pq"

«ej. n=7yp=10" > p.e.r. de 2,8-10"

3.7. CORRECCION DE ERRORES

Los codigos de correccidon de errores siempre tienen una eficiencia menor que los
de deteccion para el mismo numero de bits, y salvo que el medio de transmision
tenga muchos errores no sale rentable. Por este motivo, los codigos correctores
s6lo se usan cuando el medio fisico no es suficientemente fiable y no es posible
emplear cédigos detectores, como ocurre en los casos siguientes:
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- El canal de comunicacion es simplex, es decir, la comunicacion sélo es
posible en un sentido; en este caso el receptor no dispone de un
mecanismo que le permita pedir retransmision.

- Se realiza una emision broadcast o multicast; aunque fuera posible pedir
retransmision en este caso seria inaceptable que el emisor tuviera que
atender todas las solicitudes que se le planteen.

- El funcionamiento en tiempo real de la aplicacion no toleraria el retardo
introducido por un mecanismo de reenvio.

La capacidad reparadora de los codigos correctores disminuye cuando aparece
una gran cantidad de errores contiguos.

Un esquema de correccion de errores usard un subconjunto reducido de
combinaciones de bits para codificar mensajes, escogiéndolas de manera que
para convertir un mensaje valido en otro haya que equivocarse en muchos bits. La
correccion se realiza escogiendo el cédigo valido mas “parecido” al cédigo recibido
(menos bits de diferencia).

Ejemplo: Codigo de repeticion. Cada bit se transmite 5 veces.

Mensaje “0” -> Cédigo 00000
Mensaje “1" -> Cédigo 11111

De las 2°=32 combinaciones de 5 bits se han escogido 2.
Code Rate = d/d+e =1/1+4=0.2

Suponiendo que se quiere transmitir el mensaje 01000001 (A):
00000 11111 00000 00000 00000 00000 00000 11111

Si en recepcidn se obtiene:

00000 1111000011 00111 01111 00000 00000 11111

Correccion (corrige 1 o 2 bits): 01011001 (Y) —-FEC
Hibrido (corrige 1 bit, detecta 2 o 3 bits): 01xx1001
Deteccion (detecta 1,2,3 0 4 bits): Oxxxx001.

El code rate de un cédigo corrector suele ser mas bajo que el de un codigo
detector. Asi, se usaran cuando la comunicacién receptor-emisor sea complicada,
como:

 Retardo de transmisién muy elevado (ej. sonda espacial)

» Ausencia de canal de retorno (ej. emisora broadcast)

* Tasa de error elevada (incluso repeticiones con errores)
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Ejemplo:

Extension del bit de paridad para corregir errores
- LRC (Longitudinal Redundancy Check): Redundancia horizontal de 1 bit
por mensaje
- VRC (Vertical Redundancy Check): Redundancia vertical de 8 bits por n
mensajes.

Usando codigo ASCII de 7 bits y n=4

LRC
H = 72d = 1001000 0
O =79d = 1001111 1
L =76d =1001100 1
A = 65d = 1000001 0
VCR 0001010 0 paridad cruzada

de 40 bits se puede corregir 1.
Code rate = 28/(12+28) = 0.7

Ejemplo (J. H. Van Lint, 1971):

* Tirar una moneda a un ritmo de A veces por segundo: Secuencia aleat.

e Canal broadcast binario simétrico sin memoria de capacidad 2A bits/s y
P(error)=2.-10?

» 1 bit para codificar cara o cruz

Transmision tal cual: 2% de los resultados son incorrectos

* Solucién 1:

Codificar cada resultado con 2 bits. Asi los receptores detectaran la mayor parte
de los errores

P(error no detectado) = (2.10%)? = 0,04 %

Problema: No hay retransmisién para corregir los errores. Es necesario un
esquema corrector de errores

P(error) = 1 - P(no error en 2 bits) = 3,96 % (peor)

* Solucion 2:
Codificar 2 resultados con 4 bits.
Resultado | Cadigo transmisian Cadigos validos en recepcion
cC 0000 0000 1000 0100 0010
CX 1001 1001 0001 1101 1011
XC 0111 0111 1111 0011 0101
XX 1110 1110 0110 1010 1100

Este cddigo resiste errores de 1 bit en las posiciones 1, 2 o 3.
P(error) = 1 - P(no error) = 1 - [q* + 3pg’] = 2,12 %
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» Transmitiendo a 2A y code rate = 0.5 (como antes) se ha bajado de 3,96 % a
2,12 %

» Se puede iterar (mejorar) el proceso con 8 bits para codificar 4 resultados,
escogiendo adecuadamente 24 codigos de los 28 posibles.

DISTANCIA DE HAMMING

Es el numero de posiciones de bit en que dos palabras difieren. Si dos codewords
estan separadas por una distancia d seran necesarias d conversiones de un bit
para transformar una en la otra.

La distancia de Hamming de un codigo determina su capacidad de deteccion y
correccion de errores. Para detectar d errores (es decir, d bits erroneos en la
misma trama) es preciso que la distancia sea como minimo de d+1; de esa
manera la codeword errénea no coincidird con ninguna otra codeword vélida y el
receptor puede detectar la anomalia. Si se quiere un codigo capaz de corregir d
errores es preciso que la distancia de Hamming sea como minimo 2d+1, ya que
entonces la codeword errénea recibida sigue estando mas cerca de la codeword
original que de cualquier otra.

Asi por ejemplo, si la distancia Hamming del cddigo usado en la correccion de
errores de un protocolo determinado es de 5, entonces el protocolo podré corregir
hasta 2 errores en una trama y detectar hasta 4.

A esto se le conoce como Decodificacion por Maxima Verosimilitud.

3.8. CODIGOS DE BLOQUES LINEALES

Para transmitir n mensajes es necesario logzn (=m) bits, redondeando m al entero
mayor mas cercano.

Para proteger los m bits se pueden usar c bits adicionales, resultando en 2(™*
posibles codigos, de los cuales se usaran n.

Se escogen n cddigos tal que difieran el maximo nimero de bits entre ellos.

Se pretende corregir 1 bit: Distancia Hamming minima de 3 bits

¢,Cuantos bits de redundancia ¢ habra que afiadir a m?

» Para cada palabra cédigo de m+c bits se pueden generar justamente m+c
codigos de un solo bit errobneo

 Para proteger de un solo error, cada palabra codigo (de las 2m) necesita por lo
menos m+c+1 codigos

lgualando: (m+c+1)-2™ = 2™

Se obtiene: m+c+1 = 2°

CODIGOS DE HAMMING

Es un método general propuesto por R. W Hamming en el que si se afiaden junto
al mensaje bits detectores y correctores de error y si esos bits se pueden ordenar
de modo que diferentes bits de error producen diferentes resultados, entonces los
bits erroneos podrian ser identificados.
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En un conjunto de siete bits, hay solo siete posibles errores de bit, por lo que con
tres bits de control de error se podria especificar ademas, qué bit fue el que causo6
el error.

Hamming estudi6 los distintos esquemas de codificacion existentes, y generalizé
sus conclusiones. Para empezar, desarrollé6 una nomenclatura para describir el
sistema, incluyendo el nimero de los bits de datos y el de los bits detectores y
correctores de error en un bloque. Por ejemplo, la paridad incluye un solo bit para
cualquier palabra de datos, asi que las palabras del Cddigo ASCII que son de
siete bits, Hamming las describia como un codigo (8.7), esto es, un total de 8 bits
de los cuales 7 son datos.

Hamming también estudio los problemas que surgian al cambiar dos 0 mas bits a
la vez y describié esto como "distancia”, ahora llamada distancia de Hamming en
su honor, y que fue explicada anteriormente.

Hamming estaba interesado en solucionar simultdneamente dos problemas:
- Aumentar la distancia tanto como sea posible
- Aumentar al maximo los bits de informacion.

Durante los afios 40 desarroll6 varios esquemas de codificacion que mejoraron
notablemente los codigos existentes. La clave de todos sus sistemas era intercalar
entre los bits de datos los de paridad.

Hoy en dia, el cédigo de Hamming se refiere al (7.4) que Hamming introdujo en
1950. El cédigo de Hamming agrega tres bits adicionales de comprobacion por
cada cuatro bits de datos del mensaje.

El algoritmo de Hamming (7.4) puede corregir cualquier error de un solo bit, y
detecta todos los errores de dos bits.

Para un ambiente en el que el ruido pueda cambiar como maximo 2 bits de 7, el
coédigo Hamming (7.4) es generalmente el de pérdida minima. EI medio tendria
que ser muy ruidoso para que se perdieran mas de 2 bits de cada 7 (casi el 45%
de los bits transmitidos), y habria que considerar seriamente cambiar a un medio
de transmision mas fiable.

Lo explicaremos mediante un ejemplo sencillo:
Consideremos la palabra de datos de 7 bits "0110101".
Para ver como se generan y utilizan los codigos Hamming para detectar un error,
observe las tablas siguientes.
d para indicar los bits de datos
p para los de paridad.

En primer lugar los bits de datos se insertan en las posiciones apropiadas y los
bits de paridad calculados en cada caso usando la paridad par.
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P1|P2|D1 |P3|D2 |D3 |D4 P4|D5 |D6 |D7
1 |2 |3 4 |5 6 7 8 |9 10 |11
20 [21 [2021 127 [2220]2221 272120123 [2320]2321 232120
Palabra de datos 0 1 1 0 1 0 1
(sin paridad)
P1 1 0 1 0 1 1
P2 0 |0 1 0 0 1
P3 0 |1 1 0
P4 0 |1 0 1
Palabra de datos |1 |0 |O 0 |1 1 0 0 |1 0 1
(con paridad)

La nueva palabra de datos (con los bits de paridad) es ahora "10001100101".
Consideremos ahora que el bit de la derecha, por error, cambia de 1 a 0. La nueva
palabra de datos seréa ahora "10001100100"; cuando se analice el modo en que se
obtienen los bits de paridad en los cédigos de Hamming se observaran variaciones
en la paridad, lo que significara que hay error.

P1 - D1+D2+D4+D5+D7
P2 - D1+D3+D4+D6+D7
P3 = D2+D3+D4
P4 - D5+D6+D7

P1|P2|D1|P3|D2|D3|D4|P4|D5|D6|D7|Prueba de |Bitde
paridad paridad
Palabrade |1 |0 (O |O (1 |1 |0 |O |1 |0 |0 |1
datos
recibida
P1 1 0 1 0 1 0 |Error 1
P2 0 (0 1 |0 0 |0 |Error 1
P3 0O |1 |1 |0 Correcto 0
P4 O (1 |0 |0 |Error 1

El paso final es evaluar los bits de paridad (recuerde que el fallo se encuentra en
D7). El valor entero que representan los bits de paridad es 11, lo que significa que
el bit décimo primero de la palabra de datos (bits de paridad incluidos) es el
errneo y necesita ser cambiado.

P4 |P3|P2|P1
Binario 1 0 1 [
Decimal |8 2 |1 |Suma=11
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Cambiando el bit décimo primero 10001100100 se obtiene de nuevo
10001100101. Eliminando los bits de paridad de Hamming se vuelve a obtener la
palabra de datos original 0110101.

Observe que en la comprobaciéon de la paridad no se tienen en cuenta los bits de
paridad. Si el error se produjera en uno de ellos, en la comprobacion sélo se
detectaria un error, justo el correspondiente al bit de paridad causante del mismo.
Finalmente, cuando cambien dos bits, en la comprobacién de paridad se obtendra
un valor decimal superior a 11, detectandose el error; sin embargo no se podra
saber las posiciones de los dos bits que cambiaron.

Ejemplo: Codigo de Hamming
La palabra original que quiere ser transmitida es “00100110011” asi que 4 bits de
redundancia protegeran 11 de informacion (Code Rate 0.73)

@ﬂ@ﬂ@l@@@mm@@lm Tx.

2345678 9101112131415

@IEI@III@I@IEI@EI@@IEI Rx.

234567 89101112131415

@@ 1 2“+21+23 ) 11

Lo demostraremos paso a paso siguiendo el procedimiento expuesto
anteriormente:

P1|P2|D1 |P3|D2 |D3 |D4 P4|D5 |D6 |D7 D8 |D9 D10 |D11
11213 4|5 |6 |7 8 |9 |10 (12 12 |13 14 15
20 [21 2921122 222012221 222100123 [ 2320 2321 [ 23210012322 | 232220 | 232221 [ 23222120
Palabra|0 [1 [0 [1 |0 |1 |oO 0|0 |1 |1 0 |0 1 1
Tx
Palabra|0 [1 [0 [1 |0 [1 |O 00 [1 |o 0 |0 1 1
Rx

P1 - D1+D2+D4+D5+D7+D9+D11
P2 - D1+D3+D4+D6+D7+D10+D11
P3 > D2+D3+D4+D8+D9+D10+D11
P4 - D5+D6+D8+D9+D10+D11
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P1|P2 |D1 |P3 |D2 |D3 |D4 |P4 |D5 |D6 |D7 |D8 |D9 |D10 D11 |Error
P10 0 0 0 0 0 1 1
P2 1 |0 1 (0 1 (0 1 1 1
P3 1 |0 |1 (O 0 |0 |1 1 0
P4 0 (0 |1 0 |0 |1 1 1

El paso final es evaluar los bits de paridad (recuerde que el fallo se encuentra en
D7). El valor entero que representan los bits de paridad es 11, lo que significa que
el bit décimo primero de la palabra de datos (bits de paridad incluidos) es el
erroneo y necesita ser cambiado.

P4|P3|P2|P1
Binario 1 0 1 (1
Decimal |8 2 |1 |Suma=11

REPRESENTACION MATRICIAL

Si reordenamos la palabra cdédigo del ejemplo anterior escribiendo los datos
seguidos de la redundancia:

D1 D2 D3 D4 D5D6 D7 D8 D9 D10 D11 C1 C2C3C4

Sabiendo que:

C1> 1> 2°// BIT DE CONTROL
C2-> 2 > 2'// BIT DE CONTROL
D1-> 3> 2%2t

C3-> 4 > 22// BIT DE CONTROL
D2> 5> 22420

D3> 6 > 22421

D4-> 7 > 22421420

C4-> 8 > 2°// BIT DE CONTROL
D5-> 9 > 23420

D6-> 10 > 23+2¢

D7> 11 > 23+2%420

D8 12 > 23+27

D9-> 13 > 23422420

D10-> 14 > 23422421

D11-> 15 > 23422425420

Obtenemos:

Cl=D1+D2+D4+D5+D7+D9+D11
C2=D1+D3+D4+D6+D7+D10 + D11
C3=D2+D3+D4+D8+D9+D10 + D11
C4=D5+D6+D7+D8+D9+D10 + D11
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Reescribiendo:

D1+D2+D4+D5+D7+D9 +D11+C1=0
D1+D3+D4+D6+D7+D10+D11+C2=0
D2+D3+D4+D8+D9+D10+D11+C3=0
D5+D6+D7+D8+D9+D10+D11+C4=0

C': Matriz traspuesta de la palabra de datos.

110110101011 1000 0
1011011001 110100 0

P ] P ]
o11100011110010] ~C 0 ::> H-Ct=0
00001111111 0001 0

H: Matriz de control de paridad

Los errores de transmision se pueden formalizar como un vector de error E que se
aflade a la palabra codigo.
En recepcion:

H-(Ct+E)=s

El vector s se llama sindrome. Al tratarse de cddigos de bloque lineales, si
coincidiera con una palabra cédigo, el error E no seria detectado (s = 0)

RAFAGAS DE ERRORES (Bursts )
Hasta ahora se ha visto la correccién de un bit erréneo, pero si los errores vienen
a rafagas lo anterior no sirve, y la mayor parte de las veces los errores no se
producen de forma aislada.
La extension de los codigos de Hamming a errores mdltiples resulta compleja,
pero existen mecanismos correctores tolerantes a rafagas:

- Cddigos de entrelazado -k datos de n bits >matriz k*n

-se Tx por columnas —>corrige rafagas <k
-Reed-Solomon -CDs, DVDs, cadigos de barras,
comunicaciones inaldmbricas, TV digital...

Esta forma de corregir rafagas de errores hace que:
- Aumente el aprovechamiento del canal.
- Disminuya el error residual.

ENTRELAZADO DE CODIGOS

Es un método general contra rafagas de errores, en el que se crea una matriz
antes del envio con las palabras cédigo y se cambia el orden de transmision de los
datos.

En recepcion se reconstituye dicha matriz, es decir, si los mensajes son de n bits y
se esperan rafagas de errores de longitud k bits, se pueden almacenar k mensajes
a transmitir en buferes de tamafio k - n, escribiendo en el bafer por filas, y leyendo

-38-



I.T.T. esp. Teleméatica

del mismo para transmisién por columnas. De esta forma es posible detectar y
corregir errores.

El rendimiento de un codigo de control viene dado por el nimero de bits de cada
bloque.

Ejemplo: Cédigos de 7 bits y rafagas de 3 bits
Cadigo: A=al a2 a3 a4 a5 a6 a7,
B=bl1 b2 b3 b4 b5 b6 b7,
C=clc2c3c4c5c6c7

Transmite: al bl cl a2 b2 c2 a3 b3 c3 a4 bdcdasbschabbbcéa7 b7 c7
Recibe: al bl c1 a2 b2 c2 a3 xx xx xx b4 c4 a5 b5 c5 a6 b6 c6 a7 b7 c7

Caodigo Rx: A=ala2 a3 xx a5 a6 a7,
B=bl b2 xx b4 b5 b6 b7,
C=clc2xxc4c5cb6c7

Corregible si, por ejemplo, se trataba de un cédigo de Hamming 3,4

CODIGOS REED-SALOMON

El codificador Reed-Salomon toma un bloque de informacion digital y afiade bits
redundantes. Los errores ocurren durante la transmision o almacenamiento de
informacion por varios motivos (ruido o interferencias, ralladuras en los discos
compactos ...)

El decodificador Reed-Salomon procesa cada blogue e intenta corregir los errores
y recuperar la informacion original. EI nimero y tipo de errores que pueden ser
corregidos depende de las caracteristicas del codigo Reed-Salomon.

3.9. CONTROL DE REDUNDANCIA CICLICO (CRC)

El algoritmo de deteccidén de errores mas usado en la practica se basa en lo que
se conoce como codigos polinémicos (también llamados cédigos de redundancia
ciclica o CRC, Cyclic Redundancy Check). La idea béasica es afadir a los datos a
transmitir unos bits adicionales cuyo valor se calcula a partir de los datos; la trama
asi construida se envia, y el receptor separa los datos de la parte CRC; a partir de
los datos recalcula el CRC y compara con el valor recibido; si ambos no coinciden
se supone que ha habido un error y se pide retransmision.

La aritmética polindmica tiene unas propiedades singulares que la hacen
especialmente facil de programar en sistemas digitales, por lo que es posible
implementarla directamente en hardware con lo que se consigue una eficiencia
elevada, cosa importante para evitar que la comunicacién se ralentice por el
calculo del CRC. Veamos algunas de estas propiedades:
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Supongamos la siguiente suma de polinomios:

X +xHC+x+1 que equivale a: 10011011
X +x8+x3+x que equivale a: 11001010
Xo+xH+1 01010001

Obsérvese como no se arrastra valor a la unidad superior. En la préactica el
resultado de la suma es equivalente a haber efectuado un OR EXCLUSIVO bit a
bit entre dos cadenas.

En el caso de la resta la situacion es idéntica:

XoxHx%+1 que equivale a: 01010101
X"+ +x+1 que equivale a: 10101111
X X +x X 3+x 11111010

Ya que al usar médulo 2 la operacién de dos valores iguales siempre da 0 y dos
diferentes da 1.

En el caso de la division la operacion se hace como en binario con la Unica
peculiaridad de que la resta se hace mddulo 2, como acabamos de ver.

Veamos paso a paso como se usa todo en una transmision de datos con un
ejemplo concreto:

1. En primer lugar el emisor y el receptor acuerdan un generador
polinémico comin G(x), por ejemplo x*+x+1 (que representaremos como
10011 o g); el primer y ultimo bits de un generador polindbmico siempre
deben ser 1. EI CRC siempre tiene una longitud de un bit menos que el
generador polindémico usado, por lo que en nuestro caso sera de 4 bits.

2. Supongamos ahora que el emisor desea transmitir la cadena cl,
formada por los bits 1101011011, que podemos ver como un polinomio
de grado 9 (los datos a transmitir siempre deben tener mas bits que el
generador polindmico usado). El emisor afiade cuatro bits (en principio a
0) al final de los datos a transmitir, formando la cadena c2
110010110110000; esto equivale a multiplicar la cadena por 2*

3. El emisor divide la cadena c2 por el generador polindmico acordado
(10011) usando las reglas de division binaria médulo 2 que antes hemos
mencionado, y calcula el resto r, que es en este caso 1110.

4. El emisor resta el resto r de la cadena c2, formando asi la cadena c3
11010110111110.
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Obsérvese que, como la resta es una operacion XOR sobre los cuatro
altimos bits, en la practica la resta se hace sencillamente sustituyendo
los cuatro ultimos bits de c2 por r. Al restar al dividendo el resto, el valor
obtenido es divisible por g.

5. La cadena c3 es transmitida al receptor.

6. El receptor recibe la cadena c3 y la divide por g. Si el resultado no es
cero la transmision se considera erronea y se solicita retransmision.

Este algoritmo, que en principio puede parecer extrafio y arbitrario, tiene tres
caracteristicas interesantes:

- Dara un resultado predecible y reproducible, por lo que aplicado sobre
unos mismos datos siempre dara el mismo resultado.

- Las operaciones usadas lo hacen muy facil de implementar en hardware.

- Suministra un mecanismo extremadamente flexible y robusto para la
deteccion de errores, a través de la eleccion del generador polinémico
adecuado.

Los generadores polindbmicos mas usados forman parte de estandares
internacionales, y son los siguientes:

CRC-12: x +x* +x3+x%+1
CRC-16: x*8+x%+x%+1
CRC-CCITT: x¥+ x2+ x>+ 1

CRC-32 (IEEE-802): x*?+ x?® + xZ® + xZ + x®¥ + x2 + x + x4+ x®+ x" + x>+ x* +
2
X“+x+1

CRC-12 se usa en los cadigos con longitud de caracter de 6 bits; CRC-16 y CRC-
CCITT se usan en conexiones WAN, mientras que CRC-32 se usa en conexiones
LAN.

En todos los generadores usados aparece x+1 como factor, ya que esto asegura
la deteccion de todos los errores con un numero impar de bits. Un codigo
polinbmico de r bits detectara todos los errores a rafagas de longitud =<r. Un
generador como CRC-16 o CRC-CCITT detectara todos los errores simples y
dobles, todos los errores con un nimero impar de bits, todos los errores a rafagas
de longitud 16 o menor 99,997% de los errores a rafagas de 17 bits y 99,998% de
los errores a rafagas de 18 o mas bits.
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Cabria pensar en la posibilidad de que un error alterara la trama de tal forma que
el CRC de la trama erronea coincidiera con el de la trama correcta; los algoritmos
de calculo de CRCs intentan conseguir que las otras posibles tramas con igual
CRC se encuentren muy alejadas (en términos de distancia de Hamming) por lo
gue tendria que producirse una gran cantidad de errores en la misma trama para
gue la posibilidad pudiera darse. En todo caso, cualquier protocolo de nivel de
enlace fallara si se produce un error que no pueda ser detectado por el CRC.

3.10. CHECKSUM ARITMETICO

- S6lo sumas y modulos, es simple, pero con buena deteccién de errores, menor
carga de procesamiento y menor latencia.
- Inferior al CRC.
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Capitulo 4: Control de Flujo
Ingenieria de Protocolos y Servicios

4.1. INTRODUCION

¢ Para qué sirve el control de flujo?

» Asegurar que los datos no se transmitan mas rapido de lo que se puedan
procesar.

» Optimizar el uso del canal.

« Evitar la saturacion de ciertos enlaces del canal.

 Proteger la transmision contra borrado, insercion, duplicacién y reordenamiento
de mensajes.

A continuacion se veran algunos modelos de control de flujo en orden creciente de
dificultad.

MODELO BASICO: Protocolo sin control de flujo.
-simplex-

Receiver

Sender

4.,!{5

next:o

accept:i
L

* Funciona si el receptor es mas rapido que el receptor.
* Regla de disefio de sistemas concurrentes: No hacer suposiciones de las
velocidades relativas de procesos concurrentes.

PROTOCOLO X-ON X-OFF
» El funcionamiento correcto del protocolo, depende de las propiedades de
transmision del canal.

- Suspend: cuando el emisor lo recibe para las transmisiones.

- Resume: cuando el emisor lo recibe reanuda las transmisiones.
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» Utiliza 2 mensajes de control:
Pérdidas: - Mensaje resume -> procesos bloqueados.
- Mensaje suspend > overflow.

Se requiere solucionar los siguientes dos problemas:
- Proteger contra la pérdida de mensajes.
- Proteger contra problemas de overflow.

* No requiere negociacion previa.

Asi, suponiendo un canal sin errores y el vocabulario:
V = { msg, suspend, resume }

Las reglas de procedimiento para el emisor y para el receptor seran:

Toggle
Sender
—t
next:o

CSLITE

S

state=wait state—go
Be |
counter/bufler Receiver

bufter
‘(Q_ﬂpum zmag:i @rxumu :Zm:ag:_i
F 3
¥

F 3

acceplt:)

lrue M [alse

lrue M false
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Los mensajes de datos pasan de counter/buffer a receiver a través de una cola
interna.
Pegas: Son las generadas por la dependencia del protocolo a las propiedades del
canal:

* Si un mensaje suspend se retrasa o pierde hay overflow.

* Si un mensaje resume se pierde los 4 procesos colapsan.

PING - PONG

Hay que solucionar 2 problemas:

* Problemas de overflow del mecanismo X-ON/X-OFF
* Proteccion contra pérdidas de mensajes.

Propuesta: Protocolo ping-pong (Stop and wait)

PROTOCOLO DE PARADA Y ESPERA (Stop and Wait)

Consiste en que el emisor espera confirmacion o acuse de recibo después de
cada envio o antes de efectuar el siguiente. El acuse de recibo, también llamado
ACK (del inglés acknowledgement) sirve tanto para indicar que la trama ha llegado
correctamente como para indicar que se estd en condiciones de recibir la
siguiente, es decir, el protocolo incorpora también la funcién de control de flujo.
Este tipo de protocolos donde el emisor espera una confirmacion o acuse de
recibo para cada dato enviado se denominan protocolos ARQ (Automatic Repeat
reQuest).

Cuando la trama recibida es erronea no se produce ACK. Lo mismo sucede
cuando la trama enviada se pierde por completo. En este caso el emisor, pasado
un tiempo maximo de espera, reenvia la trama. Una optimizacion que se puede
incorporar en el protocolo es el uso de acuse de recibo negativo o NAK(Negative
Acknowledgement) cuando se recibe una trama errénea; de esta forma el emisor
puede reenviar la trama sin esperar a agotar el tiempo de espera, con lo que se
consigue una mayor utilizacién de la linea.

Supongamos que una de las veces lo que se pierde no es la trama enviada sino el
mensaje de ACK; pasado el tiempo de espera el emisor concluira errbneamente
que la trama se ha perdido y la reenviara, llegando ésta duplicada al receptor; el
receptor no tiene ningln mecanismo para detectar que la trama es un duplicado,
por lo que pasara el duplicado al nivel de red, lo cual no seria deseable en un
protocolo de enlace. Una forma de que el receptor distinga los duplicados es
numerar las tramas, por ejemplo, con un campo de un bit podemos numerar las
tramas en base2 (0, 1, 0, 1, ...) que es suficiente para detectar los duplicados.

Aunque la transmision de datos ocurra Unicamente en un sentido, este protocolo
requiere un canal duplex para funcionar; como la comunicacion no ocurre
simultdneamente un canal semi-duplex seria suficiente.

Los protocolos de parada y espera son sencillos de implementar, pero son poco
eficientes. Veamos un ejemplo.
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Supongamos que usamos una linea de 64Kb/s para enviar tramas de 640 bits de
un ordenador A a otro B que se encuentra a una distancia de 2.000 Km. A tarda
10ms en emitir cada trama (640/64000) o, dicho de otro modo, transmite 64 bits
cada milisegundo. Por otro lado los bits tardan 10ms en llegar de A a B (la
velocidad de las ondas electromagnéticas en materiales es aproximadamente
200.000Km/s); justo cuando llega a B el primer bit de la primera trama A termina
de emitirla (en ese momento la trama esté ‘en el cable’); diez milisegundos mas
tarde B recibe la trama en su totalidad, verifica el CRC y devuelve el ACK;
Suponiendo que el tiempo que tarda B en verificar el CRC y generar el ACK es
despreciable la secuencia de acontecimientos es la siguiente:

Instante(ms) Suceso en ‘A’ Suceso en ‘B’

Oms Emite primer bit de trama 1 Espera

10ms Emite dltimo bit de Recibe primer bit de trama 1
trama 1;espera

20ms Espera Recibe ultimo bit de trama 1;

envia ACK

30ms Recibe ACK; emite primer bit Espera

de trama 2

A partir de aqui el ciclo se repite. De cada 30ms se estan transmitiendo 10ms y
esperando 20ms, es decir, se estd usando la linea con una eficiencia de
10/30=0,33=33%.

La eficiencia obtenida depende de tres parametros: la velocidad de la linea (v), el
tamano de la trama (s) y el tiempo de ida y vuelta, también llamado ‘Round Trip
Time’; en el caso normal de que el tiempo de ida y el de vuelta son iguales
definimos como el tiempo de ida T, por lo que el tiempo de ida y vuelta es de 2T.

Podemos derivar una expresién que nos permita calcular la eficiencia a partir de
estos valores:

siv
Eficiencia = -----====mmm=n-
(siv)+ 2T

Que aplicada al ejemplo anterior resulta:

Eficiencia = (640/64000) / (640/64000 + 2*0,01)=0,01/ (0,01 + 0,02) = 0,01/ 0,03
Si en vez de una linea de 64Kb/s hubiera sido una de 2.048Mb/s la eficiencia
habria sido del 1,5%. Es evidente que los protocolos de parada y espera tienen

una baja eficiencia en algunos casos. El caso extremo de ineficiencia se da
cuando se usan enlaces via satélite, en los que el valor de 2T puede llegar a ser
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de medio segundo. Para aprovechar mejor los enlaces con valores elevados del
tiempo de ida y vuelta hacen falta protocolos que permitan crear un ‘pipeline’, o
dicho de otro modo tener varias tramas ‘en ruta’ por el canal de transmision.

Al tener varias tramas simultaneamente pendientes de confirmacién necesitamos
un mecanismo que nos permita referirnos a cada una de ellas de manera no
ambigua, ya que al recibir los ACK debemos saber a que trama se refieren. Para
ello usamos un nimero de secuencia; sin embargo como el nimero de secuencia
va a aparecer en todas las tramas y los mensajes ACK nos interesa que sea lo
menor posible; por ejemplo con un contador de 3 bits podemos numerar las
tramas modulo 8 (0, 1, 2, ....,7) con lo que es posible enviar hasta siete tramas
(O....6) antes de recibir el primer ACK; a partir de ese punto podemos enviar una
trama por cada ACK recibido. Esto es lo que se denomina protocolo de ventana
deslizante.

Podemos imaginar el funcionamiento del protocolo de ventana deslizante antes
descrito como un circulo dividido en ocho sectores de 45° cada uno, numerados
del 0 al 7; sobre el circulo hay una ventana giratoria que permite ver los sectores
correspondientes a las tramas pendientes de confirmacion; la ventana puede
abrirse como méaximo 315° es decir, permite ver hasta siete sectores
correspondientes a las tramas enviadas pendientes de confirmacién. Cuando se
recibe un ACK se envia otra trama y la ventana gira un sector.

El protocolo de parada y espera se puede considerar como un protocolo de
ventana deslizante en el que se usa un bit para el niumero de secuencia; en este
caso el circulo estaria formado por dos sectores de 180° cada uno, y la ventana
tendria una apertura de 180°.

Suponiendo un retardo nulo en el envio de los bits y en el proceso de las tramas
en los respectivos sistemas, asi como una longitud nula de las tramas ACK, el
tamafio de ventana minimo necesario W para poder llenar el canal de
comunicacion puede calcularse con la formula:

W =2T*v/s+1

Debiendo redondearse el valor al entero siguiente por encima. En la férmula
anterior 2T es el tiempo (en segundos) que tarda una trama en hacer el viaje de
ida y de vuelta (Round Trip Time), v es la velocidad del canal de transmision y s el
tamafno de la trama a transmitir. Por ejemplo para el caso del ejemplo anterior
donde 2T=0,02 v=64000 y t=640 obtenemos W=3, por tanto la ventana minima es
3; con una linea E1(v=2048000) W=65.

La suposicion de que los tiempos de proceso y la longitud de las tramas ACK son
despreciables no es correcta, por lo que en la practica se consigue una mejora en
el rendimiento incluso para valores de W bastante superiores al calculo en la
férmula anterior.
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Cuando se usa un protocolo de ventana deslizante con ventana mayor que uno, el
emisor no actua de forma sincronizada con el receptor; cuando el receptor detecta
una trama defectuosa puede haber varias posteriores ya en camino, que llegaran
irremediablemente a él, aln cuando reporte el problema inmediatamente. Existen
dos posibles estrategias en este caso:
- El receptor ignora las tramas recibidas a partir de la errénea (inclusive) y
solicita al emisor retransmision de todas las tramas a partir de la errénea.
Esta técnica se denomina retroceso n.
- El receptor descarta la trama errénea y pide retransmision de ésta, pero
acepta las tramas posteriores que hayan llegado correctamente. Esto se
conoce como repeticion selectiva.

Siguiendo con la representacion en circulo de los nUmeros de secuencia podemos
imaginar el comportamiento de retroceso n como una ventana de tamafo uno en
el lado del receptor, es decir, el receptor solo aceptara recibir las tramas en
estricta secuencia e ird desplazando su ventana una posicion cada vez. En el caso
de repeticién selectiva el receptor tiene la ventana abierta el mismo namero de
sectores que el emisor.

PING-PONG

2t+a+p

t: tiempo propagacion
p: tiempo producir

a: tiempo aceptar msg

4.2. PROTOCOLOS DE VENTANA

El mensaje de control ack del protocolo Stop and Wait puede verse como un
mecanismo de crédito.
Asi, al iniciar la comunicacién, el receptor puede indicar el buffer disponible dando
cierto crédito al emisor.
Suponiendo un canal sin pérdidas, el emisor:

 Por cada mensaje transmitido decrementa 1 crédito

* Por cada ack recibido incrementa 1 crédito

Asi, suponiendo que el emisor dispone de un nimero inicial de créditos W:
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Sender Receiver

next:o
v
n -++ ack < -
¥ accept:i
msg:o, n--

ack

Examinando el diagrama de flujo se puede observar la cantidad W-n que indica el
namero de créditos sin usar.
A nivel tedrico:

a(t) - el numero de créditos recibidos por el emisor (siempre creciente).

m(t) - el nUmero de mensajes enviados (siempre creciente).

n(t) - el valor de n en el instante t

El nimero maximo de mensajes que el emisor tiene pendientes de recibir ack es:
W-n(t)+m(t)-a(t)

Que debe ser <=W
El valor de W se llama “tamafio de la ventana”.

PERDIDAS DE MENSAJES: 2 problemas

Si se pierden suficientes ack el sistema se bloquea: Es necesario considerar el
tiempo transcurrido desde la transmision de un mensaje hasta la recepcion del
ack.

TIMEOUTS: Si se supera una cierta cota el tiempo de ida y vuelta, se retransmite.

El segundo problema que surge es hacer corresponder cada ack con su mensaje:
aparicion de los niumeros de secuencia.

4.3. NUMEROS DE SECUENCIA'Y RECONOCIMIENTO POSITIVO

Necesarios para resolver los siguientes problemas:
- Mensajes duplicados
- Mensajes fuera de secuencia
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Para solucionarlo se utilizan los numeros de secuencia y el reconocimiento
positivo. A cada mensaje enviado se le asignan numeros consecutivos para evitar
repeticiones. A su vez, cada reconocimiento podria hacerse corresponder a un
mensaje.

Ejemplo : Protocolo de bit alternado

Si al protocolo de ping-pong se le afiade la posibilidad de pérdidas -uso de
timeouts- y el uso de niumeros de secuencia (1 bit) se convierte en el protocolo de
bit alternado con timeouts.

Se usan 2 tipos de mensaje:

» msg { msg, dato, n° secuencia }
* ack { ack, n° secuencia }

Ahora si hay pérdidas de mensajes la recuperacion es posible.

emisor receptor emjsor receptor

next (l)\mEg next

msg

ack

accept

timeout
¢ timeout €
accept
next next

RECICLADO DE NUMEROS DE SECUENCIA
Los numeros de secuencia tienen un rango limitado (nimero finito de bits en una
cabecera) - Reciclaje.

¢,Cual sera el nUmero minimo de numeros de secuencia?
¢, Qué relacién hay entre el tamafio de ventana W y los M nimeros de secuencia
disponibles?

Intuitivamente M tiene que ser suficientemente mayor que W para aparear cada
mensaje con su ack.

RELACION TAMANO VENTANA - N° SECUENCIA
M: rango de numeros de secuencia.
W: tamafio de ventana.
H: Ultimo mensaje reconocido por el receptor.
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Desde el punto de vista del receptor, se tiene que:
- Mensaje més viejo que puede ser retransmitido:
(H-W+1)%M

- Mensaje mas nuevo (futuro) que puede ser transmitido:
(H+W)%M

Estos mensajes deben ser distinguibles: M > 2W - 1

Ejemplo:
W=5
PASADO FUTURO
/ 40 / 40
\
40 — gg M a
T 42
\ \
38 43
\ \
39 a4
i i

H-W+1=45-36+1=10
45 y 36 deben ser distinguibles (10 mensajes distinguibles)

4.4. RECONOCIMIENTO NEGATIVO

El concepto de reconocimiento negativo sirve para que una vez detectada una
trama con errores, solicitar la retransmision de la misma.

Este método es Uutil si la probabilidad de error es alta, ya que cuando el emisor
recibe un nack ya no debe esperar el timeout para saber que su mensaje llegd
mal.

Las 3 variantes principales de protocolos que usan reconocimientos son:
» Stop and Wait (Parada y espera)
* Selective repeat (Repeticion Selectiva)
» Go-back-N continuous (Retroceso N)
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PROTOCOLO DE RETROCESO N

En retroceso n el receptor procesa las tramas en estricta secuencia, por lo que
s6lo necesita reservar espacio en buffers para una trama. En cambio en repeticion
selectiva el receptor ha de disponer de espacio en el buffer para almacenar todas
las tramas de la ventana, ya que en caso de pedir retransmisién tendra que
intercalar en su sitio la trama retransmitida antes de pasar las siguientes a la capa
de red (la capa de red debe recibir los paquetes estrictamente en orden).

En cualquiera de los dos casos el emisor debera almacenar en su buffer todas las
tramas que se encuentren dentro de la ventana, ya que en cualquier momento el
receptor puede solicitar la retransmision de alguna de ellas.

Con un numero de secuencia de n bits se puede tener como maximo una ventana
de 2"* tramas, no de 2"

Por ejemplo, con un nimero de secuencia de tres bits el emisor puede enviar
como maximo cuatro tramas sin esperar contestacion.

PROTOCOLO CON REPETICION SELECTIVA

La repeticion selectiva aprovecha las tramas correctas que llegan después de la
errdnea, y pide al emisor que retransmita solo esta trama. Como los paquetes se
han de transferir en orden a la capa de red cuando falla una trama el receptor ha
de conservar en buffers todos los paquetes posteriores hasta conseguir
correctamente la que falta; en la practica esto requiere tener un buffer lo
suficientemente grande para almacenar un numero de tramas igual al tamafio de
la ventana, ya que se podria perder la primera trama de la ventana y recibirse
correctamente el resto, en cuyo caso habria de conservarlas hasta recibir
correctamente la primera.

La posibilidad de una recepcion no secuencial de tramas plantea algunos
problemas nuevos. Por ejemplo, supongamos que con un nimero de secuencia de
tres bits el emisor envia las tramas 0 a 6, las cuales son recibidas correctamente.
Entonces el receptor realiza las siguientes acciones:

1. Las transmite a la capa de red

2. Libera los buffers correspondientes

3. Avanza la ventana para poder recibir siete tramas mas, cuyos numeros

de secuencia podran ser 7,0,1,2,3,4,5

4. Envia un ACK para las tramas 0 a 6 recibidas

Imaginemos ahora que al ACK no llega no al emisor. Este supondra que ninguna
de las tramas ha llegado, por lo que las reenviara todas de nuevo (tramas 0 a 6).
De estas las tramas 0 a 5 se encuentran dentro de la ventana del receptor y son
por tanto aceptadas; la trama 6 estd fuera de rango y es ignorada. En
procesamiento secuencial el receptor no aceptaria estas tramas si no recibiera
antes la trama 7 pendiente, pero con retransmision selectiva las tramas fuera de
orden se aceptan y se pide retransmision de la trama 7; una vez recibida ésta se
pasaria a la capa de red seguida de las tramas 0 a 5 antes recibidas, que serian
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duplicados de las anteriores. Los duplicados no detectados serian pasados al nivel
de red, con lo que el protocolo es erroneo.

La solucion a este conflicto estd en evitar que un mismo namero de secuencia
pueda aparecer en dos ventanas consecutivas. Por ejemplo con un numero de
secuencia de 4 bits (0-15) y tamafio de ventana 8 la ventana del receptor seria
inicialmente 0-7, después 8-15, 0-7 y asi sucesivamente. Al no coincidir ningdn
namero de secuencia entre ventanas contiguas se puede efectuar el proceso no
secuencial de tramas sin que ocurra el conflicto anterior. El valor maximo de la
ventana para un protocolo de repeticibn selectiva en el caso general es
(MAX_SEQ+1)/2.

Como es logico la técnica de repeticion selectiva da lugar a protocolos mas
complejos que la de retroceso n, y requiere mayor espacio de buffers en el
receptor. Sin embargo, cuando las lineas de transmision tienen una tasa de
errores elevada la repeticion selectiva da un mayor rendimiento, ya que permite
aprovechar todas las tramas correctamente transmitidas. La decision de cual usar
se deberia tomar valorando en cada caso la importancia de estos factores:
complejidad, espacio en buffers, tasa de errores y eficiencia.

Breve explicacion del calculo de la eficiencia:

Parada y espera:
Si llamamos T al tiempo que tarda una trama en llegar a su destino mas el que
tarda su ACK correspondiente en llegar a la fuente, y tenemos en cuenta que al
ser una técnica ARQ un error supone la retransmision de la trama las veces que
sea necesario (digamos Nr), el tiempo total que una trama tarda en ser transmitida
correctamente es:

Trotar = Nt*T

Con Nt = Nr +1 como el nimero de transmisiones realizadas, y donde hemos

supuesto que tanto el tiempo de procesamiento como el de ACK son
despreciables.

T
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Como se observa en la figura: T = Ttx + 2 T prop, quedando: TrotaL = Nt [Ttx+2 T
prop]. El nimero de transmisiones (Nt) es funcion de la probabilidad de error del
canal, cuanto mayor sea, mayor también el numero de retransmisiones
necesarias:

Si hay que retransmitir muchas veces, por ejemplo n=16, se tira el enlace.
1-Peb es la probabilidad de que no halla error en la trama (lo que antes hemos
llamado Pneb).

Nt Prob
1 1-Peb
2 Peb {1-Peh)
3 Peb? (1-Peb)
n Peb™ {1-Peb)

Nt =1*(1-Peb)+2* Peb(1-Peb)+3*Peb?(1-Peb)+...+n*Peb™*(1-Peb)= 1/1-Peb

Tex Tix
U= o -
TOTAL 1
(Tix + 2Tprop)
1-Peb
1-Peb
U= —
1+2a

Simplificando, la férmula de la eficiencia cuando la transmision no esta libre de

errores es la misma que para un canal ideal, pero dividida por el nimero total de
transmisiones realizadas.

Rechazo Selectivo con Envio Continuo:

Siguiendo el mismo razonamiento conque finalizaba el apartado anterior, para
hallar la eficiencia del ARQ con rechazo selectivo basta con dividir la formula de la
eficiencia entre Nt = 1/1- Peb
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7/
1-Peb N=>1+2a
U=
N(1-Peb) N<l+2a
1422
by

Para el caso de N>1+2a la solucién es facilmente demostrable observando el
diagrama de tiempos

En este caso el tiempo total Trora. empleado en transmitir la trama (la nimero 0
en el ejemplo) es el tiempo de transmision tantas veces como haya sido necesario

retransmitir.

Tx Tix
U= =
T 1oTAL Nt Ttx

U = 1-Peb

Rechazo Simple con Envio Continuo:
Los mismos razonamientos se pueden aplicar a este caso, sin embargo hay que
poner especial atencion en la aproximacion de Nt.

Ahora cada error hace que sea necesaria la retransmisioén de K tramas en lugar de
solo una:

Nt = Si-; f(i) Peb™ (1-Peb)
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Donde f(i) es el numero total de tramas a transmitir si la trama original tiene que
ser transmitida i veces.
f(i) se puede expresar como:

f(i)= 1+(i-1)K = (1-K) + Ki
Sustituyendo una ecuacioén en la otra queda que:
Nt = (1-Peb+KPeb)/1-Peb

por lo que sabemos ya de la técnica de rechazo simple K se puede aproximar a
(1+2a) si N> 1+2a, o a N cuando N<1+2a:

s
(1-Pek)
I e N>142
(1+2aPeb) itea
u= N(1-Peb
(1-Peb) Nel+2a
(14+2a)}1-Peb+NPeb)
\

Como hicimos antes, para el caso de N>1+2a con Nr = Nt-1 = Peb/1-Peb, se
demuestra que la eficiencia es:

ye T - Tx 1
Trorar,  Nr* (Ttx+2Tprop)+Tex  Ni(142a)+1

1-Peb
1+2aPeb
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4.5. PREVENCION DE LA CONGESTION

La congestion se define como una excesiva cantidad de paquetes almacenados
en los buffers de varios nodos en espera de ser transmitidos. La congestion es
indeseable porque aumenta los tiempos de viaje de los paquetes y retrasa la
comunicacion entre los usuarios.

Para entender el fenomeno de la congestibn es necesario analizar el
comportamiento de la subred de conmutacién de paquete como una subred de
colas. En cada nodo, asociado a cada canal habr4 una cola de entrada o salida
respectivamente. Si la velocidad de llegada de los paquetes al nodo excede la
velocidad con la que pueden ser transmitidos, la cola asociada al canal de salida
empieza a crecer y los paquetes iran experimentando un retardo creciente, que
podria llegar a tender a infinito si la longitud de las colas lo permitiera.

Cuando se alcanza el punto de saturacion y el nodo no puede absorber mas
paguetes, tiene dos posibilidades:

- Rechazar los paquetes que van llegando.

- Ejercer un control de flujo sobre sus vecinos, impidiendo el envio de
nuevos paquetes.

Ambas estrategias conduciran a la saturacion de los nodos vecinos, debido a que
no podran deshacerse de los paquetes que tenian para enviar. Asi, la congestion
en un punto de la subred se propaga rapidamente hacia las zonas vecinas. Por
ello, sera deseable establecer algun tipo de control para evitar estas situaciones.
Ello disminuira las prestaciones de la subred respecto al caso ideal en una tasa
aproximadamente igual a la sobrecarga de control generada; pero evitard que se
produzcan situaciones catastréficas que podrian conducir al bloqueo total de la
subred.

Para un cierto enlace, ¢como se escoge Wy M?

Es facil determinar el limite superior del tamafio de la ventana: después de un
punto, incrementar este tamafio no aumenta el desempefio del canal.

Limite superior W: saturacién del canal.

En un control de flujo estéatico, la pérdida de un mensaje ocasiona que el
transmisor retransmita el mensaje.

Mayor trafico - Pérdida Mensaje = Retransmision - CONGESTION

El transmisor debe reducir el trafico que inyecta a la red cuando detecta que esta
perdiendo mensajes (reduciendo el tamafio de su ventana).
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Ejemplo:

Tiempo Emisor-Receptor: 0.5 segundos.

Velocidad de transmision: 1200bps.

El emisor satura el canal si transmite durante 1 segundo.

Si los mensajes son de 8 bits, la ventana maxima seria de 150 mensajes (mayor
seria un desperdicio).

Considerando la red siguiente:

1 Mbps 10 Kbps

Se puede definir el protocolo de control de flujo como:
* Nodo a nodo
* Extremo a extremo

Nodo a nodo:

Calcular W por separado en ambos tramos (saturar ambos)

Aparece un problema mayor: Enlace recibe datos 100 veces mas deprisa que los
transmite: Desbordamiento.

Un esquema de control de flujo deberia optimizar el uso de:
* Espacio de buffer de los nodos intermedios.
» Ancho de banda de los enlaces entre nodos.
Se hace necesario algun mecanismo de feedback entre nodos.

Extremo a extremo:

La capacidad del enlace es la del tramo mas lento, y a partir de dicho tramo se
calcula W.

Se desperdicia tiempo en los demas tramos.

Si la red evoluciona, se deberia adaptar el trafico ofrecido.

Una solucién para reducir el trafico ofrecido es reducir W.

CONTROL DE FLUJO DINAMICO
Un método comun consiste en que el transmisor disminuya el tamafio de su
ventana cada vez que expire un temporizador.

Cuando dejan de expirar, el transmisor incrementa gradualmente el tamafio de su
ventana hasta llegar al valor maximo.
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Existen diferentes filosofias:

- Disminuir la ventana en uno por cada temporizador que expire, e incrementarla
en uno por cada reconocimiento positivo recibido.

- Reducir la ventana a la mitad de su tamafo actual cada vez que un temporizador
expire, e incrementarla en uno por cada N reconocimientos positivos recibidos.
(Disminucién exponencial, comienzo lento).

La congestion entonces, puede definirse como una condicion en la red donde un
aumento en la carga de trabajo ocasiona una degradacion en el desempefio.
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Capitulo 5: MODELOS DE VALIDACION
Ingenieria de Protocolos y Servicios

5.1. INTRODUCCION

Para especificar y verificar el conjunto de reglas de un protocolo se utiliza un
modelo de validacion, que es una vision parcial del protocolo, es decir, una vision
gue se centrara en obtener un juego de reglas consistente y completo.
Se pretende modelar un protocolo o mas simple posible para estudiar su
estructura y verificar que sea consistente y completo.
Para describir un modelo de validacion sera necesario un lenguaje. Existen
multitud de lenguajes para validacion de protocolos.
Entre ellos hay 3 que son estandar internacional:

- Estelle

- Lotos

- SDL

El lenguaje SDL es un lenguaje orientado a la especificacion y descripcion del
comportamiento de sistemas de telecomunicaciones. El érea de aplicacion de SDL
es la especificacion del comportamiento de sistemas que funcionan en tiempo real.
Por ejemplo:

a) Procesamiento de llamadas en sistemas de conmutacion.

b) Mantenimiento y tratamiento de fallos en sistemas de

telecomunicaciones.

c) Control de sistemas.

d) Funciones de operacion y mantenimiento, gestion de redes.

e) Protocolos de comunicacion de datos.

Dichas especificaciones son formales en el sentido que permiten andlisis e
interpretacion sin ambigtiedades.
 Especificacion: descripcion del comportamiento  requerido del sistema
(qué va a hacer el sistema).
o Descripcién: descripcion del comportamiento del sistema
(comportamiento de la implementacion).

SDL (Specification and Description Language)

* Facil de aprender, usar e interpretar

* Extensible a futuros desarrollos

 Soporta multiples metodologias de especificacion y disefio de sistemas.

» Puede usarse para test de descripciones de sistemas, en combinacién con MSC
(Message Sequence Chart) ITUT Rec Z.120 y TTCN (Tree and Tabular Combined
Notation)
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5.2 TIPOS DE SINTAXIS (ITU-T Rec. Z.100 11/99)

SDL permite elegir entre dos formas sintacticas diferentes para la representacion
de sistemas:

- SDL/GR (Graphical Representation)

- SDL/PR (Phrase Representation)

SDL/GR es un lenguaje grafico que permite visualizar la estructura y flujos de
control de un sistema y SDL/PR es un lenguaje de programacion, mas apropiado
para la utilizacion de herramientas automatizadas. Ambas sintaxis tienen el mismo
modelo semantico.

La entidad principal en SDL es el sistema que se compone de bloques. Los
blogues se conectan entre si y con el entorno por medio de canales. Los canales
sirven como medio de transporte de las sefales entre bloques y con el entorno. Un
bloque puede contener varias especificaciones de procesos, y un proceso
interactla con otros procesos y con el entorno por medio de las sefiales. Un
proceso es modelado como una maquina de estados finita extendida, lo cual le
agrega el uso de variables, parametros, acciones y temporizadores.

5.3. DEFINICIONES (ITU-T Rec. Z.100 11/99)

5.3.1 Sistema

Una definicion de sistema en SDL es una especificacion o descripcién de un
sistema. Un sistema esta separado de su entorno por la frontera del sistema y
contiene un conjunto de bloques. La comunicacion entre el sistema y el entorno o
entre los bloque dentro del sistema sélo puede efectuarse mediante sefiales.
Dentro de un sistema, estas sefiales son transportadas por canales. Los canales
conectan bloques entre si o con la frontera del sistema. Debe haber por lo menos
un blogue dentro del sistema.

También se dispone de un cuadro (SIGNAL) para la declaracion de la lista de
sefales utilizadas.

ystem aloha clhd \ oIk
P [1iz ]
I._________j txi nl:nado
[Inhenclon]

cini

|
[coneron] —

clk2
nodo [“GJ
tx2 rd:nodo

[| nbenclon]
czlnd

|
[zanal [conision] s
clkd
[ti=]
tx3 rid:nodo

[intancian]

clin3

FERSE
colicion

clk

SlEMAL
b,
indencicniBoolzan
walision(Banleant

clk

cln
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5.3.2 Bloque

Una definicibn de bloque es un contenedor para una o mas definiciones de
proceso de un sistema. La definicion de bloque tiene por finalidad agrupar
procesos que realizan cierta funcion. Una definicion de bloque proporciona una
interfaz de comunicacién estatica por la cual sus procesos pueden comunicar con
otros procesos. Ademas establece un ambito para definiciones de proceso. Debe
haber por lo menos un proceso dentro del bloque.

block type noda 161

SIGHAL
menzaje,
rezpuesta/Boaleand;

USuAMo

msg sk

[me nsaie]‘ [resn uesia]

clk clk

[tlc] tlc]

tw n tx

winigor

[Intencﬁon] [Intendon]
cln cln

[coli:i un] [culision:l

5.3.3 Proceso

Una instancia de un proceso es una maquina de estados finita extendida. En el
modelo se da una transicion de un estado a otro siempre que se recibe una sefal
vélida de otro proceso o del entorno. Al recibir la sefial, se pueden realizar
acciones de manipulacion de datos locales al proceso, o enviar sefales a otros
procesos o al entorno. Después de efectuada la transicion la maquina se
encontrard en espera en otro estado. Varias instancias del mismo tipo de proceso
pueden existir al mismo tiempo y actuar asincrénicamente y en paralelo, entre si y
con otras instancias de un tipo de proceso diferente del sistema. Las sefiales
recibidas por instancias de proceso se denominan sefiales de entrada, y las
sefiales enviadas a instancias de proceso se denominan sefiales de salida. Las
sefiales solo pueden ser consumidas por una instancia de proceso cuando ésta se
encuentra en un estado. El conjunto de sefiales de entrada validas es la union del
conjunto de sefales en todos los canales que conducen al proceso y las sefiales
del temporizador. Todos los procesos tienen acceso al tiempo absoluto (NOW) y
pueden realizar mediciones de tiempo y temporizador.

Cada proceso tiene asociado una Unica cola de sefiales de entrada, la cual no se

comparte con otros. Ademas para cada estado hay un conjunto de sefiales de
conservacion. Cuando el proceso se encuentra en espera en un estado, la primera
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sefial de entrada cuyo identificador forme parte del conjunto de sefales de
conservacion es extraida de la cola y consumida por el proceso.

Froceso

La manipulacién de datos se hace por medio de variables locales a cada proceso.
SDL permite la definicion de cualquier tipo de datos que se necesite, incluidos
tipos de datos compuestos (STRUCT).

5.3.4 Canal

Un canal representa una ruta unidireccional de transporte de sefiales entre dos
blogues o entre un blogue y su entorno. Las sefiales transportadas por canales se
entregan al punto extremo de destino. Las sefales llegan al punto extremo de
destino de un canal en el mismo orden en que fueron enviadas en el punto origen.
Pueden existir varios canales entre los dos mismos puntos extremos. Canales
diferentes pueden transportar sefiales del mismo tipo.

canal

=l

[oenai]

blogue

Para cada canal tiene que haber una lista de sefiales que transporta el canal. Por
lo menos uno de los puntos extremos del canal tiene que ser un bloque. Si los dos
puntos extremos son bloques, estos tienen que ser diferentes.
La siguiente figura muestra la arquitectura de un sistema SDL.
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System Example _ + 7 | Block Bl1
= [ty

1 | B R

ER L |

c2 » *R—S(

o | 8P o el
. o
|: :| 1 x>
e AN -
- = ~
g -
e -~
Process Proc2 (0,5 . < | Procedure P
Pri || .5 %
\

5.3.5 Sefial

Una instancia de sefial es un flujo de informacion entre procesos, siendo también
una instanciacion de un tipo de sefial definido. Por lo menos uno de los puntos
extremos de la ruta de sefial tiene que ser un proceso. Si los dos puntos extremos
son procesos, estos tienen que ser diferentes.

La siguiente figura muestra la comunicacién entre dos procesos mediante el envio
de sefales.

Block Bl1

Signal declaraﬂon_ SIGNAL k
Sig1 (Integery;

R1

(1.1)
Proc2

R2
L So7]

Sending process Signal list / Receiving
rocess

Proc1 Proc2 5EL
| Number Integer;
Sig1 |
(|5) Sig1
| f umber)
[
; 7
Output symbol / Input symbol ./
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5.3.6 Temporizadores

Todos los procesos pueden utilizar temporizadores y tienen acceso al tiempo
absoluto (NOW), que es comun a todos los procesos. Una instancia de
temporizador es un objeto, en una instancia de proceso, que puede estar activo o
inactivo. Cuando un temporizador inactivo es inicializado (SET), se le asocia un
valor de tiempo. Si este temporizador no es reinicializado (RESET), o si no es
inicializado de nuevo, antes de que el tiempo de sistema llegue a este valor de
tiempo, se aplica a la cola de sefiales de entrada del proceso una sefial con el
mismo nombre que el temporizador. La misma acciéon se efectia si el
temporizador es inicializado con un valor de tiempo menor que NOW. Un
temporizador esta activo desde el momento de la inicializacion hasta el momento
del consumo de la sefal de temporizador. Cuando un temporizador inactivo es
reinicializado, sigue estando inactivo. Cuando un temporizador activo es
reinicializado, la asociacién con el valor de tiempo se pierde, si hay una sefial de
temporizacién correspondiente retenida en la cola de entrada, se suprime y el
temporizador pasa a inactivo. La inicializacion de un temporizador activo equivale
a reinicializarlo e inicializarlo inmediatamente después.

Sentencias de definicion de temporizadores.

TIMER <nombre> Definicién de temporizador.

SET <tiempo>, <nombre> Inicializacién de temporizador
RESET <nombre> Reinicializacion de temporizador

5.4 SIMBOLOS EN SDL

INCLUDE: En el sistema se pueden incluir librerias de SDL.

L

Vinelude randem.pr S

TEXT: Para declaracién de variables (DCL) y constantes.

DCL wariable Tipo;
SYNONYH CONSTANTE WALOR;

ARRANQUE PROCESO: Simbolo inicial con el que comienza el proceso.

&
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PARADA PROCESO: La parada causa la detencion inmediata de la instancia de
proceso que la emite. Esto significa que las sefales retenidas en la cola de
entrada se descartan y que las variables y temporizadores creados para el
proceso y la cola dejaran de existir. Se pondra para indicar donde termina un
proceso (si termina).

X

ESTADO: Un estado representa una condicion particular en la cual una instancia
de proceso puede consumir una instancia de sefial, lo que causa una transicion.

Si no hay instancias de sefal retenidas, el proceso espera en el estado hasta que
se reciba una instancia de sefial. Cada simbolo de estado debe tener un
identificador del estado.

Ectadn

CONSERVACION: El simbolo de conservacion esta asociado a los estados del
proceso. Cada simbolo de conservacion debe especificar el tipo de sefal que
conserva 0 el simbolo * para conservar todas las sefales. Las sefiales
conservadas se retienen en la cola de sefiales en el orden de su llegada. El efecto
de la conservacion es valido solamente para el estado al cual esta asociada la
conservacion. En el estado siguiente, las instancias de sefial que han sido
conservadas se tratan como instancias de sefial normales.

/ Conzemacion /

ENTRADA: Una entrada permite el consumo de la instancia de sefial de entrada
especificada. EI consumo de la instancia de la sefial de entrada pone a la
disposicién del proceso la informacién transportada por la sefial. A las variables
asociadas con la entrada se asignan valores transportados por la sefal
consumida. Si no hay variable asociada con la entrada para una sefial, se
descarta el valor.

Entrada

PROCEDIMIENTO: conjunto de instrucciones que son llamadas desde un proceso
o procedimiento. Ultimo objeto en el que se puede descomponer un proceso.

FProcedimienta
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LLAMADA A UN PROCEDIMIENTO: Permite la ejecucion de un procedimiento
previamente declarado en un proceso o procedimiento.
]

Procedure CALL

SALIDA: Los valores transportados por la instancia de sefial son los valores de los
parametros efectivos en la salida. Si no hay ningn parametro en la salida en la
definicion de sefial, la sefial transporta el valor indefinido.

Salida b

TAREA: Una tarea puede contener varia sentencias de asignacion o
especificacion de procesos descritos en algun leguaje de programacion.

Tarza |

DECISION: Una decision transfiere el control al trayecto cuya condicién contiene
el valor dado por la interpretacion de la pregunta. Se define un conjunto de
respuestas posibles a la pregunta, cada una de las cuales especifica el conjunto
de acciones a interpretar para esa eleccion de trayecto.

Si Condicion = true hacer una cosa; si Condicion = false hacer otra cosa.

true
Condicion

falze

CONECTOR: Un conector representa la continuacién de un trayecto desde otro
conector correspondiente con el mismo nimero de conecto en la misma area de
gréfico de proceso.

INICIO PROCEDIMIENTO: Simbolo inicial con el que comienza el procedimiento.

4D

FIN PROCEDIMIENTO: Simbolo final con el que termina el procedimiento.

&
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5.5 EJEMPLO: DEMONGAME

Este ejemplo se usa en los ejemplos de la recomendacion ITU-T Rec Z.100 11/99.
Consiste en un juego sencillo, donde el usuario puede generar las sefiales
Newgame, Endgame, Probe y Result. Las 2 primeras sefiales son para iniciar
(ignorada si ya se juega) y terminar (ignorada si no se juega) un juego.

Las reglas del juego son sencillas:
1. Un demon, representado por el proceso Demon, cambia el estado del
sistema (winning, losing) de vez en cuando.
2. El usuario debe adivinar cuando el estado es winning.
3. Si el usuario prueba (sefal Probe) cuando el estado es winning, gana un
punto.
4. Si el usuario prueba cuando el estado es losing, pierde un punto.
5. Para ver el marcador el usuario produce la sefial Result, contestada por
la sefal Score, que contiene un parametro de tipo entero con el resultado
actual.

La estructura del sistema es la siguiente:

El sistema DemonGame, compuesto por los bloques
i.A. Game Block, que esta compuesto de los procesos

I.A.1. Main
1.LA.2. Game
i.B. Demon Block, compuesto por el proceso
i.B.1. Demon
r-  ChTelelogic'SDL_TTCN_Suited. Jsdtexamples'demongame'demongame. sdt
E rw  ChTelelogic'SDL_TTCN_Suited. 3sdtexamples'demongame

My first SDL system

DemonGame - DemonGame.ssy

| .
I'® | DemonGame

GameBlock I- GameBlock.shk

Main - Main.spr

Game -  Game.spr
DemonBlock r-  DemonBlock.sbk

Demon r-  Demon.spr

— Other Documents

E DemonGame - DemonGame.msc
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i.- SISTEMA

L

sy stem DemanG ame (1)

SIGHAL
Mewgame, Probe, Result, Endgame,
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i.A.1.- Proceso Main
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i.B.- Blogue DemonBlock

Block DemonBlock 101}

F1
o3 Cemonil 1)
[Bump

i.B.1.- Proceso Demon

process Dermon 1)

(7 [
<
)

il

oot

set(om+1, ‘

i I

[Eenemte J Hump
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Este diagrama de secuencia de mensajes (MSC, “Message Sequence Chart”)
muestra un ejemplo de una partida de Demongame. En esta partida el usuario
arranca el juego, prueba suerte una vez, gana (porque la consulta del resultado
“result” es 1 “score”), y finaliza el juego.

M3C Demonizame
process Main process Dermon
IEnwrc:nmanEl | Tain | | Eemnn |
Mewgame
process Game
anme
T
Losing
Bump
< Winning >
Probe
Win
Result
Scora
(1
Endgame t
GameOver
>/
AN
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Capitulo 6: REQUISITOS DE CORRECCION
Ingenieria de Protocolos y Servicios

6.1. INTRODUCCION

El lenguaje SDL nos permite desarrollar modelos de validacion. Una vez disefiado
un modelo, es necesario especificar de manera clara y precisa lo que entendemos
por un disefio correcto.

Un disefio puede ser considerado correcto sélo para un conjunto especifico de
criterios de correccion.

Necesitamos de un formalismo para especificar los criterios de correccion.

Cuanto mas expresiva sea nuestra notacion, menos util sera en la practica.

En este tema se estudiaran distintos criterios de correccion.

6.2. RAZONAMIENTOS SOBRE COMPORTAMIENTO

Formalizaremos los criterios de correccion como afirmaciones sobre el
comportamiento de un modelo de validacion.
Un comportamiento es:

- Inevitable o

- Imposible

Para afirmar que un comportamiento es inevitable, por ejemplo, podemos estipular
gue todos los comportamientos posibles que nos alejan de él, son imposibles.

» El comportamiento de un modelo de validacion se define como el conjunto de
todas las posibles secuencias de ejecucion.

 Una secuencia de ejecucion es un conjunto finito de estados ordenados.

» Un estado queda definido por el conjunto de los valores de las variables locales y
globales, los puntos de control de flujo de los procesos en ejecucion y por el
contenido de todos los mensajes de comunicacion.

Ahora bien, una coleccion de estados cualquiera no tiene porque ser una
secuencia de ejecucion valida.

Un conjunto finito de estados ordenados es considerado valido para un modelo M
dado si satisface los siguientes dos criterios:
» El primer estado de la secuencia (p. ej. 1) es el estado inicial de M, con
todas las variables inicializadas a 0, los canales vacios, y un solo proceso
activo y en su estado inicial.
* Si M se encuentra en el estado i, existe al menos una instruccion
ejecutable que puede llevar M del estado i al estado i+1.
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Dentro de las secuencias posibles hay 2 tipos que son de especial interés:

» Terminacion: Una secuencia es de terminacion si no se repite ningun estado en
ellay el modelo M no tiene ninguna instrucciéon ejecutable cuando se le sitta en el
ultimo estado de la secuencia.

 Ciclica: Una secuencia es ciclica si todos sus estados menos el Ultimo son
distintos, y el ultimo estado de la secuencia es igual a uno de los anteriores.
Las secuencias ciclicas definen ejecuciones potencialmente infinitas.

Todas las secuencias de terminacion y ciclicas que pueden ser generadas al
ejecutar un modelo M definen juntas el “comportamiento del sistema” para ese
modelo M.

La union de todos los estados incluidos en el comportamiento del sistema define el
“conjunto de estados alcanzables” del modelo M.

6.3. ASERCIONES

Los criterios de correccion pueden expresarse como condiciones booleanas que
deben ser satisfechas cuando un proceso alcanza un determinado estado. Las
aserciones se aplican a un estado determinado.

6.4. INVARIANTES DEL SISTEMA

Son una generalizacion de las aserciones. Una invariante del sistema es una
condicion booleana que siendo verdadera en el estado inicial del sistema,
permanece verdadera en todos los estados alcanzables del sistema, sin importar
la secuencia de estados seguida.

6.5. BLOQUEOS

El bloqueo es un estado que alcanza el sistema, a partir del cual cualquier
ejecucion es imposible.

Una secuencia de bloqueo es un caso particular de secuencia de terminacion
(normalmente no deseada).

6.6. CICLOS INDESEADOS

Un ciclo indeseado o livelock es un ciclo de ejecucion del programa donde a pesar
de que se van ejecutando instrucciones, el programa concurrente no avanza en la
tarea que supuestamente debe realizar.

Un ciclo indeseado es un caso particular de secuencia ciclica (normalmente no
deseada).
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6.7. PROCLAMACIONES TEMPORALES

Una proclamacién temporal especifica un cierto orden temporal en las propiedades
de los estados.

P = Q : Significa cada estado donde la propiedad P es verdadera ir4 seguido por
un estado donde la propiedad Q es verdadera.

6.8. EJEMPLO CLASICO: EL PROBLEMA DE LOS 5 FILOSOFO S

El problema de los 5 filosofos es un problema clasico de la literatura de sistemas
concurrentes.

Consiste en 5 filosofos chinos sentados alrededor de una mesa circular,
intercalando entre cada 2 filésofos un palillo para comer. En el centro de la mesa
hay una fuente de arroz. Un filésofo realiza 2 tareas de manera ciclica: Pensar y
comer.

Con distintas soluciones del problema se puede ver:

* Bloqueo: Ningun filésofo -proceso- logra comer - avanzar- (S1).

* Livelock: Secuencia donde no se avanza (S2).

* Inanicion: Un filésofo -proceso- puede quedarse sin comer si sus vecinos asi lo
deciden (S2).

» Paso de mensajes: Los filésofos -procesos- pasan a comer enviando palillos -
mensajes- (S4, S5) .

 Sincronizacion de condiciones (S*): Un fil6sofo no puede comer hasta tener
ambos palillos.

» Exclusién Mutua (S*): Cada palillo solo puede ser utilizado por un filésofo a la
vez.

* Variables Compartidas (S*): Un palillo puede verse como una variable que va a
ser compartida por 2 filosofos.

» Espera activa (S2): Un filésofo puede quedarse a la espera de un palillo
continuamente preguntando.
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Solucién 1 (S1), memoria compartida. Con blogueo.

Cada filésofo se representa con un proceso.

Cada palillo con una variable booleana {libre, ocupado}.

Las reglas de procedimiento son coger el palillo de la derecha y luego el de la
izquierda para comer. Liberarlos para pensar.

Solucion 2 (S2), memoria compartida. Con livelock.

Cada filosofo se representa con un proceso.

Cada palillo con una variable booleana {libre, ocupado}.

Las reglas de procedimiento son coger el palillo de la derecha y luego el de la
izquierda para comer. Si se ha cogido el palillo derecho y el izquierdo esta
ocupado, liberar el derecho y reintentar. Liberarlos para pensar.

Solucién 2 (S2), memoria compartida. Con blogueo.
Esta solucion puede llevar a inanicion a un filésofo, si sus vecinos comen de
manera alternada, y nunca pensando de manera concurrente.

Solucion 3 (S3), memoria compartida. Sin blogqueo.

Cada filésofo se representa con un proceso.

Cada palillo con una variable booleana {libre, ocupado}.

Las reglas de procedimiento son coger el palillo de la derecha y luego el de la
izquierda para comer, excepto el fildsofo 0, que es zurdo. Liberarlos para pensar.

Solucién 4 (S4), paso de mensajes. Sin blogueo. Solucidn centralizada.

Cada filésofo se representa con un proceso. Hay un proceso que distribuye los
palillos (camarero).

Las reglas de procedimiento son mandar un mensaje al camarero para pasar a
comer. Este respondera cuando los palillos del filésofo en cuestion queden libres.
De manera equivalente, mandar un mensaje para liberarlos y pensar.
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Capitulo 7: DISENO DE PROTOCOLOS
Ingenieria de Protocolos y Servicios

7.1. INTRODUCCION

Se pretende aplicar lo visto sobre estructuracion y especificacion a un ejemplo de
disefio concreto: Disefio de un protocolo para transferir ficheros entre 2 maquinas
asincronas.

Se especificaran los cinco elementos esenciales del protocolo, construyendo un
modelo para especificar las reglas. Finalmente (herramientas automaticas) se
comprobard si se satisfacen los requisitos de disefo.

Se implementard un prototipo de alto nivel (modelo), y una vez validado se
obtendr& un disefio a partir de él.

Para el proceso de disefio se supondran 2 cosas:

» El disefio de un protocolo es iterativo: La primera vez no sera correcto,
seguramente la segunda tampoco...

* El disefiador suele estar convencido de que el disefio no presenta errores: Una
simple inspeccidon manual hara aparecer errores esperados. Una automatica
inesperados.

PROTOCOLO DE TRANSMISION DE FICHEROS

El protocolo a desarrollar se puede clasificar como “punto a punto” (1 emisor, 1
receptor). Ademas dara un servicio “extremo a extremo” entre 2 usuarios de 2
maquinas.

La definicién del problema se hard especificando el servicio, las suposiciones, el
vocabulario y el formato.

7.2. ESPECIFICACION DEL SERVICIO

El protocolo debe implementar un servicio extremo a extremo de transferencia de
ficheros fiable. Incluye el establecimiento y liberacion de la comunicacion, la
recuperacion de errores de transmision, una estrategia de control de flujo para no
desbordar al receptor. Debe ser capaz de transmitir ficheros ASCII, uno detras de
otro, con probabilidad de error menor que 1 cada 108 bits.

Debe ser capaz de recuperar mensajes perdidos.

El usuario puede abortar una transmision.

7.3. SUPOSICIONES SOBRE EL CANAL

El protocolo transferird en modo full-daplex sobre linea telefonica dedicada. La
transferencia sera entre Cartagena y Barcelona (700Km). Con la velocidad de
propagacion en cable de 30000Km/s el tiempo minimo aproximado es 0,0233
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segundos. Se usan modems a 1200bps, transmitiendo caracteres del cédigo
ASCII. Se suponen rafagas de errores de longitud media 10 milisegundos -12bits-
(Mandelbrot) e intervalo medio libre de errores de 100 segundos -125000bits-
(Poisson).

7.4. VOCABULARIO DEL PROTOCOLO

Si se toma al protocolo como una caja negra se tiene:

4 . o Servidor de
Usuario Protocolo

N j +—__ficheros

r

Enlace

Sin entrar en detalles del protocolo, los mensajes minimos necesarios seran:
- Desde usuario:

« transfer(file_descriptor): Inicia una transferencia

* abort: Interrumpe una transferencia en curso

- Hacia Servidor de ficheros:
« open(file_descriptor): Abre un fichero

- Hacia el sistema remoto:
* connect(size): Peticién de conexion

- De protocolo remoto a servidor de ficheros remoto:
* create(size): Peticion de creacién de fichero

- Respuesta:
* accept
* reject(status)

Para transferir un fichero deben suceder 4 eventos:
1.- Establecimiento conexién con servidor de ficheros local.
2.- Establecimiento conexién con sistema remoto.
3.- Transferencia de datos.
4 .- Desconexiéon ordenada.
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Para la fase 3 se necesita un mensaje para obtener datos del servidor de ficheros
y transmitirlos.
« data(cnt, ptr): lee cnt datos de ptr y los transmite.

Para indicar fin de fichero, el emisor usara:
* eof

El protocolo remoto confirmara con:
* close

Para la implementacion del control de flujo:

*» ack
transfer create
abort N open _
| Usuario L 'l Protocolo L —] ‘-’";]J\J{ld‘j)tfk
B b ) accept EE—
reject
accept connect -
ack data
close eof
reject
r
| Enlace |

7.5. FORMATO DE LOS MENSAJES

Como minimo:

- Un campo de tipo de mensaje y otro opcional de datos.

- Numero de secuencia para el control de flujo.

- Checksum para la deteccion de errores.

- Canal orientado a byte: El mensaje serda una secuencia de bytes. ¢ Tamafo
secuencia? Lo minimo posible.

De alto nivel a bajo nivel:

- Mensaje como serie de bytes que indican tipo y valor de los parametros.
- Aiadir numero de secuencia para el control de flujo.

- Aiadir checksum para el control de errores.

- Aiadir STX y ETX (y byte stuffing).
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5 | 12 50 Ll 8

STX Datos ETX

Numero de
secuencia

Tipo de

mensaje

e,

Campo “tipo de mensaje”:
11 posibles tipos de mensajes diferentes: 2° < 11 <= 2* con h1=4 es suficiente.

Campo “numero de secuencia”:

Retardo propagaciéon 0,023 seg.

A 1200bps son 28 bits.

Ida y vuelta 56 bits.

(M=2W) Falta saber el tamafio del mensaje para saber cuantos “caben” en el
canal.

Si el mensaje es mayor que 56 bits con h2>=2 no se pierde tiempo (saturacién del
canal).

Campo “datos™:
El tamafio del mensaje minimo (datos+overhead) deberia ser 56 bits.
El tamafio maximo deberia ser 125.000 bits. (EFI).
El 6ptimo se encuentra entre:

* mensaje corto: overhead elevado.

* mensaje largo: probabilidad de error aumenta.
Para obtenerlo, supongase

t= overhead

d= datos

a= ack

pd= probabilidad de error en el mensaje,

pa= probabilidad de error en el ack.

La eficiencia, si R es el numero esperado de transmisiones por mensaje, es:
E=d/R(d+t+a)
(Si R=1 -no hay errores- la eficiencia méxima es con d=co)

Para calcular R:

prob. Retransmision = p; = 1-(1-pa)(1-pq) _
prob. Transmision OK en intento i = p; = (1-p/)p;
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Asi:

= Z ip' = 2 i(l-p)p, " =(1-p, )z ip,” = :
- = i=]

- p

[~1:

oo = 'y i A |
.-l -l wLp ) o 7
i :z p, :Z S = — = ===
P dp dp

i f.":,'}ll. D, o, (1— p)

Para hallar la maxima eficiencia E se puede derivar respecto d.
Sustituyendo los valores conocidos:
a=STX+hl+h2+t1+ETX=8+4+2+16+8=38
t=a=38

Y mediante aproximacion de primer orden:

Pg = (d + 38)/125-103 y p, = 38/ 125-103 = 3,04 -10*

l—p, (=pH)l-p,)

_ d +38 8
. v Codil - — )1 - —)
d(l-p,)-p,) _ 125 10° 12510°
d+1f+a d + 76

E =

E presenta un maximo para d=3004 bits, y la eficiencia maxima para esta d es del
95,13%.

Con estos valores se tiene:

Py = (3004+38)/(125-103) = 243,36-10*

Campo “checksum”:

Si la longitud de los mensajes es bastante inferior a 125000 bits la mayor parte de
ellos no presentaran errores.

Las rafagas, sin embargo, deben detectarse. Como son de duracién 10ms.

-12 bits- se puede usar un CRC con polinomio generador de grado mayor de 12.

Se pretende obtener una tasa de error residual inferior a 108

Se propone utilizar el CRC-CCITT 16, que detecta todos los errores simples y
dobles, todos los impares, todas las rafagas de hasta 16 bits, 99,997% de las
rafagas de 17 bits, y 99,998% de las rafagas mayores de 17 bits.

Las rafagas ocurrian cada 100 segundos de media, y de duracién media 10ms.

Esto es una tasa de error medio a largo plazo de 10
De 2 a 3 rafagas de longitud mayor que 16 no se detectaran de entre 10°.
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Si todas fueran asi, 2 o 3 rafagas no detectadas cada
100-10° seg. (aprox. 10°® largo plazo).

Con la distribucion de Mandelbrot anterior:
Pr(rafaga>=17) = 0.009-e°°°%" = 0.007

Asi, P(error) < 107

Efectos del redondeo:

Tomando h1=8, h2=8 y t1=16 se obtiene una E
optima (94,5% -antes 95,13%) para el valor d=3370
(422 bytes -antes 376-).

struct {

unsigned char type;
unsigned char seqgno;
unsigned char data[422];
unsigned char checksum[2];
} message;

7.6. REGLAS DE PROCEDIMIENTO

I.T.T. esp. Teleméatica

Para la descripcion de las reglas de procedimiento, que deben ser consistentes y

completas, se utilizara un modelo de validacion.

Dicho modelo servira para generar una implementacion del protocolo.

ABSTRACCION

En el modelo, para centrarse en la validacion, se omiten detalles innecesarios (por

ejemplo, el contenido de los ficheros transferidos).

CAPAS

Para estructurar el disefio, éste se dividira en 3 capas jerarquicas: Presentacion,

Sesion y Control de flujo.

Jerarquia

. Protocolo

Control de
Flujo

Servidor

Ficheros
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system FileTranferExample

Local

LocalZ2Enlace
L

N

[me-nsaje

A EnlaceZlocal

[me- nsaje]

RemotoZEnlacd A EnlaceZRemoto

1(1)

SIGMAL
mensaje;

Femaoto

N

[m E-nsaje]

[me-nsaje]‘

Enlace
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block Local =TT 11}
e H aceptar, rechazarInteger), conectar, transferir, abortar,
! L ' crear, abrir, datos, masDatos, eof, carrar,
1 1 aceptarzFas, rechazanCFas,
b e 1 conectarCFas, datosCFas, eofizFas, cerrarCFas,
aceptarsa CF, rechazar2aCF, conectarSaCF,
datos5ack, eofsaCF, cemarsaCF;

Pal) |aceptar, re:l'mzar]
b

M3y i ' le *
Presentacion UaP [tmnsrem_amrm] Usuario
<
SaP L Fas
[aoeplar. rechazarT [transferir. abc.rtar]
s SoSF  |orear, abrr, datos, masDatos, eof, -:E-rrar]
Y
Cd
Sesion ServidorFicheros
Fa
) - F -
. . . Sras [ac,eptar. rechazar, datos, ejf]
i o CFasf SaCF
aceptarCFas, rachazarCFas,
conectarC FaS, datosCFasS, eofCFas, cefrarCFas aceptarSaCF, rechazar3aCF, conactarSaCF,
| datosSaCF, eof3aCF, cerrarSaCF

LocalZEnlacd

CF2Enlace [me nsaje]
¢

- ) ControlFlujo
ace?C meansaje
Enlace2loca En}l_mez' F [ ]
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El modelo de validacion a construir debe hacer explicitas todas las suposiciones
relevantes sobre el entorno.
El entorno del protocolo consta de:

* Proceso usuario

* Servidor de ficheros

* Enlace

Proceso Usuario
El usuario (uno en cada extremo) puede solicitar una transferencia en cualquier

momento.
Después de la solicitud de transferencia, en cualquier momento puede decidir

abortar la transferencia.
Se asume que el usuario espera una respuesta de la capa inferior indicando si la
transferencia ha sido satisfactoria o no.
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process <<block Local/block Usuario=> Usuario 11)

0 ™ DCL
| ! abort Boolean,
b ——— i

@& =)

aceptar < rechazar <
transferir > transferir > transferir >
abortar | ' espara l l espara '
True False
abortar
—
( ospera ) abortar

-86-




I.T.T. esp. Teleméatica

Proceso Servidor de Ficheros

Una peticion de crear un fichero empieza con el mensaje create. El servidor de
ficheros respondera con reject o accept. En el segundo caso seguiran cero o mas
mensajes data, volviendo al estado inicial al recibir un eof o un close (transmision
abortada).

Una peticion de leer un fichero empieza con el mensaje open. El servidor de
ficheros respondera con reject o accept. En el segundo caso se transferiran cero o
mas mensajes data, volviendo al estado inicial al recibir un eof o un close
(transmision abortada).
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process <<block Local/block ServidorFicheros == 5

transmitir

icheros 1(1)
DCL DiCL )
ultimo Boolean; status Integer;

—e,

( esperar )

Falsa

S
1
1
.......... 1
masDatos
Esllfimo
True @
eof via SF?>
S
esparar
Lotaria
EsUltimo

—
' transmitir l

datcs via 5}5

True

Cerrar

datos

<

Cerrar

L <

esparar

(==]

( recibir ] ( esparar ) ( esparar ]

(j

croar abrir

<

B
<

Lotaria

|| Loteria

Falsa

aceptar

rechazans%s_u aceptar >

—

A

' recibir l

( asparar ] ( transmitir)

u@_
Falsz

rechazar-js%s,-

—_—

l asperar l
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Proceso Enlace

El enlace dispone de un protocolo detector de errores.
Ahora bien, lo que interesa en el modelo es el comportamiento hacia fuera del
enlace, que significa que a veces los mensajes atravesaran el enlace y otras

veces no.

Local2Enlace

EnlaceZlocal

I.T.T. esp. Teleméatica

block Enlace

Local LaR
LocalZRemot

Remoto_LaR

1(1)

3 EnlaceZRemoto

[mensaje]

Local Ral

RemoteZLocal

A%

[mensaje-]

[rnensaje]

Remoto Ral

RemotozEnlace

[mensa'-‘:-]
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7.6.1. Capa de Presentacion

Ofrece el interfaz con el usuario, encargandose de los detalles en la transmision
de ficheros cuando se den errores no fatales.

Se pueden dar si:

* El sistema local esta ocupado sirviendo una transferencia entrante.

» Se da una colisién entre peticiones entrante y saliente.

Se dan errores fatales si:

* El sistema de ficheros local rechaza una transmisién porque el fichero no existe.
* El sistema de ficheros remoto rechaza la transmision entrante porque no dispone
de suficiente espacio.

* El usuario aborta la transmision.
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block =<block Local=> Presentacion 1(1)

IlaP [transf-;-rir. atn:urtar]

UaP

Pal Eal) [a-,ept'ar rnd'uamr Presentacion
=

- SaP aceptar, rechazar
SaP - [ ] |

Pas [tr“ansfnrlr ﬁbu:urtar

T~

PaS e
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process <<block Local/block Presentacion=> Presentacion

transferir <

abortar <

uabort .= False

)

transfarir via F‘a>
I
transfer )

1
DCL
uabort Boolean;
DCL
status Integer;
statis = 1 —= FATAL
status = 2 -= MO FATAL
status = 3 —= OK
' transfer l
abortar < aceptar < r@chazar-;stam<
True
uabort aceptar via F"aU>
False True Falsg
st =
uabort = True ( idla ] H@ND
True
rechazar '-r%au

abortar via F'aS>

| ransfar '

l idla ’ F

transfer

i1

rt

transferir viaya

B
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7.6.2. Capa de Sesion

Se encargara de las siguientes fases del protocolo:
« Inicializacion de los servidores de ficheros.
» Establecimiento de la conexién
» Transferencia de datos
« Finalizacion de la transmision

Un diagrama parcial de transiciones de estado muestra el modelo a programar
(?=mensaje entrante, !=saliente, 1=transfer, 2=connect, 3=accept, 4=reject,
5=close, 6=€0f).

Las flechas a trazos significan una transferencia saliente satisfactoria.

Las flechas a puntos indican una transferencia entrante satisfactoria.

Remote Remote
Closing Connec

ESTABLECIMIENTO DE COMUNICACION

Al inicio solo deben aceptarse los mensajes transfer (local) y connect (remoto).

Si se recibe de la capa superior el mensaje transfer la capa de sesion debe
intentar abrir un fichero local para lectura, debe intentar establecer una
comunicacion con el sistema remoto, y debe intentar crear un fichero remoto para
escritura.

Si se recibe de la capa inferior el mensaje connect la capa de sesién soélo debe
intentar abrir un fichero local para escritura.

TRANSFERENCIA DE DATOS

Para transferencias salientes se debe leer del servidor de ficheros y transferir a la
capa inferior.

También hay que tener en cuenta la interrupcion que pudiera causar un abort.
Para transferencias entrantes se recibe de la capa inferior y se escribe en el
servidor de ficheros. Si el usuario remoto aborta se recibe close. Hay que
contemplar el timeout.
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FINALIZACION DE LA COMUNICACION

En una transmision saliente se devolverd a la capa superior accept o reject, en
funcion del estado final de la transmision.

En una transmision entrante se respondera a la capa inferior con close para
confirmacion.

block <<block Local== Sasion 101)
s
| B
1 1
[] 1
i e e | 1
Sap k SaP aceptar, rechazar]
L=
Fas transferir, abortar
PaS - L |
i i
SaSF SaSF
{=
‘[cr-;-nr. abrir, datos, masDatos, eof D;-rrar]
Sesion
SFas SFa$
L= LN
[aoz-pt'ar. rechazar, datos, nr.-cuf]
R
aceptarCFas, rechazarCFas,
SaCE conectarCFas, datosCFas,
oal eofCFas, carrarCFaS

SaCF
aceptar2aCF, rechazarSaCF, conectarSaCF,
datosSaCF, ecfSalF, camrarsaCF

CFas

CFas
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process <<block Local/block Sesion=> Sesion

™ status = 1 -» FATAL
| i status = 2 = NO FATAL
i ! status = 2 - 0K

DCL ﬁ
e e status Integer;
( establecimiento ' | establecimiento l

aof abortar aceptar < rechazar < datos <
[ A A
-, -,
‘ establecimiento '
I I |

eofCFas f ace ptanc rechazarfé DerrarCFa< datasCFa<

‘ establecimiento l establecimiento l
u:nnecbarC{S

establacimiento

transfe

rir <

abrir via 5%
—_— —

( servidorFicheros Ean&fer@nciaEntrana
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process <<block Local/block Sesion== Sesion 2(5)

pmmmm———— :
| '[\1 TIMER T; E
1

e i sanvidorFichanos

status = 1 -» FATAL
istatus = 2 —= NO FATAL
Istatus = 2 = QK

rechazar aceptar -
rechazar via Sa> conectarsaCF via Sa%
[Set{MNow+1,T]
A
I establecimiento )
—

aceptarCh r;-u:ham%s T -:Dne-:tarcés

—

carrar via E‘)F carar via S}F
masDatas)ﬁ SasF rachazan 1}1 SaP re-d‘nazari?)n Sap

—_—

( transferenciaSalients ) ( establecimie nto ) ( astablecimisnto )
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process <<hlock Localblock Sesion== Sesion 3(5)
= m———

f -t‘-\

] ] status = 1 —> FATAL

L

.......... ] status = 2 —> MO FATAL

status = 3 —> OK
( transferenciaEntrantz )

.:Iatc.sCFa( enfl Fas < cerrarCF:( transferir <

[Sati Mow+1,T) SatiMow+1,T) [SetiMow+1,T) [SatiMow+1,T) carrar "L-’IA%EF

datos VIA %F oot WIA Sa% carrar "«.’IA%‘EF rechazar 2}!« SaP

—

astablecimiento

Y
| i

( transferenciaEntranta ) De-rrarSaC?ASaCF ( ransferanciaEntrants

—

establecimiento
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process <<plock Local/block Sesion=> Sesion

( transferenciaSaliente )

4(5)

status = 1 -= FATAL
status = 2 —= NO FATAL

status = 3 —= OK

datos <
daﬁ:s:«nc:F)A SaCF
( transferenciaSaliente )

T

abortar <

( finalizacion '

eofSatE \r}qaCF cermrar VA S3EF
Den'arSaC?.& SaCF
status 1= 3 status =1
|
[Sat(Mow+1 T)
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process <=<block Local/block Sesion== Sesion 5(5)
R

i }i

i i

(I i

( finalizacion )
abortar < cerrarCFag T <

—

(ﬁnalizacion)

Falsa

aceptar W14 >aF' rechazan stals) V1A SaP rechazar(1) y A SaP

A

establecimiento
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7.6.3. Capa de Control de Flujo

Para el modelado del protocolo de ventana deslizante se debe tener en cuenta los
nameros de secuencia y el tamafio de la ventana.

Los mensajes salientes se almacenan en un bufer por si hay que repetirlos. El
proceso repite los pasos de afadir nimeros de secuencia a los mensajes,
mandarlos al enlace y recibir el correspondiente ack.

Los mensajes entrantes se desencapsulan y se mandan a la capa superior.

Al recibir un ack se libera el espacio del bufer que ocupaba el correspondiente
mensaje. Si era el mas viejo se desliza la ventana.

En recepcion se mantiene un array de los mensajes que han llegado para
enviarlos a la capa superior bien ordenados.

En recepcion también se comprueba que un mensaje recibido no lo haya sido
antes. Si lo ha sido, hay que comprobar que ha sido reconocido.

Una vez estad en la capa superior y el espacio de bufer liberado ya puede
reconocerse.
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DETALLES DE LA IMPLEMENTACION

En el disefio del modelo se han utilizado los detalles relevantes para la validacion.
Una vez el modelo esté validado, se procedera a obtener una implementacion de
él. Finalmente hay que comprobar que el disefio realizado se ajusta al modelo
(test de conformidad).
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Capitulo 8: MAQUINAS DE ESTADO FINITO
Ingenieria de Protocolos y Servicios

8.1. INTRODUCCION

En un nivel bajo de abstraccién, un protocolo puede verse como una maquina de
estado finito, que es un modelo matematico de un sistema que recibe una cadena
constituida por simbolos de un alfabeto y determina si esa cadena pertenece al
lenguaje que el autdbmata reconoce.

El estado de un protocolo define qué acciones se permiten a cada proceso, qué
eventos esperan, y como responden a dichos eventos.

El modelo de maquina de estado finito comunicante es muy importante en tres
areas de disefio de protocolos: validacion formal, sintesis de protocolos y test de
conformidad.

8.2. DESCRIPCION INFORMAL

Normalmente una maquina de estado finito se especifica en forma de tabla de
transiciones, por ejemplo:

Condizion Efecto
Estado M ouT Siguisnte
Actual Estado

Q0 - 1 Q2
21 e 0 Qo
Qz ] 0 Q3
Q2 1 0 Q1
Q3 ] 0 Qo
Q3 1 0 Q1

La tabla especifica el conjunto de transiciones validas entre estados.

Las 2 primeras columnas son las condiciones que deben ser satisfechas para que
la transicién pueda llevarse a cabo, que son el estado actual en que la maquina
debe estar y una condicion del entorno (por ejemplo, una sefal de entrada).

Las 2 ultimas columnas definen los efectos de la transicion, especificando cémo
cambiaria el entorno (por ejemplo, sefial de salida) y el nuevo estado que
alcanzaria la maquina.

El entorno de la maquina consiste en 2 conjuntos de sefiales finitos y disjuntos:
sefales de entrada y sefiales de salida.

En cada estado hay cero o mas reglas que son ejecutables.

Si no hay reglas ejecutables la maquina se dice que esta en un estado de
terminacion.
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Si hay una regla ejecutable, la maquina realiza una transicion -determinista- hacia
el siguiente estado.

Por ejemplo:

Estado I OuT Siguiente
Actual Estado

Q1 S 0 Qn

21 K 4] Wa

Una méaquina de estado finito también puede representarse graficamente mediante
un diagrama de transicion de estados (ejemplo determinista)

Los circulos representan los estados y las flechas las transiciones. Las etiquetas
de las flechas son del tipo c/e, donde c representa una condicion de transicion
(p.€j. un valor de entrada) y e el correspondiente efecto (p.ej. un nuevo valor de
salida).

MAQUINAS DE TURING

Un AFD o automata finito determinista es una maquina de estados que tiene
acceso a una secuencia de simbolos de entrada (mediante una cabeza lectora).
Un AFD se encuentra en cada momento en un estado determinado y puede
transitar a otro estado. Para ello se realizan los siguientes pasos:

- Se lee la cinta y se avanza la cabeza lectora.

- En funcion del simbolo leido y del estado actual el autbmata transita

a otro estado.

Un AFD para el procesamiento cuando no le quedan mas simbolos en la entrada.
La parada puede ocurrir en un estado marcado como “final” 0 uno que no esta
marcado como final - “salida binaria”.

El determinismo del automata proviene del hecho que la imagen de la funcién de

transicion sea S. Es decir, en cada momento (para cada simbolo de entrada y
cada estado) solo tiene definido una posible transicion.
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El nombre de finito proviene del hecho que el autbmata solo tiene un conjunto
finito de estados distintos para recordar lo procesado (no tiene ningun sistema de
almacenamiento de informacion adicional).

Un AFND o autdmata finito no deterministico es aquel que presenta cero, una o
mas transiciones por el mismo caracter del alfabeto y se clasifican con y sin
transiciones, dependiendo de la existencia 0 no de una 0 mas transiciones sin que
el automata lea el proximo caracter de la cadena que esta analizando.

Un automata finito no deterministico también puede o no tener mas de un nodo
inicial, por tanto, si hay dos reglas 0 mas que son ejecutables se selecciona de
manera no determinista una opcion.

Los grafos sencillos que no correspondan a AFD:
- Carecen de transiciones para determinados estados y simbolos del
alfabeto.
- Algunas transiciones no estan etiquetadas.
- No tienen estado inicial (un AFD puede carecer de estados finales).

Ejemplo
. 3={01}
. S={S., Sy}
o T={(51,0{S2}):;(S1,1,{S1});(S2,0,{S1});(S2,1,{S2})}
e S=5;
« A={Si}

Como hemos visto, existen distintas formas de representar un autOmata finito a
través de su definicion formal que resultan mas comodas. Entre estas notaciones,
las mas usuales son:

« Tablas de Transiciones: la tabla de transicion para el AF del ejemplo es

01
S15,S;
S2S51S2

+ Diagramas de Transiciones: el diagrama de transicion para el AF del
ejemplo es

A A

oo
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Si el entorno ya no se considera finito se obtiene el modelo de maquina de Turing,
gue es un autbmata que se mueve sobre una secuencia lineal de datos. En cada
instante la maquina puede leer un solo dato de la secuencia (generalmente un
caracter) y realiza ciertas acciones en base a una tabla que tiene en cuenta su
“estado” actual (interno) y el ultimo dato leido. Entre las acciones esta la
posibilidad de escribir nuevos datos de la secuencia; recorrer la secuencia en
ambos sentidos y cambiar de “estado” dentro de un conjunto finito de estados
posibles.

Existen distintas “variedades” de una maquina de Turing, pero la mas simple
puede ser descrita diciendo que es cualquier dispositivo que cumple las siguientes
condiciones:

- Tiene una cinta sobre la que puede desplazarse a izquierda y derecha de un
cabezal de lectura/escritura. La cinta contiene una serie de celdas, y en cada
una de ellas puede escribirse un simbolo de un conjunto finito; este conjunto de
simbolos se denomina alfabeto de la maquina. En principio todas las celdas
gue no se hayan escrito antes contienen un caracter especial nulo o vacio (que
se representa por 0 o #). La cinta puede contener tantas celdas a derecha e
izquierda del cabezal como sean necesarias para el funcionamiento de la
maquina.

- El cabezal puede moverse a derecha (R) a izquierda (L) de su posicion
actual, asi como leer el contenido de una celda o escribir en ella cualquier
caracter de su alfabeto.

- Existe un registro de estado que almacena el estado de la maquina. El
namero de estados posibles es finito, y no se exige ningln estado especial con
el que sea iniciada la maquina.

- Existe una tabla de accién, que contiene las instrucciones de lo que hara
el automata. Estas instrucciones representan en cierta forma el
"programa” de la maquina. La ejecucion de cada instruccion de la tabla
de accion incluye cuatro pasos:

o Leer un caracter en la posicion actual.

o Escribir un nuevo simbolo en esta posicion. El simbolo a escribir es
alguno del alfabeto de la maquina, y depende del caracter leido y del
estado actual.

o Desplazar el cabezal una celda a derecha o izquierda (R/L); en
algunos modelos el desplazamiento puede ser nulo (detener H).

o Decidir cual serd el nuevo estado en funcién del caracter que se
acaba de leer y del estado actual. Si la tabla de accién no contiene
ninguna correspondencia con el estado actual y el simbolo leido,
entonces la maquina detiene su funcionamiento.
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En los modelos didacticos computarizados la tabla suele definirse mediante una
matriz de cinco columnas que contiene:
Estado/Caracter-leido/Caracter-a-escribir/
Movimiento/Nuevo-estado

En el recuadro se incluye una muestra de una de estas tablas. Representa el
comportamiento de una maquina de Turing capaz de sumar 1 a cualquier nimero
unario. El alfabeto solo tiene dos simbolos: Vacio (0) y valor (1). La maquina
puede adoptar tres estados diferentes numerados del 0 al 2 (es costumbre sefalar
el estado inicial con 0). ElI movimiento H ("Halt") significa no desplazar el cabezal.
En este caso la maquina se detiene (o entra en un bucle sin fin).

S R W M N
0 0 0 R 0
0 1 1 R 1
1 0 1 R 2
1 1 1 R 1
2 0 0 H 2
2 1 0 H 2

S = Estado actual

R = Caracter leido

W = Caracter escrito

M = Direccion del movimiento

N = Nuevo estado

También es posible representar la tabla de accion mediante un grafo. Los
diferentes estados internos se representan por circulos. Los cambios de estado
con flechas a las que se afiade una leyenda. Generalmente se utiliza una flecha
para sefalar el estado inicial.
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Es imposible predecir el comportamiento de la simple inspeccion de su tabla de
accion, ya que el comportamiento depende también de la entrada recibida.

El hecho que el nUmero de estados posibles y su alfabeto sea finitos, califica a
estos automatas como maquinas de estados finitos FSM ("Finite State Machine").

Es significativo que la cinta puede extenderse indefinidamente a derecha e
izquierda. Es también destacable que la maquina da a la cinta tres utilizaciones
distintas:

« Como elemento de almacenamiento de los datos de entrada.

+ Como elemento de salida.

« Como almacenamiento de informacion intermedia durante el proceso.

Aunque tanto el alfabeto utilizado como el numero de estados son finitos, lo que
confiere su potencia a la maquina de Turing es su almacenamiento ilimitado.

Ejemplo: Busy Beaver (castor atareado)

Condicion Efecto
Estado 1] QOUT! | Siguients
Actual MOVE Estado

Q0 ] 1/L (o)
Q0 1 1R Q2
21 1] 1R 20
21 1 1/L 5

Qz ] 1R (o)
Q2 1 1/L Q3

Esta maquina tiene 2 sefiales de salida: Una sobre-escribe el cuadrado de la cinta
y la otra reposiciona la cinta. El estado Q3 es un estado de terminacion.

MAQUINAS DE ESTADO FINITO COMUNICANTES

Resultan de interconectar las salidas y entradas de una maquina de estado.
Dichas méaquinas ejecutan un algoritmo en 2 pasos:

* Primero, se inspecciona el valor de entrada y se selecciona una regla ejecutable.
» Segundo, la maquina cambia de estado y actualiza las salidas en concordancia
con las reglas de transicion.

Dicho algoritmo se ejecuta para siempre. Un ejemplo serian las transiciones QO
Q2 Q1 para siempre de la tabla inicial.

Se pueden construir sistemas elaborados utilizando la interaccion entre maquinas
de estado finito comunicantes, conectando las salidas de una con las entradas de
otra.
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ACOPLAMIENTO ASINCRONO

Las maquinas estan acopladas mediante colas de mensajes FIFO.

Si una cola de entrada esté vacia la transicion sera no ejecutable.

Si una cola de salida esta llena la transicion que provocaria un mensaje hacia
dicha cola es no ejecutable.

Se restringe el modelo a un evento de sincronismo por regla de transicion: una
regla especifica una entrada o una salida (no ambas).

Ejemplo: Protocolo de bit alternado con  timeouts .

Estado 1M OUT | Siguiente Estado 1M OUT | Siguients
Qo - msgi (W] ] Qo msg1 - [+*]]
21 ack - Q0 Q0 magd - Q2
a1 ackl - o2 1 - ack1 3
Q2 S msg 3 o2 S ackd Qo0
Q23 ackl - s 3 msgd - 24
Q3 ack1 e 0 03 msgl = 05
=3 - msg0 - 24 - ackd Q20
Q3 - msg1 - Q5 - ack1 3

'msg0

ACOPLAMIENTO SINCRONO

Las condiciones de transicién son “selecciones” que la maquina puede hacer para
comunicarse.

La maquina, de nuevo, puede seleccionar o bien una salida o bien una entrada.
Para hacer un movimiento una sefial debe ser seleccionada por 2 maquinas
simultdneamente, como entrada por una y salida por la otra.
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Ejemplo: Semaforos.

Estado IM CuUT Siguients Estado 1M ouT Siguiente
Q0 P - 21 Qo - P Q1
1 - W 20 Q1 W - Qo

Usuario Servidor

Noétese que si se crean 1 servidor y 2 usuarios, €stos nunca podran de manera
simultanea estar en Q1

8.3. DESCRIPCION FORMAL

Un autémata finito (AF) puede ser descrito como una 5-tupla (S, Z, T, s, A) donde:
+ 2 esun alfabeto;
« S un conjunto de estados;
« T eslafuncion de transicion: T: S x (X O {00}) = P(S);
+ s [Ses el estado inicial;
« A0S esun conjunto de estados de aceptacion o finales.

Una cola de mensajes es la terna (S, N, C) donde:

* S es un conjunto finito, llamado vocabulario.

* N es un entero que indica el nimero de posiciones de la cola.

* C es el contenido de la cola, un conjunto ordenado de elementos de S.
Los elementos de S y C se llaman mensajes.

Sea M el conjunto de todas las colas de mensajes, sea el superindice 1<=m<=M el
identificador de una cola y el subindice 1<=n<=N la posicion n-ésima de una cola.
C." es el mensaje n de la cola m.

El vocabulario del sistema V serd la unién de todos los vocabularios mas el
elemento nulo €.

Para un conjunto de M colas (de 1 a M) se define V como:

M
V=US"Uce

m=1

Una maquina de estado finito comunicante es una tetra (Q, q0, M, T) donde:
* Q es un conjunto finito no vacio de estados,

* g0 es un elemento de Q, el estado inicial,

* M es un conjunto de colas de mensajes, y

* T es una relacién de transicion de estados.
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T(g,a): g es el estado actual, a es una accion.
Se permiten 3 tipos de acciones:

-entradas,

-salidas

-accion nula 0

La relacion de transicion T define un conjunto de cero o mas posibles estados
sucesores del estado q del conjunto Q. Si no se modela el no-determinismo, habra
un estado sucesor. Si T(g,a) no esta explicitamente definido se supone T(q,a)=0.
T(q,0) indica una transicion espontanea.

8.4. EJECUCION DE MAQUINAS

* Poner todas las maquinas al estado inicial con las colas de mensajes vacias.
i, 1<=i<=P > g'=q0' yi, 1<=ic=M > C'=g
* Seleccionar una maquina arbitraria i y una regla de transicion arbitraria Ti tal que
Ti(g,a) # @, con a ejecutable, y ejecutarla.
» Si no quedan reglas ejecutables, el algoritmo termina.

La accion a puede ser una entrada, una salida o 0.

Sea 1<=d(a)<=M la cola destino de una accion a, y sea m(a) el mensaje enviado o

recibido, m(a) € S . Sea N' el nimero de posiciones en la cola de mensajes i.

Para ver si a es ejecutable basta con cumplir una regla:

ca=¢

caesentraday m(a) =C;
i d(a) d(a)

caessaliday C™ <N

d(a)

8.5. MINIMIZACION DE MAQUINAS

Considérese la siguiente maquina:

Condicicn Efecto
Estado M ouT | Siguiente
0 msg - a1
0 msgl - a2
Q1 - ack Qo
Q2 - ackl Qo

s Tmsall

©)

- ”
Lot

fack | TackO

-111-



I.T.T. esp. Teleméatica

Esta maquina es equivalente a la del receptor del protocolo de bit alternado
porque PUEDE generar la misma secuencia de simbolos de salida si se le ofrece
la misma secuencia de simbolos de entrada.

Dos estados dentro de una maquina son equivalentes si la maquina puede
iniciarse en cualquiera de estos 2 estados y puede generar el mismo conjunto de
simbolos de salida para cualquier secuencia test de simbolos de entrada.

Para la minimizacion de maquinas se estudiard Q (conjunto de estados) y T
(conjunto de transiciones), considerando M (colas de mensajes) como parte del
entorno, no de la maquina.

Este planteamiento genera restricciones mayores al comportamiento de la
maquina (impone a los estados restricciones de comportamiento mayores),
generando ademas maquinas equivalentes con menos estados.

ALGORITMO DE MINIMIZACION DE FSM
* Definir un array E de QxQ valores booleanos.
Inicialmente poner a true todos los elementos EJi,j] que cumplan:
. UOa, Tl,a)#d - T(j,a)#9d
* De los elementos E[i,j] true, cambiar su valor a:
Oa, E[T(i,a),E(j,a)] Es decir, 2 estados no son equivalentes si sus sucesores no lo
son.
* Repetir el punto anterior hasta que no se pueda incrementar el nimero de false.

Ejemplo: Algoritmo recepcion bit alternado

8.6. EL PROBLEMA DEL TEST DE CONFORMIDAD

A través de la equivalencia entre dos estados se puede determinar la equivalencia
de dos maquinas: Hay que determinar que cada estado de una maquina tiene un
estado equivalente en la otra, y viceversa.

Esto es muy importante cuando se aplica a 2 maquinas, siendo una un modelo y la
otra una implementacion.

Vistas como “cajas negras”, ambas maquinas deben responder igual a sefales de
entrada.
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8.7. COMBINACION DE MAQUINAS

Se trata de obtener una tetra (Q, q0, M, T) para la maquina combinada de (Q1, g0
1, M1, T1)y (Q2, q0 2, M2, T2).

* Definir el producto de estados, Q = Q1 x Q2, con g0 190 2 el estado inicial de la
nueva maquina.

* El conjunto de colas de mensajes M sera M1 M2. El vocabulario V sera la uniéon
de vocabularios, y a la union de acciones

q'q’ ya 2T(q'q’, a) = T(q", a)uT(9*, &)

8.8. MAQUINAS DE ESTADO FINITO EXTENDIDAS

Mediante el modelo de méaquina de estado finito se han obtenido maquinas que
intercambian objetos abstractos utilizando el acceso a colas como Unico
mecanismo de sincronismo.

Las maquinas de estado finito extendidas introducen 3 modificaciones: Uso de
variables, colas de enteros y operadores aritmético-logicos sobre variables.

Una variable puede definirse de manera parecida a una cola, con la diferencia que
una variable tiene un Unico valor, dentro de un rango finito, en un instante dado. El
valor de una variable sera el ultimo valor introducido.

Las variables disponen de nombres simbdlicos y contienen, en este caso, enteros
(en lugar de objetos abstractos).

La segunda modificacion es el uso de colas para transferir valores enteros (en
lugar de objetos abstractos).

La tercera modificacion es la introduccién de operadores aritméticos y l6gicos para
manipular el contenido de las variables.

Una variable puede simularse con una maquina de estado finito, siempre que su
rango de valores sea finito.

El siguiente ejemplo es una maquina de estado finito que simula una variable con
3 posibles valores.
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Estado 2] ST Siguisnts
Qo S0 - -
Qo =1 - o1
Qo 52 - Qa2
Qo R - RO
RO - u] an
[=§] S0 - [=T1}
o1 =1 - -
o1 52 - a2
o1 R - R1
R1 - 1 o1
Q2 =0 - Qo
a2 =1 - o1
a2 52 - -

2 R - Rz
Rz - 2 a2

La extension de la maquina de estado finito mediante variables no es mas que una
conveniencia para el modelado (el precio es un incremento importante del nimero
de estados).

Ahora las transiciones incluyen en las condiciones expresiones booleanas sobre el
valor de las variables y en los efectos asignaciones a variables.

Se puede definir una maquina de estado finito extendida como la quintupla (Q, g0,
M, A, T) donde:

* A es un conjunto de nombres de variables, y

* Q, g0, M, T como antes.

Se han afiadido 2 tipos de acciones extra (a entradas, salidas y accion nula 0):
condiciones booleanas sobre elementos de A y asignaciones a elementos de A.

E/S EXTENDIDA

Se puede definir las acciones de E/S como un conjunto de valores finito y
ordenado. Los valores seran expresiones sobre variables de A o simples
constantes.

Ejemplo: obtencién maximo comun divisor (Euclides)

Estado Accion | Siguiente
an [Py 0]
21 Xy Q2
o K=y Q3
21 K=Y ]
a2 K=Ky )

Qa3 WITY-X a1
24 Cutlx a5
Q5 - -
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8.9. GENERALIZACION DE MAQUINAS

inicio

Recibir a. b, ¢

Enviar sefial 2 Enviar sefal O

Enviar sefial |

inicio

Recibira, b, ¢

Enviar sefal 2 Enviar sefial | Enviar sefial 0

La generalizacion de maquinas consiste en eliminar el comportamiento interno que
no interesa.

La maquina generalizada puede hacer lo mismo o mas que la original.

La maquina generalizada es mas general sélo en la manera de generar salida.

La utilidad de la generalizacibn de maquinas es el andlisis de problemas
complejos.

Supongase un protocolo formado por los médulos Ay B, y que se quiere validar el
modulo A. Se puede simplificar el modulo B combinando, reduciendo,
generalizando y minimizando maquinas. El nuevo modulo B es capaz de
comportarse como el modulo B original, pero puede hacer mas.

Si se puede demostrar que el modulo A es correcto en presencia del nuevo
modulo B (mas facil) también sera correcto en presencia del médulo B original, ya
gue su comportamiento es un subconjunto del nuevo comportamiento.

En la validacién del modulo A de esta manera se han obtenido 2 beneficios: se ha
realizado un test mas duro (se validan condiciones mas generales que en el
protocolo original) y ha sido mas facil de realizar.
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8.10. MODELOS RESTRINGIDOS

Para el andlisis de protocolos se usan distintas variaciones del modelo de maquina
de estado finito, tanto extensiones (mayor poder de modelado) como restricciones
(mayor poder analitico) del modelo.

Se vera un caso modelo restringido: Redes de Petri.

REDES DE PETRI

Una red de Petri es una herramienta para el modelado de sistemas de informacion
gue son considerados no deterministicos, concurrentes, paralelos, asincronos,
distribuidos y/o estocéasticos. Las redes de Petri han estado en desarrollo desde
principios de los 60's, cuando Carl. A. Petri definié el lenguaje de dichas redes. En
este trabajo fue presentado por primera vez una teoria general para sistemas
discretos paralelos. El lenguaje es una generalizacion de la teoria de autbmatas
de tal forma, que el concepto de eventos que suceden de manera concurrente
pueda ser expresado.

Una red de Petri es un grafo dirigido bipartito, con un estado inicial, llamado
marcacion inicial. Los componentes principales de una red de Petri son los sitios,
transiciones y aristas dirigidas (places, transitions and edges). Graficamente, los
sitios (también conocidos como estados) son dibujados como circulos y las
transiciones como barras o rectangulos. Las aristas del grafo son conocidas como
arcos. Estos tienen un peso especifico, el cual es indicado por un nimero entero
positivo, y van de sitio a transicion y viceversa. Por simplicidad, el peso de los
arcos no se indica cuando éste es igual a 1. Un arco que esté etiquetado con k
puede ser interpretado como k arcos paralelos.

El estado del sistema que la red esté modelando estd representado con la
asignacion de enteros no-negativos a los sitios. Esta asignacion es conocida como
una marcacion, la cual es representada graficamente mediante unos pequefios
circulos negros dentro de un sitio p, llamados tokens . Si el nUmero de tokens es
demasiado grande, los k tokens son representados con un nimero no-negativo
dentro del correspondiente sitio.

Tipicamente, los estados representan algun tipo de condicion en el sistema, y una
transicion representa un evento. Un sitio de entrada (salida) a una transicidon
representan las pre- (post-) condiciones.

Los tokens pueden tener muchas interpretaciones, como que una condicion es
verdadera. En otros casos, k tokens pueden representar k recursos, por ejemplo,
el namero de clicks del mouse realizados. Debido a que las redes de Petri pueden
modelar muchos tipos de sistemas, lo que los sitios, transiciones y tokens
representen varia enormemente.
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Definicion : Una red de Petri consta de cinco elementos, PN = (P,T,F,W,My)
donde:

1. P=p4,p2,...,Pm €S un conjunto finito de sitios.
2. T =ty,15,...,t, €s un conjunto finito de transiciones.

3. F O (PXT)U(TxP) es un conjunto de arcos.

4. W : F-> {1,2,3,...} es una funcion de peso.
5. Mo : P> {0,1,2,3,...} es la marcacion inicial.
6. PNT=¢ PUT#¢

Es conveniente utilizar la siguiente notacion:
Para una transicion t, los sitios de entrada y los sitios de salida seran denotados
como:

t={pl(p.y) L' F} y t={plt.p)LJ F}
De manera formal, una marcacion M es definida como M : P->{0,1,2,....}

También es conveniente, en algunos casos, el denotar una marcacion M de m
sitios como un vector-m donde el i-ésimo componente es denotado como M(py),
por ejemplo

M = <M(py)....M(pm)>

Una transicion t estd habilitada con una marcacion M si cada sitio de entrada p
estd marcado con al menos W(p,t) tokens. Una transicion puede o no ser
disparada al habilitarsele. Cuando mas de una transicion es habilitada, alguna de
ellas es seleccionada de manera no-deterministica dependiendo del modelo
empleado. Conforme las transiciones son disparadas, el numero total de tokens
distribuidos a lo largo de la red puede variar, esto es, la conservacion de los
tokens no siempre sucede.

Ejemplo.

Se tiene una sola linea para atender a 100 clientes. Los tiempos de llegada de los
clientes seran valores sucesivos de la variable aleatoria t,, los tiempos de servicio
estan dados por la variable aleatoria ts, y N es el nUmero de servidores. Este
modelo en su estado inicial tiene la cola vacia y todos los servidores en estado de
espera. La red de Petri para este escenario se muestra en la figura.
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Ejemplo de una red de Petri
S

B
Q “fi‘
A ﬁ\tT 0 {:Tl B

Q
P L
(00}t )

Los estados estan etiquetados con letras mayusculas y las transiciones con
minusculas. Las etiquetas de los sitios también seran usados como las variables
de cuyos valores son los tokens.

Las aristas tienen etiquetas que podrian representar las funciones de transicion,
las cuales especifican el nimero de tokens eliminados o agregados cuando una
transicion es activada.

El estado A inicialmente contiene la llegada de 100 clientes; el sitio B evita que los
clientes entren mas de una vez; el sitio Q es la fila que realizan los clientes cuando
tienen que esperar a que se les atienda. El estado S es donde los servidores
ociosos esperan la oportunidad para trabajar, y el sitio E cuenta el nUmero de
clientes que abandonan el sistema. El estado inicial implica que los sitios tengan
los siguientes valores:

- A=100
- B=1
o Q:O
« S=N
- E=0

La transicion a sirve para modelar a los clientes que entran al sistema y la
transicion b modela a los clientes cuando estan siendo atendidos.
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CONCLUSIONES

El disefio de protocolos es tan viejo como la comunicacion, y estos cada
vez ofrecen mayor fiabilidad y funcionalidad, pero también mayor
complejidad y tamafio.

La definicion de un protocolo para ser completa, debe incluir los cinco
elementos bésicos, y muchos fallos en protocolos, son suposiciones no
definidas.

El control de errores es un moddulo funcional dentro de la jerarquia de
protocolos, y en caso de ser implementado, debe ser transparente al resto
del protocolo, y cualquier esquema utilizado debe adecuarse a las
caracteristicas de los errores en el canal de transmision, velocidad de
transmision requerida y error residual deseado.

Un esquema de control de flujo puede usarse para coordinar la velocidad de
transmision de mensajes entre procesos de un sistema distribuido, para
evitar cuellos de botella y para la recuperacion del sistema en caso de
errores de transmision.

Un modelo por capas jerarquicas realizan funciones independientes, y cada
capa afade funcionalidad.

Hay que obtener un modelo de validacion si se quiere hallar todos los
errores (bloqueos, recepciones inesperadas, segmentos de codigo que no
se ejecutan, ...)

Hay tres criterios para evaluar lo adecuado de un modelo formal: poder
analitico, poder de modelado y claridad descriptiva.

El objetivo fundamental del modelado es el poder analitico (modelo mas
facil de analizar el sistema).
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