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Resumen

Actualmente nos enfrentamos a un nuevo paradigma, la digitalizacion. Lo que se
pretende es transformar tecnoldgicamente cualquier tarea. En este caso se va a recrear el
entorno de un laboratorio en el que se tendran que configurar mecanismos de seguridad
para redes Wi-Fi, basandose en la configuracion del mecanismo de seguridad WPA2
Enterprise. Para esto es necesario configurar un punto de acceso a una red inalambrica y
un servidor RADIUS, que va a ser el encargado de autenticar a los clientes que acceden
a la red. Todo esto quedara virtualizado usando la herramienta Unity que es un motor de

entornos virtuales. En ella nos apoyaremos para toda la implementacion.
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Abstract

Nowadays, we are facing a new paradigm, digitalization. Its aim is to use
technology to transform any task that can be imagined. In our case, we will replicate
an existing laboratory deployment by means of Graphical User Interfaces in a virtual
world. Thanks to this user interfaces, the user can interact and configure the parameters
to satisfy the requirements of a practice session where the parameters of the WPA2-
Enterprise security system are set. To implement this system, it is necessary to
configure an access point and a RADIUS server, which will be responsible for
authenticating clients that access to the network. All these functionalities are going to
be implemented with Unity, as it is the most used engine to generate virtual

environments.
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TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

CAPITULO 1. INTRODUCCION.

1.1  Breve introduccién

Estamos viviendo una era de transformacion digital que, junto con la llegada de
la pandemia, han creado una mayor necesidad de digitalizacion. Esto esta generando un
nuevo paradigma en la sociedad. Particularizando, se va a acercar esta necesidad de
digitalizacion al caso de nuestra propia facultad. El desarrollo del proyecto va a estar
enfocado en la virtualizacion de las herramientas necesarias para el desarrollo de una
practica de seguridad en redes Wi-Fi en el laboratorio de Redes Inaldmbricas para el
Grado de Ingenieria Telematica. La implementacion se realizard con una tecnologia que

esta en completo auge, la virtualizacion de entornos.

Con el fin de realizar un proyecto que garantice el entendimiento por parte del
alumno, se va a poner en marcha un entorno en Unity que permite configurar entornos
virtuales, en este caso, una interfaz de usuario. La finalidad es lograr un entorno virtual

en el que el usuario sea capaz de interaccionar y aprender.

El proyecto se ha llevado a cabo creando réplicas de los paneles de control para
la distribucién libre Zeroshell y para el router Linksys con el firmware DD-WRT,
utilizados en la version tradicional de la practica. Estos paneles recogeran toda la l6gica
para poder configurar los mecanismos de seguridad en redes Wifi. De forma que se pueda
interactuar con los dos paneles de control mediante una interfaz de usuario. La forma de
representar estos paneles de control es mediante capturas de pantalla que se les han
realizado a los mismos, para luego afadir al proyecto de Unity junto con elementos de
como botones, campos de texto u otros elementos, que permitan interaccion con los
equipos. Las capturas permiten simular el funcionamiento de dichos dispositivos
mediante una interfaz grafica analoga a la que posee cada equipo, haciendo asi mas facil

familiarizarse con el entorno.

El principal problema que conlleva la realizacion de estas practicas es que cada
alumno deba ser provisto de un router Linksys y un equipo donde ejecutar Zeroshell.
Puesto gque no hay suficientes equipos en el laboratorio las practicas se realizan en

grupos para asi poder desarrollarla. Ademas, con la llegada de la pandemia, los alumnos
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no han podido realizar esta practica, resultando inviable que cada alumno pueda realizar
la completa configuracion desde casa o incluso en el laboratorio. Por lo tanto, se ha
optado por esta solucién, para que, de este modo, todos los alumnos sean capaces de
aprender a configurar los mecanismos de seguridad que se requieren en las préacticas. La
solucion expuesta consta de proveer a cada alumno de la aplicacion para realizar la
practica. Con un coste altamente menor intentando mantener la calidad de aprendizaje

para los alumnos.
1.2. Objetivos del proyecto

El principal objetivo es dar al alumno la posibilidad de poder configurar la red
como en el laboratorio. Ya que debido a la situacién generada por la COVID-19, se ha
visto inhabilitada la forma de poder acercar este tipo de practica a los alumnos. Para el
desarrollo de esta practica, no solo basta con el uso de un ordenador que nos permite
acceder a lared como clientes, sino que también se configuran caracteristicas de Zeroshell
y del router. Llevaremos a cabo la digitalizacion de forma que se virtualiza la red, para
que el alumno pueda configurar el protocolo de seguridad WPA2 Enterprise, el cual
cuenta con un servidor de autenticacion. Con esto se da la posibilidad a los alumnos de
configurar todos los mecanismos para obtener un recorrido por todo lo implementado en

la préactica.

La profundizacion en Unity es también un objetivo principal a la hora de

desarrollar la aplicacidn por la capacidad que tiene pare recrear entornos.
1.3. Estructura del proyecto

En el capitulo 2 se van a explicar las tecnologias empleadas: Unity y el mecanismo
WPAZ2 Enterprise. El capitulo 3 es el corazon del proyecto, donde se explica cada paso
que se ha llevado a cabo para realizar la aplicacion en Unity y el entorno simulado para
realizar las capturas de pantalla con WPAZ2 Enterprise. En el capitulo 4 se expone un caso
de uso, para implementar la practica y hacer uso de todos los mecanismos incluidos de
seguridad en redes Wifi. Por ultimo, con el capitulo 5 se concluye el proyecto y se

presentan posibles lineas futuras.
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CAPITULO 2. TECNOLOGIAS USADAS

Para llevar a cabo el proyecto se requiere la profundizacién en Unity y en el
mecanismo de seguridad WPA2 Enterprise.

2.1 Unity

Unity es conocido como un motor de videojuegos multiplataforma que nos permite
crear experiencias virtuales. El desarrollo del proyecto se ha implementado con Unity
version 2019.4, la cual era la dltima version de soporte a largo plazo (LTS) cuando
comencé con la realizacion del proyecto. Hoy en dia ya hay una version actualizada, la
2020.3 LTS que fue lanzada en marzo de 2021.

Unity esta compuesto por una interfaz muy atractiva que permite configurar cualquier

aplicacion desde cero, pero antes es necesario comprender como funciona el entorno.
2.1.1 Ventajas e inconvenientes de Unity

La seleccidn de Unity para desarrollar el proyecto esta potenciada por la capacidad

para crear entornos virtuales en 3D.
Algunas de las ventajas e inconvenientes que presenta:

- Espractico el desarrollo, ya que esta provisto de varios menus con los

que se permite interactuar al usuario.

- Laejecucion de codigo es un pilar esencial, ya que cuenta con la gran
ventaja de que con unas pocas lineas de codigo se pueden llegar a
construir aplicaciones muy potentes. Unity scripting como veremos es

una rama principal en la implementacion de una aplicacion.

- Soporta aplicaciones multiplataforma, lo que quiere decir que
podemos construir una aplicacion para diferentes plataformas de

ejecucion como pueden ser Xbox, Android, PlayStation, entre otros.

- Esunentorno con el que se pueden desplegar juegos multijugador, en

el que los jugadores puedan interaccionar en tiempo real.
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- Testing es una tarea sencilla gracias a que Unity incorpora un
debugger, esta nos facilita comprobar nuestra aplicacion, sin necesidad

de usar herramientas externas.
En contraposicion:

- Tiene un sistema de iluminacion muy complejo.
- No se dispone de cddigo fuente, por lo que no se podra customizar el
rendimiento. Haciendo mas compleja la tarea de encontrar fallos en el

rendimiento.
2.1.2 Organizacion del proyecto

Un proyecto en Unity cuenta con una gran variedad de ficheros y recursos, que
crecen de manera exponencial conforme aumenta la complejidad de la aplicacién. Por lo
tanto, resulta muy util estructurar el proyecto. Este se organiza en carpetas que permiten
separar scripts, escenas, texturas, materiales, etc. Para que los recursos puedan ser
encontrados de la manera mas eficiente posible. Esto se podria volver una tarea muy ardua

no tener el proyecto organizado.
2.1.3 Componentes de Unity

Para crear un proyecto, primero es necesario conocer de forma detallada los
componentes de Unity que vamos a usar durante la realizacion de este. Unity cuenta con
multitud de componentes que le permiten crear estos entornos. También cuenta con
componentes como camara o iluminacién que permiten visualizar este entorno. Ademas,
Unity cuenta con una interfaz distribuida en ventanas que permite que su implementacion

sea mas agil.
2.1.3.1 Ventanas de Unity

Para poder adentrarnos en el mundo de Unity es necesario conocer las ventanas
en las que éste se distribuye. Mediante estas ventanas, va a ser posible configurar
cualquier pardmetro necesario en la aplicacion, como la visualizacion del entorno y
recursos. Las ventanas principales son Project, Scene, Hierarchy, Game e Inspector. En

la ilustracion 1 se pueden ver estas ventanas.
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1) Project o ventana del proyecto. Nos muestra la estructura de carpetas del

2)

3)

4)

proyecto. Esta ventana permite navegar entre las diferentes carpetas que
tengamos en el proyecto. La ventana del proyecto serd donde nos encontremos

packages y assests del juego.

- Asset. Es la representacion de cualquier objeto que pueda ser utilizado
en el proyecto. Un asset puede importarse desde Unity o incluso desde
el exterior, como puede ser una imagen o un modelo 3D.

- Package. Es un paquete que contiene caracteristicas para satisfacer las
necesidades del proyecto. Puede incluir cualquier caracteristica del
core de Unity. Para manejar los diferentes paquetes que puedan ser
instalados o customizados, se emplea el Package Manager. Al igual
que al generar software mediante cualquier aplicacion.

Scene 0 vista de escena como su nombre indica, nos permite visualizar el
contenido y afadir cualquier objeto a la escena. Lo que se ve en esta estd
controlado por la camara de vista de escena, que nos permitird rotarla y
posicionarla de tal forma que veamos la vista en la que estamos interesados. La
vista en escena cuenta con dos tipos de proyecciones en Perspectiva y
Ortogréfica. En nuestro caso haremos uso de la ortogréfica, también conocida
como isométrica. Este tipo de proyeccién implica la inexistencia de perspectiva
en la escena y correspondera con una vista en dos dimensiones.

Vista del juego (Game) es muy similar a la vista de escena. ES lo que se muestra
es la representacion de la aplicacion. Esta ventana es renderizada por la camara
del juego, para controlar lo que el jugador puede ver cuando se ejecuta. Esta
camara es la ubicada en la jerarquia del juego. En la vista de juego existen tres
botones para controlar el juego:

- Play

- Pause

- Restart

Hierarchy o ventana de jerarquia se encuentran todos los objetos del juego,
incluyendo los componentes que son afiadidos por defecto. Cada vez que
actualicemos un objeto en la escena, se actualizara de forma sincrona en la

jerarquia y al revés. Los objetos aparecen segun el orden en el que se introducen
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en la jerarquia del proyecto. Es decir, el primero que se afiade al proyecto esta en

la parte alta, mientras que los demaés iran por debajo de este.

Esto es posible de modificar arrastrando cada objeto a la posicién idonea.

- Parentesco. Unity hace uso del concepto para referirse a que cualquier

objeto puede configurarse como padre de un objeto hijo. Un hijo pasara
a compartir con su padre su componente, Transform. Para que un
objeto quede configurado como hijo, solo hay que arrastrarlo en la
jerarquia dentro del objeto padre.

5) Ventana Inspector. En ella se permite editar y verificar propiedades y
componentes que tiene un objeto o un assest en concreto, pudiéndose configurar
en esta ventana preferencias u otros ajustes caracteristicos de Unity. Una vez que
se aflade un objeto al juego se podran visualizar y editar sus componentes. Los

valores asignados en la ventana de inspector también pueden configurarse

mediante scripts de cadigo.

ILUSTRACION 1. VENTANAS DE UNITY
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2.1.3.2 Luces

Las luces son un componente esencial en la creacion de una escena, puesto que
nos permiten definir el color e iluminar del entorno, para asi generar una mayor calidad

del proyecto. Los tipos de iluminacion en Unity son:

- Directional Light. Con esta luz se ilumina la escena y los objetos. Esta
luz es similar a la irradiada por la luz del Sol o la Luna. Asi que todos
los objetos reciben la luz desde la misma direccion.

- Area Light consiste en determinar un rectangulo, la luz sera emitida
por uno de los lados del rectangulo.

- Point Light es muy similar a la iluminaciéon de una ldmpara. Esta
iluminacién permite situar un punto en el espacio emitiendo luz en
todas las direcciones de forma simétrica. Conforme va aumentando la
distancia se pierde intensidad luminica.

- Spot Light enfocara en una sola direccion en forma de cono, como si
fuese una linterna alumbrando. Estd compuesta por una posicion
especifica y un rango sobre el cual la luz incide, permitiendo iluminar

solo cierto angulo respecto al foco emisor.
2.1.3.3 Cémara

Una vez que se ha entendido la iluminacion, se necesita un dispositivo que permita
capturar el entorno virtual. Este sera la camara. Se pueden configurar multiples camaras

en una escena para visualizarla desde distintos angulos.

La camara puede manipular la proyeccion, con dos configuraciones: Perspectiva
y Ortogréafica. Con perspectiva se renderizan los objetos creando una sensacion de
profundidad, mientras que con la cdmara en proyeccion ortografica se renderizan los

objetos de forma uniforme, no existe profundidad, sino solo lineas paralelas.

En nuestro caso particular usaremos una camara ortografica para visualizar la

interfaz de usuario.
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2.1.3.4 Los imprescindibles de Unity

A la hora de familiarizarse con el entorno de Unity, es muy importante conocer a
los objetos. En el mundo de la programacién estamos muy acostumbrados a hablar sobre
objetos, los cuales tienen asignadas funciones o pardmetros. De forma anéloga, en este

entorno tendremos los conocidos como game objects.

Un game object se define como cualquier componente que se puede afiadir dentro
de la escena. Podria ser desde un componente de audio hasta un modelo 3D. Por si solo
un game object no tiene ninguna caracteristica asignada por defecto, sino que es necesario
el uso de componentes. Estos se afiadiran para permitir cambiar el comportamiento de los

game objects.

Los game objects pueden ser de diversos tipos, de hecho, nos encontramos con
cientos de ellos. Todos ellos tienen en comudn un componente que es el Transform. Este
componente se encarga de manejar la posicion y orientacion del game object en la escena.
A parte del componente Transform, hay otros muchos como puede ser el componente
Image, que permite afiadir una foto al game object que se afiada al juego. También
podemos afadir contenido de audio, entre otras opciones. Es importante conocer el
etiquetado de los game objects, permitiendo asi agrupar a los game objects con alguna
caracteristica comun. En caso de no usar ninguna etiqueta, los game objects quedaran

como untagged, es decir sin etiquetar.

Los componentes de iluminacion y camara también seran game objects que se
afiaden al juego. También usaremos otros tipos de game objects que se van a emplear

durante el proyecto, todos seran elementos Ul.

- Canvas, es el game object esencial en cualquier proyecto en entornos de
interfaz de usuario. Todos los elementos Ul deben ser hijos del Canvas.
Mediante el uso de su componente Rect Transform, representada como un
rectangulo que define el area donde se afiadiran los elementos Ul hijos.
Canvas cuenta con el componente EventSystem para ayudarle al sistema a
comunicar cualquier evento. Gracias a este objeto, podremos conseguir la
estructura jerarquica. En caso de afiadir cualquier elemento Ul y que no
esté instanciado un Canvas, éste se creard automaticamente como padre

del elemento.
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El Canvas cuenta con un componente de tipo Canvas, en el que podremos
configurar el espacio del Canvas en la pantalla de juego. Existen tres
modos de renderizado: Overlay, Camera y Ward Space. Para nuestro
Canvas usaremos el modo Overlay que consiste en colocar los elementos
en la parte superior de la escena. Esto permite que se reajuste el tamafio de
los hijos de éste. Ademas, cuenta con el componente Canvas Scaler.
Panel nos permite definir un area, que se ajustard a las dimensiones del
Rect Transform de su objeto padre, que sera un Canvas. Se podria entender
al panel como un contenedor que permite agrupar game objects que tienen
configuraciones similares.

Text es un game object visual, el cual nos permite ilustrar un texto. En este
podremos agregar en su componente Text el texto que se quiera introducir.
Al texto se podran configurar una fuente, estilo y color. También podremos
configurar la alineacion del texto. EI campo de texto entonces no serd mas
que un espacio de nuestra aplicacion donde poder escribir “Hola,
bienvenidos”.

Image es un game object que a su vez contara con su componente Image.
En este componente se afiadird la imagen que queramos asignar al game
object. La opcion Image Type nos permite definir el tipo de Sprite que se
va a aplicar. Las imagenes afiadidas a este componente se importan como
imagenes Ul Sprite, en el campo Texture Type de la imagen importada.
Esto permite que las imagenes no se distorsionen.

Button es un game object que nos permite interaccionar con el entorno
virtual. Este tiene un componente Selectable, que permite segin el estado
del boton asignarle funcionalidades. Los estados del boton son: normal,
subrayado, presionado o deshabilitado. Cualquier boton tiene asignado un
Unity Event onClick, que serd un evento que se activara al pulsar sobre el
boton.

Toggle funciona de forma similar a un conmutador. Tiene dos estados que
los caracterizan: activo e inactivo. Mediante una casilla se permitira
intercambiar entre estos dos estados. Estd compuesto por un componente
Toggle, que permite asignar el objeto como interactivo y también existe

una casilla Is On para controlar su estado. Este cuenta con el componente
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Selectable como el botdn. Para permitir la transicion entre estados, existe
un evento asignado a Toggle que se activard cuando cambie su valore, este

es un Unity Event OnValueChanged.

- Dropdown que permite crear un desplegable con diferentes opciones (A,
B,C...), las cuales pueden ser customizadas. Tiene por tanto un
componente Dropdown donde podremos definir las distintas opciones.
Este game object contara con las funciones de interactivo y seleccionable.
El evento que asignamos a Dropdown, es el mismo que asignamos al
Toggle, que es de tipo Unity Event OnValueChanged. Nos encontraremos
toggle cuando estemos en un entorno en el que necesitemos que el usuario
elija entre diferentes opciones, como la cantidad de articulos que quieres
de un producto, en valores de 1, 2, 3...

- Input Field es un campo de texto donde el usuario que interacta puede
asignar caracteres de texto en él. Se comporta de forma muy similar al
game object Text. A diferencia de Input Field tiene asignados Unity Events
para detectar cualquier modificacion en el campo. Esta compuesto por los
eventos OnValueChanged y OnEndEdit. Este Gltimo nos va a permitir
detectar cuando se ha terminado de editar el campo de texto. Por ejemplo,

podria ser un campo en el que el usuario introduzca su nombre.
2.1.3.5 Event System

El sistema de eventos Unity es capaz de capturar los eventos generados por el
usuario. Nos permite manejar las comunicaciones entre médulos del EventSystem. La
principal funcionalidad reside en su capacidad de detectar qué game object ha sido
seleccionado. También maneja el modelo de entrada.

Los modelos de entrada no son méas que el lugar donde se organiza la l6gica, para
definir cbmo se va a comportar el Event System. Este se encargara de manejar qué se

selecciona y enviara eventos a la escena de juego.
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Una cualidad principal de Event System es el manejo de Graphic Raycaster, que
es un emisor de rayos de luz sobre una escena compuesta por elementos Ul. Gracias a él
se podra detectar qué elemento ha sido seleccionado. También se podra configurar qué

objetos dentro de la escena van a generar eventos.
2.1.3.6 Prefab

Se puede definir como plantilla. Consiste en almacenar un game object al cuél se
le afiaden componentes u objetos hijos. Un prefab se almacena, con el fin de volver a
reutilizar esa porcion de la escena que hayamos creado, para usar posteriormente. Si se
modifica el prefab, se pueden modificar todos los objetos en los que se haya instanciado

al prefab.
2.1.3.7 Transform

Este componente se afiade a cada game object. Lo que nos permite es determinar
la posicion, rotacion y escalado del objeto. Estas propiedades del componente quedaran

representadas en el espacio con las componentes X,Y 'y Z.

Cuando nos encontramos con entornos 2D, como es nuestro caso, se utiliza Rect
Transform. Queda representado como un rectangulo donde podremos afiadir un
elemento UI. Si el objeto afiadido tiene un padre con el componente Rect Transform, el
hijo podré posicionarse y escalarse en la escena con las propiedades del Rect Transform
del padre.

2.1.3.8 Scripts

La programacion es un pilar esencial en la implementacion de este tipo de
entornos. Mediante los scripts seremos capaces de controlar y crear nuevos objetos,
asignar componentes o incluso se podria implementar un sistema de inteligencia artificial.
El uso de scripts convierte la labor de crear un proyecto en una tarea mucho mas eficiente.
Debido a que se programa de forma mas rapida que con la interfaz de usuario distribuida

en las ventanas de Unity.
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2.1.4 Implementacion de un proyecto en Unity

Procedemos a la creacion del proyecto en Unity. Para lo que se inicia Unity y se
crea un proyecto desde cero. Escogeremos el template de 3D, que sera la opcion para

crear entorno de interfaces de usuario, como se muestra en la ilustracion 2.

€ Create a new project with Unity 2019.3.11f1 - O >

@ @ CD Project Name *
ProyectoSecWifiR|

C:\Users\34659\Desktop\TFG

ILUSTRACION 2. CREACION DE UN PROYECTO.

Con el proyecto creado tendremos cargada una escena por defecto, donde se
incluiran los componentes del proyecto que son la camara principal y la luz direccional.
Dentro del proyecto podemos tener varias escenas y dentro de estas escenas podremos

tener tantos game objects como deseemos.

Cualquier recurso externo a Unity o Prefabs se agruparan en la carpeta de Assets.
Esta carpeta es donde importaremos cualquier nuevo activo dentro de nuestra aplicacion,

como puede ser un script 0 una nueva imagen.
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n ProyectoSecWifiRl - SampleScene - PC, Mac 8 Linux Standalone - Unity 2019.3.111 Personal <DX11> - m] X
File Edit Assets GameObject Component Window Help
" O E | D & %N Heivor | Rlocal [ ] @ Collab~ || & || Account ~ || Layers ~ || Layout ~
‘= Hierarchy # Scene @ Inspector
+x [ || shaded w20 @ [ | g0 £y v | %K | W~ Gizmos| v | [ Al
v € SampleScene f
(71 Main Camera V
(7] Directional Light e

B Project
+ - a |8 |® | & |58

» - Favorites Assets

v = Assets
Bm Scenes

» B Packages

ILUSTRACION 3. PROYECTO INICIAL

Como ya hemos indicado anteriormente, nuestra aplicacion se va a basar en una
interfaz de usuario para configurar mecanismos de seguridad Wifi. Vamos a realizar la
interfaz de usuario, para lo que se hara uso de elementos de tipo Ul. Asi que el elemento
principal que afiadiremos serd un Canvas, del cuél colgaran todos los game objects del

proyecto.

La forma de afiadir un nuevo game object es pulsando boton derecho del raton
sobre la ventana Hierarchy, o arrastrando desde la ventana de Project un Prefab
almacenado. Asi que pulsando boton derecho en Hierarchy accedemos a Ul - Canvas.

En este mend de Ul estaran todos los game objects que utilizaremos.

Si queremos consultar informacion sobre cualquier componente lo haremos sobre

la ventana del Inspector.
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De forma que quede clara la organizacion del proyecto lo he separado en carpetas,
donde cada una alberga diferentes elementos con el fin de poder encontrar de forma més
rapida cualquier recurso. En la figura 3 se muestran las carpetas que componen el
proyecto. La carpeta Image, contiene todas las imagenes que hemos importado al
proyecto, las cuales tendran todas textura Sprite. En Prefab, estaran los game objects que
decidamos crear para poder usarlos de forma iterativa durante el proyecto. En mi caso
configuraré un esqueleto de la estructura que seguirén las interfaces de Zeroshell y DD-
WRT. La escena quedara guardada en la carpeta Scenes. Por ultimo, los scripts de codigo

en C# se almacenaran en Scripts.

Assets

|

Scripts

ILUSTRACION 4. ESTRUCTURA CARPETAS PROYECTO.
2.2 Seguridad en redes Wi-Fi

Wi-Fi es una tecnologia que permite la interconexién inaldmbrica de dispositivos.
Gracias a la tecnologia Wi-Fi el mundo ha cambiado en la forma de comunicarse. Este
pertenece a la familia de los estandares del IEEE (Institute of Electrical and Electronics
Engineers). El IEEE definié una nueva familia de estandares para las redes inalambricas
definido como 802.11.

Si queremos ampliar las técnicas de seguridad en la red Wi-Fi se podria usar el filtrado
de direcciones MAC. Cada red tiene configurados unos requisitos de asociacion que

deben satisfacerse para poder conectarse a la red.
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2.2.1 Mecanismo de seguridad WPA2-Enterprise

En este caso, nos vamos a centrar en el mecanismo de seguridad WPAZ2

Enterprise, que se basa en el protocolo 802.1X para la autenticacion de usuarios.

Previamente a WPA2, se disefi6 WPA (Wi-Fi Protected Access), que protege el
acceso a la red mediante un protocolo temporal de intercambio de claves TKIP (Temporal
Key Integrity Protocolo). La diferencia entre WPA2 y WPA es el protocolo de
encriptacion puesto que en WPA2 se mejora TKIP con el uso de CCMP (basado en el
estandar de cifrado AES).

Con WPAZ2-Enterprise, se crea un sistema mas robusto. Este implementa
autenticacion a nivel de usuario, con el uso del estdndar 802.1X, que se basa en el
protocolo EAP para transportar los mensajes de autenticacion. Los usuarios tienen que
autenticarse mediante un usuario y contrasefia, en lugar de tener una clave compartida
puesto que esta clave es vulnerable al reutilizarse. Asi que, reforzando la autenticacion
con este protocolo, los usuarios se deben identificar frente a un servidor de autenticacion
RADIUS. Con 802.1X se crea un nuevo paradigma en la seguridad, puesto que provee de

autenticacion y encriptacion en la comunicacion wireless.

Si nos fijamos en la siguiente figura, podemos ver que dado un cliente que quiere
acceder a la red, debe conectarse a ella solicitando conexion a un AP (Access Point). La
autenticacion por parte del cliente serd mediante usuario y contrasefia o con un
certificado. EI AP, que es el autenticador, reenviara la informacién que le llega del cliente
hacia un servidor de autenticacion donde se usa un servidor RADIUS para esta tarea. Para
comunicarse entre el AP y el servidor RADIUS comparten una clave. El servidor debe
tener un certificado, que enviara al cliente que comprobara si el certificado es valido y
confia en él. En caso afirmativo, el servidor le enviara una clave al cliente para poder
cifrar los datos durante la conexion a la red, esta clave va cambiando lo que la hace mas
resiliente. Por altimo, el AP recibira la respuesta del servidor con la informacién sobre el

estado de la autenticacion y la clave con la que cifrara las comunicaciones el cliente.
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END USER SECURE SSID RADIUS SERVER
SUPPLICANT / CLIENT AUTHENTICATOR (AUTHENTICATION SERVER

ILUSTRACION 5. CONFIGURACION 802.1X

2.2.1.1 Uso de WPA2-Enterprise

Posteriormente para poder crear el entorno es necesario tener 3 componentes:
cliente, autenticador y servidor de autenticacién. El cliente queda identificado como el
usuario, que intentard acceder a la red y tendra que conocer la clave expedida por el
servidor para poder cifrar las comunicaciones. El cliente debe autenticarse frente al
servidor mediante un usuario y contrasefia para proceder a la autenticacion. Por Gltimo,
el autenticador, que dara acceso al cliente de forma transparente a la red, siempre que las
credenciales del cliente sean validas. Este también debe conocer la clave de cifrado que

usara el cliente.

En nuestro caso, como autenticador usaremos un router Linksys que nos dara
acceso una red con SSID: DD-WRT. Una vez que nos conectamos a esa red podremos
adaptar todos los parametros de configuracion necesarios, para que el AP use como
mecanismo de seguridad WPA2 Enterprise. En el router la configuracion es WPA2
RADIUS Mixed, que satisface las mismas caracteristicas.

La pieza principal es el servidor RADIUS o servidor de autenticacion, el cuél serd
el encargado de comprobar las credenciales para cada usuario que intente acceder de
nuevo a la red. Para poner en marcha el servidor RADIUS, vamos a hacer uso de una
distribucion de Linux, Zeroshell. Esta permite configurar firewalls y servicios de red. El
cliente es un equipo que quiere acceder a una red, por tanto, no se va a detallar. Para
hacernos a la idea de lo que vamos a implementar, podemos fijarnos en la siguiente

imagen.
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-

[ — ]
PC-PT
Zeroshell

.ff' Q
| - | .
)

Router-PT PC-PT
LiﬂkS‘_-,"S DD-WRT

ILUSTRACION 6. ESQUEMA DE WPAZ2-ENTERPRISE

2.3 Estado del arte

La virtualizacion estd tomando cada vez mas importancia en nuestras vidas. Existen
varios casos en los que se hace uso de la creacion de entornos virtuales en la docencia.
De hecho, hay muchos proyectos compartiendo conocimientos con el resto del mundo,
en los que se han creado entornos virtuales para que los alumnos puedan aprender de

forma mas didéactica y visual.

Un proyecto que se ha llevado a cabo es la creacion de laboratorios virtuales
simulando salas de laboratorio de ciencias, donde pueden realizar experimentos sobre
fisica, quimica y biologia. Un ejemplo, es un experimento de biologia que consiste en
apreciar cada capa que compone la piel. Esta puede ser explorada a través de una muestra
epitelial que se ponga en un microscopio y ahi observarlos, estos pueden ir acompafiados

del nombre de cada capa.

Para la virtualizacion de laboratorios de redes o de configuracion de distintos equipos,
ya existen herramientas como Packet Tracer o GNS3. Pero la finalidad del proyecto es
distinta, ya que se pretende aportar a los alumnos de una experiencia lo mas similar al
laboratorio. Aportando también la posibilidad de guiar a los alumnos, cosa que difiere de

lo que Packet Tracer o GNS3 puedan proveer.
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CAPITULO 3. DESARROLLDO.

El proyecto se va a estructurar en carpetas que es la forma de organizarse en Unity.
Ya conocemos el objetivo y como implementar una aplicacion en Unity con el uso de sus

componentes y utilidades.

La idea principal es permitir al alumno interactuar con el equipamiento del laboratorio
para configurar los parametros de seguridad, que consisten en la configuracion de una red
inalambrica con WPA2-Enterprise. Previamente al desarrollo de la aplicacion que usaran
los alumnos, se ha procedido a realizar un montaje que consiste en conectar los
dispositivos fisicos que se encuentran en el laboratorio, que son un router y un equipo
para simular la configuracion del servidor de autenticacion. Lo que se pretende de este
montaje es poder hacer capturas de pantalla a cada elemento de las interfaces de usuario
de estos equipos fisicos y recrear gracias a estas el entorno del laboratorio en Unity. A
estas capturas se le superpondran botones, campos de texto, entre otros elementos de

Unity que permitan al alumno interactuar con el entorno.

Para poner en marcha el montaje es necesario disponer de una red inalambrica y
configurar cada uno de los mecanismos para la practica, ofreciendo al alumno una vision

lo méas completa y similar posible.

3.1 Preparamos el entorno para el desarrollo

Como ya hemos explicado, antes de simular en Unity tenemos que llevar a cabo la
puesta en marcha. Asi que debemos configurar los componentes necesarios en una red
con WPA2-Enterprise. Los componentes que lo forman son el AP autenticador y el

servidor de autenticacion.

Una vez que, con el montaje completo, se han explorado los diferentes menus por los
que los alumnos deberan navegar, comprobando cada una de las posibilidades de
configuraciones que puedan darse. Una vez obtenida la vision general, se realizaron

capturas de pantalla para cada men( y cada boton que los alumnos puedan configurar.
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3.1.1 AP Autenticador

Para implementar el AP y hacer las pruebas, se hace uso del router que se conecta
a Internet. Ahora se conectard un PC a la red DD-WRT, para poder hacer las pruebas y
seleccionar la configuracion adecuada. La configuracion del AP se realiza mediante el
panel de control DD-WRT, que es un firmware para routers que permite configurarlos.
Para poder acceder al panel, es necesario navegar hacia la direccion 192.168.1.1, que
coincide con la IP asignada al AP. Una vez dentro, ya podremos configurar el modo de
seguridad wireless, WPA2 Mixed RADIUS.

3.1.2 Servidor autenticacion

El servidor RADIUS, puede ser implementado en cualquier equipo que tenga
conexion a Internet. En mi caso se utilizé un PC. Para poder realizar la configuracion es
necesario Zeroshell, que es una distribucion libre que permite la configuracion de
servidores, permitiendo ofrecer servicios extra a una red local. Nuestro objetivo es
habilitar el servidor RADIUS, pero pueden configurarse diversos servidores y servicios.

Veamos entonces como arrancar Zeroshell en un equipo.

El primer paso, fue descargar e instalar VirtualBox, que permite virtualizar
equipos. A su vez, se descarg6 el CDlive para la instalacion de Zeroshell en la maquina.
Una vez instalado VirtualBox, se configuré una nueva maquina virtual con 128 MB de
memoria RAM y 1 GB de disco duro, en el almacenamiento se afiadio el CDlive de
Zeroshell. Una vez creada la nueva maquina, la arrancamos y ya podremos ver Zeroshell
ejecutandose. Si consultamos la IP vemos que por defecto tiene asignada la 192.168.0.75.
Navegamos a la IP indicada y ya podremos llevar a cabo la configuracion para administrar
el servidor RADIUS mediante el panel de control de Zeroshell.
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3.1.3 Realizacién de capturas

Para llevar a cabo la implementacion en Unity, primero es necesario realizar
capturas de pantalla de cada uno de los menus. A estas capturas, se superpondrén los
distintos botones, elementos de activacién o campos de texto para completar datos,
permitiendo de esta forma interaccionar con el entorno simulado. Los elementos
superpuestos seran game objects de Unity. Cada uno tendra los atributos necesarios para

configurar la funcionalidad pedida.

Estas capturas van a ser la pieza principal de este puzle. Las capturas se realizan
en cada configuracion para Zeroshell o DD-WRT. El primer paso a la hora de crear el
proyecto en Unity es tener las capturas para poder aplicarlas. El proyecto es una

implementacion en 3D, donde se alojara nuestra interfaz de usuario.

Imaginamos una captura, que representa el panel donde un usuario puede
autenticarse. A esta captura se superpondra 2 game objects, uno de tipo Input field y otro
de tipo Button. Al boton se le afiadird una captura del boton que tiene el panel de

autenticacion para permitir hacer el login.
3.1.4 Como se hizo

Para facilitar cuando el alumno quiera hacer uso de la aplicacion. Se ha decidido
crear una aplicacién, que tendra un mend de inicio mostrado al ejecutarla. Una vez en el
menu inicial se nos permitira abrir un navegador web, el punto de partida dentro de la

configuracién.

El alumno aparénteme configurard todo dentro de un navegador web, que le
permitira acceder a configurar cualquiera de los 2 equipos. El usuario tendra dos
posibilidades, configurar DD-WRT o Zeroshell. Para simplificar el uso de direcciones, se
ha decidido que la IP 192.168.0.1 sea la usada para acceder al AP de DD-WRT vy la
192.168.0.2 para Zeroshell. A continuacion, se puede ver el como se realiza una conexion
con el navegador web a los equipos, en el que antes se tenian que ver involucrados hasta
3 equipos. Ahora todo queda encapsulado en un Unico equipo que nos permitird simular

las configuraciones.
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182 168.0.75

ZEROSHELL

192.168.0.1/ 192.168.0.2
| 192 168.0.1

ZEROSHELL

ILUSTRACION 7. NAVEGADOR WEB PARA ACCEDER A LOS EQUIPOS

Una vez solicitado el acceso a cualquiera de los 2 equipos, llega la hora de
configurar los mecanismos requeridos. En las siguientes ilustraciones se mostraran las
posibles configuraciones para cada uno de ellos, de forma enumerada. En caso de DD-
WRT, como ya hemos dicho es el firmware para asociar un AP donde podremos
configurar el protocolo, el nombre del punto de acceso y el filtrado MAC seleccionado.
En Zeroshell se configurara el servidor RADIUS, un AP asociado y se afiadird un nuevo

usuario.

Wireless Seleccionar el router como punito de acceso

Configurar SSID Broadoast © configuracién © Wireless Security Configurar protocolo WPA2 Enterprise

o MAC Configurar el filtrado por direcciones MAGC

ILUSTRACION 8. COMO CONFIGURAR DD-WRT comMo AP
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RADIUS Activar el servidor RADIUS
Configuracién de un nuevo usuaric o Anadir Usuario

o Puntos de acceso Permitir al AP acceso

ILUSTRACION 9. COMO CONFIGURAR ZEROSHELL PARA ACTIVAR RADIUS Y ASOCIAR UN
AP

3.2 Desarrollo en Unity

3.2.1 Estructura jerarquica de interfaz de usuario

En esta parte vamos a entrar en detalle, en como se ha estructurado y desarrollado

la aplicacion, para lograr la funcionalidad requerida.

Primero nos centraremos en la jerarquia de Unity, que como hemos explicado
previamente se organiza en game objects. Mediante la creacion de estos objetos y
afiadiendo a cada uno los componentes necesarios, se podra ejecutar la aplicacion de la

forma mas analoga al laboratorio.

Para comenzar necesitamos un componente Scene para mostrar la escena del

juego, seré el padre de la jerarquia de nuestro proyecto.

Esta escena tiene por defecto configurados tres hijos: un game object Camera, un
game object Light y un game object Event System. El objecto Camera se encarga de
enfocar a la parte de la escena que queremos mostrar, el objecto Light que se encarga de
la iluminacién a la escena que queremos visualizar. Event System servira para generar los

eventos y poder capturarlos. Por Gltimo, se afiade otro hijo que sera un game object
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Canvas, su finalidad es basicamente agrupar todos los componentes de la interfaz de
usuario, puesto que el Canvas es un requisito a la hora de desplegar cualquier tipo de
interfaz de usuario en Unity. Todos los objetos que compondrén esa interfaz serén hijos

de este objeto canvas los cuales seran explicados con mas detalle despues.

En la ilustracion 10 vemos a continuacion se muestra el esqueleto basico de

nuestra aplicacion.

EEEEEE

Cémara Event Master
principal System Canvas

ILUSTRACION 10. ESQUEMA PRINCIPAL.

3.2.2 Master Canvas

Para satisfacer los requisitos a la hora de incorporar game objects del tipo interfaz
de usuario a la escena, es necesario por lo tanto tener predefinido un Canvas. Este sera el
objeto padre, del que colgardan todos los game objects que se configuran para la
interaccidn con la interfaz, definidos como hijos de Master Canvas. Este game object, por
si solo no nos aporta ninguna funcionalidad. Pero es un prerrequisito para poder instanciar

cualquier tipo de game object para interfaces de usuario.

La importancia de Master Canvas en nuestra aplicacion reside en su capacidad
para poder interactuar con los diferentes game objects que se vayan afadiendo a la
jerarquia como descendientes, pudiendo controlar cémo intercambiar informacion entre

estos objetos.

Tendremos 4 hijos para este Master Canvas, que seran game objects vacios por el
momento. Se instancian como Inicio, Navegador, DD-WRT y Zeroshell, que van a ser
definidos con mas detalle en las siguientes secciones. Esta estructura jerarquica se

muestra en la ilustracion 11.
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Como se ha expuesto, este Master Canvas nos va a proporcionar la capacidad de
poder manejar a todos los objetos que cuelguen de él. Para eso es necesario una
configuracién previa de un controlador que pueda delegar funciones para cada game
object adjunto. La forma de implementarlo es afadiendo a Master Canvas un nuevo
componente Script, denominado Controlador principal, en el que se implementara toda

la 16gica que nos permita controlar estos 4 objetos.

Master
Canvas

Objeto Objeto Objeto Objeto
Navegador DD-WRT Zeroshell Inicio

ILUSTRACION 11. ESQUEMA MASTER CANVAS.

3.2.2.1 Inicio

Al arrancar la aplicacion se activara el game object Inicio. Este contendra todos
los componentes necesarios para crear el primer menu, a su vez sera la primera toma de

contacto del usuario con la experiencia virtual.

Anteriormente, se ha expuesto en la definicion de Master Canvas que los hijos de
este son creados, por defecto como game objects vacios. En este caso tenemos el game
object Inicio, el cual no tiene adjuntado méas que un Transform. Con el fin de implementar

este menu se afiaden otros game objects al game object Inicio.

El primer paso, es afiadir un game object Ul (User Interface) de tipo Panel, con el fin de
agrupar toda la informacion bajo ese panel, referenciado como panel Inicio. A su vez
estara compuesto por 3 game objects, que nos permitiran referenciar los diferentes
suplementos que tiene nuestro panel Inicio; estos son Bienvenida, Ayuda y Encendido.
El game object Bienvenida, tendra un descendente de tipo Text, en el que se incluira un

texto que se imprimira al arrancar la aplicacion. Por otro lado, contamos con el game
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object Encendido, al que se ha adjuntado un game object de tipo Button. Esto nos
permitira simular el arranque de nuestra aplicacion. El botdn de encendido contara con
un componente de tipo Image donde se adjunta una imagen que hace referencia a un icono
de un boton tipico de encendido. Como hemos expuesto antes, los botones tienen eventos
asociados que nos permiten interactuar con ellos y ejecutar determinadas funciones al
detectar un tipo de evento determinado. En nuestro caso, evaluaremos los eventos
onClick, que se ejecutaran cuando se pulse el botdn, permitiendo asi a los usuarios poder
controlar el entorno simulado. También existe, un game object de Ayuda, el cual sera
explicado con mas detalle posteriormente. En la ilustracion 12 y 13 se muestra el

funcionamiento del panel y su visualizacién en la ventana de juego de Unity.

Panel

Inicio

) .‘

?

Boton 2
Te Bi id
exto Bienvenida Encendido Boton Help

®

Panel 4
Navegador Colorea los componentes

con los que se puede
interactuar en el panel

ILUSTRACION 12. ESQUEMA PANEL INICIO
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ILUSTRACION 13. PANEL INICIO

3.2.2.2  Navegador

Una vez entramos en la vista de juego y simulamos el arranque, nos
encontraremos con el panel de navegacion web. Previamente debemos haber salido del
panel de inicio. Lo que se quiere lograr con este panel es conseguir simular un explorador
web para asi acceder a los routers mediante una URL. Este navegador web, no tiene salida
a Internet como tal, sino que esta configurado para aceptar las configuraciones que se
requieren en la practica. Asi que nos encontramos que la URL tendra dos posibles valores,
0 bien 192.168.0.1 0 192.168.0.2, que nos redirigiran a los paneles de DD-WRT o

Zeroshell, respectivamente.

Es necesario que se configuren game objects con determinada funcionalidad con
el fin de poder hacer un uso interactivo del panel Navegador. Por lo que se le ha afiadido
en la jerarquia un game object, que es de tipo Image. Esta imagen no serd mas que una
captura de pantalla de un navegador web. Toda la l6gica de este navegador colgara del
game object Imagen, al cual se afiadiran sus descendientes. A esta imagen se adjuntan 3

game objects vacios: Ayuda, Seleccionar IP, y Volver.

Para seleccionar la IP se ha afiadido un game object de tipo Input Field, que nos
permite afiadir la url del navegador. Asi que se configura este game object, con el fin de
escribir en €l la IP del dispositivo que se vaya a querer configurar en ese momento.
También contamos con Volver, su implementacion esté pensada para poder salir del panel
en el que nos encontramos y volver al panel de Inicio. Esto se consigue, afiadiendo un

game object de tipo Button. Este boton tiene una particularidad, que difiere del resto, ya
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que afiade en €l una imagen como fondo del boton. Que consta de una flecha. La

configuracion de Ayuda y Volver se explicard mas tarde.

En la ilustracion 14 y 15 se muestra el funcionamiento del panel y su visualizacién

en la ventana de juego de Unity.

Panel l

Nave% ‘

)
22 -

Botdn Help

192.168.0.1 aue P 192.168.0.2 P
tiene? Inicio
Colorea los componentes
con los que se puede
interactuar en el panel
Panel Panel
Login Login
DD-WRT Zeroshell
ILUSTRACION 14. ESQUEMA PANEL NAVEGADOR
(5 Nueva pestaiia X |+ o <— = X
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Para tener acceso rapido, coloque sus favoritos aqui, en la barra de favoritos. Administrar favoritos ahora

Q  Conlas herramientas de Microsdft Bing
puedes explorar el ®spacio y los planetas

ILUSTRACION 15. PANEL NAVEGADOR
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3.2.2.3  Zeroshell

El objeto Zeroshell es donde queda alojada toda la légica para configurar
Zeroshell. Este va a permitir al usuario poder interaccionar con cualquiera de las posibles
configuraciones que hay dentro de este software que ejecuta funciones de red.

El game object padre que se denomina Zeroshell en Unity. De él cuelgan 9 game
objects de tipo Panel. Se denominan: panel Login, panel Main, panel Usuarios, panel
Usuarios modificado, panel Afadir usuario, panel RADIUS ON, panel RADIUS OFF,
panel Clientes autorizados y panel Clientes autorizados modificado. Cada uno de estos

objetos correspondera con los paneles que se podran visualizar en la escena.

El fin de mostrar cada panel es poder ofrecer al usuario, la capacidad de poder
interaccionar con cada uno de los posibles menus con los que se deben enfrentar al realizar
la préctica. Por ejemplo, el alumno debe ser capaz de configurar un nuevo usuario, afiadir
un servidor RADIUS, entre otros. Cada uno de estos paneles se explicard con mas detalle

a continuacion.

Para poder hacer un correcto uso e implementar los mecanismos para cada panel,
se ha implementado un script Controlador Zeroshell, que se encargara de cubrir toda la
I6gica que hay en nuestro objeto Zeroshell, permitiendo al usuario realizar las tareas que

deben llevarse a cabo a través de este software.

Cabe remarcar que todos estos paneles tendran un mismo esqueleto, puesto que
se ha disefiado un Prefab, llamado panel Zeroshell, con el contenido basico comun entre
todos los paneles de Zeroshell. Todos contaran con un game object tipo Panel, al cual se
adjuntard una Imagen. Esta imagen serd la que engloba todas las funcionalidades
quedaban tener nuestro panel. En la siguiente ilustracion se muestran todos los paneles
que cuelgan de Zeroshell y en la ilustracion 17 la configuracién en Unity de Afadir

usuario.
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Objecto
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ILUSTRACION 16. ESQUEMA OBJETO ZEROSHELL.
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ILUSTRACION 17. PANEL ANADIR USUARIO

3.2.2.3.1 Panel Prefab Zeroshell

Con el fin de optimizar la realizacion del proyecto se va a hacer uso de un panel
que se guardara como un prefab. Este prefab podra ser instanciado en cualquier momento
para crear a partir de estos nuevos paneles. Lo interesante de este panel, es que podremos
agrupar componentes que son comunes entre todos los paneles de la aplicacion de
Zeroshell. El panel principal de prefab, se debe encontrar en un entorno de interfaz de
usuario, por lo que solo podra afiadirse cuando haya un canvas en la jerarquia ascendente
de este panel. En primer lugar, contamos con un hijo de este panel que es un game object
de tipo Image, en cada caso se afiadira la imagen adecuada con cada mend que vayamos
a configurar. Los otros elementos que seran compartidos entre todos los paneles son 4
game objects: Usuario, RADIUS, Setup y Ayuda, los cuales seran objetos vacios. El fin

de estos objetos sera contener un game object botén adjuntado.
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Los botones principales de la aplicacién son: Usuarios, RADIUS y Setup. Estos
serén los posibles menus que podremos visitar y configurar dentro de Zeroshell. Estos 3
game objects serdn comunes en todos los paneles de Zeroshell, excepto en el panel Login.
Estos game objects, tienen en comun que de todos ellos colgara un game object de tipo
Boton, que permitira capturar cualquier clic sobre estos botones y nos redirigiran al panel
apropiado con cada botdn. Por lo tanto, la correspondencia entre botones y paneles
quedara de tal forma que: el panel Usuarios se alcanza pulsando el boton Usuarios, el
panel RADIUS mediante el boton RADIUS y por altimo el boton Setup que nos llevara
hacia el panel Main. Esta configuracion se lleva a cabo para crear una funcionalidad lo

maés similar a la del software real.

El game object Ayuda estara configurado con el boton Ayuda, que sera explicando

posteriormente.

Prefab
Zeroshell

Boton
Usuarios

Botén
RADIUS

Botdn

Setup Boton Help

6@
6@

o @

Panel Panel Panel Colorea los componentes
Usuarios RADIUS Main con los que se puede
interactuar en el panel

ILUSTRACION 18. ESQUEMA PANEL PREFAB ZEROSHELL.
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3.2.2.3.1 Login

Para poder autenticarse frente al software de Zeroshell se implementa el panel

Login para que mediante las credenciales se pueda acceder a la configuracion.

Para crear este panel se va a utilizar un game object de tipo Panel, el cual tendra
un hijo de tipo Image. En este se afiade una captura del login que nos aparece al arrancar
Zeroshell. La imagen contard 5 game objects hijos: Contrasefia, Datos Login, Login,
Ayuda y Volver como se puede ver referenciado en la figura 5.

El game object Datos Login, sera el padre de 2 input fields, uno que servira para
almacenar el nombre y otro para la contrasefia. Como sabemos una contrasefia debe
quedar cifrada, para evitar cualquier problema por el robo de datos. Por lo tanto, se debe

configurar el input field Contrasefia seleccionando el tipo de contenido como password.

Contamos también con el game object Contrasefia y Login, que tienen la misma
funcionalidad, que no es mas que comprobar que los valores introducidos en los inputs
field del objeto Datos Login son correctos, mediante un boton. Los game objects restantes

son Volver y Ayuda, que sera explicada su l6gica de forma separada posteriormente.

Imaginamos una captura que sea del panel donde un usuario puede autenticarse, a
esta captura se superpondran 2 game objects de tipos Input field y Button. A este botdn
se le afiadird una captura del boton que tiene el panel de autenticacidn para permitir hacer

el login.
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ILUSTRACION 5. ESQUEMA PANEL LOGIN

3.2.2.3.2 Panel Main

El proposito de este panel es poder ver la configuracion principal donde se pueden
observar la lista de los servicios que pueden ejecutarse en Zeroshell. La Idgica de este
panel no serd mas que una transicion. Basicamente nos permite interactuar con los demas

menus configurables de Zeroshell.

Para crear el panel Main, primero afiadimos el prefab Zeroshell. Modificaremos
el game object Image adjuntado al panel, afadiendo la imagen de este nuevo panel. Esta
contara con 5 game objects: Usuarios, RADIUS, Setup, Help y Volver. Los 4 primeros,
que vienen descritos por el prefab y por altimo Volver. En este Gltimo se afiadira un game
object tipo Button, el cudl al ser pulsado nos permite salir de la aplicacién de Zeroshell y

entrar en el Navegador.
3.2.2.3.3 Panel Usuarios

Para poder consultar informacion sobre los usuarios o afiadir nuevos usuarios a la

aplicacion debemos entrar en el panel Usuarios.

Nos encontramos con una estructura en este panel muy similar al anterior.
Partiendo de imagen del prefab, tiene como fondo el menl de usuarios de Zeroshell. De
esta imagen colgaran 5 game objects: Usuarios, RADIUS, Setup, Help y Afiadir Usuario.
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Para permitir configurar nuevos usuarios se va a hacer uso del game Object Afadir
Usuario, que cuenta con un hijo de tipo Button que nos permitira acceder al menu para

afiadir nuevos usuarios.
3.2.2.3.4 Panel Afadir Usuarios

Si queremos agregar usuarios a la aplicacion, tendremos que registrarnos con los
datos que nos pide. Tendran que quedar rellenados todos los datos para poder afiadir este

nuevo usuario.

Este panel cuenta la imagen de fondo y por debajo estaran los game objects:
Usuarios, RADIUS, Setup, Help y Datos Usuario. La Idgica de este panel esta por lo tanto
bajo el nuevo componente que nos encontramos denominado Datos Usuario. Mediante la
ilustracion del panel se expone con mas detalle como quedaria la jerarquia. Hay que tener

en cuenta que en la ilustracion solo se va a afiadir el nuevo game object Datos Usuario.

Este game object tiene el fin de recoger todos los valores necesarios para poder
afiadir un nuevo usuario a Zeroshell. Para ello se hace uso de game objects que permitan
al usuario introducir texto en la aplicacién mediante Input Fields. También es importante
comprobar que todos los datos que se introduzcan sean validos o no haya campos
obligatorios incompletos. En caso de darse algin error se usaran avisos al usuario
mediante game object tipo Text. Finalmente, existe un boton para poder afadir a este
nuevo usuario. Los hijos de Datos Usuario son: Nick, Nombre, Apellido, Email,
Contrasefial, Contrasefia2, Directorio, Descripcién, Contrasefia invalida, Precaucion y
Subir.

Los 6 primeros game objects, que serdn de tipo Input Field, son los campos que
el usuario podré introducir, simplemente tendra que pulsar sobre la caja para introducir
texto y escribirlo, de forma que el usuario debera completar sus datos personales con
nombre, usuario, apellido, email y contrasefia. Hay que tener en cuenta que los Inputs

field de Contrasefia tendran el tipo de contenido configurado como Password.

Por otra parte, los game objects Directorio y Descripcion son de tipo text, la
cualidad de estos campos para este caso es que se generaran de forma automatica. El
directorio nos especifica la ruta del usuario que vendra definida por “/home/nick”, nick
tendra el valor del game object nick cuando este haya terminado de editarse por el usuario.

De forma muy similar se actualizara Descripcion, que una vez completados los game
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objects Nombre y Apellido nos generara una cadena de texto compuesta por

“NombreApellido”, cuando ambos hayan sido editados.

Una vez se hayan completado todos estos game objects entra en juego el boton
Subir, el cudl comprobara que todos los valores hayan sido introducidos permitiendo asi
actualizar la lista de usuarios. Si todos los datos son correctos, se accedera al panel
Usuarios Modificados, que contendra a este nuevo usuario. Pero en caso de que pulsemos
el boton y alguno de los campos no se introduzca, saltard un mensaje de error. Este
mensaje corresponde con el game object Precaucion, que nos advertira que debemos

introducir todos los pardmetros para poder subirlos.

Ademas, el game object Contrasefia invalida de tipo text nos alertara siempre y
cuando las contrasefias introducidas en los game objects Contrasefial y Contrasefia2 no

coincidan.

Panel Afiadir
usuario

L Texto Descripcion
Texto Directorio

L 3 |Texto Contrasefia invalida’

L » (Botén Subi Panel Usuarios\

ILUSTRACION 19. ESQUEMA DATOS USUARIO
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3.2.2.3.5 Panel Usuarios Modificados

Para poder actualizar los nuevos usuarios crearemos este nuevo panel, cuya

funcion principal es afiadir los nuevos datos. La interfaz serd igual que el panel Usuarios.

Al subir los datos desde el panel Afiadir usuarios, pasamos a este panel. La
implementacion de este panel es muy similar a la del panel Usuarios, con la diferencia de
que éste nos mostrara el nuevo usuario que haya sido afiadido. EI panel Usuarios
modificados estar4 compuesto por los game objects: Usuarios, RADIUS, Setup, Help y
Datos Nuevo Usuario.

El game object Datos Nuevo Usuario contendrd 4 game objects: Grupo,
Descripcion, Nick y Email. Todos seran de tipo Text, por lo tanto, sera un texto que se
autogenerara con los valores introducidos para el nuevo usuario en el panel Afadir
Usuario. EI campo de Grupo se rellenara con un 1 por defecto, mientras que los campos

restantes contendran los valores afiadidos.

Se implementara el panel de tal forma que solo se pueda acceder a él una vez que
se ha afiadido un nuevo usuario. Cuando esta accion se ejecute, implicard que cada vez
que se pulse el botdén Usuarios, para cualquiera de los paneles, el panel en activarse sea
el panel Usuarios Modificados. Puesto que contendré la informacion actualizada de los

usuarios que componen Zeroshell.

Panel Usuarios
modificado

> Texto Nick >
Texto Grupo
L Texto Descripcion

—> Texto Email

ILUSTRACION 20. ESQUEMA OBJECTO DATOS NUEVO USUARIO
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3.2.2.3.6 Panel RADIUS Desactivado

Para poder configurar el servicio RADIUS en nuestro router es necesario
activarlo. Por lo tanto, se implementa este panel para llevarlo a cabo. En este podremos
activar RADIUS y comprobar que el certificado no esté revocado. El panel esta formado
los game objects: Usuarios, RADIUS, Setup, Help y RADIUS ON.

Con el fin de activar RADIUS se ha configurado el game Object RADIUS ON,
que cuenta con 4 game objects: Comprobar CRL, Activar RADIUS, Precaucion y

Guardar.

Tanto Comprobar CRL como Activar RADIUS son game objects de tipo toggle,
lo que permitird cambiar el estado de estos objetos. EI primero, nos permite comprobar
que el certificado adjuntado no esta caducado y es valido. Mediante el toggle Activar
RADIUS conseguiremos activar el servicio de RADIUS en nuestra red. En caso de que
cualquiera de estos game objects se active aparecerd un texto que advertira que los
cambios no se han guardado, debido a que no se almacenan cambios de forma automatica.
Para que los cambios queden guardados es necesario pulsar sobre el boton Guardar, que
sera hijo del game object Guardar. Una vez se guarden los cambios, pasaremos al panel
RADIUS Activado.

Panel
RADIUS
desactivado

Toggle
Comprobar
CRL

Boton Subir

A
Texto Precaucion >

Panel
RADIUS
activado

ILUSTRACION 21. ESQUEMA OBJECTO RADIUS OFF
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3.2.2.3.7 Panel RADIUS Activado

Una vez se ha activado RADIUS se pasa a este panel, en el que podremos ver que

el servicio esta funcionando y se podran afadir clientes autorizados al mismo.

Este panel esta compuesto por los game objects: Usuarios, RADIUS, Setup, Help,
RADIUS OFF y Clientes Autorizados.

El game object RADIUS OFF permitira desactivar RADIUS y volver a activar el
panel de RADIUS desactivado. Una vez que RADIUS se encuentra activo, podemos
afiadir clientes que pueden configurarse. Esto se puede realizar en el panel Clientes

Autorizados, que se explicara en el siguiente punto.

Antes se ha expuesto que por defecto la aplicacion nos mostrara el panel de
RADIUS Desactivado, pero una vez que se guardan los cambios en ese panel quedara
RADIUS activado. Por lo tanto, de ese momento en adelante en cualquier momento que
se pulse sobre el boton RADIUS se mostrara el panel de RADIUS Activado.

3.2.2.3.8 Panel Clientes Autorizados

Una vez que queramos afadir clientes, entraremos a afiadirlos en el panel Clientes
Autorizados, donde apareceran todos los posibles AP que puedan conectarse. Este panel
constara de 7 game objects: Nombre Cliente, IP, Mascara, Contrasefia, Afadir, Cerrar y

Precaucion.

Los 5 primeros corresponden con los campos que el usuario podré afiadir de forma
manual, por lo tanto, se usan game objects de tipo input field. EI game object Nombre
contendra el nombre del cliente. La IP y Méascara identificaran a la IP correspondiente a
ese dispositivo junto con su mascara de red. Por ultimo, el usuario debe afiadir la

contrasefia que permitira la asociacion del cliente a RADIUS.

En caso de querer guardar un cliente, serd necesario pulsar el boton Afadir, que
almacenara los cambios de este nuevo cliente. Si alguno de los campos no se ha
completado obtendremos una alerta, que corresponde con el game object Precaucion que
sera de tipo texto, en la que se remarcara al usuario de que debe completar todos los
campos. Si se han completado todos de forma satisfactoria pasamos al panel Clientes

Autorizados Modificado.

37



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

Si deseamos salir del mend para afiadir clientes, bastara con pulsar sobre el boton
Cerrar, que corresponde con el game object Cerrar. Esto nos llevard al panel que
estabamos previamente; panel RADIUS Activado.

3224 DD-WRT

En el router Linksys podremos configurar los parametros de seguridad para la red
DD-WRT. Mediante el navegador web podremos acceder a configurar todas las
funcionalidades para este router.

El game object DD-WRT se maneja toda la ldgica de este software para lograr el
cumplimiento del desarrollo de la practica. Basicamente distribuiremos los distintos
paneles configurables de igual forma que para Zeroshell. En la ilustracion 23 se puede

ver una captura de la interfaz de usuario para este equipo.

Lo primero a tener en cuenta es que para poder manejar este nuevo game object
es que para poder configurar de forma adecuada cada una de las posibles configuraciones.
La logica de cOmo manejar estos nuevos requerimientos serd a través de un script
denominado Controlador DD-WRT. Este se encargara de coordinar a todos los paneles y

todos los posibles componentes con los que serd necesario intercambiar informacion.

Los hijos de este objeto DD-WRT son: panel Login, panel Inicio, panel
Configuracién, panel Wireless activado, panel Wireless desactivado, panel seguridad

wireless 1, panel seguridad wireless 2, panel MAC desactivado y panel MAC activado.

Para implementar este game object, se ha pasado por diferentes posibilidades de
configuracion. Se ha decidido usar un prefab llamado DD-WRT, que nos permite realizar

la implementacion de forma mas réapida.
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Panel Panel
Wireless

Panel
MAC

Panel
Seguridad
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Panel
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Login i
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ILUSTRACION 22. ESQUEMA OBJETO DD-WRT.
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ILUSTRACION 23. PANEL WIRELESS DESACTIVADO

3.2.24.1 Panel prefab DD-WRT
De forma analoga al prefab de Zeroshell se lleva a cabo el desarrollo de panel
prefab DD-WRT. Este nos servira para poder agrupar los elementos comunes que se
comparten entre todos los paneles DD-WRT, a excepcion del panel Login.

Cabe remarcar que nuestro prefab se encuentra en el ecosistema de un Canvas, de
lo contrario no podriamos afiadir este prefab.
Este game object estara compuesto por un game object de tipo Panel, el cual tendra

como hijo un game object de tipo Image. En esta imagen introduciremos la captura de

pantalla asociada a cada uno de los paneles. Por ejemplo, en el panel Wireless
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adjuntaremos la captura correspondiente en la configuracion de DD-WRT donde se puede

asignar el nombre al SSID de la red.

De esta imagen a su vez colgardn 3 game objects vacios: Wireless, Help y
Configuracion. Estos tendran cada uno asignado un hijo de tipo Button: Boton Wireless,
Boton Help y Botdn Setup. Los botones nos permiten interactuar con las funcionalidades
para cada uno. En caso del boton Wireless nos redirigird al panel Wireless con la
configuracidn que esté guardada, mientras que el boton Configuracion nos llevara al panel
de configuracion. El boton de ayuda serd explicado con posterioridad su funcionalidad.

Este boton también forma parte de los game objects del panel prefab Zeroshell.

‘ Y
Botdn Botén ( . )
Wireless Setup EEED R

A
Panel Panel Colorea los componentes

Wireless Configuracion con los que se puede
activado interactuar en el panel

e

Prefab
DD-WRT

8@

ILUSTRACION 24. ESQUEMA PREFAB DD-WRT
3.2.24.2 Panel Login

Una vez que solicitamos en el navegador acceder a la IP donde esta alojado DD-
WRT, el panel Login sera el que nos permita entrar al software. Este panel se encargara

de comprobar que el usuario y la contrasefia son los correctos.

Tendremos un game object tipo Panel, al cual se afiadira un hijo de tipo Image.
De esa imagen va a colgar toda la estructura de este panel. Este panel Login va a estar

compuesto por 4 game objects: Guardar, Ayuda, Volver y Datos Login.

40



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

Los 3 primeros seran los objetos a los que van a pertenecer los botones para poder
interactuar. En primer lugar, el boton Iniciar sesion nos permitird comprobar que la
autenticacion es valida. El boton que nos permite volver al navegador sera el botdn
Volver, que es hijo de Volver. Mientras que el botdén de Ayuda se explicara mas tarde. El
game object datos login nos va a permitir introducir los campos para llevar a cabo la
autenticacion. Este objecto contard con 3 hijos: Nombre, Contrasefia y Credenciales
invalidas. Los 2 primeros son game objects de tipo Input field, que nos permitiran
introducir las credenciales. En caso de que estas sean invalidas, cuando intentemos iniciar
sesion nos aparecera un texto, que corresponde con el game object Credenciales invalidas,
que seré de tipo Text. Por lo tanto, si no son validas, los campos de Contrasefia y Nombre

se reiniciaran, para poder reintentarlo.

Panel
Login J
A\ ‘
Iniciar Boton Help
2wt g comtme > 271"
> o roniaes s>
Panel
k. A 4 Navegador
Panel Colorea los comp:
Inicio con los que se puede
interactuar en el panel

ILUSTRACION 25. ESQUEMA PANEL LOGIN

3.2.2.4.3 Panel Inicio

Una vez que nos hemos autenticado, se accede al panel de control de DD-WRT,
el cual estd compuesto por la informacion sobre el sistema como el nombre del router.
La forma de implementar este panel sera con el uso del prefab DD-WRT. Puesto que este
panel no incluye ninguna funcionalidad extra en él. Basicamente podremos acceder a los

menus que son accesibles en nuestra aplicacion: Configuracion y Wireless.
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3.2.2.4.4 Panel Configuracion

Este panel esté ideado con el fin de albergar la configuracion del router. En nuestro

caso este panel tendréa una configuracién equivalente a la disefiada en el Prefab DD-WRT.

Se va a usar el prefab para generar este panel, el cual tendremos que cambiar la
imagen adjuntada al panel para que sea la del panel de configuracion. Una vez dentro de
la imagen, tendremos ademas habilitados 2 game object: Configuracion bésica y Volver.
Ambos tienen como hijo un game object de tipo Button. El primero al ser pulsado nos
carga el panel en el que estamos: panel Configuracion. En caso de volver, lo que esté
permitira es salir al panel Login, para poder reiniciar los parametros o incluso salir hacia

el navegador y cambiar al software Zeroshell.

Panel
Configuracion

. Botén
Boton .
Configuracion
Volver 2o
basica
Y

A
Panel Panel
Login Configuracién

ILUSTRACION 26. ESQUEMA PANEL CONFIGURACION

3.2.2.45 Panel Wireless activado

Si lo que se pretende es configurar los parametros de basicos de la red es necesario
acceder al panel que sera el mostrado por defecto al entrar en Wireless. Ya hemos dicho
que vamos a usar el prefab para ayudarnos en la implementacion. Asi que, partiendo de
él, tendremos que afadir 8 game objects: Seguridad Wireless, Filtro MAC, Configuracién
Basica Wireless, Guardar, Cancelar, Faltan parametros, Modo wireless , SSID y SSID

Broadcast.
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Los 5 primeros corresponden con game objects que tendra configurado como hijo
un game object de tipo Button. Los botones Seguridad Wireless, Filtro MAC y
Configuraciéon bésica, nos permiten interaccionar con los paneles que se pueden
configurar dentro de Wireless, que permitiran configurar en cada caso los parametros de

seguridad basica, politicas de filtrado MAC y tipo de seguridad Wireless para la red.

El objecto Guardar como su nombre indica, nos permitird almacenar los
parametros que se hayan configurado, pero sélo si se han introducido los valores
propuestos en la préactica. Para lograr ese fin se afiadira al objecto un hijo boton Guardar.
En caso de querer cancelar estos pardmetros introducidos se haré uso del game object
Cancelar con un hijo botén Cancelar, para poder reiniciar los valores del panel. Se ha
explicado que no se pueden guardar los datos si no son los solicitados en la préactica, por
lo tanto, se usa el game object Faltan parametros, que tendra un hijo de tipo Text llamado
texto Precaucion. Este se encargard de mostrar un texto de advertencia, para que se

ajusten los parametros requeridos.

El game object Broadcast SSID, estara compuesto por 2 hijos de tipo Toggle. Este
tipo de objetos nos permite habilitar opciones. Los toggles son llamados toggle SSID
Broadcast ON y toggle SSID Broadcast OFF. Con estos podremos habilitar o deshabilitar
la emisidn del SSID por la red. Este objecto Broadcast SSID, se encargara de configurar
cual es el panel que vamos a tener activado para la configuracion de la configuracién
béasica. Si estd en activo el toggle SSID Broadcast ON nos situara en el panel que nos
encontramos. En cambio, si quien se activa es toggle SSID Broadcast OFF, nos redirigira

al panel Wireless activado.

El game object SSID seréa de tipo Input Field, nos permitira introducir en el campo
el SSID que queramos asignarle a la red del punto de acceso.

Por Gltimo, para poder configurar el modo Wireless, usamos el game object Modo
Wireless. Este objecto sera padre de un game object tipo Dropdown; permite seleccionar
entre varias opciones. Las opciones que se podran seleccionar: AP, Client, Client Bridge,
ADHOC, WDS Station y WDS AP.
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Panel Wireless|

activado

Boton Boton Boton )
Seguridad Filtrado Configuracion Soton
Wireless MAC basica Guardar
wireless

Panel Panel Panel Panel
MAC

Panel

Seguridad MAC MAC
1 - .

ILUSTRACION 27. ESQUEMA WIRELESS ACTIVADO

3.2.2.4.6 Panel Wireless desactivado

Una vez se deshabilite el SSID Broadcast damos paso a este panel. Este panel
tiene la misma finalidad que el panel anterior. En la practica como el panel Wireless con
el SSID broadcast desactivado es el que solicita configurar, nos hara permanecer en este
panel por defecto cuando se accede a la configuracion basica de Wireless. Este panel es
idéntico al panel Wireless activado, la Gnica diferencia es que no tendremos un texto de

advertencia, porque se suponen ya configurados todos los parametros.
3.2.2.4.7 Panel Seguridad wireless 1

Para configurar los parametros sobre la seguridad de la red accede a este panel

Seguridad Wireless.

Como en el resto, estd afiadido el prefab DD-WRT. Al cudl se afiadiran 6 game
objects: Seguridad Wireless, Filtro MAC, Configuracién bésica, Guardar, Modo
seguridad y Precaucién. Los 3 primeros se configuran igual que para los paneles de
Seguridad activado/desactivado. En el game object Guardar tendremos configurado un
hijo de tipo Button que permitira guardar la configuracion de seguridad seleccionada. El
botén Guardar, no guardara los cambios a no ser que se seleccione el requisito de
practicas, que sera WPA2 Enterprise Mixed. Para ese caso, se recibird una notificacion
que es implementada en el game object Precaucidon. El cual contard con un hijo de tipo

Text, el cudl mostrara una advertencia.
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El game object Modo seguridad, sera el que nos permita seleccionar la seguridad
adecuada para la red. Por lo tanto, se emplea un game object de tipo Dropdown, que sera
hijo de Modo seguridad. Este dropdown Modo seguridad podra tener los siguientes
valores: WPA personal, WPA Enterprise, WPA2 Personal, WPA2 Enterprise, WPA2
Personal mixed, RADIUS Y WEP.

Panel Wireless
1

Texto Precaucion >

Cropdown
Modo

Seguridad
Guardar e

Panel
Wireless 2

ILUSTRACION 28. ESQUEMA PANEL WIRELESS 1

3.2.2.4.8 Panel Seguridad wireless 2

Una vez seleccionado el modo de seguridad que se requiere en nuestra red

pasamos al panel de configurar los parametros para esa red.

Este panel estard compuesto por 6 game objects: Seguridad Wireless, Filtro MAC,
Configuracién basica, Guardar, Algoritmos WPA y Direccion servidor. EI game object

Guardar, ya lo conocemos de secciones anteriores y tendra la misma funcionalidad y
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componentes. Para poder configurar el algoritmo de cifrado de WPA haremos uso del
game object Algoritmos WPA, al que se adjuntara un hijo de tipo Dropdown. El game
object dropdown WPA algoritmos, podra tener como posibles valores: AES, TKIP + AES
y TKIP.

Por otro lado, para poder asignar la direccién del servidor, se afiade de forma
manual mediante el game object Direccion servidor. A su vez este es padre de un game
object Input Field llamado Direccion RADIUS, donde se introduce la direccion asociada

al servidor.

|
()
ot v e

—
&lgoritmas
wea

ILUSTRACION 29. ESQUEMA PANEL WIRELESS 2

3.2.2.49 Panel MAC desactivado

Dentro de las posibles configuraciones que podemos realizar a la red Wireless,
encontramos el poder realizar el filtrado por direccion MAC. Para eso nos servira este

nuevo panel.
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Como ya se viene explicando, tomamos el prefab DD-WRT como referencia 'y a
partir de ahi afadimos nuevos objetos: Seguridad Wireless, Filtro MAC, Configuracion

basica, Guardar y Usar Filtro MAC. Los 4 primeros son anélogos al resto de paneles.

Nos centraremos en cémo se implementa este nuevo game object Usar Filtro
MAC, serd el encargado de controlar si se aplica filtrado por direccion MAC en nuestra
red inaldmbrica. Para realizar la implementacion se afiadiran 2 hijos: Toggle Usar filtro
ON y Toggle Usar filtro OFF. Por defecto estara activo el toggle de usar filtro OFF, una

vez que se pasa a activar el toggle de Usar filtro ON cambiaremos al panel MAC activado.

Panel MAC
desactivado

Toggle
Usar filtro
ON

Toggle
Usar filtro
OFF

ILUSTRACION 30. ESQUEMA PANEL MAC DESACTIVADO.

3.2.2.4.10 Panel MAC activado

Si lo que se pretende es activar el filtrado por MAC, entraremos en este panel para

poder seleccionar el tipo de filtrado que se va a hacer sobre las direcciones.

Con el fin de implementarlo contamos con los game objects: Seguridad Wireless,
Filtro MAC, Configuracién basica, Guardar, Usar Filtro MAC y Modo Filtrado.

47



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

Ya hemos dicho cual es el fin de este panel, asi que el game object Modo Filtrado
sera el encargado de alojar esta funcionalidad. Tendremos dos posibilidades en el modo
de filtrado, por una parte, podremos prevenir el acceso a clientes que estén en una lista de
acceso 0 permitir solo el acceso de los que estén en la lista de acceso. Estas son
implementadas mediante 2 game objects que son hijos de Modo Filtrado llamados: toggle

Permitir y toggle Prevenir.

Panel MAC

activado

Toggle
Usar filtro
ON

Toggle
Usar filtro
OFF

Toggle
Prevenir

Toggle
Permitir

ILUSTRACION 31. ESQUEMA PANEL MAC ACTIVADO

3.2.3 Ayuda

En caso de que el alumno tenga alguna duda a la hora de realizar la préctica con

la aplicacion se ha incorporado un botén de ayuda representado mediante el icono: @.

Este botdn aparecera en cada uno de los paneles configurados anteriormente. Cada
vez que un boton de Ayuda sea pulsado se generara un evento OnClick, que llamara a la
funcién Info() del script ControladorPrincipal.cs donde se ejecutara el codigo asociado a

la funcion.

El boton de Ayuda sombreara en verde todos los campos con los que el usuario
pueda interaccionar en el panel. Los game objects interaccionables son Input fields,
Buttons, Toggles y Dropdowns. Después de dos segundos se llamard a la funcion
ResetToWhite() que reiniciara el color de los game objects a su color por defecto.
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public woid info()
{
buttons = GetCompomentsInChildren<Button»();
inputs = GetComponentsInChildrencInputField>();
togegles = GetComponentsInChildren<Toggles();
dropdowns = GetComponentsInChildren<Dropdown>();
foreach {Button button in buttons)
{
button.setComponent<Image>().coloer = Color.green;
Invoke("ResetTowhite", 2f);
h
foreach {InputField inputf in inputs)
{
inputf.cetComponent<Image»().color = Color.green;
Invoke("ResetTowhite", 2f);
}
foreach{Toggle tgl in toggles)
{
tegl.GetComponent<Image»({}.color = Color.green;
Invoke( "ResetTowhite", 2f);
}
foreach{Dropdown dd in dropdowns)
{
dd.eetComponent<Image»().color = Color.green;
Invoke( "ResetTowhite", 2f);
¥
X
ILUSTRACION 32. FUNCION INFO()
- | soe e |
ILUSTRACION 33. PANEL CON AYUDA
3.24 Volver

La aplicacion esta creada de tal forma que permita volver atras para intercambiar
entre los paneles de control de Zeroshell y DD-WRT. Es decir, que una vez entramos en

cualquiera de estos paneles podremos volver atras y acceder al navegador para poder
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intercambiar entre la configuracion del servidor RADIUS o del AP. El icono que

representa volver es: <.

El botdn Volver estard implementado en el Navegador. Al ser pulsado generara
un evento Onclick() que invocaré a la funcion Back() nos llevaré al inicio de la aplicacion.
También encontremos el boton en los paneles de inicio y de login de DD-WRT vy

Zeroshell, que invocaran a la funcion BackNavigator().

private void Back()

{
Navegador.setActive(false);
Start_.setActive({true)};

private void BackNavigator()

{
Zeroshell. setactive(false);
DOWRT . SetActive({false);
Navegador.SetActive(true);

ILUSTRACION 34. FUNCION BACK() Y BACKNAVIGATOR()
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CAPITULO 4. EJEMPLO DE USO

Una vez desarrollada la aplicacion para los alumnos es hora de conocer su
funcionamiento. VVamos a hacer un recorrido por la aplicacion para saber como utilizarla,

para poder configurar los mecanismos de seguridad.
4.1 Inicio

En el punto de partida el alumno se encontrara con un panel de Inicio para arrancar
la aplicacion. Una vez arrancada, nos situamos en el panel Navegador, a través de la barra

de direcciones introduciremos la IP correspondiente para cada configuracion.

ILUSTRACION 35. PANEL NAVEGADOR

4.2 Configuracion del router como punto de acceso

Accederemos mediante “192.168.0.1” a configurar el panel de control DD-WRT.

El primer paso, es autenticarse con usuario y contrasefia: “admin”.

Para cambiar el SSID de la red entramos en Wireless - Basic Settings y

actualizamos el valor del SSID. Pulsamos Save para guardar los cambios.

Con el fin de conseguir establecer la seguridad mediante WPA2 Enterprise se
accede a Wireless > Wireless Security. Dentro del mend, seleccionamos el modo de
seguridad a WPA2 RADIUS Mixed. La pagina se actualizara mostrando todos los campos
que incluye el protocolo. Habra que modificar el campo de tipo de algoritmo WPA donde
se selecciona TKIP+AES. Ademas, en el campo Radius Auth Server Address hay que

introducir la IP de la maquina correspondiente a Zeroshell. Introduciremos una

51



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

contrasefia, para que puedan comunicarse el servidor y el AP en el campo Shared Secret.

Por Gltimo, pulsar sobre Save para guardar la configuracion.

Una vez introducimos los parametros de seguridad en el AP, nos dirigimos a Setup

y pulsamos sobre el boton Volver, que nos llevara al panel del navegador.

LLLLILTN]

Physical Interface 3thd SSID [dd-wrt) HWAddr [60:28:E0:DE:0A: 7H]

[ wPA2 RADIUS Mixed ~ ]

AES v

Physical Interface athl SSID (dd-wrt] HWAddr [60:38.E0:DB:0A: 79]

Security Made Dasabied! hl

[ sove Il soery semmcs |

ILUSTRACION 36. MENU CONFIGURACION WPA2 ENTERPRISE
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hysical Interface 3thO - SSID [dd-wrt] HWAddr [60:38 E0:DB:0A: 7S

I e T R (T

( Client2 v ]

=
Wireless Physical Interface athi [2.4 GHz TurboQAM]

PRysical Interface 3th1 - SSID [dd-wrt] HWAddr [60:38.E0.DB:0A179]

ILUSTRACION 37. MENU CONFIGURACION PUNTO DE ACCESO

4.3 Configuracion servidor RADIUS con Zeroshell

De nuevo nos situamos en el Navegador donde introducimos la IP “192.168.0.2”
para acceder a configurar Zeroshell. Una vez dentro, hay que autenticarse con usuario:

“admin” y contrasefa “zeroshell”.

Para configurar el servidor RADIUS, es necesario activarlo y comprobar su
certificado. En el menu lateral ir a RADIUS y habilitar Enabled y CheckCRL, mas tarde
hacer click en Save.

El servidor RADIUS debe configurar los clientes que se van a conectar a él, en
nuestro caso es el AP que acabamos de configurar. De este modo dentro del mend de
RADIUS vamos al menu superior y hacemos click sobre Authorized Clients. En este
panel introduciremos los valores de la IP y mascara , nombre AP y Shared Secret. Para
afiadir este nuevo usuario pulsamos sobre el boton +. Si queremos salir hacemos click el

botén Close y volvemos al panel de RADIUS.
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La configuracion de los usuarios que podran conectarse a la red, se almacenara en
el servidor. En el mend lateral derecho seleccionamos Users y luego en ese mend hacemos
click en Add. En este panel introduciremos los campos de Username, Password,

Lastname, Firstname y Email.

Para abandonar la configuracion de Zeroshell, en el menu lateral pulsamos sobre

Setup y botdn Volver.

= Net Services

RADIUS Manage Accounting Authorized Clients Praxy Domains
Alerts:  Nome
RADIUS Server for Wireless and Identity Based Networking Services

Status: DOWN [ Jenabled [ Show Requests |[8021x |

[save | Cancal
.50 Host Certiicate
[LocalO& v] [ OU=Hosts, CR=zmoshal svampiecom v

[View ] status: oK _Jcheck CRL [ Imported | Trusted CAs

® Accounting
® Captive Portal

® Hosts
® Router

* DNs

® DHCP

o veN

® qos

& Net Balancer

& HTTP Proxy
A

ILUSTRACION 38. CONFIGURACION SERVIDOR RADIUS

TEROSELL i T Ee e e e e e
= Net Services Logout Reboot Shutdown
SETUP SSH Scripts/Cron
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[ Package Manager
|system |
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® Utilities
+ Monitoring
D Description
. U 0 | 64-B Kemel 4,14.83
® Groups wtomati Profile Parti
+ RADIUS -
¢ Accounting D | s0et0 | 0P
® Captive Portal O | s0dno Sep 21,2016 | Add-On
® Hosts
o Router
* DNS
® DHCP
* VPN
¢ QoS
® Net Balancer
SECURTTY
* Firewall
* HTIP Proxy
* X509CA
® Kerberos 5
* ZeroShell 1.0.bet6 relesse is avaiabie. The main new festures are relatad to tha Captive Portal which s now 3ble to h
uarnge
[ Description Status | Date Type)
No Packages installed on the release 3.9.5

ILUSTRACION 39. MENU CONFIGURACION ZEROSHELL
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RADIUS AUTHORIZED CLIENTS L‘ \7\ Change Close

Client Name IP or Subnet Shared Secret

Client Name IP or Subnet Shared Secret

ILUSTRACION 40. MENU CONFIGURACION CLIENTES RADIUS

4.4 Otras configuraciones

Para proporcionar mayor seguridad en se puede implementar la técnica de filtrado
MAC, evitando el acceso del resto de direcciones. Para ello hacemos click en Wireless
- MAC Filter, donde activaremos Use Filter y marcamos en Filter Mode “Permit only
clients listed to Access the wireless network”.

ddwrt.

Wireless

Basic Settings Wireless Security MAC Fillter Ath0-wWDS Athl-WDS

atho - MAC Filter

Use Filter Enable | |Disable

Edit MAC Filter List

athl - MAC Filter

Use Filter O Enable ® Disable

= cancl Cranges

ILUSTRACION 41. PANEL FILTRADO MAC
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CAPITULO 5. CONCLUSIONES Y LINEAS FUTURAS

5.1 Conclusiones

Con la realizacion del proyecto, se han conseguido adquirir amplios
conocimientos en Unity y complementar los que ya tenia en seguridad de redes Wifi.
Gracias a esta combinacion de tecnologias, he creado una aplicacion que permitira a los
alumnos realizar la practica sobre seguridad de redes Wifi, configurando el protocolo
WPAZ2 Enterprise.

Se ha simplificado la configuracion de diferentes dispositivos, que han quedado
unificados en una pieza de software, de forma que pueda ser usado en cualquier momento
y en cualquier lugar, dando mas flexibilidad a la practica ya existente. Puesto que se podra
realizar de forma on-line o en el laboratorio sin necesidad de equipos adicionales.

Por otra parte, la practica cuenta con la ventaja de que puede ser usada de forma
individual. Permite a cada alumno, beneficiarse de configurar todos los mecanismos para
implementar el protocolo de seguridad, o aplicar proteccion en la red mediante el filtrado
de direcciones MAC.

5.2 Lineas futuras

De forma que pueda ampliarse el proyecto, aqui se recoge toda la informacién para
poder seguir su implementacién en Unity. Una posible mejora, es recrear mediante un
entorno en 3D el laboratorio con los equipos, con el fin de poder realizar una experiencia
mas inmersiva. El interfaz se podria mostrar en un equipo del laboratorio, incluyendo la
posibilidad de ver y manipular el entorno 3D con los equipos y cables que se conectan

para realizar la configuracion.

El desarrollo de entornos virtuales esta creciendo de forma exponencial. Una
tecnologia muy interesante es la realidad virtual basada en marcadores, con la que se
pueden reconocer marcadores del mundo real y proyectar un mundo virtual a través de la
pantalla del movil. Esto puede realizarse con Vuforia. En el proyecto podria
implementarse esta herramienta para mejorarlo, de forma que cuando el alumno enfocase
a un codigo QR o imagen predefinida(marcador), se mostrara la interfaz grafica
correspondiente al equipo.
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ANEXOS

ControladorPrincipal.cs

using System.Collections;

using System.Collections.Generic;
using UnityEngine;

using UnityEngine.UI;

public class ControladorPrincipal : MonoBehaviour
{

public GameObject Start_;

public GameObject Navegador;

public GameObject DDWRT;

public GameObject Zeroshell;

public GameObject PanellLoginDDWRT;
public GameObject PanellLoginZs;
public GameObject PanelSetupDDWRT;
public GameObject PanelSetupzS;

public InputField IP;

public Button StartBtn;

public Button BtnBackStart;

public Button BtnBackZeroshellNav;
public Button BtnBackDDWRTNav;
public Button BtnBackZeroshelllogin;
public Button BtnBackDDWRTLogin;

private GameObject[] InfoBtns;
private Button[] buttons;
private InputField[] inputs;
private Toggle[] toggles;
private Dropdown[] dropdowns;

void Start()

{
Start_.SetActive(true);
Listener();

}

public void Listener()

{
IP.onEndEdit.AddListener(checkIP);
StartBtn.onClick.AddListener(NavPanel);
BtnBackStart.onClick.AddListener(Back);
BtnBackDDWRTNav.onClick.AddListener(BackNavigator);
BtnBackZeroshellNav.onClick.AddListener(BackNavigator);
BtnBackZeroshelllLogin.onClick.AddListener(BackNavigator);
BtnBackDDWRTLogin.onClick.AddListener(BackNavigator);

}

private void checkIP(string ip)

{
if (ip.Equals("192.168.0.1"))

Navegador.SetActive(false);
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DDWRT.SetActive(true);
PanelLoginDDWRT.SetActive(true);

else if (ip.Equals("192.168.0.2"))
{
Navegador.SetActive(false);
Zeroshell.SetActive(true);
PanelLoginZzS.SetActive(true);

}

private void NavPanel()

{
Navegador.SetActive(true);
Start_.SetActive(false);

}

public void info()
{
buttons = GetComponentsInChildren<Button>();
inputs = GetComponentsInChildren<InputField>();
toggles = GetComponentsInChildren<Toggle>();
dropdowns = GetComponentsInChildren<Dropdown>();
foreach (Button button in buttons)
{
button.GetComponent<Image>().color = Color.green;
Invoke("ResetToWhite", 2f);

}
foreach (InputField inputf in inputs)

{

inputf.GetComponent<Image>().color
Invoke("ResetToWhite", 2f);

Color.green;

}

foreach(Toggle tgl in toggles)
{

tgl.GetComponent<Image>().color = Color.green;
Invoke("ResetToWhite", 2f);

}

foreach(Dropdown dd in dropdowns)

{

dd.GetComponent<Image>().color = Color.green;
Invoke("ResetToWhite", 2f);

}
private void ResetToWhite()

{
foreach (Button button in buttons)

{
}

button.GetComponent<Image>().color = Color.white;

foreach (InputField inputf in inputs)
{

inputf.GetComponent<Image>().color = Color.white;

}

foreach (Toggle tgl in toggles)
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{
tgl.GetComponent<Image>().color = Color.white;
}
foreach (Dropdown dd in dropdowns)
{
dd.GetComponent<Image>().color = Color.white;
}
}
private void Back()
{
Navegador.SetActive(false);
Start_.SetActive(true);
}
private void BackNavigator()
{
Zeroshell.SetActive(false);
DDWRT.SetActive(false);
Navegador.SetActive(true);
}

}
ControladorDDWRT .cs

using System.Collections;

using System.Collections.Generic;
using UnityEngine;

using UnityEngine.UI;

public class ControladorDDWRT : MonoBehaviour

{

private GameObject[] DDWRTPanels;

public GameObject panellLogin;

public GameObject panelMain;

public GameObject panelSetup;

public GameObject panelWirelessONSSID;
public GameObject panelWirelessOFFSSID;
public GameObject panelWirelessSecurityl;
public GameObject panelWirelessSecurity2;
public GameObject panelMACEn;

public GameObject panelMACDis;

public Button btnSaveLoginPL;
public InputField ifNamePL, ifPwdPL;
public Text txtInvalidCredentialsPL;

private string password = "admin";
private string username = "admin";
private string password2, name2;
private bool islLogged = false;

public Button btnWirelessONPM, btnSetupOffPM;

public Button btnWirelessOFFPS, btnSetupONPS, btnSavePS, btnBasicSettingPS;
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public Button btnWirelessONPWON, btnSetupOFFPWON, btnSavePWON,
btnWirelessSecOFFPWON, btnMACOFFPWON, btnCancelPWON, btnBasicSettingsPWON;

public Toggle tglSSIDONPWON, tglSSIDOFFPWON;

public Text txtCautionPWONM;

public Dropdown ddWirelessModePWON;

public InputField ifSSID;

private string SSID_val;

private bool setSSID = false;
private bool isAP = false;

private bool isBroadcasted = true;

public Button btnWirelessONPWOFF, btnSetupOFFPWOFF, btnSavePWOFF,
btnWirelessSecOFFPWOFF, btnBasicSettingsPWOFF, btnMACOFFPWOFF, btnCancelPWOFF ;

public Toggle tglSSIDONPWOFF, tglSSIDOFFPWOFF;

public Text txtCautionPWOFF;

public Dropdown ddWirelessModePWOFF;

public InputField ifSSIDOFF;

private bool isWirelessOFF = false;

public Button btnWirelessONPWS1, btnSetupOFFPWS1, btnSavePWS1,
btnWirelessSecOnPWS1, btnMACOFFPWS1, btnBasicSettingsPWS1;

public Dropdown ddSecurityModePWS1;

public Text txtCautionPWS1;

private bool isWPA2Mixed = false;

public Button btnWirelessONPWS2, btnSetupOFFPWS2, btnSavePWS2,
btnWirelessSecOnPWS2, btnMACOFFPWS2, btnBasicSettingsPWS2;

public Dropdown ddSecurityModePWS2, ddWPAAlgorithm;

public InputField ifAddress, ifClave;

public Text addressText;

private string addressRadiusS;
private string clave_val;
private bool isWS2 = false;
private bool isTKIPAES = false;

public Button btnWirelessOFFPWSMACDIS, btnSetupOFFPWSMACDIS, btnSavePWSMACDIS,
btnWirelessSecOFFPWSMACDIS, btnMACONPWSMACDIS, btnBasicSettingsPWSMACDIS;
public Toggle tglUseFilterDisPWSMACDIS, tglUseFilterEnPWSMACDIS;

private bool isMACFilter = false;

public Button btnWirelessOFFPWSMACEN, btnSetupOFFPWSMACEN, btnSavePWSMACEN,
btnWirelessSecOFFPWSMACEN, btnMACONPWSMACEN, btnBasicSettingsPWSMACEN;

public Toggle tglUseFilterEnPWSMACEN, tglUseFilterDisPWSMACEN,
tglPreventClientPWSMACEN, tglPermitClientPWSMACEN;

private bool isMACFilter2 = false;
private bool isPrevent = true;
private bool isMACDis = true;

void Start()
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panellLogin.SetActive(true);
Listener();

void Update()

{

DDWRTPanels = GameObject.FindGameObjectsWithTag("PanelesDDWRT");

private void Listener()

{

btnSaveLoginPL.onClick.AddListener(SubmitData);
ifNamePL.onEndEdit.AddListener(SaveName);
ifPwdPL.onEndEdit.AddListener(SavePassword);

btnWirelessONPM.onClick.AddListener(delegate { changeTopanel(3); });
btnSetupOffPM.onClick.AddListener(delegate { changeTopanel(2); });

btnWirelessOFFPS.onClick.AddListener(delegate { changeTopanel(3); });
btnSetupONPS.onClick.AddListener(delegate { changeTopanel(2); });
btnSavePS.onClick.AddListener(delegate { changeTopanel(2); });
btnBasicSettingPS.onClick.AddListener(delegate { changeTopanel(2); });

btnWirelessONPWON.onClick.AddListener(delegate { changeTopanel(3); });
btnSetupOFFPWON.onClick.AddListener(delegate { changeTopanel(2); });
btnSavePWON.onClick.AddListener(SaveWireless);
btnWirelessSecOFFPWON.onClick.AddListener(delegate { changeTopanel(5); });
btnMACOFFPWON.onClick.AddListener(delegate { changeTopanel(8); });
btnCancelPWON.onClick.AddListener(delegate { changeTopanel(3); });
btnBasicSettingsPWON.onClick.AddListener(delegate { changeTopanel(3); });
tg1SSIDONPWON.onValueChanged.AddListener(delegate { BroadcastON(); });
tglSSIDOFFPWON.onValueChanged.AddListener(delegate { BroadcastOFF(); });
ddWirelessModePWON.onValueChanged.AddListener(delegate { WirelessMode();

ifSSID.onEndEdit.AddListener(SaveSSID);

btnWirelessONPWOFF.onClick.AddListener(delegate { changeTopanel(3); });
btnSetupOFFPWOFF.onClick.AddListener(delegate { changeTopanel(2); });
btnSavePWOFF.onClick.AddListener(SaveWireless);
btnWirelessSecOFFPWOFF.onClick.AddListener(delegate { changeTopanel(5);

btnMACOFFPWOFF.onClick.AddListener(delegate { changeTopanel(8); });
btnCancelPWOFF.onClick.AddListener(delegate { changeTopanel(3); });
btnBasicSettingsPWOFF.onClick.AddListener(delegate { changeTopanel(3); });
tg1SSIDONPWOFF.onValueChanged.AddListener(delegate { BroadcastON(); });
tglSSIDOFFPWOFF.onValueChanged.AddListener(delegate { BroadcastOFF(); });
ddWirelessModePWOFF.onValueChanged.AddListener(delegate { WirelessMode();

ifSSIDOFF.onEndEdit.AddListener(SaveSSID);
btnWirelessONPWS1.onClick.AddListener(delegate { changeTopanel(5); });
btnSetupOFFPWS1.0onClick.AddListener(delegate { changeTopanel(2); });

btnSavePWS1.onClick.AddListener(SaveWs1);
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btnWirelessSecOnPWS1.onClick.AddListener(delegate { changeTopanel(5); });
btnMACOFFPWS1.0onClick.AddListener(delegate { changeTopanel(8); });

btnBasicSettingsPWS1.onClick.AddListener(delegate { changeTopanel(3); });
ddSecurityModePWS1.onValueChanged.AddListener(delegate { SecurityMode();

1)

btnWirelessONPWS2.onClick.AddListener(delegate { changeTopanel(5); });
btnSetupOFFPWS2.0onClick.AddListener(delegate { changeTopanel(2); });
btnSavePWS2.onClick.AddListener(SaveWs2);
btnWirelessSecOnPWS2.onClick.AddListener(delegate { changeTopanel(5); });
btnMACOFFPWS2.0onClick.AddListener(delegate { changeTopanel(8); });
btnBasicSettingsPWS2.onClick.AddListener(delegate { changeTopanel(3); });
ddSecurityModePWS2.onValueChanged.AddListener(delegate { SecurityMode();
1
ddWPAAlgorithm.onValueChanged.AddListener(delegate { Algorithm(); });
ifAddress.onEndEdit.AddListener(SaveAddress);
ifClave.onEndEdit.AddListener(SaveSecret);

btnWirelessOFFPWSMACDIS.onClick.AddListener(delegate { changeTopanel(4);
3
btnSetupOFFPWSMACDIS.onClick.AddListener(delegate { changeTopanel(3); });
btnSavePWSMACDIS.onClick.AddListener(delegate { SaveMACDis(); });
btnWirelessSecOFFPWSMACDIS.onClick.AddListener(delegate {
changeTopanel(5); 1});
btnMACONPWSMACDIS.onClick.AddListener(delegate { changeTopanel(8); });
btnBasicSettingsPWSMACDIS.onClick.AddListener(delegate
changeTopanel(3); });

tglUseFilterEnPWSMACDIS.onValueChanged.AddListener(delegate {
UseFilterEn(); 1});
tglUseFilterDisPWSMACDIS.onValueChanged.AddListener(delegate {

UseFilterDis(); });

btnWirelessOFFPWSMACEN.onClick.AddListener(delegate { changeTopanel(5);
1

btnSetupOFFPWSMACEN.onClick.AddListener(delegate { changeTopanel(3); });

btnSavePWSMACEN.onClick.AddListener(delegate { SaveMACEn(); });

btnWirelessSecOFFPWSMACEN.onClick.AddListener(delegate {
changeTopanel(5); });

btnMACONPWSMACEN.onClick.AddListener(delegate { changeTopanel(8); });

btnBasicSettingsPWSMACEN.onClick.AddListener(delegate { changeTopanel(3);

1

tglUseFilterEnPWSMACEN.onValueChanged.AddListener(delegate {
UseFilterEn2(); });

tglUseFilterDisPWSMACEN.onValueChanged.AddListener(delegate {

UseFilterDis2(); });
tglPreventClientPWSMACEN.onValueChanged.AddListener(delegate { Prevent();

s
s

tglPermitClientPWSMACEN.onValueChanged.AddListener(delegate { Permit();

private void changeTopanel(int menuID)
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foreach (GameObject panel in DDWRTPanels)

{

}

panel.gameObject.SetActive(false);

switch (menulD)

{

case O:
panellLogin.gameObject.SetActive(true);
break;
case 1:
panelMain.gameObject.SetActive(true);
break;
case 2:
panelSetup.gameObject.SetActive(true);
break;
case 3:
if (isWirelessOFF == true)
{
panelWirelessOFFSSID.gameObject.SetActive(true);
}
else
{
panelWirelessONSSID.gameObject.SetActive(true);
}
break;
case 4:
panelWirelessOFFSSID.gameObject.SetActive(true);
break;
case 5:
Debug.Log(isWS2);
if (isWS2 == true)
{
panelWirelessSecurity2.gameObject.SetActive(true);
}
else
{
panelWirelessSecurityl.gameObject.SetActive(true);
}
break;
case 6:
panelWirelessSecurity2.gameObject.SetActive(true);
break;
case 7:

Debug.Log("seleccionando panale" + panelMACEn);
panelMACEn.gameObject.SetActive(true);
break;
case 8:
Debug.Log("seleccionando panale is MAC DIS"+isMACDis);
if (isMACDis == false)
{
}
else

{
}

panelMACEn.gameObject.SetActive(true);

panelMACDis.gameObject.SetActive(true);

break;
default:
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break;

private void SaveName(string name)

{
if (name == username)
{
name2 = name;
CheckLogin();
}
else
{
name2 = "";
}
}
private void SavePassword(string pwd)
{
if (pwd == password)
{
password2 = pwd;
CheckLogin();
}
else
{
password2 = "";
}
}
private void CheckLogin()
{
if(password2 == password && name2 == username )
{
islLogged = true;
}
}
private void SubmitData()
{
if (isLogged == true)
{
changeTopanel(1);
}
else
{
txtInvalidCredentialsPL.text = "Usuario y/o contrasefa invalidos";
ifNamePL.text = "";
ifPwdPL.text = "";
Invoke("ResetText", 5f);
}
}

private void ResetText()

{
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txtInvalidCredentialsPL.text = "";

private void WirelessMode()

{
Debug.Log("Valor wireless" + ddWirelessModePWON.value  + "yt +
ddWirelessModePWOFF.value);

if ( ddWirelessModePWON.value == 1 || ddWirelessModePWOFF.value == 1)
{
isAP = true;
}
}
private void BroadcastON()
{
isBroadcasted = true;
tglSSIDOFFPWON.isOn = false;
}
private void BroadcastOFF()
{
isBroadcasted = false;
tglSSIDONPWON.isOn = false;
}
private void SaveSSID(string ssid)
{
Debug.Log("Guarda ssid"+ssid);
SSID_val = ssid;
setSSID = true;
ifSSID.text = SSID_val;
ifSSIDOFF.text = SSID val;
}

private void SaveWireless()
{
Debug.Log(SSID_val);
Debug.Log(isAP);
Debug.Log(setSSID);
if (isAP == true && setSSID == true)

{
if (isBroadcasted == true)
{
ddWirelessModePWON.value = 1;
isWirelessOFF = false;
changeTopanel(3);
txtCautionPWONM. text = "";
}
else
{
ddWirelessModePWOFF.value = 1;
changeTopanel(3);
}
}
else
{
txtCautionPWONM.text = "Debes establecer los pardmetros necesarios.";
}
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}

private void CancelWireless()

{
isBroadcasted = true;
isAP = false;
isWirelessOFF = false;
txtCautionPWONM. text = "";
txtCautionPWOFF.text = "";
ifSSID.text = "";

¥

private void SaveWS1()

{
if (isWPA2Mixed == true)
{
changeTopanel(6);
txtCautionPWS1.text = "";
}
else
{
txtCautionPWS1.text = "Debe seleccionar los parametros requeridos";
}
}
private void SecurityMode()
{
if (ddSecurityModePWS1.value == 5 || ddSecurityModePWS2.value == 0)
{
isWPA2Mixed = true;
}
}

private void SaveAddress(string address)

{
addressRadiusS = address;
}
private void SaveSecret(string secret)
{
clave_val = secret;
}
private void Algorithm()
{
if ( ddwWPAAlgorithm.value == 1)
{
isTKIPAES = true;
}
}
private void SaveWS2()
{

Debug.Log("add:" + addressRadiusS);
Debug.Log("tkip + aes(1):"+ isTKIPAES);
if (addressRadiusS != null && clave_val != null & & isTKIPAES == true )

{
addressText.gameObject.SetActive(true);
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ifAddress.gameObject.SetActive(false);
addressText.text = addressRadiussS;

isWS2 = true;

private void UseFilterEn()

{
isMACFilter = true;
tglUseFilterDisPWSMACDIS.isOn = false;
isMACDis = false;
changeTopanel(8);
}
private void UseFilterDis()
{
isMACFilter = false;
isMACDis = true;
tglUseFilterEnPWSMACDIS.isOn = false;
}
private void SaveMACEn()
{
if(isMACFilter == true)
{
changeTopanel(8);
}
}

private void UseFilterEn2()

{
isMACFilter2 = true;
isMACDis = false;
tglUseFilterDisPWSMACEN.isOn = false;
tglUseFilterEnPWSMACEN.isOn = true;
changeTopanel(8);

}

private void UseFilterDis2()

{
isMACFilter2 = false;
isMACDis = true;
tglUseFilterEnPWSMACEN.isOn = false;
tglUseFilterDisPWSMACDIS.isOn = true;
changeTopanel(8);

}

private void Prevent()

{

isPrevent = true;
tglPermitClientPWSMACEN.isOn = false;
tglPreventClientPWSMACEN.isOn = true;

67



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

}

private void Permit()

{
isPrevent = false;
tglPreventClientPWSMACEN.isOn = false;
tglPermitClientPWSMACEN.isOn = true;

}

private void SaveMACDis()

{
if (isPrevent == false && isMACFilter2 == true)
{

isMACDis = true;

}

}

ControladorZeroshell.cs

using System;

using System.Collections;

using System.Collections.Generic;
using UnityEngine;

using UnityEngine.UI;

public class ZeroShellController : MonoBehaviour

{

private GameObject[] zeroshellPanels;

public GameObject panellLogin;

public GameObject panelMain;

public GameObject panelUsers;

public GameObject panelAddUser;

public GameObject panelUsers_Modified;
public GameObject panelRadiusON;
public GameObject panelRadiusOFF;
public GameObject panelAuthClient;

public Button btnPassword, btnLogin;

public InputField IFpassword, IFuser;

public Text InvalidCredentialsTxt;

private string username = "admin";

private string password = "zeroshell";

private string pwd2, name2;

private bool islLogged = false;

public Button btnUserM, btnRadiusM, btnSetupM;

public Button btnUserU, btnRadiusU, btnSetupU, btnAddUserU;

public Button btnUserAU, btnRadiusAU, btnSetupAU, btnSubmitUser, btnResetUser;
public InputField inputName;

public InputField inputLastname;

public InputField inputUsername;

public InputField inputEmail;

public InputField inputpwdl, inputpwd2;
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public Text txtDescripcion, txtDirectorio, txtWarning, txtContrasenalnvalida;
private string pwdl, pwd22;
private Dictionary<string, string> fields = new Dictionary<string, string>();
public string nameField, lastnameField, usernameField,
emailField,passwordField;
private bool isSavedUser = false;

public Button btnUserUM, btnRadiusUM, btnSetupUM;
public Text txtEmail, txtDescriptionMP, txtUsername;

public Button btnUserRON, btnRadiusRON, btnSetupRON, btnClientesAuthRON;

public Button btnUserROFF, btnRadiusROFF, btnSetupROFF, btnSaveROFF;
public Toggle tglCheckCRL, tglRadius;

public Text warningTextROFF;

private bool isCheckCRL = false;

private bool isRADIUS = false;

private bool isSavedPanelRadiusON = false;

private Dictionary<string, string> fieldsAuthClient = new Dictionary<string,

string>();

public Button btnAnadirCA, btnCerrarcCA;

public Text txtClientName, txtIPMask, txtSharedSecret;

public InputField inputClientName, inputIP, inputMask, inputSharedSecret;
void Start() {

panellLogin.gameObject.SetActive(true);
Listener();

}

void Update() {

zeroshellPanels =GameObject.FindGameObjectsWithTag("PaneleszS");

public void changeTopanel(int menuID)

{
foreach (GameObject panel in zeroshellPanels)
{
panel.gameObject.SetActive(false);
}
switch (menulD)
{
case @:
panellLogin.gameObject.SetActive(true);
break;
case 1:
panelMain.gameObject.SetActive(true);
break;
case 2:
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if (isSavedUser == true)

{
}

else

{
}

break;

case 3:
panelAddUser.gameObject.SetActive(true);
break;

case 4:
panelUsers_Modified.gameObject.SetActive(true);
CompleteUserInfo();
break;

case 5:
panelRadiusON.gameObject.SetActive(true);
break;

case 6:
if (isSavedPanelRadiusON == true)

{
}

else

{
}

break;

case 7:
panelAuthClient.gameObject.SetActive(true);
break;

default:
break;

panelUsers_Modified.gameObject.SetActive(true);

panelUsers.gameObject.SetActive(true);

panelRadiusON.gameObject.SetActive(true);

panelRadiusOFF.gameObject.SetActive(true);

}

public void Listener()

{

btnLogin.onClick.AddListener(SubmitData);
btnPassword.onClick.AddListener(SubmitData);
IFpassword.onEndEdit.AddListener (SavePassword);
IFuser.onEndEdit.AddListener(SaveUser);

btnSetupM.onClick.AddListener(delegate { changeTopanel(1); });
btnUserM.onClick.AddListener(delegate { changeTopanel(2); });
btnRadiusM.onClick.AddListener(delegate { changeTopanel(6); 1});

btnSetupU.onClick.AddListener(delegate { changeTopanel(1l); });
btnUserU.onClick.AddListener(delegate { changeTopanel(2); });
btnRadiusU.onClick.AddListener(delegate { changeTopanel(6); });
btnAddUserU.onClick.AddListener(delegate { changeTopanel(3); });

btnSetupUM.onClick.AddListener(delegate { changeTopanel(1l); });
btnUserUM.onClick.AddListener(delegate { changeTopanel(2); });

btnRadiusUM.onClick.AddListener(delegate { changeTopanel(6); });
btnSetupAU.onClick.AddListener(delegate { changeTopanel(1); });

70



TFG Entorno virtual con Unity para mecanismos de seguridad en redes Wi-Fi

btnUserAU.onClick.AddListener(delegate { changeTopanel(2); });
btnRadiusAU.onClick.AddListener(delegate {changeTopanel(6); });
btnResetUser.onClick.AddListener(ResetNewUser);
btnSubmitUser.onClick.AddListener(SubmitNewUser);

inputName.onEndEdit.AddListener(SaveName);
inputLastname.onEndEdit.AddListener(SaveLastName);
inputUsername.onEndEdit.AddListener(SaveUsername);
inputEmail.onEndEdit.AddListener(SaveEmail);
inputpwdl.onEndEdit.AddListener(SavePasswordl);
inputpwd2.onEndEdit.AddListener(SavePassword2);

btnSetupROFF.onClick.AddListener(delegate { changeTopanel(1l); });
btnUserROFF.onClick.AddListener(delegate { changeTopanel(2); });
btnRadiusROFF.onClick.AddListener(delegate { changeTopanel(6); });
tglCheckCRL.onValueChanged.AddListener(delegate { CheckCRL(); });
tglRadius.onValueChanged.AddListener(delegate { CheckRadius(); });
btnSaveROFF.onClick.AddListener(delegate { changeTopanel(6); });

btnSetupRON.onClick.AddListener(delegate { changeTopanel(1); });
btnUserRON.onClick.AddListener(delegate { changeTopanel(2); });
btnRadiusRON.onClick.AddListener(delegate { changeTopanel(6); });
btnClientesAuthRON.onClick.AddListener(delegate { changeTopanel(7);});

btnAfadirCA.onClick.AddListener(AddClientAuth);
btnCerrarCA.onClick.AddListener(delegate { changeTopanel(6); });

inputClientName.onEndEdit.AddListener(SaveClientName);
inputIP.onEndEdit.AddListener(SaveIP);
inputMask.onEndEdit.AddListener(SaveMask);
inputSharedSecret.onEndEdit.AddListener(SaveShared);

private void SaveUser(string name)

{
if (name == username)

{
name2 = name;
CheckLogin();

}

else

{
name2 = "";

}

private void SavePassword(string pwd)

¢ if (pwd == password)
¢ pwd2 = pwd;
CheckLogin();
}
else
{
pwd2 = "";
¥
}
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private void CheckLogin()

{
if (pwd2 == password && name2 == username)
{
isLogged = true;
InvalidCredentialsTxt.text = "";
}
}
private void SubmitData()
{
if (isLogged == true)
changeTopanel(1);
}
else
{
InvalidCredentialsTxt.color = Color.red;
InvalidCredentialsTxt.text = "Usuario y/o contrasefia invalidos";
IFuser.text = "";
IFpassword.text = "";
Invoke("ResetWarnings", 3.0f);
}
}

public void SaveName(string input)

{
fields.Add("nombre", input);
}
public void SavelLastName(string input)
{
fields.Add("apellido", input);
txtDescripcion.text = fields["nombre"] + fields["apellido"];
}
public void SaveUsername(string input)
{
fields.Add("username", input);
txtDirectorio.text = "home/"+fields["username"];
}
public void SaveEmail(string input)
{
fields.Add("email"”, input);
Debug.Log(fields["email"]);
}
public void SavePasswordl(string input)
{
pwdl = input;
}

public void SavePassword2(string input)

{
pwd22 = input;
CheckPassword();
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private void CheckPassword()

{
if (pwdl == pwd22)
fields.Add("password", pwdl);
}
else if(pwdl != pwd2)
{
txtContrasenalnvalida.color = Color.red;
txtContrasenalnvalida.text = "Las contrasenas deben coincidir";
Invoke("ResetWarnings", 3.0f);
}
}
private void SubmitNewUser()
{
if (fields.ContainsKey("nombre") && fields.ContainsKey("apellido") &&
fields.ContainsKey("username" && fields.ContainsKey("email™) &&
fields.ContainsKey("password"))
{
nameField = fields["nombre"];
lastnameField = fields["apellido"];
usernameField = fields["username"];
emailField = fields["email"];
passwordField = fields["password"];
isSavedUser = true;
changeTopanel(4);
}
else
{
txtWarning.color = Color.red;
txtWarning.text = "Debe establecer todos los pardmetros requeridos";
Invoke("ResetWarnings", 3.0f);
}
}
private void ResetNewUser()
{
fields.Clear();
txtDirectorio.text = "";
txtDescripcion.text = "";
inputUsername.text = "";
inputEmail.text = "";
inputLastname.text = "";
inputName.text = "";

nn,
J
nn,
J

inputpwdl.text
inputpwd2.text

private void CompleteUserInfo()

{
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txtUsername.text = usernameField;
txtEmail.text = emailField;
txtDescriptionMP.text = nameField + lastnameField;

private void CheckCRL()

{
isCheckCRL = true;
CheckingPanelOFF();
}
private void CheckRadius()
{
isRADIUS = true;
CheckingPanelOFF();
}
private void CheckingPanelOFF()
{
if (isCheckCRL == true && isRADIUS == true )
{
isSavedPanelRadiusON = true;
}
else
{
warningTextROFF.color = Color.red;
warningTextROFF.text = "Cuidado. Los cambios no se han guardado.";
}
}

private void SaveClientName(string clientName)

{
fieldsAuthClient["name"] = clientName;
}
private void SaveIP(string IP)
{
fieldsAuthClient["IP"] = IP;
}
private void SaveMask(string Mask)
{
fieldsAuthClient["Mask"] = Mask;
}
private void SaveShared (string sharedsecret)
{
fieldsAuthClient["secret"] = sharedsecret;
}

private void AddClientAuth()
{

Debug.Log("entra a anadir");
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if (fieldsAuthClient.ContainsKey("Mask") &&
fieldsAuthClient.ContainsKey("IP") && fieldsAuthClient.ContainsKey("name" &&
fieldsAuthClient.ContainsKey("secret"))
{
inputIP.text = "";
inputMask.text = "";
inputSharedSecret.text = ""; ;

[RTI
B

inputClientName.text =

txtSharedSecret.text = fieldsAuthClient["secret"];

txtClientName.text = fieldsAuthClient["name"];

txtIPMask.text = fieldsAuthClient["IP"] + A +
fieldsAuthClient["Mask"];

fieldsAuthClient.Clear();

}

void ResetWarnings()

{
txtContrasefialnvalida.text = "";
txtWarning.text = "";
InvalidCredentialsTxt.text = "";
}
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