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Resumen

Este trabgjo trata sobre lacuartarevolucién industrial y €l estudio sobre su situacion en Espaiia.
La cuarta revolucion industrial o industria 4.0 es e proceso de transformacion digital de la
industria. Es un término que fue utilizado por primera vez por € Gobierno aeman y que
describe una organizacién de los procesos de produccion basada en la tecnologia y en
dispositivos que se comunican entre ellos de formaauténomaalo largo de lacadenade valor.!

Es decir, unarevolucién que trata de adoptar nuevas tecnologias inteligentes que se integraran
en las organizaciones, las personasy |os activos, paralaprogresiva automatizacion del proceso
productivo. Se trata de tecnologias innovadoras cuya aplicacion a la industria se desarrollara
diaadia. Hablamos de fabricacion aditiva, robdtica colaborativa, herramientas de planificacion
de la produccion, visiéon artificial, realidad virtual, gamificacion, simulacion de procesos,
inteligencia operacional, 10T (Internet of Things), y las denominadas KET, por su acronimo
inglés (Key Enabling Technologies)?

Esimportante entender el potencial de esta cuartarevolucion industrial porgue no solo afectara
alos procesos de fabricacion. Su alcance es mucho méas amplio, afectando atodas|asindustrias
y sectores eincluso alasociedad. Laindustria4.0 puede mejorar |as operaciones de negocio y
el crecimiento de los ingresos, transformado los productos, la cadena de suministro y las
expectativas de los clientes. Es probable que dicha revolucion cambie laformaen que hacemos
las cosas, pero también podria afectar cOmo los clientesinteractiian con ellasy las experiencias
gue esperan tener mientras interactlan con las empresas. Mas alla de eso, podria generar
cambios en lafuerzalaboral, lo que requeriria nuevas capacidades y roles.®

Laindustria espafiola es relevante tanto en el ambito nacional como en el internacional siendo
la quinta economia europea y la decimotercera del mundo. Esta compuesta de sectores
determinantes que concentran gran parte del VAB y el empleo del pais, como son: alimentacion
y bebidas, manufactura de metales, vehicul os de motor, componentes, € sector quimico, textil
y confeccion.

Laindustria espafiola también presenta carencias que dificultan su competitividad global como
son: elevados costes de energia, bajainversion en i+d+i o relativa obsolescencia en los medios
productivos.

Por ese motivo es necesario unamodernizacion de laindustria, paraseguir siendo competitivos
en e mercado global. Laindustria 4.0 esté llena de oportunidades y su adopcion supone una
ventaja competitiva paralas empresas

1 Smit, Jan et al, Industry 4.0. Directorate General for Internal Policies. European Parliament, 2016.

2 CIC, Industria 4.0, la revolucion industrial y la inteligencia operacional, en www.CIC.es, 2020.
3 Delaitte, ¢Qué esla Industria 4.0?, Davosy la Industria 4.0, en www2.del oitte.com, 2017.



Palabras clave: Cuarta revolucion industrial, industria 4.0, tecnologias inteligentes, 10T,
oportunidades.
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Alberto Francisco Garrido Fandifio

1. Introduccioén

Las nuevas tecnologias y la globalizacién estan ofreciendo a las empresas grandes
oportunidades de crecimiento, mercados méas amplios, mejores condiciones para |los negocios
0 medios de transporte mas rapidos. Cada dia que pasa los obstacul os que antiguamente nos
separaban como la distanciao € idioma son menores, y esto hace que todo se conecte entre si.

Como consecuencia de esta globalizacion, la industria se encuentra en un momento de
evolucion, donde la gestion de lainformacion proveniente desde todas las areas de la empresa
debe ser gestionada de forma eficiente y en tiempo real, para asi ser mas flexiblesy atender de
manera mas eficaz las demandas, cada vez mas particulares y cambiantes de los clientes. Por
tanto, lainterconectividad en tiempo real entre todas las areas de gestion de la empresa son €
punto clave en este cambio. El paso ya dado hacia una “sociedad de la informacion”, debe ser
ahora conducido hacia las fébricas, creando “plantas inteligentes” donde la gestion de la
informacion pasa a ser la base de lamejora continuay de la optimizacion de procesos.*

Laindustria 4.0, aun siendo un término de moda hoy en dia, no se conoce exactamente de qué
tarta, ni gqué tecnologias estan involucradas o qué beneficios pueden aportar. En este trabgjo se
explicaralarevolucion industrial 4.0. Para ello se tratardn temas como su origen, definicion y
caracteristicas. Ademéas de la situacion actual de la industria espafiola, asi como, la
transformacion digital que desearealizar, losretos existentes, las oportunidadesy 1os planes de
actuacion para lograrlo. También se estudiard cdmo puede afectar al empleo en Espafia, a su
sistema educativo y e papel delamujer en laindustria 4.0.

4 MurciaIndustria4.0, El caso de Takasago, en www.murciaindustria40.es, 2019.
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2. ¢(Quéeslacuartarevolucion industrial?

A lo largo de la historia se le ha llamado revolucion industrial alas grandes transformaciones
en el &mbito tecnol dgico, econdémico, social y cultural.

La primera se produjo en 1784 gracias alaintroduccion de equipos de produccidn mecénicos
impulsados por la energia de vapor. La segunda tuvo ocasion en 1870 de la mano de la
produccion en masay alaenergia eléctrica. Latercerallego en 1969 con laintroduccion de la
informéticay electronica. Y finalmente en la segunda década del siglo X X1 se ha producido lo
gue muchos expertos denominan la cuarta revolucion industrial. Laindustria 4.0.

Figural. Delaindustria 1.0 alaindustria 4.0
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Fuente: Accel grow, tecnologia 4.0y la cuarta revolucion industrial, en www.accelgrow.com,
2019

Producciones en masa, costes bgjos, utilizacion de diversas energias, mercado global e
internacionalizacion de las empresas. Estos han sido |os avances que ha sufrido laindustria a
lo largo de la historiay que han permitido el progreso de la sociedad. ¢Pero qué eslaindustria
47,y ¢cud es e cambio que se ha producido respecto alas anteriores?
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2.1. Origen, definicion y caracteristicasdelarevolucion industrial 4.0

Industria 4.0 es un término que fue utilizado por primera vez por €l Gobierno aleman y que
describe una organizacion de los procesos de produccion basada en la tecnologia y en
dispositivos que se comunican entre ellos de formaauténomaalo largo de lacadenade valor.®
Este fendmeno representa un cambio tan grande que también se denomina como la cuarta
revolucion industrial.

Es decir, una nueva revolucién que trata de adoptar nuevas tecnologias inteligentes que se
integraran en las organizaciones, las personas y 10s activos, parala progresiva automatizacion
del proceso productivo. Se trata de tecnologias innovadoras cuya aplicacion a la industria se
desarrollara dia a dia. Hablamos de fabricacién aditiva, robética colaborativa, herramientas de
planificacion de la produccién, vision artificial, realidad virtual, gamificacion, simulacién de
procesos, inteligencia operacional, 10T (Internet of Things, y las denominadas KET, por su
acronimo inglés (Key Enabling Technologies).®

Figura 2. Tecnologias involucradas en laindustria 4.0
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Fuente: Gdit, fabrica inteligente e industria 4.0, en www.gdit.es, 2017

La cuarta revolucion industria, o la Industria conectada 4.0, es una nueva era que da un salto
cuantitativo y cualitativo en laorganizacion y gestion de cadenas de valor. Esta nueva etapa de
la industria apuesta por una mayor automatizacion, conectividad y globalizacion. Intentando
proporcionar unafusion de los planosfisico y digital, siendo Internet |a base de interconexion.

5 Smit, Jan et &, Industry 4.0. Directorate General for Internal Policies. European Parliament, 2016.
6 CIC, Industria 4.0, larevolucién industrial y la inteligencia operacional, en www.CIC.es, 2020.
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Podemos hablar entonces de que el objetivo delalndustria4.0 es proporcionar acceso atiempo
real a los datos que se generan continuamente en todos los procesos productivos de las
organizaciones.

Y lo hace, integrando digitalmente la informacion que recibe desde diferentes fuentes de la
cadena de valor. Permitiendo asi el acceso en e mundo digital, de todos los datos generados
en e mundo fisico atiempo real. Este ciclo es conocido como e proceso PDP (por sus siglas
en inglés physical-to-digital-to-physical).

El proceso PDP se compone de tres fases diferenciadas:

Primero se captura lainformacion del mundo fisico y se crea un registro digital de la
misma.

Segundo la informacion se comparte y se interpreta utilizando analitica avanzada,
andlisis de escenarios e inteligencia artificial para descubrir informacion relevante.

Y por ultimo se aplican algoritmos paratraducir |as decisiones del mundo digital adatos
efectivos, estimulando accionesy cambios en el mundo fisico.

Losavances que propone laindustria4.0 afectan atodala cadenade valor de laempresa. Como
vamos a ver a continuacion:

Proceso: la transformacion digital aplicada a los procesos supone incorporar
tecnologias 4.0 para hacerlos mas eficientes y flexibles, ya sea mediante una
optimizacion de los ya existentes 0 un cambio de los mismos. Un gemplo seria la
impresion 3D, que hace posible la produccion de prototipos mucho mas rgpidamente y
agiliza el proceso de disefio. Por otro lado, la robdtica permite flexibilizar |os procesos
para que estos se adapten mejor alos requisitos de los clientes.

Producto: la digitalizacion de los productos de la industria puede suponer la
incorporacién de tecnologia a los ya existentes, megjorando asi sus funcionalidades, o
permitir la aparicion de otros nuevos. Un e emplo que lo ilustra es e automovil y su
evolucion hacia laintegracion con la electronicay |os componentes digitales.

Modelo de negocio: laIndustria4.0 y sus tecnologias también posibilitan la aparicion
de nuevos modelos de negocio, a cambiar € modo en que se pone a disposicion del
cliente un producto o servicio.
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2.2. Laimportanciadelaindustria4.0

Hasta ahora, se ha visto € concepto de Industria 4.0 y qué implementaciones propone. Pero,
¢por qué es importante la Industria 4.0?

Esimportante entender el potencial de esta cuartarevolucion industrial porque no solo afectaré
alos procesos de fabricacion. Su alcance es mucho més amplio, afectando atodas lasindustrias
y sectores eincluso alasociedad. Laindustria4.0 puede mejorar las operaciones de negocio y
el crecimiento de los ingresos, transformado los productos, la cadena de suministro y las
expectativas de los clientes. Es probable que dicharevolucién cambie laformaen que hacemos
las cosas, pero también podria afectar como los clientesinteracttian con ellasy las experiencias
gue esperan tener mientras interactlan con las empresas. Mas alla de eso, podria generar
cambios en lafuerzalaboral, lo que requeriria nuevas capacidades y roles.”

Ademas, lastecnol ogias relacionadas con laIndustria 4.0 también pueden conducir aproductos
y servicios completamente nuevos. El uso de sensoresy dispositivos portétiles, el andisisy la
robdtica, entre otros, permitiran mejoras en los productos de diversas maneras, desde la
creacion de prototipos y pruebas hasta la incorporacion de conectividad a productos
previamente desconectados. Estos cambios en |os productos se traducen, a su vez, en cambios
en la cadena de suministro y, consecuentemente, en los clientes.®

3. Implantacion delaindustria 4.0 en Espaia

3.1. Situacion delaindustria espariola

Para hablar de latransformacion digital de laindustria espariola primero esimportante conocer
su situacion actual .

e Laindustriaespafiolaes relevante tanto en € ambito nacional (segun el INE representa
el 13% del valor afiadido) como en el internacional (siendo la quinta economia europea
y ladecimotercera del mundo, segun e fondo monetario internacional.)

7 Deloitte, ¢Qué eslalndustria4.0?, Davosy laIndustria 4.0, en www2.deloitte.com, 2017.
8 |dem
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Figura 3. Producto Interior Bruto (Miles de millones, $, 2015)
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Fuente: Ministerio de Industria, Energia y Turismo, Industria conectada 4.0, La
transformacién digital de la industria espafiola, Ministerio de Industria, Energia y
Turismo, Madrid, 2015, p. 11

Cuatro sectores concentran el 50% del valor generado por laindustria en términos de valor
anadido y ocupacion. Los tres sectores que mas contribuyen, tanto en valor afiadido como
en ocupacion son: aimentacion y bebidas;, manufactura de metales; y vehiculos de motor
y componentes. A estos tres sectores se les suma el sector quimico en términos de valor
afadido y textil y confeccion en términos de ocupacion.®

9 Ministerio de Industria, Energiay Turismo, Industria conectada 4.0, Latransformacién digital de laindustria
espafiola, 2015, p. 13.
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Figura 4. Aportacion acumulada por sectores (%VA, 2013)
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Fuente: Ministerio de Industria, Energia y Turismo, Industria conectada 4.0: La
transformacién digital de la industria espafiola, Ministerio de Industria, Energia y
Turismo, Madrid, 2015, p. 13

» El tgiido empresaria industrial se caracterizapor unamayor presenciadelapyme. El tegjido
empresarial delaindustriaespafiola se caracteriza por un peso muy relevante de las pymes.
Si bien la distribucion de las empresas por tamafio es similar ala del resto de Europa, se
observa que las grandes empresas en Espafia generan un menor VAB en comparacion con
laUE27 o Alemania, donde |las microempresas y pequefias empresas tienen menor peso.°

10 |bidem, p. 18.



Alberto Francisco Garrido Fandifio

Figura 5. Distribucion de empresas industriales por tamafio
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Fuente: Ministerio de Industria, Energia y Turismo, Industria conectada 4.0: La
transformacion digital de la industria espariola, Ministerio de Industria, Energia'y Turismo,
Madrid, 2015, p. 18

» [Espafia es un pais bien posicionado geogréficamente y con buenas infraestructuras de
transporte. Espafia es |la zona europea mas proxima alos continentes americano y africano.
Ademas, las grandes rutas globales este-oeste entre zonas asiaticas y zonas consumidoras
como las europeasy Norte Ameérica pasan por el Mediterraneo y cercade puertos esparioles
(como los de Barcelona, Algeciras o Vaencia). No obstante, se encuentra aejada del
epicentro europeo y del principal foco de consumo de Europa, adonde se accede sobre todo
por los puertos del norte de Europat!

11 |bidem, p. 22.
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Figura 6. Principal es rutas maritimas este-oeste

Fuente: Ministerio de Industria, Energia y Turismo, Industria conectada 4.0, La
transformacion digital de la industria espafiola, Ministerio de Industria, Energia'y Turismo,
Madrid, 2015, p. 22.

» [Espafia presenta carencias que dificultan su competitividad global como son: elevados
costes de energia, baja inversion en [+D+i 0 relativa obsolescencia en los medios
productivos.

3.2. 12 retos que afrontar en laindustria 4.0

El informe industria conecta 4.0 propone una serie de retos alos que laindustria espariola debe
enfrentarse:

1. Usar métodos colaborativos para potenciar lainnovacion: Tratar de involucrar en un mismo
proyecto de innovacion a varias empresas interesadas e incluso clientes o centros de
investigacion. El objetivo es tener en cuenta conocimientos diferentes y complementarios con
el fin de dar lugar ainnovaciones disruptivas en un tiempo mas reducido.*

2. Combinar flexibilidad y eficienciaen los medios productivos. La necesidad de eficienciade
los medios productivos, aunque siempre ha existido, se considera una disrupcion por la
relevancia mucho mayor que ha adquirido al combinarse con la flexibilidad, algo alo que la
digitalizacién puede dar respuesta.

12 |bidem, p. 30.
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Tradicionamente, la eficiencia se ha logrado estableciendo medios productivos lineales
especializados y automatizados. La flexibilidad, contrariamente, se ha caracterizado por la
ausenciade especializacion y automatizacion. El reto consiste en combinar ambas propiedades
en una misma cadena de produccion, logrando procesos automatizados y eficientes que
permitan producir, de maneraflexible, varias series. La digitalizacion favorece que |os activos
productivos puedan adaptarse de manera répida a un cambio de serie o producto. La
digitalizacién de los medios productivos supone un reto debido a laimportante inversion que
supone, pero también por € esfuerzo de adaptacion de los medios existentes que requiere.
Varios actores de la industria han indicado que: si disefiar una fabrica de nueva generacion
requiere inversion, adaptar unaya existente precisa de un proceso de adaptacion de los activos
que puede ser muy complejo y costoso.?

3. Gestionar tamafios de series y tiempos de respuesta mas cortos: Como consecuencia de la
personalizacion del producto, se reducen |os tamafios de las series y |os tiempos de respuesta.
Los menores tamarfios de las series requieren una mayor flexibilidad de la produccion y los
menores tiempos de respuesta implican un mayor esfuerzo logistico y de coordinacién entre
los distintos actores de la cadena de valor. Con la automatizacion de los procesos (tercera
revolucionindustrial), selogro eficienciacon serieslargasy rigidas. Pasar de estas serieslargas
aunas cortas supone la modificacion de procesos tanto en la fabricacion como en lalogisticae
incluso en ladistribucién.'

4. Adoptar model oslogisticosinteligentes: Incorporar lanuevatecnologiadigital alos procesos
logisticos, generando modelos logisticos inteligentes y conectados con otras aplicaciones de
negocio. Variosfactores hacen de estaun factor clave: lapersonaizaciony los canalesdigitales
obligan a una mayor flexibilidad en rutas, el acceso a la informacion supone una ata
competitividad en costes; y e fraccionamiento de la cadena de valor hace necesaria una
perfecta coordinacion en tiempos. Todo ello hace que la gestion logistica avanzada requiera
una eficiencia cada vez mayor. *°

5. Adaptarse a la transformacion de canales (digitalizacion y omnicanalidad): La aparicion de
nuevos canales digitales, como las redes sociales o las webs de ventas por internet, ha dado
lugar a una multiplicacion de los mismos y a concepto de multicanalidad. Estos canales
presentan una oportunidad, pues permiten a las empresas tener acceso a clientes, actuales y
potenciales, alos que de otra manera no podrian llegar o contactar.'®

6. Aprovechar la informacion para anticipar las necesidades del cliente: Otro reto a tener en
cuenta es lograr anticiparse a las necesidades del cliente. Esta anticipacion va referida tanto a
los deseos de un cliente concreto como a los de una colectividad. El objetivo es poder ofrecer
productos y servicios gustados a los gustos y preferencias de cada cliente. En e caso de la
colectividad de clientes, se trata de predecir la demanda de un producto concreto para poder

13 | bidem, p. 30.
14 |dem.
15 |bidem, p. 31.
16 |dem.

10



Alberto Francisco Garrido Fandifio

gjustar la produccion, optimizando los procesos productivos y logisticos y, en definitiva, la
gestion de los stocks. Para llo, las empresas pueden utilizar |a recogida de datos a través de
mecanismos capaces de recabar informacion de las compras realizadas por un cliente
(programas de fidelizacion, cuentas de usuario, etc.), asi como lainformacién generada en las
bases de datos transaccionaes de las empresas. Una vez se dispone de la informacion, las
necesidades y preferencias podran ser identificadas, por eemplo, mediante modelos
predictivos. Predecir nuevas tendencias a partir de lainformacion disponible en lared. 1

7. Adaptarse ala hiperconectividad del cliente: El cliente (final o industrial) de hoy en diaesta
hiperconectado y tiene acceso en todo momento, tiempo y lugar, a toda la informacion
disponible: noticias, precios de productos y servicios, opiniones, ideas, publicaciones,
informes, etc. La hiperconectividad del cliente representa al mismo tiempo una oportunidad
para alcanzar nuevos usuarios y una amenaza, ya que los clientes actuales pueden identificar
nuevos proveedores més facilmente, lo que implica una mayor competencia. 8

8. Gestionar la trazabilidad multidimensional extremo a extremo: La trazabilidad permite
conocer € histérico, la ubicacion y latrayectoria de un producto alo largo de toda la cadena
de valor. Permite conocer € origen y destino de los productos finales e intermedios, para
hacerla disponible a consumidor. °

9. Gestionar la especializacién mediante la coordinacion de ecosistemas industriales de valor:
Para afrontar | os requerimientos de eficiencia cadavez mas exigentes, las empresas industriales
tienden a la especiaizacion, dando lugar a la fragmentacién de las cadenas de vaor. La
fragmentacion también ha propiciado la localizacion de cada una de las fases de la cadena de
valor en puntos geogréficos distintos y/o a la subcontratacion de parte de sus procesos. El
tamafio medio de las empresas industriales espafiolas (pymes en su mayoria) y la
especiaizacion en eslabones concretos de la cadena de valor favorecen la creacion de
ecosistemas especializados, en los que las diferentes empresas sectoriales se interrel acionan.
Por €llo, la cadena de valor tradicional, basada en una organizacion lineal de sus actores, se
complica y transforma, evolucionando hacia un ecosistema de valor con interacciones
multidireccionales entre ellos. En este nuevo contexto, es necesario garantizar la coordinacion
y lainteraccién de los diferentes actores que conforman el ecosistema de valor para garantizar
un correcto funcionamiento del proceso de disefio, produccion y posterior comercializacion. 2°

10. Garantizar la sostenibilidad a largo plazo: La sostenibilidad se puede aplicar tanto al
proceso industrial como a producto y viene determinada por numerosos factores, como el uso
eficiente de los recursos, € uso optimizado de las materias primas 'y € adecuado tratamiento
de los residuos. En € nuevo paradigma digital, se dgja atrés la industria poco sensible a
impacto gue pudiera generar en su entorno para dar paso a una industria integrada en é. Asi,

17 | bidem, p. 32.
18 |dem.
19 |dem.
20 | bidem, p. 33.
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la eficiencia energética (optimizacion del uso de la energia) es un factor competitivo
determinante. La optimizacion en el uso de otros recursos como las materias primas también
puede ser un factor competitivo clave. Por otra parte, |a sostenibilidad también estarelacionada
con el concepto de producto sostenible. Cada vez mas se espera que €l producto industrial sea
sostenible. 2

11. Ofrecer productos personalizados: La personalizacion de los productos consiste en
adaptarl os alas necesidades o preferencias de cada cliente. El reto actual significaofrecer estos
productos personalizados de manera masiva, es decir, Sin aumentar sus costes, en grandes
volumenes y no afectando a la calidad. La personalizacion implica un mayor nimero de
referencias y un menor tamafio de las tiradas y lotes, ademas de unos tiempos de respuesta
reducidos. Todo ello requiere de un esfuerzo adicional de logisticay coordinacion por parte de
todos los actores de la cadena de produccion y distribucion, ademés de las capacidades
necesarias parallevar a cabo este tipo de produccién.?

12. Adaptar € portfolio de productos a mundo digital: Laindustria debe adaptar su portafolio
de productos a la digitalizacion. Esta adaptacion se puede llevar a cabo “digitalizando”
productos actuales (incluyendo tecnologia digital y enriqueciendo funcionalidades), o
produciendo nuevos productos digitales e inteligentes.?®

3.3. Herramientas para la transformacion alalndustria 4.0

Latransformacion alalndustria4.0 de las empresas espafiol as pasaatravés de los habilitadores
digitales. Son elementos que posibilitan la transformacion digital de laindustria. Son alavez
origen de los retos de laindustria (laincorporacion de los avances tecnol 6gicos en laindustria
generanuevos retos) y herramientas para afrontarl 0s.2*

Uno de los habilitadores més famosos de hoy en diaes el de Internet de las Cosas o 10T (como
seleconoce por sussiglaseninglés, acrénimo de Internet of Things). Hablamos de un concepto
amplio, pues reine una gran cantidad de tecnologias (habilitadores digitales), como las
interfaces de programacién de aplicaciones (API) que conectan los dispositivos a Internet,
herramientas de gestion de Big Data, € andlisis predictivo, la inteligencia artificia y €
aprendizaje automatico, la nube y la identificacion por radiofrecuencia (RFID). Trata de la
conexion de los objetos con Internet, del mundo fisico (dispositivos) y del digital (sistemas),
en los que millones de dispositivos y sistemas colaboran entre ellos y con otros para proveer
servicios inteligentes (Smart) alos usuarios. %

2L |dem.
22 | bidem, p. 34.
23 |dem.
24 | bidem, p. 38.
25 |dem.
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De este modo, € Internet de las cosas, se vuelve relevante en la transformacion digital de la
industria 4.0.

Figura7. El internet de las cosas

i

tza%

Fuente: Tridens Technology, all about the internet of things, en www.tridenstechnol ogy.com,
2019

El informe Industria 4.0 identificalos habilitadores més rel evantes;

» Habilitadores de hibridacion del mundo fisico y digital: Permiten poner en relacion el
mundo fisico con e digitd mediante sistemas de captacion de informacion o de
materializacion de lainformacion digital en el mundo fisico.

» Habilitadores de comunicacionesy tratamiento de datos: Canalizay procesalainformacion
obteniday alimenta alatercera capa de habilitadores aplicando inteligencia alos datos asi
recibidos en aplicaciones de gestion.

» Habilitadores de aplicacién de gestion: Mediante inteligencia artificial, toma decisiones o
aporta soluciones, a partir de los datos obtenidos.
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Cada uno de los habilitadores puede tener efecto en uno o en varios de los tres niveles de
impacto de la Industria 4.0: pueden optimizar o cambiar €l proceso; mejorar los productos
existentes o crear productos nuevos; y permitir la aparicion de nuevos modelos de negocio.?®

3.4. Modelo de implantacion

Se pretende implantar la industria 4.0 a través de un modelo con tres objetivos bien
identificados:

Incrementar €l valor afadido industrial y €l empleo cualificado en € sector industrial.
27

Favorecer e modelo industrial de futuro para la industria espafiola, con €l fin de
potenciar |os sectores industriales de futuro de la economiay aumentar su potencia de
crecimiento, desarrollando a su vez la ofertalocal de soluciones digitales. 28

Desarrollar palancas competitivas diferenciales para favorecer la industria espariola e
impulsar sus exportaciones. %°

Estos objetivos estan dirigidos atodos | os sectores que configuran laindustria espafiola, yaque
todos son importantes en €l tejido econdmico espafiol. Aun asi, se priorizara alos sectores que
tienen un reconocido efecto arrastre, asi como, aquellos que supongan oportunidades de
competitividad futura.

Estainiciativatambién se preocupaen el desarrollo de PY MEs se centraraen aquellas medianas
empresas que rednan una serie de requisitos: tamafio medio, potencial internacional y efecto
de traccion sobre otras empresas espafnolas. Por otro lado, se priorizan empresas medianas-
grandes cuyo desarrollo y transformacion digital hay queimpulsar con €l objetivo de ayudarlas
aconvertirse en empresas lideres en su mercado a nivel europeo y global .*

La transformacion se llevara a cabo a través de proyectos e iniciativas puestos en marcha a
nivel ministerial, autonémico e internaciona. Bajo la base de los habilitadores digitales,
superando los retos alos que estos han de hacer frente, alargo plazo, pero de forma continuada.

26 | bidem, p. 39.
27 | bidem, p. 47.
28 | dem.
29 | dem.
30 | bidem, p. 48.
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3.5. Los obstaculos existentes

Existen obstacul os que laindustria espariol atiene que superar para poder al canzar |os objetivos
propuestos.

Poco conocimiento: En primer lugar, aunque € término 4.0 es un término conocido, no
se sabe exactamente a qué se refiere, ni qué tecnologias estén involucradas o qué
beneficios pueden aportar. Es necesaria una mayor publicidad, divulgacion, y
concienciacion sobre laimportanciade su adaptacion. Como por gjemplo en Alemania,
gue en 2006 comenzo e proceso de digitalizacion de su industriay de la que en 2020
se estima en un incremento de la productividad equivalente a 90.000-150.000 millones
de euros (un 15%-25% en términos de productividad sin incluir 0s costes en materiales
intermedios), un incremento de los ingresos de 30.000 millones de euros anuales (un
1% del PIB aleman adicional por nueva produccion), y un crecimiento del empleo del
6%. 3!

Por otro lado, la digitalizaciéon industrial precisa establecer qué tecnologias usar y
como. En consecuencia, sin una estrecha colaboracion entre los actores relevantes,
especialmente entre los sectores industriales y tecnol 0gicos, no se puede garantizar la
adecuacion delastecnologias alas necesidades delaindustria. Si bien esta colaboracion
suele existir en algunos sectoresy paraempresas de cierto tamario, no esta generalizada
todavia.

Falta de regulacion de leyes: Otro obstaculo eslafaltade regulacion de leyes por parte
dela Administracién Publica.

En Espafia no existe un centro politico estratégico que desarrolle, difunda y dirija la
Industria 4.0y ladigitalizacion. M&s bien coexisten diversasiniciativas procedentes de
los sectores politico y econdémico, asi como de los grupos de interés y de la comunidad
cientifica.

Si la sociedad avanza, las leyes deben cambiar. Sin embargo, las normas que hay de
manera directa sobre laindustria 4.0 son, generalmente, de ayudas o subvenciones.®

Baja inversion en 1+D+i: También encontramos en Espafia una baja inversion [+D+i
tanto por parte de las Administraciones Publicas como por parte de las empresas. Las
inversiones en |+D+i privada afio a afio son menoresy se algan de las cifras de paises
como Japdn, EEUU, o Alemania.

31 Ministerio de Industria, Energiay Turismo, Industria conectada 4.0, La transformacion digital de laindustria
espafiola, 2014, p. 49.
32 Comentado por D.T. Kahale Carrillo, en www.laverdad.es, 2019.
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Figura 8: Comparativade inversion en I+D Industrial 2013

Comparativa de inversién en [+D

Industrial 2013
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Fuente: American Council for an Energy-Efficient Economy, The 2014 International Energy
Efficiency Scorecard, American Council for an Energy-Efficient Economy, 2014

En cuanto a las Administraciones Publicas e acceso a la financiacion de las empresas
industrial es espafiol as se havisto especia mente dificultado en los Ultimos afios. Este fendmeno
es debido, por una parte, alas propias caracteristicas del sector (industria basada en PY MEs)
y, por otra, aun contexto econdémico desfavorable.®® Del afio 2000 al 2013 ha descendido las
inversiones en un 48%.

33 Ministerio de Industria, Energiay Turismo, Industria conectada 4.0, La transformacion digital de laindustria
espafiola, 2014, p. 18.
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Figura9. Evolucién del gasto eninnovacion de las empresas industrial es espafiol as ( miles de millones)
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Fuente: Elaboracion propia a partir de datos del Instituto Nacional de Estadistica (INE)

Coste de energia alto: Espafia es un pais con escasos recursos energéticos, por lo que
depende fuertemente de |l asimportaci ones energéti cas. Segun la asoci acion de empresas
de energias renovables |la dependencia se sitlla en torno a un 76,1% y en 2015 alcanz6
los 26.000 millones de euros, lastra todo nuestro entramado empresarial.

El coste de la energia afecta a la totalidad de la industria espafiola, en especial, a
aguellos sectores intensivos en recursos energéticos, como, por eemplo: los de
produccion de madera o de productos minerales.

En cuanto al precio delaectricidad industrial, Espaiia se sitia como el cuarto pais de
la UE con precios més elevados de eectricidad (11,1 €/kWh, respecto ala mediade 9
€/kwh).

Con respecto a coste medio del gas, Espafia esta en la media europea, con un 7,7 €/G
Julio.3

La gran parte de la energia utilizada en Espafia proviene de combustibles fosiles
(petréleo, gasy carbdn).

34 Asociacion de empresas de energias renovables, Produccion nacional y autoabastecimiento, en www.appa.es,

2018
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Figura 10: Reparto del consumo energético de laindustria

Reparto del consumo energético de la industria.
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Fuente: Elaboracion propia a partir de datos del Instituto Nacional de Estadistica (INE)

3.6. Lineas de actuacion

Teniendo en cuenta estos obstaculos se han implantado cuatro lineas de actuacion, gque se
centran en potenciar tanto la demanda como la oferta de habilitadores digitales que hagan
posible la Industria 4.0 espaiiola.

1. Garantizar € conocimiento del concepto Industria 4.0 y de sus tecnologias asociadas, asi
como €l desarrollo de competencias de Industria 4.0 en Espafia.

Para cumplir con este propdsito se proponen distintas iniciativas como:

* Garantizar €l conocimiento de laindustriay publico general de laexistenciadelainiciativa, €
concepto Industria 4.0, las tecnologias que la hacen posible y sus aplicaciones y beneficios
mediante un plan de comunicacién general .

* Fomentar &l conocimiento, por parte de los sectores industriales, de los habilitadores digitales
y las soluciones 4.0 existentes con aplicaci6n especifica a su sector.*

35 Ministerio de Industria, Energiay Turismo, Industria conectada 4.0, La transformacion digital de laindustria
espafiola, 2014, p. 52.

36 |dem.
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e Comunicar a nivel internacional la iniciativa Industria Conectada 4.0 y las fortalezas de la
industria espafiola.®’

*  Promover laincorporacion de contenidos relacionados con la Industria 4.0 y sus habilitadores
digitales en la formacion laboral (a profesionales, en planta, desempleados...), con el fin de
garantizar que se satisfagan las necesidades de las empresas industriales de competencias
relativas alaIndustria 4.0.3

* Promover la inclusion de contenidos y cursos especificos de Industria 4.0 en la formacion
curricular académica (ensefianza obligatoria, universitaria, formacion profesiona y de
postgrado), continuando en la linea marcada por la Ley Organica para la Megora de la
Calidad Educativa (LOMCE). Como parte de esta iniciativa se reforzaréan, dentro del Libro
Blanco para e disefio de las titulaciones universitarias en € marco de la Economia Digital, los
requisitos formativos necesarios para alcanzar las competencias demandadas por la Industria
4.0

2. Fomentar la colaboracién entre empresas de diversos sectores industriales, empresas
tecnol ogicas, centros deinvestigacion y otras entidades con e fin de promover e desarrollo
de soluciones 4.0 adaptadas a | as necesidades de laindustria.*°

* Para dlo se impulsara entornos y plataformas de colaboracion plataformas de colaboracion
tecnologia-industria mediante € apoyo a los ya existentes y e fomento de la generacion de
nuevos, en linea con los centros de excelencia y los hubs de colaboracion que se estan
proponiendo en el Consgjo Europeo y la Comision Europea.

* Sepromoveralacreacion de un entorno de colaboracion de &mbito europeo en el que participen
los paises que hayan desarrollado iniciativas de transformacion digital de laindustriao quieran
impulsarlas.*?

3. Impulsar & desarrollo de una oferta espariol a de habilitadores digitales.*

Como iniciativa se daran a conocer habilitadores digitales en el proximo Plan Nacional de
Investigacion Cientifica, Técnicay de Innovacion, seincluird €l desarrollo de laindustria
4.0 en la Agenda Digital, se creara un plan de desarrollo e innovacién de TICs, se hara un
plan de internacionalizaci én de empresas tecnol dgicas, seimpulsaraen el Consgjo Nacional
de Ciberseguridad la necesidad de afrontar con urgencia los nuevos retos en materia de
ciberseguridad planteados por la aparicion del paradigma de la digitalizacion industrial,
promoviendo en su caso la adopcion de medidas especificas en los planes nacionales de
ciberseguridad que se desarrollen en el marco de la Estrategia Nacional de Ciberseguridad.
Y por ultimo se reforzara las actuales medidas de extension de la banda ancha de nueva

37 |dem.

38 |dem.

39 |dem.

40 |dem.

41 |bidem, 53.
42 |dem.

43 | bidem, p. 52.
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generacion en entornos relevantes para la industria dentro del Plan de tel ecomunicaciones
y redes ultrarrapidas.*

4. Promover las actuaciones adecuadas por parte de la Administracion Publica para la puesta
en marchade la Industria.*®

Mediante la creacién de apoyos financieros especificos para PYMES, metodologia de
adaptacion permanente, estructura organizativaempresarial alos nuevos requerimientos de
las PY MEs o nuevos model os de comercializacion de tecnologia.*®

En definitiva, se pretende garantizar que las pymes industriales dispongan de los recursos
necesarios para la adopcién de tecnologia digital (destinados a la adquisicién de nueva
maguinaria conectada, a la eficiencia energética, alainversion en habilitadores digitales,
etc.).

En e marco regulatorio encontramos que las Administraciones Publicas proponen
garantizar que € marco regulatorio sea adecuado para la puesta en marcha de la
transformacion digital, permitiendo afrontar los retos que suponen e impulso de la
conectividad industrial y de la oferta de servicios digitales, garantizando la seguridad y
confianza digital .4’

44 | dem.
45 | bidem, p. 53.
46 |dem.
47 | bidem, p. 56.
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Figura 11. Valoracion de determinadas afirmaciones sobre e impacto que puede tener la
implementacion de laindustria 4.0

VALORACION DE DETERMINADAS AFIRMACIONES SOBRE
EL IMPACTO QUE PUEDE TENER LA IMPLEMENTACION DE
LA INDUSTRIA 4.0.
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cambios en la demanda
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tecnoldgicas de la industria 4,0
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Fuente: Blanco, R., FontrodonaJ., Poveda, C., La industria 4.0: & estado en cuestion,
Economia industrial, Economiaindustrial, 2017

4. El empleo 4.0

La cuartarevolucion industrial vaa provocar cambios en los mercadosy en sus empresas.
La creacion de empleo, la destruccion de empleo, la especializacién de |os puestos de trabgjo,
o laformacién, son temas atratar en lanuevareaidad que dejalaindustria 4.0.

En referenciaaladestruccion y creacion de empleo vamos a encontrar diversos enfoques entre
los investigadores. Los estudios con un enfoque mas pesimista defienden que las novedades
tecnol gicas que desea implantar la industria 4.0, como la automatizacion, causaré un efecto
de sustitucion. Lo que provocara la destruccidn de puestos de trabajo en determinados sectores
y empleos. Como estima & Foro Econdmico Mundia en € informe de la reunién anua de
Davos en 2016: “la digitalizacién de la industria supondra la desaparicion de 7,1 millones de
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empleos en los 15 paises masindustrializados del mundo, y tan solo, lacreacion de 2,1 millones
de nuevas posiciones para 2020.”4

Otros estudios tratan con total escepticismo la masiva destruccién de empleo en la industria
4.0, y apoyan la complementariedad entre hombre y méguina. Como queda recogido en €l
informe de la Union Cientifica Economia-Ciencia del Ministerio Federal de Educacion y
Ciencia aeman: Cabe suponer que la supresion de tareas manual es de escasa complegjidad vaa
seguir adelante, 1o cual provocaria el despido de, a menos, una parte de la mano de obra (en
particular, la semicualificada), algo que no resultaria aceptable ni para los trabajadores ni
tampoco desde e punto de vista de las demandas de integracion social de la poblacion, a
tiempo que resultaria extremadamente contraproducente para la exitosa implantacion de
Industria 4.0*

Y por ultimo, los estudios de enfoque més optimista, que afirma que €l uso de las nuevas
tecnologias no tienen un efecto negativo en |os puestos de trabajo, sino que sera positivo sobre
laproductividad, lo que harabajar |os precios, aumentar las ventas, y por ende, puede estimular
el crecimiento de empleo. Es més, este abaratamiento de |os costes de produccion puede crear
una tendencia més baja, en las empresas espafiolas, a deslocalizar su produccion fuera de
Espania.

Lorenz et. al., de Boston Consulting Group, estiman que €l escenario mas probable de cara d
2025 seriaun crecimiento adicional del PIB del 1% anual debido alalndustria4.0, lo que haria
gue esta digitalizacion de laindustria llegara a 50% del total. Esto generaria una pérdida de
610.000 puestos de trabajo en toda la cadena de produccion, que se veria compensada con un
aumento de 960.000 puestos en I+D y TIC, lo que daria un crecimiento neto de empleo de
350.000 personas. Paraevitar que la automatizacion tecnol 6gica no dafie |os niveles de empleo
de la industria, es imprescindible que e pais se encamine a un periodo de crecimiento
econdmico sostenido durante los préximos afios.*

Sobre laautomatizacién en |os puestos de trabaj o podemos decir que no afectara deigual forma
atodas |as profesiones. Las menos af ectadas seran las que requieran habilidades exclusivas del
ser humano, como la creatividad, la motivacion, lainnovacion, la cooperacion, laintuicion, la

48 World Economic Forum Annual Meeting 2016, Mastering the fourth industrial revolution, World Economic
Forum, 2016.
49 Schroeder, W., La estrategia alemana industria 4.0: el capitalismo renano en la era de la digitalizacion,

Economiay Ciencia parala Estrategia de Alta Tecnologia, 2013, p. 57.
%0 Lorenz, Markus et a., Man and Machine in Industry 4.0. How Will Technology Transform the Industrial
Workforce Through 2025?, The Boston Consulting Group, 2015
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capacidad de comunicar y emprender, la persuasion y la originalidad. Por gemplo, puestos de
trabajo de los sectores de salud, educacion, servicios socialesy arte.

Figura 12. Probabilidad de automatizacion por puestos de trabgjo.
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Fuente: Blanco, R., FontrodonaJ., Poveda, C., La industria 4.0: € estado en cuestion,
Economia industrial, Economiaindustrial, 2017

Las medidas de ahorro e innovacion empleadas hasta ahora han afectado sobre todo a los
trabgjadores poco o semicuaificados, que han sido reemplazados por maguinas en la
realizacion de sus funciones. Asimismo, sevislumbraguelaintensificacion deladigitalizacion
afectard practicamente a todo e abanico de calificaciones. Tanto es asi que agunos
observadores apuntan a que la digitalizacion podria tener un efecto similar sobre € trabgjo
intelectual a de laméagquina de vapor y |a cadena de montaje sobre €l trabajo fisico.!

Otro problema que puede generar el empleo en laindustria4.0 es el aumento de la desigualdad.
Los trabajadores con trabajos mas automatizables o con conocimientos intermedios pueden
perder sus puestos de trabajo o ver reducidos sus salarios, mientras que |os trabajadores con
estudios superiores y conocimientos especializados seran mas demandados y con
contribuciones mayores. Por |o que seria de gran importanciainnovar en politicas de empleo y
en formacion, tanto por parte de |os poderes publicos como de las empresas.

51 Schroeder, W., La estrategia alemana industria 4.0: el capitalismo renano en la era de la digitalizacion,
Economiay Ciencia parala Estrategia de Alta Tecnologia, 2013, p. 40
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4.1. Novedades en los puestos de trabajo

Entre los aspectos positivos encontramos novedades como e teletrabago o la flexibilidad de
horarios que facilitan la conciliacion de la vida familiar y laboral.

Laindustria 4.0 pretende redefinir patrones laborales como el lugar y las condiciones en las
gue trabagjamos. El teletrabajo es un nuevo model o de trabajo caracterizado por ser unaforma
flexible de organizacién del trabajo que consiste en € desempefio de la actividad profesional
sin lapresenciafisicadel trabajador en la empresa durante una parte importante de su horario
laboral. Engloba una amplia gama de actividades y puede redlizarse a tiempo completo o
parcial.

Laactividad profesional en €l teletrabajo implicael uso frecuente de métodos de procesamiento
electronico de informacion, y € uso permanente de algin medio de telecomunicacion para el
contacto entre el teletrabajador y la empresa.®?

Ademas, d teletrabajo se ha convertido en una realidad detonada por la crisis sanitaria
producidapor € Covid 19. Con € fin de reducir lamovilidad de la poblacion en el contexto de
la lucha contra € Covid-19, € 29 de marzo se paralizd toda actividad en Espafia de los
profesionalesy trabajadores que no se consideran esenciales 0 que no pueden trabajar desde su
residencia habitual. Por lo que fueron muchas empresas las que utilizaron el teletrabajo para
seguir con su actividad. >

52 Anghel, B., Cozzolino, M., y Lacuesta, A., El teletrabajo en Espafia, Banco de Espafia, 2020.
53 |dem
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Figura 13. Porcentge de trabgadores de 1564 afos con teletrabgo.
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El teletrabajo tiene sus ventajas e inconvenientes tanto para los trabajadores como para las
empresas.

Desde el punto de vistadel trabajador.
Ventgas:

Se evitan los tiempos de traslado a la oficina.

Fomenta el ahorro econémico y energético.

Mejorala conciliacion laboral.

Se puede trabajar desde cualquier lugar y a cualquier hora.

I nconvenientes:

Sensacion de soledad al estar trabagjando solo en casa.
Un trato més impersona con la empresa.

Desde el punto de vistade la empresa.
Ventgas:

La empresa puede contratar a los mejores profesionales a poder hacer procesos de
seleccién sin € condicionamiento de la distancia geogréfica.

La organizacion también puede reducir costes ya que €l trabajador realiza su trabgo
desde casa. Por tanto, esto también fomenta el ahorro de espacio en las instal aciones.
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El teletrabgjo ofrece la posibilidad de establecer colaboraciones flexibles con los
colaboradores.

La empresa fomenta una mentalidad en la que lo mas importante no es la gestion del
tiempo, sino € trabajo por objetivos.

La empresa puede mantener una comunicacion constante con €l trabajador.

I nconvenientes:

Es més dificil organizar €l trabajo en equipo.
Es necesario hacer cambios en |a organizacion empresarial.
En todos | os tipos de negocios no se puede implementar € teletrabajo. >

4.2. Sindicatos 4.0

Todos estos cambi os afectan directamente al trabajador, asus derechosy deberesen laempresa.
Por tanto, se crea una situaciéon donde los sindicatos tienen gue actuar negociando convenios
con las empresas. Los sindicatos tienen que trabajar en tener un profundo conocimiento de la
nueva revolucion industrial, un conocimiento adecuado de los cambios y consecuencias de la
industria 4.0, para asi poder asegurar condiciones dignas de seguridad e higiene laboral para
los trabajadores.

En este sentido son interesantes temas como la regulacion del teletrabajo, la flexibilidad de
horarios, laintegracién de tareas o categorias o0 la desconexion digital.

¢Qué pasara con los trabajadores despedidos por la automatizacién? o ¢Jos despidos de
trabajadores de edad avanzada con dificil reincorporacion al mundo |aboral ?
Sera labor de los representantes de los trabajadores “proponer clausulas para proteger a los
empleados cuyas funciones desaparezcan por la automatizacion de tareas”™®

La no desconexion digital también amenaza la higiene labora de los trabgjadores. Con la
digitalizacién del trabajo el puesto de trabajo ya no solo esta en laempresa. Sino gque mediante
dispositivos portétiles conectivos € trabagjo se puede hacer en cualquier parte y a cualquier
hora. Este hecho genera el problema de no respetar |os tiempos de descanso del trabajador, y
las prolongaciones indebidas de la jornada laboral. Ya han comenzado a tomarse medidas al
respecto, por €ello, el legislador regula la desconexion digital en laley organica de proteccion

54 Vivus, Ventajas e inconvenientes del teletrabajo, en https:.//www.vivus.es, 2020.

5 Comentado por Kahale Carrillo, D.T., en www.laverdad.es, 2020.
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de datos, especificamente, en e articulo 88, a sefialar que los trabajadores y los empleados
publicos tendran derecho a la desconexion digital con e propésito de garantizar, fuera del
tiempo de trabajo legal 0 en lo dispuesto en los convenios colectivos, e respeto de su tiempo
de descanso, permisos y vacaciones, asi como de su intimidad personal y familiar. Hay que
destacar que se trata de una norma que tiene un antecedente reciente en el derecho comparado,
concretamente, en el derecho francés. De su lectura, se puede inferir que la desconexion digital
supone €l derecho del trabajador durante su tiempo de descanso a no recibir y, en su caso, a
desatender |os requerimientos que, a través de los dispositivos electronicos de comunicacion
gue le ha proporcionado la empresa, puedarecibir de ésta, bien directamente o provenientes de
terceros.>

4.3. Formacion 4.0

Si hay unaindustria 4.0 debe existir unaformacion 4.0.

Larevolucionindustrial 4.0 creanuevos puestos de trabajo. Puestos de trabajo mas especificos
gue necesitan formaciones mas especificas. Se prevé que la Industria 4.0 comporte un cambio
en la demanda de profesionales: €l nimero de personal semi-calificado ira en descenso y se
creardn nuevos puestos de trabajo de alta calificacion sobre todo vinculados a las tecnologias
de lainformacion. Analistas de datos, disefiadores de aplicaciones y de robdtica, entre otros,
son perfiles que las empresas, tecnoldgicas y no tecnoldgicas, estdn demandando cada vez
mas.>’

Debe haber una alianza entre la empresa y |as instituciones educativas para responder a las
crecientes demandas de nuevos perfiles profesionales. El aprendizaje de habilidades en ciencia,
tecnologia, ingenieria y matematicas por sus siglas en inglés STEM, seran cruciales para
garantizar unafuerzalaboral altamente efectivay competitiva en este nuevo entorno.

Ciertas universidades han dado €l paso ofertando grados especializados como & de mecatronica
0 ingenieria robotica.

Un g emplo de educacion enfocada alaindustria 4.0 lo propone la Universidad Politécnica de
Cartagena, con un catdlogo muy interesante para formar profesionales en STEM,
imprescindibles en laindustria4.0.

56 Kahale Carrillo, Djamil Tony, La desconexion digital en la industria 4.0, Junta de Andalucia, 2019, p.13.
57 Blanco, R., Fontrodona, J., Poveda, C., Laindustria 4.0: el estado en cuestion, Economia industrial, Economia
industrial, 2017.
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Grados en ingenieria electronicaindustrial y automatica, tecnologias industriales o telematica.
Y especia mente en |os estudios de posgrado con el master en industria 4.0. Cuyo objetivo es
segun describe la UPCT: que “los alumnos que cursen este master dominaran las diferentes
tecnologias que forman parte del ambito del conocimiento de laindustria 4.0 y dispondréan de
una vision completa acerca de las nuevas posibilidades que ofrecen estas tecnologias para la
mejora del grado de competitividad y eficiencia que se requiere en las empresas de nuestro
entorno.”

La UPCT también cuenta con titul os de posgrado novedosos como el de ciberseguridad donde
se ensefia a prevenir y actuar contra Gusanos, Spywares, Ransomwares o Phising. Los
ciberataques son la principal preocupacion en las empresas para los directores de tecnologias
en todo el mundo, especialmente en un mundo cada vez mas virtual. Los datos, la privacidad y
la seguridad de personas que trabajan desde casa 0 aplicaciones industriales son la clave de la
economia moderna. Protegerlos es una mision prioritaria y econdmicamente atractiva. El

Diplomade Especialista Universitario en Ciberseguridad va aformar profesionales capaces de
proteger a empresas y personas en este escenario. Con un mercado laboral creciente
(actualmente EEUU busca a més de 4 millones de profesionales en ciberseguridad) y una
diversidad de proyectos apasionante, laformacion en ciberseguridad es una apuesta segura de
estudiantes y profesionales que quieran prepararse para € futuro de la tecnologiay la nueva
formadetrabgjar.

El Diploma de Especialista Universitario en Ciberseguridad va aformar profesionales capaces
de proteger a empresas y personas en este escenario. Con un mercado laboral creciente
(actualmente EEUU busca a mas de 4 millones de profesionales en ciberseguridad) y una
diversidad de proyectos apasionante, la formacion en ciberseguridad es una apuesta segura de
estudiantes y profesionales que quieran prepararse para e futuro de la tecnologiay la nueva
forma de trabajar.®

Hoy en dia existen problemas entre la oferta y la demanda de profesionales en STEM. La
demanda crece de forma continuada, mientras que € nimero de personas graduadas en este
ambito no crece de forma proporcional, esto provoca un déficit de profesionalesy vacantes que
guedan sin cubrir. Tal y cdmo se sefiala en un estudio de Adecco (2016), ya en 2015 en toda
Europa hubo un déficit de 365.000 trabajadores en e ambito delas TIC.

La empresa de recursos humanos Randstad ha advertido que Espafia serd uno de los paises
europeos con mas desgjuste entre la formacion de sus profesionales y las necesidades de las
empresas.®

58 Universidad Politécnica de Cartagena, en www.upct.es.
59 Blanco, R., Fontrodona, J., Poveda, C., Laindustria 4.0: el estado en cuestion, Economia industrial, Economia

industrial, 2017.
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Figura 14. Porcentaje de graduados en carreras STEM.
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5.Lamujer en laindustria4.0

El avance logrado por las mujeres en los paises desarrollados ha sido muy relevante en las
ltimas décadas. Lo demuestran hechos como: la existencia de un mayor nimero de empresas
dirigidas por mujeres, la creciente incorporacion de mujeres en las pymes, € reconocimiento
del papel de la mujer en el ambito empresarial por parte de los poderes publicos y € apoyo
especifico aeste colectivo y alainvestigacion sobre su problemética, o la progresiva presencia
de mujeres en e ambito de lainvestigacion en el area de la direccion de empresas.

Aungue a sector de laindustria alin le queda mucho recorrido para alcanzar laigualdad entre
géneros. La industria es un sector bastante masculinizado. Es € tercer sector, tras la
construccion y laagricultura, con menor presenciade mujeres. En Espana, lacifraesde 24,6%,
mientras que en laUnion Europeael porcentaje de mujeresen laindustriasesittiaen el 28,3%.%°

Algunos de los motivos que explican la poca presencia femenina en laindustria responden a
factores de tipo cultural y/o histérico. La orientacion de mujeres hacia carreras sociales y de
humanidades es un obstéculo ala mayor participacion femenina en laindustria, un sector que

60 Novac, mujeres en laindustria 4.0, en www.novac.es, 2020 .
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requiere cada vez mas formacion profesional técnica especifica o bien formacion universitaria
STEM.®

Un estudio de la London School of Economic (L SE) demuestra como lafalta de modelosy
referentes femeninos en e ambito STEM es una de |as causas de que no haya casi mujeres en
laindustria. Hoy en dia, solo el 35% de |os estudiantes matriculados en carreras STEM son
mujeres. Unos sectores que, seguin la consultora Randstad, crearan 390.000 empleos en
Esparia entre 2017 y 2022.%2

Figura 15. Participacion en lafuerzalabora femenina, %

RELATIVA FACILIDAD
DERECLUTAMIENTO  Business to Business Business to Consumer Business to Goverment

PARTICIPACION BRECHA SALARIAL
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Fuente: Elaboracion propiaa partir de datos del Foro Econdémico Mundial

61 Advanced factories, ¢por qué hay pocas mujeres en la industria?, en www.advancedfactories.com, 2020.

52 |ondon School of Economis, Women are less likely to study STEM subjects — but disadvantaged women are
even less so, London School of Economic, 2017.
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Pero la cuarta revolucion industrial puede ser una oportunidad para mejorar la situacion de
igualdad en la industria, debido a la gran importancia del talento humano, por lo que la
formacion de equipos integrados por hombres y mujeres puede suponer una ventaja a la hora
de afrontar nuevos retos. Y en esto reside la clave ddl éxito, en apostar por €l talento humano,
independientemente del género, y las relaciones con las maguinas. Buscar personas preparadas,
ilusionadas y alineadas con |os objetivos de la empresa.

La lucha continua de igualdad de género, no es simplemente cuestion de derechos humanos,
sino que se tiene el potencial de generar un mayor crecimiento econdémico. Segun un estudio
publicado por e McKinsey Globa Ingtitute, podriamos aumentar e PIB mundial en 2.1
billones de ddlares para 2025 si las mujeres pudieran participar en laeconomiadeigua manera
que los hombres.®

Sin embargo, la situacion actual de las mujeres en la Industria 4.0 se ha visto afectada debido
a una desventgja en planos sociales, politicos y econémicos. Dicha disparidad de género es
causada principalmente por diversos factores, |os cuales se detallan a continuacion:

e Formacioén educativa

La diferencia existente en las mujeres que estudian una cantidad menor de afios comparados
con los hombres. Asimismo, también incluye el gran contraste entre hombres y mujeres que
cursaron unaformacion en éreas de ciencia, tecnologia, ingenieriay matematicas. Solo €l 35%
de los alumnos matriculados en STEM son mujeres.®*

e Interrupciones laboraes

Este esel caso de aguellas mujeres que tienden aponer en pausa su trabgjo debido a embarazo,
nacimiento y lactancia de hijos.

e Discriminacién saarial

La brecha salarial puede ser presentada de forma directa o indirecta. Cuando los salarios se
fijan especificamente por género representan como discriminacion directa. En cambio, cuando
se establecen sueldos inferiores en sectores en los que comunmente predominan las mujeres se
denomina como discriminacion indirecta. Esta Ultima opcion es la mas frecuente en la
actualidad.

e  Sindicaciéony Negociacioén colectiva

Cuanto més grande sea una empresa, existe una menor probabilidad para que las mujeres
accedan a cargos directivos. Por |o tanto, |as mujeres son mayormente empleadas por PyMEs,

83 Mckinsey & Company, Four Fundamentals of Workplace Automation, McKinsey Quarterly, 2015.
64 World Economic Forum, The Future of Jobs. Employment, Skills and Workforce Strategy for the Fourth
Industrial, World Economic Forum, 2016.
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en donde existe menor probabilidad de pertenecer a un sector que cuente con organizaciones o
sindicatos que representen alos trabajadores.

e Trabago detiempo parcia

Existen mayores porcentajes de mujeres gue cuentan con un trabajo de tiempo parcia, ya sea
por eleccién propia o por la proporcién desigua de las responsabilidades familiares.

e Segregacion ocupacional

La amplia segregacion ocupacional demuestra que los cargos de las mujeres en un puesto de
trabgjo de menor jerarquia o tienen a concentrarse mayoritariamente en funciones de apoyo
administrativo, recursos humanos, finanzas y administracion, ya que los hombres predominan
en puestos directivos o de supervision. Limitando las posibilidades para las mujeres de
ascender de puesto y con un escaso margen de poder estratégico o de decision.

Figura 16. Participacion de lamujer en lafuerzalaboral por industria, %

SECTOR INDUSTRIAL CEQs |DIRECTIVOS 2016 = 2020 | 2016 2020 = 2016 2020 | 2016|2020
TOTAL DE LA INDUSTRIA 9% Bh 1% Bk Bk Wk 0k b Bh 3%
BASICO E INFRAESTRUCTURA 2% 35% % 17 2% 0% 14% Bk 0% 27k
CONSUMO 10% N%  16% 2% Bk T 3k b 7% 4k
ENERGIA 0% 3 Uk Nk Wk Tk 19% Bh 2% 3%
SERVICIOS FINANCIEROS 9% 19% 0% 3% £k 4% 3Bk W% 42% 4%
ATENCION SANITARIA 6% 0% 15% 8% 9% A6k Mh 4% 41k 4Bk
TECNOLOGIAS DE LA COMUNICACION 5% 19% % 0% % Wh 23k 2% 3% 1%
MEDIQS DE COMUNICACION 13% h Bk 3k 3% 6% Bk 4% 47k 46
MOBILIDAD 9 I Bk 2% 2% 3% 2k 3k W %
SERVICIOS PROFESIONALES 5 2h Dk Mk % &% 4k Mk Uk 6%

Fuente: Elaboracion propiaa partir de datos del Foro Econdémico Mundial
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Cabe destacar que en paises con mayor desarrollo econdmico se refuerzan las estrategias de
equidad de género manejando politicas mas estructuradas. Resolver estas disyuntivas trae
consigo unamejora en la competitividad de las empresas y fomento del desarrollo nacional.

En laindustria privada se tiene como principal érea de oportunidad laremuneracién laboral, es
decir, asegurar que tanto mujeres como hombres perciban e mismo saario por € mismo
trabgjo o por uno de igua valor, tomando en cuenta los diferentes criterios existentes como
habilidades, competencias, niveles de responsabilidad y condiciones de trabgo. Esto puede
significar paralaindustriaunamano de obramas numerosay diversificadas setomaen cuenta
gue la estabilidad social implica un mayor desarrollo econdmico.

El trabajo conjunto del sector publico y privado son fundamental es para promover lainversion
y facilitar la paridad de género. El hecho de permitir a los empleadores, organizaciones, y
sindicatos tratar asuntos laborales y negociar convenios colectivos y tomar en cuenta la
importancia de un lugar de trabgo equilibrado da una plusvalia a la rentabilidad y
productividad de las industrias.

33



Alberto Francisco Garrido Fandifio

6. Conclusiones

Como se ha visto a lo largo de este trabgjo, la revolucion industrial 4.0 ofrece a la industria
grandes oportunidades de crecimiento, mercados mas grandes, y mejor conectados, es decir,
un entorno de produccién més favorable, y, por lo tanto, una ventaja competitiva.

Las empresas para mantener su competitividad global tendran que producir més, con méas
calidad, y de formas mas eficientes. Y paraello laindustria 4.0 utiliza nuevas tecnologias que
conectan toda la cadena de valor de la empresa, de principio a fin. Desde la extraccion de la
materiaprimahasta el consumidor final. Todo se conectay se sustrae informacion de ello. Méas
informacion puede proporcionar alos empresarios mejor toma de decisionesy maés eficiencia.

Espaiia parte desde una situacion complicada en laimplantacion de laindustria 4.0.

Aungue la industria esparfiola tenga una buena posicion en e mercado global, puede ver en
riesgo su competitividad. Esto se debe a que €l nivel de actualizacion de sus tecnologias es
bajo. Es decir, es unaindustria con una bajainversiéon en [+D+i [legando a caer en un 48% en
los dltimos 10 afios.

La baja inversion en 1+D+i es un riego mayusculo ya gue la estrategia competitiva de la
industria espariol a depende de | os avances tecnol 6gicos. Y aque no podemos competir en costes
por €l elevado coste laboral, como si 10 hacen otros paises como México, China o Pakistan.

Por lo tanto, quedarse rezagado en laimplantacion de laindustria 4.0 es un error.

El Ministerio de Industria, Energiay Turismo en el informe Industria conectada 4.0. ha fijado
un plan de actuacion para la transformacion digital de la industria espafiola. Aunque en €
informe se identifican claramente los retos, se fijan objetivos y se planifica un modelo de
implantacion, se encuentran dificultades en las realizacion de las lineas de actuacion, ya que,
sei's aflos después de la redaccion del informe, siguen sin cumplirse.

El concepto de industria4.0 sigue siendo desconocido paralaindustriay el publico en generd,
al igual que sus tecnologias. En laformacion laboral € cambio esta siendo lento, aunque con
los recientes acontecimientos del Covid19 se haya acelerado temas como €l teletrabgjo. Al
igual pasa con laformacion educativa que alin sigue sin adaptarse alaindustria 4.0, a pesar de
gue agunas universidades s han comenzado a implantarlo como la UPCT con su master en
industria 4.0 o en ciberseguridad.

Hoy en dia son pocas las empresas que han adoptado la cuartarevolucion industrial en Espaiia.
Esto depende en gran parte aque lared de empresas espariol as esta formada en su gran mayoria
por PY MEs.

Es verdad que la industria 4.0 supone una oportunidad para todas las empresas
independientemente de su tamafio, pero no supondralamismadificultad, ni 10s mismos costes.
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Las PYMEsYy los negocios tradicionales se enfrentan a una mayor dificultad de digitalizar su
actividad. Yaseapor lafaltade medios, por elevados costes, o incluso por faltade informacion.
Si de verdad se quiere implantar la industria 4.0 en Espaia tiene que ser a través de las
Administraciones Publicas y empresas privadas mediante la creacion de proyectos especificos
para PYMES y apoyo financiero. Garantizar que las PYMEs industriales dispongan de los
recursos necesarios para la adopcion de las tecnol ogias 4.0.

Las grandes y medianas empresas son las que tienen que encabezar |a transicion tecnol 6gica.
De estaforma permitirdalas grandes empresas seguir siendo competitivasy alas medianas|as
de crecer paraterminar siendo grandes empresas.

Tanto las Administraciones Publicas como |as empresastienen que trabajar juntas para al canzar
el objetivo comln. Buscar conjuntamente planes de actuacion, elaborar leyes que ayuden al
proceso y negociar acuerdos.

En el marco regulatorio encontramos que las Administraciones Publicas proponen garantizar
gue el marco regulatorio sea adecuado para la puesta en marcha de la transformacion digital,
permitiendo afrontar los retos que suponen e impulso de la conectividad industrial y de la
ofertade servicios digitales, garantizando la seguridad y confianza digital.

Laindustria 4.0 produce cambios en toda la cadena de valor. Desde |os sistemas productivos,
al consumidor final. Nuevos puestos de trabajo o nuevas formas de trabajar, destruccion de
empleo por la automatizacién de puestos de trabajo, formacion poco adecuada a la industria
4.0, problemas psico-sanitarios en €l trabajador producidos por lano desconexién del trabajo,
la ansiedad a los cambios, o0 incluso depresiones en e trabgjador por € continuo trato con
maguinas o robots. Todos estos cambios deben ser controlados en el marco regulatorio.

Pues como propone €l informe industria conectada 4.0 |as Administraciones Publicas proponen
garantizar que €l marco regul atorio sea adecuado parala puesta en marchadelatransformacion
digital, permitiendo afrontar |os retos que suponen € impulso de la conectividad industria y
delaofertade servicios digitales, garantizando la seguridad y confianza digital.

L os sindicatos también juegan un rol muy importante en la elaboracion de nuevos convenios
con las empresas, pues mediante estos convenios se tiene que asegurar una correcta higiene del
trabajador.

En e marco regulatorio alln son pocas las acciones realizadas, pero ya estan comenzando a
aparecer nuevas normativas gue se encargan de ello, como las regulaciones en la desconexion
digital.

Por udltimo, la industria 4.0 da la oportunidad de seguir megjorando en la igualdad de género
dentro del mundo industrial. La automatizacion y digitalizacion de los puestos de trabgo
pueden hacer que se eliminen los roles de género dentro de las empresas. Esta revolucion
industrial en e que la especializacion de los trabgjos toma importancia, puede hacer que
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disminuya la segregacion laboral, eliminando puestos que antes solo eran para un genero en
concreto y dando a todos as mismas oportunidades. De igual modo con la discriminacion
sdlarial, pagando lo mismo alos profesionales de ambos géneros. Este cambio se puede ver en
la etapa formativa pues se esta aumentando, € nimero de estudiantes en STEM mujeresen las
universidades. Y no solo son los cambios en la industria, sino que la sociedad espariola ha
cambiado de mentalidad y laigualdad de género se ha posicionado como prioridad. Por eso la

oportunidad de laindustria 4.0 empujada por la corriente de igualdad en la que vivimos puede
hacer un cambio real en laindustria.

36



Alberto Francisco Garrido Fandifio

7. Bibiografia

American Council for an Energy-Efficient Economy, The 2014 International Energy
Efficiency Scorecard, American Council for an Energy-Efficient Economy, 2014

Anghel, B., Cozzolino, M., y Lacuesta, A., El teletrabajo en Esparia, Banco de Esparia, 2020

Blanco, R., Fontrodona,J., Poveda, C., La industria 4.0: e estado en cuestion, Economia
industrial, Economiaindustrial, 2017

Kahale Carrillo, Djamil Tony, El papel dela Administracion Publica, en laimplantacion dela
Industria 4.0, Revista Internacional y Comparada de Relaciones Laborales y Derecho del
Empleo, 2018

Kahale Carrillo, Djamil Tony, La desconexion digital en la industria 4.0, Junta de Andalucia,
2019

Kahae Carrillo, Djamil Tony, El impacto de la industria 4.0 en € trabajo: Una vision
interdisciplinar, Editorial Aranzadi, 2020

Ministerio de Industria, Energiay Turismo, Industria conectada 4.0. La transformacion digital
delaindustria espafiola, Ministerio de Industria, Energiay Turismo, 2014.

Mckinsey & Company, Four Fundamentals of Workplace Automation, McKinsey Quarterly,
2015

London School of Economis, Women are less likely to study STEM subjects — but
disadvantaged women are even less so, London School of Economic, 2017

Lorenz, Markus et al., Man and Machine in Industry 4.0. How Will Technology Transform the
Industrial Workforce Through 2025?, The Boston Consulting Group, 2015

Schroeder, W., La estrategia alemana industria 4.0: € capitalismo renano en la era de la
digitalizacion, Economiay Ciencia parala Estrategia de Alta Tecnologia, 2013

World Economic Forum Annual Meeting 2016, Mastering the fourth industrial revolution,
World Economic Forum, 2016

World Economic Forum, The Future of Jobs. Employment, Skills and Wor kforce Strategy for
the Fourth Industrial, Wolrd Economic Forum, 2016

World Economic Forum, The industry gender gap : Women and work in the fourth industrial
revolution, World Economic Forum, 2016

37



Alberto Francisco Garrido Fandifio

8. Webgrafia

Accel grow, tecnologia 4.0 y la cuarta revolucion industrial, en www.accelgrow.com, 2019

Advanced factories, ¢por qué hay pocas mujeres en la industria?, en
www.advancedfactories.com, 2020

Asociacién de empresas de energias renovables, Produccién nacional y autoabasteci miento,
en www.appa.es, 2018

CIC, Industria 4.0, larevolucion industrial y la inteligencia operacional, en www.CIC.es,
2020

Deloitte, ¢Qué esla Industria 4.0?, Davosy la Industria 4.0, en www?2.del oitte.com, 2017
Eurostat, en https://ec.europa.eu/

Instituto Nacional de Estadistica, en www.ine.es

Moreno, M. J., Se prepara a cuarta revolucion industrial, en www.laverdad.es, 2019

Murcia Industria4.0, El caso de Takasago, en www.murciaindustriad0.es, 2019

Novac, mujeres en laindustria 4.0, en www.novac.es, 2020

Tridens Technology, all about the internet of things, en www.tridenstechnology.com, 2019

Vivus, Ventajas e inconvenientes del teletrabajo, en https://www.vivus.es, 2020

38



Alberto Francisco Garrido Fandifio

9. Glosario

BtoB: Abreviatura de business-to-business (negocio a negocio, en espaiiol). Serefiere a
aguellas empresas proveedoras de productos o servicios a otras empresas en vez de d
consumidor final. También se dice de |as transacciones que tienen lugar entre empresas.

BtoC: Abreviatura de business-to-consumer (negocio a consumidor, en espaiiol). Serefiere a
aguellas empresas cuyos productos o servicios van directamente destinados a consumidor
final. También se dice de | as transacciones entre empresas y consumidores.

Industria 4.0: Se refiere ala cuarta revolucion industrial, que se basa en la disponibilidad en
tiempo real de todalainformacion relevante a producto, proporcionada por unared accesible
en toda la cadena de valor, asi como la capacidad para modificar €l flujo de valor éptimo en
cualquier momento. Esto se logra através de ladigitalizacion y la unidn de todas las unidades
productivas de unaeconomia. Paraello es necesarialafusion de tecnologias tales como I nternet
de las Cosas (loT), computacién y cloud, big data y ciberseguridad, asi como las
complementarias: moévil, analytics, M2M, impresién 3D, robdticay comunidad/comparticion.

Valor Agregado Bruto (VAB): Magnitud economica que mide el valor creado o afiadido en
el proceso de produccion. Es la diferencia entre el valor final del producto y las compras de
productos intermedios, sin incluir la depreciacion del capital fijo durante el periodo.

Big data: Todo aguel conjunto de métodos y tecnologias que hace referencia ala adquisicion,
guardado y procesado de datos que, por volumen, frecuencia o tipologia requieren ser tratados
de forma no convencional.

Ciberseguridad: Conjunto de précticas, procesos y tecnologias de seguridad aplicadas a la
transformacion digital paragestionar € riesgo. Permite la proteccion de las infraestructuras, de
los sistemasy aplicaciones, de los dispositivos y en la transmision de informacion; evitando e
acceso de personas no autorizadas a los sistemas, asegurando la disponibilidad de recursos e
informacion y garantizando integridad en los datos. La ciberseguridad es necesaria por € uso,
procesamiento, amacenamiento y transmision de informacion en las organizaciones e
infraestructuras industriales. La evolucion de los sistemas (de fisicos a cloud) expone a las
empresas a mayores amenazas, siendo |os ataques cada vez mas frecuentes, especialmente en
laindustria, y con un mayor nivel de profesionalizacion.

Conectividad: La conectividad permite la transmision de la informacion de forma segura, a
través de unas infraestructuras de comunicaciones fijas 0 moviles, en cualquier momento (de
forma permanentey en tiempo real) y en cualquier lugar (de forma ubicua).

Sensores. Los sensores son unos dispositivos que permiten detectar caracteristicas fisicas o
guimicas de su entorno y sus variaciones. Los wearables, por giemplo, son un tipo de
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dispositivo que incorpora un microprocesador y uno O varios sensores y que acompania al
usuario y puede interactuar con € mismo. Algunos gemplos son: monitores de actividad,
relojes o gafas inteligentes, etc.

Realidad virtual: Entorno de escenas u objetos de aparienciareal, generado por un software
especializado, y que permite a usuario interactuar con ese entorno en mayor 0 menor grado.
Se combinan objetos fisicos con objetos virtuaes en una aplicacion que combina la
informacion real obtenida con lavirtual paraemular larealidad.

Impresion 3D: Tecnologia que produce objetos fisicos a partir de modelos digitales 3D
disefiados por software. Los material es utilizados son material es plasticos (los méas extendidos),
ceras 0 metales. En funcion del material, se utiliza una tecnologia aditiva diferente. Las mas
extendidas son extrusion y polimerizacion, pero existen nuevas tendencias (jetting, sheet
lamination, power bed fusion, etc.).

Redes sociales: Sitios web o aplicaciones que conectan individuos (no Twitter). El acceso a
las redes social es puede ser desde diversos dispositivos (movil, tablet, PC...) y lasinteracciones
se producen desde cualquier geografiay en cuaquier franja horaria. Las redes sociales son
canales de informacion que permiten a sus usuarios e intercambio multidireccional de
informacion.
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