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Resumen

La Comunidad Auténoma de la Region de Murcia (CARM) dispone de su propia red de
radiocomunicaciones moviles de emergencia, denominada Red RADIECARM (abreviatura
de RAdiocomunicaciones Dlgitales de Emergencias de la Comunidad Auténoma de la
Region de Murcia), destinada a satisfacer las necesidades de los servicios de emergencias
implantados en su ambito territorial. Al igual que ocurre con la mayor parte de las redes de
emergencia existentes en Europa, la Red RADIECARM est4 disefiada especificamente
para garantizar las comunicaciones frente a situaciones de mision critica y esta basada en
la tecnologia digital de banda estrecha TETRA, que proporciona una buena comunicacién

de voz y servicios de datos de baja velocidad.

Teniendo en cuenta las crecientes necesidades de comunicacion de los servicios de
emergencias en los préximos afios, una de las claves mas importantes de las redes de
emergencia es cémo pueden evolucionar para incorporar el servicio de banda ancha mévil,

ya ampliamente extendido en las redes maviles publicas.

La tesis aqui propuesta plantea como puede evolucionar la Red RADIECARM de modo
gue pueda soportar las cada vez mayores velocidades de transmision de datos requeridas
por los usuarios en los préximos afios. Para ello, se realiza, en primer lugar, un estudio de
necesidades para determinar la situacion de partida y los requisitos de los usuarios. A
continuacién, se analizan las posibles soluciones de red, seleccionando aquella que se
considera mas apropiada. Por ultimo, se planifica el desarrollo de la solucion seleccionada,

que incluye la arquitectura de red y un estudio de cobertura radioeléctrica.

Los resultados muestran que LTE (y su evolucidn) es la solucién tecnoldgica mas adecuada
para satisfacer las futuras necesidades de comunicacién de banda ancha de los usuarios
de la Red RADIECARM, aunque la red TETRA actual deber4d mantenerse en
funcionamiento el tiempo necesario para llevar a cabo tanto el despliegue del futuro sistema
LTE como la migracion completa de TETRA a LTE (al menos hasta el afio 2025). Por tanto,
la evolucién prevista de la red RADIECARM esta basada en un modelo de implementacion
hibrido TETRA-LTE. Ademas, el andlisis llevado a cabo en esta tesis indica que, en la
Regién de Murcia, para macroceldas ubicadas en entorno rural, el numero de
emplazamientos LTE necesarios es un factor de 2.4 mas que para la red TETRA, si se
desea mantener la misma calidad de servicio (90% de cobertura para toda la region y 85%

para terminos municipales).
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Abstract

EVOLUTION OF THE EMERGENCY DIGITAL RADIOCOMMUNICATION NETWORK
OF THE REGION OF MURCIA (RADIECARM NETWORK)

The Autonomous Community of the Region of Murcia (Comunidad Autonoma de la Region
de Murcia - CARM) has its own emergency mobile radiocommunication network, called
RADIECARM, designed to meet the needs of emergency services implanted in its territorial
scope. As with most existing emergency networks in Europe, the RADIECARM network is
specifically designed to guarantee communications against mission critical situations and is
based on TETRA digital narrow-band technology, which provides good communication of

voice and low speed data services.

Taking into account the growing communication needs of emergency services in the coming
years, one of the most important keys of emergency networks is how they can evolve to

incorporate the mobile broadband service, already widespread in public mobile networks.

The thesis hereby presented analyzes how the RADIECARM network can evolve so that it
can support the increasing data transmission speeds required by users in the coming years.
To this end, a needs assessment is carried out in order to determine the starting situation
and the requirements of the users. Next, the possible network solutions are properly
analyzed, selecting the one that is considered most appropriate. Finally, the development
of the selected solution is planned, which includes the network architecture and a radio

planning analysis.

The results show that LTE (and its evolution) is the most appropriate technological solution
to satisfy the future broadband communication needs of the RADIECARM network users,
although the current TETRA network should remain in operation the time necessary to carry
out both the deployment of the future LTE system and the complete migration from TETRA
to LTE (at least until the year 2025). Therefore, the expected evolution of the RADIECARM
network is based on a TETRA-LTE hybrid implementation model. In addition, the analysis
carried out in this thesis indicates that, in the Region of Murcia, for macrocells located in
rural areas, the number of LTE sites required is a factor of 2.4 more than for the TETRA
network, if it is desired to maintain the same quality of service (90% coverage for the entire

region and 85% for municipal terms).
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1. Introduccion y objetivos

1.1 Motivacion y objetivos

A finales de la década de los afios 1990, la mayor parte de los servicios publicos de
emergencias con implantacion en el &mbito territorial de la Region de Murcia disponia de
su propia red de radio PMR de tecnologia analégica convencional procedente de los afios
ochenta, o bien utilizaba los servicios PAMR que ofrecia la tecnologia troncal (trunking)
analogica de los afios noventa. Esta situacién presentaba los siguientes inconvenientes
[REY2004]:

- Existian numerosas redes heterogéneas, de modo que un terminal no podia

comunicarse con otro perteneciente a una red distinta.

- Normalmente, se presentaban problemas de saturacion y de cobertura (sobre todo en
redes monocanales), asi como otros derivados de la obsolescencia de la tecnologia

empleada.
- Existia una escasa, cuando no nula, capacidad para transmitir datos.

El autor de la presente tesis realizd, en el curso académico 1999/2000, el trabajo de
investigacion titulado “Planificacion de sistemas trunking digital (TETRA) en entornos
abiertos” [REY2000], dentro del Programa de doctorado “Comunicaciones”, organizado por
el Departamento de Comunicaciones de la Universidad Politécnica de Valencia. Dicho
trabajo de investigacion supuso el primer paso en el proceso de implantacion de una nueva
red TETRA de emergencia en el ambito de la Regién de Murcia, conforme a los puntos

basicos que se resumen a continuacion:

A) OBJETO:

Considerando el estandar TETRA como la tecnologia mas adecuada para dar respuesta a
las necesidades de radiocomunicaciones méviles de los servicios de emergencias, se
trataba de planificar una red PMR de emergencia de ambito regional basada en dicha

tecnologia. Se establecieron para ello los siguientes datos basicos de partida:
- Ambito territorial:  Comunidad Auténoma de la Region de Murcia (CARM).
- Usuarios: Servicios de emergencias implantados en esta Comunidad.

- Tipo de entorno: Planificacion en entornos abiertos.

B) HIPOTESIS DE PARTIDA:




Evolucion de la Red de Radiocomunicaciones Digitales de
Emergencias de la Region de Murcia (Red RADIECARM)

Los servicios de emergencias implantados en la CARM eran conscientes de las
limitaciones que presentaban sus sistemas moviles PMR analdgicos y de la necesidad de
migrar hacia la tecnologia digital TETRA, que estaba ya disponible en el mercado. No
obstante, existian varios factores que dificultaban y retrasaban la adopcién de la nueva
tecnologia, entre los que destacaba el factor econémico: para cada servicio de urgencia
considerado por separado, contratar una nueva red o servicio TETRA en aquel entonces

era mucho mas caro que mantener la red existente.

El citado trabajo de investigacion [REY2000] plante6 una situacion de partida en la que
todos los servicios implicados se habian puesto de acuerdo para utilizar una sola red
TETRA de ambito regional. Esta decision no s6lo minimizaba el problema econémico (al
repartirse los costes de inversién entre los usuarios), sino que presentaba mejoras

sustanciales respecto a la situacion previa:

- Mejora en la coordinacion en las emergencias, al permitir la comunicacion entre los

mandos y operativos de los diferentes servicios con una Unica plataforma radio.

- Posibilidad de desarrollo de nuevas aplicaciones, basada en la mayor capacidad de

transmision de datos de la tecnologia TETRA.

C) CONCLUSIONES:

Con las citadas premisas, [REY2000] abordé tres aspectos basicos desde el punto de vista
de los potenciales usuarios de la nueva red de emergencias propuesta:

- Elaboraciéon de un (primer borrador de) pliego de condiciones técnicas, donde se

recogieran las necesidades bésicas demandadas por los usuarios.

- Realizacion de un estudio de cobertura que permitiera dimensionar y ubicar los
emplazamientos minimos necesarios de arranque de la nueva red, de acuerdo con los
objetivos de calidad de cobertura planteados. En este sentido, se propuso una red

compuesta por 14 estaciones base.

- Realizacién de un estudio de trafico que permitiera dimensionar el nimero de
radiocanales necesarios en cada emplazamiento para conseguir el grado de servicio

especificado. Asi, se estimaron necesarios un total de 21 radiocanales.

Consciente de las posibilidades que ofrecian las nuevas tecnologias digitales, la Asamblea
Regional de la CARM, en sesion celebrada el dia 22 de febrero de 2001, aprob6 por
unanimidad una mocion sobre el inicio de los estudios e implantacion progresiva de una

plataforma Gnica de radiocomunicaciones de emergencia de &mbito regional [ASA2001].
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Con esta decision, la Regién de Murcia se situé en el grupo de CCAA pioneras en la
implantacién de una Unica red de emergencia propia, junto con el Pais Vasco, Catalufia y
Canarias.

La implantacion de la nueva plataforma radio, denominada Red RADIECARM (abreviatura
de RAdiocomunicaciones Dlgitales de Emergencias de la Comunidad Auténoma de la
Region de Murcia), constituyé un hito de indudable interés estratégico para esta region,

principalmente por dos motivos:

- En primer lugar, porque permiti6 que todos los servicios de emergencias puedieran
integrarse en una Unica red adaptada a sus necesidades, facilitando las tareas de

coordinacion entre los distintos operativos.

- Y, por otro lado, porque la nueva red digital sirvié de soporte para la implantacion de
nuevos servicios avanzados en el ambito de los distintos sectores asistenciales, como
la localizacion de recursos moviles en tiempo real o la incorporacion de terminales de
datos en vehiculos para consulta y envio de informacion, que mejoraban notablemente
la eficacia y la calidad de servicio ofrecida a los ciudadanos en situaciones de

emergencia.

La implantacion de la nueva red digital correspondio a la Direccién General competente en
Emergencias y Proteccion Civil de la CARM y al Consorcio de Extincién de Incendios y
Salvamento de la CARM que, para ello, contaron con la colaboracion de la Universidad
Politécnica de Cartagena [PAR2002, PAR2004], habida cuenta de la complejidad técnica
inherente a un proyecto de estas caracteristicas. De esta manera, la implantacién del

sistema RADIECARM se desarroll6 en tres fases:
Fase 1. Estudios preliminares de ingenieria.
Fase 2. Implantacion y pruebas de un prototipo.
Fase 3. Implantacion y explotacion de la red.

Tras completarse con éxito las dos primeras fases, el 23 de mayo de 2003, el Consorcio
de Extincién de Incendios y Salvamento de la CARM publicé en el BOE el anuncio de
contratacion del contrato denominado “Suministro e implantacion del sistema
RADIECARM” [CON2003], que supuso el inicio de la citada fase 3.

Por otro lado, el 6 de de abril de 2005, la Asamblea Regional de Murcia aprob6 otra mocién
relacionada con la red; esta vez sobre la culminacién de la implantacion del sistema
RADIECARM para mayor coordinacion y efectividad de las comunicaciones en la Red de
Proteccion Civil de la Comunidad Auténoma [ASA2005].
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Finalmente, los trabajos de implantacion de la red concluyeron en 2008 con su puesta en
funcionamiento. Desde entonces, se ha cumplido el objetivo final, de modo que la Red
RADIECARM permite asegurar las comunicaciones de los servicios de emergencias
integrados, tanto en la gestion ordinaria como en las situaciones de emergencias

extraordinarias y catastrofes.

Como ejemplo del servicio que se presta en caso de catastrofes, podemos citar que la Red
RADIECARM permitié asegurar las radiocomunicaciones a los servicios de seguridad y
emergencias que intervinieron tras los terremotos registrados en Lorca el 11 de mayo de
2011, ya que esta red no resultd afectada por los seismos y, gracias a ello, pudieron

coordinarse de manera eficaz.

Al igual que ocurre con la mayor parte de las redes de emergencia existentes en Europa,
la Red RADIECARM estéa disefiada especificamente para garantizar las comunicaciones
frente a situaciones de mision critica y estd basada en la tecnologia digital de banda
estrecha TETRA, que proporciona una buena comunicacion de voz y servicios de datos de
baja velocidad. Sin embargo, teniendo en cuenta las crecientes necesidades de
comunicacion de los servicios de emergencias en los proximos afios, una de las claves
mas importantes de las redes de emergencia es como pueden evolucionar para incorporar
el servicio de banda ancha movil, ya ampliamente extendido en las redes moviles publicas
[HER2010, PEL2011]. Esta cuestion ha sido objeto de numerosos trabajos en los ultimos
afios, algunos de los cuales se han consultado para la realizacion de esta tesis doctoral.
De hecho, en determinados paises ya se han dado los primeros pasos en este sentido. Sin
embargo, el Estado espafiol todavia no ha adoptado ningin modelo de implementacion
hasta la fecha.

En relacion con la evolucion de la Red RADIECARM para incorporar la banda ancha movil,
la presente tesis (iniciada en el curso académico 2011/12) se plantea con los siguientes

objetivos:

- Realizar un estudio de necesidades a fin de conocer con exactitud tanto la situacién de

partida como los requisitos de los usuarios.

- Analizar las posibles soluciones de red capaces de satisfacer las citadas crecientes

necesidades de comunicacion.
- Seleccionar la solucion de red que se considere mas apropiada.

- Planificar el desarrollo de la solucion de red seleccionada, dentro del alcance fijado,

gue incluye la arquitectura de red y un estudio de cobertura radioeléctrica optimizada.
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1.2 Estructura de la Memoria

Después de la introduccion y objetivos ya indicados en este capitulo, en el capitulo 2 se
lleva a cabo un estado del arte de las redes de emergencia.

En el capitulo 3 se analizan las posibles soluciones de red capaces de satisfacer las futuras
necesidades de comunicacién de los usuarios de la Red RADIECARM.

En el capitulo 4 se lleva a cabo la seleccion y planificacion de la solucién de red prevista,

que incluye la arquitectura de red y un estudio de cobertura radioeléctrica.
En el capitulo 5 se establecen las conclusiones de esta tesis.

Finalmente, se afiade un apartado de bibliografia con las fuentes consultadas para la

realizacion de esta tesis doctoral.
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2. Estado del arte

2.1 Definiciones

A efectos del presente documento, se aplicaran los términos y definiciones que se
describen a continuacion. Las referencias bibliograficas empleadas para establecer la

mayor parte de estas definiciones son las siguientes:

- ETSI TR 102 628. Additional spectrum requirements for future Public Safety and
Security (PSS) wireless communication systems in the UHF frequency range.
[ETS2010b].

- Report ITU-R M.2377-1. Radiocommunication objectives and requirements for Public
Protection and Disaster Relief. [ITU2017].

Redes de emergencia: redes de radiocomunicaciones mdviles que soportan las
comunicaciones de las organizaciones de seguridad publica, también denominadas redes
PPDR (Public Protection and Disaster Relief) o PSS (Public Safety and Security)
[HER2010, PEL2011].

Servicio de emergencias o agencia de seguridad publica: organizacion que
proporciona asistencia y apoyo inmediatos en situaciones de emergencia [ETS2010b].

Radiocomunicaciones PPDR

- Radiocomunicaciones de  proteccibn  publica (PP, Public Protection):
radiocomunicaciones especificas utilizadas por las agencias y organizaciones de
seguridad publica [ETS2010b] (a las que compete el mantenimiento de la ley y el orden,

la proteccion de la vida y bienes, y las situaciones de emergencia [ITU2017]).

- Radiocomunicaciones de las operaciones de socorro (DR, Disaster Relief): aquellas
utilizadas para facilitar las operaciones de socorro [ETS2010b] (por las organizaciones
y agencias competentes cuando se produce una perturbacién grave del funcionamiento
de la sociedad que supone una amenaza importante y generalizada para la vida
humana, la salud, los bienes o el medio ambiente, ya sea provocada por un accidente,
por la naturaleza o por el hombre, tanto de apariciéon subita como resultado de un

proceso de generacion complejo de largo plazo [ITU2017]).

Operaciones de seguridad publica: cualquier clase de operacion llevada a cabo por una
organizacion de seguridad publica. Se distinguen tres tipos de tales operaciones
[ETS2010b]:

- Operaciones cotidianas (PP1): operaciones PPDR rutinarias.
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Segun [ITU2017], las operaciones cotidianas comprenden los trabajos rutinarios
realizados por las agencias de PPDR dentro de su jurisdiccion. Tipicamente, estas
operaciones se efectuan dentro de las fronteras nacionales. Normalmente, la mayor
parte de los requisitos espectrales y de infraestructura de la PP se determinan por
medio de este escenario con una capacidad suplementaria para cubrir los eventos de
emergencias inespecificas. La mayor parte de las operaciones cotidianas guardan poca

relacién con la DR. Las operaciones cotidianas se indican abreviadamente como PP1.

Grandes emergencias y/o eventos publicos (PP2): eventos fuera de las operaciones

rutinarias (es decir, que no son operaciones PP1).

Segun [ITU2017], las emergencias y/o eventos publicos de gran importancia son
aguellos a los que responden las agencias PP, y potencialmente las DR, en una zona
especifica de su jurisdiccion; no obstante, estas agencias siguen estando obligadas, en
cualquier caso, a realizar sus operaciones rutinarias en los demas lugares de su
jurisdiccién. El tamafio y naturaleza del evento puede exigir recursos de PPDR
adicionales de las jurisdicciones adyacentes, agencias transfronterizas vy
organizaciones internacionales. En la mayor parte de los casos o bien existen planes
en marcha o hay cierto tiempo para planificar y coordinar estos requisitos. Un gran
incendio que afecte a tres o cuatro manzanas de una gran ciudad (por ejemplo, Nueva
York o Nueva Delhi), o un gran incendio forestal, constituyen ejemplos de grandes
emergencias que se pueden encuadrar en este escenario. Analogamente, como
eventos publicos de gran importancia (nacionales o internacionales), podrian incluirse
la reunidon de Jefes de Gobierno de la Commonwealth, la Cumbre G8, los Juegos
Olimpicos, etc. Normalmente, se trasladan a la zona equipos de radiocomunicaciones
suplementarios para grandes eventos en la medida en que son necesarios. Estos
equipos pueden estar vinculados, o no, a la infraestructura de red de PP existente. Las

grandes emergencias y eventos publicos se indican abreviadamente como PP2.

Gestion de catastrofes (DR): operaciones especiales destinadas a minimizar los efectos

de una catastrofe.

Segun [ITU2017], las catastrofes pueden estar causadas por fendbmenos naturales o
por el hombre. Entre las catastrofes naturales se incluyen, por ejemplo, los terremotos,
las tormentas tropicales de gran importancia, las grandes tempestades de hielo, las
inundaciones, etc. Entre los ejemplos de catastrofes de origen humano se pueden citar
los atentados terroristas 0 criminales a gran escala y las situaciones de conflicto
armado. Generalmente, se utilizan los sistemas de comunicaciones PP existentes y los

equipos de comunicaciones especiales en el lugar de los hechos aportados por las
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organizaciones de DR. Los sistemas del servicio movil por satélite desempefiaran un
importante papel en las situaciones de catastrofe, incluso en las zonas en las que ya
existen servicios terrenales adecuados. Los servicios terrenales existentes pueden
haber sido dafiados por la propia catastrofe, o resultar incapaces de manejar el
incremento de demanda de trafico provocado por la situacion catastrofica. En estos
casos, las soluciones basadas en satélites pueden ofrecer una solucion fiable. Las
bandas de frecuencias utilizadas por los sistemas del servicio movil por satélite suelen
estar armonizadas a nivel mundial. No obstante, la circulacién transfronteriza de
terminales en situaciones catastroficas constituye una cuestion critica reconocida en el
Convenio de Tampere [ITU2007]. Es indispensable que los paises vecinos que puedan
tener terminales del servicio mévil por satélite como parte de sus planes de
contingencias puedan ofrecer las comunicaciones iniciales, que resultan
imprescindibles, con la mayor prontitud. Algunas agencias/organizaciones de PPDR y
grupos de radioaficionados utilizan sistemas de banda estrecha de ondas decamétricas
en modos de operacion de datos y voz. Hay otras tecnologias incipientes tales como la
voz digital, los datos y el video de alta velocidad que estan empezando a implementarse
en los servicios de redes terrenales o de satélite. De forma abreviada, la gestion de
catastrofes se indica abreviadamente como DR.

Tipos de situaciones a las que se enfrentan las organizaciones PPDR:

- Situaciones de mision critica: aquellas donde estd en juego la vida humana, las
operaciones de rescate y el mantenimiento de la ley [ETS2010b] (en las cuales las
organizaciones de respuesta no pueden permitirse el riesgo de tener fallos en sus

comunicaciones individuales ni de grupo [ITU2017]).

- Situaciones que no son de mision critica: aquellas en las que la vida humana y las

propiedades no estan en juego [ETS2010b].
Banda estrecha, banda ampliay banda ancha

- Banda estrecha (NB, narrowband): servicio de comunicaciébn que proporciona
velocidades de datos de hasta 100 kilobits por segundo [ETS2010b].

Segun [ITU2017], para proporcionar aplicaciones PPDR de banda estrecha, un método
establecido es implementar redes de area extensa, incluyendo redes de radio digital de
concentracion de enlaces que proporcionan aplicaciones digitales de voz y datos de
baja velocidad (por ejemplo, mensajes de estado predefinidos, transmision de datos de
formularios y mensajes, acceso a bases de datos). El Informe ITU-R M.2014 [ITU2016b]

enumera algunas tecnologias con anchuras de banda de canal tipicas de hasta 25 kHz,
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utilizadas en la actualidad para entregar aplicaciones PPDR de banda estrecha.
Algunos paises no imponen una tecnologia especifica, sino que se limitan a fomentar

las tecnologias que permiten aprovechar el espectro con mayor eficacia.

Banda amplia (WB, wideband): servicio de comunicacion que proporciona velocidades
de datos mayores que la banda estrecha, (normalmente, cientos de kilobits por
segundo) [ETS2010b].

Segun [ITU2017], los sistemas de banda amplia permiten velocidades de transporte de
datos de varios centenares de kilobits por segundo (por ejemplo, en el intervalo de 384-
500 kbit/s). En el futuro se prevé que las redes deban soportar velocidades de datos
superiores, para permitir la introduccion de toda una nueva clase de aplicaciones,
incluyendo la transmision inalambrica de grandes bloques de datos, video y conexiones
basadas en IP en sistemas moviles PPDR. La utilizacion de velocidades de datos
relativamente altas en actividades comerciales ha estimulado el desarrollo de
aplicaciones de datos moviles especializadas. Los mensajes cortos y el correo
electrénico se consideran parte esencial de cualquier sistema de comunicaciones de
mando y control, motivo por el cual forman parte integrante de cualquier capacidad
PPDR. Los sistemas inaldmbricos de banda amplia pueden reducir los tiempos de
respuesta del acceso a Internet y a otras bases de datos de informacién directamente
desde el lugar del suceso o emergencia. Esto ha iniciado al desarrollo de toda una
gama de aplicaciones seguras para las organizaciones de PPDR. Los sistemas para
las aplicaciones PPDR de banda amplia estan siendo desarrollados en diversas
organizaciones de normalizacion, como puede verse en [ITU2012, ITU2016b,
ITU2018b, ITU2019].

Banda ancha (BB, broadband): servicio de comunicacion que proporciona velocidades
de datos mayores que la banda amplia (normalmente, superior a 1 Megabit por
segundo) [ETS2010b].

Segun [ITU2017], las aplicaciones de banda ancha permiten un nivel de funcionalidad
totalmente nuevo con capacidad adicional para soportar mayores velocidades de datos
e imagenes de mayor resolucién. La demanda de capacidades multimedia (es decir de
varias aplicaciones simultaneas de banda amplia y/o banda ancha ejecutandose en
paralelo) plantea una gran exigencia de velocidades binarias muy altas en los sistemas
inalambricos. Las aplicaciones de banda ancha proporcionan voz, datos de alta
velocidad y video digital de alta calidad en tiempo real y multimedia (con velocidades
de datos en el intervalo 1-100 Mbit/s). Entre estas posibles aplicaciones se pueden citar

como ejemplo las siguientes:

10
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e comunicaciones de video de alta resolucion generadas por camaras inalambricas
adosadas a computadoras portétiles a bordo de vehiculos, utilizadas en los atascos
de trafico o en respuestas a otros incidentes, o para videovigilancia de los puntos
de acceso de seguridad como los que existen en los aeropuertos, con deteccién
automatica basada en imagenes de referencia, materiales peligrosos u otros

parametros relevantes;

e monitorizacion a distancia de pacientes e imagenes de video remoto en tiempo real
gue requieren altas velocidades de transmision. Es facil de imaginar la demanda de
capacidad correspondiente a una operacion de rescate tras una catastrofe de gran

importancia.

2.2 Estado de las redes de emergencia
2.2.1 Posibles configuraciones

De acuerdo con [ITU2017], en el ambito internacional es importante observar que las
organizaciones PPDR utilizan en la actualidad diversas configuraciones de sistemas

moviles o combinacién de los mismos, descritas en la Tabla 1:

Tablal Ejemplos de sistemas mdviles utilizados por la proteccion publica

[ITU2017]
Elemento Propietario de la Operador Usuarios Asignacion del
red espectro
A Organizacion de PP | Organizacion de PP | Reservado para PP | PP
Organizacion de PP Comercial Reservado para PP | PP
C Comercial Comercial Reservado para PP | PP o Comercial
D Comercial Comercial Compartido con PP o Comercial

prioridad para PP

Compartido con PP
(ej. VPN) 6 PPDR

Comercial y Comercial y .
E L L como abonado Comercial
organizacion de PP organizacion de PP -
preferencial con
prioridad
Compartido con PP
F Comercial Comercial con la misma Comercial
prioridad

11
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Pueden encontrarse ejemplos de sistemas méviles en [ITU2012, ITU2016b, ITU2018b,
ITU2019].

En ciertos paises, los elementos B, C, D, E y F de la Tabla 1 son utilizados actualmente
por las organizaciones de PP para complementar sus propios sistemas e incluso, en

algunos casos, para proporcionar todos los requisitos de comunicacion.

En Europa, las redes de emergencia son generalmente implementadas mediante redes de
radio mdviles profesionales o privadas (denominadas PMR, Professional / Private Maobile
Radio, también conocidas en otras regiones como LMR, Land Mobile Radio), que se
corresponden con los elementos A y B de la tabla anterior. Estas redes, analdgicas o
digitales, tienen caracteristicas propias que las diferencian de las redes méviles publicas y
que las hacen por ello mas adecuadas para los servicios y comunicaciones de emergencia.
Sus caracteristicas basicas son las siguientes [DUN1999, HER1997, HER1998, HER1999,
HER2010]:

1. Push to talk (PTT: pulsar para hablar): asegura una comunicacién directa e inmediata

entre los miembros de un equipo de emergencia y su centro de control.

2. Llamadas de grupo: facilitan una comunicacion directa e instantdnea entre los

miembros de un mismo grupo.

3. Canal abierto: permite supervisar y escuchar cualquier comunicacion entre los

miembros de un grupo o de un canal.

4. Claridad de recepcion: la utilizacién de altavoces permite una mejor recepcion en

circunstancias adversas.

5. Terminales y dispositivos robustos, en comparacién con los utilizados en las redes

publicas celulares.

6. Fiabilidad de las comunicaciones, con infraestructuras que permiten a las estaciones

base operar en modo directo con los terminales méviles o en modo repetidor (fall back).

7. Terminales de despacho, para la coordinacién y gestién de las actividades de un equipo

de emergencia.

De acuerdo con el Informe 102 del Comité de Comunicaciones Electronicas: “Requisitos
de espectro PPDR” [ECC2007], en Europa las organizaciones de seguridad publica suelen
implementar sus redes de emergencia mediante redes PMR debido a que estas redes
estan disefiadas especificamente para garantizar las comunicaciones frente a situaciones
de emergencia de mision critica, donde estan en juego la vida humana, las operaciones de

rescate y el mantenimiento de la ley, en las cuales las citadas organizaciones no pueden

12
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permitirse el riesgo de tener fallos de transmision en sus comunicaciones de voz y datos.

El disefio de las redes de emergencia PMR asegura el cumplimiento de los siguientes

requisitos esenciales de los sistemas de radiocomunicacion de mision critica [DUN1999,
ECC2007, ECC2019b]:

Resistencia ante fallos: disponible todo el tiempo (nivel muy alto de fiabilidad).
Cobertura: orientado a cubrir todo el territorio (no sélo las zonas méas pobladas).

Grado de servicio: acceso instantaneo a la red cuando se necesita (la red nunca esta

demasiado ocupada).

Seguridad e interoperabilidad: comunicaciones seguras entre todas las partes que

necesitan comunicarse.

De acuerdo con [PEL2011], las redes de emergencia PMR existentes han sido disefiadas

para proporcionar una buena comunicacién de voz, asi como comunicacion de datos a baja

velocidad. Ademas de ser redes dedicadas, las redes de emergencia PMR tienen dos

requisitos fundamentales: la excelente disponibilidad del sistema y la seguridad de las

comunicaciones, todo ello a costes razonables:

Se requiere casi el 100% de disponibilidad del servicio, que debe estar siempre en
funcionamiento, disponible en cualquier lugar y bajo cualquier circunstancia para las
personas autorizadas. La buena disponibilidad de acceso se ha implementado, en
primer lugar, usando una banda baja del espectro en 400 MHz, de modo que el nimero
de estaciones base sea razonablemente bajo y ofrezca buena cobertura. En segundo
lugar, se ha definido la interfaz aire de modo que la llamada de grupo esté disponible
para cualquier usuario que utilice el mismo canal de radio, de manera que con pocos
canales se puedan cumplir los requisitos de comunicacion de voz de grandes grupos o
equipos de trabajo. La red también es econdmica de construir y permite cubrir también
areas rurales, donde el volumen de comunicaciones es pequefio. El nimero limitado
de usuarios hace mas facil cumplir los requisitos de disponibilidad, ya que sélo los
servicios de emergencias y las organizaciones esenciales para la sociedad tienen

permiso de acceso para usar los servicios de red.

La seguridad de las comunicaciones es un deber, no puede haber escuchas ilegales ni
tampoco interferencias, y la integridad de la informacion debe garantizarse. La
seguridad de las comunicaciones se implementa con la autenticacion, de modo que
sélo las personas autenticadas tienen permiso para conectarse a la red. La identidad
de cada uno se comprueba cuando intentan conectarse. En segundo lugar, se usan

encriptaciones del interfaz aire y extremo a extremo para prevenir escuchas ilegales.

13
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También se considera la propiedad de la red y su efecto para garantizar una completa
disponibilidad y seguridad bajo cualquier circunstancia. Actualmente, todas las redes
de emergencia son propiedad de las autoridades o bien los acuerdos de propiedad son
tales que el control de las autoridades es muy estricto.

En relacion con el uso de las redes comerciales para fines PPDR en Europa, y siguiendo
las conclusiones de [ECC2007], los servicios y facilidades de comunicaciones requeridos
por las organizaciones de seguridad publica en Europa sélo pueden ser parcialmente

proporcionados por las redes comerciales:

- En situaciones PP1, PP2 y DR que no son de mision critica, podrian utilizarse redes

comerciales y redes dedicadas (PMR).

- En situaciones PP1, PP2 y DR de mision critica, las redes comerciales no cumplen los
requisitos exigidos y, por tanto, se requieren redes dedicadas (PMR) con espectro

dedicado.

2.2.2 Situacién de las redes PMR digitales en Europa y Espafa

En 1996, la Decision ERC/DEC/(96)01 del Comité Europeo de Radiocomunicaciones
[ERC1996] asigné las subbandas 380-385 / 390-395 MHz en todo el &mbito europeo para
las comunicaciones digitales de los servicios publicos de emergencias. Esta Decision
permitié la introduccién de las primeras redes de emergencia digitales de ambito regional
0 nacional compartidas por los servicios de emergencia, fundamentalmente de tecnologia
de banda estrecha TETRA y, en menor medida, TETRAPOL.

- TETRA (TErrestrial Trunked RAdio) es el estandar de trunking digital elaborado por el
ETSI para las redes PMR utilizadas en el sector Profesional y de Seguridad Publica
[DUN1999, HER1997, HER1998, HER1999, HER2010]. Comprende una amplia
variedad de servicios y utiliza la técnica de multiacceso TDMA de banda estrecha con
acceso multiple. Permite el modo directo entre terminales, DMO, y encripta las
comunicaciones para mejorar su seguridad. En Espafia se utiliza en redes de policias
y servicios de emergencias regionales y locales (Pais Vasco, Catalufia, Navarra,
Canarias, Region de Murcia, Madrid, Comunidad Valenciana, Islas Baleares, etc.), asi
como en multiples aplicaciones profesionales (aeropuertos, puertos, carreteras,
transportes) [HER2010].

- TETRAPOL es una tecnologia trunking digital desarrollada a mediados de los afios 80
para las comunicaciones de Seguridad Publica de la Policia nacional y la gendarmeria

francesa. También incluye una amplia variedad de servicios y utiliza la técnica FDMA
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con acceso mdltiple. También permite el modo directo entre terminales, DMO, y
encripta las comunicaciones para mejorar su seguridad. En Espafia, se utiliza en la red
SIRDEE de la Policia Nacional, la Guardia Civil, la Unidad Militar de Emergencia, etc.
[HER2010].

- Ademas, el ETSI disefio el estdndar PMR digital denominado DMR (Digital Mobile
Radio), basado en tecnologia isofrecuencial (simulcast), que permite migrar de forma
gradual de anal6gico a digital sin necesidad de nuevas licencias y sin cambiar la
infraestructura de red [ONA2011].

La Decision ECC/DEC/(08)05 del Comité de Comunicaciones Electronicas sobre la
armonizacion de bandas de frecuencia para la implementacion de aplicaciones de radio
PPDR digital de banda estrecha y banda amplia [ECC2019b], aprobada inicialmente el 27
de junio 2008 y madificada el 8 de marzo 2019, sustituye a la Decision ERC/DEC/(96)01

citada anteriormente y define la utilizacién de:

- Las bandas duplex 380-385 MHz / 390-395 MHz para aplicaciones de radio PPDR

digital de banda estrecha con canalizacién de hasta 25 kHz y/o

- Las partes disponibles del rango de frecuencia 380-470 MHz (preferiblemente en 380-
430 MHz) para aplicaciones de radio PPDR digital de banda amplia con canalizacién
de 25 kHz o superior.

Las tecnologias cubiertas por la Decision ECC/DEC/(08)05 [ECC2019b] son las siguientes:

a) Sistemas moviles digitales de banda estrecha (NB, que proporcionan aplicaciones
digitales de voz y datos de baja velocidad, con anchuras de banda de canal tipicas de
hasta 25 kHz):

- TETRAYy otros sistemas mdviles terrestres digitales de 25 kHz que cumplan con los
estandares armonizados EN 300 113 6 EN 302 561.

- DMR, TETRAPOL, P25 y otros sistemas moviles terrestres digitales de 12,5 kHz

que cumplan con el estandar armonizado EN 300 113.

b) Sistemas mdviles digitales de banda amplia (WB, que proporcionan velocidades de

datos de varios cientos de kilobits por segundo, por ejemplo, en el rango 384-500 kbps):

- Sistemas de 200 kHz que cumplan con los estdndares armonizados EN 301 502 y
EN 301 511.

- CDMA-PAMR Yy otros sistemas equivalentes de 1.25 MHz que cumplan con los
estandares armonizados EN 302 426, EN 301 449 6 EN 301 526.
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- TETRA TEDS vy otros sistemas equivalentes que cumplan con el estandar
armonizado EN 302 561.

Mientras que varios paises europeos han conseguido unificar la tecnologia y las redes de
banda estrecha para todas las organizaciones de seguridad publica y emergencias, en
Espafia la situacion es bien distinta, ya que existen multiples sistemas PMR que emplean
tecnologias diversas y diferentes modos de explotacién, dando lugar a problemas de falta

de interoperabilidad y limitando sus posibilidades de evolucion [HER2010].

2.3 Evolucién de las redes de emergencia
2.3.1 Nuevos servicios y funcionalidades

Ademas de las comunicaciones de voz, las redes TETRA soportan servicios de datos de
baja velocidad, como servicios de localizacién, distribucion de fotografias, consultas a
bases de datos y mensajes cortos. No obstante, algunos nuevos servicios PPDR requieren
tasas de datos mas altas, con capacidades de transmision de datos de banda amplia o de
banda ancha, esta ultima requerida especialmente para la transmision de video. Los
sistemas existentes de banda estrecha no dispondran de suficiente capacidad en el futuro,
ya que los nuevos servicios requieren de mayor capacidad de comunicacién, y las
expectativas de mayores velocidades de transmisién de datos estan en constante aumento.
La Tabla 2 refleja las principales funcionalidades de las redes de emergencia que sus

usuarios esperan que éstas soporten, junto con las capacidades necesarias [PEL2011].

Tabla 2 Funcionalidades de las redes de emergencia y capacidades necesarias
[PEL2011]

Principales funcionalidades y sus necesidades de capacidad de
comunicacién en redes de emergencias
Llamada de grupo NB
Mensajes de informacién y alarma | NB
Mensajes de estado NB
Servicios de localizacion NB
Consulta a bases de datos NB
E-mail NB - WB
Transmision de imagenes NB —WB
Transmision de video WB - BB
Soporte de mando y control mévil | WB — BB
Navegacion por internet BB

NB: NarrowBand (banda estrecha)
WB: WideBand (banda amplia)
BB: BroadBand (banda ancha)
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Determinadas funcionalidades, como el servicio de localizacién, funcionan bien para pocos
abonados en las redes de banda estrecha. Sin embargo, a medida que el volumen de
terminales que transmiten sus datos de localizacion crece, la red de banda estrecha puede
llegar a alcanzar su maximo nivel de prestaciones. De modo que, aunque la capacidad de
la red es suficiente para prestar el servicio, se necesitan mayores capacidades para poder
absorber el trafico generado por todos los terminales [PEL2011].

Por tanto, el problema que tienen las redes PPDR existentes es que no soportan datos de
alta velocidad. Ello se debe a que las tecnologias PPDR estan continuamente varios pasos
por detras del desarrollo de las redes celulares comerciales y este sector de negocio esta
sufriendo la carencia de economias de escala. Ademas, han aparecido nuevos requisitos.
El conocimiento de la situacién de las organizaciones de emergencia estd basado en la
informacién que el sistema de telecomunicaciones es capaz de procesar. Y las redes de
emergencia NB existentes, con su baja capacidad de transmisién de datos, no cumplen los

nuevos requisitos [PEL2011].

La transmision de video y otros nuevos servicios que a los usuarios de las redes de
emergencia les gustaria utilizar requieren de capacidad de datos de alta velocidad. Al
mismo tiempo, los nuevos servicios comerciales que los operadores celulares estan
ofreciendo a los abonados publicos estan creando expectativas a los usuarios de redes de
emergencia. La gente joven ha aprendido a vivir en un mundo de comunicacion totalmente
distinto que las personas involucradas en el desarrollo de TETRA. La generacion Facebook
vive en un mundo donde tienen contacto en tiempo real con el mundo que les rodea. Ellos
suelen conocer “en tiempo real” donde estan sus amigos, qué estan haciendo ahora y cual
es la opinién de cada uno sobre el asunto de actualidad, y podrian no aceptar menos en
su trabajo diario [PEL2011].

De acuerdo con el Informe ITU-R M.2033 [ITU2003], al depender cada vez mas las
operaciones PPDR de las bases de datos electrdnicas y de la informatica, el acceso a
informacién precisa y detallada por parte del personal destacado en el lugar de las
operaciones (tales como la policia, los bomberos y el personal de urgencias médicas)
resulta critico para mejorar la eficacia de este personal en la resolucién de las situaciones
de emergencia. Esta informacién suele residir en sistemas de bases de datos de oficina
gue contienen imagenes, mapas, planos arquitectonicos de los edificios y ubicacién de los

sistemas de materiales peligrosos.

En sentido contrario, el flujo de informacién procedente de las unidades destacadas en el
lugar de los hechos con destino a los centros de control operacionales y a los centros de

conocimiento especializado es igualmente importante. Cabe destacar como ejemplo la
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supervision de pacientes a distancia y la supervision a distancia por video en tiempo real
de las situaciones de emergencia civil, incluida la utilizacion de dispositivos robot de control
remoto. Ademas, en las situaciones de catastrofes y emergencias, las autoridades
competentes deben adoptar decisiones criticas que suelen depender de la calidad y
puntualidad de la informacion recibida del lugar de los hechos [ITU2003].

Aungue las comunicaciones de voz sigan siendo un componente critico de las operaciones
de PPDR, los nuevos servicios de datos y video desempefiaran un papel esencial. Por
ejemplo, las agencias de PPDR utilizan hoy en dia aplicaciones tales como el video para
la vigilancia de delitos y de carreteras, para supervisar y evaluar los dafios producidos por
los incendios forestales desde plataformas aéreas y transmitir imagenes en tiempo real a

los centros de mando de emergencia [ITU2003].

Asimismo, hay una necesidad creciente de video de movimiento completo para otros usos,
tales como los dispositivos robot en situaciones de emergencia. Este tipo de soluciones de
futuro avanzadas permitiran implementar redes de voz, video y datos para atender las

necesidades del personal de emergencia en respuesta a un incidente [ITU2003].

Estas aplicaciones suelen exigir comunicaciones de datos de mayor velocidad binaria que
la ofrecida por las aplicaciones PPDR actuales. Cabe esperar que la disponibilidad de
soluciones de futuro avanzadas sea beneficiosa para las operaciones PPDR [ITU2003].

2.3.2 Posibles soluciones

[PEL2011] aborda la cuestién de cual sera la solucién de red mévil para los servicios de
emergencias en los proximos afios, teniendo en cuenta cémo pueden satisfacerse las cada
vez mayores necesidades de comunicacién de datos. Tomando como punto de partida la
situacion existente en Europa, representada por la tecnologia TETRA, en este estudio, se
plantean y analizan las siguientes soluciones para resolver los futuros problemas de

capacidad de las redes de emergencia:

1. Actualizar las redes TETRA con tecnologia TEDS [NOU2006, NOU2007]. Para redes
TETRA, se ha desarrollado una tecnologia de banda amplia especifica denominada
TEDS (TETRA Enhanced Data System), que ofrece velocidades de 50 a 200 kbps. La
tasa de datos ofrecida por la tecnologia de banda amplia puede ser suficiente para la
mayoria de aplicaciones, incluso para transmision de video, especialmente si el
desarrollo de tecnologias de compresién y la mejora en capacidad de almacenamiento

continda la tendencia de los Ultimos afios.
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2. Envez de usar una solucién especifica PPDR como TETRA, una alternativa puede ser
el uso de tecnologia comercial que la sustituya. Como ejemplos, podemos citar la
solucién GSM-ASCI (GSM — Advanced Speech Call Item) y las soluciones UMTS y LTE
basadas en PoC (Push-to-talk over Cellular). Esto puede implementarse usando
tecnologia comercial en la red especifica o alquilando los servicios de comunicaciones

de los operadores telefonicos.

3. Latercera opcidén es aumentar la capacidad de datos de la red PPDR especifica con
una red de datos adicional basado en la tecnologia de las redes celulares comerciales.
De nuevo, esto podria implementarse usando la tecnologia como tal 6 alquilando

capacidad de un operador telefonico.

4. La cuarta opcion es cualquier nueva tecnologia, disefiada a medida de las necesidades
de comunicaciéon PPDR, como las soluciones basadas en tecnologia WiMAX (Worlwide
Interoperability for Microwave Access) [VEL2005, VEL2006, MOL2007, NEV2007,
FAN2009, ABI2010], tecnologia de radio cognitiva o una evolucion TETRA de banda
ancha [NOU2009, CHA2010].

Las conclusiones de [PEL2011] se resumen en los siguientes puntos:

1. Necesidad de comunicacion de datos de alta velocidad para implementar los nuevos

servicios y funcionalidades (mando y control mévil, transmisién de video, etc).
2. Necesidad de redes dedicadas para asegurar las comunicaciones de mision critica.

3. El espectroy la financiacion tienen una importancia fundamental. El espectro asignado
actualmente para voz y datos de baja velocidad s6lo puede satisfacer parcialmente las
necesidades de comunicacion de datos méviles de banda amplia (WB) y nada en
absoluto los requisitos de datos moviles de banda ancha (BB). Las comunicaciones WB
y BB en las redes de emergencia necesitan una asignacion de espectro que debe
realizarse en toda Europa, ya que en caso contrario los volimenes de equipamiento
seran demasiado bajos. El tamafio del espectro asignado y su ubicacion en el rango de
frecuencias tiene un gran impacto en la evolucion de las futuras redes de emergencia.
Para mantener el nimero de estaciones base bajo y las inversiones adicionales en un
nivel aceptable, es crucial que las frecuencias WB (banda amplia) sean asignadas en
el rango 380 MHz-470 MHz y que el espectro para BB (banda ancha) esté en el rango
<1 GHz. Sin nuevas frecuencias, no pueden proporcionarse servicios de
comunicaciones moviles BB seguros y fiables para los servicios de emergencias
Igualmente, la financiacion tiene una gran influencia en el futuro de las redes de

emergencia. Las tecnologias ya existen, de modo que cuando se asignen las
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frecuencias, la financiacion establecerd la extension de las nuevas redes y qué

tecnologias se utilizan.

Las redes de emergencia seran heterogéneas. Las futuras redes moviles PSS
constaran de distintas tecnologias, cada una con la cobertura y capacidad apropiadas.
La implementacion de las futuras redes estara basada en las necesidades reales de
las regiones geogréficas a cubrir. La utilizacion de las redes comerciales para
comunicaciones no criticas es posible y probable, pero la insuficiente disponibilidad de
este tipo de redes evitard un mayor uso de los servicios de comunicaciones méviles

publicos.

La evolucién prevista por [PEL2011] en los siguientes 10 afios (2012-2021) es la

siguiente solucion hibrida:

- Latecnologia TETRA (NB), en la que estan basadas muchas redes de emergencia
recientemente construidas, sera usada en Europa hasta finales de la década de los
afios 2020 para comunicaciones de voz y datos de baja velocidad. Cuando la
tecnologia TETRA llegue al final de su ciclo de vida, la funcionalidad de voz se

integrara en la soluciéon de banda ancha (BB).

- La tecnologia TEDS (WB) podria desplegarse de forma econémica Unicamente
actualizando el sistema TETRA existente.

- La solucion BB mas probable para redes de emergencia es la tecnologia LTE
(<1GHz), que, con su corto tiempo de latencia, puede satisfacer los requisitos de

tiempo de establecimiento de llamada de las comunicaciones PSS de voz.

Otros estudios realizados en esas fechas coinciden en proponer la integracion y la
interoperabilidad de diferentes tecnologias en la misma red PPDR [DUR2008, AIA2009].

2.3.3 Primeros pasos hacia la banda ancha BB-PPDR en Europa

A continuacion, se resumen los primeros pasos dados en Europa hacia la banda ancha
movil de las redes de emergencia (BB-PPDR) [CEP2010, CEP2016, CEP2019, ETS2010b,
HER2010, RSC2011].

En marzo de 2010, el Comité de Comunicaciones Electrénicas (ECC) de la CEPT organiz6

un Workshop sobre PPDR [CEP2010], destacandose las siguientes conclusiones:

La armonizacién europea es esencial para determinar las frecuencias PPDR.

Las redes publicas no pueden ser usadas para aplicaciones PPDR de mision critica.
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- Labanda ancha esta emergiendo en las redes PPDR.
- Se debe estudiar la posibilidad de compartir las bandas asignadas a usos militares.
- Se debe seleccionar la banda de frecuencias tan pronto como sea posible.

En mayo de 2010, el ETSI finaliz6 la elaboracion del SRDoc TR 102 628 “Requisitos de
espectro adicional para los futuros sistemas PSS en el rango de frecuencias UHF”
[ETS2010b], que enfatiza la necesidad de espectro dentro de las posibilidades de la
tecnologia para su utilizacion en aplicaciones PPDR de banda amplia y banda ancha.

Segun este informe, es de importancia critica que:

- Los servicios PSS de datos de alta velocidad asuman una prioridad muy alta en la

designacion del espectro europeo.

- La banda requerida sea considerada como un activo en toda Europa para
comunicaciones PPDR y no esté sujeta a los criterios utilizados en la designacién del

espectro para las redes y servicios comerciales, tales como las subastas.
- Esta banda sea desighada con caracter dedicado (y protegido).
- Esta banda tenga un uso armonizado (interoperable) a lo largo de Europa.

De acuerdo con [CEP2019], en el citado SRDoc quedaron descritos los requisitos de banda
ancha facilitados por la industria y los usuarios PPDR, y el ETSI lo remiti6 al Grupo de
Trabajo de Gestion de Frecuencias (WGFM) del ECC, que en mayo de 2011 constituy6 un
equipo de proyecto denominado FM49, con el objetivo de identificar el espectro necesario
para el futuro de la banda ancha BB-PPDR.

En marzo de 2011, la Comisién Europea organizé un Workshop sobre el “Futuro de los

servicios PPDR en Europa” [RSC2011], extrayéndose las siguientes conclusiones:

- Los requisitos de usuario son claros en cuanto a servicios de datos mdviles de alta
velocidad y redes PPDR dedicadas. Se insta a la armonizacién europea del espectro y

a estandares europeos para asegurar la interoperabilidad de los sistemas PPDR.

- Lacooperacion a todos los niveles entre los diferentes servicios de seguridad publica y

de defensa proporciona beneficios evidentes.

La Comision, por su parte, asegurd su apoyo a las actuaciones de la comunidad PPDR en

los siguientes términos:

- Hay un claro apoyo por parte de los reguladores nacionales y la industria a la

armonizacion a nivel europeo: los estandares de equipos y el espectro son elementos
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importantes en este asunto. A la vez que se reconoce la competencia nacional de los

Estados miembros, es importante el papel de coordinacion de la Comision.

- Mientras que algunos requisitos PPDR de datos de alta velocidad puede ser satisfechos
por las redes comerciales, existen evidencias de que los servicios de misién critica
requieren de redes dedicadas, no comerciales. Este requisito generara costes que solo
puede ser asumidos por el presupuesto de los gobiernos (y no por el mercado), creando
por tanto una situacién complicada en periodos de recortes presupuestarios. En
consecuencia, sera crucial compartir recursos entre defensa y los servicios de
seguridad a fin de asegurar soluciones que sean viables econédmicamente y en los

plazos previstos.

- En el seno del ETSI, se iniciaron las actividades de estandarizacion y se invitd a
participar a todos los usuarios de defensa y de seguridad publica con el objeto de
concebir un estandar que refleje la funcionalidad requerida a los servicios de mision

critica.

En agosto de 2012, se publica el ETSI TR 102 022-1 “Especificacion de requisitos de
usuario: requisitos de comunicacion de banda ancha de mision critica” [ETS2012], que
describe las funcionalidades mas demandadas por los usuarios PPDR y los requisitos que

imponen a la tecnologia.
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3. Analisis de las posibles soluciones de
red

3.1 Introduccidn

El objeto de este capitulo es analizar las posibles soluciones de red capaces de satisfacer
las futuras necesidades de comunicacion de los usuarios de la Red RADIECARM. Para
ello, se ha considerado la disponibilidad de espectro, las limitaciones financieras, los
estandares y tecnologias disponibles y su evolucién, las posibilidades que ofrecen las
redes moviles publicas y los proyectos BB-PPDR iniciados en varios paises.

3.2 Consideraciones

A continuacion, se describen las consideraciones mas relevantes que se han tenido en
cuenta en la realizacion del estudio, una vez consultadas las referencias bibliograficas que

se indican.

3.2.1 Disponibilidad de espectro

En relacion con el espectro disponible actualmente para BB-PPDR, se debe tener en
cuenta lo siguiente [TCC2016].

Conferencia Mundial de Radiocomunicaciones 2015

De acuerdo con lo establecido en un articulo publicado en la revista BIT presentado en el
Grupo del Espectro del COIT [ALO2015], la Conferencia Mundial de Radiocomunicaciones
de 2015 (CMR-15) plante6 la revision de la Resolucion 646 sobre PPDR adoptada en la
CMR-12, en la que se establecen unos rangos de frecuencia distintos para cada una de las
tres regiones contempladas en las Regulaciones Radio de la ITU y se recomendé a las
administraciones su uso para proporcionar servicios PPDR. En la Regién 1, que incluye
Europa, el rango armonizado previamente es 380-470 MHz. La propuesta europea para
dicha revision supone establecer una armonizacion global en un rango que cubra las
bandas de 700 MHz y 800 MHz, manteniendo la banda 380-470 MHz.

De acuerdo con las Actas Finales CMR-15 [CMR2015], la Resolucion 646 (Rev. CMR-15)

resuelve lo siguiente:
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“‘alentar a las administraciones a utilizar gamas de frecuencias armonizadas para la
PPDR, en la mayor medida posible, teniendo en cuenta las necesidades nacionales y
regionales, y teniendo también presente la necesidad de consultas y cooperacion con
otros paises afectados;

alentar a las administraciones a considerar partes de la gama de frecuencias 694-894
MHz, como se indica en la versién mas reciente de la Recomendacion ITU-R M.2015,
al efectuar la planificacion nacional de sus aplicaciones de PPDR, sobre todo de banda

ancha, en aras de una armonizacion, habida cuenta de los destacando c) y e);

alentar ademas a las administraciones a considerar también partes de las siguientes

gamas de frecuencias armonizadas a nivel regional para sus aplicaciones de PPDR:
¢ enlaRegibén 1: 380-470 MHz;
¢ enla Region 3: 406,1-430 MHz, 440-470 MHz y 4 940-4 990 MHz;

que se incluya en la Recomendacion ITU-R M.2015 la disposicion de frecuencias para
PPDR en las gamas de frecuencias especificadas en los resuelve 2 y 3 y las
disposiciones de frecuencias para PPDR de los paises;

gue la utilizacion de las gamas de frecuencias para la PPDR en los resuelve 2 y 3
anteriores, asi como la utilizacion de las disposiciones de frecuencias para PPDR de
los paises, descritas en la version mas reciente de la Recomendaciéon ITU-R M.2015,
no deben causar interferencia inaceptable, ni imponer restricciones a la utilizacion de
estas gamas de frecuencias por aplicaciones de los servicios a los que estén atribuidas

dichas gamas en el Reglamento de Radiocomunicaciones;

alentar a las administraciones a satisfacer las necesidades temporales de frecuencias,
ademas de lo que pueda normalmente preverse en acuerdos con administraciones

interesadas, para situaciones de emergencia y operaciones de socorro;

alentar a las administraciones a facilitar la circulacion transfronteriza de los equipos de
radiocomunicaciones destinados a su utilizaciéon en situaciones de emergencia y de
ayuda en caso de catastrofe, a través de la cooperacion y consultas mutuas, sin afectar

a la legislacion nacional;

que las administraciones alienten a las instituciones y organizaciones de PPDR a
utilizar las Recomendaciones ITU-R pertinentes a la hora de planificar la utilizacion del

espectro e introducir nuevas tecnologias y sistemas destinados a la PPDR,;
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9. alentar a las administraciones a que continten trabajando estrechamente con su propia
comunidad de PPDR a fin de seguir perfeccionando los requisitos operativos para
dichas actividades de PPDR’.

Actuaciones del Comité de Comunicaciones Electrénicas (ECC) de la CEPT

El Comité de Comunicaciones Electronicas (ECC) de la CEPT lleva afios investigando
varias soluciones para satisfacer las crecientes necesidades de espectro de las
organizaciones PPDR. Ello implica adecuados niveles de armonizacién que requieren un
esfuerzo a largo plazo por parte del ECC y de las Administraciones CEPT relevantes a nivel
nacional. Asi se recoge en el plan estratégico del ECC para el periodo 2015-2020, al objeto
de continuar buscando una respuesta apropiada al requisito de espectro y a las

necesidades de armonizacién para PPDR.

En este sentido, conviene destacar que el ECC establecié en el afio 2011 el equipo de
proyecto FM49 [CEP2016], que se plantea, entre otros, con el objetivo de identificar y
evaluar bandas de frecuencia adecuadas para la armonizacién del espectro a nivel europeo

(por debajo y por encima de 1 GHz) necesario para satisfacer los requisitos BB-PPDR.
En su programa de trabajo [CEP2016], el FM49 se propone:
- Elaborar un ECC Report para consolidar los requisitos de usuario BB-PPDR.

- Elaborar un ECC Report para desarrollar un marco de trabajo regulatorio

armonizado sobre BB-PPDR y conseguir el nivel necesario de interoperabilidad.

- Elaborar y publicar una nueva Decisién ECC sobre BB-PPDR.

ECC Report 199 [ECC2013]

En su primer informe, el FM49 establece los requisitos de usuario y las necesidades de
espectro para los futuros sistemas europeos BB-PPDR (WAN), en cuya especificacion
coincide practicamente con [ETS2012], de modo que ambos informes han sido aceptados
por la comunidad PPDR como referencia. Por otro lado, [ECC2013] cuantifica en 2 x 10
MHz el espectro que necesitan tales sistemas. Asimismo, indica que, a nivel nacional,
podrian plantearse requisitos de espectro adicionales para soportar Operaciones en Modo
Directo (DMO), comunicaciones Aire-Tierra-Aire, redes ad-hoc y comunicaciones de voz
sobre WAN. Al mismo tiempo, se reconoce que el sector PPDR, incluyendo las
radiocomunicaciones asociadas, es un asunto de soberania nacional, y que las

necesidades PPDR de los paises europeos pueden variar. Esto significa que las decisiones
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sobre la cantidad de espectro requerido para BB-PPDR y sobre el modelo de
implementacion mas apropiado seran adoptadas a nivel nacional. Por tanto, la
armonizacion del sector PPDR en Europa necesita ser lo suficientemente flexible para
considerar diferentes necesidades tales como la cantidad de espectro disponible y el
posible uso de redes comerciales, asegurando al mismo tiempo la interoperabilidad entre

los distintos paises y maximizando las economias de escala.

ECC Report 218 [ECC2015b]

En octubre de 2015 se aprobdé el ECC Report 218 [ECC2015b], el segundo informe
elaborado por el FM49, que desarrolla las condiciones necesarias para crear un marco
armonizado europeo para la implementacién de los futuros sistemas europeos BB-PPDR

e investiga las bandas de frecuencias candidatas (400 MHz y 700 MHz).

Este informe, que es complementario al ECC Report 199 [ECC2013], propone el concepto
de “armonizacion flexible” para posibilitar una implementaciéon eficiente de los citados

sistemas. Dicho concepto incluye tres elementos principales:

- Un estandar técnico comun: LTE y sus evoluciones, tecnologia seleccionada frente
a otras opciones por los motivos que se detallan mas adelante en esta tesis, en
concreto en el apartado dedicado a los estandares y tecnologias disponibles y su

evolucion.

- Eleccién nacional del modelo de implementacion méas adecuado (dedicado,

comercial 6 hibrido).

- Flexibilidad nacional para decir cuanto espectro deberia designarse para PPDR
dentro del rango de frecuencias armonizado, de acuerdo con las necesidades

nacionales.
Los rangos de frecuencias identificados en [ECC2015b] son los siguientes:

- 400 MHz (410-430 MHz y 450-470 MHz): No puede considerase como una solucién
autbnoma para los paises que requieran 2x10 MHz, pero si puede ofrecer
flexibilidad nacional como espectro adicional al rango de 700 MHz. Ademas,
presenta muy buenas caracteristicas de propagacion, reduciendo potencialmente
el numero de emplazamientos necesarios para proporcionar la cobertura requerida

(zonas rurales).

- 700 MHz (694-790 MHz): Ofrece la posibilidad de acomodar BB-PPDR designando

varios blogues de espectro para uso dedicado/comercial. Por tanto, puede
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considerase como una solucién autbnoma para soportar de forma completa 2x10
MHz.

Es importante notar que existen otras opciones de uso del espectro para BB-PPDR,
ademas de las bandas de 400 MHz y 700 MHz. Para aquellos paises que optaran por una
solucion PPDR comercial o hibrida, cualquiera de las bandas LTE armonizadas en CEPT
podria también ser utilizada para BB-PPDR. Como estas bandas ya estdn armonizadas por
uso mavil de banda ancha, no hay necesidad de armonizar estas bandas IMT para BB-
PPDR.

Decision ECC (16)02 [ECC2019a]

El 17 de junio 2016, el Pleno del Comité de Comunicaciones Electrénicas aprobo la
Decision ECC (16)02 sobre condiciones técnicas armonizadas y bandas de frecuencias
para la implementacion de los sistemas PPDR de banda ancha (BB-PPDR), que
posteriormente fue modificada con fecha 8 de marzo de 2019 y en su version final establece

lo siguiente:

1. “que el proposito de esta Decision ECC es identificar los rangos de frecuencia para
redes WAN PPDR y proporcionar a las administraciones CEPT las Condiciones
Técnicas Menos Restrictivas (en inglés, LRTC) para asegurar la coexistencia de BB-
PPDR con otros servicios.

2. que las administraciones CEPT que quieran introducir BB-PPDR en partes del rango
de 700 MHz aplicaran las LRTC dentro de las siguientes disposiciones de frecuencias
pareadas:

a) 698-703 MHz (uplink) / 753-758 MHz (downlink) aquellas especificadas en Anexo
1

b) 703-733 MHz (uplink) / 758-788 MHz (downlink) aquellas especificadas en la ECC
Decision (15)01;

c) 733-736 MHz (uplink) / 788-791 MHz (downlink) aquellas especificadas en Anexo
1

3. que las administraciones CEPT que quieran introducir BB-PPDR en partes del rango
de 400 MHz aplicaran las LRTC con disposiciones de canalizacion de 1.4 MHz, 3 MHz

0 5 MHz dentro de los siguientes rangos de frecuencias pareadas:

a) 450.5-456.0 MHz (uplink) / 460.5-466.0 MHz (downlink) aquellas especificadas en

Anexo 2;
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b) 452.0-457.5 MHz (uplink) / 462.0-467.5 MHz (downlink) aquellas especificadas en
Anexo 2;

c) 410.0-415.0 MHz (uplink) / 420.0-425.0 MHz (downlink) aquellas especificadas en
Anexo 3;

d) 411.0-416.0 MHz (uplink) / 421.0-426.0 MHz (downlink) aquellas especificadas en
Anexo 3;

e) 412.0-417.0 MHz (uplink) / 422.0-427.0 MHz (downlink) aquellas especificadas en

Anexo 3;

que las administraciones CEPT permitiran la libre circulacién y uso de equipamiento de

usuario BB-PPDR compatible que opere bajo el control de una red;
que esta Decision entra en vigor el 8 de marzo de 2019;

que las administraciones CEPT informaran a la Oficina sobre las disposiciones de

frecuencia precisas que se usan para operaciones BB-PPDR en su territorio;

que las administraciones CEPT comunicaran las medidas nacionales que implementen
esta Decisiébn al Presidente del ECC y a la Oficina cuando la Decision sea

implementada a nivel nacional”.

Resumiendo, esta Decision contempla las siguientes opciones para la asignacion de

espectro PPDR armonizado:

a)

b)

Banda de 700 MHz. Es el Gnico rango de frecuencias que puede considerase como
una solucion autbnoma para soportar de forma completa los requisitos BB-PPDR
calculados en el ECC Report 199 (2x10 MHz), por lo que se considera como el rango
de frecuencias central que permite asegurar la interoperabilidad. Dentro de esta banda

tenemos:

- Las opciones en la Banda 28 de LTE (2 x 30 MHz) entre 703-733 MHz y 758-788
MHz ya estan cubiertas por la ECC Decision (15)01 [ECC2015a]. Algunos paises
han decidido subastar esta parte del espectro para uso comercial, mientras que

otros quieren asignarlo parcialmente a organizaciones y servicios PPDR.
- Dos bloques de frecuencias dedicados para PPDR:
o uno de 2x5 MHz (698-703 MHz / 753-758 MHz)
o Yyotrode 2x3 MHz (733-736 MHz / 788-791 MHz).

Banda de 400 MHz. Aunque no proporciona suficiente espectro disponible para

considerarse como una solucion autbnoma en los paises de la CEPT que requieren
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2x10 MHz, puede ofrecer flexibilidad nacional, es decir, en el contexto de espectro
adicional junto a la banda de 700 MHz. Por tanto, los paises pueden asignar uno de los
cinco subbandas establecidas:

- 450.5-456.0 MHz / 460.5-466.0 MHz
- 452.0-457.5 MHz / 462.0-467.5 MHz
- 410.0-415.0 MHz / 420.0-425.0 MHz
- 411.0-416.0 MHz / 421.0-426.0 MHz
- 412.0-417.0 MHz / 422.0-427.0 MHz.
En cualquier caso, las asignaciones estaran sujetas a la decisién nacional.

Como consecuencia de la adopcién de la ECC Decision (16)02 para BB-PPDR
[ECC2019a], se modifico la Decisibon ECC (08)05 de 27 de junio de 2008 sobre la
armonizacion de bandas de frecuencia para la implementaciéon de aplicaciones de radio
PPDR digital en la banda 380-470 MHz para restringir su alcance a los sistemas PPDR de
banda estrecha y de banda amplia [ECC2019b].

Espectro BB-PPDR disponible en Espaia

El Cuadro Nacional de Atribucion de Frecuencias (CNAF) Gnicamente recoge en sus Notas
de Utilizacion Nacional (UN) una reserva de 2x5 MHz en la Banda 450 a 470 MHz para los
sistemas BB-PPDR. En concreto, en las Notas UN-31 del CNAF 2017 [SEA2017], se
especifica que esta banda se destina a comunicaciones en la modalidad duplex con una
separacion Tx/Rx de 10 MHz, salvo determinados canales de radiobusqueda. La subbanda
de frecuencias 452,125 a 457,125 MHz y 462,125 a 467,125 MHz se destinan a sistemas
digitales de comunicaciones PMR/PAMR de banda ancha con canalizaciones desde 1,25
MHz hasta 5 MHz para posibles usos preferentemente de proteccién publica y operaciones
de socorro en caso de catastrofe (PPDR), de conformidad con la Decisién ECC/DEC (16)02
[ECC2019a].

3.2.2 Limitaciones financieras

En la mayor parte de las naciones, el sector PPDR esta intimamente ligado con el sector
publico, y las actividades del sector PPDR generalmente son financiadas por los
presupuestos de las Administraciones Publicas, en sus distintos niveles (por ejemplo, en

Espafia tenemos los niveles estatal, regional y local).
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Segun el informe [ECC2015b], el mercado de equipamientos y servicios PPDR esta
condenado a estar muy fragmentado (lo que supone un alto coste, que representaria una
carga pesada en los presupuestos), si no se acuerda y se implementa una politica global
comun que satisfaga los requisitos nacionales. Por este motivo, Europa se plantea como
objetivo politico clave de alto nivel el establecer (en la medida de lo posible) un mercado
Unico de equipamiento de comunicaciones de banda ancha PPDR vy, particularmente, de
terminales, asegurando al mismo tiempo que los servicios BB-PPDR puedan implantarse
de acuerdo con las circunstancias nacionales y otras actividades de planificacion de

espectro a nivel nacional.

Conforme a lo establecido en un articulo publicado en la revista BIT que fue presentado en
el Grupo del Espectro del COIT [AGU2013], el modelo actual de comunicaciones PPDR
basado en tecnologias dedicadas, explotadas en redes dedicadas y haciendo uso de
espectro radioeléctrico dedicado no es el mas adecuado para la provision de los futuros
sistemas BB-PPDR, requiriéndose de nuevas aproximaciones sustentadas en los

siguientes principios:

1. Explotacién de tecnologias de banda ancha movil utilizadas en el entorno comercial,
lo que permitirhd aprovechar las economias de escala asociadas a los equipos
PPDR.

2. Nuevas estrategias de despliegue de infraestructuras de red. Considerando que el
soporte de los futuros sistemas BB-PPDR precisa de un nimero de estaciones base
mucho mayor que el desplegado para los actuales sistemas PPDR, se estima que
las inversiones necesarias para el despliegue de redes dedicadas BB-PPDR seran
tan elevadas que no podradn ser acometidas por las administraciones publicas
competentes. Para ahorrar costes se plantean varias posibilidades, como la
comparticion de infraestructuras con los operadores comerciales, el uso de
capacidad de las redes comerciales (o que permitiria el acceso a los servicios BB-
PPDR directamente a través de las mismas) y complementar el despliegue de
infraestructura permanente mediante la utilizacion de equipos transportables y de
comunicaciones moviles por satélite, con el fin de asegurar cobertura en el territorio

no cubierto por las redes terrestres.

3. Incorporacion de principios de comparticion de espectro. La designacion de cierta
cantidad de espectro dedicado para BB-PPDR es un activo fundamental, pero
presenta como inconveniente el uso ineficiente del espectro en bandas de
frecuencia que tienen un gran valor econémico para los operadores comerciales.

En efecto, la cantidad de espectro requerido para comunicaciones PPDR exhibe
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una gran fluctuacion entre los grandes incidentes/eventos y las tareas rutinarias

diarias. En este sentido, se plantea una asignacion minima de espectro dedicado

BB-PPDR que sea suficiente para satisfacer sus necesidades de comunicaciones

de mision critica en la mayoria de escenarios operacionales, junto con la posibilidad

de compartir parte de ese espectro PPDR para otros usos y de acceder a espectro

adicional en situaciones de pico de demanda.

3.2.3 Estandares y tecnologias disponibles y su evolucion

El proyecto europeo PPDR-TC (Public Protection and Disaster Relief — Transformation

Center) [PPD2015] se planted, entre otros, con el objetivo de identificar las tecnologias

candidatas PPDR. En este proyecto se ha elaborado un extenso analisis de las tecnologias

y soluciones de red PPDR disponibles, tanto actuales como futuras, con el fin de determinar

en qué medida son capaces de satisfacer las futuras necesidades de los usuarios PPDR

[OLI2014]. A continuacion, se exponen los resultados mas relevantes de este analisis:

- Seidentifican y analizan un conjunto de 18 soluciones de red, que incluyen:

O

Las tecnologias usadas actualmente por las organizaciones PPDR: TETRA,
TEDS, TETRAPOL, PMR analodgico y digital, DMR y comunicaciones por

satélite.
Las redes publicas: CDMA2000, GSM, GPRS/EDGE, UMTS y HSPA/HSPA+.

Las tecnologias candidatas para las actividades PPDR en el futuro: LTE, Wi-Fi,
WIMAX y MANETS.

Conceptos que son transversales a estas tecnologias: SDR (Software-Defined
Radio) y CR (Cognitive Radio).

- Posteriormente, se describen las limitaciones tecnol6gicas mas relevantes de las

soluciones de red identificadas durante el proyecto. Partiendo de esta descripcién, se

identifican las siguientes deficiencias aplicables a las diferentes tecnologias analizadas:

O

Respecto a las redes PPDR actuales, destaca la incapacidad de estas
tecnologias para satisfacer los requisitos PPDR de transmision de datos de alta

velocidad, ya que ofrecen velocidades inferiores a 384 kbps.

Las redes publicas no disponen de las facilidades de comunicaciones de voz
especificas de PPDR (DMO, PTT, llamadas de grupo, etc.) y presentan
problemas potenciales de seguridad (no disponen de encriptacion extremo a

extremo).
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o Las futuras soluciones tecnoldgicas analizadas no disponen actualmente de las

citadas facilidades de comunicaciones de voz especificas de PPDR.

- Sobre la base del andlisis anterior, se puede concluir que, actualmente, ninguna
tecnologia es capaz de cumplir, por si sola, con todos los requisitos PPDR, pero la
mayoria de estos requisitos pueden ser satisfechos si se combinan diferentes
soluciones de red. En este sentido, conviene destacar que el objetivo a largo plazo de
las redes de nueva generacion (tales como LTE Release 12 y siguientes) es reemplazar
las redes existentes, principalmente debido a que mantener estas redes en
funcionamiento puede resultar bastante costoso. No obstante, las redes existentes
continuaran operando para servicios de voz de misién critica durante varios afios mas
como minimo, lo que significa que la interoperabilidad entre estos sistemas y las redes

de nueva generacion es un requisito fundamental de los usuarios PPDR.

De acuerdo con ECC Report 218 [ECC2015b], la comunidad de usuarios PPDR ha llegado
a la conclusién de que, desde el punto de vista técnico, el ecosistema global LTE es la
solucién tecnolégica mas adecuada para los futuros sistemas BB-PPDR. Ello se explica

considerando los siguientes factores:

- Las ventajas inherentes a LTE, como, por ejemplo, una variedad mas amplia de
terminales, menores costes de los filtros duplexores y chips, los beneficios derivados
de las economias de escala logradas en las redes comerciales, la posibilidad de
efectuar roaming sobre las redes moviles comerciales, el compromiso de desarrollar
las funcionalidades de mision critica en el estandar LTE y los desarrollos previstos de

esta tecnologia a largo plazo.

- Est4 previsto que el estandar LTE sea la tecnologia dominante para comunicaciones
moviles de banda ancha durante muchos afios. Al objeto de que la comunidad PPDR
pueda beneficiarse del desarrollo técnico y de las economias de escala del mercado
de banda ancha mévil comercial, existe la vision comun de que LTE sera la tecnologia

que satisfaga en el futuro las necesidades BB-PPDR.

- LTE ya es la tecnologia elegida para BB-PPDR en algunos paises. Por ejemplo, en
Estados Unidos, donde la FCC ordend el uso de LTE para proporcionar servicios de
banda ancha en la banda 14 de LTE a nivel nacional, empleando 2 x 10 MHz dentro la
banda de 700 MHz. Otros paises como Canadéa (banda de 700 MHz) y Australia (banda
de 800 MHz) disponen ya del espectro necesario para desplegar BB-PPDR en bandas

compatibles con LTE.
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- La Comision Europea, a través del Radio Spectrum Policy Group en su informe “RSPG
Report on Strategic Sectoral Spectrum Needs” - RSPG13-540 (rev2), reconoce que la
decision de desplegar redes BB-PPDR es un asunto nacional, pero espera que la
tecnologia LTE sea la tecnologia que cumpla en el futuro con las necesidades BB-
PPDR.

- Por su parte, el Consejo de la Unién Europea, a través del LEWP-RCEG (Law
Enforcement Working Party — Radio Communications Expert Group), ha llegado a la
conclusion de que la comunidad PPDR quiere formar parte del ecosistema LTE debido
a diversos factores, incluyendo una mayor variedad de terminales, unos menores
precios, la capacidad de roaming con las redes comerciales y los desarrollos previstos

del estandar LTE a largo plazo.

LTE es una tecnologia global de comunicaciones moviles especificada por el 3GPP
[AGU2010]. ElI 3GPP es una colaboracion de varias organizaciones de estandares de
telecomunicacion de distintas partes del mundo, apoyada por un amplio conjunto de
entidades que incluyen suministradores de equipamiento, operadores de red y
departamentos gubernamentales. En Europa, las especificaciones 3GPP se publican por
el ETSI.

Las especificaciones 3GPP se desarrollan como versiones (releases), que normalmente
estan separadas 1-2 afios. El ciclo de especificacion de una version 3GPP comprende
varias etapas:

- Etapa 1: definicion de los requisitos del servicio desde el punto de vista del usuario.

- Etapa 2: andlisis l6gico de estos requisitos y disefio de una arquitectura compuesta por
entidades funcionales, en la que la informacion fluye a través de puntos de referencia

entre entidades funcionales.

- Etapa 3: definicion de una implementacién concreta de la funcionalidad y de los
protocolos en las interfaces entre los elementos fisicos a los que se han asignado las

entidades funcionales.

Ademas, algunas especificiones de la etapa 3 requieren que se preparen especificaciones

de prueba de conformidad (Etapa 4).
Este proceso produce especificaciones que la industria més tarde convierte en productos.

La version 8 (Release 8 6 R8), la primera version de especificaciones 3GPP que incluye
LTE, fue concluida en marzo 2009 y constituyé la base de los primeros despliegues de
LTE.
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A partir de la versién R10 (cuya especificacion finalizé en junio de 2011), esta tecnologia
se conoce formalmente como LTE-Advanced (no obstante, todas las versiones son
referidas como LTE en este documento). La versibn R10 cumple todos los requisitos
establecidos por la ITU para IMT-Advanced (4G).

El trabajo de desarrollo para que la tecnologia LTE pueda soportar las funcionalidades
especificas PPDR comenz6 hace afios en el 3GPP, el ETSI y otras organizaciones
internacionales con un amplio apoyo de la industria de los mdviles y de las partes
interesadas en el PPDR. En efecto, los usuarios y operadores PPDR se han involucrado
en el 3GPP, el ETSI y otras organizaciones internacionales para apoyar la estandarizacion
de las funcionalidades BB-PPDR, siguiendo la propuesta inicialmente desarrollada en el
Proyecto MESA [MET2003].

El 3GPP ha identificado las mejoras que deben ser incorporadas en LTE para adaptar esta
tecnologia a los requisitos clave de la comunidad PPDR, destacando las siguientes
funcionalidades [3GP2019, TCC2017, FER2014]:

- Comunicaciones de grupo (Group Communication Service Enablers — GCSE -).
- Comunicaciones directas entre terminales (Proximity Services — ProSe -).

- Funcionamiento de la red de acceso radio aislada (Isolated E-UTRAN Operations for
Public Safety — IOPS -).

- PTT de mision critica (Mission Critical Push to Talk — MCPTT -).

- Datos de mision critica (Mission Critical Data — MCData -).

- Video de mision critica (Mission Critical Video — MCVideo -).

- Equipo de usuario de alta potencia (High-Power User Equipment — HPUE -).

- Mejoras en la comparticion de la red de acceso radio (Enhanced RAN sharing).
- Caracteristicas de control de la priorizacion y la calidad de servicio (QoS).

- Interfuncionamiento de las comunicaciones de mision critica entre sistemas LTE y no

LTE (MC Communication Interworking between LTE and non-LTE Systems — MCCI -).

- Interconexién y migracion de sistemas de misién critica (MC system migration and

interconnection — MCSMI -).

La versibn R11 (concluida en marzo de 2013) introdujo una mayor potencia de los
terminales (HPUE) en la banda 14 de LTE dedicada a PPDR en Estados Unidos. Como la

potencia de salida del terminal es controlada por la red, al aumentar la maxima potencia de
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transmision se proporciona una cobertura mas amplia en redes donde los parametros de

red permiten el uso de estas mayores potencias.

La version R12, cuya especificacion finalizé6 en marzo de 2015, proporciona un soporte
bésico de llamadas de grupo (GCSE) y de llamadas directas de terminal a terminal (ProSe).

La versién R13 (finalizada en marzo de 2016) afadidé las siguientes funcionalidades
relevantes para los usuarios PPDR [WMA2016, 3GP2015]:

- MCPTT sobre LTE, que soporta un servicio PTT mejorado y adecuado para escenarios

de mision critica entre distintos usuarios.

- Mejoras de los servicios de proximidad (ProSe), que soportan la comunicaciéon de voz
en modo directo, la funcidn de descubrimiento (esta Ultima permite a un usuario saber
si otras radios estan dentro del rango de modo directo) y una funcionalidad de
retransmisién que permite a un usuario fuera de cobertura conectarse a una red LTE

fija mediante una conexiéon en modo directo con un dispositivo en red.

- Operacién de red aislada, que permite a cualquier estacién base actuar cuando se

gqueda aislada del resto de la red.
- Mejoras de comparticion de RAN.

La versién R14 (finalizada en junio de 2017) incluye mejoras de diversos aspectos de
mision critica, en particular del servicio MCPTT, introduce los servicios de video de mision
critica (MCVideo) y de datos de mision critica (MCData) sobre LTE, asi como algunas otras
mejoras de interés para la comunidad PPDR [ETS2018].

La version R15 (finalizada en junio de 2019), primera fase del estandar 5G 3GPP, afiade
mejoras en los servicios MCPTT, MCData y MCVideo, asi como otras mejoras relacionadas
con la seguridad y con el uso de MBMS (Multimedia Broadcast/Multicast Service) para
servicios de comunicaciones de mision critica. También afiade equipos de usuario de alta
potencia (HPUE) en la Banda 28 de LTE. Asimismo incluye la 22 etapa de la especificacion
de dos funcionalidades cuya finalizacion esta prevista en la versibn R16: el
interfuncionamiento entre sistemas LTE y no LTE (MCCI), y la interconexion y migracion
de sistemas de misién critica (MCSMI) [BHA2018, GUT2018].

En [3GP2017] se pueden consultar en detalle los servicios y funcionalidades de mision

critica que han sido incorporados como especificaciones en las sucesivas versiones 3GPP.

Las capacidades de las tecnologias IMT (incluyendo el uso de LTE) para soportar las
aplicaciones BB-PPDR son objeto del Informe ITU-R M.2291-1 [ITU2016c].
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Resumiendo, esta previsto que pasen varios afios antes de que las funcionalidades que la
comunidad PPDR ha identificado como béasicas hayan sido especificadas, implementadas,
comprobadas e integradas en soluciones LTE por la mayoria de fabricantes de
infraestructura y terminales. Concretamente, de acuerdo con [TCC2019a] esta previsto que
a partir del afio 2020 estén disponibles para su uso operacional los primeros equipamientos
LTE que implementen la versiébn R14 3GPP de mision critica, y a partir del afio 2022 los

primeros equipamientos que implementen la version R15 3GPP de misién critica.

En base a lo anterior, se puede concluir que las redes PPDR actuales deberan mantenerse
en funcionamiento el tiempo necesario para llevar a cabo tanto el despliegue de los futuros
sistemas LTE que cumplan las funcionalidades basicas BB-PPDR, como la migracién de

los sistemas PPDR actuales a los futuros LTE BB-PPDR (al menos hasta el afio 2025).

3.2.4 Posibilidades que ofrecen las redes moviles publicas

Considerando las posibilidades que ofrecen las redes moviles publicas, se contemplan tres
opciones para el despliegue de redes que proporcionen servicios BB-PPDR [ECC2015b]:

- Infraestructura de red dedicada.
- Infraestructura de red comercial.

- Soluciones hibridas (con infraestructura de red parcialmente dedicada y parcialmente

comercial).

A continuacion, se describen las alternativas planteadas, indicando para cada una sus

ventajas y limitaciones [ECC2015b].

I. Infraestructura de red dedicada

Se trata de una red movil de banda ancha (propiedad del gobierno o contratada a un
operador) especialmente disefiada por cumplir los requisitos PPDR especificados
(cobertura, soporte de aplicaciones especiales de banda ancha, resiliencia, seguridad,
etc.), que no se comparte para otros usos. Requiere espectro especifico para PPDR a nivel

nacional. Existen dos variantes:

I.1. Red planificada, construida y operada por la autoridad, que es la propietaria de la red.
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En esta variante la autoridad establece los requisitos técnicos de la infraestructura de red
con respecto a la oferta de servicios, capacidad, seguridad, fiabilidad, redundancia y
robustez de la red y la infraestructura que la soporta.

La autoridad financia el equipamiento y la infraestructura soporte, los sistemas que
soportan la operacion y mantenimiento y paga el coste de funcionamiento (alquiler, coste
de operacién y mantenimiento/repuestos). Algunos servicios como la distribucién de
energia o los enlaces de transmision de la red troncal pueden ser compartidos con otros

usuarios, dependiendo de las normas nacionales y de las condiciones locales.

Un proyecto de este tipo también podria incluir los terminales radio de usuario y el

equipamiento de las salas de control de las agencias de seguridad publica.

I.2. Servicio movil de banda ancha prestado mediante oferta de servicios.

En esta variante la autoridad contrata los servicios mdviles de banda ancha de un operador
comercial de acuerdo con los requisitos técnicos establecidos respecto a la oferta de
servicios, capacidad, seguridad, fiabilidad, redundancia y robustez de la red y la
infraestructura que la soporta. En este modelo el servicio ofertado se presta mediante una
red movil de banda ancha dedicada.

El operador comercial financia el equipamiento y la infraestructura soporte, los sistemas
que soportan la operacién y mantenimiento, realiza la planificacion, construccion y
operacion y mantenimiento de la red y la infraestructura de servicio, y el soporte técnico a
los usuarios finales. Algunos servicios como la distribucion de energia o los enlaces de
transmision de la red troncal pueden ser compartidos con otros usuarios, dependiendo de

las normas nacionales y de las condiciones locales.

La autoridad paga la cantidad mensual acordada para el suministro del servicio de banda
ancha mavil a los usuarios de seguridad publica. Normalmente, esto se regula mediante

un contrato detallado a largo plazo entre las partes.

[.3. Ventajas e inconvenientes
Las ventajas de un disefio de infraestructura de red dedicada PPDR son las siguientes:

- La dependencia de la infraestructura de red movil comercial estd muy limitada, lo cual
ha demostrado ser de importancia critica en operaciones PPDR desarrolladas ante
crisis 0 grandes eventos (que suelen afectar al funcionamiento de las redes

comerciales).
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- Las redes dedicadas son la solucién mas fiable para comunicaciones de mision critica,

ya que aseguran una mejor integridad y disponibilidad de la red.

- Las bandas de frecuencia dedicadas ofrecen la posibilidad de desplegar redes
dedicadas que responden a requisitos de seguridad nacional y facilitan la prestacion de
servicios especificos y la fiabilidad requeridos por PPDR, al tiempo que se benefician
de las sinergias con los estandares desarrollados por la banda ancha movil comercial.

Los inconvenientes de la infraestructura de red dedicada son los elevados costes de

inversion y de operacion, y el hecho de que esta opcion necesita espectro dedicado.

Il. Infraestructura de red comercial

Este modelo supone que la autoridad gubernamental contrata los servicios méviles de
banda ancha a uno o varios operadores comerciales de red mévil. No se requiere espectro

especifico para BB-PPDR.

Los servicios son proporcionados a través de la red publica del operador comercial y no se
requiere infraestructura de red dedicada para la prestacién del servicio a los usuarios
PPDR. En algunos paises, es posible implantar un acuerdo de roaming nacional,
permitiendo a los terminales PPDR obtener los servicios de otras redes si falla la
actualmente utilizada o si el usuario se mueve fuera de la zona de cobertura de la red

actual.

Existen dos variantes:

Il. 1. Se proporcionan los mismos servicios a los usuarios PPDR y a los usuarios publicos.

En este caso, no existen requisitos especiales PPDR en la oferta de servicios o en la

prioridad del servicio, con la excepcion del posible roaming comercial a nivel nacional.

Il. 2. Se proporcionan servicios PPDR con requisitos especiales.

En esta variante, la autoridad contrata los servicios méviles de banda ancha para los
usuarios PPDR a uno o varios operadores comerciales de red movil. Los servicios
contratados son proporcionados por la misma infraestructura de red mévil que el operador
comercial utiliza para proporcionar los servicios al publico; sin embargo, la autoridad tiene

requisitos especiales referidos a los servicios y la QoS (calidad del servicio).
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El operador comercial tiene que soportar servicios especiales para los usuarios PPDR; por
ejemplo, llamadas de grupo y acceso prioritario, y potencialmente también facilidad de
seguridad y mayores niveles de disponibilidad mediante un aumento en la robustez en el
disefio de la red.

[1.3. Ventajas e inconvenientes

Las ventajas de una solucién basada en la infraestructura de red comercial son las

siguientes:

Ofrece un menor coste de despliegue y operacion, ya que los costes son compartidos

por todos los usuarios de la red, de los cuales los usuarios PPDR son una minoria.
- Requieren de un menor tiempo de puesta en servicio.

- Satisface las necesidades de transmisién de datos que no sean de mision critica para
los usuarios PPDR dentro del area de cobertura de las redes comerciales, incluso sin

ninguna funcionalidad especifica PPDR (resiliencia, prioridad, ...).
- No requiere de espectro especifico para BB-PPDR.
Los inconvenientes son:

- En la mayor parte de los casos, la red comercial habra sido disefiada para satisfacer
las necesidades del mercado de consumidores, sin tener en cuenta las necesidades
especificas de los usuarios PPDR.

- Los gobiernos tienen menor capacidad para influir en la construccion de la red
comercial o en los planes de futuro, ya que el operador publico tendra otros intereses

ademas de las necesidades PPDR.

[ll. Soluciones hibridas (infraestructura de red parcialmente dedicaday parcialmente

comercial)

En este modelo, el objetivo es encontrar un equilibrio entre el servicio ofrecido por una red
movil comercial de banda anchay las necesidades que los usuarios PPDR tienen en cuanto
a disponibilidad y capacidad en la operativa diaria, asi como en periodos de desastres y/o

eventos.

Una solucion de infraestructura compartida puede ser una opcion viable para proporcionar
servicios BB-PPDR en el futuro, especialmente en paises que tienen grandes areas rurales

con una baja densidad de habitantes. El coste de construir soluciones BB-PPDR dedicadas
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en estas areas poco habitadas puede considerarse demasiado caro por la sociedad y una
forma de solucionar esto para los usuarios PPDR es utilizar los servicios moviles

comerciales en esas zonas. Existen distintas variantes:

- Divisién geogréfica entre la infraestructura de red dedicada y la comercial.
- Modelo de Operador Movil Virtual (MVNO).

- Modelo MVNO combinado con la division geografica.

- Modelo MVNO extendido.

Un operador de red mévil virtual (MVNO — Mobile Virtual Network Operator) es un
proveedor de servicios de comunicaciones que no tiene su propia red de acceso radio (RAN
— Radio Access Network) para proporcionar servicios a sus clientes. En su lugar, suscribe

un acuerdo de negocio con uno o mas operadores de redes méviles.

En los casos en que se recurre a un MVNO (privado o publico) para proporcionar servicios
a los usuarios PPDR, aquel MVNO puede usar la red troncal del operador comercial,
controlar algunos elementos de la red troncal o incluso puede ser el propietario de la red

troncal.

El modelo MVNO PPDR permite a una parte negociar y hacer el seguimiento de los
requisitos y compromisos de servicio con los operadores comerciales, en lugar de que lo
hagan las organizaciones PPDR cada una por separado. Como es una parte negociadora
mayor que cualquiera de los servicios, el MVNO puede conseguir mejores condiciones
economicas. Para los usuarios, un MVNO puede proporcionar un Unico servicio para todos

los tipos de comunicaciones moviles (voz y datos).

[1l.1. Division geografica entre la infraestructura de red dedicada y la comercial.

En esta variante, se despliega en algunas partes de un pais una red movil de banda ancha
dedicada para PPDR; por ejemplo, en las zonas mas pobladas y en las carreteras mas
importantes, mientras que el resto del pais se cubre mediante uno o mas operadores

moviles comerciales. Esto podria hacerse de distintas formas, por ejemplo:
- Separaciéon completa entre la parte de red dedicada y la parte de la red comercial.

- Red troncal e infraestructura de nodo de servicio con algunos elementos dedicados, y

RAN dedicada en algunas partes del pais.
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La division geografica requerira espectro dedicado en la parte de la red destinada
Unicamente a cubrir los usuarios PPDR. También requerira un acuerdo de roaming entre

la red PPDR y las redes comerciales.

[11.2. Modelo de Operador Mavil Virtual (MVNO).
Las caracteristicas de esta variante son las siguientes:

- Una parte de la red troncal y nodo de servicios de la red mévil de banda ancha se
construye en modo dedicado para los usuarios PPDR. Esto permitird al operador PPDR
tener un control total de los usuarios PPDR en relacién con sus suscripciones, perfiles

y oferta de servicio.
- Los usuarios PPDR comparten la RAN con los usuarios publicos en todo el pais.

- No se requiere espectro adicional para dar servicio a los usuarios PPDR.

[11.3. Modelo MVYNO combinado con la divisidbn geografica.

Este modelo es una combinacion de las dos variantes descritas anteriormente, que
combina la funcionalidad MVNO con la solucion de divisién geografica. Sus caracteristicas

son:

- Una parte de la red troncal y nodo de servicios de la red mévil de banda ancha se
construye en modo dedicado para los usuarios PPDR. Ademas, en algunas partes del
pais, por ejemplo, en las zonas mas pobladas y en las carreteras mas importantes, los
usuarios PPDR tendran su propia infraestructura RAN. En las restantes zonas, el

servicio se proporciona a través de la RAN de uno o varios operadores comerciales.

- Esta variante requiere espectro PPDR en aquellas zonas donde exista RAN dedicada.

[11.4. Modelo MVNO extendido.

De nuevo, en esta variante, una parte de la red troncal y nodo de servicios de la red movil

de banda ancha se construye en modo dedicado para los usuarios PPDR.

La principal diferencia con la variante anterior es que los usuarios PPDR tendran
portadoras dedicadas (transmisores / receptores radio) en las estaciones base movil
comerciales de todo el pais. Para ello, se supone que en las estaciones base estara
disponible la funcionalidad de tener portadoras de radio controladas (de dos redes

troncales distintas). Esto proporcionard a los usuarios PPDR una capacidad de
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comunicacion dedicada a través del pais, pero dependeran de la robustez y cobertura de

las RAN de los operadores comerciales.

Esta variante requiere de espectro PPDR a nivel nacional.

[11.5. Ventajas e inconvenientes
Las ventajas de una solucion hibrida son las siguientes:

- Cuesta menos que una solucion totalmente dedicada, ya que los elementos de coste

principales son compartidos con una base de usuarios mucho mas grande.

- Antes del despliegue de nuevas funcionalidades o de retirar hardware, los operadores
moviles realizan sus propias pruebas de red y terminales, lo que reduce la probabilidad

de que se desplieguen soluciones con errores serios antes de que salten los problemas.

- Es razonable suponer que la solucion comercial satisface las necesidades de
transmisién de datos que no sean de mision critica para los usuarios PPDR dentro del
area de cobertura de las redes comerciales, incluso sin ninguna funcionalidad

especifica PPDR (resiliencia, prioridad, ...).
Los inconvenientes de las soluciones hibridas incluyen:
- Una gestion mas compleja de la solucién de comunicaciones moviles total.
- Tres de las cuatro variantes de soluciones hibridas requieren de espectro dedicado.

- El coste total es mayor que la opcién totalmente comercial.

3.2.5 Proyectos BB-PPDR

Para completar el presente estudio, se ha considerado conveniente analizar los proyectos
BB-PPDR que se han iniciado en determinados paises y en Europa, como ejemplos
practicos representativos de las alternativas para el despliegue de los futuros sistemas BB-
PPDR [ALO2015, PEL2018, SCF2014].

Estados Unidos — FirstNet

Estados Unidos ha basado su solucién BB-PPDR en el despliegue de una red dedicada
LTE. FirstNet es el nombre informal de la Nationwide Public Safety Broadband Network, la

red de banda ancha PPDR de cobertura nacional concebida para que los distintos servicios
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de emergencias de Estados Unidos (federales, estatales y locales) dispongan de una

infraestructura compartida e interoperable entre todos ellos.

El origen de la nueva red se remonta a los ataques terroristas del 11 de septiembre de
2001 en Estados Unidos, que pusieron de manifiesto graves problemas en la
infraestructura de las comunicaciones de emergencia, ya que los distintos servicios de
seguridad y emergencias intervinientes no fueron capaces de comunicarse entre si debido
a que empleaban distintos equipos de radiocomunicaciones, y el servicio de telefonia movil
se congestiond rapidamente. Estas carencias se reflejaron en el Informe de la Comision
del 11-S (2004), que recomend6 que el Congreso deberia apoyar la legislacién que
proporcionase la asignacion rapida y aumentada del espectro de radio para seguridad
publica. [FIR2019].

En el afio 2012 se cred la First Responder Network Authority (en adelante, Autoridad
FirstNet), un organismo independiente dentro de la Administracion Nacional de
Telecomunicaciones e Informacion (NTIA) del Departamento de Comercio de EE.UU., con
la misién de establecer una red nacional interoperable de banda ancha de seguridad
publica. Para ello cuenta con un espectro asignado de 10 + 10 MHz en la banda de 700
MHz y una asignacion inicial del Congreso de 7 billones de ddlares.

Desde su creacion en 2012 la Autoridad FirstNet lleva a cabo un proceso de consultoria
con las entidades de seguridad publica federales, estatales, tribales y locales, al objeto de
garantizar que la red FirstNet sea disefiada, construida y personalizada para satisfacer sus
necesidades en todo el pais [FIR2019].

En 2016 la Autoridad FirstNet lanzé una Solicitud de Propuestas (RFP) al objeto de crear
una asociacion publico-privada para la contruccion y despliegue de la red FirsNet, tras un
proceso previo de consulta y didlogo con las entidades de seguridad publica y la industria

sobre los objetivos y el alcance de la RFP [FIR2019].

En 2017 se anunci6 la seleccion de la propuesta realizada por la operadora AT&T. Los

términos generales del contrato son los siguientes [FIR2019]:

e La Autoridad FirstNet proporciona 10 + 10 MHz de propiedad federal y 6.5 billones de

ddlares en los primeros afios para apoyar la construccion de la red.

* AT&T desplegard y operara una red de banda ancha de alta velocidad a nivel nacional

para la seguridad publica durante 25 afios.

* AT&T invertira alrededor de 40 billones de dolares durante la vigencia del contrato para

construir, implementar, operar y mantener la red.
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e AT&T conectard a los usuarios de FirstNet con los activos de la red de

telecomunicaciones de la compaifiia, valorados en méas de 180 billones de ddlares.

* AT&T puede usar el espectro de FirstNet para otros fines comerciales cuando las
agencias de seguridad publica no lo estan utilizando. La compafiia dara prioridad a los

usuarios de estas agencias sobre cualquier otro usuario comercial.

* AT&T ayudard, junto con la Autoridad FirstNet, a garantizar que la red evolucione con

las necesidades de seguridad publica.
e Se estimulara la innovacion y creard mas de diez mil nuevos empleos en este sector.

* La Autoridad FirsNet supervisara el contrato para garantizar que AT&T cumpla con sus

CoOmpromisos.

Tras formalizar su contrato de asociacion publico-privada con AT&T, la Autoridad FirstNet
emitioé un Plan Estatal digital personalizado para cada estado y territorio que describe como
se desplegaria la red de acceso radio (RAN) de FirstNet. Los citados planes personalizados,
desarrollados a partir del trabajo de consultoria descrito anteriormente, describen la cobertura,
las caracteristicas y las capacidades de mision critica que la red FirstNet ofrece a las agencias
de seguridad publica. Finalmente, cada estado y territorio de Estados Unidos, 56 en total,
adopt6 esos planes (2017-2018). El éxito de este proceso ha permitido que FirstNet se

implemente mas rapido y sea verdaderamente interoperable [FIR2019].

Reino Unido — ESN

El Reino Unido ha decidido sustituir su red PPDR dedicada actual, basada en tecnologia
TETRA y operada por Airwave, por un servicio basado en el uso de las redes comerciales
que no requiere de espectro dedicado. La decision se tomo en época de austeridad, en la
que el gobierno central planteé reducir su presupuesto un 30% en cinco afios. En este
contexto, se estimé que la red operada por Airwave era demasiado cara y demasiado
limitada en funcionalidad. Ademas, el contrato con Airwave sélo permitia incrementos en
las anualidades, sin posibilidad de revisiones a la baja. Por estos motivos, el gobierno se

planted cuatro opciones:
1. No hacer nada.

2. Usar las redes nacionales LTE de los operadores comerciales con mejoras

especificas en cuanto a cobertura y resiliencia.
3. Adoptar un modelo hibrido TETRA / LTE dedicado.

4. Construir unared LTE dedicada, disefiada a medida.
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Basandose en un andlisis coste-beneficio, el Home Office eligié la opcion 2 (uso de redes
LTE comerciales). El proyecto para sustituir Airwave se denomina Emergency Services
Mobile Communications Programme (ESMCP) y esta basado en la migracién a una nueva
solucibn denominada Emergency Services Network (ESN), que proporcionara
comunicaciones de misién critica y otras no criticas para 107 servicios de emergencias
(policias, bomberos y servicios sanitarios) de Inglaterra, Escocia y Gales, y otras 363
organizaciones relacionadas. En relacion con los usuarios PPDR, la solucién ESN debe
ofrecer una funcionalidad equivalente a la que ofrece actualmente Airwave, con una
resiliencia igual o mayor, pero a un coste mucho menor. Ademas, debe ser compatible con

los equipos terminales comerciales.

En 2015 el Home Office adjudicé los contratos principales del proyecto, destacando el
contrato de servicios moviles firmado con el operador EE, que proporcionara acceso
prioritario a su red mévil actual e incrementard su cobertura, y el contrato de servicios de
usuario firmado con Motorola Solutions, que proporcionara los sistemas necesarios para

asegurar que ESN satisface las necesidades de los servicios de emergencias.

Inicialmente el proyecto ESMCP preveia que los servicios de emergencias empezarian a
usar ESN en septiembre de 2017, contemplando un periodo de transicion hasta diciembre
2019 durante el cual la red TETRA de Airwave debia seguir funcionando. Sin embargo, en
2017 el Home Office comprendié que no podia suministrar ESN conforme al proyecto inicial
y en 2018 acordd la revision integral del proyecto y el reinicio de la estrategia, al objeto de
reducir sus principales riesgos. La situacion actual es la siguiente [NAO2019]:

- Se ha ampliado el contrato con Airwave durante tres afios mas hasta diciembre 2022,

con opcién de ampliar mas el plazo si fuera necesario.

- Se ha cambiado el enfoque del proyecto, que ahora esta basado en una introduccion
gradual de los servicios ESN, de modo que los usuarios pueden elegir entre un servicio

limitado desde finales de 2019 o el sistema ESN completo desde 2021.
- Se ha decidido reforzar la gestién del proyecto, asi como renegociar los contratos.

- La ultima estimacién de costes de implementaciéon de ESN asciende a 9,3 billones de
libras en el periodo 2015-2037, lo que supone un aumento de 3,1 billones de libras
(49%) respecto a la prevision inicial de 2015. No obstante, se espera que ESN sea mas
economico que Airwave a largo plazo: la opcion de continuar usando Airwave supone

un coste de 12 billones de libras en el citado periodo.

- Principales riesgos tecnoldgicos:
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o Latecnologia clave para ESN todavia no se ha probado en condiciones reales
y existe el riesgo de que algunas partes del sistema no estaran disponibles a
tiempo, por ejemplo, la comunicacion tierra-aire 6 la comunicacion directa entre

terminales.

o La decisién del Home Office de cambiar el producto MCPTT inicialmente
ofertado por Motorola no garantiza que esta funcionalidad critica estara
disponible en la fecha prevista, ya que el nuevo sistema requiere de su
desarrollo y pruebas y no cumplira con los requisitos de los usuarios hasta

principios de 2020, como muy pronto.

o Se deben asegurar la integracion técnica y las pruebas de los diferentes
elementos tecnoldgicos que componen ESN, de modo que funcionen como un

Unico sistema.

- Los servicios de emergencias han manifiestado su incertidumbre sobre los nuevos
plazos y los costes que deberdn asumir para usar ESN. Por ello se plantea conseguir
el compromiso y la satisfaccién de los usuarios como factor clave para lograr el éxito
en la implementacion de ESN, que no sustituird a Airwave hasta que sea tan buena
como ésta en todos los aspectos (cobertura, resiliencia, capacidad para cumplir sus
necesidades operacionales, etc.).

- Todavia no se ha decidido quién sera el responsable de gestionar ESN una vez que se
haya completado su entrega y sea un servicio totalmente operativo.

Bélgica—- ASTRID

ASTRID, el operador belga de la red nacional de emergencia basada en tecnologia TETRA
gue recibe el mismo nombre, se ha constituido en MVNO para ofrecer servicios 3G/4G a

sus usuarios PPDR usando las redes comerciales.

La red TETRA se implant6 entre los afios 2000 y 2003, en los que se desplegaron 500

estaciones base y 11 salas de control CAD para soportar la actividad de 40.000 usuarios.

Cuando la tecnologia TEDS estuvo disponible en el mercado en 2008-9, los gestores de
ASTRID estuvieron considerando la actualizacion de la red, pero la descartaron ya que
resultaba muy cara (en torno al 40-45% del coste de la red TETRA original) para
proporcionar un pequefio aumento en la velocidad de los datos. De modo que empezaron
a pensar en otras formas de desplegar banda ancha. Desde el principio estuvieron
interesados en trabajar con los operadores moviles de Bélgica debido a que el coste de

construir una nueva red PPDR dedicada habria resultado prohibitivo. Y, lo mas importante,
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las redes comerciales tienen una mejor cobertura geografica y una mayor penetracion en
interiores. Ademas, el uso real de la banda ancha en Bélgica por los servicios de
emergencia era muy pequefio, a pesar de su interés en tener esa capacidad. De modo que
ASTRID tuvo que encontrar una solucion que requiriera una minima inversion en

equipamiento.

La solucion que plantearon esta basada en la suscripcion de un acuerdo de roaming con
todas las redes comerciales existentes, a las cuales pueden acceder los usuarios de
ASTRID mediante tarjetas SIM 3G/4G especiales, y con mayor prioridad que los abonados
publicos. Las tarjetas SIM son validas para todos los operadores y también proporcionan
roaming internacional, ya que los derechos de roaming se extienden a los paises vecinos.
Es decir, ASTRID ofrece servicios 3G/4G a sus usuarios PPDR como MVNO utilizando la
capacidad de acceso de las tres redes comerciales de Bélgica y de once redes de los

cuatro paises vecinos (Holanda, Alemania, Luxemburgo y Francia).

Mediante este proyecto, denominado Blue Light Mobile, el MVNO actda como un interfaz
de gestidn unico entre los abonados a ASTRID y los operadores comerciales. Por tanto, se
ha creado una red virtual de banda ancha de misién critica usando la gestion de identidad
y encriptacion de ASTRID sobre redes comerciales.

Lecciones aprendidas del proyecto Blue Light Mobile:

- ASTRID demostrd que es posible confiar en los operadores comerciales para prestar

un servicio fiable y resiliente.

- Es posible encontrar soluciones que requieren una inversion minima usando la

capacidad de los operadores comerciales.

- Lasuposicion de que las redes PPDR tienen mejor cobertura que las redes comerciales
no siempre es cierta, especialmente si se tiene acceso a todas las redes comerciales,
ya que esto proporciona mejor cobertura que cualquier red aislada. Los terminales Blue
Light cambian automaticamente a otra red si la intensidad de la sefial local cae a nivel

inaceptables.

- La unificacién del acceso y el soporte help-desk son utiles para los servicios de
emergencias, al igual que para los servicios comerciales, y puede retener a ciertos
usuarios que podrian haber intentado contratar sus propios servicios con operadores

individuales.

- Este proyecto es una solucién temporal (5-10 afios) al problema de proporcionar

soluciones BB-PPDR a los servicios de emergencias.
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En 2018 el operador ASTRID hizo publicos sus planes respecto a este ultimo punto, que
se resumen a continuacion [AST2019, TCC2019b]:

- El futuro PPDR es LTE, que sustituird a la tecnologia TETRA para proporcionar
servicios de banda ancha.

- La opcién de construir una red nacional LTE dedicada para PPDR es demasiado
costosa para Bélgica. En su lugar, se hace necesario colaborar con MNOs que ya han

desplegado LTE a nivel nacional.

- Sera necesario firmar acuerdos de nivel de servicio (SLAS) estrictos con los distintos
MNOs para asegurar las mismas prestaciones que ofrece la red TETRA actual, en

cuanto a cobertura, seguridad, priorizacion y disponibilidad de red.

- Sera necesario tener cobertura en zonas que no son atractivas para los MNOs pero si
son necesarias por razones de seguridad publica, por lo que deberan desplegarse

emplazamientos adicionales.

- En cuanto a la priorizacién y disponibilidad de red, han sido objeto de un real decreto

publicado en agosto 2018.

Finlandia - VIRVE 2.0

El operador State Security Networks Group Finland (Erillisverkot), que opera la red TETRA
nacional de emergencias VIRVE [ERI2018], fue nombrado en 2018 como operador del
futuro servicio de banda ancha movil de mision critica para la comunidad PPDR finlandesa
denominado VIRVE 2.0 [ERI2019], basado en estandares 3GPP y en servicios méviles

comerciales que seran seleccionados mediante un proceso de licitacion.

Finlandia anuncié por primera vez sus planes BB-PPDR en 2014 mediante la publicacion
de un articulo [VIN2014] en el que se establece un método de 5 pasos para adoptar la
banda ancha, a través de una red hibrida parcialmente dedicada y parcialmente comercial

LTE que estaria disponible en 2030. Seguidamente se resume el citado método.

- El primer paso es proporcionar acceso de banda ancha sélo para datos mediante un
modelo MVNO, contratandose la capacidad de acceso a través de las redes
comerciales del pais. Se consigue extendiendo el sistema de gestion de servicios y

abonados para que soporte la provision de abonados en las redes de banda ancha.

- El segundo paso consiste en disponer de un sistema propio de control de abonados en

la red troncal LTE. La voz y los mensajes criticos siguen cursandose por lared TETRA,
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y los datos no criticos (pero seguros) de alta velocidad se cursan por la red comercial

de banda ancha.

- El tercer paso es expandir la red troncal LTE propia e instalar RAN LTE dedicada en
determinadas ubicaciones, proporcionando servicios de datos criticos BB-PPDR. Este
despliegue requiere el uso de espectro dedicado (banda de 700 MHz) y tiene lugar sélo
en aquellas zonas donde resulte viable (principales areas urbanas y vias de
comunicacion). Ademas, se lleva a cabo de modo flexible, ya que su alcance depende

de la financiacién disponible.

- El cuarto paso consiste en conectar las redes TETRA y LTE, para lo que se requiere
disponer tanto de equipamiento LTE con funcionalidad de voz critica (a partir del 2020)
como de equipamiento TETRA con soporte de llamada de grupo sobre LTE. Entonces

se dispone de los mismos servicios de voz critica en banda estrecha y en banda ancha.

- El quinto y ultimo paso es desmantelar la RAN TETRA una vez que el servicio LTE
cumpla los requisitos de fiabilidad y la disponibilidad exigidos por los usuarios PPDR,
previsiblemente a partir de 2030. En algunas zonas, la mayoria de ellas rurales, esto

podria producirse cuando los repuestos TETRA queden fuera de servicio.

Este método representa un modelo sélido de transicion hacia los futuros sistema BB-PPDR,
que otros operadores pueden desarrollar adaptandolo a sus propias necesidades y plazos.

En 2016 el Ministerio de Transporte y Comunicaciones finlandés subast6 todas las
frecuencias méviles de 700MHz para su uso por los operadores moviles, sin que se
asignara ninguna banda de frecuencia dedicada PPDR, a pesar de las peticiones de la
comunidad PPDR en este sentido [ERI2019, NAL2019].

En 2018 el Ministerio de Finanzas finlandés, responsable de la direccion gubernamental de
VIRVE, establecié que la migracién al nuevo servicio BB-PPDR deberia completarse a
finales de 2025. Para alcanzar este objetivo, Erillisverkot creé el Departamento de
Estrategia y Desarrollo de Tecnologia Movil encargado de administrar el programa de
desarrollo y transicién de TETRA a banda ancha mévil (LTE y tecnologias posteriores). Al
igual que el futuro servicio, el programa también se denomina VIRVE 2.0 [ERI2019,
NAL2019].

En 2018 Erillisverkot lanzo lanz6 una fase preliminar del proyecto VIRVE 2.0 emitiendo una
solicitud de informacién (RFI) a la industria para conocer de primera mano las posibles
soluciones y evaluar los desafios a los que se enfrenta el proyecto, que debe cumplir los
siguientes objetivos nacionales de alto nivel establecidos previamente por el gobierno
[ERI2019, NAL2019]:
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Debe proporcionar una banda ancha movil segura, basada en 3GPP y de misidn critica,
con una amplia cobertura geografica, alta disponibilidad, funciones QPP (Quality,
Priority, Pre-emption) [TCC2019b] y roaming nacional.

El servicio debe tener un precio competitivo para que se convierta en la red elegida por
los usuarios de PPDR.

Erillisverkot es el operador del servicio, manejando los servicios de suscriptores y el

desarrollo de aplicaciones utilizando estandares abiertos.

Debe admitir servicios criticos y no criticos basados en diferentes necesidades de los

usuarios, y eventualmente proporcionar servicios 3GPP MCPTT, MCVideo y MCData.

La disponibilidad debe garantizarse mediante fuentes de alimentacion mejoradas,

enlaces de transmision y elementos de red redundantes.

La seguridad debe ser lo mas importante durante y después del desarrollo para

garantizar que los servicios y los datos estén protegidos y se evite el uso no autorizado.

La interoperabilidad es el objetivo de todos los usuarios finlandeses PPDR, ademas el
sistema deberia permitirles trabajar con otros usuarios europeos de banda ancha movil
PPDR.

El acceso debe estar disponible para cualquier terminal basado en 3GPP, mientras que
Erillisverkot serd responsable de implementar un ecosistema de terminales de alta

seguridad.

Se implementara una solucién para facilitar la migracion desde TETRA y se integraran

otros sistemas, como el sistema nacional de respuesta a emergencias ERICA.
Se basara en estandares abiertos de 3GPP, y el requisito minimo sera la versién R15.

El sistema se fortalecera en términos de seguridad de suministro y preparacion.

A principios de 2019 han entrado en vigor nuevas leyes finlandesas que permitiran llevar a
cabo el proyecto VIRVE 2.0 [ERI2019, NAL2019]:

Un proyecto de ley que exige que los proveedores de acceso por radio permitan el
acceso prioritario sobre todas sus licencias de frecuencia y en todas sus tecnologias,

incluida la 5G.

Asimismo sera obligatorio por ley para los operadores moviles que admitan la
itinerancia nacional para los suscriptores de VIRVE 2.0. En la practica, esto serd valido
para situaciones en las que el servicio de acceso de radio principal no esté disponible

debido a un mal funcionamiento o falta de cobertura del servicio.
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Estos cambios legislativos han permitido que comiencen los procesos de contratacion de
un servicio RAN para usuarios criticos y de la adquisicion de una red troncal 4G / 5G. El
objetivo es emitir una solicitud de propuestas (RFT) final después de las negociaciones, a
principios del tercer trimestre de 2019, lo que llevard a una decision al final de este afio
[NAL2019].

Europa — BroadNet

Europa estd a medio camino de un ambicioso proyecto para desplegar un sistema de
comunicaciones de banda ancha movil transfronterizo de seguridad publica, que sea

interoperable en toda la Unién Europea y esté operativo en 2025.

El escenario actual en Europa es que existe una interoperabilidad minima entre paises (un
factor limitante para la colaboracion de respuesta paneuropea), tecnologia antigua (solo

voz y datos cortos, equivalente a 2G) y los sistemas estan bloqueados por el proveedor.

El objetivo final del proyecto es mejorar la colaboraciéon entre los agentes de diferentes
organizaciones de seguridad publica en diferentes paises, y facilitar la movilidad operativa
de los agentes entre diferentes paises, es decir, la capacidad para llevar a cabo sus
operaciones donde sea que se encuentren en Europa, cuando lo necesiten y en

colaboracion con los agentes ubicados en y desde cualquier lugar de Europa.
El proyecto tiene tres etapas [BR0O2019, LUN2019]:

1. BroadMap (2016-2017): ya finalizada, se planted con el objetivo de recopilar y validar
los requisitos existentes de las organizaciones PPDR europeas al objeto de establecer
un conjunto basico de especificaciones técnicas y una hoja de ruta de la transicion
necesaria para lograr la evolucion futura de las aplicaciones de banda ancha de la UE
y las soluciones de comunicacién por radio interoperables. Los documentos clave

generados en esta etapa son:

o Base de conocimiento de requisitos de usuarios finales PPDR, que fueron

validados por 276 organizaciones de seguridad publica de 18 paises europeos.

o Especificaciones de alto nivel basadas en los citados requisitos y soluciones
candidatas para la proxima generacion de sistemas BB-PPDR, junto con los

esquemas organizacionales asociados.

o Lasolucion para la interoperabilidad paneuropea esta basada en la arquitectura
de referencia SpiceNet, que contiene tres capas: la armonizacion, la

interoperabilidad y gobernanza, y las redes y usuarios PPDR.
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Esta informacion ayudo a la Comisién Europea a preparar la segunda etapa.

BroadWay (2019-2022): actualmente en marcha, incluye actividades de investigacion
y desarrollo (R&D) y compra pre-comercial (PCP), y se plantea con el objetivo
desarrollar un piloto paneuropeo a través de los siguientes pasos:

o Seleccion de proveedores y disefio de soluciones. En primer lugar, se consulta
con los proveedores para comprender el estado de la capacidad de innovacién
disponible. A continuacién, mediante un proceso de licitacion publica se
seleccionaran al menos 4 equipos de proveedores que ofrezcan las mejores
soluciones. Por Ultimo, se invitara a cada proveedor seleccionado a desarrollar

el disefio de la solucién propuesta.

o Desarrollo de prototipos: los tres equipos ganadores que desarrollen los

mejores disefios seran invitados a implementar prototipos.

o Sistema piloto: los proveedores de los dos mejores prototipos seran
seleccionados e invitados a expandir sus prototipos para desarrollar el piloto
paneuropeo, que sera evaluado segun los criterios definidos por el grupo de

compradores.

El Foro de Public Safety Communication Europe (PSCE) actia como coordinador de
BroadWay, que tiene un presupuesto aproximado de 9 millones de euros y esta
financiado en un 90% por la Comision Europea. En la actualidad, BroadWay abarca 11
compradores de 11 estados miembros europeos (incluyendo al Ministerio del Interior
espafiol) e involucra a 49 agencias PPDR.

BroadNet: la etapa final, incluye actividades de compra publica de soluciones
innovadoras (PPI), y tiene como objetivo la puesta en marcha y el funcionamiento de

las soluciones seleccionadas en la etapa anterior.

3.3 Conclusiones

Una vez realizadas las consideraciones descritas en el apartado anterior, podemos

destacar lo siguiente:

1. La CMR-15 modificd la Resolucién 646 sobre PPDR adoptada en la CMR-12 y
establece una armonizacion global en un rango que cubre las bandas de 700 MHz

y 800 MHz, manteniendo en Europa la banda actual de 380-470 MHz.
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En Europa se estan dando los pasos encaminados a crear un marco armonizado
europeo que permita un despliegue eficiente de los futuros sistemas europeos BB-
PPDR bajo el concepto de “armonizacion flexible”, que incluye tres elementos
principales: un estandar técnico comun, eleccion nacional del modelo de
implementacion mas adecuado y flexibilidad nacional para decir cuanto espectro
deberia destinarse para PPDR dentro del rango de frecuencias armonizado, de

acuerdo con las necesidades nacionales.

Espafa ya ha introducido una reserva en el CNAF, en la UN-31, de 2x5 MHz en la
Banda 450 a 470 MHz para los futuros sistemas BB-PPDR.

El modelo actual de comunicaciones PPDR, basado en tecnologias dedicadas,
explotadas en redes dedicadas y haciendo uso de espectro radioeléctrico dedicado,
no es el mas adecuado para la provisidbn de los futuros sistemas BB-PPDR,

requiriéndose de nuevas aproximaciones sustentadas en los siguientes principios:
a. Explotacién de tecnologias de banda ancha maovil comercial.
b. Nuevas estrategias de despliegue de infraestructuras de red.
c. Incorporacién de principios de comparticién de espectro.

La comunidad de usuarios PPDR ha llegado a la conclusién de que, desde el punto
de vista técnico, el ecosistema global LTE es la solucién tecnol6gica mas adecuada
para los futuros sistemas BB-PPDR. Para que la tecnologia LTE pueda soportar las
funcionalidades especificas PPDR es fundamental el trabajo que se viene
desarrollando en los ultimos afios en el 3GPP, el ETSI y otras organizaciones
internacionales, con un amplio apoyo del sector PPDR. Esta previsto que pasen
varios afios antes de que las funcionalidades que la comunidad PPDR ha
identificado como basicas hayan sido especificadas, implementadas, comprobadas
e integradas en soluciones LTE por la mayoria de fabricantes de infraestructura y

terminales (a partir del aflo 2020).

Considerando las posibilidades que ofrecen las redes mdviles publicas, se
contemplan tres opciones para el despliegue de redes que proporcionen servicios
BB-PPDR:

a. Infraestructura de red dedicada.
b. Infraestructura de red comercial.

c. Soluciones hibridas.
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En base a las consideraciones anteriores, se concluye lo siguiente:

1. LTE (y su evolucion) es la solucion tecnolégica mas adecuada para satisfacer las

futuras necesidades de comunicacién de banda ancha de los usuarios de la Red
RADIECARM.

2. La red TETRA actual debera mantenerse en funcionamiento el tiempo necesario

para llevar a cabo tanto el despliegue del futuro sistema BB-PPDR, como la
migracién TETRA — BB-PPDR (al menos hasta el afio 2025).

3. El modelo a seguir para el despliegue del sistema BB-PPDR que cubra las futuras

necesidades de comunicacion de los usuarios de la Red RADIECARM depende de

varios factores, como son:

a.

b.

El marco regulatorio europeo y espafiol en la materia.

El espectro asignado: ya se dispone de 2x5 MHz en la Banda de 380-400
MHz para TETRA y de 2x5 MHz en la Banda 450-470 MHz para BB-PPDR.

La eleccion, por parte del Estado espafiol, del modelo de implementacion

mas adecuado (por ahora, no se ha pronunciado al respecto).
El presupuesto disponible para el proyecto.

Los resultados de las primeras iniciativas de despliegue que ya estan
marcha en algunos paises y en Europa.

4. En cualquier caso, antes de acometer un proyecto de estas caracteristicas, hay

varios prerrequisitos que deberian cumplirse, como son [VIN2014]:

a.

La efectiva disposicion en el mercado de soluciones LTE que cumplan las

funcionalidades BB-PPDR exigidas (previsiblemente a partir del afio 2020).

Si se elige un modelo que exija espectro dedicado: la efectiva disposicion

del espectro necesario.

Si se elige un modelo que exija el uso de redes comerciales: se deberia
asegurar que estas redes van a ofrecer las prestaciones requeridas por las
autoridades en cuanto a cobertura, disponibilidad, seguridad,
interoperabilidad, acceso prioritario, calidad de servicio, soporte de
funcionalidades BB-PPDR, etc. En este sentido, la forma mas sencilla y
efectiva seria la inclusion de estos requisitos BB-PPDR en la licencia de uso

de frecuencias del operador comercial.
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4. Seleccion y planificacion de la solucion
de red prevista para la evolucion de lared
RADIECARM

4.1 Introduccion

El objeto de este capitulo es seleccionar y planificar la solucién de red mas apropiada para
satisfacer las futuras necesidades de comunicacibn de los usuarios de la Red
RADIECARM. La planificacion incluye la arquitectura de red y un estudio de cobertura

radioeléctrica.

Parte de los trabajos realizados presentados en este capitulo han dado lugar a la
publicacién [REY2019].

4.2 Seleccion de la solucion de red

Para el despliegue de la futura Red RADIECARM se ha seleccionado una solucién hibrida

basada en la tecnologia LTE, en base a las siguientes consideraciones:
a) Las conclusiones obtenidas en el capitulo 3 de la presente tesis.

b) Las hipétesis de trabajo sobre la evolucién prevista de las redes PPDR en Europa

y en Espafia en los proximos afios, que se describen a continuacion.

Como hipétesis de trabajo sobre la evolucién prevista de las redes PPDR en Europa se ha
adoptado la hoja de ruta de transicién hacia las comunicaciones BB-PPDR desarrollada en
el ECC Report 218 [ECC2015b], cuya vision actual de los hitos previstos en la evolucién
futura de las redes PPDR (hasta el afio 2025) se describe en la Tabla 3.
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Tabla 3 Hitos en la evolucion futura de las redes PPDR en Europa

[ECC2015b]

Afo Hitos previstos

2017 3GPP prevé crear una nueva clase de banda para LTE en 400 MHz.
PTT disponible en las bandas de 400 MHz y 700 MHz.

Algunos paises pueden optar por la solucion dedicada o compartida.

2018- 3GPP Release 14 aprobada.

2020 Despliegue de las primeras redes comerciales LTE en la banda de 700 MHz.
Equipamientos de terminales combinados LTE/TETRA disponibles
comercialmente.

Primeras implementaciones de soluciones hibridas basadas en redes LTE
comerciales en la banda de 700 MHz.

Posibles primeras implementaciones de redes dedicadas LTE PPDR en la
banda de 400 MHz.

Los procedimientos de operaciones PPDR son ajustados gradualmente
para incluir las comunicaciones de banda ancha.

Primera prueba de interoperabilidad y roaming entre redes BB-PPDR LTE,
conforme al concepto de armonizacion en la banda de 700 MHz.

2020- Equipamiento LTE - Release 14 con total funcionalidad PPDR disponible

2025 comercialmente.

Se introducen las primeras comunicaciones de banda ancha de misién
critica.
Integracion de voz (no mision critica) y datos en redes LTE.
A partir de Voz y datos de mision critica son proporcionados via redes LTE basadas en
2025 soluciones comerciales, hibridas ¢ dedicadas, sujeto a decisiones

nacionales.
Se realizan ensayos de DMO.

Las redes TETRA/Tetrapol son eliminadas gradualmente.
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En Espafia, la evolucion de las redes PPDR todavia esta por definir, ya que, por ahora, el
Estado no se ha pronunciado sobre el modelo de implementacién (dedicado, comercial 6
hibrido) para nuestro pais. Respecto a la cantidad de espectro y las bandas de frecuencias
que van a asignarse para PPDR dentro del rango de frecuencias armonizado, Unicamente
cabe resefiar que se introdujo una reserva en el CNAF [SEA2017] de 2x5 MHz en la Banda
450 a 470 MHz para los futuros sistemas BB-PPDR (UN-31).

De acuerdo con un articulo publicado en una revista especializada [BER2016], en el mes
de diciembre de 2015 el Ministerio del Interior, por medio de la Secretaria de Estado de
Seguridad, firmd la renovacion, por otros cuatro afios, del contrato de suministro y servicios
de la red de SIRDEE con la empresa Airbus Defence and Space (antes EADS). Segun se
indica en el citado articulo, el contrato firmado recoge la renovacion total de la planta de
conmutacion y radio, pasando de un sistema TETRAPOL sobre TDM a una tecnologia
TETRAPOL sobre IP. Esto supone el cambio de méas de 1.500 estaciones base, 52 centros
de conmutacién y 119 centros de mando y control. Los terminales actuales van a ser
sustituidos por equipos de Ultima generacion con nuevas funcionalidades y se contempla,
en este nuevo contrato, la evolucion de la red SIRDEE a banda ancha. Para ello se
incorporaran servicios de datos en movilidad sobre redes comerciales y se desplegaran
redes privadas LTE en dos ciudades.

Teniendo en cuenta lo anterior y la situacion actual de las redes de emergencias en Espafia
[ARR2014], asi como los proyectos e iniciativas BB-PPDR que se estan acometiendo
actualmente [SCF2014, FER2015], a efectos de la realizacion del presente trabajo se
prevee que el Estado espafiol adoptara en el futuro un modelo de implementacién hibrido,
concretamente la solucion basada en un operador movil virtual (MVNO), tal y como se
describe en [FER2015].

4.3 Arquitectura de red

De acuerdo con [FER2015], el modelo de implementacion BB-PPDR hibrido esta

compuesto por los bloques de alto nivel que estan representados en la Figura 1.
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Aplicaciones (plataformas de provision de servicio y sistemas de sala de control)

Red troncal de interconexién basada en IP

Sistemas :
Red LTE Redes Redes transportables Sistemas de
dedicada comerciales existentes rapidamente comun;;?:lli(t):es por
desplegables
Capacidad desplegada de forma permanente Capacidad mévil .Enlace’df.f la
(desplegada cuando se capacidad mévil y
necesita) acceso directo en

Interfaces radio LTE y WiFi, complementado con

interfaces a redes PMR existentes y
(excepcionalmente) a satélite directo.

Combinacion de espectro
radio dedicado y
compartido

areas remotas y/o
zonas afectadas

Equipo de usuario

Aplicaciones (apps moviles)

[FER2015] © 2015 John Wiley & Sons, Ltd.

Como muestra la Figura 1, el modelo de implementacién hibrido incluye:

Figura 1 Bloques de alto nivel de la solucion BB-PPDR hibrida

- Una WAN permanentemente desplegada, formada por una combinacién de redes

comerciales y privadas/dedicadas basadas en LTE, que complementa las redes

PPDR de banda estrecha actuales.

- Infraestructura transportable rapidamente desplegable para proporcionar capacidad

y/o cobertura extra en forma de LANs ad hoc o como una extensiéon de la

infraestructura permanente.

- Acceso a satélite para soportar el despliegue de capacidad mévil asi como acceso

directo desde equipos de usuario PPDR en areas remotas en las cuales no existe

infraestructura disponible o no puede desplegarse de manera asequible.

En este modelo de implementacion hibrido, se destacan los siguientes elementos

esenciales:

- La interoperabilidad entre las distintas capas, de modo que los usuarios PPDR

puedan acceder a sus servicios e interactuar con otros usuarios con independencia

de la red a la que estén conectados.
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- Las plataformas de provisién de servicios y las aplicaciones estandarizadas, que
aprovecharan la division funcional establecida en las redes de préxima generacion
(NGNs) entre las capas de transporte y de servicio. Es decir, la red subyacente
proporciona principalmente conectividad basada en IP, mientras que los servicios y
aplicaciones se implementan por encima de esta conectividad IP. Esta separacion
funcional permite que las capas de servicios y de red sean suministradas y ofrecidas
de forma separada y, de manera importante, que evolucionen de forma

independiente.

- Las redes troncales de interconexion basadas en IP seguras y fiables para permitir

la interconexion de las diferentes redes de acceso y los centros de control y datos.

- Las interfaces radio basadas en LTE y Wi-Fi, complementado con las tecnologias
PMR existentes. Para equipos de usuario especiales, se prevén interfaces de

satélite directas.

- Se requiere de ambos tipos de espectro: dedicado (es decir, asignado para uso

exclusivo a PPDR) y compartido.

A continuacion, se describe cada uno de los bloques de alto nivel que componen el modelo
de implementacién hibrido [FER2015].

Red LTE dedicada

El despliegue de infraestructura de red PPDR LTE dedicada permite cumplir los exigentes
estandares requeridos por la comunidad PPDR en cuanto a calidad de cobertura,
disponibilidad y resiliencia (mediante el uso generadores de back-up, duplicacién de
componentes y de equipamientos y enlaces de comunicaciones clave e instalacion mas
robusta, de modo que la red dedicada sea capaz de resistir altos niveles de perturbacion
fisica), control de la red por parte de los usuarios y seguridad. Por razones de sostenibilidad
econdmica, las redes LTE dedicadas seran probablemente compartidas por las distintas
agencias PPDR (policia, bomberos, sanitarios) y estaran abiertas a otras organizaciones

de usuarios de comunicaciones criticas (empresas de servicio publico, transporte, etc.).

Redes LTE comerciales

El uso de redes comerciales para la provision de BB-PPDR se considera que es un enfoque
complementario (mas que excluyente) al despliegue de infraestructuras dedicadas, como
minimo en el corto y medio plazo. De hecho, las redes mdviles publicas estdn siendo

usadas hoy en dia por algunos usuarios profesionales, incluyendo agencias PPDR, para
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aplicaciones de datos que no son de misién critica. Las redes publicas pueden gestionar la

mayor parte del tréfico PPDR rutinario, siempre que funcionen bajo condiciones normales.

Ademas, aun cuando se puedan desplegar redes LTE dedicadas, la naturaleza
impredecible del tiempo, lugar y escala de un incidente hace virtualmente imposible
asegurar que los servicios de emergencias tendran el soporte adecuado solo de las
infraestructuras dedicadas durante la emergencia (p. ej. debido a la falta de cobertura o
capacidad o a una infraestructura dafiada). En este contexto, la consideracion de redes
moviles publicas como un componente integral para la provision de servicios PPDR
producira varias ventajas, incluyendo la capacidad agregada, la mejora de la resiliencia y
de la cobertura radio. No obstante, es un hecho que en las emergencias las redes publicas
celulares son propensas a sufrir de congestion y pueden fallar mas facilmente que las redes

PMR usadas hoy en dia para voz de misién critica.

En cualquier caso, como las redes de banda ancha comerciales se estan convirtiendo en
parte importante de la infraestructura de la sociedad, existe también un consenso creciente
en que estas infraestructuras tienen indudablemente un papel que jugar en muchas
soluciones de comunicaciones criticas y pueden posibilitar que los usuarios experimenten
los beneficios de las herramientas multimedia en las operaciones PPDR a corto plazo. Por
tanto, el uso de las redes moviles publicas de banda ancha se prevé que serd un pilar
bésico para la provisién de servicios emergentes PPDR multimedia / intensivo en datos,
pero el nivel de dependencia sobre las redes dedicadas y/o redes comerciales y su uso
pueden ser muy diversos segun paises y regiones.

Desde la perspectiva del operador de red, este enfoque permite diferentes oportunidades
de negocio para proporcionar diferentes grados de servicio para el segmento de seguridad

publica.

Red PMR existente

La introduccion de LTE para PPDR debe complementar, no sustituir, a las redes existentes
(p. €j. PMR TETRA/TETRAPOL), que continuaran siendo la mejor eleccion para el servicio
de voz de misién critica a corto plazo. Esto se debe a que las funcionalidades clave para
la voz de misién critica tales como las comunicaciones de grupo y el modo directo todavia
estan siendo introducidas en el estandar LTE y pasaran varios afios antes de que estas
caracteristicas estén totalmente desarrolladas y probadas para cumplir los exigentes

requisitos PPDR.

Ademas, los usuarios PPDR no pueden abandonar sus sistemas PMR actuales hasta que

una nueva red de banda ancha movil se construya y sea capaz de proporcionar una
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cobertura igual o mejor que la cobertura actualmente proporcionada por los sistemas PMR.
Por tanto, antes de que cualquier solucion de banda ancha pueda sustituir a los sistemas
PMR actuales, la red LTE y sus aplicaciones asociadas deben ser capaces de cumplir
todos los requisitos actualmente satisfechos por los sistemas existentes (funcionalidades y
cobertura).

En este contexto, la provision de voz de mision critica sobre banda ancha puede
establecerse como un objetivo a largo plazo, sin obstaculizar ni retrasar las ventajas a corto
plazo asociadas al despliegue de una solucion moévil de banda ancha inicialmente

concebida para la provision de aplicaciones basadas en datos.

Por tanto, la comunidad de seguridad publica deberia crear caminos paralelos para
conseguir ambos objetivos a largo plazo y a corto plazo, tal y como sostienen
organizaciones relevantes como APCO y TCCA. En este contexto, los servicios de
interfuncionamiento con los sistemas existentes y la adopcién de equipamiento de usuario

multimodo PMR/LTE son fundamentales para los usuarios PPDR.

Sistemas transportables

Los sistemas transportables permiten a los servicios PPDR llevar la red con ellos en
aquellos eventos que ocurran en areas donde no tiene sentido tener un emplazamiento (p.
€j. zonas remotas inhabitadas). De modo que, en lugar de una infraestructura permanente,
se despliega una burbuja de cobertura donde y cuando se necesita. El uso de los sistemas
transportables se prevé que sera fundamental para la restauracion de red, la extension de
red y la respuesta a incidentes remotos. Su uso no esta limitado a los operadores de red
PPDR. Los operadores maviles publicos también pueden contribuir a las operaciones de

gestion de desastres mediante estaciones base transportables.

Existen diferentes tipos de sistemas transportables, que son normalmente clasificados bajo
las categorias de celda sobre ruedas (COWS) y sistema sobre ruedas (SOWSs). Por un lado,
las COWs normalmente incluyen una estacion base (p. ej. eNodeB LTE) junto con uno o
mas sistemas de enlaces (tales como microondas 6 satélite). Las COWSs requieren
conectividad a una red troncal (p. €j. red troncal LTE) para soportar la funcionalidad de
aplicacion. Por otro lado, los SOWs son sistemas totalmente funcionales que pueden actuar
sin conectividad de enlaces, aunque éstos son sistemas probablemente mas caros que las
COWs. Como un método general, el uso de COWSs podria tener sentido en entornos
urbanos y densos donde la conectividad a la red esta garantizada, mientras que los SOWs
son més apropiaddos en entornos rurales y en zonas de desastre, donde la conectividad

de los enlaces de bancha ancha es un problema. Los sistemas desplegables pueden
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también aprovechar la capacidad de ambas tecnologias Wi-Fi y LTE para soportar
enfoques hibridos (p.ej. sistema transportable que usa la interfaz Wi-Fi para crear un hot
spot para acceso local por los equipos de usuario PPDR y que emplea LTE para
proporcionar la conectividad remota).

Sistemas de comunicaciones por satélite

Junto con los sistemas desplegables, las comunicaciones por satélite proporcionan un
método Unico e importante para planificar los riesgos de las infraestructuras terrestres que
pueden ser susceptibles a todo tipo de catastrofes naturales y antrépicas. Esto convierte a
las plataformas de comunicaciones por satélite en componentes importantes dentro del
conjunto de herramientas de comunicaciones PPDR. EIl servicio por satélite puede
ofrecerse en zonas donde no hay infraestructura terrestre y los costes de despliegue de
una red de fibra o microondas son prohibitivos. También puede soportar servicios en zonas
donde la infraestructura existente esta desfasada, es insuficiente o estd dafada. En

particular:

- Las soluciones VSAT (very small aperture terminal) pueden utilizarse para
proporcionar la conectividad de enlaces para las soluciones desplegables (p. ej.
conectividad de enlaces para COWSs). Un terminal VSAT normal puede tener
conectividad bidireccional competa hasta varios Mbps para cualquier combinacion
deseada de funcionalidad de voz, datos, video y servicio de Internet.

- Las soluciones COTM (communications on-the-move) también son importantes
para PPDR, haciendo posible aplicaciones tales como mando y control mévil, donde
un vehiculo puede servir como un puesto de mando movil mientras que esta en ruta
y como un punto de acceso de mando fijo para el personal una vez que llega a la
ubicacion designada cuando las infraestructuras locales terrestres y moviles no

estan disponibles.

- Las soluciones MSS (mobile satellite service) pueden ponerse en funcionamiento
para PPDR, permitiendo el uso de teléfonos y terminales portatiles por satélite. Los
terminales MSS puede ser montados en un barco, una aeronave, un camioén o un
automovil. Los terminales MSS pueden incluso ser llevados por una persona. Las
aplicaciones mas prometedoras son los teléfonos y terminales de banda ancha
portatiles por satélite que permiten un servicio global. Ademas, las soluciones que

integran tecnologias de satélite y celulares son atractivas para uso PPDR.
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Redes troncales de interconexién basadas en IP

La interconexion de los mdultiples y diversos componentes (p. ej. emplazamientos radio,
centros de datos que alojan redes troncales moviles y plataforma de provision de servicio,
desplegables PPDR, centros de control de emergencias y PSAPs, interconexion de redes
PPDR regionales / nacionales, etc.) aboga por el uso de soluciones de interconexion
basadas en IP. Las redes troncales IP formadas por fibra, cobre, microondas, satélite y
otros enlaces desplegados en una topologia redundante son componentes centrales. La
infraestructura de interconexién puede ser totalmente o parcialmente propiedad de las
agencias de gobierno, asi como apoyarse en el uso de servicios de interconexion
proporcionados por operadores privados. Los entornos de trabajo de interconexién tales
como IPX (IP Packet Exchange) promovido por GSMA estan obteniendo un fuerte
consenso en la industria comercial y son ciertamente una posible solucién a ser
considerada para la interconexién de redes PPDR regionales/nacionales al objeto de
permitir el roaming/migracién y servicios de comunicaciones y aplicaciones asociadas

interoperables dentro de un marco de trabajo seguro.

Aplicaciones y equipos de usuario

La introduccion de los teléfonos inteligentes y otro tipo de dispositivos con altas
capacidades computacionales y la adopcién de estandares comunes esta preparando el
terreno hacia un rico ecosistema de aplicaciones PPDR interoperables. Hasta hoy, la
personalizacion de aplicaciones y servicios dentro del modelo de negocio de la industria
PMR esta basada principalmente en interfaces propietarias. Por tanto, muchas de las
aplicaciones estan limitadas, utilizan hardware caro y podrian crear al usuario dependencia
de un unico fabricante. Por el contrario, en el dominio comercial, la proliferacion de
dispositivos gestionados por software junto con periféricos intercambiables ha dado a los
consumidores y a las empresas la capacidad de personalizar cémo reciben informacion de
los medios y como se comunican con otros y de configurar sus hogares, oficinas y
automoviles. La mayoria de dispositivos y aplicaciones son interoperables debido a
tecnologias basadas en estandares abiertos tales como Bluetooth, USB, Wi-Fi y SDKs
(software development kits) puablicos. Estos estandares han expandido el mercado a miles
de desarrolladores y han facilitado enormemente la proliferacion de productos e

informacién especializados.

Un esfuerzo fundamental hacia la estandarizacion de una arquitectura global de aplicacion
para la provision de servicios de comunicaciones criticas encima de la conectividad IP esta
siendo llevado a cabo por ETSI, en estrecha cooperacion con 3GPP. ETSI esta

especificando un modelo de referencia de un sistema de comunicaciones criticas (CCS,
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critical communications system), definiendo los elementos funcionales junto con las
interfaces y los puntos de referencia entre ellos. Un elemento central de la arquitectura
CCS es la aplicacion de comunicaciones criticas (CCA), que puede ser entendida como la
plataforma de provision de servicio que proporciona los servicios de comunicaciones (p. €.
servicios PTT de mision critica) a los usuarios de comunicaciones criticas. La CCA incluye

funcionalidades tanto en el terminal como en la infraestructura.

Haciendo factible el desarrollo de aplicaciones por tantos interesados como sea posible,
de una forma segura y fiable, se fortalecera el mercado de las comunicaciones de
seguridad publica de la misma forma que el ecosistema de aplicaciones méviles de banda
ancha ha fortalecido a los consumidores hoy en dia. En esta materia, iniciativas tales como
la Application Community (AppComm) promovida por APCO International puede ser
fundamental para favorecer el desarrollo de un ecosistema de aplicaciones para la
comunidad PPDR. AppComm proporciona una coleccién de aplicaciones relacionadas con
la seguridad publica y la respuesta a emergencias para uso por el publico en general y los
servicios de emergencias. AppComm es también un foro donde los profesionales de
seguridad publica, el publico en general y los desarrolladores de apps pueden analizar y
evaluar apps, identificar necesidades no cubiertas y aportar ideas sobre apps que les
gustaria ver desarrolladas. Con esta iniciativa, APCO esta decidida a jugar un papel de
liderazgo en apoyo al desarrollo de un ecosistema de apps de seguridad publica diverso y
dirigido por profesionales promovido mediante los esfuerzos colaborativos de los
profesionales de seguridad publica y los desarrolladores de apps. Para fomentar ain mas
este tipo de ecosistemas de aplicaciones PPDR, también deben ser obligatorias las
soluciones basadas en estandares abiertos para la descarga e instalacion de aplicaciones
clientes en los terminales (p. €j. similares a las populares tiendas online de aplicaciones en
el dominio comercial), junto con otra configuracién post-fabricacion de los terminales
mediante soluciones software de MDM (mobile device management), por ejemplo, los
estandares OMA DM (Open Mobile Alliance Device Management), ampliamente adoptados
en las redes comerciales. Otro elemento central del ecosistema de aplicaciones PPDR es
el sistema operativo usado en los dispositivos de usuario. Un candidato convincente es la
plataforma Android, que esta siendo mejorada rapidamente (p. €. soporte del médulo de
seguridad kernel SELinux y del software de seguridad Knox de Samsung) y adoptado por

usuarios estrictos en términos de seguridad tales como el FBI de Estados Unidos.

Otra area que merece ser considerada con mas atencion es la estandarizacion de los
marcos de trabajo funcionales e interfaces para los sistemas de despacho de los centros
de control en el contexto de las nuevas tecnologias méviles de banda ancha. En este

contexto, los requisitos para las funcionalidades e interfaces de las consolas de mando y
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control conectadas a una red LTE han sido desarrollados por el NPSTC. Estos sistemas
de consola estan principalmente ubicados en centros de control de emergencias (ECC) y
puntos de respuesta de seguridad publica (PSAPs), aunque también pueden estar
ubicados en otras instalaciones (p. €j. urgencias de los hospitales) asi como ser usados en
el &rea de una gran emergencia como un dispositivo de consola con o sin cableado. Los
requisitos y mejores practicas se desarrollan en el documento con el objetivo de describir
las caracteristicas y funcionalidades para operaciones de despacho basadas en consolas
gue involucran servicios de banda ancha. Estan destinadas a capturar los requisitos
operacionales de la funcionalidad del operador de despacho y consola con el objetivo de

aprovechar totalmente las caracteristicas y funcionalidad de la red LTE.

La disponibilidad comercial de dispositivos para uso de seguridad publica es de vital
importancia. Deben estar disponibles dispositivos robustos facilmente manejables,
capaces de funcionar en ambientes adversos. También es importante tener los tipos de
dispositivos apropiados para una misién particular. Se esperan diferentes niveles de
robustez y seguridad, superando los niveles de los equipos de usuario de los abonados
actuales, asi como complementos especificos para PPDR (p. €j. prendas tecnoldgicas tales
como gafas inteligentes y cascos inteligentes) y funcionalidades especificas PPDR (p. €j.
manos libres con reconocimiento de voz, funcionalidad de botén de emergencia que
proporciona servicios similares a los botones de emergencia en las radios PMR). A este
respecto, un reto fundamental es la integracién de muchos componentes diversos en el
equipo adecuado de modo que puede servir mejor a las necesidades de los profesionales
PPDR. Ademas, los dispositivos deben soportar las frecuencias requeridas, que pueden
variar. Las aplicaciones de dispositivo deben ser faciles de usar y soportar los requisitos
tipicos de una mision de seguridad publica, tales como el cambio dindmico de prioridad
dependiendo de la situacion y la capacidad para adaptarse facilmente a un menor ancho
de banda para asegurar que los servicios estan disponibles en condiciones radio dificiles.
Ademas de la interoperabilidad y la certificacién, un reto importante para los fabricantes de
dispositivos es proporcionar terminales de modo dual que soporten redes PPDR de BB-
LTE y de NB-PMR.

Considerando que la Red RADIECARM seguird el modelo de implementacion hibrido,
concretamente la solucion basada en un operador maévil virtual (MVNO), se ha adoptado la
arquitectura de red propuesta en el proyecto europeo HELP [BAL2012, FER2013,
FER2015].

En la Figura 2, se representa la arquitectura de red correspondiente a la WAN

permanentemente desplegada de la solucién BB-PPDR hibrida (ver diagrama de bloques
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de alto nivel descrito anteriormente), con los elementos de red e interfaces clave que se
describen a continuacion. La solucion propuesta permite a los usuarios PPDR tener un

estricto control sobre las siguientes capacidades:

- Permitir el acceso a los servicios PPDR a través de las redes moviles LTE publicas

y privadas de forma segura e interoperable.

- Asegurar una asignacién adecuada de la capacidad de la red a los usuarios PPDR

de acuerdo con las politicas de priorizacion establecidas.

Figura 2 Arquitectura de red PPDR
[FER2013] © 2013 IEEE

La arquitectura del sistema definida en el proyecto HELP considera una infraestructura
troncal de operador PPDR que consta de funciones IMS (IP Multimedia Subsystem),
servidores de aplicacion y un conjunto dado de componentes de la red troncal 3GPP (HSS:
Home Suscriber Server, PCRF: Policy and Charging Rules Function y P-GW: PDN

Gateway), todos ellos interconectados por medio de una red IP privada.
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Esta infraestructura troncal del operador PPDR se usa para proporcionar servicios PPDR
a los usuarios desplegados en el terreno equipados con terminales PPDR compatibles con
LTE, a través de varias redes LTE comerciales/dedicada, interconectadas con la
infraestructura troncal del operador PPDR mediante interfaces estandarizadas 3GPP.

El acceso a una red LTE depende de la suscripcién a un operador. Una suscripcion
proporciona al usuario, entre otros, una identidad de abonado (IMSI) y las credenciales de
seguridad (claves secretas) requeridas a efectos de autenticacidn y autorizacién dentro de
los procedimientos de control de acceso a la red. En el lado del terminal, esta informacién
de suscripcién se almacena en la tarjeta USIM (Universal Subscriber Identity Module). En
el lado de la red, esta informacién junto con otros datos relacionados con la suscripcion
tales como los perfiles de servicio (p. €j. la configuracion QoS por defecto), se gestiona de
forma centralizada dentro de la base de datos HSS del operador. Mantener el control sobre
tal informacion de suscripcién es esencial para los gestores PPDR tacticos y operacionales,
ya que permite a los usuarios PPDR gestionar completamente el proceso de
aprovisionamiento de usuarios y establecer las capacidades de abonados requeridas. Por
tanto, la solucion propuesta considera que los usuarios PPDR desplegaran su propio HSS
como parte de la infraestructura troncal y emitiran y controlaran sus propias tarjetas USIM.
Esto ultimo evita que los usuarios PPDR terminen con varias suscripciones distintas con
diferentes operadores comerciales (es decir, manejando mdltiples USIMs y usando
terminales con soporte multi-SIM) y proporciona independencia de los operadores
comerciales mediante la capacidad de conmutar entre ellos o soportar varios de ellos sin
cambiar las tarjetas USIMs de los usuarios PPDR. La implementacion de esta solucion
requiere alcanzar acuerdos de roaming entre el operador PPDR vy los distintos operadores
moéviles comerciales (MNOSs) y el despliegue de las interfaces de sefalizacion asociadas
para soportar el servicio de roaming entre la infraestructura troncal PPDR y las redes
moviles publicas LTE. El control y administracion de los datos de abonados PPDR sera
realizada a través de Aplicaciones de Gestion de Usuarios especificas integradas dentro

de los CRS (Control Room Systems), que se describen posteriormente.

Dentro de la infraestructura troncal PPDR se incluye el P-GW, que proporciona un acceso
seguro a esta infraestructura critica y que permite al operador PPDR gestionar de forma
totalmente auténoma el servicio de conectividad IP (p. €j. asignacién de APN —Access Point
Name- privada y direccion IP). Ademas, se facilita la movilidad entre las distintas redes
(comerciales y dedicadas) sin disrupcion del servicio ya que el P-GW sirve como un punto
de anclaje de movilidad para todo el trafico PPDR. Encima del servicio de conectividad IP,

podrian utilizarse soluciones VPN (Virtual Private Network) moviles comerciales 6
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personalizadas a PPDR, para afiadir una capa de seguridad adicional entre los terminales

y la infraestructura troncal PPDR.

Habilitada la conectividad IP mediante el P-GW, la entrega de servicios PPDR se basa en
las funcionalidades de control de servicios IMS, aplicaciones servidor y las aplicaciones
cliente relacionadas instaladas en los terminales PPDR. La gestién dinamica de las
capacidades de servicio proporcionadas sera posible a través de Aplicaciones de Gestion

de Servicios dentro de los CRS, que se describen posteriormente.

La infraestructura troncal PPDR también contiene un GW para el interfuncionamiento de
las comunicaciones con la infraestructura de red PMR existente (PSN). El GW convierte
los protocolos TETRA a SIP (Session Initiation Protocol) y RTP (Real-time Transport
Protocol) y viceversa, para mantener el mismo servicio de llamada de grupo en ambos

lados.

El sistema de gestion de red (NMS) mostrado en la Figura 2 representa el conjunto de
herramientas de gestion técnica y operacional utilizadas por el operador PPDR para
controlar y monitorizar la infraestructura troncal, los terminales, las tarjetas USIMs, la red
PMR existente y cualquier infraestructura de red de acceso LTE dedicada que pueda ser
desplegada.

La posibilidad de asegurar que las conexiones/llamadas importantes se establecen siempre
es esencial para comunicaciones PPDR de mision critica. El tratamiento preferente para el
acceso y la utilizaciéon de los recursos de red LTE pueden ser soportados como una
realizacion del Multimedia Priority Service (MPS), especificado por el 3GPP. MPS permite
a ciertos abonados obtener y mantener recursos radio y de red con prioridad en situaciones
tales como congestion de red, creando la capacidad de entregar o completar sesiones de
alta prioridad. MPS es aplicable a sesiones multimedia basadas en IMS asi como a otros
servicios de datos que podrian no usar funciones IMS. La implementacion del tratamiento
de prioridad para MPS en redes LTE se base principalmente en la adecuada asignaciéon de
un conjunto de niveles de prioridad MPS establecidos en los parametros QoS del servicio
de conectividad IP ofrecido por LTE. La toma de decisiones sobre el apropiado
establecimiento de los parametros QoS para comunicaciones PPDR es gestionada por la

entidad PCRF ubicada dentro del infraestructura troncal PPDR.

La infraestructura troncal del operador PPDR se conecta mediante APIs (Application
Programming Interfaces) a los CRS usados por los usuarios PPDR para la gestion tactica
y operacional. Los CRS pueden incluir aplicaciones de despacho para acceder a servicios

PPDR (p. €j. posiciones de despacho para comunicar con los usuarios en el terreno), asi

68



Evolucion de la Red de Radiocomunicaciones Digitales de
Emergencias de la Region de Murcia (Red RADIECARM)

como aplicaciones de control y monitorizacion para resolver los problemas administrativos

y operacionales de los servicios PPDR proporcionados. En particular, los CRS incluyen:

- Aplicacibn de Gestion de Usuarios. Esta aplicacion permite el control y
administracion de los datos de los abonados PPDR. Mantener el control sobre esta
informacion de suscripcion PPDR es esencial para los gestores tacticos y
operacionales ya que permite a los usuarios PPDR gestionar el proceso de
aprovisionamiento de usuarios (p. €j. activacién/eliminacién de usuarios) asi como
establecer las capacidades de abonados requeridas (p. ej. perfiles de servicio de

abonados con las configuraciones de Qo0S).

- Aplicacion de Gestidn de Servicios. Esta aplicacion permite la gestion dinamica de
las capacidades de servicio proporcionadas de modo que los usuarios PPDR en las
salas de control puedan ajustar la provision del servicio PPDR a las necesidades
operacionales especificas (p. ej. creacidbn de grupos, activacion de servicios

suplementarios, etc.).

- Aplicaciéon de Gestibn de Acceso Prioritario. Esta aplicacion permite que los
gestores PPDR operacionales y tacticos en las salas de control tengan control
directo sobre las politicas de prioridad aplicadas al trafico PPDR. Las politicas
pueden considerar no sélo la prioridad relativa de un usuario particular basada en
su afiliacién a una agencia, sino también el contexto situacional de las aplicaciones
(p. €j. el papel de los usuarios PPDR dentro de la estructura de mando del incidente,
el tipo de incidente, las aplicaciones que son de mision critica y deben ser
priorizadas, la ubicacién de los usuarios, etc.). El soporte de la priorizacién se
concibe como una realizacion del MPS, donde la funcionalidad PCRF se asigna
dentro de la infraestructura troncal del operador PPDR. De esta forma, los gestores
PPDR son capaces de configurar la informacién y las reglas usadas por el elemento
PCRF para la toma de decisiones de control de la QoS (p. €j. selecciéon de los
valores ARP —Allocation and Retention Priority- y QCI —QoS Class Identifier-). Como
puede observarse en la Figura 2, la arquitectura propuesta también implica el
despliegue de otras entidades funcionales del subsistema PCC (Policy and

Charging Control) como parte de la infraestructura de red troncal PPDR:

o Una AF (Application Function) ubicada en el IMS y los servidores de
aplicacion, que se requiere para la invocacion dindmica de MPS vy la
transferencia de informacion de sesion dindmica a PCRF (p. €j., los tipos de
medios requeridos y la prioridad de sesién/aplicacién extraida de la

sefalizacion IMS)
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o EISPR (Service Profile Repository), que contiene la informacion relacionada
con el abonado (p. ej. el nivel de prioridad MPS de usuario y los servicios
permitidos) y puede ser integrado dentro del HSS.

o LaPCEF (Policy and Charging Enforcement Function), que esta ubicada en
el P-GW y se usa para hacer cumplir las decisiones de politica en el plano
de datos de usuario (p. €j. control de tasa).

El despliegue de esta solucién a través redes maviles comerciales requiere que las politicas
y parametros QoS usados para la gestion de la priorizacion sean armonizados y acordados
por los operadores comerciales y los usuarios PPDR. También deberan determinarse los
limites de la capacidad maxima asignada para la comparticién adecuada del trafico PPDR
y comercial. El establecimiento de un marco de trabajo de politica bien definido y validado
para la gestion de la priorizacién es esencial para evitar incertidumbres en situaciones de
congestion de red y para incrementar la confianza en el funcionamiento de la priorizacién.
Todos estos aspectos deben ser considerados en la formulacién de los acuerdos de
roaming y de nivel de servicio a establecer entre los usuarios PPDR y los operadores

comerciales.

4.4 Estudio de cobertura radioeléctrica

La conversién de unared TETRA a unared LTE en sistemas PPDR es una solucion posible
para proporcionar servicios futuros que requieran una alta capacidad de transmisién de
datos en la interfaz de radio y que permitan radiocomunicaciones PPDR de banda ancha
(BB-PPDR) [GRU2013]. El Comité de Comunicaciones Electrénicas, en su informe ECC
Report 218 [ECC2015b], propuso una hoja de ruta hasta 2025 para la transiciéon a la
comunicacion de banda ancha en sistemas PPDR. Esta hoja de ruta prevé la coexistencia
de redes TETRA y LTE durante varios afios hasta que el sistema LTE tenga todas las
funcionalidades de los sistemas PPDR. Por lo tanto, la introducciéon de LTE para PPDR
debe complementar, no reemplazar, las redes TETRA existentes, que continuaran siendo

la mejor opcién para el servicio de voz de mision critica a corto plazo.

Ademas, los usuarios de PPDR no pueden abandonar sus sistemas TETRA actuales hasta
gue se construya una nueva red de banda ancha movil que sea capaz de proporcionar una
cobertura radioeléctrica igual o mejor que la cobertura radioeléctrica que actualmente
proporcionan los sistemas TETRA. Por lo tanto, antes de que cualquier solucion de banda
ancha pueda reemplazar los sistemas TETRA actuales, la red LTE debe cumplir con todos

los requisitos de cobertura radioeléctrica actualmente satisfechos por la red existente.
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Se espera que los escenarios futuros mas plausibles para ofrecer las aplicaciones cada
vez mas intensivas de datos demandadas por las agencias PPDR se basen en el uso de
redes LTE dedicadas y comerciales [FER2013]. Para las areas rurales, las estaciones base
de un sistema de comunicacién por radio estan ubicadas en las montafias, y la cobertura
radioeléctrica tiene "zonas de sombra" (sin cobertura radioeléctrica), generalmente en
bosques, montafas, rios, etc. En estas zonas, los operadores no estan interesados en
desplegar nuevas estaciones base para ofrecer comunicaciones de banda ancha. Sin
embargo, en entornos urbanos, los operadores ya han desplegado redes comerciales de
banda ancha, que podrian ser utilizadas por las agencias PPDR para dichas
comunicaciones. Por lo tanto, como ya ha sido mencionado anteriormente, la posibilidad
de un modelo hibrido puede ser una solucién interesante para las radiocomunicaciones
BB-PPDR.

Mas de 114 paises en todo el mundo han desplegado redes TETRA (a nivel regional o
nacional) en los ultimos afios segiin TCCA [TCC2009]. Ahora, los usuarios de estas redes
estan considerando como proceder para lograr una red BB-PPDR en los préximos afos.
Por lo tanto, las agencias de PPDR estan interesadas en el estudio de los muchos
problemas (andlisis de costes de los recursos necesarios, cobertura radioeléctrica
esperada, calidad de servicio, etc.) involucrados en la planificacion de la transicién de una
red TETRA aunared LTE.

Rouil et al. han presentado un marco para el modelado y la planificacion de una red de
banda ancha de seguridad publica LTE en Estados Unidos [ROU2013]. El estudio se llevd
a cabo a escala nacional, dividiendo el area total en 20 x 20 km cuadrados y estableciendo

un porcentaje minimo de cobertura radioeléctrica en cada cuadro.

En el estudio realizado en este capitulo, se ofrecen varias consideraciones de planificacién
radio en la migracion de TETRA a LTE para redes PPDR en la CARM. En este caso, a
diferencia del trabajo de Rouil et al. [ROU2013], el area total se divide en areas geograficas
de interés que se definen como divisiones administrativas (regién, areas municipales,
parques naturales, etc.). Para ilustrar esta propuesta, se realizé un andlisis de cobertura
radioeléctrica para entorno rural de una red TETRA existente que evoluciona hacia un
sistema LTE en un escenario real, mediante simulaciones y mediciones. El analisis se
realiz6 aprovechando el potencial de una herramienta de planificacién radio [JUA2018]
basada en un sistema de informacién geogréfica (GIS) [KEN2009], y las mediciones se

realizaron y se utilizaron para ajustar los modelos de propagacion.
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4.4.1 Consideraciones de disefo

4.4.1.1 Escenario

RADIECARM, como se ha comentado en capitulos anteriores, es la red TETRA desplegada
por el Gobierno Regional de Murcia (Espafa), que es utilizada por los servicios de
emergencia y seguridad (bomberos, policia, servicio forestal, etc.). Todos estos servicios
estan coordinados por el Centro de Coordinacion de Emergencias 112. RADIECARM es
una red dedicada dimensionada inicialmente con 16 estaciones base ubicadas en
montafias y mas de 2000 terminales.

En la Figura 3 (a y b), podemos ver la infraestructura tipica (torre, equipo, etc.) en un
emplazamiento y en la Figura 4 (a y b), un terminal mévil montado en un vehiculo con
traccion en las cuatro ruedas. Por otra parte, la Figura 5 muestra las 16 estaciones base
TETRA (circulos rojos) de la CARM.

(a) (b)

Figura 3 (a) Torre de telecomunicaciones con antena y
soporte (b) Equipo de estacion base TETRA.

[REY2019]
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Figura 4 (a) Vehiculo de traccién a las cuatro ruedas con la antena
TETRA (b) Equipo de estacién mévil TETRA.

[REY2019]
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Figura5 Modelo de terreno digital (raster), emplazamientos (puntos
vectoriales) y &reas municipales (poligonos vectoriales).

[REY2019]
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4.4.1.2 Herramienta de planificacion

Para llevar a cabo el analisis de cobertura radioeléctrica se utilizé la aplicacion RADIOGIS
[JUA2018], que es una herramienta desarrollada por el grupo de Sistemas de
Comunicaciones Mdviles (SiCoMo) de la Universidad Politécnica de Cartagena (UPCT)
para la gestion y el célculo de la cobertura radioeléctrica de sistemas de
radiocomunicaciones como GSM, UMTS, LTE, TETRA, TDT, WiFi, etc. RADIOGIS
funciona en PC con Windows y esté integrado con el software GIS ArcGIS 9.1 de ESRI.

RADIOGIS tiene, entre otras, las siguientes funcionalidades:

a) Célculos de cobertura radioeléctrica de potencia, campo eléctrico o densidad de
potencia al mismo tiempo que se puede seleccionar el modelo de propagacién que se
aplicara: ITUR-526 [ITU2018a] e ITUR-1546 [ITU2013] para entornos rurales;
Okumura-Hata [HAT1980], COST-231 [COS1999] y Walfisch-Bertoni [WAL1988] para

areas urbanas.

b) Célculos de umbral porcentual utilizando una capa vectorial que contiene areas

municipales, carreteras, etc.

c) Gestion de bases de datos de emplazamientos, cobertura radioeléctrica de densidad
de potencia, sistemas de potencia, campafias de medicion, etc.

4.4.1.3 Bandas de frecuencia

Para la red TETRA existente, la banda de frecuencia para RADIECARM es 380-385 MHz
(enlace ascendente, UL) y 390-395 (enlace descendente, DL), que es la banda reservada
para los sistemas PPDR en Europa [ETS2010a].

Para la nueva red LTE, hay varias posibilidades disponibles para la banda de frecuencia.
El informe ECC Report 218 [ECC2015b] desarrolla las condiciones necesarias para crear
un marco europeo armonizado para la implementacion de futuros sistemas BB-PPDR. Este
informe propone el concepto de '‘armonizacion flexible' para permitir una implementacion
eficiente de los sistemas BB-PPDR. Las bandas de frecuencia identificadas como

candidatas para la armonizacion son:
e 400 MHz (410-430 MHz y 450-470 MHz)
e 700 MHz (694-790 MHz)

En nuestro andlisis, se utilizaron bandas de frecuencia de 700 MHz. Se ha supuesto que

estas bandas de frecuencia cumpliran con las regulaciones de espectro para usuarios de
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seguridad publica y servicios de banda ancha en Espafa. Ademas, son bandas operativas
E-UTRA segun el ETSI [ETS2015, ETS2017, ETS2019].

4.4.1.4 Informacion geografica

La Regién de Murcia (suroeste de Espafia) tiene una superficie de 11.296 km?2. El territorio
esta organizado en 45 municipios, y cada municipio delimita un area (area municipal) (ver
Figura 5). La informacion geogréfica ha sido obtenida del Instituto Geografico Nacional de
Espafa. Se utilizé6 un modelo de terreno digital (DTM), en formato raster [KEN2009], con
un tamafio de celda de 100 x 100 m (ver Figura 5), para los calculos de cobertura
radioeléctrica en entornos rurales, lo que representa un compromiso entre la precision y el
tiempo de calculo. También podemos observar las areas municipales como una capa
vectorial con una tabla de atributos asociada que contiene informacién (nombre, extension,
poblacion, etc.) [KEN2009].

4.4.1.5 Calidad de servicio

La sefial recibida en la comunicacion moévil presenta amplias variaciones aleatorias que se
pueden modelar introduciendo una correccion estadistica. Esta correccion estadistica
define un margen de desvanecimiento (FM). Si el FM es igual a cero, la cobertura
radioeléctrica solo se garantiza en el 50% de las ubicaciones en la celda (definida en el
DTM). La calidad microescalar se define por el porcentaje de ubicaciones en la celda en la
que se garantiza la cobertura radioeléctrica. Esta calidad establece el margen de

desvanecimiento (FM) que se considera en el balance de enlace.
Suponiendo una distribucion log-normal, el FM se puede estimar por:
FM (dB) = K(L) o. Q)

donde o. (dB) es la variabilidad de ubicaciones en la celda y K(L) es la distribucion
normalizada de abscisas para el porcentaje de ubicaciones (L). El parametro K esta

relacionado con la funcién inversa de Gauss G™'(L) por la expresion:
K(L) = G™" (1 - L/100) 2)

Para los calculos, un valor tipico para la banda UHF en entornos rurales es una desviacion
estandar de variabilidad con ubicaciones de 6 dB. Si fijamos una calidad microescalar del

90%, el margen de desvanecimiento es:

FM (dB)=1.28 - 6=7.7dB (3)
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La calidad macro escalar es el porcentaje de células con cobertura radioeléctrica dentro de
un area. Esta area podria estar delimitada por un poligono, que representa un area
municipal o regional en nuestro caso. En nuestros calculos, asumimos una calidad macro

escalar del 90% para el término regional y del 85% para el término municipal.

4.4.1.6 Modelo de propagacion

Muchos modelos de propagacion, como los modelos Longley-Rice [LON1968], Bullington
[BUL1977], Vogler [VOG1982], Luebbers [LUE1984] y Deygout [DEY1991], se han utilizado
para la planificacion de radio de banda UHF en entornos rurales, ademas de las
recomendaciones del Sector de Radiocomunicaciones de la Union Internacional de
Telecomunicaciones (ITU-R) [ITU2018a, ITU2013]. Todos estos modelos estiman el valor
medio de la sefal recibida en cada celda del DTM, teniendo en cuenta el perfil del terreno

entre el transmisor y el receptor.

En la herramienta de planificacion radio utilizada, las pérdidas de propagacion se evalian
para cada perfil de terreno mediante:

L (dB) = Lo + Lirregularidades del terreno + LEntomo cercano 4)
donde:
Lo es la pérdida de espacio libre, que se puede calcular por:

Lo (dB) = 33.44 + 20 log f (MHZz) + 20 log d (km) (5)

Liegularidades del terreno €S la pérdida de difraccion causada por la obstruccion del terreno. Para
entornos rurales, esta pérdida de propagacion puede estimarse utilizando la
recomendaciéon ITU-R P.526 [ITU2018a].

Lentorno cercano €S la pérdida de propagacion teniendo en cuenta el fenbmeno de rutas
multiples. Esta pérdida esta directamente relacionada con la morfografia en las
proximidades del movil. En el GIS, se cred un raster, con una resolucion de 100 x 100 m,
en el que cada celda tiene un valor (en dB) que representa la pérdida debida al tipo de
entorno (bosques rurales de pino, entorno suburbano y entorno urbano). EI modelo Hata
[HAT1980] se utilizé para estimar el valor para entornos suburbanos y urbanos que se

especifican mas adelante en la Tabla 4.

Para estimar las pérdidas adicionales en entorno rural en el sistema TETRA (400MHz) se
llevé a cabo una campafia de medidas en 5 rutas por la Region de Murcia en un prototipo
con 3 estaciones base TETRA [PAR2002]. En la Tabla 4, se muestran los valores obtenidos

para el sistema TETRA. Ademas, en esta tabla también se presentan los valores para el
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sistema LTE (700 MHz), en el que las pérdidas para el entorno rural se estimaron
considerando la ITU-R P.833 [ITU2016a]. Estos valores fueron aplicados a las

simulaciones realizadas en este estudio.

Tabla 4 Pérdida adicional obtenida para los diferentes tipos de entornos considerados

[REY2019]
LEntorno cercano (dB) LEntorno cercano (d B)
Entorno (400MHz, TETRA) (700MHz, LTE)
Rural 10 145
Suburbano 13.75 13.76
Urbano 25.65 27.52

La Figura 6 muestra una comparacién entre el modelo de propagacion y las mediciones en

una de las rutas.

1104
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Figura 6 Comparacion entre las medidas y el modelo de propagacion
[PAR2002]

La Tabla 5 proporciona el error medio y la desviacion estandar de la diferencia entre el

modelo de propagacion y las mediciones para cada ruta.
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Tabla 5 Error medio y desviacion estandar de la diferencia entre el modelo de
propagacion y las mediciones para cada ruta

[REY2019]
Ruta Mediadel error(dB) Desviacion estandar(dB)
I 1.04 8.34
Il 8.96 9.20
Il 3.63 8.45
v -0.44 7.58
\% 10.65 12.19

4.4.1.7 Balance de enlace

La Tabla 6 muestra el balance de enlace para los sistemas TETRA y LTE y para el enlace
descendente (DL) y el enlace ascendente (UL). El balance de enlace se calcul6é para un
equipo mévil, en el que las antenas se montan en un vehiculo, con una ganancia de 2 dBi
para el sistema TETRA Yy de 3,5 dBi para el sistema LTE. Ademas, en la estacion base, las
antenas tienen un diagrama de radiacion omnidireccional en el plano horizontal con una
ganancia de 7 dBi para el sistema TETRA y direccional con una ganancia de 15 dBi para

el sistema LTE.

Tabla 6 Balance de enlaces para los sistemas TETRA Y LTE

[REY2019]
TETRA LTE

Parametro Unidad DL UL DL UL
Potencia Tx dBm P 44 40 35 28
Ganancia Tx dBi G 7 2 15 3.5
Pérdidas Tx dB Lix 2 0.5 2 0.5
PIRE dBm Pix + Gix - Lix 49 41.5 48 31
Margen de
desvanecimiento dB FM (90%) 7.7 7.7 7.7 7.7
Ganancia Rx dBi Gix 2 7 3.5 15
Pérdidas Rx dB Lx 0.5 2 0.5 2
Ancho de Banda BW 25kHz 5MHz
Sensibilidad dBm S -103 -106 -95 -100
Lmax dB PIRE-FM+Gx-Lx-S 1458 1448 1383 136.3

La cobertura radioeléctrica se calculdé para un entorno rural, por lo que se asumié un

escenario limitado por ruido.
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Para el sistema LTE, la sensibilidad se calcul6 con la expresion:

S (dBm) =-174 + F + 10 log (Nrb x RB) + SNIR (6)
Donde:
- Feslacifrade ruido (7 dB para el DLy 2 dB para el UL)

- Nrb es el numero de bloques de recursos (25 para un ancho de banda de 5 MHz para
el canal de radio)

- RB es el ancho de banda de cada bloque de recursos (180 kHz)
- SNIR es la relacion sefal / interferencia y ruido (5 dB)

En el UL propuesto para LTE, se puede lograr una velocidad real de 4.5 Mbps con una
sensibilidad de =100 dBm usando una modulacién de 16 QAM, permitiendo la transmision
de video en alta definicion completa (1920 x 1080). La maxima pérdida de propagacion
(Lmax) esta acorde con Dunlop et al. [DUN1999] para el sistema TETRA y con Elnashar et
al. [ELN2014] para el sistema LTE. Como se ve en la Tabla 6, para ambos sistemas, el
peor de los casos es el UL, y las pérdidas maximas de propagacion que pueden
compensarse son 144.8 dB para el sistema TETRA y 136.3 dB para el sistema LTE. Estos

valores son los que se utilizaran en los célculos para ambos sistemas.

4.4.1.8 Calculo de cobertura radioeléctrica

Usando la herramienta de planificacion radio RADIOGIS, se puede calcular la cobertura
radioeléctrica individual para un emplazamiento considerando la pérdida maxima de
propagacion permitida por el balance de enlace. Ademas, se ha tenido en cuenta también
gue el radio maximo de cobertura individual viene limitado por la tecnologia: 58 kms para
TETRA[ETS2001] y 77 kms para LTE [ELN2014, FER2015, HER2015], asumiendo que se
utiliza en el equipamiento un formato de preambulo 1 para el PRACH (Physical Random

Access Channel).

Una vez calculada cada cobertura individual, la cobertura radioeléctrica global se calcula
teniendo en cuenta el principio de mejor servidor (el valor de cada celda cubierta por varios
emplazamientos es el mejor valor). Cada cobertura radioeléctrica se almacena en el GIS
mediante un raster y una capa de puntos vectoriales. El raster tenia la misma resolucién
que el DTM y el valor de cada celda era ahora la potencia recibida. La capa de punto
vectorial también tiene una tabla de atributos asociada que contiene toda la informacion

utilizada en los célculos: potencia del transmisor, pérdida de transmision, ganancias de
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antena, frecuencia, modelo de propagacion, etc. Esto nos permite utilizar todas las

facilidades de GIS para administrar y hacer calculos con datos espaciales.

El porcentaje de cobertura radioeléctrica se puede calcular facilmente en GIS porque la
cobertura radioeléctrica se ha almacenado como un raster. La funcionalidad de GIS
[KEN2009] que permite la operacion entre una capa raster y una capa vectorial se puede
utilizar para evaluar la calidad de servicio macro escalar, utilizando una capa de la
cobertura radioeléctrica global y la capa de poligono vectorial de las areas municipales. El
mapa de la calidad macroescalar también se almacend como raster y se puede representar

y administrar en el entorno GIS.

4.4.1.9 Metodologia para la planificacién de la nuevared LTE
El diagrama de flujo propuesto para planificar la nueva red LTE se puede observar en la
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Figura 7 Diagrama de flujo propuesto para planificar la nueva red LTE.
[REY2019]
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En primer lugar, la cobertura radioeléctrica LTE para cada area municipal se calcula
utilizando los emplazamientos TETRA existentes y los emplazamientos existentes con
otros sistemas de radiocomunicaciones (distintos de TETRA). En nuestro caso, esto lleva
a 34 emplazamientos en total (16 estaciones base TETRA y los otros 18 emplazamientos
existentes) (Figura 5).

e Si se cumple la QoS, se puede aplicar el siguiente algoritmo de optimizacion:
Inicialmente, se calcularon coberturas radioeléctricas individuales para los
emplazamientos disponibles y se ordenaron en una tabla desde la cobertura
radioeléctrica mas pequefa hasta la mas grande. Luego, se realiz6 un proceso iterativo
para cada emplazamiento, comenzando con el primer elemento (el que tiene la menor
cobertura radioeléctrica) y el mismo orden secuencial (de arriba a abajo). En cada

iteracién, se llevaron a cabo los siguientes pasos:
1 El elemento de la tabla correspondiente se descarta.

2 La cobertura radioeléctrica global se calcula con los emplazamientos no

descartados o eliminados.

3 Sila calidad del macro escalar se logra para la region y las areas municipales, el
emplazamiento descartado en el paso 1 se elimina y, si no, el emplazamiento se

mantiene en la tabla.

e Sino se cumple la QoS, este hecho significa que se necesitan mas emplazamientos.
Por lo tanto, los emplazamientos que aun no existen, pero se pueden construir con la
infraestructura necesaria (torre de telecomunicaciones, linea eléctrica, soporte, etc.),
cuya ubicacidn se estima de acuerdo con las zonas de sombra observadas en el mapa
de cobertura radioeléctrica global, deben agregarse progresivamente hasta que se
logre la Qo0S. Luego, se puede aplicar el algoritmo de optimizacion mencionado

anteriormente.

4.4.2 Resultados y discusion

4.4.2.1 Lared TETRA existente

La cobertura radioeléctrica se calcula utilizando las 16 estaciones base TETRA (Figura 5).
La Tabla 7 muestra el porcentaje de cobertura radioeléctrica para cada area municipal.
Como se puede observar, la calidad de cobertura macro escalar es superior al 90% para

la regién y al 85% para las areas municipales.
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Tabla 7 Porcentaje de cobertura radioeléctrica en areas municipales

[REY2019]
Municipio % Cobertura % Cobertura % Cobertura % Cobertura
TETRA LTE LTE LTE
(16 estaciones (34) (46) (39)
base) (optimizada)
Abanilla 95 87 87 87
Abaran 97 97 97 96
Aguilas 89 87 87 87
Albudeite 100 94 94 94
Alcantarilla 100 100 100 100
Aledo 100 96 98 95
Alguazas 100 96 96 96
Alhama 94 97 97 96
Archena 100 95 95 95
Beniel 100 100 100 96
Blanca 99 96 96 96
Bullas 96 96 96 96
Calasparra 96 91 91 91
Campos del Rio 100 98 98 98
Caravaca 93 79 85 85
Cartagena 95 90 90 88
Cehegin 90 85 85 85
Ceuti 100 93 93 93
Cieza 98 92 92 92
Fortuna 99 93 93 93
Fuente Alamo 99 98 98 98
Jumilla 87 75 92 92
Librilla 94 99 99 99
Lorca 90 78 85 85
Lorqui 100 97 97 97
Mazarrén 94 89 89 88
Molina de Segura 100 98 98 98
Moratalla 86 71 85 85
Mula 96 91 91 91
Murcia 96 94 94 92
0jbs 98 95 95 94
Pliego 98 95 95 95
Puerto Lumbreras 91 85 94 94
Ricote 98 97 96 95
San Javier 100 99 100 98
San Pedro del Pinatar 100 100 100 90
Torre-Pacheco 98 100 100 99
Las Torres de Cotillas 100 97 97 97
Totana 92 84 88 86
Ulea 100 98 97 96
La Unién 99 92 92 92
Villanueva 100 98 98 98
Yecla 90 73 91 91
Santomera 99 94 94 91
Los Alcazares 100 100 100 99
Region 93 85 91 90
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4.4.2.2 Lanuevared LTE

La metodologia propuesta en el apartado 4.4.1.9 se ha aplicado en nuestro caso de
estudio. Primero, se calculd la cobertura radioeléctrica para la nueva red LTE que tendra
en cuenta los 16 emplazamientos TETRA mencionados, asi como los 18 emplazamientos
existentes (34 en total, ver Figura 8b), y puede compararse con la cobertura para los 16

emplazamientos de TETRA (Figura 8a).

@) (b)

Figura 8 Cobertura radioeléctrica (a) Sistema TETRA con 16 emplazamientos (b)
Sistema LTE con 34 emplazamientos

[REY2019]

Cabe sefialar que el numero de 'zonas de sombra'’ (color azul en la Figura 8 frente al verde,
gue es donde hay cobertura) es mayor para la red LTE que para la red TETRA, debido a
la menor cobertura de la red LTE. La Tabla 7 muestra el porcentaje de cobertura
radioeléctrica para cada area municipal. La calidad macro escalar del 85% para el area
municipal se excede en la mayoria de los casos, excepto en seis areas municipales
(Caravaca, Jumilla, Lorca; Moratalla, Totana y Yecla, que aparecen en negrita) de 45.
Ademas, el porcentaje de cobertura radioeléctrica de LTE para la region es del 85% (por
debajo de la calidad macro escalar real del 93% para la red TETRA).

En este punto, segun el diagrama de flujo de la Figura 7, se deben agregar nuevos
emplazamientos para mejorar la cobertura radioeléctrica. Con la ayuda del GIS, se
encontraron 12 emplazamientos mas, representados como triangulos azules en la Figura
5, en las 'zonas de sombra' detectadas. Estos nuevos emplazamientos tendrian que
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construirse con la infraestructura necesaria (torre de telecomunicaciones, linea eléctrica,
stand, etc.). Fueron elegidos porque son accesibles a través de caminos, y es facil para
ellos recibir energia eléctrica. La nueva cobertura radioeléctrica se calcul6 con el total de
46 emplazamientos (Tabla 7). Ahora, la calidad de servicio macro escalar se cumple para
las areas municipales y para la regién, 85% y 91%, respectivamente.

El siguiente paso fue aplicar un algoritmo de optimizacion para ver si la misma calidad de

servicio podria mantenerse con menos emplazamientos.

Como se puede observar en la Tabla 7, 39 emplazamientos son suficientes para lograr la
QoS. Estos resultados indican que el nimero de emplazamientos es un factor 2.4 mas alto
para la red LTE que para la red TETRA si queremos garantizar la misma calidad macro
escalar para ambos sistemas. En comparacién con otros estudios [HAL2010, KVA2018],
gque manejan factores de 4.9 para Estados Unidos y de 4.5 para Suecia, este factor es
menor debido al empleo de equipos de usuario de alta potencia (HPUE con una potencia

maxima de 1.2 W) y de celdas de radio extendido (alcance maximo de 77 kms).

La Figura 9 muestra la cobertura radioeléctrica de LTE con 39 emplazamientos, en los
cuales las zonas de sombra se han reducido con respecto al caso con 34 emplazamientos
(ver Figura 8b).

LTE

L

Matural parks

Muricipal areas

-

LTE

O (10 %)

I COVERAGE (90 %)

Figura 9 Cobertura radioeléctrica optimizada LTE (39 emplazamientos)
[REY2019]
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También podemos analizar otras situaciones de interés para las agencias de PPDR, como
la cobertura radioeléctrica en parques naturales (representados como poligonos en la
Figura 9).

La Tabla 8 muestra el porcentaje de cobertura radioeléctrica para cada parque natural. El
porcentaje de cobertura radioeléctrica LTE es inferior al 85% para 6 de los 20 parques
naturales (suponiendo que sea 46 o 39 emplazamientos), aunque el porcentaje de
cobertura radioeléctrica para areas municipales es igual o superior al 85% (ver Tabla 7).
Por lo tanto, necesitamos, en este caso, agregar varios emplazamientos para mejorar la

cobertura radioeléctrica en estos seis parques naturales.

Tabla 8 Porcentaje de cobertura radioeléctrica en parques naturales

[REY2019]
Parques naturales % Cobertura % Cobertura
LTE LTE
(46 estaciones (39)

base) (optimizada)
Enclavado 85% 85%
Sierra Salinas 97% 96%
Sierra de EIl Carche 88% 88%
Sierra de La Pila 90% 88%
Ribera de Cafaverosa 63% 63%
Cafién de Almadenes 53% 44%
Ajauque y Rambla Salada 99% 99%
Carrascoy y El Valle 92% 92%
Barrancos de Gebas 95% 95%
Sierra Espuia 81% 78%
Salinas y Arenales de San Pedro 100% 90%
Saladares del Guadalentin 100% 100%
Cabezo Gordo 97% 90%
Islas del Mar Menor 92% 92%
La Muela y Cabo Tifioso 79% 79%
Calblanque 50% 40%
Sierra de las Moreras 73% 73%
Islas mediterraneo 97% 93%
Calnegre y Cabo Cope 88% 88%
Cuatro Calas 99% 98%
Total 86% 84%

4.5 Conclusiones

La evolucion prevista de la Red RADIECARM se basa en un modelo de implementacion
hibrido, compuesto por una combinacion de redes (red TETRA actual, red LTE comercial
y red LTE dedicada), sistemas transportables, sistemas de comunicaciones por satélite,

redes troncales de interconexion IP, aplicaciones y equipos de usuario.
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En relacion con la red LTE dedicada, formada por macroceldas ubicadas en entorno rural,
de acuerdo con el estudio de cobertura radioeléctrica realizado en la Region de Murcia, el
namero de emplazamientos LTE necesarios es un factor de 2.4 mas que para la red
TETRA, si se desea mantener la misma calidad de servicio (90% de cobertura para toda la
region y 85% para terminos municipales).
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5. Conclusiones generales y lineas
futuras de investigacion

Las conclusiones a las que ha dado lugar esta tesis son las siguientes:

LTE (y su evolucion) es la solucion tecnoldgica mas adecuada para satisfacer las
futuras necesidades de comunicacién de banda ancha de los usuarios de la Red
RADIECARM.

La red TETRA actual deber4 mantenerse en funcionamiento el tiempo necesario para
llevar a cabo tanto el despliegue del futuro sistema BB-PPDR, como la migracion
completa TETRA — BB-PPDR (al menos hasta el afio 2025).

El modelo a seguir para el despliegue del sistema BB-PPDR que cubra las futuras
necesidades de comunicacién de los usuarios de la Red RADIECARM depende de

varios factores, como son:
o El marco regulatorio europeo y espafiol en la materia.
o El espectro asignado.

o La eleccién, por parte del Estado espafiol, del modelo de implementacion mas

adecuado (por ahora, no se ha pronunciado al respecto).
o El presupuesto disponible para el proyecto.

o Los resultados de las primeras iniciativas de despliegue que ya estan marcha

en algunos paises.

Si se elige un modelo que exija el uso de redes moviles comerciales, se deberia
asegurar que estas redes van a ofrecer las prestaciones requeridas por las autoridades
en cuanto a cobertura, disponibilidad, seguridad, interoperabilidad, acceso prioritario,

calidad de servicio, soporte de funcionalidades BB-PPDR, etc.

La evolucion prevista de la Red RADIECARM se basa en un modelo de implementacion
hibrido, compuesto por una combinacion de redes (red TETRA actual, red LTE
comercial y red LTE dedicada), sistemas transportables, sistemas de comunicaciones

por satélite, redes troncales de interconexion IP, aplicaciones y equipos de usuario.

En relacion con la red LTE dedicada, formada por macroceldas ubicadas en entorno
rural, de acuerdo con el estudio de cobertura radioeléctrica realizado en la Region de

Murcia, el nimero de emplazamientos LTE necesarios es un factor de 2.4 mas que
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para la red TETRA, si se desea mantener la misma calidad de servicio (90% de

cobertura para toda la region y 85% para terminos municipales).

Como futuras lineas de investigacion se incluyen las siguientes:

- Realizar un estudio de cobertura radioeléctrica LTE en entorno urbano para los 45
municipios de la region que incluya modelos digitales del terreno con las alturas de los

edificios utilizando modelos de propagacion como COST231, Xia-Bertoni, etc.

- Llevar a cabo una campafia de medidas LTE en entorno urbano en la banda de

frecuencia que se asigne finalmente a nivel nacional para sistemas BB-PPDR.

- Realizar un estudio de las necesidades especificas de los usuarios de la Red
RADIECARM en relacién con los requisitos genéricos exigidos a los futuros sistemas

BB-PPDR y su implementacion en las versiones sucesivas del estandar LTE.
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