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Resumen:

En este proyecto se va a realizar un estudio teérico y practico sobre el
protocolo de nivel de red Ipv6 intentando ahondar en las novedades que
trae consigo y en su posible aplicacion a unared de empresa.
Evidentemente, a fecha de hoy es impensable que IPv6 desplace
completamente a IPv4, por lo que entre los casos de uso debe estudiarse
los casos en los que deben convivir ambos protocolos. En el desarrollo
del proyecto se debe abordara tanto la configuracion de los equipos
fisicos, como la adaptacién de las versiones de protocolos ya existentes,
intentando ver qué diferencias tiene con su predecesor. Asimismo, se vera
gué vias existen para una adaptacion de las redes ya existentes a Ipv6
mientras se produce la transicién definitiva, y se estudiara cémo se han

adaptado (o no) algunos programas y servicios dirigidos al usuario final.
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Capitulo 1. Introduccion (Tedrico)

1.1. Descripcién del trabajo y sus objetivos

Este trabajo consta de un estudio tedrico y practico sobre el protocolo de nivel
de red Ipv6 donde se vera qué novedades trae consigo, qué se debe hacer para
configurar tanto equipos como enrutadores para adaptarlos a él, como cambian
las versiones de protocolos ya existentes como RIP u OSPF y qué diferencias

tiene con su predecesor.

Se vera qué vias existen para una adaptacion de las redes ya existentes a Ipv6
mientras se produce la transicion definitiva y se estudiard como se han adaptado

(o no) algunos programas y servicios dirigidos al usuario final.

Ademas, se indagara sobre herramientas que permitan controlar el trafico (como
PSVT) o técnicas de denegacion de servicios. lgualmente se explorara como
introducir elementos de loT tanto de forma te6rica como practica en redes de

pequefio tamafo.

A lo largo de este proyecto se mostraran tres formas de abordar cada caso de

estudio.

Normalmente se comenzara con una parte de documentacion destinada a tener
una base tedrica de las funcionalidades, fortalezas, debilidades y funcionamiento

del protocolo o servicio a estudiar.

Después se llevara a cabo normalmente una maqueta sobre el simulador de un

caso de estudio que nos permitird ver mas a fondo el funcionamiento del mismo.

Para terminar, en caso de que los instrumentos a nuestra disposicion nos lo
permitan, se realizar4 un estudio sobre un caso practico, con la intencion de

complementar el estudio tedrico.



1.2 Estructura del proyecto

Una vez queda claro los objetivos del proyecto, toca hablar de como se ha

estructurado.

En el capitulo dos se especifica qué programas y herramientas se han usado en
la realizacion de las maquetas teoéricas, asi como qué equipos de red se ha
trabajado y porqué, ademas de un resumen de los trabajos tedricos sobre

simulador y préacticos en laboratorio que se han llevado a cabo.

El capitulo tres retne la documentacion necesaria entender el funcionamiento

bésico de Ipve6.

Durante los capitulos cuatro y cinco se expone el desarrollo de protocolos
propios de Ipv6, redes funcionales en Ipv6 con elementos de red afiadidos no
vistos en los contenidos de las asignaturas del Grado cursado, y una serie de
escenarios adaptando los dos protocolos de red.

En los capitulos seis y siete se exponen ejemplos tedricos que amplian un poco
mas el manejo de las herramientas usadas en clase (IoT en simulador) asi como
de complejidad en lared (PSVT para el control de trafico) y una serie de estudios
sobre cdmo se adaptan (o no) servicios dedicados al usuario final como VOIP o
escritorio remoto a IPV6.

Finalmente se presentara una breve conclusion sobre el estado de Ipv6 y
posibles formas de ampliar el estudio sobre este protocolo que se ha realizado

en este proyecto.



Capitulo 2. Entorno de trabajo

2.1. Herramientas usadas en el proyecto

Cisco Packet Tracer de Cisco es un programa de simulacién de redes que

permite a los estudiantes experimentar con el comportamiento de la red.

Aunque utiliza una version actual del Cisco I0S, s6lo hace uso de un pequefio
namero de caracteristicas encontradas en el hardware, por lo que no es

adecuado para redes en produccion.

Con este programa se crea la topologia fisica de la red simplemente arrastrando
los dispositivos a la pantalla. Luego, haciendo clic sobre ellos se puede ingresar
a sus consolas de configuracion. Una vez completada la configuracién fisica y
l6gica de la red, también se puede hacer simulaciones de conectividad (pings,

traceroutes) todo ello desde las mismas consolas incluidas.

Una de las grandes ventajas de utilizar este programa es que permite "ver"
(opcidén "Simulation™) cémo deambulan los paquetes por los diferentes equipos
(switchs, routers, PCs), ademas de poder analizar de forma rapida el contenido

de cada uno de ellos en las diferentes "capas” y “datos".

RouterOS? es un sistema operativo basado en el nucleo Linux, el cual
implementa funcionalidades que los NSP (Network Service Provider) e ISP

tienden a implementar, como por ejemplo BGP, Ipv6, OSPF o MPLS.

RouterOS es un sistema verséatil, con un gran soporte por parte de MikroTik?,
tanto a través de un foro como de su Sitio Wiki, proporcionando una amplia

variedad de ejemplos de configuracion.

La venta de RouterOS, combinado con su linea de productos de hardware
conocida como MikroTik RouterBOARD, estd enfocada a los pequefios y
medianos proveedores de acceso a Internet, que normalmente proporcionan

acceso de banda ancha en areas remotas.

1 Cisco Packet Tracer - https://www.netacad.com/es/courses/packet-tracer
2 RouterOS - https:/mikrotik.com/download

3 Mikrotik - https://mikrotik.com/software
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En este trabajo también se hara uso de los servicios de Hurricane
Electric,.concretamente se hara uso de su servicio de tunnel brokers. Este
servicio ofrece tuneles Ipv6 a webs o usuarios mediante IPv4. En general, los
tunnel brokers Ipv6 ofrecen lo que se llaman tuneles 'protocolo 41' o proto-41.
Estos son tuneles donde Ipv6 se tunela directamente en paquetes IPv4, fijando

el campo de protocolo en '41' (Ipv6) en el paquete IPv4.

Se empleara Wireshark* en determinadas ocasiones para comprobar qué falla
cuando se desarrolla alguna maqueta en el laboratorio.

Wireshark, antes conocido como Ethereal, es un analizador de protocolos
utiizado para realizar analisis y solucionar problemas en redes de
comunicaciones, para desarrollo de software y protocolos, y como una
herramienta didactica. Permite examinar datos o de un archivo de captura

salvado en disco.

En él se puede analizar la informacion capturada, a través de los detalles y
sumarios por cada paquete. Wireshark incluye un completo lenguaje que permite
filtrar lo que se desee ver. Ademas dispone de una funcionalidad que permite

mostrar el flujo reconstruido de una sesion de TCP.

De la misma forma, se realizara la configuracién de programas conocidos para
acceso remoto a escritorio, VOIP o control de dispositivos IP. En el caso de que

sea posible, se hara una adaptacion a una red Ipv6 Only.

4 Wireshark - https://www.wireshark.org
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2.2. Equipos
Para las pruebas se han usado los siguientes switches, routers y equipos para
monitorizar la red, habiendo comprobado el funcionamiento de los protocolos

gue implementan.

A continuacion, se listan sus principales caracteristicas y su uso en el proyecto:

Switch Netgear GS716t

Es el switch usado en la primera instancia, donde se han probado tanto servicios
como configuraciones en Ipv4. En las maquetas recreadas en el laboratorio se
empleardn como switches de acceso en redes pequefias. lgualmente se
utilizardn cuando no sea necesario usar los los servicios extra que aportan los

switches D-Link.

Estas son las caracteristicas mas importantes:

e 16 puertos 10/100/1000

e 2 Puertos SPF 10/100/1000

e Standards de red: IEEE 802.3, IEEE 802.3ab, IEEES

e 02.3u, IEEE 802.3x%, IEEE 802.3z

e Incorpora opciones de DHCPv4, web management, Spanning tree
protocol, Jumbo frames support, Port mirroring

e Switch de capas 2 y 3 gestionable con capacidad para agregacion de
enlaces

e Capaz de almacenar hasta 8000 direcciones MAC

e Capacidad de 32 Gb/s

e Soporta Vlan con aplicaciones externa

-10 -



Switch D-Link DES-3200-10

Switch utilizado para configuracion avanzada de Ipv6, Vlan en Ipv6, ACL, redes

con protocolo RADIUS en ella.

Estas son las caracteristicas mas importantes:

e 8 puertos 10/100 BASE-TX

e 1 puerto 100/1000 SPF

e 1 puerto 10/100/2000 BASE-T/100/1000 SPF

e Tabla de direcciones MAC de 16 Kb

e Buffer de paquetes de 1.5MB

e Capacidad de 5.6 Gbps

e Switch de capas 2y 3

¢ Ratio de reenvio de paquetes de 64Bytes de 4.2Mpps
e Soporta Ipv6

-11 -



Switch D-Link DGS-3200-10

2 *

Estas son las caracteristicas mas importantes:

e 8 puertos 10/100 BASE-TX

e 2 puerto 1000 BASE-T/SPF

e 1 puerto RS-232 para consola

e Buffer de paquetes de 128Kbytes

e Capacidad de 20 Gbps

e Tabla de direcciones MAC de 8 Kb

e Switchde capas2y 3

e Ratio de reenvio de paquetes de 64Bytes de 14.88 Mbps
e Soporta Ipv6

Los Pcs que se han usado en el laboratorio a modo de usuario donde probar los

servicios tienen las siguientes propiedades:

e Intel Core i5-4460 a 2x3.2Ghz

e RAMde 8 Gb

e Sistema Operativo Windows 10 pro

e Arquitectura de 64 bits

e Tarjeta de red con controlador Realtek PCle GBE Family
e ¢Sistema OPERATIVO?

-12 -



Router/AP mikrotik RB941-2ND-TC

Router mikrotik adquirido con la intencion de que soporte todos los
requerimientos de routing Ipv6, ademas de darnos algunos servicios seguridad
afadidos y con intencion de probar esta marca que se estd haciendo un gran

hueco en el mercado.

W

\ N\

]

Estas son las caracteristicas mas importantes:

e 3 puertos 10/100

¢ Velocidad maxima de transferencia 300 Mbit/s

e Estandares de red IE802.11b, IEE802.11g, IEEE 802.11n
e Puerto Micro-USB

e Seguridad por pulsador WPS

e 2 Antenas integradas

e Ganancia de la antena de 1.5dBi

e Sistema operativo RouterOS

e Paguete para soporte Ipv6

-13 -



MikroTik RouterBOARD RB2011UiAS-IN

Router mikrotik disponible en el laboratorio para investigacion. Sera
el router que se usara normalmente para redes con Ipv6é en el

laboratorio.

FAST ETHERNET

e 5 puertos 10/100

e 5 puertos 10/100/1000

¢ Velocidad maxima de transferencia 300 Mbit/s
e Estandares de red IE802.11b, IEE802.11g, IEEE 802.11n
e Puerto Micro-USB

e Memoria Ram 128MB

e 2 Antenas integradas

e Puerto serie RJ45

e Sistema operativo RouterOS

e Paqguete para soporte Ipv6

e Consumo maximo 15W

-14 -



Raspberry Pi 2 model B

Usada para la configuracion de un servidor de Kerberos.io para el
control de camaras ip conectadas a ella.

A 900MHz quad-core ARM Cortex-A7 CPU1GB RAM10
0 Base Ethernet

4 USB ports

40 GPIO pins

Full HDMI port

Combined 3.5mm audio jack and composite video
Camera interface (CSI)

Display interface (DSI)

Micro SD card slot

VideoCore IV 3D graphics core

-15-



2.3. Maguetas tedricas y practicas desarrolladas

Para el desarrollo de este proyecto se han realizado una serie de maquetas en
el simulador Cisco Packet Tracer con el fin de contrastar el trabajo de
investigacion realizado sobre determinados protocolos, interfaces y servicios de

red.

Una vez realizado el trabajo de investigacion y configurada la maqueta en el
simulador, se intentaba realizar un montaje en el laboratorio con los equipos

disponibles.

Hay que recalcar que existen protocolos y/o servicios que debido a los equipos
de los que se disponia, o debido a las limitaciones de los sistemas operativos de
los router y/o switches no se han podido llevar a cabo en el laboratorio.

Las maquetas que se han realizado sobre el simulador son las siguientes:

e Maqueta de red pequefia en Ipv6 (varias redes Ipv6 con comunicacion
entre si)

e Maqueta sobre DHCP sin estado

¢ Maqueta sobre DHCP con estado

e Magqueta sobre ACL y filtrado de trafico en una red Ipv6

¢ Maqueta con una red DMZ en Ipv6

e Magqueta sobre el protocolo dinamico RIPng (version para Ipv6)

e Maqueta sobre el protocolo dinamico OSPFv3(version para Ipv6)

e Maqueta sobre el mecanismo de adaptacion a ipv4-1pv6 tunel 6to4

e Magqueta sobre el mecanismo de adaptacion a ip4-lpvé NATPT

e Maqueta sobre loT

e Maqueta sobre el protocolo PSVT (Per VLAN Spanning Tree)

Como se indicé anteriormente, se ha respaldado este trabajo en el simulador

Packet Tracer con algunos desarrollos en el laboratorio sobre

e DHCP sin estado

e DHCP con estado

e SLAAC

e ACL y filtrado de tréfico

e Configuracion de varias redes Ipv6 con conexion entre ellas

e Dual-Stack

e Tunel 6to4 ayudado de servicios de Tunnel Brocker

e Configuracion de un servidor RADIUS para nuestra red WAN

e Configuracién de un servicio Kerberos para el control de cAmaras IP

-16 -



Capitulo 3. Conceptos basicos de Ipv6

Ipv6 es un protocolo que se encuadra en la capa 3 del modelo OSI. Ya en los
afos noventa, incluso habiéndose desarrollado el redisefio a redes sin clase,

resultaba palpable que en un futuro se agotarian las ips disponibles para Ipv4.

Ipv6é es mas que solo direcciones mas extensas. Cuando el IETF® (Internet
Engineering Task Force) comenzé el desarrollo de un sucesor de IPv4, utilizd
esta oportunidad para corregir las limitaciones de IPv4 e incluir mejoras
adicionales como el protocolo de mensajes de control de Internet (ICMPV6) o la

configuracion automatica sin estado (SLAAC) entro otros muchos.

3.1. ¢Por qué usar lpv6e?
A finales de 1992, la IETF anuncio la creacion del primer grupo de trabajo para
la nueva generacion del protocolo IP.

De las cinco RIR (Regional Internet Registry) que gestionan la administracion de
direcciones ip, solo la de Asia é(cuya fecha prevista de agotamiento es en 2019)
posee ips libres. Europa, América, Africa y Australia agotaron sus direcciones
entre 2011 y 2015.

Ipv6 se considera una extension conservadora de su antecesor ya que los
protocolos de capas OSI superiores como los de transporte y aplicacion
necesitan pocos o ningun cambio para operar sobre Ipv6, a excepcion de
protocolos de aplicacion que integran direcciones de capa de red como FTP o
NTP.

Se podria resumir

e Porque se han agotado las direcciones IPv4
e Porque Ipv6 ha sido disefiado para ser facil
e Recupera la conectividad extremo-a-extremo (no existe NAT)

5 IETF- https://www.ietf.org/
6 Ultimos bloques de Ips entregados por la IANA - https://twitter.com/theiana
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e Porque disponemos de un namero casi ilimitado de direcciones

e Porque las direcciones no son dinamicas

¢ Incrementa la seguridad en Internet, tanto por el uso de Ipsec extremo-a-
extremo como por el abundante numero de direcciones que dificultan los
ataques

e Es mas apropiado para sistemas de multidifusiéon pues aprovecha mejor
la capacidad de las redes para servicios de valor afiadido de audio y video
sobre banda ancha

3.2. Funcionamiento basico Ipv6

Las direcciones Ipv6 tienen una longitud de 128 bits y se escriben como una
cadena de valores hexadecimales. Cada 4 bits se representan con un Gnico
digito hexadecimal para llegar a un total de 32 valores hexadecimales.

LN S8 S A 5 S5 S
| l

| I
Prefijo 0
de interfaz

D
de subred

Ejemplo:

2001:0db8:3c4d:0015:0000:0000:1a2f:1a2b

I I
Prefijo ID ID
de sitioc  de subred de interfaz

Donde cada “x” consta de cuatro valores hexadecimales, que son a su vez 16

bits. Esto es llamado de forma no oficial “hexteto”.

-18 -



48 bits 16 bits 64 bits
Prefijo de enrutamiento global ID de subred ID de interfaz
64 bits

Un prefijo de enrutamiento /48 + |ID de subred de
16 bits = prefijo /64.

Nota- Normalmente, el identificador de interfaz se genera automaticamente a

partir de la direccion MAC de la interfaz a la que esté asignada la direccion.

Aunque éste es el formato normal de una direccion Ipv6, existen dos reglas que

permiten reducir el nUmero de digitos necesarios para representar una direccion:

1° Regla: Omisién de ceros iniciales

Dentro de cada hexteto, se puede omitir todos los ceros iniciales.
2041: 0000:134F:0000:0010:09FF:7834:BB00

Se podria convertir en:

2041:0:134F:0:10:9FF:7834:BB00

Esta regla solo es valida para los ceros iniciales, y NO para los ceros

finales; de lo contrario, la direccidn seria ambigua, pues:

3B4 podria ser tanto 03B4 como 3B40

2° Regla: omitir los segmentos de 0

Esta regla permite reducir, mediante los dos puntos dobles ( :: ) una
cadena de uno o mas hextetos de compuestos solo por ceros.

De tal forma que la siguiente direccion Ipv6
2001:DB8:0000:1234: 0000:0000:0000:0401
usando esta regla de omitir los segmentos de 0

2001:DB8:0000:1234::0401
Que juntandola con la primera regla de ceros iniciales quedaria como:

-19 -



2001:DB8:0:1234::401

Los dos puntos dobles (::) se pueden utilizar solamente una vez dentro de una

direccion; de lo contrario, habria mas de una direccién resultante posible.

Cuando una direccion usa ambas decimos que la direccion esta en formato

comprimido.

3.3. Tipos de direccionamiento Ipv6

Unidifusion

Una direccion Ipv6 de unidifusion identifica de manera Unica una interfaz de un

dispositivo habilitado para Ipv6. Existen varios tipos de direcciones de

unidifusion, entre ellas:

Unidifusién global: Las direcciones de unidifusiéon globales son
similares a las direcciones IPv4 publicas. Estas son direcciones
enrutables de Internet globalmente exclusivas. Las direcciones de
unidifusion globales pueden configurarse estaticamente o asignarse de

forma dindmica.

Link-local: Las direcciones link-local se utilizan para comunicarse con
otros dispositivos en el mismo enlace local. Con Ipv6, el término “enlace”
hace referencia a una subred. Las direcciones link-local se limitan a un
unico enlace. Su exclusividad se debe confirmar solo para ese enlace, ya
gue no se pueden enrutar mas alla del enlace. En otras palabras, los
routers no reenvian paquetes con una direccion de origen o de destino

link-local. Las direcciones Ipv6 link-local estan en el rango de FE80::/10.

Local unica: Otro tipo de direccion de unidifusion es la direccion de
unidifusion local Unica. Las direcciones Ipv6 locales Unicas tienen ciertas
similitudes con las direcciones privadas RFC 1918 para IPv4, pero existen
grandes diferencias. Las direcciones locales Unicas se utilizan para el
direccionamiento local dentro de un sitio o0 entre una cantidad limitada de
sitios. Estas direcciones no deberian poder enrutarse en la Ipv6 global, y

-20-



no deberian traducirse hacia direcciones Ipv6 globales. Las direcciones

locales Unicas estan en el rango de FCO00::/7 a FDFF::/7.

Multidifusidn

Las direcciones Ipv6 de multidifusion se usan para enviar un Unico paquete Ipv6

a varios destinos. Las direcciones Ipv6 de multidifusion tienen el prefijo FF0O0::/8.
Existen dos tipos de direcciones Ipv6 de multidifusion:

Direccion de multidifusion asignada: una direccion de multidifusion
asignada es una unica direccion que se utiliza para llegar a un grupo de
dispositivos que ejecutan un protocolo o servicio comun, como por ejemplo
DHCPV6.

» FF02::1: Es un grupo de multidifusién al que se unen todos los
dispositivos con Ipv6 habilitado. Los paquetes que se envian a
esta direccion son procesados por todas las interfaces en el
enlace o en la red. Su efecto es el mismo que el de una direccion
de difusién de Ipv4. Esta direccion es usada, por ejemplo, en
protocolos como ICMPv6, que proporcionando a todos los
dispositivos de la red informacién de direccionamiento, longitud

de prefijo y Gateway.

-21-



» FF02::2: Es un grupo de multidifusion al que se unen todos los
routers Ipv6 y al que se unen cuando ejecutan el comando Ipv6
unicast-routing. Los paquetes que se envian a este grupo son

recibidos por todos los routers Ipv6é en el enlace o red.

Multicast Address Multicast Group

FFO1::1 All IPva nodes within the node-local scope

FFO1::2 All IPvE routers within the node-local scope

FFO2::1 All IPva nodes within the link-local scope

FFO2::2 All IPvE routers within the link-local scope

FFO2::5 All OSPFv3 routers within the link-local scope

FFO2::6 All OSPFv3 designated routers within the link-local
scope

FF02::9 All RIPng routers within the link-local scope

FFO2::A All EIGRP routers within the link-local scope

FFO2::D All PIM routers within the link-local scope

FFO2::1:2 All DHCPvG agents (servers and relays) within the
link-local scope

FFO5::2 All IPva routers within the site-local scope

FFO2::1:FFO0:0/104 | IPv& solicited-node multicast address within the link-

local scope

La direccion mas alta de la red (la direccion de broadcast en una red IPv4) es

considerada una direccion normal en Ipv6’, al contrario que en Ipv4.

Difusion por proximidad

Una direccion Ipv6 de difusion por proximidad es cualquier direccion lpvé de
unidifusion que puede asignarse a varios dispositivos. Un paquete enviado a una
direccion de difusion por proximidad se entrega Unicamente a una de las
interfaces identificadas con esa direccion. Esta interfaz coincide con la de menor
coste segun la definicion de métrica de encaminamiento. Este hecho permite
equilibrar la carga entre distintos nodos. Las direcciones de difusion por
proximidad solo se utilizan como direcciones de destino y solo se asignan a

encaminadores.
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Direcciones especiales:

Direccién no especificada: Equivale a la direccién 0.0.0.0 de IPv4.
La direccion no especificada (0:0:0:0:0:0:0:0 6 ::) sélo se utiliza para
indicar la ausencia de direccién. La direccién no especificada nunca se
asigna a una interfaz ni se utiliza como direccion de destino. Esta direccion
se suele utilizar durante el proceso de asignacidon automatica de
direcciones como direccibn de origen en paquetes que intentan
comprobar si una determinada direccion estd ya asignada a un equipo de

la red.

Direccién de loopback: fe80::/10. Equivale a la direccion 127.0.0.1
de IPv4. La direccién de loopback (0:0:0:0:0:0:0:1 6 ::1) permite que un
nodo se envie paquetes a si mismo. Los paquetes dirigidos a la direccion

de loopback no salen fuera de la maquina.

Direcciones de compatibilidad: Para facilitar la migracion de IPv4
a Ipvé y la coexistencia de nodos de ambos tipos en Internet, se han
definido las siguientes direcciones:

o Direcciones compatibles con IPv4 (obsoleta segun la

especificacion RFC 4291). Estas direcciones son utilizadas por los
nodos con protocolos IPv4 e Ipv6 que se comunican con Ipv6 a
través de IPv4. Cuando la direccién compatible con IPv4 se utiliza
como destino Ipv6, el trafico Ipv6é se encapsula de forma
automatica con un encabezado IPv4 y se envia al destino utilizando
el protocolo IPv4.

o Direcciones asignadas o mapeadas a IPv4. Estas direcciones se

usan para representar ante un nodo Ipv6 un nodo que utiliza sélo
protocolo IPv4. Solo sirve para la representacion interna. La
direccion asignada a IPv4 nunca se utiliza como direccion de origen
o destino de un paquete Ipv6. El protocolo Ipv6 no admite el uso de

direcciones asignadas a IPv4.

o Direcciones 6to4 Las direcciones 6to4 se utlizan para la

comunicacion entre dos nodos que ejecutan IPv4 e Ipv6.
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« Direcciones reservadas: La IANA’ (Internet Assigned Numbers
Authority) ha reservado un bloque de direcciones llamado Sub-TLA ID que
son 64 prefijos de red desde 2001:0000::/29 hasta 2001:01f8::/29,
asignando los bloques en tres partes:

o 2001::/32. Utilizado por el protocolo de tuneles Teredo (también
usado como mecanismo de transicion Ipv6).

o 2001:2::/48. Asignado a Benchmarking Methodology Working Group
(BMWG) para realizar comparativas y test en Ipv6é (similar a la red
198.18.0.0/15 de IPv4).

o 2001:10::/28 ORCHID (Overlay Routable Cryptographic Hash

Identifiers) son direcciones lpv6 no enrutables que se utilizan para

identificadores criptograficos de hash.

e Documentacion: 2001:db8::/32. Es un prefijo reservado para
documentacion. Estas direcciones se deben usar siempre que se quiera
escribir un ejemplo de direccioén Ipv6 o se creen modelos de red (similar a
las redes 192.0.2.0/24, 198.51.100.0/24 y 203.0.113.0/24 en Ipv6

3.4. Cabecera Ipv6

Un paquete en Ipv6 estd compuesto principalmente de dos partes: la cabecera
(que tiene una parte fija y otra con las opciones) y la carga util (los datos) y a su
vez el tamafo de la cabecera esta formado por una parte fija de 40 bytes (320

bits) y una variable.

» Cabecera fija

Dentro de la cabecera, en su formato fijo tenemos los siguientes campos,

los cuales aparecen siempre en un mensaje Ipv6:

o Direcciones de origen (128 bits)

o Direcciones de destino (128 bits)

e Version del protocolo IP (4 bits)

o Clase de trafico (8 bits, Prioridad del Paquete)

« Etiqueta de flujo (20 bits, manejo de la Calidad de Servicio)

7 IANA - https://www.iana.org/assignments/ipv4-address-space/ipv4-address-space.xhtml
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e Longitud del campo de datos (16 bits)
o Cabecera siguiente (8 bits)
o Limite de saltos (8 bit). También llamado “tiempo de vida”(TTL)

32 bits

Versidn Clase de tréfico Etiqueta de flujo

Longitud de la carga (il | Sig.cabecera | Limite de saltos

Direccion
fuenke
de
128 hils

Direccion
deslino
de
128 bils

En Ipv6 la fragmentacion se realiza solamente en el nodo origen del paquete,
al contrario que en IPv4 en donde los routers pueden fragmentar un paquete.
En Ipv6, las opciones también desaparecen de la cabecera estandar y son
especificadas por el campo "Cabecera Siguiente” (Next Header), similar en

funcionalidad en IPv4 al campo Protocolo.

» Cabeceras de extension

El uso de un formato flexible de cabeceras de extension opcionales es una
idea innovadora que permite ir afadiendo funcionalidades de forma
paulatina. Este disefio aporta gran eficacia y flexibilidad ya que se pueden
definir en cualquier momento a medida que se vayan necesitando entre la

cabecera fija y la carga util.

La cabecera fija y las de extensién opcional incluyen el campo de cabecera
siguiente que identifica el tipo de cabeceras de extension que viene a
continuacion o el identificador del protocolo de nivel superior. Las cabeceras
de extension se van encadenando utilizando el campo de cabecera siguiente
gue aparece tanto en la cabecera fija como en cada una de las citadas

cabeceras de extension. Como resultado de la secuencia anterior, dichas
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cabeceras de extension se tienen que procesar en el mismo orden en el que

aparecen en la siguiente figura.

Cabecera de | +. ~ L
. Tipo Tamano | Descripcion
Extension
. Contiene datos que deben ser
Opciones salto a ;
: examinados por cada nodo a
salto (Hop-By-Hop | O variable . .
) través de la ruta de envio de un
Options)
paquete.
: Métodos para especificar la
Enrutamiento :
(Routing) 43 variable | forma de rutear un,datagrama.
(Usado con Ipv6 movil).
Cabecera de Contiene parametros para la
fragmentacion 44 64 bits fragmentacion de los
(Fragment) datagramas.
Cabecera de Contiene informacion  para
autenticacion 51 variable verificar la autenticacion de la
(Authentication mayor parte de los datos del
Header (AH)) pagquete.
Encapsulado  de
seguridad de la
carga atil 50 variable Lleva la informacion cifrada
(Encapsulating para comunicacion segura
Security Payload
(ESP))
Opciones para el . .
. Informacion que necesita ser
destino , .
L 60 variable examinada solamente por los
(Destination .
) nodos de destino del paquete.
Options)
No Next Header 59 vacio Indica que no hay mas
cabeceras.

Por ultimo y para dejar de explicar los campos de la cabecera, hay que decir que
la carga util dispone de 64 KB en modo estandar, pudiendo aumentar con la

opcién de carga jumbo (jumbo payload) hasta los 4Gb
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Capitulo 4. Maquetas

4.1. Servicio DHCPv6 con estado, sin estado y funcionamiento
de SLAAC (Simulador y laboratorio)

SLAAC.

SLAAC (Stateless Address AutoConfiguration) es un método en el cual un
dispositivo puede obtener una direccion Ipv6 de unidifusiébn global sin los
servicios de un servidor de DHCPv6. SLAAC utiliza mensajes de solicitud y de
anuncio de router ICMPV6 para proporcionar direccionamiento y otra informacién

de configuracion que normalmente proporcionaria un servidor de DHCP.

Jl
\

\
g !
g2l

\

\ m’
L

g d 9 o

- PCPT -
PC-PT PC-PT PCPT T
T . PCB LINUX eth1 PC
PCA Windows PCB LINUX ethd € PCC-ethd PCC-ethl

Figura 4.1- Maqueta “SLAAC Ipv6” donde se configura el router y los Pcs para usar ese mecanismo
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Mensaje de solicitud de router (RS): cuando un cliente esta configurado
para obtener la informacion de direccionamiento de forma automética mediante
SLAAC, el cliente envia un mensaje RS al router. El mensaje RS se envia a la

direccién Ipv6 de multidifusion de todos los routers, FF02::2.

Mensaje de anuncio de router (RA): los routers envian mensajes RA
para proporcionar informacion de direccionamiento a los clientes configurados
para obtener sus direcciones Ipv6 de forma automatica. El mensaje RA incluye
el prefijo y la longitud de prefijo del segmento local. Un cliente utiliza esta
informacion para crear su propia direccion Ipv6 de unidifusion global. Los routers
envian mensajes RA de forma periédica 0 en respuesta a un mensaje RS. Los
mensajes RA siempre se envian a la direccion Ipvé de multidifusion de todos los
nodos, FF02::1.

Como lo indica el nombre, SLAAC quiere decir “sin estado”. Un servicio sin
estado significa que no hay ningun servidor que mantenga la informacion de la
direccion de red. A diferencia de DHCP, no hay servidor de SLAAC que tenga
informacion acerca de cuales son las direcciones Ipv6 que estan en uso y cuéles

son las que se encuentran disponibles.

acmo é D'

Cliente

RS
“Necesito un RA del router”. IPv6 de multidifusion de

' todos los routers

RA “Aqui tiene un prefijo, una longitud de prefijo,

IPv6 de multidifusion de Il

todos los nodos |

“Una vez que se genera mi ID de Iinterfaz, se utiliza el prefijo y | Direccion IPv6 de

la longitud de prefijo para crear mi direccion IPv6™. {unidifusion global

Deteccion de
direcciones duplicadas
IPv6 solicitado:
multidifusion para nodos

“¢Esta direccion IPv6 ya se encuentra en uso?”. ‘

Figura4.2- Envio de mensajes entre PCs y Routers cuando se usa SLAAC.
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En este ejemplo de la figura 4.1, en la red de la izquierda, se tiene la interfaz de
router donde se dirigiran los mensajes RS y desde donde se envian los mensajes
RA con direccién 2001:db8:a000:0::50 /64. Eso servir4 para que en el mensaje
RA se especifique que lared es la 2001:db8: a000:0 y la red es de tamafio de 64
bits.

Router¥»enable
Boutergshow ipve interface brief
FigabitEthernetd,0 [up/upl

FEB0::202:16FF:FEOC:-R401
2001 D83 -2000EEED
FigabitEtherneti/1 [up/upl
FEBD0::Z0Z2:16FF:FEOC-2402
Z2001:DBE:B0O0OO: 50
Vlanl [administratively down/downl]

Figura 4.3- Resultado del comando “show ipv6 interfaces Brief” en el router.

Como se observa en la figura 4.4, la Ip que ha recibido el PCB, en el que se ha

usado la opcion de autoconfiguracion, se divide en:

1) La porcion de red, recibida del mensaje RS al router, coincide con la porcién
de red de la interfaz de red del router en su red.

2) La porcion de ID, en este caso, se consigue mediante el proceso EUI-64,
utilizando su direccién MAC de 48 bits. Esta parte podria haber sido configurada

para que se generara a través de un generador de nimeros aleatorios.
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FastEthernetl

Port Status On
Bandwidth ® 100 Mbps () 10 Mbps [¥] Auto
Duplex ® Half Duplex Full Duplex Auto
MAC Address

IP Configuration

() DHCP

(@) Static

IP Address

Subnet Mask

IPv& Configuration

) DHCP

(®) Auto Config

() static

IPv6 Address 2001:DB&:ADD0: 0:PEQ:BOFF:FEEB: 5ABA | / 64

Link Local Address: FEa0:|2E0:B0FF:FEES: 5A8A |

Figura 4.4- Resultado de usar la auto configuracién (SLAAC) después de configurar el router.

DHCPvV6 con estado

En este caso, el mensaje RA le informa al cliente que no utilice la informacion
contenida en el mensaje RA. Toda la informacion de direccionamiento y de
configuracion debe obtenerse de un servidor de DHCPv6 con estado. Esto se
conoce como DHCPv6 con estado, debido a que el servidor de DHCPv6

mantiene informacion de estado de Ipv6.

Routerd

Server FTP

F

PC1red? PC2red 2

Figura 4.5- Maqueta “DHCPv6 con estado” donde se configura el router para hacer de DHCPv6.
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El indicador M debe cambiarse de 0 a 1 mediante el comando de interfaz Ipv6
nd managed-config-flag. Esto le informa al dispositivo que no utilice
SLAAC, sino que obtenga el direccionamiento Ipv6 y todos los parametros de

configuracion de un servidor de DHCPvV6 con estado.

Con la introduccion de las versiones 7.x de Cisco Packet Tracer, hay que tener

cierto cuidado a la hora de configurar un servidor DHCPv6 Statefull:

e Se elimind el comando address prefix por lo que las configuraciones de
versiones mas antiguas no funcionaran a partir de la version 7.1.

e En esta version se usa el comando prefix-delegation para nombrar una
pool a la que luego se le dice el rango de direcciones que la suministra.

e Hay que configurar la direccion Ipv6é antes de asignarle un rango de
direcciones a la pool. Si no se hace asi puede dar error.

¢ No se debe olvidar los comandos Ipv6 unicast-routing ni Ipv6 nd managed-
config-flag

Ejemplo de cédigo para una de las dos interfaces:

Ipv6 unicast-routing

interface g0/1

Ipv6 address 2001:A:A:A::1/64

!

Ipv6 dhcp pool ITELAR1
prefix-delegation pool prefijoRedl

dns-serverAAAA:BBBB:CCCC:DDDD::FFFF

domain-name cisco.com
!
Ipv6 local pool prefijoRedl 2001:A:A:A::/48 64
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Int g0/1

duplex auto

speed auto

Ipv6 address FE8O0::1 link-local
Ipv6 nd managed-config-flag
Ipv6 dhcp server ITELAR1

L2 PC1 red2 = B

Physical | Config | Desktop | Programming | Attributes

[P Configuration

IP Configuration

() DHCP (®) static
IP Address

Subnet Mask

Default Gateway 0.0.0.0
DNS Server 0.0.0.0

IPv6 Configuration

(@) DHCP () Auto Config () Static

5 request successfil,

IPv6 Address

Link Local Address FES0:: 2E0: A3FF:FE53:ABSS

e pC2 - o

Physical | Config | Desktop | Programming | Attributes

[P Configuration

IP Configuration

() DHCP (®) static
IP Address

Subnet Mask

Default Gateway 0.0.0.0
DNS Server 0.0.0.0

IPv6 Configuration
(@) DHCP () Auto Config () Static DHCPVE request successful,

IPv6 Address

Link Local Address FE30:: 205: 5EFF:FEBG:AASS

IPv6 Gateway IPv6 Gateway
IPvG DNS Server IPvG DNS Server
[ 7op [ 7ep

Figura 4.6- Resultado en los PCs de diferentes redes al usar la opcién DHCP una vez configurado el router.

DHCPvV6 sin estado

La opcién de DHCPV6 sin estado informa al cliente que utilice la informacion del
mensaje RA para el direccionamiento, pero que hay mas parametros de

configuracion disponibles de un servidor de DHCPV6.

Mediante el prefijo y la longitud de prefijo en el mensaje RA, junto con EUI-64 o
una ID generada aleatoriamente, el cliente crea la direccion Ipv6 de unidifusion

global.

A continuacion, el cliente se comunica con un servidor de DHCPv6 sin estado
para obtener informacién adicional que no se proporciona en el mensaje RA.
Puede tratarse de una lista de direcciones Ipv6 del servidor DNS, por ejemplo.

Este proceso se conoce como DHCPV6 sin estado, debido a que el servidor no
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mantiene informacion de estado del cliente (es decir, una lista de direcciones
Ipv6 asignadas y disponibles). El servidor de DHCPv6 sin estado solo

proporciona pardmetros de configuracion para los clientes, no direcciones Ipv6.

Para DHCPV6 sin estado, el indicador O se configura en 1 y el indicador M se
deja en la configuracion predeterminada de 0. El valor 1 del indicador O se utiliza
para informarle al cliente que hay informaciéon de configuracion adicional

disponible de un servidor de DHCPV6 sin estado.

Router(config-if)# Ipv6 nd other-config-flag

LA CONFIGURACION DE UN DHCPv6 STATELESS ES IGUAL QUE UNA
CONFIGUARION STATEFULL SALVO QUE NO SE APORTA UN RANGO
ESPECIFICO DE IPS Y QUE SE CAMBIA EL COMANDO “nd managed-config-
flag” por “Ipv6 nd other-config-flag”.

Una vez realizadas las diversas maquetas en el simulador, se pasara a ver

como se realizan estas configuraciones en el laboratorio.

Lo primero que se hara para crear un servidor DHCPV6 sera crear un pool de

direcciones.

1) Acceder al menu Ipv6
2) Afadir el nombre del pool, el prefijo de red que tendran las
direcciones seguidas del tamafio de la mascara de las mismas, y el

tamafo del prefijo del pool de direcciones.

NOTA- Estos dos ultimos puedes ser distintos, pues puede haber recibido un
rango de direcciones a repartir de /48 pero se desea que el server reparta

direcciones de un tamaro /64.
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Router0S v6.29.2 (stable)

| 0K || Cancel || Apply | |Remcwe|
Name |[JUU|IP'V6 |
Prefix  |2001:db3:acad:60::/64 |
Prefix Length |64 |

Expire Time

Figura 4.7- Configuracion del sub-mend DHCPv6 Pool.

3) Dentro del menu de Ipv6 se accede al sub-mend DHCPserver.

4) Alli se marcara la casilla “enable”, asignando un nombre al servidor,

eligiendo la interfaz destino para la que se monta el servidor, en este

caso la Vlan 60, y dentro del despegable se especificard que las

direcciones Ipv6 se obtendran de la pool previamente creada, en este

caso, poollpv6.

i CAPsMAN

= Router0S v6.39.2 (stable)

1 Wireless

|8 Interfaces

=2 PP

22 Bridge | oK || Cancel || Apply ‘ |Remcwe|

== Switch

“13 Mesh

=5l 1p >

= Enabled

7 MPLS s

co¢ System >
Y Te—— Interface
Q Queues

[= Files Address Poolé < |poollPVe ~
| Leg

. Radius Lease Time 3d 00:00:00

)é Tools >

Comment
Ll IPVE v
Addresses

DHCP Client
DHCF Relay

Figura 4.8- Configuracion del sub-ment DHCPv6 Server.

5) Dentro del menu Ipv6 accederemos al submenu DHCP client
6) En este punto es donde segun la configuracién por la que se
opte, se configurard un servidor sin estado, con estado o

SLAAC.
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Se le asignara un nombre al Pool de nombres, se le indicara a qué
interfaz va dirigida, en este caso a la Vlan 60 y ya segun se exija en

la configuracion:

¢ Si se marcan las casillas address y prefix, como en el caso
ejemplo, se tendra un servidor DHCPvV6 con estado.

« Si s6lo se marca prefix se tendra un servidor sin estarigura

1 CAPsMAN

Router(S v6.39.2 (stable)
I Wireless
[ Interfaces
=3 PPP
32 Bridge oK Cancel || Apply Remove Release || Renew
= Switch
18 Mesh Status: searching...
= 1p >
— Enabled
7 MPLS >
42 Routing >
w5 System >
Interface vlan60 ~

g Queues
| Files Request [laddress [ prefix
S
o radius Pool Name poolClientIpve

Toals >
N Pool Prefix Length 64
£l IPv6 T |
Addresses Prefix Hint & [::/0
DHCP Client

/]

DHCP Relay Use Peer DNS
EREF EaE Add Default Route
Firewall
MO
Meighbors
oo Script
Routes

4.8- Configuracién del sub-ment DHCPv6 Client.

Esta configuracion se veria en los usuarios finales de la siguiente manera:

or de Ethernet Ethernet 2:

rnet vEthernet (

Figura 4.8- Resultado de la configuracion en el laboratorio de un servidor DHCPv6 con estado
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Se observa que ha obtenido el prefijo de red: 2001:db8:acad:60::/64 y la porcion
de usuario la ha auto rellenado mediante EUI64.
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4.2. Lista de acceso para lpv6 y denegacion de servicios

En esta maqueta se simula un escenario donde el servidor HTTP esta recibiendo

un ataque por denegacion de servicios tanto con trafico HTTP como con trafico

IP y como configurar las ACLs para evitarlo.

==

F20/0.10 2001:cbBracad: 1:50 211

fa0/0.20 2001:db8:acad: 2::50 Rﬂrt&fl

[

/

" 1CVPYG
Server-PT
wfaa Serverl
shitchs
_r[:]

PCPT
PC2VLANID
PC infectado ataca

servidor HTTP

- #
PC-PT | —
PC1VLAN2D —
//
rd ‘
/ J
f
|
| _
\ PC-PT
VLAN 20 PC1VLAN1O
\.\-.,
VLAN 10

-

VLAN blogueada para ICMP

2001:db8:acad: 2::30

SERVIDOR ATACADO
HTTR y HTTPS
ServerPT
/ Serverd

2001:db8:acad: 2::31
SERVIDOR ATACADO

b4
PCFT
PC2 VLAN2O

ACL HTTPBLOCK

ACL ICMPBLOCK,

VLAN 20

Figura 4.9- Maqueta “Ipv6VLAN ACL” donde se configuraran varias ACL para denegar accesos O servicios

VLANS.

A continuacion, en la figura 4.10 mostramos el estado del PC atacante antes de

bloguear su acceso con una ACL que restrinja el trafico HTTP y HTTPS.
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B pcavianio - m} ®

Physical  Config ~ Desktop  Programming  Attributes

Command Prompt

Ping stati

in milli-

By

[7op

Figura 4.10- Estado inicial de un PC de la VLAN a estudio (conexién total atodas las redes).

Llegado el momento se ve que un Pc de la vlan1l0 realiza continuamente
peticiones HTTP al servidor, por lo que se procede a bloquear el trafico HTTP

para la red atacante.

2001:db&:acad: 2::30

- |
/ SERVIDOR ATACADO
HTTP y HTTPS ACL HTTPBLOCK
Server-FT
Server(

2001:db8:acad: 2::31
SERVIDOR. ATACADO

_—
—
-t-_'_,_,_l-l-l-'-'-'-'-'l ICMPVE

ServerFT

-x Serverl

ACL ICMPBLOCK

—
—
PCPT
PC2 VLANZO

VLAN 20

Figura 4.11- Direcciones Ipv6 de nuestros servidores, los protegeremos usando ACLs y denegando sus servicios

alos PCs atacantes
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Cadigo:

Router(config)#Ipv6 access-list BLOCKHTTP

Router(config-lpv6-acl)#deny tcp 2001:db8:acad:1:: /64 2001:db8:acad:2::30/64
eq www

Router(config-Ipv6-acl)#deny tcp 2001:db8:acad:1:: /64 2001:db8:acad:2::30/64
eq 443

Permit Ipv6 any any

Router(config-Ipv6-acl)#exit

Router(config)#int f0/0.10

Router(config-if)#lpv6 traffic-filter BLOCKHTTP in

Router(config-if)#

Create Complex PDU n

Source Settings
Source Device: PC2 VLAN10
Outgoing Port:
- Auto Select Port

FDU Settings

Select Application: |HTTP -

Destination IP Address: | 2001:db8:acad:2::30

Source IP Address: |

T [32

Starting Source Port: | 52410

Destination Port: | 80

|
|
|
TOS! [0 |
|
|
|

Size: |D

Simulation Settings

(®) One Shot Time: 2 Seconds
() Periodic  Interval: Seconds
Create PDU

Figura4.12- Formato de la Complex PDU usada para comprobar el trafico http.

Es importantisimo que la interfaz donde se use la ACL sea en este caso la

subinterfaz usada de Gateway para la vlan a la que pertenece el PC infectado.
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En el caso de poner la ACL en la interfaz fisica no se producira el bloqueo de

trafico.

-
=P

L
£20/0.10 200 1:cbB:acad: 1::50

a0/0.20 200 1:db8:acad: 2::50 Rarbefl

o

—

i o
PC-PT — —
PC1VLANID o i
~ g
/ ] N
S g
[ \
( = ba }
\ d PCPAT /
\ PCPT /
VLAN 20 \“ PC1YLANID PC2 VLAN1O //'
™ PC infectado ataca
. servidor HTTP e
S~ 7

VLAN 10 VLAM bloqueada para ICMP

Figura 4.13- Error al hacer una peticion de un servicio HTTP al servidor desde la VLAN 10.

En la figura 4.13 y y 4.14 se observa como el router bloguea el tréfico http
procedente de la vlan del PC atacante (2001:db8:acad:1::2) cuando éste llega a

la subinterfaz que hace de Gateway para la Vlan10.

Layer 3: IPv6e Header Src. IP:
2001:DBE8:ACAD:1:: 2, Dest. IP:
2001:DB&:ACAD:2::30

Layer 2: Dotlg Header D00C.3584.
6149 == 000C.85C3.7901

Layer 1: Port FastEthernet0/0

1. The receiving port has an inbound traffic access-list with an ID of HTTPELOCK.
The device checks the packet against the access-list.

2. The packet matches the criteria of the following statement: deny tcp
2001:DB8:ACAD:1: /64 2001:DB8:ACAD:2::/64 eq www. The packet is denied and
ldrn:\pped.

Figura 4.14- Mensaje de error cuando la desencapsulacién del mensaje de peticion llega a la capa 3.

40



En cambio, como solo se bloquea el trafico HTTP y HTTPS, sigue habiendo

conectividad entre ambos terminales.

i
=T

L

fa0/0.10 2001:db8:acad: 1::50 11
fa0/0.20 2001:db8:acad: 2::50 Ro]gberl

PDU Information at Device: PC2 VLAM1O0 n ,
OSI Model Inbound PDU Details
50-.

Source: PC2 WVLAN1O

At Device: PC2 VLANLO Switch:
Destination: Server0

In Layers Out Layers

N
Layer 3: IPv6 Header Src. IP: —
2001:0DB8:ACAD:2::30, Dest. IP: 295§-24TT
2001:DB8:ACAD:1::2 ICMPvE Echo Sllitchs
Message Type: 129
Layer 2: Ethernet II Header D00C. | S
85C3.7901 == 000C.85AA.6149 TTT—
Layer 1: Port FastEtherneto T
.
1. The packet's destination IP address matches the device's IP address ar the f \
broadcast address. The device de-encapsulates the packet. kY
2. The packet is an ICMP packet. The ICMP process processes it. Al
3. The ICMP process received an Echo Reply message.
4. The Ping process received an Echo Reply message. PC
PC2 VLAN10 /
o

Challenge Me == Previous Layer Mext Layer ==

Figura 4.15-Comprobacién de que la Vlan10 sélo tiene bloqueado el trafico HTTP y HTTPS.

Ahora simularemos que el servidor localizado en la 2001:db8:acad:2::31/64 es
atacado mediante el envié de multiples Echo Request. Se procedera a bloquear
el trafico ICMP de esa Vlan.

Cadigo:

Router(config-lpv6-acl)#deny icmp 2001:db8:acad:1::/64
2001:db8:acad:2::31/64

Router(config-lpv6-acl)#permit Ipvé any any
Router(config-Ipv6-acl)#exit

Router(config)#int f0/0.10

Router(config-subif)#Ipv6 traffic-filter ICMPBLOCK out
Router(config-subif)#exit

Como se queria demostrar, la Vlan20 no tiene problemas para realizar ping al

servidor. En cambio, la Vlan10 es bloquea en la subinterfaz del router.
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L3 ¥ pc1vianto - m} ®

Physicsl  Config  Desktop  Programming  Attributes Physical  Config  Desktop  Programming  Attributes

iCommand Prompt Command Prompt

Figura 4.16- A laderecha vemos que la Vlan10 tiene bloqueado el tra&fico ICMP mientras a laizquierda vemos que
la Vlan 20 no.

PDU Information at Device: Routerl n

OSI Model Inbound PDU Details

Ar Device: Routerl
Source: PC1 VLAN1O
Destination: Serverl

In Layers Out Layers

Layer 3: IPv6 Header Src. IP:
2001:DB8:ACAD:1::1, Dest. IP:
2001:DB8:ACAD:2::31 ICMPvE Echo
Message Type: 128

Layer 2: Dotlg Header
00D0.BC47.C205 == 000C.85C3.7901

Layer 1: Port FastEthernet0/0

1. The receiving port has an inbound traffic access-list with an ID of BLOCKHTTR
The dewvice checks the packet against the access-list.

2. The packet does not match the criteria of any statement in the access-list. The
packet is denied and dropped by default.

Figura4.17- Al llegar a la capa 3, el router desecha la peticion ICMP al tener una entrada en la ACL para esa Vlan.

Montaje en el laboratorio

Por otro lado, en el laboratorio se ha intentado reproducir los mecanismos de

filtrado de trafico y de control de acceso.

Crear unaregla

Para crear una regla es importante tener en cuenta que el orden si importa, es
decir, si se permite por ejemplo el trafico TCP sobre un vlan determinada y en
otra regla posterior se deniega todo el trafico TCP, la primera regla prevalecera

sobre la segunda, pudiendo esa vlan aceptar trafico TCP.

Los pasos son los siguientes:
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1. Pinchar en el icono de crear nueva regla ( +)

o bk~ 0N

Establecer los criterios de la regla:

Decir si es una regla que afectara a la entrada o a la salida
Seleccionar las direcciones de origen y destino.
Elegir el protocolo objetivo (pasos dell al 4 en la figura 4.18).

Seleccionar o0 no determinadas interfaces y opciones adicionales.

Dentro de éste hay una opcion la cual ayudara a una configuracion
mas rapida. La opcion copy: Crea en otra pestafia una regla
configurada exactamente igual que la actual. Esto es muy util si, por
ejemplo, se van a crear varias reglar para que varias vlanes tengan
acceso a X red. Se configura una regla y antes de aplicarla se crean
dos o varias copias con el comando copy. En las copias creadas s6lo
tendrias que cambiar la red origen.

En la pestafia Action (figura 4.19) se elige si la nueva regla sera de

aceptacion o de negacion.

© admin@192.168.30.1 (MikroTik] - WinBox v6.39.2 on hAP lite (smips) - O X
Session Settings Dashboard
|| ca| | SafeMode | Session:[192.168.30.1 1]
& Quick Set New Firswall Rule =K
3 CAPsMAN Fiter Rules | NAT  Mangle Raw  Service Ports Connections Address Lists  Layer7 Protocolf General | Advanced Extra Action | Stafistics
[ Interfaces 4 = | %| 0| |T |o00ResetCounters | 00 Reset All Counters Chain: ¥
i Wirsless
= & | |Adtion |Chain Src. Address Dst. Address Protocol E Sre. Address: [ 1192168300 | &
3£ Brdge - special dummy rule to show fasttrack counters
0D [pas.. forward Dst. Address: 8.8.8.8 -
=g
=R FPP 1 Pbfastt... forward Disable
== Switch 2 ofacc foward 3]~ Comment
Gir=n - Bloqueo Puertos | FTP | SSH || Telnet | Web [ TCP 84 UDP = 2
= 3 Hdop input 6 ticp) Sre. Port: Copy
E P lr 4 Hdop input 17 fudp)
&l [Pv6 I i1 Aceptar/Bloquear Protocola ICMP || Ping Dst. Port: Remove
= 5  ofacc input 192163200/2¢ 152168201 1 ficmp) -
. MPLS r B wfacc input 192163300/24 152168301 1 licmp) GgHAE
% Routing I 7 ofacc input 192.162.123.0/24  192.168.123.1 1 fiemp) In. Interface: w | [ Reset Al Courters
8 Rdop input 1 fiemp)
i+ System r - Bloqueo Puertos | AP Il AFlssl | TCP 8& LIDP Out. Interface: -
& Queues 9 Herop input 6 ficp)
5 Fies L L 17 lucp) In. Interface List -
5] Log Out. Interface List -
B Radius
% Toos s Packet Mark -
B New Teminal Connection Mark: -
|} Make Supout of Routing Mark: -
€ Manual Routing Table: -
@ New WinBox
= Connection Type: -
Connection State: h
Connection NAT State: -
11 ttems (1 selected)
[ad

Figura 4.18- Creacion de una regla es Router Mikrotik, bloque de trafico ICMP (Entrada 8).




Y admin@192.168.30.1 (MikroTik] - WinBox v6.39.2 on hAP lite (smips) -
3 5dmin@192.168.30.1 (MikroTik) - WinBox v6.39.2 on hAP lite (smips) m] X

Session Settings Dashboard

||| 0] | safe Mode | Session:[192 168.30.1

A& Quick Set
I CAPsMAN Fiter Rules |NAT Mangle Raw Service Potts Connections Address Lists  Layer7 Protocol
miteross || ][ =] [#[%] [ [T [a0 Rose Coutrs [ 0 Feet o Courters | Actor: (TR || | Corca
X Warless Acion [Chan |Src. Address Dat. Address Protacdl | =
3 Bridge .- special dummy e to show fastirack courters Cllog
00  Lipas.. forward - "
= Log Prefix:
L 1 bbfast.. forward ¢ Disable
= Switch 2 wfacc  forward Comment
o - Bloqueo Puertos | FTP | SSH | Telnet | Web | TCP 8& UDP |
° 3 $drop input 6 ficp) Copy
gz P L 4 3dop input 17 udp)
o IPyE N +: Aceptar/Bloquear Protocolo ICMP | Ping I Remave
= 5  ofacc input 192168200/24  192.16820.1 1 omp)
< MPLS I 6  ofacc input 192168300/24 192168301 1 femp)
38 Routing 7 WPace input 192.168.123.0/24  192.168.123.1 1 femp) Reset All Counters
3 Rdop input 1 emp)
& System "] :: Blogues Puertos 1 APII APLssl I TCP &4 UDP I
& Queues §  Rdop input 6 ficp)
10 drop input 17 fudh
5 Fies HKdrop inp fudp)
[l Log
2 Radius
R Tools -

& New Teminal
| 2 Make Supout
& Manual

@ New WinBox

/=13

11 tems (1 selected)

gent=7 received=0 packet-lo.

[admin@MikroTik] >

Figura 4.19- Creacién de una regla es Router Mikrotik, bloque de trafico ICMP (Entrada 8).

En algunas ocasiones interesara bloquear un tipo de trafico concreto, con
algunas excepciones. Como ejemplo se usara la regla genérica “drop input
ICMP”, para bloquear el trafico ICMP. Se selecciona en rules el protocolo ICMP,
no seleccionando ninguna red de entrada y en la pestafia Action se opta por la

opcion Deny.

@ admin@192.168.30.1 (MikroTik) - WinBox v6.39.2 on hAP lite (smips) - m] x
Session  Settings  Dashboard
Safe Mode | Session:|192.168.30.1 [ Jil
& Ouick Set =11E3)
1 CAPsMAN Fitter Rules |N.l\T Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols
bt ||| 4[] [<][] (00 R Courtrs | 00 Reaet Al Caurers |
Eieriees # | |Adion [Chan  |Swc. Addwss |Dt. Address [Protocol _|Src. Port_|Det. Port in. nter...|Out It |Bytes  |Packets |
%i Bridge <2 special dummy rule to show fasttrack counters
=8 PPP 0D  [pas.. forward Temminal [=1E3
1 P fastt... forward _—
5 Switch 2 face foward a second [Tab] gives possible options .
2 Mesh 3 B“’q‘i"dg;m‘i::m”—rP'SSH”e‘”a ’ Move up to base level
s 1P I 4 Wdop  input . Move up one level
<2 Fy6 i ||| Aceptar/Bloquear Protocolo ICMP I Pif / 52202 Use command at the base level s
s 5 Wacc  input 1921682]“1'/1”2015 20:55:55 system,error,critical router rebooted because some critical p
< MPLS Pl 6 wace input 1921689 Z09%en crashad .
) 7 Facc input 192 163.1 jul/s17/2018 20:57:21 system,error,critical router was rebooted without proper shut
& Routing ¥ — e dovn
{42 System 3 - Toques Tuenes ==t 1cp {1u1/18/2018 20:48:54 system,error,critical router was rebooted without proper shut
- down
& Queves 13 §g:p :zuj Jul/24/2018 19:01:41 system,error,critical login failure for user admin from 192.1
5 Files L £3.30.48 via web
- [admin@MikroTik] > ping 8.8.8.8
Ll tea SIZE TTL TIME STATUS
. Radius -8 56 120 12ms
P El 56 120 12ms
N Tools s B S 120 l2ms
|| New Terminal 8 5€ 120 20ms
Y . 8 5€ 120 12ms
| = Make Supout rif - 2 120 1oms
& Manual received=6 packet-loss=0% min-rtt=12ms avg-rtt=13ms max-rtt=20ms
New WinBox —
il [admin@MikroTik] > [ *
B &
Mitems

Figura 4.20- Deshabilitar una regla es Router Mikrotik ”drop input ICMP” (Entrada 8).
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En la figura 4.20(en verde) se aprecia que la entrada 8 del menu firewall, la regla
“drop input®, esta en gris, significando esto que la regla se ha deshabilitado. Esto
se consigue simplemente clickando en la regla y haciendo uso de la opcién
deshabilitar y permitiendo hacer pings tanto a las redes internas como hacia

fuera, como en el ejemplo, donde se observa un ping exitoso a Google.

Bloqueo de trafico aredes especificas (ICMP)

Ahora se probara a quitar de la lista de excepciones a la Vlan30. Se desactivara
la norma antes escrita que le permitia enviar y recibir trafico ICMP (al hacerlo
esta cambiara su color a gris). Al no tener una regla que se lo permita, se le
aplica la regla por defecto, que inhabilita cualquier tipo de trafico ICMP.

© 2dmin@192.162.30.1 (MikreTik) - WinBox v6.39.2 on hAP lite (smips) - o X
Session  Settings Dashboard
|| Ga| | SofeMode | Session:|192.168.30.1 Yl
& Guick Set i =3
L CAPsMAN Fiter Rules | NAT Mangle Raw Service Ports Connections Address Lists  Layer7 Protocols
| TEEE + =10k 4 = || 00 Reset Al Counters a ¥
TV
L Wircless # Action | Chain Sre. Ad Dst. Address Protocol Src.Port  |Dst. Port  |In. Inter..|Out. Int... |Bytes Packets -
35 Bidge <= special dummy rule to show fastirack counters
o4 PRP D [(ipes.. forwand 2655MB 291270
= 1 Phlastt... forward 857.7 KB 5955
= Swich 2 ofacc fowad 857.7 KB 9955
o2 Mesh :: Bloqueo Puertos | FTP I SSH I Telnet I Web | TCP &4 UDP
8 3 Wdop input 6 tep) 212223, 08 []
&P I 4 dop input 17 fudp) 21,2223, 08 []
5 Py6 I i1 Aceptar/Bloquear Protocolo ICMP | Ping -
= 5 Wfacc nput 1921632002 [kl =k
2’ MPLS r 8% afasce inpu 192.162.30.0/24 e M2 IIT KKK KKK RRRRRR O TTT IIT REK KKK -
% Foin 3 7 s i put 1921681230024 | M M#4 III KEK KKK BRR RRR O TTT III KKK KEK
8 Rdrop input
£ System I - Blogueo Puertos | API | APIssl | TCP 84 UDP MikroTik Router0S 6€.39.2 () 1395-2017 htep:/ /wiw. mikrotik.com/
9 drop  input
B Gueces 10 )xtdms msm 21 Gives the list of available commands
(] Fles command [2] Gives help on the command and 1ist of arguments
£l Loy [Tab] Completes the command/word. If the input is ambiguous,
M Radus a secon d [Tab] gives possible cptions
Tool b
N / Move up to base level
@8] New Terminal . Move up one level
a u d at the base level
[3 Make Supoutsf /[:c:m\an : se command at the bass lave
€ Manual SIZE TTL TIME STATUS
@ New WinBox cimeoul ©
’_‘ timsout
Bxt timeout
timeou t
timsout
cket-loss=100%
[ad 3
11 tems

Figura 4.21- Deshabilitar la regla ”accept input ICMP” en la VLAN 30 (Entrada 8).

Como se observa en la figura 4.22, al deshabilitar el trafico ICMP en la Vlan30
no se obtiene respuesta al intentar hacer ping a Google (8.8.8.8).

Para terminar, se dejara la configuracibn de manera que pueda haber
comunicacién entre las redes privadas pero evitando que tengan comunicacion

con el exterior.
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Figura 4.22- AL deshabilitar la regla ”accept input ICMP” en la VLAN 30 fallan los pines tanto a la red
interna como hacia el exterior.

Estos ejemplos se han realizado sobre vlanes con direcciones y redes para ipv4,
pero funcionaria igual si la vlan con la que se trabaja posee redes con Ipv6. Vlan

es un protocolo de capa 2 y es independiente del protocolo de capa de red usado.
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4.3. Creacion de una zona DMZ (Simulador)

Desde un punto de vista técnico, se puede definir DMZ como una zona
desmilitarizada (demilitarized zone) que se sitla entre la red interna y la red
externa (normalmente Internet). La funcion de una DMZ es permitir las
conexiones tanto desde la red interna como de la externa, mientras que las
conexiones que parten de la DMZ generalmente iran dirigidas a la red externa
asi, los equipos externos jamas podrian conectarse a la red interna. El siguiente

esquema explica de manera grafica como funciona:

( Intenet )

External Firewall

DMZ System

-

Internal Firewall

L Internal LAN i)
S

System 1 System 2 System n.
Figura 4.22- Esquema de red de una red con DMZ.

En el caso particular de los routers domésticos o para pymes, el concepto DMZ
host se refiere a la posibilidad de establecer una direccién IP que tendra todos
los puertos abiertos en el router, con la excepcion de aquellos que ya estuvieran

definidos en la seccion NAT.
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Para acceder a la configuracion DMZ en un router se debe acceder al panel de
administracion escribiendo su IP en cualquier navegador (por defecto
192.168.0.1) e introducir nombre de usuario y contrasefia. Después, acceder a
la seccidon Advanced y en Firewall Settings se vera la opcibn DMZ Host;
simplemente hay que introducir la IP y marcar Enable DMZ para activarlo (en

algunos modelos de routers puede ser necesario un reinicio).

Establecer un DMZ Host para un dispositivo puede ser muy util cuando se tienen
problemas con la configuracion y se quiere descartar que el origen del error sean
los puertos. Asi, temporalmente se puede dejar libre acceso a la IP que se haya
asignado al dispositivo para, una vez detectado el problema, volver configurar

Gnicamente los puertos que vayan en la seccién Port Forwarding.

Es muy importante entender los importantes riesgos de seguridad que conlleva
DMZ Host y utilizarlo Unicamente como herramienta de diagndstico. En
escenarios domésticos y sin los conocimientos ni herramientas adecuadas,
desproteger completamente un equipo ante posibles intrusiones es una fuente

casi segura de problemas.

Para el entorno considerado, el disefio de una red corporativa, este elemento
permitird tener una DMZ para el acceso desde el exterior de la red a servidores

en dicha zona.

200 1:cb8:acad: 11:100 2001:db8:acad:2:: 100
=
|~ s \
Reuter10 ~ T
- = \
1941 "‘[:]

AsA1
/ Routerg Sf _—

PCPT
PC1

2001::1/120

so\pa 200 1:db8:acad: 10:: 100

|
S ]
/ i
A |
Server-FT D m

pCPT Switch

RCD
2001:cbS:acad: 1150 2001:cb:acad: 1111
o )
PCPT -

Red Externa pc2 ServerFT

Red Intema

2001::201/120
2001:210/120

Figura 4.23- Maqueta “DMZ” donde se configura un ASA para que diferencie entre redes externa, interna y DMZ.
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Con este ejemplo se intenta crear una zona que sea accesible desde la red
externa e interna, pero que no comprometa la red interna desde la red externa o
la misma DMZ.

Para ello se crean 3 vlans segun siguen:

ciscoasa(config)#int et0/0
ciscoasa(config-if)#no shutdown

ciscoasa(config-if)#exit

ciscoasa(config)#interface Vlanl
ciscoasa(config-if)#security-level 100
ciscoasa(config-if)#ip address 192.168.1.1 255.255.255.0
ciscoasa(config-if)#lpv6 address 2001::ff/120
ciscoasa(config-ify¥nameif inside

ciscoasa(config-if)#!

ciscoasa(config-if)#interface Vlan2
ciscoasa(config-ify#nameif outside
ciscoasa(config-if)#security-level 0

ciscoasa(config-if)#ip address 192.168.3.1 255.255.255.0
ciscoasa(config-if)#lpv6 address 2001:db8:acad:10::101/64
ciscoasa(config-if)#!

ciscoasa(config-if)#interface Vlan3

ciscoasa(config-if)#no forward interface Vlanl
ciscoasa(config-if)#nameif dmz

INFO: Security level for "dmz" set to O by default.
ciscoasa(config-if)#security-level 0

ciscoasa(config-if)#ip address 192.168..2.1 255.255.255.0
ciscoasa(config-if)#lpv6 address 2001::250/120
ciscoasa(config)#exit

ciscoasa(config)#lpv6 route outside ::/0 2001:db8:acad:10::100
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ciscoasa(config)#class-map INSPECCION
ciscoasa(config-cmap)#match any

ciscoasa(config-cmap)#exit

ciscoasa(config)#policy-map POLITICA
ciscoasa(config-pmap)#class INSPECCION
ciscoasa(config-pmap-c)#inspect icmp
ciscoasa(config-pmap-c)#exit

ciscoasa(config)#service-policy POLITICA global

Después habré que asegurarse que en las interfaces del ASA la VLAN a la que

pertenece coincide con la que se ha configurado (a veces no la cambia).

¥ asaz — O X

Physical Config CLI Attributes

GLOBAL ~ Ethernetd/0

Settings Port Status On
Algorithm Settings Bandwidth 10 Mbps ] Auto
CLIENTLESS VPN Duplex Half Duplex Full Duplex Auto

Bookmark Manager

User Manager Arcess v | VLAN ) :”
SWITCHING

VLAN Database
INTERFACE
Ethernet0,/0
Ethernet0/1
Ethernet0/2
Ethernet0/3
Ethernet0/4
Ethernetd/s
Ethernetd/6

Equivalent ASA Commands

ciscoasa(config-if)#
ciscoasalconfig-if) fexit
ciscoasa{config)

ciscoasa (config)#

ciscoasa(config) #interface Ethernetl/s0
ciscoasa(config-if)# W

[ Top

Figura 4.24- Dentro del ASA se asociaran las interfaces a las VLAN que les correspondan.
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Ademas, se debera configurar el enrutamiento estatico de todas las redes en los
respectivos routers.

En la figura 4.25 y 4.26 se muestran el mensaje de error que da el intento de

hacer ping desde la red externa y desde la red DMZ a la red interna.

Desde la red externa

051 Model Inbound PDU Details Outbound PDU Details

At Device: ASAZ
Source: PCO 1
Destination: PC1

In Layers Out Layers

Layer 3: IPve Header Src. IP:
2001:DB8:ACAD:1::1, Dest. IP:
2001::1 ICMPvE Echo Messaage Type:
125

Layer 3: IPvE Header Src. IP:
2001:DB3:ACAD:1::1, Dest. IP:
2001::1 ICMPvG Echo Message Type:
128

Layer 2: Ethernet II Header
0001.6313.EC02 === 0090.2B34.1B01

Layer 1: Port Ethernet0/0

1. The routing table finds a routing entry to the destination IP address.

2. The destination network is directly connected. The device sets destination as the
next-hop.

3. The device decrements the TTL on the packet.

4. The ASA does not allow any traffic from a lower security interface to a higher
security interface unless it iz explicitly permitted by an extended access list.

Figura 4.25- Mensaje de error al intentar hacer ping a lared interna DESDE la externa.

Desde la red DMZ

OS5I Model Inbound PDU Details Outbound PDU Details

At Device: ASAZ
Source: Serverl
Destination: PC1

In Layers Qut Layers

Layer 3: IPv6 Header Src. IP:
2001::210, Dest. IP: 2001::1 ICMPvE
Echo Message Type: 128

Layer 2: Ethernet II Header
0009.7CA5.8227 == 0090.2B34.1B02

Layer 1: Port Ethernet0/1

1. The packet i= coming from an outside netwark. The device looks up its NAT table
for necessary translations.

2. The sending port is configured as a no forward interface. The device drops the
packet.

Figura 4.26- Mensaje de error al intentar hacer ping alared interna DESDE |la zona DMZ.
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Y el segundo objetivo también se cumple, pues se tiene una zona que es

accesible tanto desde la red interna y segura como desde el exterior.
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4.4. Direccionamiento dinamico en Ipv6

4.4.1 RIPng

RIPng es un protocolo nuevo que esta disefiado para que funcione como sus
predecesores de Ipv4. Sus operaciones basicas son las mismas, y utiliza el
algoritmo general de Bellman-Ford y todas sus operaciones. Las principales
caracteristicas nuevas con respecto a versiones estan enfocadas principalmente
a adaptarse a Ipvé.

A continuacion, se citaran las mas importantes:

e Deja de usar definitivamente el protocolo UDP.

e Usa el numero de puerto estandar 521. Los routers que utilizan el
protocolo RIPng escuchan a la direccion de multicast FF02::9 y mandan
sus mensajes de actualizacion a esa direccion.

e Usa el algoritmo vector distancia para determinar una ruta 6ptima hacia el
destino, usando la cuenta de saltos (hop count, nimero de routers entre
un nodo de origen y uno de destino) como métrica. Selecciona a la ruta
con la métrica méas baja como la preferida para enviar paquetes.

e Los routers configurados con RIPng intercambian informacion acerca de
la disponibilidad de la red mediante mensajes de actualizacion de ruta.

e Opera dentro de un Sistema Auténomo (AS), que es un conjunto de
routers y redes controladas por un Unico administrador.

e Usa actualizaciones de envenenamiento en reversa y horizonte dividido

para evita routing loops.
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El formato de mensaje en un paquete RIP se muestra en la figura 4.28:

PDU Information at Device: R1 ﬂ

0OSI Model Outbound PDU Details

At Device: R1
Source: R1
Destination: FFO2::9

In Layers Qut Layers
Layer 7: RIPvG Version: 2, Command:
2

Layer 4: UDP Src Port: 521, Dst Port:
521

Layer 3: IPv6 Header Src. IP:
FES0::204:9AFF:FED4:6701, Dest. IP:
FFO2::5

Layer 2: HDLC Frame HDLC

Layer 1: Port{s): Serial0/1/0

1. The device builds a periodic RIF update packet to send out to Seriald/1/0.
2. The device adds an update route 2001:A:A:A::/64 to the RIP packet.
3. The device adds an update route 2001:A:8:C: /64 to the RIP packest.
4. The device adds an update route 2001:0:0:1::/64 to the RIP packet.

Challenge Me << Previous Layer Next Layer »>

Figura 4.28-Formato de mensajes de actualizacion/anuncio de redes en RIP.

A continuacién, la figura 4.29 mostrara un ejemplo simple de una red simulada

en Cisco Packet Tracer.

RED 2001::/64
= % S
- - ) &

PC1 R‘ RED 2001:A:A:A /64 j{Z

RED 2001:A:A:B:: /64
RED 2001:A:A:Ci: /64

‘ RED 2001:A:A:D::f64 1
=, : - — ]
—
Routerd RED 2001:5:: /64 -
- PC2

Figura 4.29- Maqueta “RIPng” sobre Cisco Packet Tracer donde se configura la versién del protocolo para Ipv6.
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La configuracién de la red se llevo a cabo de la siguiente forma:

1)
2)

3)

4)

5)

6)

Configurar las direcciones Ipv6 de cada interfaz.

Activar el enrutamiento Ipv6 (Ipv6 unicast-routing) para que los router se
puedan comunicar por Ipv6.

Habilitar una interfaz para que envia y reciba mensajes RIP de un
determinado dominio (RIP).

Asegurarse que en todos los router del dominio RIP el nombre de dominio
sea el mismo, en este ejemplo sera idl.

Recordar que hay que habilitar rip en todas las interfaces, incluidas las
interfaces que estan conectadas directamente a redes internas, pues si
no hace, éstas no se enviaran en los mensajes RIP y no se podré llegar
hasta ellas desde redes a mas de un salto.

No es necesario configurar nada en los pcs, pues s6lo marcando la opcion

autoconfig recibiran una direccién Ipv6 (SLAAC).

(2 Router0 = =

Physical Config CLI Attributes

105 Command Line Interface

Bouterf#conf t© ~
Enter configuration commands, one per line. End with CNIL/Z.

Router (config) #int s30/3/0

Bouter (config-if)#ipvé address 2001:A:A:B::35/64

Bouter (config-if) §ipvé address fe80::5 link-local

Router (config-if)#int s0/3/71

Bouter (config-if)#ipvé address Z001:A:A:D::5/64

Bouter (config-if) §ipvé address fe80::& link-local

Router (config-if)#no shutdown

SLINE-5-CHRNGED: Interface Serizl0s/3/1, changed state to down
Router (config-if) fexit

Bouter (config) #ipwé unicast-routing

Router (config) §int s0/370

Router (config-if)§ipvé rip idl enzable

Bouter (config-if) #no shutdown

SLINE-5-CHRNEED: Interface Serizl0/3/0, changed state to down
Router (config-if)§

Router (config-if)&int s0/3/71

Bouter (config-if) #nc shutdown

Bouter (config-if) #ipvé rip idl enakble

Router (config-if)§

SLINK-5-CHAZNGED: Interface Serizlls /371, changed state to up

Cirl+F5 to exit CLI focus Copy Paste

[J7op

Figura 4.30- Para el uso del protocolo hay que habilitar en cada interfaz Rip.
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7) Con el comando show Ipv6 route se comprobarad que el router 1 ha
aprendido lared 2001:A:A:C::/64 y 2001:A:A:A::/64 por estar directamente
conectadas (C) pero las redes 2001:A:A:D::/64 y 2001:A:A:B::/64 las ha

aprendido de varias interfaces distintas y por medio de RIPng(R).

¥ R1 - o IEl

Physical Config CLI Attributes

105 Command Line Interface

Summary M
0O - OSPF intra, OI - OSPF inter, OEl - OSPF ext 1, OEZ -
OSPF ext 2
ON1 - OSPF MS5R ext 1, OM2Z - OSPF NSSR ext 2
D - EIGRP, EX - EIGRP extermnal
cC 2001:0:0:1:-:/€4 [0/0]
via GigabitEthermetl/l, directly connected
L 2001:0:0:1::1/128 [0/01
wia GigabitEthernetd/1l, receive
L 2001:0:0:1::50/128 [0/0]
iz C—igabit;thernetﬂfl, receive
R 2001:5::/64 [1Z20/3]
wia FEB0::Z50:FFF:FES53:2D01, GigabitEthernetd/s0
via FEBO0::Z01:43FF:FEZ6:RZ0l, Seriald/l/0
[ Z001:-R-R-RA:-:/64 [0/0]
via Seriall/1/0, directly connected
L 2001:R:R:Az:5/7128 [0/0]
viz Seriall/1/0, receive X
B Z001:A:A:B:i:/64 [120/2] Redes aprendidas
via FEB0::Z01:43FF:FEZ6:2701, Serialds1/0 mediante RIPng
c 2001:A:R:C:z:/€4 [0/0]
wia GigabitEthermetd/0, directly connected
L 2001:A:A:C:z:5/128 [0/0]
i icabi Bt e et 0 0 =
B 2001:R:R:D:z:/64 [120/2]
wia FEB0::Z50:FFF:FES3:AD01, GigabitEthernet0/0
L FFOO:z:/8 [0/0]
vila Nulld, receiwe W

Ctrl +6 to exit CLI focus Copy Paste

[ Top

Figura 4.31- Resultado del comando “Show Ipv6 route”.

Se puede observar que una red se puede obtener mediante varias interfaces.
Cuando un router manda un mensaje RIP incluye en el todas las redes que
conoce, no solo las que tiene directamente conectadas,. El router objetivo se
guedara como fuente origen (via) la que este directamente conectada. Si se
recibe informaciéon de una red pero ninguno de los emisores esta directamente
conectado a ella, se dejan ambas fuentes , como es el caso en el router 1 con la

red 2001:5::/64 recibida desde la interfaz gigabit y desde la intenrfaz serial.

Por ultimo se observa que la maqueta después de seguir esta configuracion tiene

comunicacion total.
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PC1 -olEHl| - PC2 = B

.8

%

Physical | Config | Desktop | Programming | Attributes Physical | Config | Desktop | Programming | Atfributes

Command Prompt -

[P Configuration

IP Configuration

() DHCp

1oss) IP Address
Subnet Mask
Default Gateway 0.0.0.0

DNS Server 0.0.0.0

IPv& Configuration

() DHCP

Static
Pinging
IPv6 Address 200

Link Local Address FEB0:: 20 1:64FF:FEE3: 1EB

IPv6 Gateway
IPv& DNS Server
Ping statistics

s

Minimum

[I7on [ITep

Figura 4.32- Comunicacion total en toda la red usando Gnicamente RIPng.
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4.4.2 OSPFv3

OSPF (Open Shortest Path First) es un protocolo de ruteo para IP. Un Link-State
Protocol el cual toma las decisiones de ruteo basandose en los estados de los
enlaces que conectan la fuente y las maquinas de destino. El estado de un
enlace es una descripcion de esa interfaz y de la relacion a sus dispositivos de
interconexion de redes vecinos. La informacion que se manda incluye el prefijo
del Ipv6 de la interfaz, la mascara de la red, el tipo de red que esté conectada,
los routers conectados con esa red. Esta informacion se propaga en los anuncios
de estado del vinculo (LSA).

La version 3 OSPF, que se describe en el RFC 2740, soporta el Ipve6.
Tipo 1 (Router LSA)

Cada router dentro de un area X envia LSA de tipo 1 a sus vecinos. Este LSA
nunca sale del area a la cual pertenece y contiene el Router-ID del remitente, y

todos los enlaces que lo conectan.
Tipo 2 (Network LSA)

Es enviado por el DR (Designated Router) dentro de la red. El informa a los
demas de las redes y su mascara que tiene conectados. Este LSA nunca sale
del area a la cual corresponde. Es decir, un ABR no lo reenvia a otra area.

Tipo 3 (Summary LSA)

Las envia un ABR para traspasar la informacion de un area a otra. OSPF las

denomina “summary”.
Tipo 4 (ASBR-Summary LSA)

Representa a un ASBR (Autonomous System Border Router)
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Tipo 5 (External LSA)

Representa a una ruta externa redistribuida dentro de OSPF desde otro protocolo
(Ej: EIGRP). ElI ASBR toma las rutas provenientes del protocolo externo y las

reenvia como tipo 5 a todas las areas internas, excepto a las de tipo Stub.
Tipo 7 (Usados en router con varios protocolos de encaminamiento distintos)

Las normas de OSPF dicen que solamente en un area Backbone (Area 0)
deberia haber redistribucion. En un area NSSA se puede conectar un router que
tenga conexion con otro protocolo de enrutamiento externo (ej: RIP) y el ASBR
enviaria esas redes en formato de tipo 7, de tal manera que el ABR las tome y

las redistribuya como tipo 5.

Para que se entienda un poco mejor cuando se usa cada tipo de LSA se

empleara el siguiente ejemplo de red usado en la web de Cisco.

El Router ASBR(central ) S| se recibe una ruta externa con otro

envia LSA tipo 7 al ABR protocolo gue no es OSPF
e 253

LSAs tipo 5 OSPF Backbone

ABRL  Apea

-

RiPng External_Routd

=

&

Totally-stubby

Figura 4.33- Figura que muestra la relacién entre los tipos de LSA y el rol del router que lo manda.

Un ABR no reenvia
LSAsdetipo5au
Router Stub
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Los LSAs tipo 1 y 2 son mensajes internos al area donde se envian informacion
del estado de los enlaces y routers.

Los LSAs tipo 3 y 4 son enviados entre los router internos al dominio OSPF que
no son ABR ni ASBR. Son los mensajes que transportan las informaciones sobre
las redes conocidas.

Los LSA de tipo 5 también son conocidos como external links y son los mensajes
que circulan por las areas estandar y Backbone.

Los LSA tipo 7 son mensajes sobre redes externas conocidas a través de otros
protocolos también, pero creados por el ABSR. Estos mensajes son los Unicos

que pueden entrar si un area se declara NSSA (no acepta LSAs de tipo 5).

Después de esta explicacion se abordara la red de estudio de la figura 4.34, la
cual posee cinco areas, cuatro de ellas seran estandar y una sera del tipo NSSA.
Mas adelante se explicara los tipos de areas.

Area 5

2001:db8:acad: 5:: /64
Area 2

T Id.0SPF»2.2.2.2 7 ‘ —

- y
7 Ay — - ) ‘(oubeﬂ . Y pC2

N, Id.OSPF-> 4.4.4.4

2001:2:: 64
| 2001:1::/64 b

—

S

1d.0SPF->1.1.1.1 \f_ e l”ﬁ.C-.,“\ S/
=l T——— ~— ~—
l ‘ Router2
I RoLl:erO 1 b 4
N T N 1d.0SPF-> 3.3.3.3
Area 4
—/: :

PCO

Figura 4.34- Maqueta en Cisco Packet Tracer sobre el protocolo OSPFv3.

Para configurar OSPF en un router se seguiran los siguientes pasos

1) Habilitar el unicast-routing

2) Habilitar las interfaces y poner la respectiva direccion.
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3) Dentro de cada interfaz afiadir una sentencia donde se indique a qué
dominio OSPF pertenece la interfaz y dentro de qué area se integra.

4) Dentro de cada router nombrar un router-id e indicar dentro de qué tipo de
area estara el router (por defecto aceptara todos los tipos de LSAs y
retransmitira periddicamente las redes que conoce).

5) Todos los routers de un mismo dominio deben de tener el mismo
identificador y todos los router dentro de una misma area también deben

de reflejar el mismo id de area.

El codigo para configurar un router 1 es éste:

Router (config-if) §ipvé address Z001:1::Z2/64
Router{config-if) §ipvé ospf 1 area 2

%05PFv3—4-NORTRID: OSPFv3 process 1 could not pick & router—
id,please configure manually

Router {config-if) #int £0/1

Router {config-if) #no shutdown

Router{config-if) §

5LINE-5-CHRNGED: Interface FastEthermet(0/1, changed state toc up
Router (config-if) #ipve address Z001:Z2::1/64

Router (config-if) §ipvé ospf 1 area 1

Router {config-if) fexit

Router{config)$ipcé router ospf 1

% Invalid input detected at """ marker.

Router(config)#ipvé router ospf 1

Router (config-rtr) #router—-id 2.2
Rrmter (eonfin-rhri &

Ry

Figura 4.35- Cédigo para la configuracion de OSPFv3 en el router 1.

Y a continuacién se mostrara como queda la tabla de enrutamiento dentro de
uno de los router. Se observa que las rutas aprendidas por OSPF vienen

indicadas con el prefijo Ol.
13 Router3 - B

Physical Config CLI Attributes

105 Command Line Interface

%5Y5-5-CONFIG_I: Configured from console by conscle A

Routerfshow ipvé route
IPve Routing Table - € entries
Codes: € - Connected, L - Local, § - Statis, R — RIE, B - BGP

U - Per-user Static route, M - MIBvE

Il - ISIs L1, Iz - ISIS Lz, IA - ISIS interares, IS - ISIS

Summary
© - OS5SPF intra, OI - OS5PF inter, OEl1 - OS5PF ext 1, OEZ -
OSPF ext Z
ON1 - OSPF NS5R ext 1, ONZ - OSPF NS5R ext Z
D - EIGRP, EX - EIGED external

OI 200l:2::/84 [l10/2]
::Z0A:F3FF:FE35:D001, FastEthernet0/0
&4 [0/0]
H FastEthernet0/0
L 2001:3::2/128 [0/0]

via ::, FastEthernet0/0
C  2001:DBB:-ACAD:5::/64 [0/0]
via ::, FastEthernetd/l
L  2001:DB8:ACAD:5::1/128 [0/0]
via ::, FastEthernet0/1
L FFO0::48 [0/0]
via ::, Nulld
Routers 2
Ctrl4F6 to exit CLI focus Copy Paste

[ Top

Figura 4.36- Resultado del comando “Show Ipv6 route”.
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Como se puede observar en la figura 4.36, la red 2001:1::/64 no aparece en la
tabla de enrutamiento. Esto es porque al configurar el routerl, dentro de la
configuracion del OSPF, se afiade un comando:

area 4 stub

Esta es una de las muchas opciones que da OSPFv3 y que permite, deniega o

restringe el envio y recepcion de mensajes LSA.

A continuacién se nombran los tipos de areas mas importantes:

Area Restriccion

Normal Ninguna

Stub No se permite ningun LSA externo de tipo 5
Totally-stub No se permite ningun tipo 3,4 6 5 a excepcion de la ruta

de resumen predeterminada

NSSA No se permite ningun LSA externo de tipo 5 salvo los
gue han sido previamente transformados de LSA tipo 7
en el ABR

NSSA totally stub No permite LSAs de tipos 3,4, ruta predeterminada y
tipo 5 que no hayan sido transformados previamente de
tipo 7 en el ABR.

Figura 4.37- Figura que relaciona los tipos de areas en OSPF y su nivel de restriccion con respecto alarecepcién

de mensajes LSA.

Se puede comprobar en la figura 4.38 que salvo el area 4, la cual se ha
configurado para no responder ni enviar LSAs (salvo los de tipo 7), toda la red

tiene comunicacion total.
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L3 Router1
Physical | Config = CLI | Attributes
105 Command Line Interface

Routerfping 2001:3::2 )
Type escape segquence to zbort.

Sending 5, 100-byte ICMP Echos to 2001:3::2, timeout is Z
seconds:

IRNNY!

Success rate is 100 percemt (5/5), round-trip min/avg/max = 0/0/0
ms

Routerfping 2001:db8:acad:5::1

Type escepe sequence to zbort.

Sending 5, 100-byte ICMP Echos to 2001:dbB:acad:5::1, timeout is
2 seconds:

trine

Success rate is 100 percent (5/5), round-trip min/avg/max =
0/3/1¢ ms

Router#ping 2001:db8:acad:5:201:4 1b:d30a

Type escape sequence to zhbort.

100-byte ICMP Echos to 2001l:dbB:acad:
felb:dS0a, timecut is 2 seconds:
wccess vave §o 100 nercenn (S/5)  roundorrin minfeva/mex = 0snsz ¥
Ctrl+F6 to exit CLI focus Copy Paste
[7op

® PC2 = B

Physical | Config | Desktop | Programming | Attributes

IP Configuration

DHCP Static
1P Address
Subnet Mask
Default Gateway 0.0.0.0
DNS Server 0.0.0.0

IPvé Configuration

DHCP

1Pva Address

Link Local Address

1P Gateway

IPv& DNS Server

[ 7op

Figura 4.38- Resultado de realizar pings a todas las rutas aprendidas mediante OSPFv3.
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Capitulo 5. Convivencia y/o adaptacion de ipv4 a Ipv6

En la actualidad existen miles de millones de dispositivos que utilizan IPv4. Asi
que pensar en una migracion simultanea de IPv4 a lpv6 de todos estos
dispositivos es inviable. En algunos casos, aunque se quiera migrar a Ipv6, los
dispositivos o el software pueden no admitir Ipv6 o0 no tener soporte adecuado
para Ipv6. Por lo que la migracion de IPv4 a Ipv6 requerira afios incluso décadas.
Afortunadamente, se han desarrollado diferentes mecanismos de transicion que
permiten una integracion fluida de IPv4 e Ipv6 y no requieren que la actualizacion

de todos los nodos sea simultanea. Entre ellos cabe destacar:

o Pilas duales IPv4/IPv6
e Tuneles

o Conversion entre IPv4 e Ipv6 por medio de NAT-PT

Ninguna de estas soluciones basta para resolver todos los problemas. Diferentes
redes requieren distintas estrategias. En la mayoria de las redes, se necesita
una combinacién de estas herramientas. A continuacion, se presentan las bases

de cada uno de estos mecanismos.

5.1. Dual Stack

El método de integracion mediante pilas duales o dual stack se basa en la
utilizacién de uno o varios nodos que tienen instaladas la pila de protocolos IPv4
y la pila lIpv6 a la vez. Los dispositivos con ambas pilas, también denominados
nodos IPv4/lpv6, pueden recibir y enviar trafico a nodos que sélo soportan uno
de los dos protocolos (nodos sélo IPv4 o sélo Ipv6).

Estos nodos de pila dual pueden ser tanto encaminadores como equipos de
trabajo. Si se trata de un equipo tendra asociada a cada tarjeta de red tanto una
direccion IPv4 como una direccion lpv6, y podra enviar paquetes IPv4 a otros
equipos IPv4 y paquetes Ipv6 a otros equipos Ipv6. Si se tratara de un
encaminador, ademas de las direcciones IPv4 y los protocolos de

encaminamiento habituales, tendra que tener direcciones Ipv6 y protocolos de
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encaminamiento Ipv6 para admitir tanto trafico de equipos IPv4 como los Ipv6.
El encaminador podra recibir y enviar tanto paquetes IPv4 como paquetes Ipv6.
Un nodo de pila dual (implementa los dos protocolos IPv4 e Ipv6) elige qué pila
(protocolo) utilizar en funcién de la direccion de destino del paquete. De esta
forma, cuando se establece una conexion hacia un destino solo IPv4, se utilizara
la conectividad IPv4. En cambio, si la comunicacion es hacia una direccion Ipv6,
se utilizar4 la red Ipv6. En caso que el destino tenga ambos protocolos,
normalmente se intentara conectar primero por lpvé y como segunda opcién por
IPvA4.

5.1.1 Ejemplos de convivencia

Una configuracion Dual Stack, como hemos dicho en el apartado anterior se
conseguiria replicando las configuraciones para poder dar servicio tanto en Ipv4
como en Ipv6.

Los equipos deberian tener asociado Ips para ambos protocolos, los cuales

deberian estar activos (como se muestra en la figura 5.1):

acion IP de Windows

fdaptador de Ethernet Etherne

fico para la co

Figura 5.1- Configuracion dual-stack de un PC. Tiene direccion Ipv4 e Ipve6.

Los enrutadores deberan tener una tabla de enrutamiento y direcciones por
defecto para ambos protocolos, asi como tener el direccionamiento Ipv6 activado

(en algunos routers viene desactivado por defecto).
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Ipv4

(=] [v|x] [0 |7

|pst. Addrass ¢ | Gateway |Distanca ||+
P 2800:1508: 1000:fb::1 reachable st1 1
D P 2a00:1508:1000:Fb:: /64 skl reachabls o
Ot | PP 2a00; 1508 1006:: 64 ether 2-master-local reachabis 0

Figura 5.2- Tabla enrutamiento para Ipv4.

Ipv6

Figura 5.3-Tabla enrutamiento para Ipv6.

Asi como las interfaces configuradas para ambos protocolos.

Ipv4

Address List

#]|=] [][=] =] (7]

192.168.2.1/24 192.168.20 vlan3
.o entrada intemet drytek

Figura 5.4- Tabla de interfaces Ipv4.

Ipv6

|#][=] [~][=] |a] [¥]

I Adddiess + |Fiom Pedl Irteilace
G g oaldiEalalnd MEd e

G P 2a03:12a2-a202:1000:17... ether2

G 9P el edn2 11000l ehers
OL 5P lefl choabdd fefoode erher]
oL ‘FIE&J ‘s B e Teed . edher?
DL P fell dbca b leTo s w3
OL P iedl chcabd lefocd: . thers

Figura 5.5- Tabla de interfaces Ipv6.
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|.ﬁddress 4 |Netwark |Irrterface
wfilatl-2

7 10.0.1.1/24 10.0.1.0 ether?-centosh-...
.o hotspot network

P10550.1/24 105500 ether5-Hot Spot
2 filad

r152.168.1.1/24 192.168.1.0 vland
o filad

I 9 192.162.33.2/... 192.168.33.0 ether1-ONO

e
yeg
e
o
g
L)
o

:.l:ud-nf:llrsr |

|Dst. Address / |Gateway Distance  |Routing Mark  |Pref. Source
AS I 0.0.0.0/0 109.60.164.1 reachable gatewayl 52
AT F0.0,0.0/0 109.60.164,1 reachable gatewayl 51 gatez 109.60.164.128
AS F0.0.0.0/0 109.60.164.1 reachable gatewayl 52 gatel 109.60.164.72
45 F10.0.0.0/5 center reachable 1
As F10.0.0.0/5 center reachable 1 gatez
As F10.0.0.0/5 center reachable 1 gatel
DaC P 10.34.4.0/24 locald reachable u] 10.34.4.1
DaC P 10.46.3.0/24 local3 reachable u] 10.46.3.1
DaC P 10.46.4.0/24 locald reachable i} 10.46.4.1
D P 10.46.5.0/24 locals unreachable 255 10.46.5.1
As P 109.60.164.0/24 gateway? reachabls 1 gatez 109.60.164.128
As P 109.60.164.0/24 gatewayl reachabls 1 gatel 109.60.164.72
DacC P 109.60.164.0/24 gateway?2 reachable, gatewayl reachable i} 109.60.164.125
Dac P 192.168.46.0/24 lacal3 reachable ul 192.168.46.1



Si la adquisicion de Ips se realiza mediante DHCP también se deberian tener

uno por cada protocolo.

5.1.2- Ventajas y desventajas

Las aplicaciones antiguas que so6lo admiten IPv4 siguen funcionando igual que
antes. Las nuevas aplicaciones aprovechan las dos capas IP. Este es uno de los
métodos mas comunmente utilizados para migrar de las comunicaciones dentro
de una empresa a Ipv6. Este método facilita una transicion lenta que permite al

personal técnico de la empresa adaptarse paulatinamente a la tecnologia Ipv6.

En algunos casos, la actualizacién podria exigir nuevo software o hardware, pero
los encaminadores se podrian migrar facilmente al uso de pilas duales, y la

mayoria de los sistemas operativos admiten Ipv6 en la actualidad.

La principal desventaja de este método es una disminucion del rendimiento de
los equipos de red, ya que tienen que mantener tablas de encaminamiento y

rutas independientes para cada uno de los protocolos.
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5.2 Tuneles

Los tuneles proporcionan un mecanismo que permite establecer conexiones Ipv6

sobre una red IPv4 (y viceversa).

Los tuneles se utilizan cuando un equipo desea acceso a la red Ipv6 existente.
Para ello el equipo debera crear un tunel a través de IPv4 con un router que
tenga tanto acceso a Ipv6 como IPv4. Este método se esta utilizando en la
actualidad por parte de algunos ISPs que sélo dan conexion IPv4 para que

cualquiera pueda tener acceso a la red Ipv6.

También permiten unir redes Ipv6 utilizando la infraestructura IPv4 existente.
Este mecanismo consiste en enviar datagramas Ipv6 encapsulados en paquetes
IPv4 (y viceversa). Los extremos finales del tinel siempre son los responsables
de realizar la operacion de encapsulado y desencapsulado del paquete Ipv6 en
IPv4.

Existen varias técnicas de tunneling, entre ellas:

6over4 - Esta técnica se utiliza para comunicar nodos Ipv6 aislados dentro de
un sitio (nodos sin conexion directa a routers Ipv6) con el resto de nodos IPv4.
También se emplea cuando el router Ipv6 no tiene acceso o permiso para

transmitir paquetes Ipv6 sobre el enlace.

Para ello se emplean redes IPv4 que soportan multidifusién. Esta técnica crea
un enlace virtual utilizando un grupo de multidifusién IPv4, mapeando las
direcciones Ipv6 dentro de este grupo de multidifusion. De esta forma, estos

equipos Ipv6 no requieren direcciones IPv4 compatibles, ni tuneles configurados.

Cualquier host que quiera participar en 6over4d sobre una red IPv4 puede

establecer una interfaz de red virtual Ipv6. La direccion local se determina:

o Empieza con fe80:0000:0000:0000:0000:0000:,
e los 32 bits mas bajos tienen que ser los de la direccion IPv4 del host.

Por ejemplo, el host 192.0.2.142 seria:
fe80:0000:0000:0000:0000:0000:c000:028e.

68



6overd confia en la disponibilidad de multicast de IPv4, que no suele ser
implementado en la infraestructura IPv4 (multicast es casi tan reciente como
IPv6). 6overd tiene poco uso practico y no estd soportado por los sistemas

operativos mas comunes.

6 to 4- Este mecanismo se utiliza para comunicar redes Ipv6 aisladas por medio
de la red IPv4 normalmente Internet. Es la forma méas usual de conectar redes al
mundo Ipv6 sin tener asignadas direcciones Ipv6 ya que permite construir una
red completa Ipv6 a partir de una Unica direccion publica IPv4. De esta forma,
los sitios pueden empezar a utilizar Ipv6 sin solicitar espacio de direccionamiento

a los organismos reguladores.

El router extremo de la red Ipv6 crea un tunel sobre IPv4 para alcanzar la otra
red Ipv6. Los extremos del tiinel son identificados por el prefijo del sitio Ipv6. Esta
técnica deriva automaticamente a partir de una direccion IPv4 un prefijo Ipv6
valido y Unico para cada isla de Ipv6. Este prefijo /48 esta formada por 16 bits
fijos que indican que se esta utilizando la técnica 6t04(2002::/16) mas 32 bits que
identifican al router externo del sitio. Este mecanismo funciona incluso cuando la
direccion IPv4 publica es Unica y se accede a la red global utilizando el protocolo
NAT, que la forma de acceso a Internet a través de ISPs.

Direccionamiento automatico de tunel dentro de un sitio (Intra-Site
Automatic TunnelAddressing Protocol - ISATAP) Este método esta pensado para
la comunicacion entre nodos de un mismo sitio. La técnica funciona empotrando
la direccién IPv4 del nodo en el identificador EUI-64 del interfaz. Puesto que este
modulo viene a solucionar los problemas de comunicacién dentro de un sitio, las
direcciones IPv4 no tienen por qué ser globales. Esto significa que, aunque exista

NAT, el mecanismo seguira funcionando correctamente.
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5.2.1 Ejemplo de Tunel 6to4

En la figura 5.6 se muestra la maqueta que se ha construido en cisco Packet
Tracer para simular dos redes Ipv6 que necesitan tener comunicacion, pero cuyo

trafico ha de pasar por una red Ipv4.

192.168.1.51 “‘-‘,‘;l 192.168.2.51

Router5

192.168.1.50 192.168.2.50

-—-—f -

‘ Ip tuneld 2002::1/64 Ip b.lneID 2002::2f54 ‘

'
Rofiter4 ‘
r2
2001:db8:acad: 1::50/64 Ro ‘ 2001:db&:acad: 2::50
/Tm\
PCZ

]
PC3

Figura 5.6- Maqueta sobre Cisco Packet Tracer de mecanismo de adaptacion tinel 6to4.

Los pasos a seguir a la hora de configurar un tinel 6to4 son:

e Configurar las ips de la interfaz de la red interna (Ipv6) como de la interfaz
de red externa (Ipv4).
e Activar el direccionamiento unicast de Ipv6

e Configurar en un router:
o Darle un nombre a la interfaz tanel el cual tendra que ser igual en
ambos router.
o Lainterfaz tanel, la cual estara vinculada la interfaz interna Ipv4.
o Introducir la Ipv4 del otro extremo del tinel.

o Afadir el comando que que indica que este serd un tunel 6to4

e Configurar de manera similar el otro router extremo
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¢ Afadir en ambos routers los mecanismos de direccionamiento (estatico o

dindmico) para que se pueda llevar a cabo la comunicacion.

Cddigo:

Router(config)#int f0O/0
Router(config-if)#int f0/1
Router(config-if)#lpv6 address 2001:db8:acad:1::50/64

Router(config-if)#no shutdown

Router(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/1, changed state to up

%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0O/1,

changed state to up

Router(config-if)#int f0/0
Router(config-if)#ip address 192.168.1.50 255.255.255.0

Router(config-if)y#no shutdown

Router(config-if)#
%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up

Router(config-if)#int tunnel 0

Router(config-if)#
%LINK-5-CHANGED: Interface TunnelO, changed state to up

Router(config-if)#tunnel source fa0/0
Router(config-if)#tunnel destination 192.168.2.50
Router(config-if)#tunnel mode Ipv6ip

Router(config-if)#lpv6 address 2002::1/64
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Router(config-if)#exit
Router(config)#Ipv6 route 2001:db8:acad:2::/64 2002::2

ip route 192.168.2.0 255.255.255.0 192.168.1.51

En la figura 5.7 se ve como se trata un paquete dirigido a una red Ipv6 lejana que

tiene que ser enviado a través de una red Ipv4:

PDU Information at Device: Routerd n

0SI Model Inbound PDU Details Outbound PDU Details

At Device: Routerd
Source: PCO
Destination: PC2

In Layers Out Layers

Layer 3: IP Header Src. IP:
192.168.1.50, Dest. IP: 192.168.2.50
IPv6 Header Src. IP: 2001:DB8:ACAD:
1::1, Dest. IP: 2001:DB8:ACAD:2::1
ICMPvE Echo Message Type: 128

Layer 3: IPw6 Header Src. IP:
2001:DB8:ACAD:1::1, Dest. IP:
2001:DB8:ACAD:2::1 ICMPvE Echo
Mes=zage Type: 128

Layer 2: Ethernet II Header Layer 2: Ethernet II Header
000D.BD74.944A7 == 0090.2B30.7A02 0090.2B30.7A01 == 0005.5E9C.8201
Layer 1: Port FastEthernet0/1 Layer 1: Port(s): FastEthernetd/o

1. The routing table finds a routing entry to the destination IP address.

2. The device decrements the TTL on the packet.

3. The packet received on Tunneld needs to be encapsulated in Ipvd Header with
the protocol field set to 41.

4. The device encapsulates the data into an IP packet.

5. The device looks up the destination IP address in the CEF table.

6. The CEF table has an entry for the destination IP address.

Challenge Me <« Previous Layer Next Layer ==

Figura 5.7- Router extremo del tunner que recibe mensaje con destino a unared lejana Ipvé.

El paquete Ipv6 se encapsula con una cabecera ipv4 con direccidon el otro
extremo del tinel para que asi, un paquete (Ipv6) que en teoria no deberia poder

usar una red Ipv4 lo utilice y asi poder llegar a su destino.
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Usando el comando show Ipv6 route se puede ver la tabla de enrutamiento del
router 4 y que al haberle puesto la ruta: Ipv6 route 2001:db8:acad:2::/64 2002::2
el mismo ya ha reconocido la direccion 2002::2 como el otro extremo de la

interfaz tinel..

L3 Router4 = [

Physical Config CLI Attributes

105 Command Line Interface

TTEITT INPUT OSTECTER "
Routerf
Routerfshow ipvé route
IPvé Reouting Takle - & entries
Codes: C - Connected, L - Local, § - Static, R - RIP, B - BGD
U - Per-user Static route, M - MIDwE
I1 - ISIS L1, I2 - ISIS L2z, IR - ISIS interares, IS - ISIS
summary
0 - OSPF intrs, OI - OSPF inter, OE1l - OSPF ext 1, OEZ -
OSPF ext 2
ON1 - OSPF NWSSR ext 1, ONZ - OSPF MSS5R ext 2
D - EIGRE, - EIGRP external
c 2001:-DBB:-ACAD-1--/864 [0/0]
wvia ::, FastEthernet0/1
L 2001:-DBB:-ACAD-1--50/128 [0/0]
wvia ::, FastEthernet0/1
5 2001:-DBB:-ACAD-2--/64 [1/0]
via 2002::2
c 2002::/84 [0/01
wvia ::, Tunnell
L 2002::1/128 [0/01
wvia ::, Tunnell
L FFOO0::/8 [0/01
wia ::, Nulld
Routers (")
Ctrl+F6 to exit CLI focus Copy Paste

[[]Tep

Figura 5.8- Comando “Show ipv6 route” donde se muestra la interfaz tunnelO.

Y por ultimo unas muestras de que hay conexién total entre ambas redes

P PCO = & L3 PC3 - O K

Physical Config Desktop Programming Attributes Physical Config Desktop Programming Attributes

Command Prompt Command Prompt

round trip ti
Minimum = Oms, Maximam

5

[ Top [ Tep

Figura 5.9- Exito al realizar ping a redes lejanas pasando por un tinel 6to4.
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5.2.2 Ejemplo de tunel 6to4 en el laboratorio

Ahora se va a llevar a cabo una demostraciéon de coémo hacer uso de un servicio

de Tunnel Broker para crear un tinel 6to4 que permita a tu red doméstica tener

acceso a internet haciendo uso del protocolo Ipv6.

Este apartado no ha sido realizado en el laboratorio sino en mi propia casa.

Actualmente mi servicio de internet esta contratado con Telecartagena?, la cual

no da soporte en Ipv6.

Después de darse de alta y crear una cuenta en Hurricane Electric (anexo), se

reciben los datos que tendra nuestro tunel (Figura 5.10).

La direccion Ip 84.236.143.102 es mi Ip publica.

La direccion Ip 216.66.80.26 es la Ip del otro extremo del tanel, en este
caso situado en Londres.

La direccion 2001:470:1f08:656::1/64 es la Ip version 6 de nuestro router.
La direccién 2001:470:1f08:656::2/64 es la direccion Ip version 6 del otro
extremo del router.

Por ultimo, 2001:470:6add::/48 sera nuestra pool que posteriormente
utilizaremos para crear un DHCPv6 con estado que repartird Ips a los

ordenadores de casa.

8 Operador Telecartagena- https://www.telecartagena.es/internet.php
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Q—-E) HURRICANE ELECTRIC
INTERNET SERVICES

Tunnel Details

Main Page
Account Info IPvE Tunnel Example Configurations Advanced
Logout
(X Tunnel ID- 520160 Delete Tunnel
Create Regular Tunnel I3 Creation Date: Jan 28, 2019
Create BGP Tunnel [ Description” |
IPv6 Portscan
IPvE Tunnel Endpoints
[0 server IPv4 Address 216.66.80.26
[0 server IPv6 Address 2001:470:1f08.656::1/64
[ client IPv4 Address: 84.236.143.102
[0 client IPv6 Address: 2001:470:1f08.656::2/64
Routed IPvE Prefixes
[ Routed /64 2001:470:1f09:656::/64
I3 Routed /48: pa
DNS Resolvers
I3 Anycast IPv6 Caching Nameserver. 2001:470:20::2
Anycast IPv4 Caching Nameserver: 74.52 42 42
rDNS Delegations Edit
[ rDNS Delegated NS1-
rDNS Delegated NS2:
rDNS Delegated NS3:
rDNS Delegated NS4:
rDNS Delegated NS5:

Figura 5.10- Datos proporcionados por Hurricane Electric para establecer nuestro tinel 6to4.

El primer paso sera crear en el router nuestro extremo del tunel. Para ello vamos

al menu Interfaces = Interface = new - 6to4 tunnel.

Y alli se introduce la Ip publica (Local Address) y la Ip del servidor de Tunnel
Broker (Remote Address).

Router0S v6.29.2 (stable)
OK l| Cancel ||r Apply i [ Torch |
Enabled
Name Gto4-tunnell
Type 6tod Tunnel
MTU A |1480
Actual MTU
L2 MTU

~ |84.236.143.102

 [216.66.80.26]

IPsec Secret .

Local Address

Remote Address

Keepalive ¥

Figura 5.11- Creacion de la interfaz tinel en mikrotik a partir de nuestra Ip publicay la del servidor.
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El siguiente paso es usar la direccion Ipv6 que nos han asignado y afiadirlo en

nuestra lista de direcciones y asociarla a nuestro tunel.

R CATMIAN Router0S v6.39.2 (stable)
1 Wireless
/= Interfaces
wa PPP
34 Bridge OK Cancel Apply
%= Switch
2 Mesh Global
ie 1P ¢
= 2 Enabled V)
MPLS >
42 Routing » Address 2001:470:1f08:656::2”6‘
iy System »
QQueues From Pool ¥
& Files Interface 6to4-tunnell ﬂ
Log
B radius EUI64
X Tools » 3
== = Advertise v
o
“"!’“"" Comment

DHCP Client
DHCP Relay
DHEP Sarvar

Figura 5.12- Asignacioén de direccion Ipv6 en la interfaz de nuestro router, proporcionada por el servidor.

Una vez hecho esto, ya se podria comprobar si ambos extremos tienen

conectividad, para ello se usa la herramienta ping del router:

S sk 23 of 23 packets received | 0 % packat loss | Min: 47 ms | Avg: 50 ms | Max: 61 ms
S >
) MeLS >
#; Routing > PingTo  |2001:470:1f08:656::1 v
& System > =
8o Interface 4 [6tod-tunnell v
[ Files ARP Ping O
| Log
@ Radivs Packet Count ¥
BT = —
N Tools ! Timeout 1000 ms
BTest Server
Bandwidth Test
Email
s Src. Address ¥
Graphing Packet Size |s0
1P Scan
MAC Server [IL
Netwatch P —
Packet Sniffer
Ping Routing Table ¥
Ping Speed
Profile WA =
RoMON R
eply
== # Seq#  Host Time. | Sorb TIL  Status
Telnet 0 0 2001:470:1708:656::1 60 50 64 echo reply
Torch 1 1 2001:470:1708:656::1 49 50 64 echoreply
Traceroute 2 2 2001:470:1708:656::1 61 50 64 echo reply
Traffic Generator 3 3 2001:470:1708:656::1 50 s0 64 echo reply
Traffic Monitor 4 4 2001:470:1708:656::1 48 50 64 echo reply
3¢l IPV6 ¥ 5 5 2001:470:1f08:656::1 51 50 64 echo reply

Figura 5.13- Realizacién de pings con exite entre extremos del tinel.
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El paso siguiente sera redirigir todo nuestro trafico Ipv6 a la interfaz tunel, para
ello hay que ir al menu Ipv6—> Routes—> Add Route y configurar la ruta de enlace
predeterminada, que sera el otro extremo del tinel.

1 CAPsMAN Router0S v6.39.2 (stable)

3 Wireless

[ Interfaces

|| o || cancel || apply |

2 Switch

%12 Mesh

= 1P ud Enabled “

2 MPLS >

"3 Routing >

@ System > |

& Queves |
|

[ Files

Dst. Address ::/0 ‘

2001:470:1f08:656::1v | &

4

Gateway
) Leg

. Radius | Check Gateway ¥
2 Tools > | — (it B
g IPv6 v |

Addresses 1
DHCP Client
| DHCP Relay Scope o
DHCP Server |

Distance 4 |1 |

| Target Scope 10 ]
Firewall

ND Received From
Neighbors

Pool

Figura 5.14- Ruta default para redirigir nuestro trafico ipv6 al tanel.

Con este ultimo paso se tendria configurado el tunel. Ahora, haciendo uso del
rango de Ip para la delegacion que nos ha dado el servidor, se crea el DHCPv6

como ya se hizo en el capitulo 4 de este proyecto. En resumen:

e Se crea una pool del rango dado 2001:470:6add::/48 del que sacaremos

direcciones /64.

e Se crea el DHCP server donde se asigna a la interfaz Tunnel6to4
direcciones de la pool anterior.

e Se crea el DHCP Client donde se indica que comunique a los clientes su
prefijo y su direccion

En la figura 5.15 mostrada abajo se aprecia como queda la configuracion en el

PC empleado una vez hechas estas configuraciones en el router:
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Figura 5.15- Obtencidn de direccién IPv6 global, obtenida del rango de direcciones dado por H.E y surtida por
nuestro servidor DHCP.

Una vez ya en el PC donde se desea que haya comunicacion total con el exterior

usando Ipv6, se haran diferentes pruebas para comprobar que todo funciona
correctamente:

Ping a los dos extremos del tinel 6to4:

e datos:

Minimo

C: \Windows

Figura 5.16- Realizacion de pings con éxito a ambos extremos del tunel.
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Ping a Google en su pagina version Ipv6 por direccion.

dos

Tiempos ae i gundos:
Minimo = 49ms, i

Figura 5.17- Realizacién de pings con éxito a google.

Ping a Google en su pagina version Ipvé por nombre.

e datos:

Figura 5.18- Realizacion de pings con éxito a Google en su versién Ipveé.

Por ultimo, si se emplean paginas especializadas en monitorizar nuestro trafico
y ver si la configuracion elegida para usar Ipv6 es correcta se obtienen los

siguientes resultados (Figuras 5.18 y 5.20):

Pruebas de Ipv6

Su direccion IPv4 en la Internet parece ser 84.236.143.102
(ONLYCABLE-AS)

A4

i Su direccion IPv6 en la Internet parece ser 2001:470:6add:0:a9¢2:53ce:e94b:a11d
& (Hurricane Electric LLC)
W

Puesto que tienes IPv6, estamos incluyendo una ficha que muestra otros sitios IPv6 y cuan bien puede alcanzarlos. [més informacién]
Su navegador parece tener direccion IPv6 reale - pero evita usarlo. Estamos preocupados por esto. mds informacior]
Aparentemente, utilizas un mecanismo de tanel para IPv4 o IPv6.
[ HTTPS ahora esta disponible en este sitio. [més informacién]
<o
Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPv6.
-
Tu puntuacion de preparacion

1 0/1 O para su estabilidad y preparacion de IPv6, cuando editores estén obligados a usar sclo IPv6

Figura 5.19- Comprobamos que nuestra configuracion de ipv6 se considera completa.
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Cémo funciona esta prueba: Su navegador recibird instrucciones para llegar a una serie de URLS. La combinacion de éxitos y fracasos cuenta una historia sobre lo listo que estd para cuando editores comiencen a ofrecer sus sitios web
sobre IPV6

Click para ver Informacién Técnica

Prueba con registio DNS 1Pv4 Ok (0.2685) usando ipv4

Prueba con registro DNS IPv6 Ok (0.183s) usando ipv6:

Prueba con registro de doble pila DNS Ok (0.1245) usando ipv4

Pruaba de doble pila DNS y paguete grande Ok (01325) usando ipv4

Prueba IPv4 sin DNS Ok {0.115s) usando ipvd

Prueba IPvG sin DNS OK (0.1305) usando ipv6

Prueba paquete grande de IPv6 Ok (0.3405) usando ipv6:

Prueba si el servidor DNS de su ISP utiliza IPv6 Ok (0.184s) usando ipv4

Encontrar proveedor de servicios IPvd Ok (0 6435) usando ipv4 ASN 50563
Enconlrar proveedor de servicios IPv6 Ok (0 619s) usando ipv6 ASN 6839

Click para ver Compartir Resultados / Contactar

Esta instancia Oe testipsG. Com &3 proporcionada por HostViral

Figura 5.20- Comprobamos que nuestra configuracion de ipv6 se considera completa.

Como se puede ver, la pagina dice que se esta usando un mecanismo de tunel

en la red.

5.3.1 Ventajas y desventajas

6over4

Ventajas: 6t04 es un sistema que permite enviar paquetes Ipv6 sobre redes IPv4
obviando la necesidad de configurar tineles manualmente. Fue disefiado para

permitir conectividad Ipv6 sin la cooperacion de los proveedores de Internet.

Este sistema puede funcionar en un router, proveyendo conectividad a toda una

red, o0 en una maquina en particular.

Desventajas: 6over4 confia en la disponibilidad de multicast de IPv4, que no
suele ser implementado en la infraestructura IPv4 (multicast es casi tan reciente
como Ipv6). 6over4 tiene poco uso practico y no esta soportado por los sistemas

operativos mas comunes.

ISATAP es una alternativa mas completa que 6over4 y no confia en el multicast
IPv4.

6to4

Ventajas: Puede ser usado en la fase inicial del despliegue de Ipv6, como
mecanismo temporal mientras el ISP despliega Ipv6 nativo. 6to4 es un sistema
gue permite enviar paquetes Ipv6 sobre redes IPv4 obviando la necesidad de
configurar tuneles manualmente. Fue disefiado para permitir conectividad Ipv6

sin la cooperacion de los proveedores de Internet.
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A través de una sola direccion IPv4 publica se puede configurar un tinel para

varios hosts del sitio 6to4.

Desventajas: El relay 6to4 se encuentra bajo el control de un tercero (anuncia el
prefijo 2002::/16). Es muy dificil controlar el trafico que circula a través él.

Vulnerable a ataques de DoS y Spoofing.

ISATAP

Ventajas- Tiene algunas ventajas respecto a 6overd4, ya que no necesita
multicast IPv4 y que soluciona los problemas que se dan cuando una misma

organizacion no tiene toda su red en el mismo lugar.

ISATAP estd implementado en Microsoft Windows Vista, Windows XP, Windows

Mobile y en algunas versiones de Cisco 10S.

Desventajas- ISATAP también conlleva los mismos riesgos de seguridad que
6to4: el enlace virtual IPv4 debe definirse con cuidado en el perimetro de la red,
para que los hosts IPv4 externos no intenten ser parte del enlace ISATAP.
Normalmente se puede evitar asegurando que el protocolo 41 no pueda

atravesar el cortafuegos.
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5.3. NAT64

NAT64 es un mecanismo gue permite a hosts Ipvé comunicarse con servidores
IPv4. El servidor NAT64 dispone de al menos una direccion IPv4 y un segmento
de red Ipv6 de 32-bits. El cliente Ipv6 construye la direccion Ipv6 destino
utilizando el rango anterior de 96 bits mas los 32 bits de la direccion IPv4 con la
gue desea comunicarse, enviando los paquetes a la direccion resultante. El
servidor NAT64 crea entonces un mapeo de NAT entre la direccion Ipv6 y la

direccion IPv4, permitiendo la comunicacion.

Un entorno de NAT64 simplista puede verse como un dispositivo de red (un
router, por ejemplo) con al menos dos interfaces. Uno de los interfaces esta
conectado a la red IPv4, y el otro a la red Ipv6. La red estard configurada de
modo que los paquetes de la red Ipv6 a la red IPv4 son encaminados a traves
de este router. El router realizard todas las traducciones necesarias para

transferir paquetes de la red Ipv6 a la red IPv4, y viceversa.

La traduccién no es simétrica, dado que el espacio de direcciones Ipv6 es mucho
mayor que el de direcciones IPv4, por lo que no es posible una traduccion una-
una. Para poder llevar a cabo la traduccion, el equipo NAT64 debe mantener un
mapeo de direcciones Ipv6 a IPv4 (es decir, mantiene estado). Este tipo de
mapeo de direcciones se configura estaticamente por los administradores del
sistema o, habitualmente, se crea automaticamente cuando llega el primer
paquete Ipv6 al servidor NAT64. Después de que se haya creado este flujo, los

paquetes pueden pasar en ambas direcciones.
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5.3.1 Ejemplo NATPT

La maqueta se muestra en la figura 5.21

RED IPVE

.-...r
-

2001:db8:acad:3::51/64

200 1:db8:acad: 3::50/64 /

.-...r -
2001:dba:acad: 1::50/64 [

2911 2001:db8:acad: 2::50/64

Routers W,
Ve
2950-24
Swilch0
29 -24
wiitch 1
= J
PCET =,
PCA Windows PCFT
PCC-eth0

Figura 5.21- Maqueta sobre Cisco Packet Tracer de unared con mecanismo de adaptacién NATPT.

28l 1(
Routers

RED IPV4

—

192.168.3.51/24

192,168.3.50/24

v

L

ol
19 1
Router { 192.168.1.50

\

2960-,

Switcid

\

\
J
—d
PC-PT
1

Interfa Mascar Mascar
Ipv4 Ipv6
z av4 avo
R.Ipv6(R8) G0/0 NA NA | 2001:db8:acad:1:: | /64
50
GO0/1 NA NA | 2001:db8:acad:2:: | /64
50
G0/2 NA NA | 2001:db8:acad:3:: | /64
50
R.lpv4(Routerlpv | GO/0 | 192.168.3.5 | /24 NA NA
4) 0
GO0/1 192.168.1.5 | /24 NA NA
0
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R.NatPT(R9) Fa0/0 NA

NA

2001:db8:acad:3::

51

164

Fa0/1 | 192.168.3.5
1

124

NA

NA

Figura 5.22- Datos de nuestra red ejemplo.

Configuracién Router Ipv6

int g0/0

Ipv6 address 2001:db8:acad:1::50/64
Ipv6 enable

no shutdown

!

int g0/1

Ipv6 address 2001:db8:acad:2::50/64
Ipv6 enable

no shutdown

!

int g0/2

Ipv6 address 2001:db8:acad:3::50/64
Ipv6 enable

no shutdown

!

Ipv6 unicast-routing

Ipv6 route ::/0 2001:db8:acad:3::51
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Configuracion Router NAT-PT

Ipv6 unicast-routing

int f0/0

Ipv6 address 2001:db8:acad:3::51/64

Ipv6 enable

Ipv6 nat

no shutdown

!

int f0/1

ip address 192.168.3.51 255.255.255.0

Ipv6 nat

no shutdown

!

ip route 192.168.1.0 255.255.255.0 192.168.3.50
Ipv6 route 2001:db8:acad:1::/64 2001:db8:acad:3::50
Ipv6 route 2001:db8:acad:2::/64 2001:db8:acad:3::50
Ipv6 route ::/0 2001:db8:acad:3::50

Ipv6 nat prefix 2000:12::/96

Ipv6 nat v4v6 source 192.168.1.1 2000:12::2

Ipv6 nat v4v6 source 192.168.1.50 2000:12::4

Ipv6 nat v4v6 source 192.168.3.50 2000:12::3

Ipv6 nat v6v4 source 2001:db8:acad:1::1 20.0.0.2
Ipv6 nat v6v4 source 2001:db8:acad:2::1 20.0.0.3
Ipv6 nat v6v4 source 2001:db8:acad:3::50 20.0.0.4
Ipv6 nat v6v4 source 2001:db8:acad:1::50 20.0.0.5

Ipv6 nat v6v4 source 2001:db8:acad:2::50 20.0.0.6
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Con estos commandos se ha conseguido:

e Activar las interfaces y colocado sus respectivas direcciones

e Activar la Nat en ambas interfaces (en la interfaz v6 hay que especificar
gue es una Nat Ipv6)

e Crear las rutas de direccionamiento para Ipv6 e lpv4

e Ipv6 nat prefix 2000:12::/96 es una forma de indicar que cuando veamos
una direccién que empieza por 2000:12 sepamos que es una direccion
originalmente Ipv4

e A cada direccion origen (v4 y v6) se le ha asociado una otra direccién del
protocolo contrario

¥ Routerd - O x
Physical Config CLI Attributes
105 Command Line Interface
Ll
SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0,
changed state to up
SLINE-5-CHANZED: Interface FastEthernet0/l, changed state to up
SLINEFRCTO-5-UFDCWN: Line protocol on Interface FastEthernetl/1l,
changed state to up
Bouter (config)#ip route 192 _1€2.1.0 255.255_255.0 152.1€8.32.50
Router {config) #ipvEé route 2001l:dbf:acad:1::/€4 2001l:dbZ:acad:
3::80
Router (config) #ipwvé route Z001l:dbf:acad:Z::/€4 Z00l:db3:acad:
3::50
[Router (config) #ipvE nat prefix 2001:12::/9&
Router (config) #ipve nat v4ve 152.1€2.1.1 2001:12::2
% Invalid input detected at '"~" marker.
Bouter (config) #ipvE nat vivE source 152.1€8.1.1 2001:12::2
Router (config) #ipveé nat v4vEeé source 132 _.165.3.50 2001:12::
Router (config) #ipveé nat v4vEe source 132 _.168.1.50 2001:1Z2::
Bouter (configl #ipwve nat weEvd source 2001:db8:acad:1::1 20.0.0.2
Router (config) #ipvé nat vévd source 200l:dbf:acad:Z::1 Z0.0.0.3
Router (config) #ipveé nat vEv4 source 2001:db8:acad:3::50 20.0.0.4
Router (config) #ipvé nat vEvd source 2001:db8:acad:1::50 20.0.0.5
Bouter (config) #ipvEe nat weEvd source 2001:db2:acad:2::50 20.0.0.¢€
Router (config) # v
Ctrl+F6 to exit CLI focus Copy Paste
[ Top

Figura 5.23- Comandos para la traduccion de las direcciones de ipv4 a Ipv6 y viceversa.

Ahora se comprueba si la configuracion ha sido correcta y como se refleja el

proceso de traduccion.

86



B pCA Windows

- [m] X
Physical  Config = Desktop  Programming  Attributes

Command Prompt

with

b
b
b
b

[ Top

Figura 5.24 Resultado exitoso de un ping de lared 2001:db8:acad:1::/64 a 192.168.1.1,
192.168.1.50y a 192.168.3.

¥ pCA Windows

[7op

- O X
Physical  Config Desktop  Programming Attributes

Command Prompt

Figura 5.26- Ping exitoso desde lared 192.168.1.0 a 2001:db8:acad:1::1,

2001:db8:acad:2::1,2001:db8:acad:1::50, 2001:db8:acad:2::50 y 2001:db8:acad:3::50
(20.0.0..2, 20.0.0.3, 20.0.0.4, 20.0.0.5 y 20.0.0.6).
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¥ pc — O K

Physical Config  Desktop  Programming  Attributes

Command Prompt

nt ,
ate round trip tim
Minimim = lms, Maximum

[Top

Figura 5.27- Ping exitoso a 20.0.0.3, 20.0.0.5 y 20.0.0.6.

¥ Routerd - m] *®

Physical Config CLI Attributes

105 Command Line Interface

Router>enable

Routergshow ipvé nat translations

Prot IPvé source IDvE source
IPv¢ destination IPve destination

2001:

2001:
2001:

2001:
2001:

2001:
2001:

2001:
-1 2001:

2001:
-1 2001:-

_50 2001:-12:-4

2001:
_s0 2001:12::4

2001:

2001:
2001:

Ctrl+F6 to exit CLI focus Copy Paste

O op

Figura 5.28- Resultado de show Ipv6 nat translations

Este comando (figura 4.26) permite ver la tabla de traducciones. Qué

direcciones Ipv6 se le ha asignado a las direcciones Ipv4 y viceversa.
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¥ Routerd — m] X

Physical Config CLI Attributes

105 Command Line Interface

- 20.0.0.2 2001:DB8:ACAD-1::1 ~
- 152.1€3.3.50 2001:12::3
--— 20.0.0.2 2001:DBS:ACAD:1::1
-—= 20.0.0.3 2001:DBE8:ACAD:2::1
-——  20.0.0.4 2001:DBS:ACAD:3::50
---  20.0.0.% 2001:DBS:ACAD:1::50
- 20.0.0.¢ 2001:DB8:ACAD:2::50
Routerf#show ipvé nat statistics
Total active translatioms: 15 (2 static, 7 dynamic; 0 extended)
NET-PT interfaces:
FastEthernet0/0, FastEthernet0/1
Hits: 103 Misses: 0
Expired translations: 0
Routerg W

Ctrl+F6 to exit CLI focus Copy Paste

O Top

Figura 5.29- Show Ipv6 nat statistics

Este comando (figura 4.27) permite llevar un registro del nUmero de
traducciones que se han hecho en el router. En el caso de estudio, al haber
hecho un gran nimero de pings y tracert muestra 15 traducciones.
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5.3.2 Ventajas y desventajas

Ventajas: NAT64 permite a multiples nodos solo-lpv6 para compartir una
direccion IPv4 para acceder a Internet IPv4. Buena solucidn si no se requiere
IPv4 en el cliente.

Desventajas: Es la peor solucion puesto que la traduccion no es perfecta y
requiere soporte de ALGs (Application Layer Gateway), como en el caso de los
NATs IPv4. Algunas aplicaciones no funcionan (como Skype). Si la pagina o
aplicacion usa direcciones literales no funciona al igual que si se usan socket

APIls. Solo traduce paquetes unicast con trafico TCP, UDP e ICMP.

La siguiente figura® es un ejemplo de aplicaciones y servicios que no funcionaban
con nat64 a finales de 2016. La mayoria de ellos son arreglados con 464XLAT

(una técnica que trata de dar acceso ipv4 a redes con uso puramente Ipv6).

Functiona

App Name
connection tracker
DoubleTwist

Go SMS Pro
Google Talk
Google+

IP Track

Netflix
ooVoo
Pirates of the
Caribean
Scrabble Free
Skype
Spotify
Tango

Texas Poker
TiKL

Tiny Towers
Trillian
TurboxTax
Taxcaster
Voxer Walkie Tatkic ST NA
Watch ESPN [: 0 JEN
Zynga Poker BN A

Figura 5.29- Lista servicios que no funcionaban en redes Ipv6-only sin 464XLAT a finales de 2016.

9 Tested application worked or didn’t work in the Ipv6-only networks with NAT64/DNS64
https://www.slideshare.net/apnic/464xlat-tutorial
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Capitulo 6. Estudio de otros servicios sobre PT 7.1

6.1. loT

Aprovechando que las ultimas versiones de Cisco Packet Tracer comienzan a
introducir poco a poco elementos para simular el comportamiento de varios de
dispositivos relacionados con 10T, en este apartado se muestra un ejemplo
sencillo de una red doméstica donde se han incluido varios elementos

programables y con posibilidad de una conexion total.
Los elementos a destacar en esta maqueta seran:

¢ Ventana programable

e Puerta programable

e Lampara programable

e Servidor lIoT

e MCU y SBC boards. Funcionalmente equiparables a un
arduino/raspberry.

Dentro de la maqueta varios de los elementos necesitaran ser programados
para que cumplan la funcionalidad que se desea reflejar en el ejemplo. Para

ello se usaran dos lenguajes: Python y Javascript.

Debido a la naturaleza del proyecto, realizar programas muy complejos no es el
objetivo de la maqueta, sino esbozar las multiples posibilidades que ofrece la
IoT y como lo refleja se refleja en el simulador.

En la maqueta de ejemplo se configurara un servidor que tendra registrados
todos los elementos 0T de la casa, a la vez que hace de DHCP para dotarles

de conexion con la red interna y a internet. Después se programara

10 Internet of Things - https://www.cisco.com/c/en/us/solutions/internet-of-things/overview.html
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Figura 6.1-Maqueta “Proyecto maqueta loT” donde configuraremos elementos basicos de loT.

Los pasos:
Paso 1- Seleccionar todos los elementos de la maqueta y configurar la red.
Server- getaway 192.168.1.1
Ip eth0 192.168.1.2
Servidor lot- direccion 192.168.1.2
Usuario “lot “
pass “cisco”
Servicio DHCP- start en 192.168.1.10
Max ips- 10

Direccion geta 192.168.1.1

En cada elemento de la maqueta se obtiene ip por dhcp y se conecta
remotamente con el servidor lot introduciendo la ip del servidor usuario y pass.

(Si el botén connect cambia a refresh es que se ha conectado correctamente)
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En este punto se puede acceder a “IOT Monitor” en el server y controlar ventana

y puerta. Se puede acceder desde el pc al servidor desde el pc.
Paso 2- Introducir las SBC Board y programar boton puerta.
Pinchar en el botdén, seleccionar “advanced” y programming.

Create Project x

Enter a project name and select the project type.

® Template

Empty - Python hd
(O Global Script Project
MQTT Broker - (Python) ~

Create Cancel
Figura 6.2-Creacién de un proyecto dentro de una SBC Board.
El programa estara infinitamente en el bucle while e ira leyendo el puerto uno de
la SBC y guardando el valor en la variable value.

¥ sgco - m} X

Spedfications Physical Config Desktop Programming Attributes

main (Python) - main.py
Open | MNew Delete Rename @ Import Install to Desktop | Stop | Clear Outputs  Help

- Reload | | Copy | |Paste| Undo| Redo| Find |Replace  Zoom:|+ |-
main.py

1 from gpio import *

2  from time import *

3

4+ def main():

5

6~ while True :

7

] value = digitalRead(l)
L]

1o~ if walue a:

11 customirite (0,1)
12

13~ else:

14 customiWrite (0,0)
15

16 delay(500)

17

18

139

20~ if _name main

21 main{)

22 |

Starting main (Python)...

[ Top

Figura 6.3- Cédigo programado dentro del proyecto main (en Pyton) para el control de la puerta.
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Si el valor es mayor que O (si viene 1 del botdn) se escribira en el puerto 0
(puerta) un 1 (abrir). Si lo que recibe del botén es un 0 le enviara un 0 a la
puerta (cerrar).

Después de hacer un ciclo de while esperara 500ms para volver a realizar otro.
Al terminar de realizar el programa darle al botén “run”.

Segun vayamos a conectar mas de un dispositivo |10T a la SBC Board

necesitaremos ampliar el nimero de Slots digitales.

Specifications Ij0 Config Physical Config Thing Editor Programming Attributes

Metwork Adapter PT-IOT-MM-1CFE -

Metwork Adapter 2 Mone -

Digital Slots [E <

Figura 6.4- Si necesitamos conectar varios dispositivos IoT hay que aumentar los slots.

Pasos 3 y 4- Con ventana y lampara usaremos coOdigos parecidos en sus
respectivas SBC para estipular como se abren/cierran o se encienden/ apagan/.

Automatizacion del conjunto ventana-puerta-lampara

Para la automatizacion se realizard un programa en JavaScript que controle los
tres dispositivos y vaya enviando unos o ceros segun convenga por los slots

conectados a los dispositivos.

El cddigo comienza con variables que almacenan horas, minutos, segundos

actuales y el estado de los puertos conectados a nuestros aparatos loT.

Basicamente es un bucle que siempre se repite donde se actualizan las variables
y en funcién de ellas, segun la hora que sea las puertas y ventanas se
abrirdn/cerrardn y las lamparas se encenderan/ apagaran/ funcionaran a

intensidad media automaticamente.
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main (JavaScript) - main.js
Open |Mew | Delete Rename |Import

main.js )
1~ while {trus) [{
2
3
4 var f= new Date();
5 var h= f.getHours();
[ var m= f.getMinutes();
7 var s= f.getSeconds();
] var eatadoVentana = customBead(0);
G var estadolampara = customBead(l);
10 var satadoPusrta = customBead(2);
11
12 delay (2000);
13 conscle.log{h);
14 conscle. log{estadoPuerta) ;
15
16~ if ({estadoVentana === 0 && estadolampara> 0 &t h >= 7 g2 h < 17){
17
3 customWrite {0, [1,'on',3]): }
149
20 else {customWrite (0, [0, 'clossd',s]):}
21
22
23
24~ if { estadelampara===0 &z h>=17 ) |
25
26 customWrite(l, [1l,'dim",s]);
27 }
28
29 else {customWrite (1,[0,'off',s])l}
30
31
32~ if {{estadolampara===0 & h>=18 ) {estadolampara===0 & h>=0 =& h<= 7)) {
33
34 customWrice (1, [2,'on',3]);
35 1
36
37~ if (estadoPuerta[l] == 1 z& estadoPuertall] == 0 }{
35
39 customWrite {2, ["0,1", 'clossed, lock',3]):
40
41~ i
42
43 customWrite (2, ["0,1", 'clossed, lock',3]):
44 }
45
46 }
47 }

Figura 6.5- Cédigo JavaScript de nuestro programa de automatizacion.

if (estadoVentana==0&& h>7 && h<=17){
customWrite(0,[1,'open’,s]); }

else {customWrite(0,[0,'closed',s]);}

Sielrelojmarca entre las 7 y las 17 y la ventana estéa cerrada, se abre la ventana.

Si no cerrara la ventana.
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if (estadoLampara===0 && h>=17){
customWrite(1,[1,'dim’,s]);

}

else {customWrite (1,[0,'off',s])}

Si la lampara est4 apagada y son mas de las 17h se pone a potencia media, Si
no se apaga:

if ((estadoLampara===0 && h>=18) || (estadoLampara===0 && h>=0 &&
h<= 7))}

customWrite(1,[2,'on’,s]);

}

Si la lampara esta apagada y son mas de las 18 o la lampara est4 apagada y
estamos entre las 00 y las 7 la lampara se enciende.

La puerta es un caso especial pues guarda 2 datos y hay que tratarlo como un
array (estado puerta, estado cerradura) asi que las comprobaciones se

realizardn como si fuera un array

Data Specifications:

Message Format: [door],[lock]
door: 0 = closed, 1 = open, -1 = don't care
lock: 0 = unlock, 1 = lock, -1 = don't care

Figura 6.6- Formato de mensaje para comunicarse con la puerta.
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if (estadoPuertal0] == 1 && estadoPuerta[1] == 0 && h>17 ){

customWrite(2,["0,1",'clossed,lock’,s]); }

Si la puerta esta abierta y la cerradura desbloqueada mas alla de las 17. La

puerta se cierra.
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6.2 Per-VLAN Spanning Tree (PVST)

En este ejemplo se partira de una red Ipv4 ya configurada y una estructura de

Spanning-tree que se debe cambiar para satisfacer las necesidades del disefio.

2 =,
peoT £ poer
AN \ / VLAN 2
.~
Iisnrzﬁ
Switch1 ™,
] -~ AN
N // N
PCET / \\
VLAN 2 4 .
~ N — L
o z% r" & -
wnicha pT60-24TT 811 2960-24TT
sz N, 7 switdh3 Router1 Switchs
\\ // 4 Left Netwark: Right Networc RDP Servers
D/ \\ 4 VLAN L VLAN 1:
= N, i Subet: 162.168.1.0/24 Subnet: 192.168,2.0/2¢
7 \, / Glt: 192.168.1.254 -G 192.168.2.254
] VLAN 2:
AN VLAN 2
s 02} “Subnet: 192.168.11.0/24 5u}’”ﬁt= 152.168.22.0/24
Switch -GW: 192.168.11.254 -GW: 152.168.22.254
/ \ Desired Network Ipve Canf Dested el G
Vin 152 Vian 10:
\ e Bt N0 ot 150 o8 -subnet: 200 1:db8:acad: 10::/64
d [:] VN E TS 254’/64 -GVW:2001:db8:acad: 10:1254/64

PCPT PCPT B o tidbaiacad 25 - e 20:1/64
VLAN 1 VLAN 2 GW:ZD‘Ell:dh‘E:ac.‘ad:ZSS:ZS‘;?/sfo -GW:2001:db8:acad: 20::254/64

Figura 6.7- Maqueta “STP-lpv4 2411” donde buscaremos realizar un balance de trafico por Vlan.

En este ejemplo se busca que el PC perteneciente a la Vlanl en el Switchl

tenga designada la ruta mas corta a los servidores web.

En el punto de partida de la maqueta, como se ve en la figura, para llegar hasta
alli, pasa por el switch2, switch3 y switch4 y de ahi llegar al servidor. Se
buscara cambiar la configuracion del protocolo en los switches para que se

llegue por el camino mas corto.
Para ellos se realizaran los siguientes pasos:

1) Comprobar el estado inicial del protocolo PSVT y la configuracién en los

switches.

2) Realizar los cambios oportunos en los switches para que la vlan siga el

camino que se ha elegido.
3) Comprobar que existe conectividad entre los elementos de la red con Ipv4.

Esta es la configuracion inicial de la red izquierda (Figuras 6.8, 6.9 y 6.10):
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Figura 6.8- Estado inicial de la configuracion PSVT en los switches.
B Switch2
Physical  Config ~ CLI  Attributes Physical Config  CLI  Attributes
105 Command Line Interfg 105 Command Line Interface
wvlan VTP VLAN status Switch2#show spanning-tree
vtp VIP information VLANGOOL
Switchlgshow spanning-tree Spanning tree enabled protocol ieee
VLANOOO1 Root ID Priority 3279
Spanning tree enabled protocol ieee Address 0004 .9ABA EESC
Root ID Priority 32769 This bridge is the root
Address 0004 .5ABR.EEAC Helloc Time 2 sec Max Age 20 sec Forward Delay 15 sec
Cost 4
Port 25(GigabitEthernet0/1) Bridge ID Priority 327€9 (priority 327€8 sys-id-ext 1)
Hello Time 2 sec Max Age 20 sec TForward Delay 15 sec Rddress 0004 _SRBA _EEBC
Hello Time 2 sec Max Age 20 sec Foxward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1) Aging Time 20
Address 0040.0B2€&.339%7
Hello Time 2 sec Max Age 20 sec TForward Delay 15 sec Interface Role Sts Cost Prioc.Nbr Type
Aging Time 20 e s e
Fa0/l Desg FWD 19 128.1 PZp
Interface Role Sts Cost Prio .MNbr Type Gio/1 Desg FWD 4 128.25 PZp
——— e Gio/2 Desg FWD 4 128.2¢ pip
Fad/l Desg FWD 13 128.1 P2p
Gio/s1 Root FWD 4 128.25 B2p VLANGOO2
Ginsz Desg FWD 4 l28.2€ E2p Spanning tree enabled protocol isee
Root ID Priority 32770
VLANOOOZ Address 0004 .9ABA EESC
Spanning tree enabled protocol ieee This bridge is the root
Root ID Priority 32770 Hello Time 2 sec Max Age 20 sec Foxward Delay 15 sec
Rddress 0004 _SABR _EESC
Cost 1 Bridge ID Priority 22770 (priority 32768 sys-id-ext 2]
Port 25(GigabitEthernet0/1) Address 0004 .9ABA EEBC
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20
Bridge ID Priority 32770 (priority 327€8 sys-id-ext 2)
0040.0B2€.3397 Intexface Role Sts Cost Prio.Nbx Type
2 sec Max Age 20 sec Forward Delay 15 sec - -
20 FaO0/2 Desg FWD 1% 128.2 P2p
Gio/1 Desg FWD 4 128.25 B2p
Interface Cost Prio . Nbr Type Gio/2 Desg FWD 4 128.2¢ P2p
Gio/s1 4 128.25 B2p Switch2$
Gios2 4 1l28.2¢ P2p Switch2#
Fa0/2 1a 128.2 BP2p
Switchlg

Figura 6.9- Estado inicial de la configuracion PSVT en los switches 1y 2
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1 4 B Switchd
Physical  Config  CLI  Atmributes Physical  Config  CUI  Attributes
105 Command Line: 105 Command Line Interface
Switch4venable
Switch4#show spanning-tree
Switch3renable VLENOOOL
Switch3#show spanning-tree Spanning tree enabled protoccl ieee
VLENOOOL Root ID  DPriori ty 32769
Spanning tree enabled protocol ieee Rddress 0004 .SABA.EESC
Root ID  Priori Ty 3276 Cost @
Address 0004.5ABA . EE4C Pozt 26 (CigabitEtheznetd/2)
Cost E Hell 2 Max Age 20 sec Forward Delay 15 sec
porc 25 (GigabitEtherneto/1l)
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec Bridge ID Priori cy 327 tpriozi Ty 32762 sys-id-ext 1
Add 0O00C.CFDO. 0458
Bridge ID FPriordi ' 327€5  (priori ty 32768 sys-id-ext 1) Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Address 0010.1118.71A8 Aging Time 20
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 20 Int Role Sts Cost
Interface Role Sts Cost Prio.Hbr Type Ta0/1 Desg FWD 13
******* ciogz Root FWD 4
ci0/1 Root FWD 4 128 p2p Gi0/1 Desg FWD 4
Fa0/24 Desg FWD 15 1z8.24 DP2p
ci0/z Lltn BLE 4 1z = VLANOOOZ
Spanning tres enabled protocol iese
VLANOOOZ Root ID
Spanning tres enabled protoccl iess
Root ID  Prioriw 22770
ec Forward Delay 15 sec
Bridge ID Eriority (priority 32768 sys-id-ext 2)
Rddress 000C.CFDO. 0458
Bridge ID Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Lging Time 20
Interface Role Sts Cost
Interface Fal/. Desg FWD 1%
ci0/ Root FWD 4
(S5 ci0/1 Desg FWD 4
Fa0/z4
ciosz Switché
Swinchag
Switchit

Figura 6.10- Estado inicial de la configuracién PSVT en los switches 3y 4.

Como se puede ver, el switch2 esta configurado como root de ambas vlanes,

todos los demés switches tienen designado un puerto root (Swl& Sw3-> g0/1,

Sw4->g0/1) mientras todos los demas puertos estan en estado fordwarding

salvo el puerto g0/2 del Switch3 que esta en estado bloqueado (evitando asi el

bucle).

El estado de la red derecha es casi simétrico.

Para realizar los cambios requeridos se cambiaran los puertos bloqueados en

la red izquierda. Esta vez el elegido sera g0/1 del switch3 permitiendo acortar el

namero de saltos hasta la red de servidores y cumpliendo el objetivo para la

Vianl.

Se usaran los siguientes comandos en esta maqueta :

spanning-tree mode
spanning-tree vlan
spanning-tree vlan
spanning-tree vlan

pvst

X priority Y

vlan ID root primary
vlan ID root secondary

Donde Y debe ser un incremento de 4096 entre 0 y 61440.

Como se vi6 anteriormente para llegar a los servidores el trafico sigue el camino
Swl 2> Sw2 - Sw4 > Sw3-> Servidores (Figura 6.8).
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SPT bloguea por defecto algunos enlaces entre switches para evitar que el trafico
de multidifusién se propague indefinidamente por la red hasta colapsar los
servidores. En la configuracion de inicio el enlace bloqueado es el Gi0/2 del Sw
4(Figura 6.10).

Lo que se hara sera cambiar los valores de la prioridad para la Vlan 1, forzando
a que el sw4 tenga el valor mas alto y el swl el mas bajo, convirtiéndolo asi en
root para esa vian.

Los valores de prioridad antes de realizar los cambios en los valores.

Switch

Switch 1

Switch 2

Switch 3

Switch 4

Prioridad

32769

32769

32769

32769

Los valores de prioridad después de realizar los cambios en los valores.

Switch

Switch 1

Switch 2

Switch 3

Switch 4

Prioridad

24577

32769

61441

32769

L L4 B Suitchd

Figura 6.11- Resultado del camndo show spanning-tree en todos los Switches tras el cambio de valores.

Para la vlan 2 se us6 el comando spanning-tree vlan vlan ID root primary
en lugar de tocar los valores, este comando ajusta el valor de prioridad,
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decreciéndolo en 8192 y haciendo que sea el mas bajo (Sw4) y asi se proclame

root.

Lefthetaerk:

&
Bunet: 300.160.1.02¢
Gz 192.168.1.254

wanz
Ll F ‘subne: 192,168.11.0/24
02N G 192 5. 1123
[T
i Vn 1
s cisups  SuEnetiZO0 Lichiacads 0:6
siratansdosas it 3 i
i : - Ve 20
PCPT FCFT an et 200 1:cb acac: 20:: 64
VLAK 1 w2z G200 1:chof-mcad-15:: 754764

Figura 6.12- Se muestra como el curso de trafico ha cambiado como se esperaba, usando el enlace G0/2 del Sw1.
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Capitulo 7 Configuracion de servicios para el usuario

final en Ipv4 e Ipv6

7.1 Servidor RADIUS en una red inalambrica (1pv4).
Es un protocolo de autenticacion y autorizacion para aplicaciones de acceso a

la red o movilidad IP.

Cuando se realiza la conexion con un ISP mediante médem, DSL,
cablemodem, Ethernet o Wi-Fi, se envia una informacion que generalmente es
un nombre de usuario y una contrasefia. Esta informacion se transfiere a un
dispositivo Network Access Server (NAS) sobre el protocolo PPP, quien
redirige la peticiéon a un servidor RADIUS!! sobre el protocolo RADIUS. El
servidor RADIUS comprueba que la informacion es correcta utilizando
esquemas de autenticacibn como PAP, CHAP o EAP. Si es aceptado, el
servidor autorizara el acceso al sistema del ISP y le asigna los recursos de red

como una direccion IP, y otros pardmetros como L2TP, etc.

Los datos a tener en cuenta para la configuracion de este servidor son los

siguientes:
La direccion Ip del servidor radius: 192.168.3.100
La direccién Ip del servicio (Cliente): 192.168.3.254

Clave para la encriptacion de mensajes entre servidor RADIUS y el NAS:
“Itelar09”

Usuarios admitidos: testuser(password:"testpw”) e it5 (password:”Itelar09”). Y

posteriormente: “josec’(password:”Itelar09”).

Los pasos para la creacion del servidor en nuestra red WAN seran los

siguientes:

1) Descargar el ejecutable del servidor RADIUS

11 FreeRADIUS - https://freeradius.org/documentation/
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2) Configurar la interfaz de red del servidor con la direccién 192.168.3.100

Propiedades: Protocolo de Internet version 4 (TCP/IPv... n

[ General ‘

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién 1P
apropiada.

() Obtener una direccién IP automaticamente

(® Usar la siguiente direccién IP:

Direccién IP: | 192.168 . 30 . 100 |
Mascara de subred: TE .255.255., 0

Puerta de enlace predeterminada: & v 2

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: ‘ ’ . .

Servidor DNS alternativo: : . .

[[]validar configuracién al salir ‘ Opciones avanzadas...

Aceptar Cancelar

Figura 7.1- Configuracion de la interfaz de red del servidor RADIUS.

3) Modificar el archivo client.conf con la ip del servicio cliente y la clave

e C:\FreeRADIUS.net\etc\raddb\clients.conf - Notepad++ - oIEl|
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Plugins Ventana 2 X

cHHBR G| shh|loeag 2a | B3 1EEEN N BB
Bl chanoe log €3] Bl sess corf £, B dlents cort B1

22 # '127.0.0.1' is another name for 'lgcalhost'. It is enabled by default, ~
23 # to allow testing of the server after an initial installation. If you

24 # are not going to be permitting RADIUS queries from lgcalhqsk, we suggest
25 # that you delete, or comment out, this entry.

26 #

27 client 192.168.3.50 {

8 ¥

29 # The shared secret use to "encrypt" and "sign" packets between

30 # the NAS and FreeRADIUS. You MUST change this secret from the

31 # default, otherwise it's not a secret any more!

32 #

33 # The secret can be any string, up to 32 characters in length.

34 ¥

35 secret = Itelar08

¥

# The short name is used as an alias for the fully qualified
38 # domain name, or the IP address.

40 ¥
4

1 shortname = ItS5-network

42

43 ¥

44 # the following three fields are optional, but may be used by

45 # ghegkrad.pl for simultaneous use checks

46 3

27

48 ¥

49 # The pastype tells 'gheckrad.pl' which NAS-specific method to

50 # use to query the NAS for simultaneous use. £,
Normal text file length : 3089 lines: 122 Ln:35 Col:1 Sel:19|0 UNIX UTF-8 w/o BOM INS

Figura 7.2- Configuracién del archivo client.conf
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4) Modificar el archivo user.conf donde se crean los usuarios a los que se

conceden los permisos.

& *C\FreeRADIUS.net\etc\raddb\users.conf - Notepad++ = e
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracion Macro Ejecutar Plugins Ventana 2 X
cHHBR LA/ hh e iy 2% BE ST EEEH CEDNBGR| 2

B change loo e [5 users.conf BI

65 #
66 # Deny access for a group of users.

67 #

8 # Note that there is NO 'Fall-Through' attribute, so the user will not
# be given any additional resources.

#

#DEFAULT Group == "disabled", Auth-Type := Reject

¥ Reply-Message = "Your account has been disabled."

#%# "use_tunneled reply = yes"

## the default is "use_tunneled reply = no"

#% this allow the "Tunnel*" AV's to be passed outside the gap tunnel
#%# otherwise the switch will NOT see the VLAN to place the port into
####% Comments added by Jeff Reilly ####

LEILRIST User-Password == "gfestow"
its User-Password == "Itelar09”
FreeRADIUS.net-Client User-Password == "demo"

87 1rfc3580 User-Password == "demo"
Tunnel-Type = "VLAN",
Tunnel-Medium-Type = "IEEE-802",

80 Tunnel-Private-Group-Id = "1",
Reply-Message = "Hello, "

Normal text file ~ length: 7810 lines: 233 Ln:84 Col:40 Sel:39|0 Dos\Windows UTF-8 w/o BOM INS

Figura 7.3- Configuracion del archivo users.conf

*Nota- También se ha configurado el usuario “josec” con password “ltelar09”

5) En el router, como método de autentificacion usar “WPA2
ENTERPRISE” y como método de autentificacion “servidor RADIUS” y

clave compartida “Itelar09”.

El servidor estaria ya configurado y ahora se pasaria a intentar logearse:
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“ eduroam
«l
Conectado

alll "

.|I|| eduroam (TKIP)

Figura 7.4- Red wiffi con el servicio de autenticacién RADIUS.

Usando el usuario “josec” con clave “Itelar09” se obtiene el resultado esperado

mostrado a través de la consola del servidor RADIUS:

s CAWINDOWS\system32\cmd.exe - g

Im_detail: .. var/logsradius/radacct/#{Client-IP-Address> auth-detail-—»Y«mxd.lo}
expands to .. var/log/radius-radacct~s192_168_.3_254/auth-detail-201702085. log
modcalllauthorizel: module "auth_log" returns ok for request 18
modcalllauthorizel: module hap" returns noop for request 18
modcalllauthorizel: module "mschap" returns noop for reguest 16

rlm_realm: Mo ‘@’ in User—Mame = “joszec', looking up realm HULL
rlm_realm: Mo such realm “NULL"
modcalllauthorizel: module "suffix" returns noop for request 18
rlmn_eap: EAP packet type response id 18 length 43
rlm_eap: Mo EAP Start, assuming it’'s an on—going EAP conversation
modcalllauthorizel: module "eap'" returns updated for request 18
users: Matched entry josec at line 84
modcalllauthorizel: module "filez" returns ok for request 18

Im_pap: Found existing Auth-Type. not changing it.

modcalllauthorizel: module "pap' returns noop for request 18
odcall: leaving group authorize (returns updated? for request 18

rad_check_password: Found Auth-Type EAP

uth: type “EAP"

Processing the authenticate section of radiusd.conf

odcall: entering group authenticate for request 18

rln_eap: Request found. released from the list

EAP-peap

rlm_eap: processing type peap

rln_eap_peap: Authenticate

rlm_eap_tls: processing TLS

eaptls verifuv returned 7

rlm_eap tls: Done initial handshake

eapt ls_process returned /

rlm_eap_peap: EAPTLS_OK

rln_eap_peap: 8Session established. Decoding tunneled attributes.
rln_eap peap: Received EAP-TLU response.

rlm cap peap: Tunneled data is walid.

rilm_eap_peap: Success

rim_eap: Freeing handler

modcalllauthenticate]l: module "eap" veturns ok for reguest 18
odcall: leaving group authenticate (returns ok} for reguest 18

Login OK: [josec/<no User-Password attribute>] {from client localhost port 52 cl

i ad4dhIfAePah 20
Processing the post—auth section of Padiu“d.cnnf

odcall” entering group post—auth for reguest
pradius_xlat: .. var/log/radius-radacct-s192. 163 3.254/reply—detail-201982085. log

p1ln_detail: ..rvars/logsradiussradacct/x{Client—-IP-Address? reply—detail—x¥xmxd.l1
pg expands to ... var/logsradius-sradacctrs192.168.3.254-/reply—detail-20198205. log
modcalllpost—-authl: module "reply_log' returns ok for request 18
odcall: leaving group vost—auth (returns ok} for reouest 1
Fending [Access—Accept of id B to 192.168.3.254 port 20852
MS—MPPE—Hecv—Key = Wxchebhlibdl 31 647Vo2aeblY2b%chbUl cfbhcalab46fB6dSddbdc
1426Ha6161%e2
ME-HMPPE-Send-HKey = Bx7aeelbcd3?B7059366cPc429d930c2766f1£93902df delbdbet
hE28ab?bealec
EAP-Message = Bx@3BaBbn4
Moscaga_futhenticator = BxA00BEE00BEE00EAERAEAEREEAEBAGE0G
User—Hame = “josec"
Finished request 1M
oing to the next request
Jaking up in & seconds...
— Walking the entire request list ——
leaning up request 1@ ID B with timestamp 5¢c5%ee??
othing to do. Sleeping until we zee a request.

106



Y por ultimo se obtiene el acceso a la red, que al tener conexién a internet
también da acceso a él:

Redes

Ver configuracién de la conexion

Modo de avion

Desactivado

=

Limitado

Wi-Fi

Activado

JCpr
.|I|| c

Desconectar

|||| eduroam
l||| eduroam (TKIP)
ollll Open-UPCT

.lI“ Labit5

Figura 7.5- Obtenemos acceso alared.
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7.2 Acceso a escritorio remoto sobre Ipv6 con TeamViewer (Ipv6) en

local.

Otro de los servicios para usuario final en el que se ha probado su aclimatacién
a lpvé es TeamViewer'? y se desea que para ello los equipos usen

exclusivamente Ipv6.

Para el caso de estudio actual es imprescindible habilitar la opcién de llamadas
de Lan entrantes.

E Opciones de TeamViewer ¥

? Desplace el ratdn por encima de las opciones para obtener informacion adicional

Seguridad

Opciones importantes para trabajar con TeamViewer
Control remoto

Su nombre de pantalla DESKTOP-P2104FL
Reunidn
|:| Inidar TeamViewer con Windows
Ordenadores & contactos Escoja un tema Claro o
Conferenda de audio ? [] recibir compilaciones de informacién privilegiada
Video Configuracion de red
Invitacién personalizada Configuradion de proxy Configurar...
Avanzado Wake-on-LAN Configurar. ..
Conexiones de LAM entrantes aceptar ~

desactivado
Asignacién de cuenta _
aceptar exdusivaments

Al asignar este dispositivo a una cuenta de TeamViewer, podra administrarlo y
supervisarlo por wia remota sin su intervencion,

Mo existe ninguna asignacion todavia. Asignar a cuenta. ..

Cancelr

Figura 7.6- El primer paso para poder usar el programa en local es activar la opcién de conexiones de Lan.

Una vez hecho esto se observa que el programa se comporta de una forma

peculiar.

El programa antepone Ipv4 a Ipv6 sugiriendo en principio identificadores Ipv4

basados en las direcciones Ip de todas las tarjetas, estén o no activas.

12 pagina web oficial de TeamViewer - https://www.teamviewer.com/es/
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Como se podra ver, solo con eso no se conseguira una conexion exitosa Ipv6-
Only ya que existe una tarjeta deshabilitada que provoca fallo a la hora de

conectar.

] Teamviewer - O »

Conexion  Extras Ayuda Comentarios

Licencia gratuita (solo uso no comercial) - Alumno

o Permitir el control remoto Controlar un ordenador r...
SulD ID de asociado
192.168.30.100; 192.168.173.209
< 172.168.163.241 v
. Contrasefia o
im) . Control remoto
" rs2j98 . |
E Transferencia de archivos
H |
Acceso no presencial |
!ll E No se ha podido establecer la conexidn X
Iniciar TeamViewer con Windows
Mo se pudo establecer contacto con el asodado en la direcddn de red indicada.
Conceder acceso faal
® Solo son posibles las conexiones LAN
& ) SolarWinds® MSP Service Desk

Figura 7.7- Por defecto intenta usar Ipv4, aunque le estemos dando preferencia a Ipv6.

Como el objetivo es ver si funciona en Ipv6, se decidio quitar las direcciones lpv4,
lo cual hace que aparezca una direccion que esta fuera de rango del tipo
169.254.x.x y las direcciones Ipv6. Aqui el programa pasa a dar como
identificadores la Ip fuera de rango o Ips de controladores virtuales (Figuras 7.8
y 7.9).

[ TeamvViewer — ] =
Conexién  Extras  Ayuda Comentarios vduci de aso ~
n Permitir el control remoto Controlar un ordenador r...
Su lD ID de asociado
169.254.106.105; 192.168.7.1
+~r ~
Contrasefia °
=y . Control remoto
ot 6dg79i _ _
H Transferencia de archivaos

- Acceso no presencial +* Conectar
]

Iniciar TeamViewer con Windows

Conceder acceso facil

® Solo son posibles las conexiones LAMN

Figura 7.8- Por defecto intenta seguir usando Ipv4 aunque las tarjetas estén deshabilitadas.
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Bl Seleccionar Simbolo del sistema — O w

: medios

\alumno>l

Figura 7.9- La figura muestra que las direcciones alas que ahora redirige son las virtuales y la Ip fuera de rango.

Pero el objetivo sigue siendo usar exclusivamente en Ipv6.

Para conseguir identificadores Ipv6 se deben quitar todas las direcciones Ip del
Pc y deshabilitar el protocolo Ipv4 en todas las redes tanto fisicas como
virtuales.

Haciendo esto ya se consigue una comunicacion en Lan enteramente sobre el
protocolo Ipv6

[ TeamViewer

Conexion  Extras Ayuda Comentarios

n Iniciar sesién Permitir el control remoto Controlar un ordenador r...

sAUN no dispone de una cu...

SulD ID de asociado
fe80::c09c:1fae:6246:6a69; 2001:d

«*  Control remoto 10:48b9:e56a:892b:8968 v
. Contrasefia
i} Reunién . Control remoto
" c91m3;] s
Transferencia de archivos
i Ordenadores & contactos
Acceso no presencial +* Conectar

—4 Chat

niciar TeamViewer con Windows

nceder acceso Tac

Figura 7.10- Conexi6n en Lan con TeamViewer usando Ipv6-Only.
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Ml Wireshark - Packet 33557 - wireshark_181 48424 CA43-4UF-SETE- TEH1SFCAL148_20150000115957_abiT80.peapng

» Frame 3597: 138 bytes on wire (1184 bits), 138 bytes captured (1184 bits) on interface @
» Ethermet II, Src: AsustekC_74:2e:la (48:16:7e:74:2e:la), Dst: Asustek(_d7:9a:e4 (78:24:af:d7:9a:e4)

e BB EhE

118 .... = Version: 6
Poaaa. DGO BB ..., cien o saes sees saas = Traffic Class: foodd (DSCP: CS8, ECM: Not-ECT)
swas esss ssas D1OE 891 1801 9116 2801 = Flow Label: @xal9él
Payload Length: B4
Mext Header: TCP (B)
Hep Lisit: 128
Seurce: 29@1:db3:aced:4d:48b9:e560: 502b: BI6E
Destimation: 2001:dbE:aced:4@:3d95: 2057 Te2d: pdfE
~ Trantmizsion Contrel Protocol, Src Port: 5938, Dst Port: 53313, Seq: 404709, Ack: BEE?9, Len: 64
Source Port: 5938
Destination Port: 533113
[Stream index: @]
[TCP Segment Lem: 64]
Sequence nusber: 494789 (relative sequence nusber)
[Hext sequence musber: 494773 {relative sequence musber)]
Acknowledgment nusber: BESTS  (relative sck nusber)
@181 .... = Header Length: 28 bytes (%)
L » Flags: @xBlB (PSH. ACKY

@000 T8 24 of 7 9 ed 40 16 Te 74 Qe 1o 86 & 60 84 x§o @ e
8219 19 61 B9 54 96 50 29 81 od b8 ac 8d 90 4B 43 b9 & T REERE
e5 2b 89 68 20 81 @&d b8 ac ad B8 48 3d 95  -j-é-h . oo e
2280 FE I o0 41 27 sopa s ce 1+ |-l aEd2
1% 98 15 67 a2 OO 00 11 30 &b B 28 @@ PP g Bk (-
95 00 BO Gd 84 B0 09 1b 00 B0 0 18 89 el
00 50 B0 o6 B2 OO 0D 1O GO PR BB BS 28 oo oo
ef fe 83 dc fo Lc 25 Lf 9F 4b 5B 42 16 -t - 5 om-
58 be 5f 34 35 a7 cb CogE 45

Figura 7.11- Comprobamos con WireShark que la conexién se realiza efectivamente con Ipvé.
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7.3 VOIP entre ordenadores sobre Ipv6 con Linphone (Ipv6)

En el caso de Linphone?3, cémo se adapta a Ipv6 difiere del caso de estudio
anterior.

En Linphone se tiene una opcién “Use Ipv6 instead of Ipv4”. Lo cual facilita

mucho las cosas, pues no hay que tocar nada de la posible configuracién Ipv4.

Figura 7.12- Opcién “Use Ipv6 instead of Ipv4” necesaria para nuestro objetivo.

Una vez se marca esta opcion el programa reconoce inmediatamente la direccién
Ipv6, usandola de identificador en el caso de no haber creado cuenta y siendo la

direccion referencia a la hora de hacer y recibir llamadas.

E] vinghane - Settings = o E
£ 8P sceounts m [ vides | G Calliandchat | of Metwork | (3 Userlmtertsts | (0} Advanced

Default identity

Desplay namg

Username  lmphane

ZIP address sipclin phonei [ 2001 dbE:acad S48l d Tk 100 T ES060

Proxy accounts

i Delete

Figura 7.13- Automaticamente después de marcar la opcién nos reconoce la direccion Ipveé.

13 pagina web oficial de Linphone - http://www.linphone.org/

112


http://www.linphone.org/

Calls - m] X

+ ~O~
il & [2001:db8:acad:40:3091:273b:ab4a:c5e1] @

00:40
. [2001:db8:ac...

sip:(2001:db8:aca..

000 000

Figura 7.14- Llamada de VolP entre dos Pcs del laboratorio usando linphone sobre Ipvé.

Como se puede apreciar, éste es un ejemplo de buena adaptacion y no

requiere casi configuracion por parte del usuario, al contrario que TeamViewer.
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7.4 Servidor de Kerberos.io con control y visualizacion imagenes sobre

Raspberry con camaras Ip (Ipv4).

Kerberos.io 1* es una solucién gratuita de videovigilancia, que funciona con
cualquier camara IP y en todas las maquinas basadas en Linux. Puede
implementar un sistema de videovigilancia en entornos como Raspberry Pi,

Orange Pi'®, Docker, Ubuntu etc.

Los datos de la maqueta para este ejemplo son los siguientes:
Ip de la camara: 192.168.3.50
Ip default Gateway: 192.168.3.108

Ip interfaz de las Raspberry con Kerberos.io: 192.168.3.223

En este caso de estudio se va a instalar el servidor en una Raspeberry Pi 2 y

configurarlo para poder controlar las imagenes dadas por una camara Ip.

El primer paso es descargar el ejecutable que mejor se adecue al SO del

equipo, en este caso Ubuntu 14.04 (64bits):

Download Windows (64 bit) Installer for Raspberry Pi -

KiOS Installer for OSX

KiOS Installer for Linux (x86)
KiOS Installer for Linux (x64)
KiOS Installer for Windows (x86)
KiOS Installer for Windows (x64)

Figura 7.15- Eleccion del instalador adecuada para el SO, en nuestro caso Windows x64.

14 pagina web oficial de Kerberos.io- https://kerberos.io/
15 Pagina web oficial de Orange Pi — http://www.orangepi.org/index.html

114


https://kerberos.io/
http://www.orangepi.org/index.html

Se selecciona la dltima version, la 2.7.2 y puesto que se esta configurando la
imagen del servidor en un PC de mesa y no se dispone de informacién de las
redes WIFI, se elige una configuracion ethernet:

-] Kios

© Need Help? &

o static IP address

SELECT RELEASE
P Netmask

( ) 192.168.3.108 255.255.255.0

DNS

v2.7.2 - Raspberry Pi 2 192.168.3.254

FINISH

Figura 7.16- Configuracién de la Ip de la interfaz de red de la Raspberry y datos de red.

Se monta en una tarjeta SD. Al terminar el proceso se conecta la tarjeta a la

Raspberry y se espera 5 minutos a que se monte el SO.

Se conecta un cable ethernet la Raspberry y se introduce la Ip que se le ha
configurado, 192.168.3.108:
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o KERBEROS.I0 & Dashboard ® System / Configuration & Root ~ ﬂ

L System & Kerberos.io
System is online for 8 minutes, 31 seconds Kerberos.io needs two services: the web and the machinery.
2 s KiOs V2.7 2 - raspberrypi2 [ Running |
OS specifications
web 251 [ Running |
Board raspberrypi2
Machinery 262 m
0s Linux
Kemnel 4143447 Statistics
Hostname Kios-aa669450 # of images 0
% # of days 0
Architecture
Days

This machine has 4 CPU's running with an average load of 0.23
ARMYT FYocessar (ev S (Vi) o Dovnon Mgk

Figura 7.17- Una vez conseguimos la conexidn, entramos a la pagina principal.

Ahora s6lo queda configurar el acceso a la camara Ip de la red. Para ello hay
que ir al menu de configuracion, buscar el apartado de camaras y seleccionar

camara Ip:

@M Camera

M P camera

Figura 7.18- En nuestro caso buscamos controlar la salida de la camara Ip conectada.

Una vez alli, en la zona seleccionada se cambia la Ip que viene por defecto por
la direccion Ip de la camara, en este caso 192.168.3.50 y se ajusta la

configuracion de la camara a los valores que se desee.
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@M [P Camera

risp/fadmin 853338 @ kR LRI tep/avD 1

640 * 480 [ 2]

JES—

CANCEL

Figura 7.19- Opciones dentro del apartado Camara Ip.

Una vez hecho esto se regresa a la pagina general donde ahora se recibira la

imagen de la camara.

o KERBEROS.10 s Dashboard ® System # Configuration & Root ~ - on

il Activity = sacaven - €% Overview

-}

@ Today
@ Average

® Hour 9 Weekday

Figura 7.20- Configuracion exitosa de Kerberos usando Raspberry para controlar camaras Ips.
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Si se quisiera afladir mas de una camara se requeriria de una configuracion por
dockers. La instalacion sobre SO Windows, a dia de hoy puede producir varios
errores, al igual que en algunos sistemas Linux, cosa que puede ser razonable

debido a que este servicio reciente todavia esta en Beta.
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Capitulo 8 Vias de ampliacion y conclusiones

8.1 Posibles vias de ampliacién
El protocolo 6loWPAN? (Ipvé Over Low power Wireless Personal Area
Networks) surgié como una idea del IETF en 2004 para aprovechar la potencia

de direccionamiento de Ipv6 junto con la flexibilidad de los dispositivos de bajo

procesamiento y consumo.

Tras 10 afios de desarrollo se puede decir que se ha creado un protocolo que
puede ser aplicado a dispositivos simples, con limitado procesamiento y baja
potencia para ser integrado en el Internet de las Cosas.

External Network Device
e.g. PC, Smartphone, CloudService

Network Monitoring & Over the

2 ; > User Application
Administration Protocol Air Update

b

ICMPV6 UDP Internet Key
Exchange

6LoWPAN

Peripheral
Libraries

ARM® CPU
IDT Libraries

Network

Buffers Hardware

Mesh Routing Abstraction

|IEEE 802.15.4 MAC

 Trans-

Figura 8.1- La figura muestra que 6LowPan trabaja entre los protocolos de enlace y red.

6l0WPAN se encuentra entre las capas de enlace y red, pudiendo llegar incluso
a la capa de transporte. Compite directamente con protocolos PAN como Zigbee,
Bluethooth y RFID.

16 6loWPAN - https://datatracker.ietf.org/group/6lowpan/about/
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En este proyecto se dedica un espacio considerable a estudiar algunos de los
protocolos de direccionamiento dinamico (RIP y OSPF) y su version compatible
con Ipvé (RIPng y OSPFv3) pero existen algunos mas como BGP o EIGPR.

BGP (del inglés Border Gateway Protocol) es un protocolo mediante el cual se
intercambia informacidén de encaminamiento entre sistemas autbnomos. Por
ejemplo, los proveedores de servicio registrados en Internet suelen
componerse de varios sistemas autbnomos y para este caso es necesario un

protocolo como BGP.

EIGRP (Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado en
espafol) es un protocolo de encaminamiento de estado de enlace, propiedad
de Cisco Systems, que ofrece lo mejor de los algoritmos de vector de
distancias y del estado de enlace. Supone una mejora del protocolo IGPR. Se
considera un protocolo avanzado que se basa en las caracteristicas
normalmente asociadas con los protocolos del estado de enlace. Aunque no
garantiza el uso de la mejor ruta, es bastante usado porque EIGRP es algo
mas facil de configurar que OSPF. EIGRP mejora las propiedades de

convergencia y opera con mayor eficiencia que IGRP.

Por otro lado, otra de las vias relacionadas con el proyecto que se podria
desarrollar es el estado actual de Ipv6. A modo de resumen rapido podriamos
decir que en los ultimos 6 afos el desarrollo de Ipv6 en redes y proveedores de

servicios ha sufrido un aumento bastante importante.

o Mas del 25% de todas las redes conectadas a Internet tienen algun tipo
de conectividad IPv6'’.

e Segun aportes de Google en 49 paises, mas del 5% del trafico de
internet es sobre Ipv6, nimero que va aumentando cada afio.

o De esos 49 paises, 24 actualmente aumentan ese ratio de trafico en Ipv6
al 15%.

Porcentaje de usuarios que acceden a Google mediante IPV6
https://www.google.com/intl/es/ipv6/statistics.html#tab=ipv6-adoption&tab=per-country-ipv6-adoption
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Figura 8.2- En la figura®® se resaltan los paises con mas de un 15% de tréafico en Ipv6 segin Google statistics.

En algunos paises, la mayor parte de las redes méviles se estan adaptando en
gran medida a Ipv6. En Japan (NTT — 7%, KDDI — 42% y Softbank — 34%),
India (Reliance JIO — 87%) o en EEUU con (Verizon Wireless — 84%, Sprint —
70%, T-Mobile USA — 93%, y AT&T Wireless — 57%) tienen una buena
adaptacion a Ipv6 a dia de hoy. Algunas de estas redes moviles estan yendo
mas alld y estan dando pasos para que solo se use Ipv6-only, lo que
significaria una simplificacion de la red y una reduccion de costes.

Actualmente se puede decir que Ipv6 ha dejado de estar en fase de desarrollo
para decir sin duda alguna que ahora se encuentra en fase de crecimiento y

expansion.

18 Estadisticas de Google adaptacion a Ipv6 por paises - https:/www.google.com/intl/es/ipv6/statistics.html#tab=per-
country-ipv6-adoption&tab=per-country-ipv6-adoption
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8.2 Conclusiones

Debido a que desde 2011 los ultimos bloques de direcciones Ips estan
agotados en algunos continentes, Ipv6 se ha consolidado como el protocolo

destinado a ser su sucesor.

Es un protocolo que debido a su aumento en el tamafio del paquete Ip a 128
bits permite una cantidad de Ips que a dia de hoy es impensable agotar ni

en cientos de afnos.

En cuanto su funcionamiento Ipv6, aunque mejora en algunos aspectos a su
predecesor, a la hora de funcionamiento y configuracién no es muy
diferente a Ipv4. Los desarrolladores de Ipv6 trataron que los protocolos
destinados a suplantar los protocolos de Ipv4 fueran lo méas parecido posible en
su funcionamiento. De hecho, en algunos casos aunque su funcionamiento

sea algo diferente, su configuracién es mas sencilla.

Ipv6 recupera la conexidn punto a punto debido a la ausencia de NAT,
mecanismo usado en Ipv4 para un mayor aprovechamiento de las IPs que Ipv6
no necesita. Esto hace que la seguridad en Ipv6 esté en los extremos. Debido a
que la seguridad en Ipv6 se centra en los cortafuegos y otros dispositivos
especializados, junto con IPsec (Incorporado obligatoriamente) y el gran
namero de direcciones a atacar en una red /64 por ejemplo, hace que para

muchos Ipv6 sea mas seguro que Ipv4.

Por otro lado, hay que resaltar que actualmente a nivel usuario la adaptacion es
mas dificil.

Los routers y switches usados normalmente en el hogar no poseen opciones
para desarrollar por completo Ipv6 en una red de hogar. Desde la Ip para
acceder al router o switch de turno, que solo tienen la opcion de Ipv4, hasta la
parte WAN que en dispositivos de coste medio o bajo es inexistente, pasando
por la no prestacién de servicios Ipvé en muchos proveedores de servicios

hace que sea dificil su implantacion.
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También debemos resaltar que muchas aplicaciones conocidas como Skype??,
Netflix?® o Spotify?’ o gran cantidad de paginas webs que por su disefio y/o

antigiiedad o no funcionan como deberian o directamente no funcionan con Ipv6.

Esto hace que, aunque Ipv6 se haya ido convirtiendo en un protocolo mas de
presente que de futuro, que a dia de hoy todavia tiene muchos campos en los
que debe seguir creciendo y expandiéndose, para que en unas décadas sea el

protocolo de red predominante.

19 Pagina oficial Skype - https://www.skype.com/es/
20 pagina oficial Netflix- https://www.netflix.com/es/
21 pagina oficial Spotify - https://www.spotify.com/es/
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Anexos

Manual de configuracion de Ipv6é en Windows 10

e Selecciona Inicio y, a continuacion, Configuracion > Ethernet > Cambiar
opciones del adaptador.

e En conexiones, elige la red a la que quieras cambiar la configuracion y
luego selecciona Propiedades.

e En la asignacion de IP, selecciona Editar.

e En Editar la configuracion IP, elige Manual y, a continuacion, activa Ipv6.

o Para especificar una direccion IP, en los cuadros direccion IP,
Longitud de prefijo de subred, y Puerta de enlace, escriba la

configuracion de la direccion IP.

o Para especificar una direccion del servidor DNS, en los cuadros
DNS preferido y DNS alternativo, escribe las direcciones de los
servidores DNS principales y secundarios.

Propiedades: Protocolo de Internet version 6 (TCP/IPvE)
General

Puede hacer que la configuracion IPv6 se asigne automaticamente si la red es compatible con esta
fundonalidad. De lo contrario, debera consultar con el administrador de red cudl es la
configuracion IPv6 apropiada.

() Obtener una direcddn IPv6 automaticamente

(®) Usar la siguiente direccidn IPvE:

Direccion IPv6: 2001:db&:acad: 12::122
Longitud del prefijo de subred: 64
Puerta de enlace predeterminada: 2001.db8:acad: 12::f

Obtener la direccién del servidor DNS automaticamente

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DMS alternativo:

[Jvalidar configuracién al salir Opdiones avanzadas...

Figura 9.1- La figura muestra como y dénde se configura una direccion Ipv6.
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Manual de configuracién Ipv6é en Ubuntu

En ubuntu, el archivo de configuracion principal de los pardmetros de red es:

interfaces, ubicado en /etc/network/
o Editar el archivo de configuracién con:
nano /etc/network/interfaces

e Todas las lineas que inician con el signo # son comentarios, el archivo

debe quedar asi:

# Adaptador local (loopback)
auto lo
iface lo inet loopback

» Siqueremos que la ip nos la surta un servidor DHCP:

iface ethO inet6 dhcp

» Siqueremos asignarle la ip de forma estatica:

iface ethl inet6 static
pre-up modprobe Ipv6
address fec0::10 < Link-local

netmask 64

e Sies necesario se puede especificar el gateway
gateway fec0::1
e Re-iniciamos el equipo para aplicar los cambios:

reboot
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Manual de instalacién de paquete Ipv6 en router Mikrotik

¢ Nos dirigimos a www. Mikrotik.com y luego hacemos click en Software.

e Elegimos el paquete el

paquete

descargamos la version para Hap Lite Mikrotik.

e Lo guardamos y lo extraemos.

Ipv6 asegurandonos que nos

e Para instalar los paquetes en el router necesitaremos abrir el Winbox y

conectar con el router.

e Hacemos click en system y luego en package

“heck For Updates

me Version
‘routeros-mipsbe 526
S advanced4... 5.26

S dhcp 526
S hotspat R26

ipvG .26
Simpls £26
Sppp 526
Srovterboard 526
S routing h.26

& securty h.26
& system .26
S wireless 526

Digable Uninstall
Build Time
Sep/04/2013 12:58:19

Sep/04/201312:01:27
Sep/04/2013 12:01:27
Sep/04/2013 12:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/201312:01:27
Sep/04/2013 12:01:27

Unschedule

Scheduled

Figura 9.2- Listado de paquetes dentro del router Mikrotik.

(En nuestro caso aparece en gris porgue ya esté instalado)

e Vamos al escritorio y depositamos el paquete de Ipv6 en la lista de

paquetes, creandose alli una copia del paquete.

e El paquete ya esta instalado, para terminar, hacemos reboot para que se

aplique.
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Adquirir servicio gratuito de Tunnel Broker para hacer un tunel
6to4.

Los pasos que hemos seguido han sido los siguientes:

1) Ir ala pagina https://he.net

2) A la derecha, hacer click en “Free Ipv6 Tunnel Broker”.

3) Introducir los datos necesarios para la creacion de la cuenta .

4) A laizquierda, hacer click en “Create Regular Tunnel”.

5) Elegir un servidor de tunel, cuanto mas cercano a Espafia, mejor.

Europe

() Amsterdam, NL
O Berlin, DE

O Budapest, HU
O Frankfurt, DE
® Lisbon, PT

O London, UK
O London, UK
O Paris, FR

O Prague, CZ
C Stockholm, SE
O warsaw, PL
O Zurich, CH

Figura 9.3- Listado de localizacién de servidores de Hurricane Electric.
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6) Introducir tu Ip local (publica).

El tinel ya esta creado y ya se tienen los mecanismos necesarios para realizar

el tunel.

Main Page
Account Info
Logout

Create Regular Tunnel
Create BGP Tunnel
IPv6 Portscan

Figura 9.4- Estado final tras la connexion inicial con el servidor de Hurricane Electric.

g

IPvE Tunnel

[ Tunnel ID: 520160

HURRICANE ELECTRIC
INTERNET SERVICES

Tunnel Details

Example Configurations

Advanced

Delete Tunnel

[ creation Date: Jan 28, 2019
(3 pescription: ]
IPvE Tunnel Endpoints

[ server IPva Address 216.66.80.26

(3 server IPve Address:
[ client IPv4 Address:
[ client IPv6 Address:

2001:470:1f08:656::1/64
84.236.143.102
2001:470:1f08:656::2/64

Routed IPv6 Prefixes
[ Routed /54:
(3 Routed /48

2001:470:1f09:656:/64
x

DNS Resolvers

a Anycast IPv6 Caching Nameserver:

Anycast IPv4 Caching Nameserver:

2001:470:20:2
74824242

rDNS Delegations

[3 rDNS Delegated NS1-
rDNS Delegated NS2:
rDNS Delegated NS3:
rDNS Delegated NS4
rDNS Delegated NSS:

Edit
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Glosario de términos

DNS - Domain Name System (Sistema de Nombres de Dominio).

DHCP-> Dynamic Host Configuration Protocol(Protocolo de Configuracion
Dinamica de Host).

LDAP->Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a
Directorios).

RADIUS->Remote Authentication Dial-ln User Service (Servicio de
Autenticacionde Usuario).

STP-> (Spanning Tree Protocol.

VLAN->Virtual Local Area Network (Red de Area Local Virtual).

QoS~->Quality of Service (Calidad de Servicio).

IPv4->Internet Protocol version 4.

Ipv6->Internet Protocol version 6.

PyME->Pequeia y Mediana Empresa.

ACL->Access Control List (Lista de Control de Acceso).

ISP->Internet Service Provider (Proveedor de Servicios de Internet).
TTL->Time to Live (Tiempo de Vida).

ARP->Address Resolution Protocol (Protocolo de Resolucion de Direcciones).
VPN->Virtual Private Network (Red Privada Virtual).

MPLS->Multiprotocol Label Switching.

DMZ->Demilitarized Zone (Zona Desmilitarizada).

HTTP->Hypertext Transfer Protocol (Protocolo de Transferencia de Hipertexto).
SMTP->Simple Mail Transfer Protocol (Protocolo para la Transferencia Simple
de Correo electrénico).

MAC->Media Access Control (Control de Acceso al Medio).

SSID->Service Set IDentifier.

AP—>Access Point (Punto de Acceso).

IOS—->Internetwork Operating System.

NAT->Network Address Translation (Traduccion de Direccion de Red).
VolP->Voice over Internet Protocol (Voz sobre Protocolo de Internet).
SNMP->Simple Network Management Protocol (Protocolo Simple de

Administracion de Red).
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ERPS—>Ethernet Ring Protection Switching.(Proteccion de Anillos en
Conmutacion Ethernet).

LLDP->Link Layer Discovery Protocol (Protocolo de Descubrimiento a Nivel de
Enlace).

BW->Bandwidth (Ancho de Banda).

ICMP->Internet Control Message Protocol (protocolo de Mensajes de Control de
Internet).

RTP->Real-time Transport Protocol (Protocolo de Transporte en Tiempo Real).
RTSP->Real Time Streaming Protocol (Protocolo de Streaming en Tiempo Real).
RTCP->Real Time Control Protocol (Protocolo de Control en Tiempo Real).
LAN->Local Area Network (Red de Area Local).

WAN->Wide Area Network (Red de Area Amplia).

CPU->Central Processing Unit (Unicdad Central de Procesado).
NAT-PT->Network Address Translation/Protocol Translation
TUNNEL6TO4->Los tuneles 6to4 permiten que ubicaciones Ipv6 aisladas se
comuniquen mediante un tunel automatico a través de una red IPv4 que no

admite Ipvé.

OSPF->protocolo de red para encaminamiento dinamico que usa el algoritmo
Dijkstra, para calcular la ruta més corta entre dos nodos.

OSPFv3->Actualizacion del protocolo OSPF que provee de soporte para Ipvé a

través de la retransmision de cabeceras y prefijos de red Ipv6 en los LSAs.

RIP->protocolo de puerta de enlace interior (Interior Gateway Protocol, IGP) Su

algoritmo de encaminamiento esta basado en el vector de distancia.
RIPng->Version del protocolo Rip que habilita la transmision a través de Ipv6.

RSTP-> (Rapid Spanning Tree Protocol).
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