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Capitulo 1
INTRODUCCION

1. Introduccioén.
1.1 Antecedentes.

Actualmente se esta produciendo una gran revolueidbnel mundo laboral, mas
concretamente en el entorno industrial y de lasdlegias de la informacion y las
comunicaciones, donde la presencia humana paraiganssion y control de los

diferentes procesos que se llevan a cabo, se edt&iendo de forma considerable,
dando lugar a una automatizacion de procesos.

Como se ha comentado, en esta nueva Era tomargpamtancia el trabajo que pueda

realizar una maquina por si sola, sin la supemvibidmana, ya que hay actividades que
deben ser controladas continuamente, siendo csticoorrecto funcionamiento; es el

caso de las centrales nucleares donde segundor@deese deben supervisar los niveles
de radiacion, posibles fugas y otros imprevistogjué mejor manera de llevar a cabo
esta tarea contando con una serie de aplicaciof@sniaticas que realizan este trabajo
autbnomamente y estén correctamente preparadaatpacser cualquier situacion.

A este Ultimo punto esta enfocado este proyectodelcon una simple cuenta de correo
electrénico de cualquier proveedor, podemos creanfigurar una arquitectura cliente-
servidor que permita adaptarse a cualquier neaksidalo ello, definiendo facilmente
una serie de mensajes que seran intercambiados euéstras aplicaciones y un
servidor de correo.

Hoy dia lo que se busca es que cualquier disposséa lo mas pequefio posible, tenga
un consumo muy bajo, pueda operar en las condiorés adversas y, por supuesto,
toda la informacion que transmita o reciba lo hdgaforma segura, ademas de ser
intuitivo y manejado con facilidad por aquellos @®s que se encargan de su
manipulacion. Esto es lo que consiguen los cliedéesorreo usados para implementar
este proyecto, ya que se aprovecha toda la inftetgta proporcionada por el operador
de correo, como pueden ser lo servidores y lineasochunicacion, siendo solamente
necesario recoger datos del mundo exterior, crean@nsaje de correo electronico y
enviarlo a una cuenta de correo que actuara ganador, dichos mensajes estaran ahi
almacenados hasta que sean descargados en un modeetminado para ser
procesados.

En resumen, aprovechando todas las posibilidadesngs brindan hoy en dia los

proveedores de correo electrénico se pueden camstfinidad de aplicaciones que

continuamente estén enviando y procesando difergoéeametros, adaptandose de
manera facil a cualquier requerimiento.



1.2 Objetivos.

Como se ha comentado en la introduccion anteriasbjetivo de este proyecto es el
estudio del servicio de correo electronico. Pala, @ldemas de realizar un completo
tutorial de este servicio, se ha implementado ugaitectura cliente-servidor donde,
haciendo uso de cuentas de correo electréonico mopadas en este caso por el
servicio de correo electronico que ofrece Goo@Glmail, podamos llevar a la practica
cualquier actividad de automatizacion de procesos.

Como se ha comentado, este proyecto esta realadouentas de correo Ganail, lo

cual no ha sido una casualidad, ya que se haadalian amplio estudio comparativo
entre los diferentes proveedores de cowebgratuitos presentes en el mercado y se ha
elegido el que mejor se adapta a nuestro objeitnab. f

Por lo tanto, el correo electrénico sera el ejagypial entorno al cual gire este trabajo;
el también conocido comemail es actualmente usado por millones de personas en e
mundo, que ven una forma sencilla y barata de poateunicarse, pero la gran mayoria
desconoce toda la infraestructura subyacente gperseen marcha cuando se envia o
recibe un correo electrénico.

Por ello, se van a explicar detalladamente losopodds en los cuales se basamlait

se estudiara el protocolo SMTS8ifhple Mail Transfer Protocpljue es el encargado de
gue cada mensaje llegue a su destino; y el praid®OP 3 Post Office Protocol y3que

es el responsable de que podamos acceder a less@lectronicos, comparandolo con
el otro protocolo de descarga que existe actuabniAP (Intenet Message Access
Protocol). Se estudiaran los comandos intercambiados pastias partes, la existencia
de herramientas del lenguaje de programacion qumitea implementar dichos
comandos, etc.

Y, por ultimo, a pesar de que uno de los objeterasindagar en todo el proceso que se
genera en el envio y recepcion dmails la meta final de este proyecto es la
programacion en C# de las aplicaciones que peémitirsualizar y comprender mejor
el funcionamiento de todo lo estudiado.

Comentar, de un modo general, que esta arquiteasta formada por una serie de
aplicacionesCliente de correo electronico encargadas de recoger y remasos
procedentes del exterior a una aplicacgamvidorque se encargara de procesar dichos
datos y enviar la respuesta al cliente correspotalidodo ello se llevara a cabo usando
los protocolos que implementa el servicio de coaleotronico, SMTP y POP3.



PC: CLIENTE1@GMAIL.COM RE: SERVEDORE GMATL . COM
Aplicacién Aplicacién
Cliente Servidor
Capa de Capa ?3 ny
Procesamiento Procesamlenbo
Cliente fem“o;
¢C = * Capa de
;pa qe Comunicaciones
Comunicacicnes

\ SEEVIDOR DE /
CORRED
/ e

BPC: CLIENTEx@CMATIL.COM

Aplicacicn
Cliente
' L]
Capa de
Procesamiento
Cliente

.t

Capa de
Comanicacicnes

Figura 1: Esquema general de la aplicacion a desarrollar.

1.3 Herramientas utilizadas en la implementacion

La implementacion de la arquitectura Cliente-Sexwvigk ha llevado a cabo gracias a la
herramienta de programacion Microsoft Visual C#320&n su edicion Express (Para
mas informacién se puede consultar la referengidd4a bibliografia.)

Durante el desarrollo se han hecho uso de lostelete corredozilla Thunderbird
2.0.0.14y Microsoft Outlook 2008 que han permitido comparar las aplicaciones
implementadas con dos de las aplicaciones comescid¢ correo electronico mas
usadas actualmente.

El analizador de reddsthereal 0.99.0ha sido usado a lo largo de este proyecto en
numerosas ocasiones para poder observar el inteical® mensajes llevado a cabo en
todo momento por las aplicaciones, lo que ha p&tmitverificar el correcto
funcionamiento de este trabajo.

Por dltimo, indicar que, a pesar de usar para li@aapon final cuentas de correo del
proveedorGmail, se han probado otras cuentas de correo comoasodelYahooy
Cartagena sirviendo esta ultima para observar el funciomsua de conexiones no
seguras.

10



1.4 Estructura de la memoria del proyecto.

En el primer capitulo de este trabajo, se ponentetadentes al lector sobre las lineas a
seguir en el desarrollo de la arquitectura; se e&pdos objetivos a alcanzar con este
proyecto, asi como las herramientas utilizadas gléoa

El segundo capitulo sirve realiza un profundo eetwsbbre el servicio de correo
electrénico, donde se analiza de forma genériceoeko electronico; la eleccion de
Gmail como proveedor de las cuentas necesarias paraplanmantacion; ademas de
realizar un detallado tutorial de los protocolo® dutervienen en una aplicacion de
correo electronico, esto es, SMTP, POP3 e IMAP.oTelib, bajo el contexto de la
seguridad, concepto muy relevante hoy en dia.

El tercer capitulo, expone detalladamente, el deléar de las aplicaciones
implementadas, todas ellas desglosadas por capagipnalidades. Se describe tanto
la aplicacionServidorencargada de procesar los correos, como las eiplesCliente
encargadas de su envio y recepcion.

La configuracién de las aplicaciones, es descntal €apitulo cuatro, donde se muestra
como configurar las cuentas de correo asi comaidsivos de configuracion de los
programas implementados.

El capitulo cinco de esta memoria, ilustra un ejendgmostrativo del funcionamiento
de la aplicacion.

Las diversas pruebas realizadas para comprobaiakdlidad y robustez de las
aplicaciones, asi como las conclusiones extraidis yineas de trabajo futuras son
expuestas en el capitulo seis.

El capitulo siete muestra la bibliografia utilizauaa el desarrollo de este trabajo.

Por ultimo, se incluye una seccidbn de anexos can deses mas relevantes
proporcionadas por la librer&ystem.Net.Maide la API de C#.
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Capitulo 2
ESTUDIO DEL SERVICIO DE
CORREO ELECTRONICO

2. Estudio del servicio de correo electrénico.
2.1 El correo electroénico.
2.1.1 ;Qué es el correo electrénico?

Es una herramienta telematica basada en un conglmttécnicas y servicios que
combinan las telecomunicaciones y la informaticgug se constituye en el correo del
Tercer Milenio. Ofrece un correo sin barreras dsmpo y espacio, que viaja en
fracciones de segundos, con textos, sonidos e ime&geéddemas permite enviar el
mensaje de correo electronico a uno o varios reteiseal mismo tiempo, con direccion
visible o encriptada, con listas de distribuciopéslicas o privadas.

2.1.2 Elementos del correo electrénico.
2.1.2.1 Direccién de correo.

Una direccién de correo electrénico es un conjulggalabras que identifican a una
persona que puede enviar y recibir correo. Cadmaiin es Unica y pertenece siempre
a la misma persona (persona@servicio.com).

2.1.2.1 Proveedor de correo.

Para poder usar, enviar y recibir correo electngeneralmente hay que estar
registrado en alguna empresa que ofrezca esteisefgratuita o de pago). El registro
permite tener undaireccion de corregoersonal Unica y duradera, a la que se puede
acceder mediante un nombre de usuario y una ceffias

Hay varios tipos de proveedores de correo, quefseedcian sobre todo por la calidad
del servicio que ofrecen. Basicamente, se puededirdien dos tipos: los correos
gratuitos y los de pago.

Gratuitos

Los correos gratuitos son los mas usados, aungligyan algo de publicidad: unos
incrustada en cada mensaje y otros en la intetfazg usa para leer el correo. Muchos
s6lo permiten ver el correo desde una pagiebpropia del proveedor, para asegurarse
de que los usuarios reciben la publicidad que smeamtra ahi. En cambio, otros
permiten también usar un programa de correo camifyu para que se descargue el
correo de forma automatica.

Una desventaja de estos correos es que en cadaidlirela parte que hay a la derecha
de la@ muestra el nombre del proveedor; por ejemplo,sakatiogapapuede acabar
teniendo gapa@correo-gratuito.netEste tipo de direcciones desagradan a algunos
(sobre todo, a empresas) y por eso es comun comprdominio propio, para dar un
aspecto mas profesional.



De pago

Los correos de pago normalmente ofrecen todoselogcgs disponibles. Es el tipo de
correo que un proveedor de Internet da cuandorteata la conexion. También es muy
comun que una empresa registradora de dominiosayguato con el dominio, varias

cuentas de correo para usar junto con ese dormarm@lmente, mas de 1).

También se puede considedr pagoel método de comprar un nombre de dominio e
instalar un ordenador servidor de correo con lagamas apropiados (un MTA). No
hay que pagar cuotas por el correo, pero si pgorinio, y también los gastos que da
mantener un ordenador encendido todo el dia.

2.1.3 Ventajas y problemas del correo electrénico.

Ventajasrespecto al correo tradicional:

Al principio, el correo electrénico, solo podia emvmensajes de texto con
mayor o menor rapidez. En la actualidad es poshigar todo tipo de datos
binarios gracias a estandares como MIME o UUDECOSE& .pueden incluir

como parte del mensaje imagenes, sonidos, fichbioarios, programas

ejecutables, etc. Para ello es necesario que &hntsuario que envia el correo
como el que lo recibe dispongan de un gestor de@q@ue cumplan o incluyan
estos estandares.

Otra caracteristica importante dahail es que si un usuario tiene un acceso
limitado a Internet, con su cuenta de correo pusatar mucho provecho a
servicios como el FTP, ARCHIE, LISTAS DE CORREQ. et

Otra de las ventajas de&mail es que no nos tenemos que preocupar de
comprobar si llegé algun tipo de correo. La maquieda que somos usuarios,
se encarga de comprobarlo por nosotros y avisaumasdo nos conectamos a
dicha maquina. En el correo tradicional, somos tmoso quienes nos
encargamos de mirar en el buzén para comprobarlkdado algo.

Entre losproblemasactuales que puede encontrar el correo electroaee@ncuentran
los siguientes:

El spam que se refiere a la recepcidn de correos noitsalas, normalmente de
publicidad engafiosa, y en grandes cantidades.

Los virus informaticos que se propagan mediante ficheros adjuntos arfdot
el ordenador de quien los abre.

El phishing que son correos fraudulentos que intentan comrseggarmacion
bancaria.
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- Los engafios (hoax)gue difunden noticias falsas masivamente meditage
cadenas de correo electronicque consisten en reenviar un mensaje a mucha
gente; aunque parece inofensivo, la publicaciénlistas de direcciones de
correo contribuye a la propagacion a gran escdlasmilny de mensajes con
virus, phishingy hoax

2.1.4 Correos Web y Clientes de correo.
2.1.4.1 CorredVehb

Permiten enviar y recibir correos mediante unar@Egieb disefiada para ello, y por
tanto usando so6lo un programa navegadkin

El correo webes comodo para mucha gente, porque permite vdmgcanar los
mensajes desde cualquier sitio (en un servidor tenaccesible por la pagineeb en
vez de en un ordenador personal concreto.

Como desventaja, es dificil de ampliar con otrascifunalidades, porque la pagina
ofrece unos servicios concretos y no podemos calobidAdemas, suele ser mas lento
gue unprograma de correpya que hay que estar continuamente conectadgiagsa
weby leer los correos de uno en uno.

2.1.4.2 Clientes de correo.
Programas para gestionar los mensajes recibidodear gscribir nuevos.

Incorporan muchas mas funcionalidades queoaieo web ya que todo el control del
correo pasa a estar en el ordenador del usuario.efemplo, algunos incorporan
potentes filtros anti-spam.

Por el contrario, necesitan que el proveedor desoasfrezca este servicio, ya que no
todos permiten usar un programa especializadorfalygdlo darworreo wel). En caso
de que si lo permita, el proveedor tiene que eapldetalladamente como hay que
configurar el programa de correo. Esta informaci@mpre esta en su pagiwah ya
que es imprescindible para poder hacer funciongra&jrama, y es distinta en cada
proveedor. Entre los datos necesarios estan: gpmdexion (POP o IMAPYireccion
del servidor de correcnombre de usuarig contrasefiaCon estos datos, el programa
ya es capaz de obtener y descargar nuestro correo.

El funcionamiento de uprograma de corre@s muy diferente al de worreo web ya
que un programa de correo descarga de gthdes los mensajes que tenemos
disponibles, y luego pueden ser leidos sin estaeatados a Internet (ademas, se
guedan grabados en el ordenador). En cambio, epagiaawebse leen de uno en uno,
y hay que estar conectado a la red todo el tiempo.

Algunos ejemplos de programas de correo son MoEhlanderbird, Outlook Express y
Eudora.
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2.1.4.3 ¢/ Cual utilizar?

La utilizacion de una u otra forma de acceder alety depende de las necesidades de
cada usuario. Entre los factores méas decisivoa@eeatran los siguientes:

- La movilidad: al usuario que se desplace con freciae 0 que acceda
habitualmente al correo electronico desde mas derdenador, le sera mas
comodo utilizar un correweb en lugar de tener los mensajes repartidos entre
varias computadoras.

- Sino se dispone de alta velocidad (ADSL o cabla)) menos de tarifa plana, es
mas econdmico emplear una cuenta POP, pues s&ofdita conectarse para
enviar y recibir correo y se puede escribir o llesr mensajes facilmente sin
estar conectado.

- Se supone que un gestor de correo es mas eficafilpar y organizar el correo
en diferentes carpetas, localizar los mensajesadiafirogramas para evitar los
virus y elspam(mensajes comerciales no deseados). Sin embagcuéntas
de correonvebactuales no s6lo han aumentado su capacidadodasi incluyen
potentes buscadores y la posibilidad de crear tagpereglas de mensaje, asi
como filtros anti-spam y anti-virus.

- Al configurar una cuenta en un programa de correopesible utilizar el
protocolo HTTP en lugar de POP. Es decir, se pgedégurar una cuenta de
correoweb (las que lo permitan) para recibirla directameiteC. También hay
algunos correaveb (comoGmail y Yahod) que permiten configurar un acceso
POP de forma gratuita.

- Asimismo, existe un hibrido entre los clientes deren y los correosveh
donde muchos proveedores ofrecen la posibilidaacdeder a las cuentas POP a
través de una paginaeh donde podremos ver los mensajes que todavia no
hemos descargado al ordenador. Asi, también eblpasiceder a una cuenta
POP mediante el navegador desde cualquier ordenadectado.

2.1.5 Comparativa de los diferentes correos Weltyjtas mas destacados
actualmente.

Para realizar la comparativa de los corree$s actuales, este trabajo se ha basado en
un estudio realizado por consumer.es EROSKI. @&stemento solo va a analizar tres
de los correosvels ofertadosGmail, Yahooy Hotmail), por ser los que ofrecen unas
mayores prestaciones a los usuarios.
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2.1.5.1 Tabla comparativa.

GMAIL HOTMAIL YAHOO
ESPACIO 2.65GB 2GB 1GB
NAVEGADORES IE 6; so6lo IE, Firefox, Opera

COMPATIBLES

IE 5.5, Firefox, Opera,
Netscape, Safari

caracteristicas basical
en otros navegadores

]

INTEGRACION CON

Integracién con Google

Muestra Windows

Enlaza ¥ahoo

OTROS SERVICIOS Calendar beta, Google| Live Calendar beta Calendar y
Talk (Chat) beta; Notepad
localizaciones enlazan &
Google Maps
POSIBLIDAD DE “DRAG No Si Si
AND DROP”
ORGANIZACION DE Etiquetas Carpetas Carpetas

LOS MENSAJES

SEGURIDAD

Filtros de Spam y
Virus (No acepta

Filtros de Spam(3
niveles),Pishing y

Filtros de Spam y
Virus (Analiza al

ejecutables) Virus (Analiza al enviary a
enviar y a descargar) descargar)
BUSQUEDA DE También en archivos | Si pero sélo mensajes También en

MENSAJES adjuntos archivos adjuntos
PUBLICIDAD En la cabecera y dentrg Anuncios animados y| Anuncios animados
del contenido del email, con imagenes y con imagenes
solo texto
LECTOR RSS Implementado en el No Si
interfaz
ALMACENAMIENTO Si Si Si
DE MENSAJES
ENVIDOS
ESTILO No 9 temas de colores Con templates
CONFIGURABLE
ATAJOS DE TECLADO Si Si, botén derecho en| Si, boton derecho
los menus en los menus
FILTROS PARA Si Si Si
MENSAJE
CORRECTOR Si,en 30 idiomas Solo en IE y con Soloen IE
ORTOGRAFICO posibles errores
SOPORTE Foros y por medio de | Seccion de bisquedaly Tutoriales
busquedas FAQ animados
INTERFAZ Interfaz HTML InterfazHotmail InterfazYahoo
ALTERNATIVA clasico clasico

TAMANO ARCHIVOS
ADJUNTOS

ilimitados 10MB

ilimitados 10MB

5 archivos 10 MB
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CONSULTA CORREO No De pago Si
EXTERNO
ACCESO POP Si De pago con suscripcién a
boletines
REENVIO Si No con suscripcién a
AUTOMATICO boletines
BAJA POR 9 meses 30 dias mensajes 90 a discrecion
INACTIVIDAD dias cuenta
CONTACTOS frecuentes importar grupos favoritos | grupos carpetas /
importar rapidos importar
exportar

Tabla 1: Comparativa de los diferentes correabgratuitos disponibles actualmente.

2.1.5.2 Conclusiones.

Existen enormes diferencias entre los comet-en cuanto a capacidad: desde los 25
MB de Hotmail, ampliables al cabo de un mes de uso a 250 MRlis@ecion de
Microsoft", hasta los méas de 2.200 MB@mail.

Salvo enGmail es necesario pagatotmail, o recibir envios promocionale¥ahoq
para recibir los mensajes en el ordenador a trdeés programa gestor de correo como
Outlook Express, Eudora o Thunderbird (lo que s®ce como 'acceso POP?).

La seguridad es el Unico aspecto que merece urersssrasi general: soBmail,
Yahod y Hotmail ofrecen una conexién segura para acceder a latasue

El nivel de las prestaciones ofrecidas es en gea#m con numerosas herramientas
para organizar los mensajes y los contactos. UmngrenGmail y Yahod es posible
encontrar emails buscando en el texto del mensaje.

Dificultades de uso tanto en Mozilla Firefox comoleternet Explorer (IE)Hotmail y
Yahod cuentan con herramientas (como el editor de HTKg solo funcionan en el
navegador de Microsoft.

Sélo Yahod y Hotmail afirman analizar en busca de virus los archivogirdds
recibidos y enviados, aunq@mail, es también bastante eficaz a la hora de cesar la
puertas a los virus aunque no lo afirme en suspagel 48,5% de los virus enviados
no alcanzo su destino y el 34,07% fue tratado ctapam'. SéloYahod, Hotmail y
Gmail impidieron que se adjuntaran o enviaran virus elesg buzones.

El proceso de Alta es en general rapido y sendiloicamenteGmail restringe el
acceso a su servicio (es necesario recibir ungairion, aunque sencilla de conseguir),
a cambio, solicita los datos imprescindibles. Raoatrario,Hotmail exigen hasta 11 y
20 datos personales, respectivamente, para fornalialta.
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La mayoria de los mensajes se entregd con gramigath Sin embargd;lotmail se
mostro lento a la hora de recibir archivos pesados.

El tamafio de los archivos adjuntos permitidos ¢tanara enviar como para recibir) es
de 10 MB.Gmail no permite por seguridad el envio o recepciénrdeivos ejecutables
(.exe), y en ocasiones falla en la recepcion deiays comprimidos (.zip) aunque no
contengan ejecutables.

Ninguno de los correareb dispone de una versidbn adaptada para personas
discapacitadas, ni se encuentra mencion algurespécto en las paginas de ayuda.

2.1.5.3 Motivos de la elecciéon @Gmail.

Gran capacidad.

« Bulsqueda de mensajes sencilla, mediante un sistdma “etiquetas”
personalizadas, en vez de carpetas. Eso hace qg@aumensaje pueda estar en
distintas categorias (etiquetas), en vez de mamtadrbol de directorios. Esta
versatilidad es impensable con un sistema de @apet

* Busqueda integrada. Cuando hay una gran cantidatedsajes, la busqueda se
puede realizar al igual que la localizacién dewebhen Google.

» Mensajes contextualizados en conversaciones. Eb elevcorreos consecutivos
con un mismo contacto se muestran todos juntos,laapisma “conversacion”
como si de un chat se tratara.

» Agregacion automatica de contactos. Todos los ctodaa los que se envian o
reciben correos desd&mail, se quedan grabados automaticamente en la agenda,
sin necesidad de agregarlos uno a uno.

» Corrector ortogréfico en varios idiomas (castellanglés,...).

» Conversaciones sin necesidad de instalar ningunwvaa, mediante Google
Talk.

* Almacenamiento de borradores de correo mientras@#e el mismo.

* Posibilidad de contar con correo POP, que a fincdentas multiplica el
almacenamiento al permitir descargar los mensajis@ duro del ordenador a
través de un programa gestor de correo.

» Sin presencia de publicidad, como los banners.

» Actualizacion automatica de la bandeja de entrad cierto tiempo mientras
se tiene abierta, sin necesidad de recargarlanpastrar los nuevos correos.

» Compatibilidad con todos los exploradomesb y distribuciones de Sistemas
Operativos.
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* "Web clips". Aparicion en la cabecera d@mail de alguna de las ultimas
entradas de los blogs preferidos, mostrada al padiendo asi estar informado
de una manera sencilla de las actualizacionestde &$0s.

» Configuraciéon de respuesta por defecto, en largssraias de visita al correo.

* Personalizable. Gracias a extensiones de Firefmoddmail Skins, se puede
personalizar el correo al gusto de cada usuario.

* No crea favoritismos. No se ofrecen opciones esitpagas una cuota.

« Vista del titulo del mensaje y primera linea. (tira discernir entre mensajes
prioritarios.

e Otras funcionalidades: PGtGM (convertidor demail a POP3), Gtray
(notificador de nuevo correo), GML (para importagrmeajes) o G-Mailto, para
acceder directamente a un mensaje nuev@rdail al pinchar una direccion de
correo electrénico en cualquier pagmeh

2.2 Protocolos que intervienen en una aplicacion dmrreo electronico.

El primer protocolo que se desarrollé para la g@atrde mensajes en Internet fue el
protocolo SMTP $imple Mail Transfer Protochl Fue desarrollado pensando en que
los sistemas que intercambiarian mensajes erardegacomputadores, de tiempo
compartido y multiusuario que estaban continuameotectados a la red Internet. Sin
embargo con la aparicion de los PCs en el munddntignet, que tenian una

conectividad ocasional, se hizo necesaria unaisolyara que el correo llegase a estos
PCs.

Para solventar esta limitacion, en 1984 surgido @PRPost Office Protocgl Este
protocolo, en su especificacion inicial, solo péranfunciones basicas como recuperar
todos los mensajes, mantenerlos en el servidornathos. En sucesivas versiones del
protocolo (POP2 y la actual versién POP3) se hgpliado las funciones que permiten
una mejor gestion del correo.

Estos dos protocolos son los encargados de traasgbicorreo por toda la red Internet,
pero solo son capaces de transportar mensajesreatfotexto ASCII. Para superar esta
limitacion se utilizaban hasta hace poco tiempogmmas como dUUEncodey el
UUDecode

En 1992 surgen las MIMBEMultipurpose Internet Mail Extensioysque permiten el

correo electronico en otras lenguas ademas deésngldemas de sonido, gréficos,
video, etc. En la actualidad el estandar MIME eguel se usa.
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Sender

Figura 2: Envio y Recepcién de un correo electronico.

El correo electronico es considerado el servicie otdizado de Internet. Por lo tanto,
la serie de protocolos TCP/IP ofrece una gama dogolos que permiten una facil
administracion del enrutamiento del correo eledtwra través de la red. Ambos
protocolos se enmarcan dentro del nivel de aplicaen una arquitectura TCP/IP.

MIME NFS

Gophell' Kerb | Xwin |Rexec Telnet| FTP | DNS | TFTP| RPC | NCS |SNMP|

TCP UDP Ping e

IP ICMP | ARP RARP

Ethernet, Token-Ring, FDDI, X.25, Wireless, Async, ATM, SNA...

Figura 3: Capa de Comunicaciones TCP/IP.

Antes de pasar a explicar en profundidad todospftosocolos, se va a presentar un
pequefio ejemplo que puede servir para una mejopransion de lo que se va describir

a continuacion:
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A: bea@b.com

De: ana@a.org
Querida Bea, ...

A: bea@b.com
De: ana@a.org

Querida Bea, ..

pop3.b.com

mx.b.com

JCudl es 8
el registro MX
de b.com?

ns.b.com

Figura 4: Ejemplo Ficticio de envio y recepcién de emails.

En este ejemplo ficticicAna (ana@a.org envia un correo Bea(bea@b.conm. Cada
persona estad en un servidor distinto (unaaenr g, otra enb. com), pero éstos se
pondran en contacto para transferir el mensajep&sos:

a) Anaescribe el correo en su programa cliente de calesirénico. Al darle &nviar,
el programa contacta con el servidor de correo awspor Ana (en este caso,
snt p. a. or g). Se comunica usando un lenguaje conocido comogwlm SMTP. Le
transfiere el correo y le da la orden de enviarlo.

b) El servidor SMTP ve que ha de entregar un coar@dguien del dominid. com
pero no sabe con qué ordenador tiene que contBciaeso consulta a su servidor DNS
(usando el protocolo DNS) y le pregunta que quigreleencargado de gestionar el
correo del dominid. com Técnicamente, le esta preguntando el registrodgidciado

a ese dominio.

c) Como respuesta a esta peticion, el servidor Bdifsesta con el nombre de dominio
del servidor de correo dgea En este caso es<. b. com es un ordenador gestionado
por el proveedor de Internet Bea

d) El servidor SMTPq p. a. or g) ya puede contactar cox. b. comy transferirle
el mensaje, que quedarda guardado en este orderelansa otra vez el protocolo
SMTP.

e) Mas adelante (quizas dias despugeg aprieta el botonRecibir nuevo correben

su programa cliente de correo. Esto empieza unexaam mediante el protocolo POP3
o IMAP, al ordenador que esta guardando los comeesos que le han llegado. Este
ordenador gop3. b. com es el mismo que el del paso anterimk.(b. com), ya que

se encarga tanto de recibir correos del exteriorocde entregarselos a sus usuarios. En
el esquemaBearecibe el mensaje denamediante el protocolo POP3.
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Esta es la secuencia basica, pero pueden dares vasgos especiales:

- Si ambas personas estan en la misma red (una dhtdenuna empresa, por
ejemplo), entonces no se pasa por Internet. Tamdsé&uosible que el servidor
de correo dénay el deBeasean el mismo ordenador.

- Anapodria tener instalado un servidor SMTP en surader, de forma que el
paso 1 se haria en su mismo ordenador. De la nitmma, Beapodria tener su
servidor de correo en el propio ordenador.

- Una persona puede no usar un programa de corretooelieo, sino urwelmail.
El proceso es casi el mismo, pero se usan conexidm&P alwehlmail de cada
usuario en vez de usar SMTP o IMAP/POP3.

- Normalmente existe mas de un servidor de correo)(MiXponible, para que
aunque uno falle, se siga pudiendo recibir correo.

2.2.1 SMTP (Simple Mail Transfer Protocol).

El significado de las siglas de SMTP es Protocolopf de Transmision de Correo
(Simple Mail Transfer Protocpl'.

Este protocolo esta descrito en la RFC 2821 y eestindar de Internet para el
intercambio de correo electrénico.

SMTP es un protocolo independiente del subsisterteadsmision usado.

Necesita que el subsistema de transmision ponga aisposicion un canal de
transmision fiable y con entrega ordenada, coruld el uso del protocolo TCP en la
capa de transporte es lo adecuado.

Para que dos sistemas intercambien correo medentgrotocolo SMTP, no es
necesario que exista una conexién interactiva, uy@ e@pte protocolo usa métodos de
almacenamiento y reenvio de mensajes.

2.2.1.1 Modelo de comunicaciones SMTP.

Cuando un sistema servidor de SMTP desea enviaroumarios mensajes a otro
servidor SMTP, el sistema emisor establece unaxag@meon el sistema receptor. Esta
conexion es unidireccional, es decir, que el siatamisor puede enviar correo al
receptor, pero durante esa conexion el sistemgt@ce@o puede enviar correo al
sistema emisor. Si el sistema receptor tiene querenorreo al sistema emisor, tiene
gue esperar a que finalice la conexidn estableciglstablecer otra en sentido contrario
cambiando los papeles de emisor y receptor.
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Una vez establecida la conexion, el sistema en@sgfa comandos y mensajes. Los
mensajes pueden tener como destino el sistema toecep solo utilizarlo de
intermediario para llegar a un destino mas lej&icsistema receptor puede enviar al
sistema emisor respuestas y cédigos de estadadnoandos son cadenas de caracteres
que se pueden entender facilmente y las respusstasddigos numéricos seguidos de
una explicacion del codigo, que también son legible

Si el sistema receptor ha recibido mensajes cugbnidees otro, entonces establece una
nueva conexion con un tercer servidor SMTP y asesiuamente hasta que los
mensajes lleguen a su destino. Si el sistema mcéEphe mensajes destinados a él,
entonces los distribuye entre los distintos buzaleesu sistema.

Este modelo de comunicacion SMTP se represental@qguiente grafico:

=
| Comandos v Mersaies > E
A

{ Respueshs y Codigos o2 Estado l

\‘\ e
Siglema SMTP Emisr Sistema SMTP Retapln W

Figura 5: Modelo de comunicaciones SMTP.

2.2.1.1.1 Formato de los mensajes de Internet.

El formato de mensajes de Internet se describé RR@ 822 Standard for the format
of ARPA Internet Text Messafje®\qui solo se describen las funcionalidades mas
interesantes para este trabajo. Para una profunidiivan el tema, ver el RFC anterior.

Basicamente el formato consta de un encabezado niceo del mensaje. La parte
dedicada al encabezado se encuentra en la pareisuge cada mensaje. Hay una
linea en blanco que separa al encabezado del ndelenensaje. El encabezado de un
mensaje consta de varias lineas, cada una de ksscuaontiene un campo del
encabezado. Su formato es el siguiente:

nombre_de_campo: cuerpo_de_campo#13#10

Cada campo consta como podemos ver de un nhomimangeo, seguido de dos puntos
(:), a continuacion un espacio en blanco y el cuelgl campo. Como final de la linea
dos caracteres ASCH13#100 CRLF (retorno de carro y avance de linea).

Los nombres de campo no deben cambiarse ya que estandarizados y de ellos
depende la gestibn de las aplicaciones de coreetdp tservidores como clientes.
Ademas de para rutar los mensajes, el encabezado deensaje informa de como se
debe visualizar o interpretar el contenido de umsag. Algunos de los campos del
encabezado del mensaje son obligatorios, otrosopgionales e incluso el usuario
puede definir campos no estandarizados para su uso.
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El encabezado es la parte del mensaje que cordiem®rmacion necesaria para que el
mensaje pueda ser transmitido y entregado desdeswsrio emisor hasta un usuario
receptor. El nucleo del mensaje es la parte quéet@nrealmente la informacion o
mensaje que se desea enviar. Un mensaje de chectaeico siempre se finaliza con
un punto en una unica linea al final del nucleo mehsaje. El formato general del
mensaje es el siguiente:

nombre_de_campol: cuerpo_de_campol#13#10

nombre_de_campo2: cuerpo_de campo2#13#10

primera linea de texto del mensaje

ultima linea de texto del mensaje

El Encabezado de un mensaje: Campos

Para la explicacion de los campos del encabezadears a dividir en secciones segun
su funcionalidad:

Campos de Remitente

Los campos de remitente hacen referencia al ordg#nmensaje. Estos campos de
remitente sofrrom, Sendery Reply-to.

Campos de Destinatario

Los campos de destinatario indican a quien se ke dmtregar el mensaje. Estos
campos soifo, CC yBCC.

Campos de Referencia

Los campos de referencia identifican al mensajenbi@n identifican a cualquier otro
mensaje al que haga referencia. Los campos déstsonMessage-ID In-Reply-to,
Referencesy Keywords.

Message-ID este campo del encabezado contiene un identificashico que es
generado por la maquina remitente (el servidorle Eampo es usado por la aplicacion
encargada de enviar y recibir el mensaje. Estetifi@ador es normalmente una
combinacion de la fecha, la hora en que se gehenéresaje,el nombre de la maquina 'y
posiblemente un generador de nimeros para ganastizxclusividad.

Ej) Message-ID 199707311220.0AA17101@mail.com

In-Reply-To: este campo contiene todos los ID (identificadoiss mensaje de los

mensajes anteriores a los que este mensaje eestspBuede contener varios ID de

mensaje separados por comas Yy el principio y faallos ID de mensaje estan

delimitados por los simbolesy >. Este campo es afiadido por la aplicacion cliente.
Ej) In-Reply-To: 199707311220.0AA17101@mail.com
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References este campo contiene todos los ID de mensajedménsajes anteriores a
los que este mensaje hace referencia. Es un caem@vaglo por la aplicacion cliente.
Puede contener uno o varios ID de mensaje sepapada®mas.

Ej) References<199707311220.0AA17101@mail.com>

Keywords: este campo contiene palabras clase, incluso sfragse identifican el
contenido del mensaje. Puede ser una palabraedrasrias separadas por comas. Este
campo es introducido por el usuario.

Ej) Keywords: proyecto, es de correo electronico, trabajar duro

Campos de Seguimiento

Estos campos indican la ruta que han tenido quarerclos mensajes para llegar a su
destino. Todos los campos de este tipo son aflagatdss servidores de correo, nunca
por las aplicaciones cliente. Estos camposRseturn-Path y Received

Return-Path: este campo es afadido por el Ultimo sistema qtrega el mensaje al
usuario final. Contiene la ruta de acceso que heado el mensaje desde el sistema
origen al sistema destino.

Ej) Return-Path: juan@Hotmail.es

Received este campo es afadido por todos los sistemakpaue pasa el mensaje
antes de llegar a su destino. Normalmente estanuaftion contenida en el campo
Received se utiliza para hacer un seguimiento slpdsibles problemas de transporte.
Ej) Received (from pepe@localhost) by pfcemait@nail.com (8.6.12/8.6.9) id
0AA17101 for y1426936; Thu, 31 Jul 2007 14:20:5260

Otros Campos

Los campos incluidos en esta seccidn no tienen gael@er unos con otros como en las
secciones anteriores. El objetivo de cada uno s eampos es individual y no tienen
que ver entre ellos. Estos campos Bate, Subject, Commentsy Encrypted.

Date: este campo contiene la fecha y hora en la queeseel mensaje. Este campo es
afadido bien por la aplicacion cliente o por eVisler de correo. El formato de la fecha
en los mensajes de Internet es el siguiente:

Date: [ dia, ] fecha hora

El dia es opcional como podemos ver, permmie se suele poner. El dia se
representa con tres caracteres del dia de la serhancha sigue el formatbD
MMM AAAA . El mes se representa con tres caracteres qu=samel mes. La hora
tiene el formatdHH:MM[:SS] zona horaria . HH es la hora, MM son los minutos y SS
son los segundos en los que se creo el mensaporiaahoraria se representa con tres
caracteres que indican la zona horaria donde gmoria fecha y la hora.

Ej) Date: Mon, 28 Jul 2007 18:28:14 GMT

Subject este campo contiene un resumen de lo que diceerkaje. Este campo es

rellenado normalmente por el remitente del mengaesona, proceso o sistema).
Ej) Subject Como va el proyecto
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Comments este campo permite a los usuarios afiadir comestal mensaje sin alterar
el contenido de cuerpo o nucleo del mensaje.
Ej) Comments esto es un comentario sin importancia

Encrypted: este campo es introducido por el usuario y lecadsi esta presente, que el
cuerpo o nucleo del mensaje estan encriptado. mkeomo de este campo indica en
primer lugar el software con el que se encripttnehsaje y en segundo lugar (es un
indicador opcional) una ayuda al usuario para deg#ar el mensaje, como por
ejemplo la clave publica de un sistema de enciifmade clave publica/clave privada.
El encabezado de un mensaje no puede estar edoripgaque es necesario que este
legible para los servidores de correo.
Ej) Encrypted: PGP 123456

Campos de Extension

Estos campos son extensiones del formato de mendajénternet. Estas extensiones
son fundamentalmente para dar soporte a Multiperpagrnet Multimedia Extension
(MIME). Estos campos saMIME-Version , Content-Transfer-Encoding y Content-

Type.

MIME-Version : este campo indica la version del protocolo quessa utilizando en la
aplicacion cliente. Por tanto es afiadido por ésta.
Ej) MIME-Version : 1.0

Content-Transfer-Encoding: este campo es un modificador del tipo de medio de
mensaje. Indica que tipo de codificacion se utiemdel mensaje y, por tanto, que tipo
de descodificacién se debe emplear para dejartu @stado normal. Es introducido por
la aplicacion cliente.

Ej) Content-Transfer-Encoding: 7bit

Content-Type: este campo indica el tipo de medio del mensapeoc puede ser
text/plain o multipart/mixed. Es afiadido también lacaplicacion cliente.
Ej) Content-Type: text/plain; charset=US-ASCII

Campos definidos por el usuario

El formato de los mensajes en Internet permite Igageusuarios definan sus propios
campos. Estos campos definidos por el usuario sesmppiezan prX- seguidos de un

nombre de campo.
Ej) X-Proyecto: gestor de correo electronico v1.0
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2.2.1.2 Comandos del protocolo SMTP

Una vez asentadas las bases del formato de losajesre Internet, se va a proceder a
concretar el intercambio de mensajes entre unteli8MTP y un servidor SMTP. Este
didlogo se basa en un conjunto de comandos envjmlos! cliente SMTP, que son
palabras en formato texto ASCII legibles con fdeitl y unos cddigos de respuesta
numericos seguidos de un texto que explica dicldigop que son enviados por el
servidor SMTP.

2.2.1.2.1 Cddigos de respuesta.

Los cbdigos de respuesta estan formados por tgisgjicada uno de los cuales tiene
un significado.

El primero de los digitos de un codigo de respuasiaa si el comando funciono
correctamente o si fallo. La siguiente tabla regméss los significados del primer digito
de un cédigo de respuesta:

Primer Significado
digito
1 Respuesta positiva prelimina®e produjo una aceptacion del comando, perotdesgerando que €l
cliente envie comandos de confirmacion.
2 Respuesta de finalizacion positiel comando finalizoé correctamente.
3 Respuesta positiva intermedBe aceptd el comando pero se espera a quergbatievie mas
informacion.
4 Respuesta de finalizacién negativa tempdehicomando ha sido rechazado, pero el clienterikeb
intentarlo de nuevo.
5 Respuesta de finalizacién negativa permane®gerechazo el comando.

Tabla 2: Cadigo de respuesta SMTP (ler digito)

El segundo de los digitos de un codigo de respuesizecifica la categoria de la
respuesta enviada. La siguiente tabla indica eifgiggdo del segundo digito:

Segundo digito| Significado
0 Sintaxis
1 Informacion
2 Conexiones
5 Sistema de corre

Tabla 3: Cddigo de respuesta SMTP (2° digito)

El tercer digito de un cédigo de respuesta, espaciinas el significado de las
categorias de las respuestas.

2.2.1.2.2 Comandos SMTP.

Los comandos SMTP son variados y bastante numerAstss de ver en detalle cada
uno de ellos veremos como se realiza la conexibdlidate SMTP al servidor SMTP.

Para establecer una conexion, el cliente se coa¢crvidor mediante el puerto TCP

25. Cuando se establece la conexion, el cliente eegib codigo de respuesta que le
indica si el servidor esta en disposicion de acdataonexion y si es capaz de abrir una
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sesion o bien si el servicio de correo no estaodifie en ese momento. La tabla
siguiente indica los cddigos de respuesta posibles:

Cdédigo Significado
220 El servicio de correo esta disponible
421 El servicio de correo no esta disponip

e

Tabla 4: Codigo de respuesta a establecimiento de conexi6FPSM

A continuacion pasamos a nombrar y describir brerden los comandos SMTP.
Recordar que para una informacion mas completatallaéda, se puede consultar el
RFC 2821

HELO : este comando es el encargado de iniciar el diaBgTP. Este comando tiene
como parametro el nombre del cliente para establsaeidentidad. El servidor
respondera con un codigo de respuesta 250 segelichmihbre del servidor. La sintaxis
de este comando es la siguiente:

HELO nombre_cliente#13#10

Los posibles cédigos de respuesta a este comatd@vo en la siguiente tabla:

Cadigo Significado
250 La accibn solicitada se ha completado
421 El servicio no esta disponible
500 Error en la sintaxis, no se pudo reconoceomando
501 Error en la sintaxis de los parametros delarato
504 El pardmetro del comando no esta implementado

Tabla 5: Codigo de respuesta SMTP (Comando Helo)

MAIL : este comando indica al servidor el inicio de uensaje de correo y le indica
ademas quien es el remitente del mensaje. La srdexeste comando es:
MAIL FROM: nombre_remitente@host_remitente#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
451 Se abandond la accién por un error de prodestoriocal
452 No se produjo la accion porque el disco nuetiespacio de
almacenamiento suficiente
500 Error en la sintaxis, no se pudo reconoceomlando
501 Error en la sintaxis de los pardmetros delarwo
552 Abandono de la accion porque se supero lavese espacio

Tabla 6: Codigo de respuesta SMTP (Comando Mail)

RCPT (destinatario): este comando indica al servidolemues el destinatario del
mensaje que se esta enviando. Si el mensaje debeairios destinatarios, se pueden
expresar separados por comas. La sintaxis del aores
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RCPT TO: nombre_destinatario@host_destinatario
[,nombre_destinatario@host_destinatario, ...]#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado

250 La accion solicitada se ha completado

251 El usuario no es local, entonces se remiteegisaje a nombre-
servidor

421 El servicio no esta disponible

450 No se realizé la accion porque el buzén né disponible

451 Se abandond la accién por un error de prodessoriocal

452 No se produjo la accion porque el disco nuetiespacio de
almacenamiento suficiente

500 Error en la sintaxis, no se pudo reconoceomlando

501 Error en la sintaxis de los parametros delarwo

503 Secuencia de comandos incorrecta

550 La accién no se realizé porque no se ha eramel buzén

551 El usuario no es local, el cliente deberigectarse a nombre-servidoy

552 Abandono de la accioén porque se supero lavese espacio

553 No se realizé la operacion porque la sintd&lmmombre del buzén es
incorrecta

Tabla 7: Cédigo de respuesta SMTP (Comando RCPT)

DATA : este comando indica al servidor que el textovgua continuacion del comando
es ya el mensaje de correo que debe de llevarsgesiinatario indicado por el
encabezado del mensaje. El texto del mensaje dekstdr de acuerdo con el estandar
del formato de mensaje de Internet, descrito &Ha 822 Este texto del mensaje debe
finalizar con un punto, que tiene que ir precedai comando anterior) y sucedido de
los caracteres de retorno carro/avance de |#E2410 EI funcionamiento es sencillo,
se envia el comando y el servidor deberia respaateel codigo de respuesig4 El
paso siguiente es enviar el mensaje, al términ@ul se deberia de recibir el codigo
de respuestas0 La sintaxis del comandoATA es la siguiente:

DATA#13#10

La tabla siguiente indica los posibles codigos eepuesta que puede recibir este
comando:

Cddigo Significado
250 La accion solicitada se ha completado
354 Comenzar la introduccioén del correo, acabaotho<CRLF>.<CRLF>
421 El servicio no esta disponible
451 Se abandoné la accién por un error de prodestoriocal
452 No se produjo la accién porque el disco nuetiespacio de
almacenamiento suficiente
500 Error en la sintaxis, no se pudo reconoceolando
501 Error en la sintaxis de los parametros delaswio
503 Secuencia de comandos incorrecta
552 Abandono de la accion porque se supero lavaese espacio
554 Se produjo un fallo en la transaccién

Tabla 8: Caodigo de respuesta SMTP (Comando DATA)
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SEND: este comando se utiliza para enviar correo amgtla del terminal de la sesion
actual del destinatario del mensaje. No se enviaeglsaje al buzon del destinatario.
Este comando se utiliza fundamentalmente cuandeesita enviar un mensaje critico,
por ejemplo, al administrador del sistema. Si stidatario no puede recibir el mensaje,
bien porque no esta en sesidon, bien porque el iafmmo acepta mensajes, etc. el
servidor devolvera un cédigo de respuesta al com&@PT que deberia seguir al
comando SEND. La sintaxis de este comando es:
SEND FROM: nombre_remitente@host_remitente#13#10

Los posibles cédigos de respuesta a este comatd@o en la siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
451 Se abandond la accién por un error de prodestoriocal
452 No se produjo la accion porque el disco nuetiespacio de
almacenamiento suficiente
500 Error en la sintaxis, no se pudo reconoceomlando
501 Error en la sintaxis de los pardmetros delarwo
502 El comando no esta implementado
552 Abandono de la accion porque se supero lavese espacio

Tabla 9: Cddigo de respuesta SMTP (Comando SEND)

SOML (enviar o enviar por correo): este comando fureioomo el comando SEND,
con la diferencia de que si la pantalla del terinileadestinatario del mensaje no puede
recibir, por el motivo que sea, el mensaje, el budé dicho usuario recibira de forma
automatica el mensaje. La sintaxis del comando es:

SOML FROM: nombre_remitete@host_remitente#13#10

Los posibles cddigos de respuesta a este comatd@o en la siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
451 Se abandond la accién por un error de prodessoriocal
452 No se produjo la accion porque el disco nuetiespacio de
almacenamiento suficiente
500 Error en la sintaxis, no se pudo reconoceomlando
501 Error en la sintaxis de los pardmetros delarwo
502 El comando no esta implementado
552 Abandono de la accion porque se supero lavese espacio

Tabla 10: Cédigo de respuesta SMTP (Comando SOML)

SAML (enviar y enviar por correo): este comando fureiogual que el comando
SOML, con la diferencia de que siempre se envia nmansaje al buzodn
independientemente de que llegue a la pantalldedelinal o no. La sintaxis de este
comando es:

SAML FROM: nombre_remitente@host_remitente#13#10
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Los posibles cédigos de respuesta a este comataloersla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
451 Se abandond la accién por un error de prodessoriocal
452 No se produjo la accion porque el disco nuetiespacio de
almacenamiento suficiente
500 Error en la sintaxis, no se pudo reconoceomlando
501 Error en la sintaxis de los parametros delarwo
502 El comando no esta implementado
552 Abandono de la accion porque se supero lavese espacio

Tabla 11: Cédigo de respuesta SMTP (Comando SAML)

EXPN (expandir): este comando se utiliza para verifiearlistas de correo. Si se le
pasa como parametro un nombre de lista de corlesereidor nos devuelve los
nombres de usuario y las direcciones de los déatina de la lista de correo. La
sintaxis de este comando es:

EXPT nombre_lista_de_correo#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
500 Error en la sintaxis, no se pudo reconoceolando
501 Error en la sintaxis de los parametros delaswio
502 El comando no estd implementado
504 El pardmetro del comando no esta implementado
550 La accidn no se realizé porque no se ha erasimel buzén

Tabla 12: Cédigo de respuesta SMTP (Comando EXPN)

HELP: este comando hace que el servidor envie infodnadé ayuda sobre todos los
comando o sobre un comando en concreto. Su sirgaxis
HELP [ cadena-comandos |#13#10

Los posibles cédigos de respuesta a este comataloersla siguiente tabla:

Cddigo Significado
211 El sistema tiene disponible la ayuda
214 Mensaje de informacion de ayuda
421 El servicio no esta disponible
500 Error en la sintaxis, no se pudo reconoceolando
501 Error en la sintaxis de los parametros delaswio
502 El comando no estd implementado
504 El pardmetro del comando no esta implementado

Tabla 13: Cadigo de respuesta SMTP (Comando HELP)
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NOOP (no operacion): este comando provoca que el sarvesponda con un OK. No

afecta a ninglin comando enviado anteriormente tepognente. Se suele usar para

asegurarse de que la conexion permanece actisaniaxis del comando es:
NOOP#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
500 Error en la sintaxis, no se pudo reconoceomlando

Tabla 14: Cédigo de respuesta SMTP (Comando NOOP)

RSET (reinicio): este comando le indica al servidor gl&ndone la transaccion de
correo actual, que descarte los datos introductiiElsremitente, destinatario o el
mensaje. RSET provoca que se vacien y reinicieosttmsbuffersy tablas de estado.
Su sintaxis es:

RSET#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
421 El servicio no esta disponible
500 Error en la sintaxis, no se pudo reconoceomlando
501 Error en la sintaxis de los pardmetros delarwo
504 El parametro del comando no esta implementado

Tabla 15: Cédigo de respuesta SMTP (Comando RSET)

TURN: este comando invierte los papeles del serviddelycliente. El cliente toma el
papel de destinatario y el servidor toma el papaletnitente. Este comando se usa para
recibir los mensajes de correo que desde el sergeoquiera enviar sin tener que
esperar a que el servidor inicie una sesion SMTPetaliente después de terminar la
actual. Su sintaxis es:

TURN#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
250 La accion solicitada se ha completado
500 Error en la sintaxis, no se pudo reconoceolando
502 El comando no estd implementado
503 Secuencia de comandos incorrecta

Tabla 16: Cédigo de respuesta SMTP (Comando TURN)
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VRFY (verificar): este comando le indica al servidoe qerifique que el destinatario

especificado, sea un usuario real y valido pootash! sistema servidor. Este comando

se utiliza antes de iniciar un nuevo mensaje deeoota sintaxis de este comando es:
VRFY nombre_usuario#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado

250 La accion solicitada se ha completado

251 El usuario no es local, entonces se remiteegisaje a nombre-
servidor

421 El servicio no esta disponible

500 Error en la sintaxis, no se pudo reconoceolando

501 Error en la sintaxis de los parametros delaswio

502 El comando no estd implementado

504 El pardmetro del comando no esta implementado

550 La accidn no se realizé porque no se ha erasimel buzén

551 El usuario no es local, el cliente deberiactarse a nombre-servidgr

553 No se realiz6 la operacion porque la sintd&lshombre del buzén es
incorrecta

Tabla 17: Cadigo de respuesta SMTP (Comando VRFY)

QUIT : este comando le indica al servidor que el cliemtdiene mas operaciones que
realizar y que se deberia cerrar la conexion. Bfida responde OK y seguidamente,
cierra la conexion con el cliente. Su sintaxis es:

QUIT#13#10

Los posibles cédigos de respuesta a este comatatoessla siguiente tabla:

Cddigo Significado
221 Se est4 cerrando la conexion
500 Error en la sintaxis, no se pudo reconoceomlando

Tabla 18: Cadigo de respuesta SMTP (Comando QUIT)

Un aspecto importante es que el conjunto de consar®dTP y el modelo de
comunicacion de este protocolo no disponen de onrando de entrada a un sistema de
correo. Por este motivo, cualquier cliente de @ompeiede conectarse a cualquier
servidor y enviar mensajes de correo, lo que haeeet| sistema de correo de Internet
sea vulnerable en cuanto a seguridad se refieralq@ar usuario de Internet puede
enviar correo con una direccion de remite fals@al de otra persona. Aunque si es
cierto que, para poder realizar esto, se debe teneonocimiento de estos protocolos y
ademas hay que tener en cuenta que siempre haydichogs, es decir, de registro de
operaciones, mediante las cuales se pueden hateosa

Como hemos visto, el protocolo SMTP consta de an giimero de comandos, aunque

s6lo un pequefio numero son utilizados con regadriBor ello, se brinda un resumen
de los comandos SMTP mas importantes:
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Comando Significado

HELO Identificacion que utiliza la direccion IP o el nora de

dominio del equipo remitente.
MAIL FROM: Identificacién de la direccion del remitente.
RCPT TO: Identificacion de la direccion del destinatario.

DATA Cuerpo del correo electronico.

QUIT Salida del servidor SMTP.

HELP Lista de comandos SMTP que el servidor admite.

Tabla 19: Comandos SMTP mas utilizados.

2.2.1.3 Pasos basicos para enviar un correo corPSMT

Una vez visto el modelo de comunicacion que ugaagbcolo SMTP, el interfaz de los
mensajes en Internet y los comandos, sélo quedagpa@uales son los pasos 0 acciones
fundamentales para enviar correo.

Antes de pasar a comentar los pasos para la treidsmie un mensaje de correo
electrénico, se muestra un diagrama de estadoprdilcolo SMTP, que muestra el
envio y recepcion de comandos en las diferentpaetdel proceso:

] INICIO
Emisor: QUI1 'y
Emisor: QUIT
Emisor:
Abrir Conexior v
CONEXION
ESTABLECIDA Emisor: HELO, NOOP
Emisor: MAIL Emisor: END_OF_DATA
Emisor: RSET
TRANSACCION TRANSFERENCIA
INICIADA > DE DATOS
2 N2
Emisor: HELO, RCPT, NOC Emisor: <data>

Figura 6: Diagrama de estados del protocolo SMTP.
Los pasos descritos a continuacion son pasos Basisalecir, son los pasos minimos
para enviar un mensaje de correo electronico lo simaple posible. Los pasos son
estos:
1) Conexion con el servidor de correo SMTP.

2) Recepcion del saludo que envia el servidor.

3) Enviar al servidor el comanddHELO y esperar por una respuesta.
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4) Recibir la respuesta del servidor correspondieatecomandoHELO y a
continuacion enviar el remitente del mensaje deecorl servidor con el comando
MAIL FROM.

5) Recibir la respuesta del comand@aIL FROM y a continuacion enviar el comando
RCPT TO que permitira indicar al servidor quien es el ibesario del mensaje.

6) Recibir la respuesta del comandGPT TO procedente del servidor y se envian las
copias a los destinatarios del camp@& con el mismo comanddRCPT TO.

7) Una vez indicados todos los destinatarios al deryise envia el comand2ATA
para decirle al servidor que los datos que van m@tiracacion son el mensaje.

8) Después de recibir la respuesta inicial al comdDddA, se envia al servidor el
encabezado del mensaje y seguido, el nudcleo o @uedel mensaje.

9) Se recibe la respuesta final al comaralATA y se desconecta del servidor a
continuacion con el comando QUIT.

10) Cuando se recibe la respuesta del com&idr por parte del servidor, se cierra la
conexion.

Por ultimo, mostramos el extracto de una sesionefalonde se puede ver el envio de
algunos de los comandos vistos anteriormente,cas0 das respuestas proporcionadas
por el servidor:

LI:~ mc5 telnet smtp-l.dc.uba.ar 25
Trying 10.0.0.61..

Connected to smtp-l.dmz.dc.uba.ar.
Escape character is ‘~]’'.

220 smtp-l.dc.uba.ar ESMTE

HELC milagro.dc.uba.ar

250 smtp-l.dc.uba.ar

MAIL FROM: <juan@Gmail.com>

250 ok

RCPT TO: <mcarri@dc.uba.ars>

250 ok

250 ok

DATA

354 go ahead punk, make my day
Subject: Esto es una prueba
Hola Como estas?

Chau!

250 ok 1150944635 gp 24023 by smtp-l.dc.uba.ar
QUIT
221 smtp-1l.dc.uba.ar Goodbye.

Connection closed by foreign host.

Figura 7: Ejemplo de sesién SMTP mediante un Telnet

También se ha incluido un diagrama de mensajendes@sion SMTP genérica entre
dos servidores SMTpail.sender.cony mail.receiver.comEgl usuario remitente de los

mensajes esuke mientras que los receptores con los cuales seegponer en contacto

sonaibo,c3po,r2d2
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Figura 8: Diagrama de

T

El servidormail.server.contequiere un registro MX paraceiver.com.
El servidor DNS encuentra el servidor de corredepeate para
receiver.cony le envia a éste el nombre de dicho servidomeregistro
MX que incluye también su direccion IP.

Mail.sender.coninicia la conexién TCP enviando el comargiNa la
direccién IP demail.receiver.comsobre el puerto 25.

La conexién TCP ha sido establecida owail.receiver.com.
El receptor SMTP envia una cadena con la resp@gétandicando que
esta preparado para iniciar la transaccion coersitente.

El servidor de correo remitente se identifica metiael commandblELO
gue contiene su nombre.

El receptor comprueba el nombre del remitente, dséadireccion IP de
este Ultimo.
Respuesta que contiene el nombre del servidor deccor

El servidormail.receiver.conacepta el comanddELO.

Envio de la peticion de verificacion del clieaibo.

Usuario desconocido. El correo enviado por estangssera
rechazado.

Envio de la peticion de verificacion del clien@po.
Usuario conocido.

Envio de la peticion de verificacién del clienkel2.
Usuario conocido.
Envio del comandMAIL FROMindicando el remitente del correo.

Confirmacion por parte del receptor de la llegaglacdmando
MAIL FROM.

El remitente envia el coman&CPT TQal receptor del correo,
c3po.
El receptor confirma la llegada del comando.

El remitente envia el coman®&®CPT TQal receptor del correo,
r2d2.

El receptor confirma la llegada del comando.

El remitente pide la transferencia de los datosliamte el envio del
comanddDATA

El receptor envia el inicio del mensaje.

Envio de las cabeceras y el cuerpo del mensajparte del cliente.
El punto indica el final del mensaje.

El receptor indica que el mensaje ha sido aceptado.

Envio del comand®QUIT indicando el final de la sesion.

Fin de la conexion.

mensajes de una conexion SMTP
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2.2.2 POP (Post Office Protocol).

El significado de las siglas POP es Protocolo dei@f de CorreosRost Office
Protoco) . El protocolo visto con anterioridad, el SMTP csed en un momento en el
que la red Internet no estaba todavia en augerdidgonlo SMTP se creo cuando los
usuarios tenian cuentas en ordenadores que estaipdimuamente conectados a
Internet, de tal forma que cuando un usuario queeiasu correo, entraba en una sesion
de terminal y solicitaba al servidor que le dieseogreo que tenia almacenado para él.
Esta situacion ha cambiado considerablemente holyaer.os usuarios se conectan a la
maquina servidora de correo por un periodo de tiempy breve, el suficiente para
solicitar el envio del correo mediante un prograshi@nte. Por tanto el servidor de
correo electronico debe mantener almacenado ed@em sus buzones y enviarlo a los
clientes de correo cuando estos se conecten Yititeso. Este es el objetivo para el cual
se creo el protocolo Post Office Protocol, POP.

La situacion actual es que se utiliza el proto@NTP para el envio de correo y para la
recepcion de correo se utiliza el protocolo POy pa en su tercera version desde su
aparicion, el POP3.

2.2.2.1 Modelo de comunicaciones POP.

La descripcion del protocolo POP y su modelo dewuoaciones esta en el documento
oficial estandar RFC 1725. Este modelo de comuitinas se basa en el concepto de
buzon. Al igual que ocurre en una oficina de caraxal, de una ciudad, tiene un
espacio para almacenar el correo, las cartas, hastae recojan. De igual manera el
servidor POP almacena el correo electronico enrmsbasta que un programa cliente
lo recupera.

El cliente POP se conecta con el servidor, en lgonia@ de los casos, a través del puerto
TCP 110. Sin embargo para acceder al servicio PO8ndail, se utilizara le puerto
995. Para entrar en el servidor es necesario usatauwle identificacion en dicha
maquina (lo que le permite tener un espacio rederpara su correo). A continuacion
es necesario verificar que se es duefio de la cagra@és de una clave. Una vez que se
ha entrado en el sistema, el cliente POP puedegdiaton el servidor para conocer si
tiene correo, cuantos mensajes tiene, que se s, &ue los borre, etc.

Para poder ofrecer estas funciones, el modelo meimicacion POP se basa en estados.
Estos estados son estado de autorizacion, estaddradsaccion y estado de
actualizacion. Después de establecer la conexlGereidor POP se encuentra en un
estado de autentificaciémautorizacion esperando a que el cliente le envie el nombre y
clave de la cuenta de usuario. Cuando se verifieaetinombre y la clave son correctos,
el servidor pasa a uestado de transacciémntes de pasar a este estado, el servidor
POP hace un bloqueo del buzon para impedir quadoarios modifiquen o borren el
correo antes de pasar al estado siguiente. Enessdelo el servidor atiende a las
peticiones del cliente. Después de enviar al servel comando QUIT, que luego
veremos, el servidor pasaestado de actualizaciomen este estado el servidor elimina
los mensajes que estaban con la marca de borriaakliya la conexion.
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Conexién Autenticacion QuUIT Cierre
TCP Conexion TCI

Figura 9: Diagrama de estados del protocolo POP3.

2.2.2.2 Comandos del protocolo POP.

Los disefiadores decidieron establecer un conjumtcochandos POP reducido, o mas
simple posible, afadiendo en versiones posteriodes protocolo algunas
funcionalidades adicionales. El didlogo entre ielnte y el servidor, se basa en el envio
de comandos y el servidor responde con un codigepieesta y pasando a un estado.

2.2.2.2.1 Codigos de respuesta.

Los disefiadores del protocolo decidieron que loomamte en este protocolo era
conocer si los comandos funcionaban o no, por tewito establecieron dos codigos de
respuesta, uno para cuando el comando funcionaatamente y otro para cuando no
funciona correctamente. Los cédigos de respuesta efjuservidor POP envia van
seguidos de una frase que explica o aclara el pordg ese codigo, lo que nos puede
ayudar a conocer cual es el motivo de los errsiesg producen.

Cddigo Significado
+OK El comando funcioné correctamente
+ERR El comando falld

Tabla 20: Cédigos de respuesta POP3.

2.2.2.2.2 Comandos POP.

Los comandos POP los podemos agrupar segun eloesta@l que se encuentre el
servidor, asi tendremos comandos del estado deizagion, comando del estado de
transaccion, comandos del estado de actualizacd@mandos opcionales:

2.2.2.2.2.1 Comandos del estado de Autorizacion.

Al conectarse a un servidor POP, éste entra erstadl@ de autorizacion. El cliente de

correo debe enviarle el nombre de la cuenta ydsaecpara poder continuar. Si son

correctos, el buzon correspondiente a esa cuenfgase a un estado de bloqueo
exclusivo para impedir que los mensajes sean neadifis o borrados antes de llegar al
estado de actualizacién del servidor POP. Si mmasigue pasar el buzén al estado de
bloqueo exclusivo, se produce un fallo y no se pys$ar al estado de transaccion.
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USER: este comando le proporciona o le indica al seryidl identificador o nombre
de la cuenta de usuario. Si ese identificador exdgvuelve un codigo de respuesta de
operacion correcta, sino devuelve un cédigo deuessp de fallo.

USER id-cuenta#13#10

PASS (clave): este comando le indica al servidor lavelde la cuenta de usuario
indicada por el comando USER. Si la clave no esecta o el buzén no se pudo pasar
al estado de bloqueo exclusivo, se produce un.dreosintaxis de este comando es la
siguiente:

PASS clave#13#10

QUIT : este es un comando que se puede usar cuandovieloseesta en estado de
autorizacién y en estado de transaccion. Si sewssado esta en estado de autorizacion,
la sesion finaliza y se interrumpe la conexién.s8iusa cuando esta en estado de
transaccion, se cierra la sesion y pasa el serpdea a estado de actualizacién. La
sintaxis de este comando es la siguiente:

QUIT#13#10

POP3 Client POP3 Server

1. Establish TCP
il -‘_‘—‘—‘-_H—._

Connection To Server (TCP)

T3 3 Establish TCP Connection,

Send +OK "Ready” Reply

3. Receive "Ready” Reply, fé— :
Send User Name

T 4. Receive User Name,

e e Send +OK Reply
5. Receive Reply, ja—

Send Password

"‘—-—._._._ 6. Receive Password, Send
+0K "Greeting” Reply With
7. Receive "Greeting” +0K {Gresting ——""| Number Of Inbox Messages

Reply, Transition to fa—"" o
TRANSACTION State

Figura 10: Secuencia de comandos del Estado de Autorizaci®*8PO

2.2.2.2.2.2 Comandos del estado de Transaccion.

En este estado, el cliente puede enviar comandadnadar el correo, conocer si tiene 0
no, correo nuevo, borrar correo (marcar como bojraécuperarlo, almacenarlo, etc.

DELE (eliminar): este comando marca como eliminado ensaje, pero en realidad el
servidor no lo elimina hasta que no pasa al estigdactualizacion, con lo cual no se
perderian en el caso de que la conexién fallasgeoggisiéramos quitarle la marca de
eliminar. Cada mensaje que estd en el buzén deldeerPOP tiene asignado un
namero, que es el namero con el cual identificaeentbs mensajes como en este caso
para marcarlo como borrado. La sintaxis es la eigaipara este comando:

DELE numero_mensaje#13#10

LIST: este comando recupera informacién a cerca dedftangue ocupa un mensaje
determinado o sobre todos los mensajes. En el daasue se aplique sobre un solo
mensaje, el servidor responde con una linea, indicael numero de mensaje y el
tamafo. Si no se envia con un nimero de mensagey\atior responde enviando una
linea por cada mensaje con el numero y tamafioin&l de estas lineas es un punto
precedido y seguido por los caracteres #13#10intaxss de este comando es:
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LIST [numero_mensaje]#13#10

NOOP (no operacién): es un comando de no operacion uaedo se envia, el servidor
responde con u@K. Se utiliza para mantener activa la sesion. Lesis del comando
es la siguiente:

NOOP#13#10

RETR (recuperar): este es un comando para recupeaicdas que el servidor envie

un mensaje determinado. El mensaje se solicitaardui el nimero de mensaje a

continuacion del comando. Este niumero de mensaj@usale corresponder a un

mensaje con marca de borrado. El servidor respardeeticion enviando el texto del

mensaje, que finaliza cuando le llega al clientepunto seguido y precedido de los

caracteres de retorno de carro/avance de line&{8).3La sintaxis del comando es:
RETR numero_mensaje#13#10

RSET (reiniciar): este comando anula la marca de borgeltodos los mensajes que
tengan dicha marca en el buzon. No se puede elinenanarca de borrado de un
mensaje en concreto, tiene que ser de todos. taxisres la siguiente:

RSET#13#10

STAT (estado): este comando obtiene un resumen dedrddotdel buzon. El servidor
responde a este comando enviando el numero de jeergee hay en el buzon, sin
contar aquellos que estdn marcados como borradgs,ojumen o tamafo en bytes del
buzén. Estos dos datos los devuelve separados gparcies. La sintaxis de este
comando es:

STAT#13#10

POP3 Client POP3 Server

1. Request Mailbox Status

T————— ] 2 Receive STAT; Send +0K

Reply, Mailbox Size and
~—"" Humber of Messages

3. Receive Statistics; Request 4“‘"
List of Messages In Mailbox

"“-'--__’ 4. Receive LIST: Send +OK

Reply, List of Message
: ———""| Numbers and Sizes

5. Receive Message List,
Retrieve Message Number 1

Send +OK Reply, Then
Message Text

""‘-—--__,._ 6. Receive RETR;

7. Receive Successful Reply,
Delete Message 1

-‘-—‘-_—"_"b- 8. Receive DELE; Mark

Message For Deletion,
4 jp——"""] Send +OK Reply

9. Receive Successful Reply, (<&
Retrieve Message Number 2

10. Receive RETR;
Send +OK Reply, Then
Message Text

11. Receive Successful Reply,
Delete Message 2

12. Receive DELE; Mark
Message For Deletion,
"] Send +OK Reply

13. Receive Successful Reply, e
Perform Other Transactions...

Figura 11: Secuencia de comandos del Estado de Transacciéd. POP
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2.2.2.2.2.3 Comandos del estado de Actualizacion.

En este estado no hay comandos. A este estadegsedésde es estado de transaccion
cuando enviamos al servidor el comando QUIT. Ereshdo de actualizacién se
eliminan los mensajes que han sido marcados estag@anterior. A continuacion se le
quita el bloqueo exclusivo al buzén para que pwatiaalizarse dicho buzén con nuevo
correo. Por ultimo, el servidor termina la conexion

2.2.2.2.2.4 Comandos POP opcionales.

Los comandos vistos hasta ahora, son los comar&sos necesarios, pero hay otros
comandos que proporcionan una mayor flexibilidadegrcliente sin complicar en
exceso el protocolo.

APOP (entrar en el sistema con contrasefia encriptadt:comando es una alternativa
a los comandos USER y PASS. El comando APOP naa#sitios parametros, uno es
un identificador de cuenta y el otro es la claveriptada. Al conectarse al servidor
POP, éste envia una bienvenida que incluye unaandartiempo.

Con esta marca de tiempo se aplicalgbritmo MD5 para encriptar la contrasefa. Este
algoritmo se encuentra definido enRFFC 1321 Este método de autentificacion POP
se recomienda para aquellos usuarios que se corfeetaientemente a sus servidores
de correo, evitando que la clave de la cuenta Vieuentemente por la red sin
encriptar. La sintaxis de este comando es la sitgiie

APOP id_cuenta clave_encriptada#13#10

TOP: este comando permite al cliente de correo reemparparte del encabezado del
mensaje y un numero de lineas del cuerpo o nueemensaje. Este comando se suele
utilizar cuando se desea conocer los mensajegailos. La sintaxis de este comando
es:

TOP numero_mensaje numero_lineas_del_cuerpo#13#10

UIDL (lista de identificadores unicos): este comandbeab del servidor un ID de
mensaje Unico y persistente para uno o todos losajes del buzén. El servidor genera
un ID de mensaje que se debe de conservar entdistagas sesiones. De esta forma,
con esta identificacion de mensaje Unica, el digntede realizar un seguimiento de que
mensajes se han recuperado ya y cuales son nuevesspuesta del servidor a este
comando es una linea con el nimero de mensajédgrdificador Unico en el caso de
que sea para un mensaje. Para el caso de queraemgas los mensajes, el servidor
devuelve una linea por mensaje, al final de lasaBrnun punto precedido y seguido de
los caracteres de retroceso de carro/avance de liaesintaxis de este comando es:
UIDL [numero_mensaje]#13#10
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Al igual que en el protocolo SMTP, POP3 presentgran nimero de comandos, por
ello, a continuacion se muestra una tabla resuradosdcomandos mas utilizados:

Comando Significado
USER Permite la autenticacion. Debe estar seguido debne de
identification usuario, es decir, una cadena de caracteres quidigies al
usuario en el servidor. El comando USER debe pezcad
comandd”ASS

PASS password | Permite especificar la contrasefa del usuario ogyobre ha
sido especificado por un comand8ERprevio.

STAT Informacion acerca de los mensajes del servidor.
RETR Numero del mensaje que se va a recoger.
DELE Numero del mensaje que se va a eliminar.

LIST [msg] Numero del mensaje que se va a mostrar.
NOOP Permite mantener la conexion abierta en caso dévitad.
TOP Muestran lineas del mensaje, cuyo niumero se da en el

<messagelD> <n>| argumento. En el caso de una respuesta positiveedetior,
éste enviara de vuelta los encabezados del medsajgjés una
linea en blanco y finalmente las primendfneas del mensaje
UIDL [msg] Solicitud al servidor para que envie una lineacprtéenga
informacion sobre el mensaje que eventualmentarseanh el
argumento. Esta linea contiene una cadena de e@sct
denominadainique identifier listing (lista de identificadores
Unicos)que permite identificar de manera Unica el mensajel
servidor, independientemente de la sesion. El aegton
opcional es un namero relacionado con un mens&éeeate en
el servidor POP, es decir, un mensaje que no bernado.
QUIT Solicita la salida del servidor POP3. Lleva a leglacion de
todos los mensajes marcados como eliminados y ehe&tado
de esta accion.

Tabla 21: Resumen de los comandos POP3 mas importantes.

2.2.2.3 Pasos basicos para recibir un correo éléctr mediante POP.

Los pasos descritos a continuacion son pasos lBagio® permiten bajarse el correo
pendiente de un servidBIOP. Estos pasos son:

1) Conectar con el servid®OP.

2) Recibir el saludo del servidor y enviar el comabi®ER con el nombre de
la cuenta de usuario necesaria.

3) Recibir la respuesta al comand&ER y enviar el comand®ASS con la
clave de la cuenta que nos permitira entrar.

4) Recibir la respuesta del comanBASSy enviar el comand&TAT para
averiguar cuantos mensajes hay disponibles enzéinbu
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5) Cuando se recibe la respuesta al coma®dAT, pueden darse varias
posibilidades. Una puede ser emplear el comdi@I® para obtener los encabezados de
los mensajes y posteriormente elegir que mensajessa traer con el comand&TR
o bien se pueden traer uno o varios, incluso tbmomensajes enteros con el comando
RETR.

6) Después de recibir la respuesta del comando emé@ad| paso anterior, y
de recibir un mensaje, o todos, se pueden elintiebbuzon o dejarlos. Lo mas normal
es borrar aquellos mensajes que ya se hayan redappara que no ocupen espacio.
Esto se hace con el comarfdBLE.

7) Por ultimo so6lo queda enviar el comar@UIT para finalizar la sesion y
pasar el servidor al estado en el que tiene guarelr los mensajes marcados como
borrados.

8) El cliente recibe la respuesta al coma@idiT y finaliza la conexion.

Por ultimo, al igual que en el caso del protocdbl® se muestra un ejemplo de acceso
Telnet a un servidor de correo utilizando los codesnestudiados y el diagrama de
mensajes de dicha transaccion:

Server: +0E ¥1 POP3 Server pop2.anydomain.com
Client: USER john.doeffanydomain.com

Serwver: +0K send your password

Client: PRSS aboxyz

Server: +OFK maildrop locked and ready

Client: STAT

Serwver: +0FR 1 1317

Client: UIDL

Serwver: +0OK 1 messages (1317 octets)

1 350533546

Client: LIST

Server: +0OK 1 messages (1317 octets)
1 1317

Client: RETR 1
Server: +0OE 1317 octets
Server: E-maill contents

Client: DELE 1

Server: +CFK msg deleted

Client: QUIT

Server: +0F POP3 Server =aying Good-Bye

Figura 12: Ejemplo sesion POP3 mediante Telnet.
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(F=H, ACK)
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El cliente POP3 inicia élhree Way Handshalmgara establecer la
conexién TCP con el servidor.

Mediante el envio de la respuesta “+OK" al clieeleservidor reconoce
el establecimiento de la conexién TCP.
El cliente POP3 envia el comandS8ERcomo su direccion de correo.

El servidor POP3 confirma la recepcion del comad8&Ry envia la
peticion de la contrasefia del cliente.

El cliente POP3 envia la contrasefia en claro aickst

El servidor esta listo para las peticiones de njesgzor parte del
cliente.

El cliente envia el comand®TATpara obtener el nUmero de mensajes
sin leer presentes en el servidor.

El servidor POP3 responde que hay un mensaje jaqapacidad total

de los mensajes almacenados es de 1317 bytes.

El cliente envia el comanddlDL pata todos los mensajes almacenados
en el servidor.
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El servidor POP3 responde que tiene un correo@dhduya longitud es de
1317 bytes.
El servidor envia el ID asociados a ese mensaje.

El cliente POP3 envia el comandi&T al servidor.

El servidor responde al comandisT con el nimero total de mensajes
presentes y el tamafio de cada uno.

El servidor POP3 envia al cliente los mensajeseptes en el servidor asi como
su tamafio.

El cliente envia el comand®ETRsolicitando el mensaje 1 al servidor.

El servidor POP3 confirma la peticion del cliente yndica que dicha mensaje
tiene un tamafo de 1317 bytes.

El mensaje requerido por el cliente es enviadcepservidor a través de un
segmento TCP.

El mensaje 1 ha sido almacenado en el equipo igake] por lo que éste envia
el comanddELE para eliminar el mensaje del servidor.

El servidor confirma la eliminacién del mensaje.

El cliente envia el comandUIT para iniciar el final de la sesién.

El servidor confirma la recepcién del comar@adiT.

Cierre de la conexién entre el cliente POP3 y alider.

Figura 13: Diagrama de mensajes de ejemplo de sesion Telnet.
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2.2.3 IMAP (Internet Message Access Protocol)
2.2.3.1 Descripcion del protocolo IMAP

IMAP (Internet MessageAccessProtocol) ® es un protocolo de red de acceso a
mensajes electronicos almacenados en un servidediakite IMAP se puede tener

acceso al correo electronico desde cualquier eguugotenga una conexion a Internet.
IMAP tiene varias ventajas sobre POP, que es elmtitocolo empleado para obtener
correo desde un servidor, como hemos visto anteeote. Por ejemplo, es posible

especificar en IMAP carpetas del lado servidor. &0 lado, es mas complejo que

POP.

La version actual de IMAP, IMAP version 4 revisidr{IMAP4verl), esta definida por
el RFC 3501

IMAP es utilizado frecuentemente en redes grano&sejemplo los sistemas de correo
de un campus. IMAP permite a los usuarios acceddosa nuevos mensajes
instantaneamente en sus computadoras, ya quereb @sta almacenado en la red. Con
POP3 los usuarios tendrian que descargar el ensa @omputadoras o accederlo via
weh Ambos métodos toman mas tiempo de lo que le tanaatMAP, y se tiene que
descargar el email nuevo o refrescar la paginayars nuevos mensajes.

De manera contraria a otros protocolos de Inteth#iP4 soporta mecanismos nativos
de cifrado. La transmision de contrasefas en f@atw también es soportada.

2.2.3.2 Comandos mas relevantes del protocolo IMAP.

A continuacién se muestra una tabla resumen corcdasandos mas relevantes del
protocolo IMAP, asi como una pequefia explicaciosuwincionamiento.

Comando Significado
CAPABILITY Pide la lista de funcionalidades disponible.
AUTHENTICATE Especifica un mecanismo de autenticacion.
LOGIN Proporciona el nombre de usuario y la contrasefia.
SELECT Especifica el buzén de correo.
EXAMINE Especifica el buzén de correo sélo en modo lectura.
CREATE Crea un buzoén de correo.
DELETE Elimina un buzén de correo.
RENAME Renombra un buzén de correo.
SUBSCRIBE Afiade un buzdn de correo a la lista activa de beezon
UNSUBSCRIBE Elimina un buzén de correo de la lista activa deobes.

LIST Muestra los buzones de correo.

LSUB Muestra los buzones de correo presentes en lalitita.
STATUS Estado de los buzones (n° de mensajes,...)
APPEND Afade un mensaje al buzén de correo.
CHECK Inserta un punto de chequeo en el buzén de correo.
CLOSE Procede a la eliminacion de los mensajes y ci¢tvazn.

EXPUNGE Procede a la eliminacion de los mensajes.
SEARCH Busca en los buzones el mensaje especificado gan atiterio.
FETCH Obtiene alguna parte del mensaje especificado.
STORE Cambia datos de un mensaje especificado.
COPY Copia un mensaje a otro buzén.
NOOP No hace nada relevante.
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LOGOUT | Cierra la conexion.

Tabla 22: Tabla resumen de los comandos IMAP mas importantes.

2.2.3.3 Ventajas sobre POP3.

Algunas de las caracteristicas importantes queetifégan a IMAP y POP3 son:

Soporte para los modos de operaaénnected/ disconnected

o

Al utilizar POP3, los clientes se conectan al skivide correo
brevemente, solamente el tiempo necesario paraamgsclos nuevos
mensajes. Al utilizar IMAP, los clientes permanecsomectados el
tiempo que su interfaz permanezca activa y desedogamensajes bajo
demanda. Esta forma de trabajar de IMAP puede @anpbs de
respuesta mas rapidos para usuarios que tienemgranacantidad de
mensajes 0 mensajes grandes.

Soporte para la conexion de multiples clientes Kéneos a un mismo
destinatario:

o

El protocolo POP3 asume que el cliente conectads énico duefio de
una cuenta de correo. En contraste, el protocoldR#permite accesos
simultdneos a multiples clientes y proporcionatogemecanismos a los
clientes para que se detecten los cambios hechasnaailbox por otro
cliente concurrentemente conectado.

Soporte para acceso a partes MIlE=los mensajes y obtencion parcial:

o

Casi todo el correo electronico de Internet esstratido en formato
MIME. El protocolo IMAP4 le permite a los clientesbtener
separadamente cualquier parte MIME individual, esio obtener
porciones de las partes individuales o los mensajepletos.

Soporte para que la informacién de estado del nmeersa mantenga en el
servidor:

]

A través de la utilizacion deanderasdefinidas en el protocolo IMAP4
de los clientes, se puede vigilar el estado delsajenpor ejemplo, si el
mensaje ha sido o no leido, respondido o elimin&dtasbanderasse
almacenan en el servidor, de manera que variosteieconectados al
mismo correo en diferente tiempo pueden detecticémmbios hechos
por otros clientes.

Soporte para accesos multiples a los buzones deoocen el servidor:

o

Los clientes de IMAP4 pueden crear, renombrariraiehr correo (por
lo general presentado como carpetas al usuarioyateldor, y mover
mensajes entre cuentas de correo. El soporte patgples buzones de
correo también le permite al servidor proporciorsrceso a los
directorios publicos y compartidos.
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- Soporte para busquedas de parte del servidor:

o

IMAP4 proporciona un mecanismo para que los aenpidan al

servidor que busque mensajes de acuerdo a una ciartedad de
criterios. Este mecanismo evita que los clientescalguen todos los
mensajes de su buzon de correo con el fin de aglas basquedas.

- Soporte para un mecanismo de extension definido.

- Como reflejo de la experiencia en versiones amesiale los protocolos de
Internet, IMAP define un mecanismo explicito metkael cual puede ser
extendido. Se han propuesto muchas extensionesVid®4 y son de uso

comun.

- Un ejemplo de extension es el IMAP IDLE, que sipaea que el servidor avise
al cliente cuando ha llegado un nuevo mensaje de@g éstos se sincronicen.
Sin esta extension, para realizar la misma tarealiente deberia contactar
periddicamente al servidor para ver si hay mensajesos.

Por dltimo, se muestra una tabla comparativa, slecd@acteristicas mas relevantes de

cada protocolo:

Caracteristica

POP3

IMAP

Ubicacién de los mensajes un
vez descargados

A

En el equipo local.
(Por defecto)

En el servidor de correo,

Acceso a los correos
descargados

Soélo en el equipo local.

En cualquier equipo con
conexién a Internet.

Capacidad Limitada

No, sélo la capacidad del disc
duro del equipo del usuario.

o  Si, hay que eliminar
periédicamente los

correos del servidor.

Velocidad Lento. Descarga todos los | Rapido. Solo se extraer
mensajes al equipo local. las cabeceras del
mensaje.
Util para... Usuarios que accedan desde un Usuarios que quieran

lugar fijo.

acceder desde distintos
lugares 0 equipos.

Descarga de Adjuntos

Solo se descargan una vez.

Se descargan cada vez

(Rapido) gue se quieren ver
(Lento).
Modo de Operacién Desconectado Conectado.
NUmero de Clientes Unico Multicliente
Criterio para busqueda de No. Si.

mensajes

Tabla 23: Tabla comparativa entre los protocolos IMAP y POP3

2.2.3.4 Motivos de la eleccién de POP3 frente a tMA

Una de las principales razones por las que sedtadel el protocolo POP3 frente a
IMAP para realizar este proyecto, es que POP3 permai descarga de correos
directamente a un PC, sin la necesidad de estarapentemente conectado al servidor
de correo. Esto es interesante en este proyectpyeyasta pensado para aplicaciones de
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recogida de datos, que no pueden estar continuarnenectadas al servidor de correo,
bien por problemas de conectividad o limitacionegleconsumo de energia.

Partiendo de lo anterior, POP3 estad pensado patarnisulta de correo en un lugar
determinado, otro punto a tener en cuenta en glepto, ya que siempre querremos
procesar los correos desde el mismo lugar.

Otra de las razones, es que hasta hace muy poserwvadior de correo dé&mail, no
proporcionaba el servicio IMAP, por lo que esteviedr no esta lo suficientemente
probado y todavia no es implementado por muchoariasu

Para finalizar se muestra una tabla comparativandieos protocolos para el caso de
utilizar cuentas de correo Gmail:

- e

x’/ Gmail \

IMAP PCP
Gratis para usuarios de Gmail X
Perm.ité-leer correcen cIiéntés y telefonos -
Permite usar etiquetas de Gmail en tu cliente/celular X
| S_incronEza camb.ios con Gmail, nos ahorra trabajo X |
\ Sincroniza cambios a través de multiples dispositivos | X fﬁl
.//

.

Figura 14: Tabla comparativa de los protocolos POP3 e IMAR ghcaso del proveedor de correo
Gmail.

2.2.4 Tecnologia MIME (Multipurpose Internet Mail ktensions).
2.2.4.1 Descripcién de MIME.

MIME es acrénimo deMultipurpose Internet Mail Extensions Encodif@*?, un
estandar utilizado en Internet con dos finalidadesun lado, normalizar el intercambio
de todo tipo de archivos (texto, audio, video, eft)la Red; de otra, acabar con el
problema de las transferencias de texto internatigor e-mail.

En esencia, el camino seguido para transmitir ciigfichero es siempre el
mismo: transformar (codificar) el fichero no AS€h US-ASCII (haciéndolo al mismo
tiempo compatible con el estandar SMSifple Mail Transport Protocyltransmitirlo
en este formato, y reconvertirlo en destino al ftooriginal (decodificarlo).

Para lograrlo, de entre la enorme variedad de tij@m$ormatos (codecs) de ficheros
utilizados, se acordd establecer unas tablas lo coagpletas posibles en las que se
indique que codificacion debe utilizarse para ctpla y subtipo. El sistema tiene la

ventaja de que cuando aparece un nuevo tipo deforfes frecuentisimo) solo hay que
actualizar en los Navegadores y Agentes de Comeophres de valores tipo-de-

fichero/tipo-de-codec. Para evitar una excesivéifpracion de codificadores distintos,

la IANA se encarga de establecer las referidaasabl
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El estandar no solo ha sido integrado en los progsade correo, sino que se ha
integrado en el protocolo HTTP de \ldeh de forma que los servidor&geb pueden
identificar los tipos de ficheros que tienen queiana sus clientes. A su vez los
navegadores pueden conocer la codificacién a apima cada uno de los contenidos
recibidos.

En lo que se refiere al correo electrénico, undadecaracteristicas principales de los
sistemas de codificacion MIME es que se han diseilledforma que se mantenga sin
modificacion la mayor parte posible de texto (tottsscaracteres que sean US-ASCII
se transmitan sin modificacion).Solo son codificadguellos caracteres "no estandar"
que puedan tener problemas en alguna parte demsisinternet. De esta forma, si
algun agente de correo no es conforme a MIME, xdbteodificado todavia tendré
algun sentido (lo que ocurre cuando recibimos, ©dicen que reciben, esos caracteres
extrafos intercalados en nuestros correos).

2.2.4.2 Relaciéon entre MIME vy el correo electrénico

Como se ha sefalado al tratar de los protocoldsademision utilizados en el correo
electrénico, la porcion de mensaje que vemos estipletada con una cabecera en la
que el sistema incluye informacién adicional. Repidmos aqui el cuadro con algunas
de estas "etiquetas” incluidas en cualquier mensaje

From "A J.MIllan" <ajnllan@tv. es>
To: <echo@ediris.es>
Subj ect: =7?iso-8859-1
?B?RXNOYSBsZWbn/ GEg8W x YSBubyBzZSBpcuEgY29ul A sLi A=?=
Date: Wed, 2 Sep 1998 13:00:57 +0200
M ME-Version: 1.0
Cont ent - Type: text/plain;
charset ="i so- 8859- 1"
Cont ent - Tr ansf er - Encodi ng: 8bi t
X-Priority: 3
X-NMBMai | -Priority: Nornal
X-Mailer: Mcrosoft Qutlook Express 4.72.2106.4
X-M nmeOLE: Produced By Mcrosoft M neOLE V4. 72.2106. 4

- MIME- Version 1: indica al programa de correo geetrata de un mensaje en
dicho formato (es decir, que se ajusta a lo sedaada RFC 1521.

- Content-Type: Indica que tipo de datos contienaatsaje. Pueden encontrarse
los siguientes:

text/plain: solo texto.

Image: imagenes estéticas.

Video: imagenes dinamicas, puede incluir audio.

Audio: sonido.

Message: significa que el contenido esta configuisehun el estandar
RFC 822, esto puede ser usado para reexpedir mmensaj

Application: se emplea para sefalar que el contes& enviara a un
programa externo, por ejemplo, texto para una isgred’ostScript.

O O 00O

(@)
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Un mensaje también puede tener varias pamesltipart) con varios contenidos
separados, incluso de tipos diferentes (texto,caedimagenes). Incluso cada parte
puede tener subpartes (ser a su vez multipartestpyue el formato MIME puede ser
recursivo.

Content-typepuede tener un subtipo, ambos separados por uraibeinada “/”. Por
ejemplo,image/gifes una imagen en forma®F; el tipo esmagey el subtipagif.
Finalmente, puede tener parametros opcionales em@ezoor un punto y coma “;".
Por ejemplo, el parametroharset en Content-type=text/plain charset=iso-8859-1
indica que el cuerpo del mensaje utiliza el juegaaracteres 1ISO-8859-1 (El juego de
caracteres por defecto es US-ASCII).

Content-transfer-encodingSefiala como ha sido codificado el mensaje para su
transmision por e-mail, de forma que pueda vidjapsoblemas de que sea corrompido
desde el destinatario al receptor a traves dedeatas de corredlUAS). Los tipos
gue pueden darse para esta etiqueta son los ament® definidos (tipos de
codificacion posibles) es decitbit, quoted-printable, base 64, 8 hytbinary.

Nota: recientemente ha aparecido una variacion delopotd original denominado
S/MIME , destinado a garantizar la seguridad de las caracioines y basado en el
estandar de seguridd®ISA Data Security. Aunque en este sentido compite atosm
tecnologia,PGP ("Prety Good Privacy"). Parece que al final acabacoexistiendo
ambas, la primera para usos empresariales y dercionedectronico, y la segunda para
uso particular.

2.3 Seguridad en las comunicaciones de correo eléctico.

En un principio, el correo electrénico es una aulién insegura. Esta inseguridad se
puede ver reflejada en los distintos puntos queaseestudiado con anterioridad, y que
ahora pasamos a comentar:

- Webmail en una conexion no segura de un servid@bmail (la direccién
requerida es http:// y no https://) toda la infocma, incluidos nombre de
usuario y contrasefia, no esta encriptada pasandorma clara entre nuestra
computadora y el servidor dféebmail.

- SMTP: el protocolo SMTP no encripta los correos eledtds) la
comunicacion existente entre los servidores SMTRB,sg encargan de llevar un
correo a su destino, se hace de forma clara, pquéocualquiera puede tener
acceso a ella. Por otra parte, un servidor de @qoeria requerir el envio de las
credenciales de un usuario para poder comunicars®tcos servidores SMTP
con objeto de buscar caminos alternativos parandbealel mensaje, de nuevo
este envio de usuario y contrasefa se llevarid@ aa forma clara por la red.
Finalmente, los mensajes envia via SMTP incluydiorimaciéon sobre la
maquina que envid el correo y el programa de coussdo para ello, esta
informacion es, una vez mas, accesible para tagoeteptores del correo.
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POPe IMAP: como hemos visto en las secciones anteriores taeqmios POP

e IMAP requieren el envio del nombre de usuariont@sefia para autenticarse
ante el servidor de correo, estas credencialesstéam encriptadas, por lo que
cualquier programasniffer tiene acceso al flujo de informacion entre un
ordenador personal y el proveedor del servicioateeo.

BackUps: los mensajes de correo electréonico son almaceradss servidor
SMTP en texto plano, por lo que los administraddiegstas maquinas pueden
leerlos. Ademas estos mensajes son guardados elwnaritempo ilimitado sin
ningun tipo de seguridad, por que cualquier perpoege tener acceso a ellos.

Se han expuesto un pequefio niumero de vulneratabdade afectan @&mail En los
siguientes apartados se ahondara con mayor profashden estos problemas de
seguridad y cuales pueden ser sus posibles soagcion

2.3.1 Problemas de seguridad en una comunicaciGodeo electrénico.

En este apartado, se describen muchos de los prablde seguridad mas comunes
presentes en una comunicaciéon de correo electrénico

Escuchas Secretadnternet es un “lugar” transitado por muchas pesso Es
muy facil para alguien que tiene acceso a los @ad@es o las redes capturar y
leer la informacién que esta viajando por la red.

Robo de Indentidadsi alguien obtiene el nombre de usuario y la esetiia que
una persona usa para acceder a su servidor decpuede leer los correos y
enviar nuevos mensajes falsos haciéndose pasat psuario suplantado.

Invasion de la Privacidadse puede tener acceso a la direccién IP de cealqui
cliente de correo, con la cual se podria obterminiénte el lugar de residencia
de un usuario, lo que supone alteracion de la gided.

Alteracion de los correosEl administrador de los servidores SMTP que son
usados en el camino que recorre un correo, puede permisos para acceder a
dichos mensajes, leerlos, borrarlos, o modificaaloes de que continden hacia
su destino final. No hay mecanismos para saber si@ensaje ha sido borrado o
modificado intencionadamente, lo que supone un granuicio para los
usuarios.

Mensajes Falsoses muy facil redactar mensajes que parezcan ew/@ar una
persona, los virus estan basados en este sistengeneral, no hay forma de
saber si el aparente remitente del mensaje, esrdagdero emisor, ya que su
nombre se usuario puede ser facilmente falsificado.

Réplicas de Mensajescomo hemos visto, un mensaje puede ser guardado,
modificado o reenviado con posterioridad; cualquiersona puede recibir un
mensaje valido y original, pero puede ocurrir quee diguientes estén alterados,
provocando en el usuario la creencia de que taolos&idos.
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- Almacenamientos sin Proteccioren la introduccion se dijo que los mensajes
almacenados en los servidores SMTP lo estan deafatara, por lo que las
copias de dichos mensajes también lo estan. Esf@ascpueden estar afos
almacenadas por lo que pueden ser leidas por ¢eralgauario que tenga acceso
a ellas.

- Repudio:ya que los mensajes pueden ser falsificados, nddnma de saber si
alguien en particular envié un mensaje; esto sigmifue si alguien envio un
mensaje en nombre de otra persona también puededwlo rechacen.

2.3.2 Encriptacion simétrica y asimétrica.
El siguiente apartado pretende dar a conocer algientos métodos utilizados para

intentar prevenir las situaciones anteriores. Enciio se trataran dos tipos de
encriptaciones, la simétrica y la asimétrica.

® <
Step 2: Give key and p
ciphertext to receiver
(Separatelyl) '
A
H Y
) Step 3: Use key
Step 1: Select key +o decrypt
and encrypt. ciphertext.

©L0.0

plaintext ciphertext decryption plaintext

encryption

Figura 15: Encriptacion simétrica y asimétrica.

Clave de encriptacion Simétrica

En la encriptacion con clave simétrica ambos usgatomparten una clave “secreta”.
Usando esta clave, se puede encriptar un mensajgpkartextque es una secuencia de
caracteres aleatoria y es completamente imposibée aljguien pueda descifrarla a
menos que tenga la clave secreta, en cuyo casde mesencriptar etyphertexty
obtener el mensaje original, con los que puedéoleer

Mediante este método, los problemas anteriores deucbkas secretas vy
almacenamientos sin proteccidon ya no son un praplesiendo muy dificil la
modificacion del mensaje en transito.

El Unico problema de este sistema es que ambasuiben compartir la clave secreta,

y a menos que la persona se encuentre en un lu@&amo, no se garantiza que el
mensaje con la clave no sea interceptado.
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Caodigos de autenticacion de mensajes

Un coédigo de autenticacion de mensajes no es mésaggeneracion de una serie de
caracteres llamados “huella” a partir de un mens2yalquier cambio en un mensaje
producira una “huella” diferente. Es imposible ol@eun mensaje original a partir de
esta “huella” o encontrar dos mensajes que tenguasiaa “huella”.

Estos cddigos son muy Utiles para comprobar si ensaje ha sido alterado; si un
usuario tiene la “huella” original y la compara darhuella” que le ha llegado con el
mensaje puede comprobar facilmente si el mensaefnido alguna modificacion.

Clave de encriptacion asimétrica

También es conocida como encriptacién con clavdigajbdonde cada usuario tiene
dos claves. Cualquiecyphertextcreado usando una de las claves son puede ser
descifrado por la otra clave. Este sistema esadtiferal de la clave publica simétrica
visto anteriormente, donde una sola clave llevataba las dos funciones.

En este sistema, las dos claves que posee cadamaeaes denominan claves “publica” y
“privada”. La clave “publica” la puede obtener aygkr persona que quiera una copia,
mientras que la privada se debe mantener en seteeteguridad se este método sélo
depende de que la clave privada se mantenga oculta.

La clave de encriptacion asimétrica, permite realdiversas cosas:

- Enviar un mensaje encriptado:para enviar un mensaje a alguien, lo que hay
que hacer es cifrarlo con dicha clave publica,lg sbreceptor del mensaje que
posea la clave privada podra descifrar y leer dittemsaje. Esto solventa el
problema de las escuchas secretas y el problenendie de claves secretas que
hay que hacer en el caso simétrico.

- Demostrar quien envié un mensajepara demostrar a cualquier usuario que
una determinada persona envié un mensaje, éstaetiebptar el mensaje con
su clave privada, lo que da lugar a que cualguierauna clave publica pueda
descifrarlo y leer su contenido; el hecho de queldse publica desencripta el
mensaje, prueba que sélo la persona que lo endid @aviarlo.

- Firmar un mensaje: la firma de un mensaje prueba que un determinagiaries
envid un mensaje y permite a su receptor comprabael mensaje fue
modificado durante su camino. Esta se hace usaaddalve privada para
encriptar un “resumen” del mensaje al tiempo quersda. El receptor puede
descifrar este “resumen” y compararlo con losUmsnes” de otros mensajes
recibidos; si coinciden, el mensaje no ha sidoradie y fue enviado por el
usuario real.
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- Mensajes encriptadas y firmados:la forma mas segura de realizar una
comunicacion es afiadir primero una firma al menggesteriormente cifrarlo
junto con la firma mediante la clave publica. BEstonbina todos los beneficios
de todas las técnicas vistas hasta ahora: segufidaile a escuchas y
almacenajes indeseados, falsos transmisores eidadgle los mensajes

2.3.4 Utilizacion de SSL y TLS en una comunicad&énorreo electronico

Una forma facil de hacer que el correo electrésie® mas seguro es usar un proveedor
de correo que soporte SSLSEcure Socket Laygrmara sus servidores de corneeh
POP, IMAP y SMTP. TLS es un tipo de especifico Sfsle puede ser iniciado al
comienzo de una sesion de correo, mientras qued8Bé ser iniciado antes de enviar
unemail

SSL es una combinacion de mecanismos de encriptagigétricos y asimétricos.
Cuando se desea conectar a un servidor usandm8&$8ten una serie de cosas:

- El servidor usa su clave privada para comprobar, gfectivamente, es el
servidor al que el usuario se quiere conectar; de @ermite al usuario
asegurarse de que no se conecta a un “usuariongde” que esta intentando
interceptar la comunicacion.

- El usuario envia al servidor su clave publica.

- El servidor genera una “clave secreta” y se laaaVviusuario cifrada usando la
clave publica que este ultimo envio.

- El usuario y el servidor se comunican usando laigiacion de clave simétrica
mediante esta clave secreta comparatida (la clavendriptacion simétrica es
mas rapida que la asimétrica).

Los beneficios de SSL son dos:

- El usuario puede determinar si se esta conectdrsdmvador correcto.
- La comunicacion entre el usuario y el servidoresdiza de forma segura.

Si al conectarse al servidor usando SSL, el usuadie cualquier mensaje de aviso,
eso puede ser indicativo de que la comunicacidn sshdo interceptada. Estos avisos
indican una de las siguientes circunstancias:

- El certificado SSL del servidor (por ej. par develapublica/privada) ha
expirado.

- Alguna de la informacion presente en el certificatm concuerda con la
informacion esperada (por ej. El certificado camtieel nombre de un servidor
distinto al que el usuario esta intentando consejar

- El certificado fue generado por una autoridad inseg
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Usando SSL par#/ebmail POP, IMAP y SMTP se asegura que la comunicaabre e
el ordenador personal de un usuario y su proveddocorreo estara encriptada. El
contenido del mensaje, nombre de usuario, contasestara escondida a posibles
hackers sin embargo SSL no asegura la protecciéon dedosas una vez han dejado el
servidor SMTP hacia sus destinos; lo cual quierdpie realmente lo Unico que se
protege son los nombres de usuario y contrasefianpeel contenido del mensaje.

2.3.5 Privacidad mediante SMTP Andnimo.

En las secciones anteriores se vid que cuando wariasenvia un correo mediante un
cliente de correo, no uWWebmail la direccion IP de la maquina que envi6 el coseo
incluye en el mensaje, la cual puede ser vistdquws los receptores de dicho mensaje.

Dependiendo de la privacidad ofrecida por el Prdgeele Servicios de Internet y el

tipo de servicio y conexidn proporcionado, estanmfacion puede ser usada para
determinar la zona del pais en que se encuentrauario, la ciudad en la que vive e
incluso la direccion de su domicilio.

Los servicios de SMTP Anénimo proporcionan la misfoacionalidad que los
servidores SMTP normales, aumentando la privacdieldusuario. Estos servicios,
normalmente reciben el mensaje via SMTP Autentigadistrean el mensaje borrando
toda la informacion referente a la direccion IPla@lenaquina, el programa de correo
usado y otras informaciones no relevantes; posteeote, estos mensajes siguen su
camino hasta su destinatario.

El resultado final es que los usuarios reciben ehsaje igual que si no se hubiera
utilizado el servicioAnénimq excepto que los mensajes de respuesta debemnr wlve
pasar por el servidor Andnimo. Estos servidoregmauien es cada usuario basandose
Gnicamente en la direccién de correo y en el caddetiel mensaje, pero no saben desde
donde se envia en correo ni el programa usadceflara

2.3.6 El correo electrénico y las claves de cifragimétrico (PGP y S/IMIME)

Como hemos visto, SSL protege contrasefias y elecmiat del menaje, pero no
solventa otra tipo de problemas como pueden seepedio, modificacion de mensajes,
encriptacion,... Esto es asi porque SSL solo gamafdiproteccion entre el usuario y el
servidor SMTP, deteniéndose en ese punto. Incluso 8SL, los mensajes son
almacenados en el servidor SMTP en texto claro.

Hay dos formas de encriptacion con clave asimépaa elemait S/IMIME y PGP;
ambas formas permiten afadir firma y cifrado anemnsajes.

Problemas de Interoperabilidad

PGP y S/IMIME solventan muchos de los problema®sikasta el momento pero, por
el contrario, crean otro: la interoperabilidad. Aoalson totalmente incompatibles, si un
usuario usa PGP y otro S/IMIME los mensajes no seaasmitidos de forma segura.
PGP ha sido un estandar de Internet (OpenPGP-RE&Q) Bésde 1997 y ha encriptado
cerca del 90% del trafico de correos electréniaas gjrcula por la red, por lo tanto, es
compatible con la mayoria de los clientes de comleaodas formas, muchos de estos
clientes de correo dan la posibilidad de elegireenho u otro sistema de encriptacion.
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El otro problema de interoperabilidad es el intero® de claves. Si un usuario desea
enviar a otro un mensaje cifrado, en primer lugeanesita su clave publica, por lo que es
necesario intercambiar dichas claves antes deagu@nhunicacion empiece. PGP ofrece
“servidores de claves” desde donde los usuariosigguelescargarse las claves y el
proceso es mas sencillo. Sin embargo, no todosutgrios tienen sus claves

almacenadas en un servidor de claves y no todosRG®R, por lo que el intercambio de

claves es un impedimento para el envio de mense{ggos.

2.3.7 Conclusiones

Como se decia al comienzo de este apartado ebosleretrénico es totalmente inseguro
aungue, como hemos visto, hay mecanismos paraantennimizar los problemas de
privacidad que puedan surgir.

Es muy recomendable utilizar SSL en todas nuestiasinicaciones, a pesar de que
s6lo protege el camino entre el usuario y el servlBMTP vy, si ademas se pueden
emplear otros mecanismos como el uso de servid&iveEP Anonimos o sistemas de
encriptado de correos como PGP 6 S/MIME, se estimanzando un alto grado de
seguridad.
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Capitulo 3: DESARROLLO DE LA
APLICACION

3. Desarrollo de la aplicacion.

3.1 Descripcion general de la solucién implementada

Este trabajo versa acerca de una aplicacion clsemiedor usando clientes de correo
electrénico para la transferencia de datos; enretmcse ha optado por utilizar como

cliente de correo el proveed@mail.

El esquema general de la aplicacién se muestrataaacion:

POP . -
Graail

aplicaciencliente1Zgmail.com

POP

pop.gmail.com

aplicacionclienteX@gmail.com

aplicacionservidor@gmail.com

Figura 16: Esquema de la aplicacién a desarrollar.

o Como descripcion general de su funcionamiento, amm®ntramos con
una serie de aplicaciones llamadas “Clientes” quelas encargadas de
recoger datos provenientes del exterior, de losan@ 0 equipos
conectados a ellas. Estos datos son encapsuladosinemorreo
electrénico, el cual es enviado al servidor deemdeGmail.

o Por otra parte, tenemos una aplicacion llamadavi@ar”, también
conectada al servidor de correo@mail, que se encarga de recoger los
correos nuevos, que llegan a éste Ultimo, para sgtepor
procesamiento.

o Una vez procesados los correos por parte de leagpn “Servidor”, son
devueltos al servidor d&mail, donde la aplicaciorCliente se los
descargara, obteniendo de esta manera la respaesta peticion
realizada.



3.2Seguridad en la solucion implementada.

Como hemos visto en apartados anteriores, la skegligs un tema critico a tener en
cuenta en nuestra aplicacion, por lo que antesadarpa explicar con mas detalle la
solucion propuesta a este trabajo, se va a realizarciso en este tema.

Un servidor SMTP normal trabaja a través del pu2Bo siendo solo necesario
tener unas credenciales validas en el mismo quaitaer enviar correo. Lo
habitual en una aplicacién cualquiera es usarreics® SMTP de nuestra cuenta
de correo favorito con esta técnica sin problemas.

Sin embargo, si huestra cuenta de correo &ndail, como ocurre en este caso,
la técnica convencional no funciona. El motivo e® Gmail usa un puerto
diferente (587) y ademas precisa el uso de unaxagameifrada con SSL para
seguridad. Como veremos mas adelante, la QagpClientayuda a solucionar
este inconveniente, ya que basicamente le indicegeain par de parametros
extra para indicar el puerto a utilizar y la oblgyéedad de SSL.

En cuanto al protocolo POP3, hemos visto que estado de Autorizacion, se
usan los comandoSERyY PASSpara enviar el nombre de usuario y contrasefia
respectivamente en texto plano, por lo que puedea®urado por cualquier
programasniffer. Este problema, lo solucionan en parte otros comsmimenos
utilizados, siempre y cuando sean soportados gmogkedor de correo:

o APOP con autenticacion MDS. En este protocolo, el ¢iiethe correo
envia un hash codificado de la contrasefia al sarveoh lugar de enviar
la contraseiia en texto plano.

0 KPOPcon autenticacion Kerberos.

o RPOPcon autenticacion RPOP, que utiliza un identifarade usuario
similar a una contrasefa para autenticar las patsidel protocolo POP.
No obstante, este identificador o ID no esta codido, de modo que
RPOP no es mas seguro que el protocolo POP normal.

Sin embargo, de nuev®mail nos obliga a crear una conexion segura para llevar
a cabo la comunicacion con su servidor, en esteeagl puerto 995. Para crear
esta conexidn, se va a hacer uso de la c&s8tream cuyos principales
meétodos y propiedades se explican en el siguienit®p

3.2.1 Clase SslStream.

Esta clase proporciona una secuencia utilizada garainicaciones cliente y servidor
gue usa el protocolo de seguridad Capa de Soclepsr& (SSL) para autenticar el
servidor y, opcionalmente, el cliente. Para ellagomienzo de cada proyecto, se deben
afadir las siguientes librerias:

System Net . Security;
System Security. Aut henti cati on;
System Security. Crypt ography. X509Certifi cates;
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Los protocolos SSL ayudan a proporcionar compraipe@s de confidencialidad e
integridad para mensajes transmitidos mediante $si&tream Una conexién SSL,
como la proporcionada poEsIStream se debe usar al transmitir informacion
confidencial entre un cliente y un servidor. Susa unasslIStreamse puede evitar que
alguien lea y manipule informacién mientras essapdo por la red.

Una instancia dé&slStreantransmite datos mediante una secuencia propotaoah
crear la SsIStream Al proporcionar esta secuencia subyacente, pusgmtar por
especificar si al cerrar |&sIStream también se cierra la secuencia subyacente.
Normalmente, la clas&sl|Streamse usa con las clas@gpClienty TcpListener El
meétodo GetStream proporciona una NetworkStreamuad@cpara su uso con la clase
SslStream

Después de crear urgslStreamse deben autenticar el servidor y, opcionalmegite,
cliente. El servidor debe proporcionar un certdicaX509 que establezca la prueba de
su identidad y puede solicitar que también lo helgeliente. La autenticacién se debe
llevar a cabo antes de transmitir informacion ma@iaunaSsl|Stream Los clientes
inician la autenticacion mediante los métodaghenticateAsCliensincrénicos, que se
bloquean hasta que concluye la autenticacion mtedosBeginAuthenticateAsClient
asincronicos, que no se bloquean a la espera deanauya la autenticacion. Los
servidores inician la autenticacion mediante lostoohds AuthenticateAsServer
sincrénicos o BeginAuthenticateAsServeasincronicos. Tanto el cliente como el
servidor deben iniciar la autenticacion.

La autenticacion la controla el proveedor de candee la interfaz de proveedor de
soporte de seguridad (SSPI). Se da al cliente d¢atwmidad de controlar la validacion
del certificado del servidor especificando un datky
RemoteCertificateValidationCallbackl crear un SsIStream El servidor también
controla la validacion proporcionando un delegad@eirtificateValidationCallbackEl
método al que hace referencia el delegado inclugertficado de la parte remota y los
errores SSPI encontrados mientras se validabatdlazalo. Observe que si el servidor
especifica un delegado, el método de éste se inimgpendientemente de si el
servidor solicitd autenticacion del cliente. Si leohizo, el método del delegado del
servidor recibe un certificado nulo y una matriziaade los errores del certificado.

Si el servidor requiere autenticacion del clierdste debe especificar uno o varios
certificados con fines de autenticacion. Si elntbetiene mas de un certificado, puede
proporcionar un delegadd.ocalCertificateSelectionCallbaclkpara seleccionar el
certificado correcto para el servidor. El certificadel cliente debe estar en el almacén
de certificados "My" del usuario actual. No se aeéma autenticacion del cliente
mediante certificados para el protocolo SsI2 (S&isién 2).

Si en la autenticacion se produce un error, se be&ecuna excepcion
AuthenticationExceptioy el SsIStreanya no se puede usar. Debe cerrar este objeto y
quitar todas las referencias al mismo para queueda recoger el recolector de
elementos no utilizados.
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Cuando es correcto el proceso de autenticaciénbiéamdenominado protocolo de
enlace SSL, se establece la identidad del seryidopcionalmente la del cliente), y
tanto el cliente como el servidor pueden utilizar SsIStreampara intercambiar
mensajes. Antes de enviar o recibir informacion,ciénte y el servidor deben
comprobar los servicios y niveles de seguridad gn@pnados por 1&sIStreanton el

fin de determinar si el protocolo, los algoritmokay claves de seguridad satisfacen los
requisitos de integridad y confidencialidad. Sibasta con la configuracién actual, se
debe cerrar la secuencia. Puede comprobar losxcwande seguridad proporcionados
por SsIStreanmediante las propiedadisgncryptedy IsSigned.

En el Anexo |, se puede encontrar una descripcedalldda de los métodos y
propiedades mas relevantes de esta clase.

3.3 Obtencion de parametros a través de archivos XML.

Antes de pasar a describir detalladamente las aqmagsomponen el sistema, se va a
mostrar la forma implementada en este proyecto [@axbtencion de algunos datos
relevantes para el correcto funcionamiento depéasagiones.

Las aplicacione€lientey Servidor necesitan una serie de pardmetros para acceder a
las cuentas de correo, como son las direcciones puertos de los servidores SMTP y
POP3 deGmail, las cuentas y contrasefias de usuario, etc. Hor & han
implementado unos archivos escritos en lenguaje XMternos a la aplicacion que
permiten recoger y variar dichos parametros siesidad de recompilar el codigo.

Un aspecto muy importante a considerar respecstoa archivos, es que para acceder a
ellos desde las diferentes aplicaciones, se hadentto en cuenta una ruta relativa
(@..\..\ArchivosConfiguraci on\ Par ametros_Configurables.xm"). Por lo
tanto, siempre deberemos mantener la carpeta aquierm® dichos archivos, en este caso
ArchivosConfigurablesjunto a la carpeta que contiene los archivosuggdxes de la
arquitectura. Gracias a ello, se dota de portaulidl proyecto, pudiendo ejecutarlo en
cualquier lugar.

3.3.1 Archivos implementados en el proyecto.

3.3.3.1 Archivo “Parametros Configurables”.

En este archivo se encuentran los parametros mexegara la configuracion de los
protocolos implicados en las diferentes aplicacgol capitulos posteriores se explica

con mas detalle su contenido y configuracion. Unmgjo de este tipo de archivo se
muestra seguidamente:
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<?xml wversion="1.0" encoding="utf-8" 2>
<protocolos>

<smt P>
<servidor>smtp.Gmail.com</servidors>

<origen>aplicacionclientel@Gmail.com</origen>
<destino> aplicacionservidor@Gmail.com </destino>
<puerto>587</puerto>
<contrasena>upct2007</contrasena>

</smtp>

<pop3>
<servidor>pop.Gmail.com</servidor>
<puerto>995</puerto>
<usuario> aplicacionclientel@Gmail.com </usuario>
<contrasena>upct2007</contrasena>

</pop3>

</protocolos>

Figura 17: Archivo “Parametros Configurables”

3.3.3.2 Archivo “Tipos de Mensaje”.

Este archivo contendra aquellos tipos de mensagesguvan a analizar, y de cuyo
contenido depende el funcionamiento del programandgforma u otra. Como se puede
observar en el siguiente cddigo, cada mensaje a&alestin tipo que define el mensaje
implementado, un asunto que nos informa del caareaviar o recibir y un texto que

define el cuerpo del mensaje y que podra cambifuranion de las necesidades.

De nuevo, mas adelante se explicara como configstarfichero, ahora, se muestra su
contenido:

<?xml version="1.0" encoding="utf-8" 2>
<mensajes>

<mensaje>
<tipo>ECHO</tipo>

<asunto esperado>Echo Request</asunto esperado>
<asunto respussta>Echo Reply</asunto respuesta>
<textorEcho Reply del mensaje recibido</texto>
</mensaje>
</mensajes>

Figura 18: Archivo “Tipos de Mensaje”.

3.4 Descripcion detallada de cada una de las partdsl| sistema.
3.4.1 Aplicacion Cliente.

Como se ha descrito anteriormente, de una formamrds, cada una de las
aplicacione<lientese encarga de la recogida de datos provenientextdeior. Estos
datos, una vez formateados, forman un mensajerdeocelectronico que es enviado al
servidor de correo d&mail. Dicho correo serd descargado y procesado por la
aplicacion “Servidor”, que enviard su respuesta ndevo al servidor, donde la
aplicacion cliente procedera a su descarga y adfara dicha descarga, erCéiente

se implementa utimer que continuamente se encuentra chequeando laddieda
nuevos Ccorreos.
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Figura 19: Diagrama de estados principal de la aplica@fante.

Tal y como se ha podido observar en el apartaderianttanto la aplicacioliente
como la aplicacion Servidor se encuentran divididas en diferentes capas, que
implementan diversas funcionalidades, abstrayeadtbta las capas inferiores como
superiores de su implementacion. A continuaciongdescriben dichas capas para la
aplicacionCliente

3.4.4.1 Capa de Comunicaciones Cliente.

Esta capa es comun tanto a la aplica€fiente como a la aplicaciéServidor Es la
encargada de gestionar el envio y la recepciorodeas con el servidor de correos de
Gmail.

A su vez, para una mejor gestion de las funcioadbd, esta capa esta subdividida en
una Subcapa de Comunicaciones Transmisora, paavel de correos al servidor de
Gmail, y una Subcapa de Comunicaciones Receptora, exzadg la recepcion de los
correos procedentes @amail.

| T l “

Capa de
Comunicaciones

v

Subcapa de
Comunicacicnes
Transmiscra

Subcapa de
Comunicacicnes
Receptora

|

Y

Figura 20: Capa de Comunicaciones Cliente.

3.4.4.1.1 Subcapa de Comunicaciones Transmisora.

Subcapa encargada de recibir el correo electrgracimrmado proveniente de la Capa

de Procesamiento, para su posterior envio al serdielcorreo d&mail.
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Esta subcapa es la encargada de crear el objetuteclde correo, que servira para
comunicar al servidor de correo @enail con nuestra aplicaciddliente Para ello, debe
enviar las credenciales de autenticacion al senfigkuario y contrasefa), que han sido
obtenidas del archivBarametros_Configurables.xniodo ello sobre un canal seguro
sobre SSL, como exige el servidor@mail.

Ademas de los parametros necesarios para creanéxion, se han creado dos nuevas
cabeceras, que seran afladidas cuando el corraémeiec se envie. Estas cabeceras
son:

- “ID-Usuario:”, implementada para poder discerairqué cliente va destinado un

mensaje de respuesta que se encuentra en el sedei@mail. En este caso, al ser una
aplicacion multicliente, donde los clientes no saacen entre si, se ha decidido usar
como identificador de usuario la propia direcci@abrreo electrénico del transmisor

del mensaje, de esta forma nos aseguramos queesliDico para cadaliente

- “ID:", que sirve para afadir un identificador ada mensaje enviado, y asi poder
asociar consultas y respuestas. Para generar edtdificadores, que son
obligatoriamente cadenas de texto ya que las cedse0e admiten otro formato, se ha
creado una claseRandomlID que genera aleatoriamente cadenas de caracteres
alfabéticos de 12 letras de longitud, lo que efiemte para que no se generen dos
cadenas iguales durantes los envios de los cofPewsiltimo, comentar que los IDs
generados son almacenados erAwmayList(), para poder comprobar que los mensajes
gue se reciben, efectivamente, fueron enviadosipatiente determinado.

Todo lo descrito con anterioridad se muestra esigeliente flujograma para una mejor
comprension:
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quardar ID Marsaje
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Figura 21: Diagrama de flujo Subcapa de Comunicaciones Traosais

El protocolo SMTP, que es el estandar empleado lpat@nsmision de mensajes de
correo electronico, es implementado por esta cBpea la implementacién de dicho
protocolo, se han hecho uso de una serie de ctisda libreriaSystem.Net.Mail
disponible en el API de C#. En concreto para esfdmentacion se ha hecho uso de la
claseSmtpClientencargada del envio de un correo electronico sewwidor SMTP para
su entrega; la descripcién detallada de los métgdpsopiedades mas relevantes de
dicha clase se puede consultar en el Anexo Il.

3.4.4.1.2 Subcapa de Comunicaciones Receptora.
Esta subcapa es la encargada de recibir los mermajeenientes del servidor de correo

de Gmail, para su posterior envio a la capa superior deepeoniento de cada una de las
aplicaciones.
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Para ello, dicha capa debe estar chequeando camténie la llegada de nuevos correos
al servidor de correo démail. Dicho chequeo se ha implementado a través de un
Timer,que se reinicia cada “x” segundos.

Como se ha descrito en capitulos anteriores, ¢bqotm POP3 se basa en una serie de
comandos que intercambian el cliente y el servildocorreo. Pero para ello, antes se ha
de crear una conexion entre ambos equipos; erc&sbe la conexion se ha creado sobre
un canal seguro, a través del protocolo SSL, yaetigervidor de&Gmail sélo funciona

de este modo.

pop3Stream = new Ssl Strean(cliente. GetStrean(), false);
((Ssl Strean) pop3Strean). Aut henti cat eAsd i ent (servi dor POP3) ;

Una vez ha sido creada la conexion, el serviddgmail envia un saludo indicando que
la comunicacion se ha realizado con éxito y qué pstparado para la recepcion de
peticiones.

Recibido el saludo por parte del servidor, el ¢keentra en el estado de Autorizacion,
donde envia sus credencialddSER” y “PASS” al servidor. Si no se ha producido
ningun error, se pasa al estado de Transaccion.

En el estado de Transaccion, el cliente envia sibgecomandos'$TAT”, “LIST” ,...)
gue le proporcionan diversa informacién acercandetero de mensajes en el servidor,
su tamano,...

En el caso de que haya mensajes presentes enidbseleGmail, pasaremos a la Capa
de Procesamiento, que serd la encargada de des@rgarreo para extraer los
parametros necesarios para su posterior procesamien el caso de que no haya
mensajes presentes en el servidor, ese esperaré geqza ellimer para volver a
comprobar la llegada de mensajes.

El siguiente flujograma muestra todo el proceserddo de comandos:
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Figura 22: Flujograma Subcapa de Comunicaciones Transmisora.
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Capa de Procesamiento Cliente.

Esta capa se encuentra entre la Capa de Comumeacanteriormente descrita y la
capa de aplicacion. A su vez, esta capa estardidiiven dos subcapas, denominadas
Subcapa de Procesamiento Transmisora, encargadaddodos los parametros
necesarios para la composicion del correo elecwérd enviar; y Capa de
Procesamiento Receptora, cuya funcion es procesanénsajes de correo electronico
en funcion de los parametros buscados.

| 1T ] “

Capa de Capa de
Capa de _____________...—-—# P P
0 bt Procesamiento Procesamiento
Procesamiento X
Transmisora Receptora
l T l A

Figura 23: Capa de Procesamiento de la aplica€iante.

3.4.4.2.1 Subcapa de Procesamiento Transmisora.

Esta subcapa es la encargada de proporcionar lim&ldatos necesarios para enviar un
correo electronico: direccién origen, direccion toles asunto, cuerpo del mensaje,
archivos adjuntos, etc.

Las clases mas relevantes para esta subcapa,gpeoporciondas por la API de C#,
son la clasMailAddressy la claseMailMessagecuyas descripcion se encuentra en los
Anexos Il y IV respectivamente.

3.4.4.2.2 Subcapa de Procesamiento Receptora.

Una vez comprobada la existencia de mensajes seratlor de correo démail, esta
subcapa se encargara de su descarga y procesamiento

En primer lugar, para cada uno de los mensajeemess en el servidor, se envia el
comando'RETR”, que nos devuelve el mensaje completo, incluidasébeceras, en
una cadena de texto.

Posteriormente, se ha implementado un método llarexttaerParametros(que se
encarga de formatear dicha cadena de texto, pdraeexanto el cuerpo como las
cabeceras gque son necesarias para el analisisrdeb,cen el caso de las aplicaciones
Cliente es necesario extraer las cabecetBROM:” , “ID-Usuario:” ,'ID:” 'y
“Subject:”.

A continuacion, dichos parametros se pasan a oftodo llamaddProcesar() que sera
explicado con posterioridad, que se encarga déezaealna serie de comprobaciones
para ver si el mensaje recibido pertenece a diltbote. Si es asi, el mensaje es borrado
del servidor de correo démail mediante el envio del comandDELE” ; para que
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dicho borrado se lleve a cabo definitivamente, duag enviar el comand®UIT” , que
cierra la conexion, ello se lleva a cabo mediahieétodoDesconectar()

I-//E xtraerParamelros\.

\ {msgTotales) xl
i- i = msgTotales /

F:

RETR (i)

Respuesta Gmail

Si

| Extraer Cabeceras .l'll
! Fram: i
/ ID-Usuario: If."l

/

10:
Subject:

Extraer Cuempo

comeclo=Frocesar
(from, |1D-
| Usuario,ID. Subject)

False _ True

<
!

DELE()

==

Figura 24: Flujograma Subcapa de Procesamiento ReceptoraagididacionCliente.

En dltimo lugar, se describe el métdelamcesar()al cual se le pasa como argumento los
parametros de las cabeceras extraidos anteriorjratelviendo como resultado una

variable booleana que indica si el correo elect@nes el esperado o no. Las

comprobaciones que se realizan son las siguientes:

1°) Comprobamos si el mensaje recibido provienka dglicaciérServidor que
es la encargada de procesar el mensaje enviadoniistrar la respuesta a dicho
mensaje; con esta comprobacion evitamos descargasajes provenientes de otros
clientes.

2°) Se comprueba, mediante el parametro extraielolad cabecerd'ID-
Usuario:”, que el mensaje va dirigido a nosotros.

3% Mediante el asunto del correo, suministrado lpocabecerdSubject.”,
comprobamos que el asunto recibido se correspamelcasunto enviado. En nuestro
caso, como la aplicacio@liente envié un correo con asunEchoRequestesperamos
recibir un correo con asunkchoReply.
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4°) Para finalizar, mediante el identificador densaje proporcionado por la
cabecera’ID:” , llamamos al métodd’rocesarlD() que recorre elArrayList() que
contiene los IDs de los correos enviados, parauase®s que la respuesta recibida se
corresponde con un mensaje todavia sin confirmar.

{/ bool cormacto=procasar \"\I
{from, ID-Usuarie, 1D, S ubject )

zfrom= =AplicacionSenidar?:

-----"""h-\-"f
hb ,-—-"——----- - -"'--______ Sl
{i_lg_sI.IElI'iD—lD==A|:||iI::HI:iDI‘IC|ieI‘ITE
-\_-\_H"'\—\.._\_\_‘_'_,.'—F'-
B | e
e Si
= iSubjecli==Echo-Reply? —=——
No bool EnMemoria=
procesarlly|Dy I
False /ljn\
“EnMamaoi
True
rd
comecto=false; comecto=true;

<I\.|'Ic|strar Mensaja Racibido

|

@.

Figura 25: Diagrama de flujo del método procesar de la Subdaferocesamiento Receptora de la aplicacion
Cliente.

3.4.4.2 Capa de Aplicacion Cliente.

Es la dltima capa del disefio propuesto, encargadaastrar una interfaz al usuario que
permite la introduccion y visualizacién de los difetes parametros generados por el
sistema.

En el caso del cliente, se muestra una pantalldedehusuario introduce el texto que
desea enviar. Ademas, para la comprobacion deleaorrfuncionamiento de la

aplicacion, se han incluido dos pantallas del tiiBox() que muestran los mensajes
enviados y los mensajes recibidos, lo que permibnpecobar faciimente la

correspondencia entre los mensajes enviados gddsdos.
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Por ultimo, se muestra una ventand.dg, donde se refleja el intercambio de mensajes
y comandos entre la aplicaci®ientey el servidor de correo démail.

EB| Cliente 1 E‘@@
Mensaje
|

Mensajes Enviadas

Mensajes Recibidos

Lag

[Iniciada el hila de < A
| Saludo del servidor +OK Gpop readhy for requests from 88.14.54.77 2067988141 gwe 0 =
:En\fiando Comando USER: ‘
|Pespuesta al envio del comando USER: +OK send PASS b

Figura 26: Capa de aplicacion de la aplicaciGliente.

Una vez explicadas todas las capas de la aplic&liénte, se muestra un diagrama
UML de Secuencia que muestra todas las paginascopirman la aplicaciéon, asi
como el envio y recepcidn de mensajes entre gllas interaccion con el usuario.
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Figura 27: Diagrama UML de Secuencias de la Aplicaciiente.
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3.4.2 Aplicacion Servidor.

La aplicacionServidor se encarga de recibir los correos presentes sereidor de
corrreo deGmail, para pasar a procesarlos y enviar su respuestas¥® aGmail para
que los clientes puedan acceder a ellos y verifigarespuesta a los mensajes que
enviaron.

Al igual que en el caso de las aplicaciofdignte para chequear la llegada de nuevos
correos en el servidor, se ha implementadd’mmer que realiza dicha comprobacion
cada cierto tiempo.

—
r
F, 5

( | SERVIDOR | |
e -~

T Amancar
{  Fom

§ Arrancar Hilo
{da Recepcin

| Actiar Timer
{de Recepcidn

Enviar
Correo

Figura 28: Diagrama de estados principal de la aplica8érvidor.

A continuacion, pasamos a describir las diferentgsas que componen la aplicacion
Servidor

3.4.2.1 Capa de Comunicaciones Servidor.

Como se comentd, esta capa es comun para tantolgafalicacionCliente como
Servidor estando subdividida en una Subcapa de Comunieibransmisora, para el
envio de correos al servidor @mail, y una Subcapa de Comunicaciones Receptora,
encargada de la recepcion de los correos proceddei®mail, tal y como se puede
observar el la figura 20.

3.4.2.1.1 Subcapa de Comunicaciones Transmisora.

Esta subcapa es idéntica a la descrita para eldsato aplicaciorCliente solo que en
este caso, no es necesario llamar a la ékaswlomIDpara generar un identificador de
mensaje, ya que éste es extraido por la Capa d@edariento del mensaje recibido y
asignado de nuevo a la cabec8a” para que el cliente relacione este correo con el
gue envid anteriormente.
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Al igual que el identificador de mensaje, se fifmicabecera con el nombre de usuario
del cliente que envio el correo para que, de nebwetiente pueda relacionar el mensaje
enviado con su respuesta.

También sefalar que en este caso el ficRar@metros Configurables.xrak diferente
al caso anterior, ya que la aplicacion que envia cetreo es diferente,
aplicacionservidor@Gmail.com.

Por lo demas, esta subcapa es la encargada t& eda@orreo electronico ya formado
proveniente de la Capa de Procesamiento, parasarjpo envio al servidor de correo
de Gmail. Para el envio del correo electronico se ha atilizla clas&mtpClient

Todo lo descrito con anterioridad se muestra esigeliente flujograma para una mejor
comprension:

po ™,
| EmviarCarmec{ID-Usuaric, ID) |

Tipos_de_Mensaje J:rnl:f"ll
|

Parametros_ I,-"'r
| Configurables. xmi \.‘

|

/ Establecer Cabeceras

Usuaric-ID: [
D: /

L J

/ Craar Mansaja /

< Cradanc.ales |

>

Sl

/ Mostrar Mensaje
Emdado

rl

/ Reset) /

Figura 29: Flujograma de la Subcapa de Comunicaciones Recajs#desaplicaciérservidor.
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3.4.2.1.2 Subcapa de Comunicaciones Receptora.

Capa idéntica a la Subcapa de Comunicaciones Reaegé la aplicaciorCliente

donde se produce el intercambio de mensajes engenador de correo dé&mail y
nuestra aplicaciéBervidor

El siguiente flujpgrama muestra todo el procesermgo de comandos:

KHscibir Corr \‘

=/

FPardmetros_
Configurablas. xmil

Crear Conexién con
Senddor de Gmail

Saludo del Senidor

i FPreparado? Si

Mo

Respueata Gmail

PASS

Respuasta Gmail n:

g s

Extragr
Parametros

Figura 30: Diagrama de flujo de la Subcapa de ComunicacionesRera de la aplicacié®ervidor.
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3.4.2.2 Capa de Procesamiento Servidor.

Al igual que en el caso anterior, esta capa esdigidida en dos subcapas, denominadas
Subcapa de Procesamiento Transmisora, encargadfaddodos los parametros
necesarios para la composicion del correo elecmdra enviar, y Subcapa de
Procesamiento Receptora, cuya funcion es procesanénsajes de correo electrénico
en funcion de los parametros buscados.

Para su explicacion se ha alterado el orden lleesdel caso de la aplicaci@liente
para una mejor comprension, ya que primero reciBiglocorreo, lo procesamos y
enviamos la respuesta.

3.4.2.2.1 Subcapa de Procesamiento Receptora.

Una vez comprobada la existencia de mensajes sgratlor de correo démail, esta
subcapa se encargara de su descarga y procesamiento

En primer lugar, para cada uno de los mensajeemess en el servidor, se envia el
comando'RETR”, que nos devuelve el mensaje completo, incluidasébeceras, en
una cadena de texto.

A continuacion, se llama al métodextraerParametros()donde al igual que el caso
anterior, de la cadena devuelta al enviar el comadRETR” se extraen diversas
cabeceras, en este caso soOlo nos hararfifl@Hdsuario:” ,"ID:” 'y “Subject:”.

De nuevo se llama al méto@wocesar()que realiza las correspondientes operaciones en
funcidon del tipo de mensaje; si estas operacioeetas llevado a cabo de forma
satisfactoria se pasa al borrado del mensaje decibediante el envio de los comandos
“‘DELE” y “QUIT”, y se envian los parametros necesarios a la Sabdap
Comunicaciones Transmisora para que forme y emdereeo de respuesta al servidor
deGmail.
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Figura 31: Flujograma de la Subcapa de Procesamiento Receajgtdaaaplicaciorservidor.

En dltimo lugar, se describe el métdélmcesar()al cual se le pasa como argumento los
parametros de las cabeceras extraidos anteriorpuauelviendo como resultado una

variable booleana que indica si el correo electwnés el esperado o no. Las

comprobaciones que se realizan son las siguientes:

1°) Comprobamos, mediante el parametro extraidoladecabecera“lD-
Usuario:”, si el mensaje recibido no proviene de la aplimaciServidor”, asi nos
aseguramos que proviene de un cliente y no recagdaoso mensajes de respuesta
enviados por nuestra aplicacion anteriormente.

2°) Mediante el asunto del correo, suministrado lpocabecerdSubject:”,
comprobamos que el asunto recibido se correspamelcasunto enviado. En nuestro
caso, ante la llegada de un mensaje con addchoRequestfijamos el asunto del
correo de respuesta coriohoReply

Si todas las comprobaciones anteriores son cosrpalsamos a enviar el correo.
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Figura 32: Flujograma del métodBrocesar()de la Subcapa de Procesamiento de la aplic&sévidor.

3.4.2.2.2 Subcapa de Procesamiento Transmisora.

Esta subcapa es la encargada de proporcionar llmsldatos necesarios para enviar un
correo electronico: direccidn origen, direccion toles asunto, cuerpo del mensaje,
archivos adjuntos, etc. Todos estos datos son mopados por la Subcapa de
Procesamiento Receptora que, como hemos vistoi@nmente es la encargada de
extraer todos estos parametros del correo electrgecibido. Su diagrama de flujo es
idéntico al de la aplicacio@liente.

3.4.2.3 Capa de Aplicacion Servidor.

Esta capa, la mas alta en la arquitectura de caaciones implementada, al igual que
en el caso de la aplicaci@lientg esta formada por una interfaz grafica que perrdéde
forma intuitiva observar el envio, descarga e aagbio de mensajes entre el servidor
de correo d&mail y nuestra aplicacioBervidor

Esta interfaz grafica consta de ttastBox El primero de ellos se encarga de mostrar
por pantalla los mensajes recibidos por la apl@atservidor’ y que van destinados a

ella. La segunda ventana muestra los mensajesampracesados y que son enviados
al servidor deGmail; por ultimo, el tercetistBoxmuestra el intercambio de mensajes
gue llevan a cabo ambas aplicaciones.
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Figura 33: Capa de Aplicacion de la aplicaciServidor.

Para concluir se muestra el diagrama UML de Sedaelecla aplicaciéiservidor
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_Rxcs Tx.cs
. |
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| I
| i5y
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+ Recepcion |
. 1
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L [ 1--
" Recibir Camaa
-
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=
Mostrar Careo =
Recibido (C. Procesar
Principal) < Paramatros
e o __ 5
Emdar Respusasia
L] (C.C. TX)
_“‘—.!Enu'ar Camren
T P SRt e B P e et T el - et
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= Racepcion Principal)
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-

Figura 34: Diagrama UML de Secuencias de la aplica&@nvidor.
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Capitulo 4: CONFIGURACION DE LAS
APLICACIONES

4. Configuracién de las aplicaciones.

En los siguientes apartados se va a proceder maxgetalladamente los pasos a seguir
para configurar las diferentes aplicaciones, adiénque el usuario final de dichas
aplicaciones pueda adaptarlas a sus necesidades.

4.1 Configuracion de la Aplicacion Cliente.

En primer lugar sefalar que, como se ha comentadantk todo este trabajo, esta
arquitectura esta diseflada para funcionar consraphcacione€liente por lo tanto, a
la hora de crear nuev@ientes simplemente hay que realizar una copia de lb&fas
que contienen todas las clases de la implementagiadaptar los archivos XML a la
aplicacion que se quiere crear.

En el caso de la aplicacion Cliente deberemos acced primer lugar al archivo
Parametros_Configurables.xnyl configurar cada uno de los nodos que definen las
propiedades de cada protocolo.

<?xml version="1.0" encoding="utf-8" 2>
<protocolos>
<smtp>
<servidorrsmtp.Gmail.com</servidor>
<origen>aplicacionclientel@Gmail.com</origen>
<destino>aplicacionservidor@Gmail.com</destino>
<puerto>587</puerto>
<contrasenar>upct2007</contrasena>
</smtp>
<pop3>
<servidor>pop.Smail.com</servidor>
<pusrtor995</pusrto>

<usuarioraplicacionclientel@Gmail.com</usuario>

<contrasenar>upct2007</contrasena>
<aplicacionservidorraplicacionservidor@Gmail.com</aplicacionservidor®»
</pop3>

</protocolos>

Figura 35: Archivo “Parametros Configurables” de la AplicatiBliente.
Para el caso del protocolo SMTP, tenemos los sitgsenodos:

» <servidor>: define la direcciéon del servidor SMTP que propanaimuestro
proveedor de correo.

e <puerto>: indica el puerto del servidor SMTP donde se presta servicio.

« <origen>: indica la direccion de correo de la cuenta dehtfiereado; este es
el parametro que deberemos cambiar al crear urorzliewte.

e <contrasena>: contrasefia de la cuenta de correo con la que aeacaeder
al servidor SMTP para enviar el mensaje.

« <destino>: indica la direccion de correo de la aplicac®ervidorencargada
de procesar los correos electrénicos.

En el caso del protocolo POP3, tenemos los sigesemdos:

e <servidor>: direccion del servidor POP3 al cual se accedera gescargar
los mensajes de correo electronico.



e <puerto>: numero de puerto donde se presta el servicio POP3.

e <usuario>: indica la direccion de correo de la cuenta dehtiecreado que
permite acceder al servidor POP3; este es el pan@umee deberemos cambiar
al crear un nuevo cliente.

e <contrasena>: contrasefa de la cuenta de correo con la que aeacaeder
al servidor POP3 para descargar los mensajes.

e <aplicacionservidor>: Indica la procedencia de los mensajes
descargados, sirve para verificar que los menspjedlegan al servidor POP3
proceden de la aplicaci@ervidorcorrecta.

En la siguiente tabla se muestran los valores déigumacion para el caso de utilizar
cuentas de correo damail.

Servidor de Correo Entrante (POP3) Servidor: pop.Gmail.com
Nota: Requiere SSL Usar SSL: Si
Puerto: 995
Servidor: smtgGmail.com
El servidor de correo saliente (SMTP) Usar autenticacion: Si
Nota: Requiere TLS Usar STARTTLS: Si (Nota: En algunos

clientes se denomina SSL)
Puerto: 465 6 587

Nombre de cuenta Direccion de usuario d@mail (incluido
@Gmail.com
Direccion de correo electronico Direccion de correo electronico completa de

Gmail (nombredeusuario@Gmail.com

Contrasefa Contrasefia d&mail.

Tabla 24: Parametros de configuracion del cliente de coragdi¢acion Cliente”.

En segundo lugar, deberemos acceder al arcHinms de Mensaje.xmidonde
especificaremos los mensajes a enviar por la ajbicecliente, el tipo de mensaje, el
asunto que llevara, el cuerpo... Como se ha explieatkriormente, al utilizar archivos
XML, esta aplicacion es facilmente ampliable pamot tipo de necesidades,
simplemente afiadiendo un nuevo nedensaj e>.

<?zml version="1.0" encoding="utf-8" 2>
<mensajes>

<mensa’je>
<tipo>ECHO</tipo>

<asunto enviado>Echo Request</asunto enviado>
<asunto esperado>Echo Reply<asunto esperado>
<texto>Echo Reguest del mensaje</texto>

</mensaje>
</mensajes>

Figura 36: Archivo “Tipos de Mensaje” de la Aplicacid@liente.

e <tipo>: identificador que sefiala el tipo de mensaje arratde serd el nodo
que deberemos analizar, para determinar la funkilabde la aplicacion.

« <asunto_envi ado>: indica el asunto que se insertara en el mensaje.

e <asunto_esperado>: indica el asunto esperado al recibir un mensaje de
correo electrénico de un tipo determinado.

e <texto>: indica el cuerpo del mensaje a enviar; puede sitwdo por datos procedentes
del exterior.
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4.2 Configuracién de la Aplicacion Servidor.

La configuracién de la aplicacid®ervidores similar a la realizada para el caso de la
aplicacionCliente sustituyendo en cada caso los nombres de usy@ontrasefa por
los de la aplicacibn que va a actuar como servidor el archivo
Parametros_Configurables.xml.

<?xml version="1.0" encoding="utf-8" 2>
<protocolos>
<smtp>

<servidor>smtp.Gmail.com</servidor>
<origenraplicacionservidor@Gmail.com</origen>
<puerto>587</puerto>
<contrasena>upct2007</contrasena>

</smtp>

<pop3>
<servidor>pop.Gmalil.com</servidor>
<puerto>995</puerto>
<usuarioraplicacionservidor@Gmail.com</usuario>
<contrasena>upct2007</contrasena>

</pop3>

</protocolos>

Figura 37: Archivo “Parametros Configurables” de la Aplicati®ervidor.

Para el caso del archivbipos_de Mensaje.xndeberemos adaptar la creacion de
nuevos mensajes en funcion de la aplicacion a derssi, es decir, habra una
interrelacion entre los tipos de mensaje enviados l@ aplicaciénCliente y los
recibidos por la aplicacion “Servidor”.

<?xml version="1.0" encoding="utf-8" 2>
<mensajes>

<mensaje>
<tipo>ECHO</tipo>

<asunto esperado>Echo Request</asunto esperado>
<asunto respuesta>Bcho Reply</asunto respuesta>
<textorEcho Reply del mensaje recibido</texto>

</mensaje>
</mensajes>

Figura 38: Archivo “Tipos de Mensaje” de la Aplicaci@ervidor.

4.3 Configuracion de la cuenta de correo démail que actia como servidor
intermedio.

Como se ha comentado anteriormente, existe un&rergrida entre el corremeby

los clientes de corre@mail, a pesar de ser un cliemMeh permite habilitar el acceso
POP, para la descarga de mensajes. A continuagigrnuestran una serie de pasos para
la configuracion del acceso POP.

En primer lugar, debemos habilitar el acceso PO enenta d&mail que actiia como
servidor de correo (en este proyectoapBcacionservidor@Gmail.conPara ello, se
siguen una serie de pasos que se muestran a amdinu

* Acceder a la cuenta demail (www.Gmail.com
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Acceda a Gmail con su
Cuenta Gougle

Mombre de usuario: {aplicacionsenidong@gma

Caontrasefia: | |

[] Recaordarme en este
equipa.

Mo puedo scceder & mi cusnts:

Figura 39:Acceso a la cuenta damail.

Una vez dentro, hacer clic &€onfiguracion, en la parte superior de cualquier
pagina de&Gmail.

%3 Ginail - Recibidos - pfcemail@gmail.com - Mozilla Firefox CEx
Archiva  Editar  VWer Historisl Marcadores Herramientas  Ayuds

@ @ O B[Rt sedeconbaipiasisnio e e &

# comenzar con Firefox. B Ultimas notiias

I - : dl
Gmail Calendar Docs Fotos Reader La\Web [Més v plcemaii@gmail.ce‘c’ersm’n anterior | Ayuda | Salic @
( ; . - a 4 T
iVI I | | |[ Buscar mensaje ][ Buscaren laWeb ]Er;ru"

b L g B BETA

Redactar

Deportes en www abc es - Nadal se consagra en Wimbledon tras destronar al ‘nimere ung’ - 104 dela Wen (< (&

Recibidos |_ Archivar | [ Marcar como spam | [ Suprimic | E‘IJﬂs acciones W | Actualizar

Destacg_dcs w Seleccionar: Tedas. Ninguna, Leidas. No lsidas, Destacados. Sin destacar
Chats &2
Enviados

Borradores
Todos

Spam Mo tienes mensajes nuevos. Site apetecs leer alge. siempre puedes consultar Gooagls Moticias
Papelera

Contactos

¥ Chat

B afiadir o m.'i[a-: Seleccionar: Todas, MNinguna, Leidas. No leidas, Destacados, Sin destacar

@ PFC email [ Archivar | [ Mararcomo spam | [ Supimie | -|‘53 acciones " Actualizar
Estahlecer esta

Terminado

Figura 40: Acceso al menu de Configuracion @enail.

Hacer clic en Reenvio y correo POP situado en el cuadro naranja
Configuracion.(1)

Seleccionar Habilitar POP para todos los mensajes Habilitar POP para
los mensajes que se reciban a partir de ahaf@)

Elegir la accion que deseas que realicen tus nmenskjGmail una vez que
hayas accedido a ellos a través del protocolo EQRSste proyecto se ha optado
por eliminar los mensajes del servidor una vezatgsclos y procesados.(3)

Por ultimo configurar el cliente POP y hacer clidGuardar cambios.
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Configuracién
General Cuentas Etiquetas Filtros§ Reenvio y correo POP/IMAP JChat Clips de la Web

Reenvio: 1 © |nhabilitar &l reenvic
O Reemiar una copia del correo entrante a |direccion de coreo electrénico y
| consenar la copia de Gmail en Recibidos v

Sugerencia: si sdlo deseas reenviar algunos de tus mensajes. crea un filtro

Descarga correo POP: 1. Estado; 2 lipebaen e s iaagecibidos desde el 1016
Mas infarmacidn ahilitar POP para todos los mensajes (incluso si ya se han descarg
2 itar POF para los mensajes que se reciban a partir de a

O Inhabilitar PP

acceoe a los a
3__$eliminar I3 copia de Gmail ~
i

3. Configurar el cliente de correo electronico (p. ). Outlook. Eudora o Netscape Mail)
Instrucciones para la configuracion

Acceso IMAP 1. Estado: IMAP esta inhabilitado
fie oaeats O Hahilitar IMAP
® Inhabilitar IMAP

i
Ias informacion

2. Configura tu cliente de correo electronico (por ejemplo. Outlook. Thunderbird. iPhone}
Instrucciones para la confiquracion

Cancelar

Figura 41: Configuracion del acceso POP démail.
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Capitulo 5: EJEMPLO DE
FUNCIONAMIENTO DE LAS
APLICACIONES

5. Ejemplo de funcionamiento de la aplicacion

En este punto se va a presentar un sencillo ejerdplofuncionamiento de las
aplicaciones implementadas, donde se podra compdabana manera facil e intuitiva
el funcionamiento de este proyecto.

Los pasos a seguir son los siguientes:

1. Arrancar el formulario de envio del cliente

EE Cliente 1 g@g
Mensaje

Mensajes Enviados

Mensajes Recihidos

Laog

[Iniciada el hilo dz rx B
| Saluco del servidor +0K Gpop ready for requests from 8814 54 77 12pf?9881 41 e 0

| Enviando Comando USER.

phespuestaalenviodel bongndo LaEROk send Brao: 24|

Salir

Figura 42: Interfaz grafica de la aplicacid@liente

2. Escribir el mensaje que se desea enviar, pulsanctmtinuacion el botén de
envio; se puede observar como aparece el mensapgderen la pantalla de
Mensajes Enviados, con su correspondiente ID (ena@so el ID generado es
JHTWYAYOHTNKNNT) y asuntd‘Echo Request”:



Cliente 1 EEJBI

Mensaje

Enviar

Mensajes Enviados
-Mensaje JHTWYAYOHTNENMNT con asunto Echo Request ‘

v cuerpo Ejermplo de Funcionamienta

Mensajes Recibidos

Log

[ Iniciada el hilo de ~ |
| Saludo del servidor +OK Gpop ready for reguests from 88.74.54.77 2pf79881 41 gvell =

| Enviando Comando USER: |
| Respuesta al envio del comando USER, +OK send PASS |

Figura 43: Vista del mensaje a procesar en la aplica€ibente

3. El mensaje enviado por la aplicaciGfientellega a la cuenta de correo de la
aplicaciénServidor

£ Gmail - Recibidos (1) - aplicacionservidor® gmail. com - Mozilla Firefax = E|Z|
Archive Editar  Ver Historial Marcadores  Herramientas  Ayuda 4
4 - - @ (2% [P htip:/mal googl If7shva=1#nb 3| B [Clrlceon: (&)
i ; ‘google.com/mail/?shva Inbox Bl x| b | Googl |5

L Hotmal gratuito || Personalizar vinculos LI Windows Media [ Windows

Gmail Calendar Docs Fotos Reader La'eb Mas v )

aplicacionservidor@gmail.com | Configuracidn | Versidn anterior | Ayuda | Salir

' M i I | ;[ Buscar mensaje ][ Buscar en la'Weh ]W

Redactar Barrapunto - La adaptabilidad tecnoldgica no se relaciona con el nivel de ngueza de un gak de st

Recibidos {1} [_Archivar | [ Marcar camo spam | [ Suprimit | i_Ma's_acEimE !'I Artualizar 1-1de1

Destacados 3% Seleccionar: Todas, Ninguna, Leidas, Mo leidas, Destacados, Sin destacar

mo [1  aplicacionclientel Echo Request- Ejemplo de Funcionarmiento  14:05

Enviados

Borradores

Todos

Spam

Papelera

Contactos

¥ Chat b
Terminado

Figura 44: Llegada al servidor de correo @enail del mensaje sin procesar proveniente de la apdic&liente

4. La aplicacionServidorse descarga el mensaje recibido, mostrandolaapor |
ventana de Mensajes de Entrada, para procedepracesado.
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EB servidor

tensaje de Entrada

| con asunta Echo Reguest

Mensaje de Salida

Log

ESaIudo del servidor+OK Gpop ready for requests from 88.14.54.77 mbpfa05536gwe.0 A~
| Enviando Comando USER:

| Respuesta al envio del comando USER: +0K send PASS
|Enviando Comanco PASS:

| Fiespuesta del servidor al envio del comando PASS: +0K Welcome.
| Enviando Comando STAT:

“

Figura 45: Recepcion en la aplicaci®@ervidordel mensaje sin procesar.

5. Una vez procesado, el mensaje con askotm Replyes enviado de nuevo al

servidor de correo d8mail, mostrandose el correo ya analizado en la ventana
de Mensajes de Salida.

hensaje de Entrada

':HEQ?JHWA§OHTNKNNT del cliente aplicacioncliente @gmail.com
con asunto Echo Reguest

Mensaje de Salida

-Mensaje JHTWYAYOHTHEMNT del cliente aplicacioncliente@gmail com
con asunto Echo Reply

Log

Saludo del servidor+0OK Gpop ready for requests from 88.14.54.77 m5pt305536gwve.0 ~
Enviando Comando USER: =
| Pespuesta al envio del comando USER: +0K send PASE S
|Enviando Comandao PASS:

| Respuesta del servidor al envio del comando PASE: +0K Welcome.

|Enviando Comando STAT:

Figura 46: Vista del mensaje procesado en la Aplica@@nvidor

6. El mensaje de respuesta llega a la cuenta de cderkoaplicacioriCliente.
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) Gmail - Recibidos (1) - aplicacioncliente1® gmail. com - Mozilla Firefox

Archivo  Editar  Ver Higtorial Marcadores Herramientas  Ayuda

@ - > @“l ﬂ_,‘ [P http:ffmai.googie.com/mal/?shva=1inbox & z] B [Clricoagk &)

L Hotmal gratuito (| Personalizar vinculos [ windows Media [ Windows

-Gmail Calendar Docs Fotos Reader La'Web has v it

aplicacionclientel@qgmail.com | Configuracidn | Yersidn antetior | Ayuda | Salir

. 1 o] de b d
Opciones de bisqueds
Gm II ‘ \[ Buscar mensaje ][ Buscaren la'eh JC,EC‘;:':;SN:,D UETIeEY

Redactar Bagufa com - Altavaces portatiles con Bluetooth de Asus Clf dela Vet

Recibidos (1 | Archivar | [ Marcarcomospam | | Suprimi | |Mésacciones ¥ | Actualizar 1-1de1

mﬁ Seleccionar. Todas, Minguna, Leidas, Mo |eidas, Destacados, Sin destacar
Chats &7

Enviados

1 aplicacionservidor Echo Reply - Echo Reply del mensaje recibi - 14:09 =

Borradores
Todos
Spam
Papelera

Contactos

w Chat

Terminado

Figura 47: Llegada del mensaje procesado a la cuenta de aberkoaplicaciorCliente

7. La aplicacionCliente descarga dicho mensaje vy, tras realizar las gvadibnes
necesarias para comprobar que es el mensaje gemleaplo muestra por la
Ventana de Mensajes Recibidos.

Mensaje

Mensajes Enviados

- Mensaje JHTWYAYOHTMNEMNNT con asunto Echo Reguest
v cuerpo Ejermplo de Funcionamiento

Mensajes Recibidos

MensajelHTWYAYOHTHNKNNTCon asunto Echo Reply

Log

Iniciado el hilo de rx

Saludo del servidor +0K Gpop ready for requests from 88.1454 77 t2pf7 988141 gwe
Erviando Comando USER:
Fespuesta al envio del comando USER: +OK send FASS 2|

Figura 48: Recepcion en la aplicacid@lientedel mensaje procesado.
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Capitulo 6: PRUEBAS REALIZADAS
YCONCLUSIONES

6. Pruebas realizadas y conclusiones extraidas.

6.1 Pruebas realizadas

La dltima etapa, una vez finalizado el desarrofidas aplicaciones, ha consistido en la
depuracién de las mismas para comprobar la robys¢éézorrecto funcionamiento de
estas.

Antes de pasar a exponer los resultados obtentdasjene mencionar las condiciones
bajo las cuales se llevaron a cabo estas pruebas:

- El equipo empleado fue un Pentium IV a 1.5GHz.
- Sistema operativo Microsoft Windows XP.
- Conexidn a Internet de banda ancha ADSL con unactdgd de 3Mbps.

Con dichas pruebas, ademas de comprobar el corfectcionamiento de las
aplicaciones implementadas, se han hallado losratigeretardos implicados en las
comunicaciones entre las aplicaciof@entey la aplicaciérServidor la influencia que
tienen los distintosTimers que intervienen en dichas aplicaciones y en quédidae
afecta el aumento del numero de clientes al retadelosistema. Para ello, se han
simulado una serie de escenarios donde se ha odaadsa de envio de mensajes de
los Clientes dandose dos situaciones posibles con el envaiocsie de mensajes en
periodos de 30sg y de 1 minuto. Por otro lado,as®&driado el tiempo délimer de
chequeo de la aplicaci6Bervidor entre los valores de 15sg y 30sg. THier de
chequeo de las aplicacion&ientesse ha mantenido constante, a excepcion de un
escenario donde este tiempo se ha decrementadoppéea los efectos de una
simulacién donde los resultados no han sido losragps.

Por ultimo, comentar que cada aplicacidirente ha enviado un total de 50 mensajes, y
gue los tiempos de transferencia se han obtenigari@ del asunto de cada correo
electrénico que contenia la hora en la cual seaemwiy recibieron los correos

electronicos.

A continuacion se muestran los escenarios implesdest

6.1.1 Simulaciones con 1 aplicacién Cliente
6.1.1.1 Escenario 1

- Condiciones:
0 Tasa de envio de la aplicaciGfientealeatoria en un intervalo de 30sg.
o Timerde chequeo de la aplicaciServidorde 15sg.
o Timerde chequeo de la aplicaci@ientede 15sg.



- Resultados de la simulacion:

o

Para este primer caso, obtenemos un tiempo mediecaépcion de los
mensajes por parte de I6dentesde 23.34sg, que como vemos Sse ajusta
perfectamente al valor de Id@Smersde ambas aplicaciones, ya que el
sistema se encuentra descargado de mensajes Yyldaidad de
procesamiento es mayor.

40
<
ie
i%
@ ﬁ 20
g 3 10
T s RTT
83
o
E a + T T T T T T T T T 1
= ¢ 5 10 15 20 25 30 35 40 45 50
N2 Mensaje Enviado

Figura 49: RTT del escenario 1 de la simulacion.

6.1.1.2 Escenario 2

- Condiciones:

o
o

o

Tasa de envio de la aplicaciGtientealeatoria en un intervalo de 30sg.
Timer de chequeo de recepcién de correo en la aplic&edwnidor de
30sg.

Timer de chequeo de recepcidén de correo en la aplicaCliamte de
15sg.

- Resultados de la simulacion:

o

En este caso lo que se ha variado ha sidbineér de chequeo de la
aplicacion Servidor manteniéndose constantes el resto de parametros.
Como se puede observar en la grafica inferior,iegshggo medio de
recepcion de los mensajes enGdilente ha aumentado, alcanzando un
valor de 57.92sg. Esto es ldgico, ya que ahor&eelidortarda mas
tiempo en chequear la llegada de correos y, pdo,t@h procesamiento

se ralentiza, sobretodo al final de la simulacigantlo el numero de
correos que hay presentes en el buzéisdelidores mayor.
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RTT

m— RTT

Tiempo Recepcion Mensajes (sg)

5

10

15 20 25 30 35

N2 Mensajes Enviados

45 50

Figura 50: RTT del Escenario 2 de la simulacion.

6.1.1.3 Escenario 3

- Condiciones:

o Tasa de envio de la aplicaciGlientealeatoria en un intervalo de 60sg.
o Timer de chequeo de recepcién de correo en la aplicaédwnidor de

15sg.

o Timer de chequeo de recepcién de correo en la aplicaCliamte de

15sg.

- Resultados de la simulacion:

o En este tercer escenario, se ha duplicado el megacdel que eCliente
envia mensajes abervidor El tiempo medio de recepcion de los
mensajes es de 35.36sg que, contrariamente a d¢oaesp es superior a
los tiempos obtenidos en el escenario 1 dondeséada envio era mayor.

Tiempo de Recepcidn de Mensajes(sg)

130 +
120 -~
110 -
100 -
90 -
80 -
10+
60 -
50 -
40 -
30 -
20 -
10 -

0

5

10

RTT

15 20 25 30 35

N2 Mensajes Enviados

e RT T

a0 4h 50

Figura 51: RTT del Escenario 3 de la simulacion.
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6.1.1.4 Escenario 4

- Condiciones:
o Tasa de envio de la aplicaciGfientealeatoria en un intervalo de 60sg.
o Timerde chequeo de la aplicaciServidorde 30sg.
o Timerde chequeo de la aplicaci@ientede 15sg.

- Resultados de la simulacion:

o Tiempo medio de recepcién en el cliente de los ajeagle respuesta de
38.94sg. Al igual que en el caso de la simulacipreste tiempo es
superior al caso en el que@mer de chequeo debervidores de 15sg;
sin embargo, es este caso dicha diferencia es nugimdo a que el
intervalo en el que se generan mensajes por pali€liénte es mayor,
con lo que el buzén d&ervidorse encuentra con menos mensajes y su
velocidad de procesamiento es mayor.

150 -
140 - RTT
130 -
120 -+
110 -
100 -
90 -
80 -
0+
60 -
50 -

10 -
30 -
20

10
0]

Tiempo de Recepcidn de los mensajes(sg)

0 5 10 15 20 ey 30 35 40 45 50

N2 Mensajes Enviados

Figura 52: RTT del Escenario 4 de la simulacion.
6.1.1.5 Comparativa de los 4 escenarios implemestad
- En primer lugar se ha fijado como intervalo de graision de los mensajes por

parte de loLlientesun periodo de 30sg, y lo que se ha variado hadidioner
de chequeo de la aplicaci&ervidor Se ha obtenido la siguiente grafica:

Intervalo de Tx de 30sg

130
120 -
110 4
100 -
90 -
80 -

60 -
50 - —55E

30 - 30sg

20 -

Tiempo Recepcionde Mensajes(sg)

0 5 10 15 20 25 30 35 10 15 50

N° Mensajes Enviados
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Figura 53: Comparativa Escenarios 1-4 de la simulacion (Iterde Tx de 30sg)

0 Se observa que en el caso @iwher de 30sg el tiempo de recepcion de
los mensajes es ligeramente mayor que en el casende unTimer de
15sg, por lo explicado anteriormente de qué&elvidor comprueba la
llegada de nuevos correos en un periodo de tiengymmcon lo que los
mensajes de respuesta se retardan en su lleg@tiardae

- En segundo lugar, se ha modificado el intervaloraiesmision de los mensajes
a 60 sg. En la grafica inferior se observa que,qaenexisten muchas
fluctuaciones, en media ambos escenarios son sasilsiendo el tiempo medio
de recepcion de los mensajes superior al del iafteile 30sg.

(53]
(=]
I Ty

Intervalode Tx de 1 minuto

—] 55

—30sg

0] T T T T T
5 10 15 20 25 30 35 40

Tiempo Recepcionde Mensajes (sg)
)
S

=]

N2 Mensajes Enviados

50

Figura 54: Comparativa Escenarios 1-4 de la simulacién (llerde Tx de 60sg)

- A continuacion, lo que se ha fijado ha sidoreher de chequeo de$ervidora
15sg y se ha ido variando el intervalo de trangmisie los mensajes por parte

del Cliente

o]
o
O T N

0 T T T T T T 1
5 10 15 20 25 30 35 40 45 50

(=]

N2 de Mensajes Enviados

Tiempo de Recepcion de Mensajes(sg)
w
o

Timer de Rx Servidor de 15sg

Intervalo 30sg

Intervalo 1m

Figura 55: Comparativa Escenarios 1-4 de la simulaciimer de chequeo d8ervidorde 15sg)
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o Se observa gue el sistema funciona con mayor We&dauando, tanto la
tasa de generacion de mensajes como la de chegli€fevidor se
encuentran a su minimo valor, ya que los mensapjadons se procesan
rapidamente y no se producen retardos en el emviasdrespuestas a los
clientes

En el siguiente apartado, se ha fijado el tiempéralesmisién de los mensajes
por parte del cliente a 60sg y se verifica la iaficia que tiene el valor déimer
de chequeo debervidoren los tiempos de respuesta. Se puede ver, gasten
caso no es muy relevante el tiempo que se le asighiener del Servidor ya
gue los tiempos medios son muy parecidos; el s@tantla con la misma
velocidad para ambos casos.

Timer de Rx de Servidor de 30 sg

Intervalo 30sg

Intervalo 1m

o]
Qo
T T

0 5 10 15 20 25 30 35 40 45 50

Tiempo de Recepcion de Mensajes{sg)
19
Q

N2 Mensajes Enviados

Figura 56: Comparativa Escenarios 1- 4 de la simulacimér de chequeo d8ervidorde 60sg)

Por altimo, se muestra una grafica con los 4 esaEnposibles, donde se puede
ver que el mejor caso se da cuando el intervaltvasesmision de los mensajes
por parte deClientees de 30sg y élimerde chequeo d&ervidores de 15sg.
Mientras que el peor de los casos se da cuandteeValo de transmision de los
mensajes es de 60sg ylainerde recepcion de&ervidores de 15sg.

160 +
140 -
120 4

100 —+

80 - = |nt 30sg Timer 15sg
|t 30sg Ti 30

o n sg Timer 30sg
Int 1m Timer 15sg
40
e Nt 1m Timer 30sg
20

0

Tiempo de Recepcién de Mensajes (sg)

0 5 10 15 20 25 30 35 40 45 50

N2 de Mensajes Enviados

Figura 57: Comparativa Escenarios 1 — 4.
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6.1.2 Simulaciones con 2 aplicaciones Cliente

6.1.2.1 Escenario 5

- Condiciones:
o Tasa de envio de la aplicaciGlientealeatoria en un intervalo de 30sg.
o Timerde chequeo de la aplicaci8ervidorde 30sg.
o Timerde chequeo de la aplicaci@fientede 15sg.

- Resultados de la simulacion:

o En la grafica de abajo se puede comprobar, qustercaso el sistema es
totalmente ineficiente, ya que los tiempos de reiéepde los mensajes
crecen exponencialmente a media que aumenta elraldaesnvios por
parte de losClientes el buzon de entrada d&ervidor se encuentra
saturado, con lo que no puede dar salida inmedidts mensajes de
respuesta y los tiempos son muy elevados. Paracisotu esta
deficiencia se ha implementado el escenario 6.

Comparativa RTT 2 Clientes

= s e

ENWEUIT 0L N WO
COO00COO00000000D
OCOODOCOODOOOO000OD
T Y R B I |

= (Cliente 1

= Cliente 2

0 5 10 15 20 25 30 35 40 45 50

Tiempo de Recepcion de Mensajes{sg)

N2 Mensajes Enviados

Figura 58: RTT del Escenario 5 de la simulacion.

6.1.2.2 Escenario 6

- Condiciones:
o Tasa de envio de la aplicaciGfientealeatoria en un intervalo de 30sg.
o Timerde chequeo de la aplicaciServidorde 10sg.
o Timerde chequeo de la aplicaci@ientede 10sg.

- Resultados de la simulacion:

0 Se muestra la comparativa de los tiempos de remepe los mensajes
por parte de ambdSlientes donde se observa que son similares; para el
Clientel es de 24.17sg, y para@lente2 de 29.66sg. Esto es asi debido
a que todos logimers de chequeo de todas las aplicaciones se han
reducido al maximo, permitiendo una mayor velocidagrocesamiento
y, por tanto, una reduccion considerable de lospits de la
comunicacion.
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Comparativa RTT 2 Clientes
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N2 Mensajes Enviados

Tiempo de Recepcion de Mensajes (sg)

Figura 59: RTT del Escenario 6 de la simulacion.

6.1.2.3 Escenario 7

- Condiciones:

o
o
o

Tasa de envio de la aplicaciGlientealeatoria en un intervalo de 60sg.
Timerde chequeo de la aplicaciBervidorde 10sg.
Timerde chequeo de la aplicaci@ientede 10sg.

- Resultados de la simulacion:

o

En este caso, al incrementar el intervalo de tr&s8mde mensajes por
parte de loClientesy a la reduccion de loBimersa su minimo valor, el
sistema se encuentra mas descargado de mensa® yanto, se
observa una notable mejora en los tiempos medars, giCliente 1es
de 25.9sg y para €lliente 2es de 26.3sg.

Comparativa RTT 2 Clientes

40
35 -
30 -
a5 =
20 ~

Tiempo de Recepcion de Mensajes (sg)

15 5
10 -

Cliente 1

Cliente 2

= 10 15 20 25 30 35 40 45 50

N2 Mensajes Enviados

Figura 60: RTT del Escenario 7 de la simulacion.

96




6.1.2.4 Escenario 8

- Condiciones:
o Tasa de envio de la aplicaciGfientealeatoria en un intervalo de 60sg.
o Timerde chequeo de la aplicaciServidorde 30sg.
o Timerde chequeo de la aplicaci@ientede 15sg.

- Resultados de la simulacién:
o En este Ultimo caso, a pesar de volver a aumehtala de losTimers
de chequeo, se observa que, aunque el tiempo doebace muy por
debajo del caso expuesto en el escenario 5, yalgger la tasa de envio
mayor, el Servidor es capaz de procesar los mensajes y enviar las
respuestas a lo8lientesen un tiempo menos ya que su buzon no se
encuentra desbordado.

Comparativa RTT 2 Clientes

20
80
70 +
60 -
50 -
40 -
30 -
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0 10 240 30 4() 50 (18]

Tiempo de Recepcion de Mensajes {sg)

N2 Mensajes Enviadaos

Figura 61: RTT del Escenario 8 de la simulacion.
6.1.2.5 Comparativa de los escenarios 4 -8

- En la grafica inferior se observa claramente queeel de los escenarios se
da cuando el intervalo de transmision de los messeg de 30sg y €imer
de chequeo debervidorse encuentra a 30sg. El mejor caso se da para un
intervalo de transmision de 60sg y un valor deTosersde chequeo de
10sg.

Comparativa4 Tiempos
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O e e e e et
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N2 Mensajes Enviados

Figura 62: Comparativa Escenarios 4-8.
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6.1.3 Conclusiones Extraidas de la simulacion.

En primer lugar, resefiar que el tamafio de los mensa ha influenciado
en el retardo producido en el sistema, ya que rakggeos electronicos
formados sdlo por cadenas de texto, su tamafdaeselevante.

En segundo lugar, se va comentar la influenciadg@arametros del sistema
gue influyen en los tiempos de transmision de leasgjes:

o Intervalo de transmision de los mensajeseste tiempo, presente en
las aplicacione€lientey que nos informa del periodo de tiempo en
el que éstas emiten sus correos, influye de masignéicativa en la
velocidad de procesamiento, ya que cuanto menosisealor mas
correos llegaran al buzén de la aplicac&ervidor dando ésta una
salida mas lenta a los correos de respuesta. Rmmédario, si este
tiempo es mayor, los correos llegan S#rvidor de manera mas
escalonada y son procesados con mayor rapidez.

o Timersde chequeo de correo recibido en las aplicacion€diente
y Servidor. este es el principal parametro a considerar aia tel
retardo del sistema, ya que determina la velocidah que se
comprueba la llegada de correos a las aplicacidh@stanto, si se
quiere que el sistema trabaje a una mayor velocydém haga de
forma eficiente, este tiempo se debera reduciriaimo.

o Numero de Clientes en el sistemaconforme se va aumentado el
namero de aplicacionéslienteen el sistema, el nUumero de mensajes
en circulacion también se incrementa y, por taetdhuzon de la
aplicacionServidorse encontrara mas lleno y los mensajes de salida
se produciran con un mayor retardo.

Por lo tanto, estos tres parametros influyen deemaaconjunta en el correcto
funcionamiento del sistema. Si se quiere una magtocidad y eficiencia
habra que reducir al méximo los valores de Tasers de chequeo de
recepcion de correo de todas las aplicaciones,teenmnpo minimo de 10sg.
Ademas el intervalo de transmision de los mengmeparte de lo€lientes
debera ser lo suficientemente elevado para ewtair¢ulacion continua de
mensajes y el colapso del buzén 8elrvidor esto es, alrededor de 60sg.
Fijados los dos pardmetros anteriores, el nimeigietes no es influyente
en el retardo del sistema, a menos que aumentecesaesu tamarno, lo ideal
serian entre 5y 10 clientes.

Para finalizar se han afladido unas capturas dglEsiciones
implementadas, obtenidas en la parte final dentalsicion.
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o AplicacionCliente 1:

Cliente 1

kensaje

Ervviar

tensajes Enviados

-Mensaje YWEOUCFFJTSYTAT con asunto 04/09/2008 9:56:39
y CUerpo

I =

Mensajes Recibidos

Mensaje KURKZCFRISWMNIUB con asunto 04/09/2008 10:20:27
Mensaje MYNYHOMNZWKYBYLUS con asunto 04/09/2008 10:21:57
tensaje YWEOUCFFJTEYTAT con asunto 04/09/2005 10:22:12

[EIgES

Log

Enviando Comando STAT:
Tiene 1 mensajes
Erviado RETR1

|t

Figura 63: Estado de la aplicacidliente durante la simulacién.

o AplicacionCliente 2

Cliente 2

Mensaje

Enviar

Mensajes Enviados

- Mensaje YBEPOGOQDOCISPI con asunto 04/09/2008 9:56:40
W CUBrpO

I >

Mensajes Recibidos

Mensaje REWOVGPODGTXDOE con asunto 04/09/2008 10:20:44
Mensaje VAZKARPAGZXPSLYA con asunto 04/09/2008 10:21:14
hensaje YEBEPOGOQDQCISPJ con asunto 04/05/2008 10:22:44

= >

Log

Enviando Comandao STAT:
Tiene 1 mensajes
Erviado RETRA

[H[E3

Figura 64: Estado de la aplicaciddliente 2durante la simulacion.
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o0 AplicacionServidor

Servidor

hensaje de Entrada

con asunto 04/09/2008 9:56:12
- tMensaje YWEOQUCFFJTSYTAT del cliente aplicacioncliental @grmail.com
con asunto 04/09/2008 9:56:39
-Mensaje YEBEPOGOODOCISP del cliente aplicacioncliente2{2gmail.com
‘con asunto 04/08/2008 9:56:40

hMensaje de Salida

coh asunto 04/098/2008 3:56:12
-Mensaje YWEOUCFFITSYTAT del cliente aplicacioncliente] @gmail.com
con asunto 04/09/2008 9:56:349
- tMensaje YBEPOGOQDCOCISF del cliente aplicacioncliente2{@grmail.com
‘con asunto 04/09/2008 3:56:40

=2

Log

Erviando Comando USER:

Respuesta al envio del comando USER: +0OK send FASS

Erviando Comando FASS:

Respuesta del servidor al envio del comando PASS: +0DK Welcome:
Erviando Comando STAT:

Maotiene mensajes

A

|

Figura 65: Estado de la aplicaci@®ervidordurante la simulacion.

Y el estado final de las cuentas de correo de tledasplicaciones:

» AplicaciénServidor

Gmail - Recibidos (100) - aplicacionservidor® gmail. com - Mozilla Firefox

Archiva  Editar  Ver Historid Marcadores  Herramientas  Ayuda
- & £ [ ffmail.gaogle.com,mail/?shva=14#inbox R 4
g | IS
[T Hotmail gratuito [ Personalizar vinculos [ Windows Media [ WWindows
Gmail Calendar Docs Fotos Reader La‘Web Mas v plicaci idora il.com | Co fn | Yersidn anterior | Ayuda | Salir
1™ iI | | Buscarmensaje | [ Buscar an la'weh | 2ocienesde blzaveds
Redactar Mosotras.com @ para mujeres de hoy - Adelgaza con titmo... jLos 5 bailes que te haran perder pesol - 16 horas antes Gip de la Wieh
Recibidos {100} [CArchivar | [Marcar como spam | [ Supiimi | [Més scciones ¥ | Actualizar 1-50 de 100 Posterior »
mﬁ Seleccionar: Todas, Minguna, Lefdas, No lefdas, Destacados, Sin destacar
Chats & ] aplicacioncliente? 04/09/2008 9:56:40 - Pruebas Cliente 2 9:56
% ] aplicacionclientel 04/09/2008 9:56:39 - Pruchias Clisnte 1 9:56
ortadores
ﬁ ] aplicacioncliente1 04/09/2008 9:56:12 - Fruebas Cliente | 9:56 —
o ] aplicacionclientez 04/09/2008 9:56:10 - Frushas Clente 2 9:56
o ] aplicacioncliente2 04/09/2008 9:55:44 - Pruebias Cliente 2 9:55
& [0 aplicaciencliente1 04/09/2008 9:55:42 - Pruehas Cliente 1 9:55
Lot [ aplicacionclientel 04/09/2008 9:55:21 - Prucbas Cliente | 9:55
¥ Chat [ aplicacionclientez 04/09/2008 9:55:17 - Frushas Clisnte 2 9:55
|Buscar, afiadir o ‘”V‘[aj ] aplicacioncliente1 04/09/2008 9:54:53 - Fruebas Cliente 1 9:54
@ Sewidor Servidor [0 aplicacioncliente2 04/09/2008 9:54:48 - Fruchas Cliente 2 954
Carganido [ = aplicacioncliente2 04/09/2008 9:54:16 - Pruebias Cliente 2 9:54
- Etiguetas [0 aplicaciencliente 04/09/2008 9:54:15 - Fruchas Cliente | 9:54
. ] aplicacioncliente2 04/09/2008 9:53:47 - Fruebas Cliente 2 9:53
Editar etiquetas
[0 aplicaciencliente1 04/09/2008 9:53:45 - Fruchas Cliente 1 9:53
¥ Iwitat a un amigo [ aplicacienclientel 04/09/2008 9:53:27 - Fruebas Cliente | 9:53
Lot ol O aplicacioncliente? 04/09/2008 9:53:15 - Pruebas Clients 2 953
| [] ~ aplicacioncliente2 04/09/2008 9:52:45 - Fruebas Cliente 2 9:52
[0 aplicacioncliente1 04/09/2008 9:52:43 - Fruebas Cliente 1 9:52
Cuerdan & inwitarinne P - = X
Terminado

Figura 66: Estado al final de la simulacion de la cuenta deetode la aplicaciéBervidor.
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* AplicacionCliente 1.

Gmail - Recibidos (50) - aplicacioncliente1@ gmail. com - Mozilla Firefox

Archiva  Editar  Yer Historial Marcadores Herramientas  Ayuda
= - - @}‘ $ ] http:ﬂm,ﬂ.goog\e‘com_mﬁf?shva:1#inbo>< |£\ [Cj-\ &)
r..': Hotmal gratuito [ Personalizar vinculos L) Windows Media [ Windows
Gmail Calendar Docs Fotos Reader LaWeh Mis v aplicacioncliente l@gmail.com | Configuracian | Yersidn anterior | Ayuda | Salir 4
2 M il [ ‘[ Buscar mensaje ][ Buscar en laWeh W
Redactar Webalia.com - Hurmor, viajes, poesia, videos,.. - Advertencia: estos chistes son muy malos - 2 horas antes Clip e |a Wik
Recibidos (50} Archivar | [ Marcai coma spam | [ Suprimit | | Més acciones Actuzlizar 1- 50 da 50
DE‘STE—C'E['DSﬁ Seleccionar Todas, Minguna, Leidas, Mo leidas, Destacados, Sin destacar
Chats &> O aplicacionservidor 04/09/2008 9:56:39 10:22
W O aplicacionservidor 04/09/2008 9:56:12 10:21
orradores
m [ aplicacionservidor 04/09/2008 9:55:42 10:20 =
Biam [ aplicacionservidor 04/09/2008 9:55:21 10:19
Papelera ] - aplicacionservidor 04/09/2008 9:54:53 10:18
[ aplicacionservidor 04/09/2008 9:54:15 10:17
Loritactos O aplicacionservidor 04/09/2008 9:53:45 10:16
¥ Chat a ] aplicacionservidor 04/09/2008 9:53:27 10:15
{Buscar, afiadir o invta] ] aplicacionservidor 04/09/2008 9:52:43 10:14
w cliente! clientel [ aplicacionservidor 04/09/2008 9:52:33 10:13
Gargando O aplicacionservidor 04/09/2008 9:51:57 10:12
~ Etiquetas [ aplicacionservidor 04/09/2008 9:51:23 10:11
Editar etiquctas ] - aplicacionservidor 04/09/2008 9:50:56 10:10
[ aplicacionservidor 04/09/2008 9:50:35 10:09
¥ Invitar a un amigo [ aplicacionservidor 04/09/2008 9:49:48 10:08
Ofrecer Bl & O aplicacionservidor 04/09/2008 9:49:22 10:07
I O plicaci rvidor 04/09/2008 9:48:55 10:06
aplicacionservidor 04/09/2008 9:48:15 10:05
I
Guedan 50 invitacinns PR Z v
Terminada

Recibidos (50

AplicacionCliente 2.

aplicacioncliente2@ gmai

om - Mozilla Firefox

Figura 67: Estado al final de la simulacion de la cuenta deeoode la aplicaciogliente 1.

Archiva  Editar  Yer Historial Marcadores Herramientas  Ayuda
- @}‘ $ ] http:ﬂm,ﬂ.goog\e‘com_mﬁf?shva:1#inbo>< |£\ [Cj-\ &)
r..': Hotmal gratuito [ Personalizar vinculos L) Windows Media [ Windows
Gmail Calendar Docs Fotos Reader LaWeh Mis v aplicacioncliente2@gmail.com | Configuracian | Versidn anterior | Ayuda | Salir 4
2 M il [ ‘[ Buscar mensaje ][ Buscar en laWeh W
Redactar Libertad Digital: Espafia - El alcalde de Sevilla se saltd la ley para colocar a su ex cufiado en el Instituto del Taxi - 23 | Cip de & et
Recibidos (50} Archivar | [ Merca coma spam | [ Supimi | |Wés ecoiones ¥ | Actualizar 1- 50 da 50
DE‘STE—C'E['DSﬁ Seleccionar Todas, Minguna, Leidas, Mo leidas, Destacados, Sin destacar
Chats &7 O aplicacionservidor 04/09/2008 9:56:40 10:22
Enviados O aplicacionservidor 04/09/2008 9:56:10 10:21
Borradares Fa— 8
Todos [ aplicacionservidor 04/09/2008 9:55:44 10:20 =
Biam [ aplicacionservidor 04/09/2008 9:55:17 10:19
Papelera ] - aplicacionservidor 04/09/2008 9:54:48 10:18
[ aplicacionservidor 04/09/2008 9:54:16 10:17
Loritactos O aplicacionservidor 04/09/2008 9:53:47 10:16
¥ Chat a ] aplicacionservidor 04/09/2008 9:53:15 10:15
{Buscar, afiadir o invta] ] aplicacionservidor 04/09/2008 9:52:45 10:14
w cliente2 cliente2 [ aplicacionservidor 04/09/2008 9:52:25 10:13
Cargarido O aplicacionservidor 04/09/2008 9:51:55 10:12
~ Etiquetas [ aplicacionservidor 04/09/2008 9:51:25 10:11
Editar etiquctas ] - aplicacionservidor 04/09/2008 9:50:54 10:10
[ aplicacionservidor 04/09/2008 9:50:20 10:09
¥ Invitar a un amigo [ aplicacionservidor 04/09/2008 9:49:58 10:08
Ofrecer Bl & O aplicacionservidor 04/09/2008 9:49:23 10:07
I O plicaci rvidor 04/09/2008 9:48:54 10:06
[0  aplicacionservidor 04/09/2008 9:48:16 10:05
Guedan 50 invitacinns PR Z v
Terminada
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Figura 68: Estado al final de la simulacion de la cuenta deetode la aplicaciogliente2.



6.2 Conclusiones.

Una vez finalizado el proyecto, se va a presergdordna resumida los pasos llevados a
cabo para su realizacion, ademas de verificassbligetivos planteados al comienzo del
mismo han podido realizarse en su totalidad.

Para llevar a cabo este proyecto, en primer lugagssudio de forma basica todo lo
relacionado con el correo electrénico, lo que hdodaa vision general de algo que la
mayoria de gente conoce.

Al estar este trabajo basado en clientes de con@mia que seleccionar un proveedor
gue cumpliera todos los requerimientos buscadanfek de correo o correeelh POP

o IMAP, seguridad,...), no se podia elegir una al&attente, por lo que se realizd un
exhaustivo estudio de los proveedores de corratuigps existentes en el mercado,
optandose finalmente p@mail.

A continuacion llegdé uno de los aspectos mas caagbtis del proyecto, estudiar en
profundidad los protocolos que intervienen en wraunicacién de correo electronico;
para ello, se hizo uso de los RFCs, documentos®gue se explica detalladamente
cada uno de los aspectos de cada protocolo:

 SMTP fue el primero en ser estudiado, su funcioeatoi era sencillo,
sin embargo, estaba formado por multitud de comandon sus
correspondientes codigos de respuesta, por loepudtaba muy tedioso
abarcar todas las posibilidades que ofrecia. Afiadamente, el API de
C, ofrece una libreria llamadystem.Net.Mailque facilité enormemente
la tarea de implementar dicho protocolo, ya que iamé sencillas
clases, métodos y propiedades se evitaba tenewutiimr todos los
comandos existentes para enviar un correo electroni

» Para el caso del protocolo de descarga, no hubuskaa suerte, ya que
los dos protocolos existentes, POP e IMAP, no astaimplementados
en ninguna libreria. Finalmente, se optd por enn€aP 3, ya que era el
gue mejores posibilidades ofrecia. Si implementafu@ tediosa, ya que
enviar una serie de comandos, recibir sus resmuestactuar en
consecuencia, pero finalmente se logro el éxito.

El tema de la seguridad, ha sido estudiado en pdadad, ya que hoy en dia es uno de
los aspectos mas importantes cuando se lleva awragboomunicacion, y era de recibo
dedicarle un amplio apartado.

Finalmente, se llevo a la practica todo lo estunlieah anterioridad, resultando dificil el
camino al principio, lo que resultd positivo parh pFoyectista, ya que dio la
oportunidad de ampliar horizontes y agregar nuéwasionalidades al proyecto que,
posiblemente, si todo hubiera ido bien, no se mabievado a la practica.

Por lo tanto, como conclusién final, el autor diegsoyecto ha cumplido con creces los

objetivos planteados al comienzo de esta aventuestd satisfecho por el trabajo
realizado.
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6.3 Lineas de trabajo futuras.

Debido a que este proyecto esta basado princip&nenla capa de comunicaciones
gue interconecta a las aplicaciorn@kente y Servidor con el servidor de correo de
Gmail, una linea de trabajo seria adaptar la capa deaeidih de cada uno de los
proyectos a actividad concreta, como puede seaxclagida de datos de un sensor para
su procesado, o el envio automatico de correotiigcacion a los diferentes clientes
conectados.

En este proyecto se ha empleado como protocol@sisacga de correos, POP3, debido
a gue su uso esta extendido entre la mayoria qedesedores de correo. Sin embargo,
el estandar IMAP se esta propagando de maneradevable, por lo que otra actuacion
futura seria implementar conjuntamente con POP®rabcolo IMAP, abriendo asi
mayores posibilidades de acceder a todos los pidoves de correo.

Para evitar que el sistema se colapse, se podplermentar un control de flujo que
llevara a cabo un control de los clientes preseatesl| sistema y supervisara los
intervalos de transmision de los mensajes. Pandlthabria que mejorar la bateria de
pruebas para ajustar mejor los parametros y cooseegimenes de funcionamientos
estables del sistema.
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ANEXOS

ANEXOS

Anexo |. Clase SsIStream
- Constructor publico:

o

SslIStreamlnicializa una nueva instancia de la cl&stStream.

- Métodos publicos:

o

o

AuthenticateAsClient:Autentica el cliente de una conexion cliente-
servidor.

AuthenticateAsServerLo llaman los servidores para autenticar el
servidor, y opcionalmente el cliente, en una cahexiiente-servidor.
Flush: Provoca la escritura de los datos almacenados e letifer del
dispositivo subyacente.

GetHashCode: Sirve como funcién hash para un tipo concreto.
GetHashCodees apropiado para su utilizacion en algoritmohakh y
en estructuras de datos como las tablas hash.

Read Lee datos de esta secuencia y los almacena emalaiz
especificada.

- Propiedades publicas:

o

o

CanRead: Obtiene un valoBoolean que indica si se puede leer la
secuencia subyacente.

CanTimeout: Obtiene un valorBoolean que indica si la secuencia
subyacente admite tiempos de espera.
CheckCertRevocationStatu®btiene o establece un valBooleanque
indica si la lista de revocacion de certificados ceteja durante el
proceso de validacion de certificados.

CipherAlgorithm Obtiene un valor que identifica el algoritmo deaclo
masivo utilizado por esta secuenislStream

HashAlgorithm:Obtiene el algoritmo utilizado para generar cosige
autenticacion de mensajes (MAC).

IsAuthenticatedObtiene un valoBooleanque indica si la autenticacion
se realizo correctamente.

IsEncrypted Obtiene un valor d8ooleanque indica si esta secuencia
SslStrearnutiliza cifrado de datos.

IsMutuallyAuthenticatedObtiene un valor d8ooleanque indica si se
autenticaron tanto el cliente como el servidor.

IsServer:Obtiene un valor dBooleanque indica si la parte local de la
conexion utilizada por esta secuen@alStreamse autenticO como
servidor.

KeyExchangeAlgorithmObtiene el algoritmo de intercambio de claves
utilizado por est&slIStream

LocalCertificate: Obtiene el certificado utilizado para autenticdr e
extremo local.

RemoteCertificate:Obtiene el certificado utilizado para autenticar e
extremo remoto.

SslProtocol: Obtiene un valor que indica el protocolo de setadi
utilizado para autenticar esta conexion.



Anexo Il. Clase SmtpClient.

Como propiedades mas destacadas tenemos las séguien

o

ClientCertificates:Especifique los certificados que deben utilizarsep
establecer la conexion SSL (Secure Sockets Layer).

Credentials: Obtiene o establece las credenciales utilizadasa par
autenticar al remitente.

DeliveryMethod:Especifica la forma en que se controlaran los njessa
de correo electronico salientes.

EnableSSL:Especifigue si el objeto SmtpClient utiliza SSLe¢S8re
Sockets Layer) para cifrar la conexion.

Host: Obtiene o establece el nombre o la direccién IPhdst que se
utiliza para las transacciones SMTP.

Port: Obtiene o establece el puerto utilizado para tagstcciones
SMTP.

Timeout: Obtiene o establece un valor que especifica ehvake de
tiempo a partir del cual se considera que una T Send sincronica
excede el tiempo de espera.

Como métodos mas destacados tenemos:

o

o

o

Send: Envia el mensaje especificado a un servidor SMaRa su
entrega.

SendAsyncEnvia el mensaje de correo electronico especiicGadin
servidor SMTP para su entrega. Este método no bkl subproceso
que realiza la llamada y permite al llamador pasaobjeto al método
que se invoca cuando termina la operacion.

SendAsyncCancelCancela una operacion asincronica para enviar un
mensaje de correo electrénico.

OnSendCompletedProvoca el evento SendCompleted.
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Anexo Ill. Clase MailAddress.

Se utiliza la clase MailAddress para almacenarnfarinacion de direccion de los
mensajes de correo electronico.

Como constructor de esta clase, se utiliza la srgaisentencia que obtiene de forma

individual las direcciones del origen y el destm@t de los mensajespublic
MailAddress ( string address ).

Las propiedades mas destacadas de esta clase Siguiantes:

- Address:Obtiene la direccion de correo electronico queeseecificd al crear
esta instancia.

- Host: Obtiene la parte correspondiente al host de kcdién que se especificd
al crear esta instancia.

- User: Obtiene la informacién de usuario a partir de leeaiion que se
especifico al crear esta instancia.
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Anexo IV. Clase MailMessage.

Se utilizan instancias de la cladailMessagegoara crear mensajes de correo electronico
gue se transmiten a un servidor SMTP para entregaesliante la clasemtpClient

Se ha utilizado el siguiente constructor de clagsdalic MailMessage ( MailAddress
origen, MailAddress desting ¢l cual contiene como argumentos las direcciongen
y destino obtenidas mediante la clase antd@itAddress

Una vez declarado y creado el objeto mediante riteseia procedemos a asignar el
valor a diversas propiedades de esta clase, como so

CC (Copias): Obtiene la coleccion de direcciones queiene los destinatarios
para recibir copia (CC) de este mensaje de cofestrénico.

CCO(Copias ocultas): contiene los destinatarios osul® copia (CCO) de este
mensaje de correo electronico.

Attachments:Obtiene la coleccion de datos adjuntos que sezatipara
almacenar los datos adjuntos a este mensaje dmagactronico.

Subject: Obtiene o establece la linea de asunto de esteajgeds correo
electronico.

Body. Valor de tipo String que contiene el texto detrpo.
BodyEncodingObtiene o establece la codificacion que se utpiaea codificar
el cuerpo del mensaje.

DeliveryNotificationOptionsObtiene o establece las notificaciones de entrega
este mensaje de correo electronico.

Headers:Obtiene los encabezados de correo electrénico guessmiten con
este mensaje de correo electronico.

IsBodyHTML:Obtiene o establece un valor que indica si el auegd mensaje
de correo esta en HTML.

Priority: Obtiene o establece la prioridad del mensaje dee®lectronico.
ReplyTo:Obtiene o establece la direccion de origen o deuesta del mensaje
de correo.

Sender:Obtiene o establece la direccion del remitentesie mensaje de correo
electronico.
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