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Resumen

Las Redes Inalambricas de Area Personal (WPAN) estan destinadas a la
interconexion de dispositivos inalambricos en entornos de oficinas, laboratorios y
dentro de los hogares. A diferencia de las redes inaldmbricas de area local (WLAN),
una conexién que se hace a través de una WPAN suele involucrar a muy poca o
ninguna infraestructura o conexiones directas hacia el mundo exterior. Este tipo de
tecnologia también procura hacer un uso eficiente de recursos, por lo que se han
disefiado protocolos simples y Optimos para cada necesidad de comunicacion y
aplicacion.

En este Proyecto Fin de Carrera, se va a tratar de hacer comprender al lector los
fundamentos de las redes basadas en este protocolo, asi como su funcionamiento. Una
vez detallada la tecnologia, se comentaran sus caracteristicas fundamentales y la
problematica que se plantea en este Proyecto Fin de Carrera.

De igual forma en este proyecto se tratara la tematica de cobmo implementar
aplicaciones de cara a emplear esta tecnologia para un determinado fin. El objetivo de
este Proyecto Fin de Carrera es poder analizar las caracteristicas de una red 802.15.4 y
sus limitaciones, siendo necesario para ello, se han disefiado una serie de entornos de
trabajo que permiten estudiar distintos aspectos de la tecnologia 802.15.4.
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Capitulo 1 - Introduccion

Las Redes Inalambricas de Area Personal (WPAN) constituyen en la actualidad un
importante desafio tecnologico dentro del escenario inalambrico. La aparicion de estas
redes, surge ante la incipiente necesidad de acercar las redes al usuario y la utilizacion
de estas redes para la automatizacion del entorno de una forma sencilla.

Las Redes Inalambricas de Area Personal (WPAN) estan destinadas a la
interconexion de dispositivos inalambricos en entornos de oficinas, laboratorios y
dentro de los hogares. A diferencia de las redes inalambricas de area local (WLAN), una
conexién que se hace a través de una WPAN suele involucrar a muy poca 0 ninguna
infraestructura o conexiones directas hacia el mundo exterior. Este tipo de tecnologia
también procura hacer un uso eficiente de recursos, por lo que se han disefiado
protocolos simples y éptimos para cada necesidad de comunicacion y aplicacion.

Dentro de este grupo de protocolos simples, surge el estandar IEEE 802.15.4.
Las caracteristicas mas importantes del estandar IEEE 802.15.4 son la flexibilidad de la
red, bajo costo y bajo consumo de energia. Este estdndar se puede utilizar para muchas
aplicaciones domoticas e industriales.

En este Proyecto Fin de Carrera, se va a tratar de hacer comprender al lector los
fundamentos de las redes basadas en este protocolo, asi como su funcionamiento. Una
vez detallada la tecnologia, se comentaran sus caracteristicas fundamentales y la
problematica que se plantea en este Proyecto Fin de Carrera.

De igual forma en este proyecto se tratara la teméatica de como implementar
aplicaciones de cara a emplear esta tecnologia para un determinado fin. El objetivo de
este Proyecto Fin de Carrera es poder analizar las caracteristicas de una red 802.15.4 y
sus limitaciones, siendo necesario para ello, se han disefiado una serie de entornos de
trabajo que permiten estudiar distintos aspectos de la tecnologia 802.15.4.

Las aplicaciones desarrolladas seran implementadas sobre hardware basado en la
tecnologia 802.15.4. Este hardware debera ser adaptado a las capas PHY y MAC de esta
tecnologia. Las aplicaciones desarrolladas se implementaran sobre estas capas,
permitiendo al usuario poder enviar la informacion directamente de nodo a nodo dentro
de la red WPAN.

Por ultimo, se analizardn diversos parametros de QoS con el objeto deducir

cuales son las limitaciones de la tecnologia a estudio dentro de los distintos escenarios
disefiados, con las configuraciones existentes en la actualidad.
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Capitulo 2 — Antecedentes

1.- Estandar 802.15.4

A lo largo de esta seccion, se va a realizar una breve descripcion del estandar

802.15.4.

1.1.- Introduccion

Las caracteristicas mas importantes en este estandar son su
flexibilidad de red, bajo costey bajo consumo de energia. Este estandar se
puede utilizar para muchas aplicaciones que requieren una tasa baja en la
transmision de datos.

La clave la de motivacion para el uso de tecnologia inalambrica es la
reduccién en los gastos de instalacion, ya que nunca es necesario cambiar el
cableado. Las redes inaldmbricas implican un gran intercambio de informacion
con un minimo de esfuerzo de instalacion. Esta tendencia es impulsada por la
gran capacidad de integrar componentes inaldmbricos de una forma mas barata y
el éxito que tienen otros sistemas de comunicacion inalambrica como los
moviles.

En el afio 2000 dos grupos especialistas en estandares (ZigBee y el grupo
15 de trabajo IEEE 802) se unieron para dar a conocer la necesidad de un nuevo
estandar para redes inaldmbricas de bajo consumo y por lo tanto bajos costos en
ambientes industriales y caseros. El resultado fue que en diciembre de ese
afio el comité para nuevos estandares IEEE (NesCom) designd oficialmente
un nuevo grupo de trabajo para el desarrollo de un nuevo estandar de
baja transmision en redes inalambricas para &reas personales (LR-WPAN),
con lo que nacié el estdndar que ahora se conoce como el 802.15.4.
Algunas caracteristicas de alto nivel del 802.15.4 se resumen en la siguiente
tabla.

Propiedad Rango
Rango de transmision de datos (868 MHz:20kb/s; 915 MHz:40kb/s; 2.4 GHz:250kb/s.
Alcance 20 — 30 m (indoor).
Latency Por debajo de los 15 ms.
Canales 868/915 MHz: 11 canales.
2.4 GHz: 16 canales.
Bandas de frecuencia Dos PHY: 868/915 MHz y 2.4 GHz.
Direccionamiento Cortos de 8 bits 0 64 bits IEEE
Canal de acceso CSMA-CA y CSMA-CA ranurado
Temperatura El rango de temperatura industrial: -40° a +85° C

Tabla 1 — Propiedades del IEEE 802.15.4

13



1.2.- Capas de red

En las redes tradicionales por cable, la capa de red es responsable de la
topologia de construccion y mantenimiento de la red, asi como de nombrarla y
de los servicios de enlace, es decir, de las tareas necesarias de
direccionamiento y seguridad. Estos mismos servicios existen para redes
inalambricas para el hogar, sin embargo representan un reto mayor por la
necesidad de ahorro de energia de estas redes. Las redes que se construyan
dentro de esta capa del estandar IEEE 802.15.4 deben autoorganizarse y
automantenerse para que de esta forma se reduzcan los costes totales para
facilitar su uso.El estandar IEEE 802.15.4 soporta multiples topologias para su
conexion en red, entre ellas la topologia tipo estrella y la topologia peer-to-peer
(Fig 1). La topologia a escoger es una eleccion de disefio y va a estar dado por la
aplicacion a la que se desee orientar. Algunas  aplicaciones  como
periféricos e interfaces de PC, requieren de conexiones de baja potencia
de tipo estrella, mientras que otros como los perimetros de seguridad requieren
de una mayor area de cobertura por lo que es necesario implementar una red
peer-to-peer.

Star network Peer-to-peer network
| er ? __ '?‘_ D _..? |
[ £ - Jiied
&

; |
N ;q.__.é; |
L _"'.@: S:E I

3 J ‘Ea J

O PAN coordinator @ Device +— Communication flow

Fig. 1- Redes tipo estrella y peer-to-peer

1.3.- Capa de enlace de datos (data link layer, DLL).

El proyecto IEEE 802 divide al DLL en dos subcapas, la subcapa de enlace de
acceso a medios (Medium Access Control, MAC) y la de control de
enlaces ldgicos (Logical link control, LLC). El LLC es comun a todos
estandares 802, mientras que la subcapa MAC depende del hardware y varia
respecto a la implementacion fisica de esta capa. La figura 2 ilustra la forma
en que el estandar IEEE 802.15.4 se basa en la organizacion internacional
para la estandarizacion (ISO) del modelo de referencia para la interconexién de
sistemas abiertos (OSI).

14
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Fig. 2 — Relacion del IEEE 802.15.4 con el sistema OSI

Las caracteristicas del MAC IEEE 802.15.4 son: la asociacion y la
disociacion, reconocimientos de entrega de trama, mecanismos de acceso al
canal, validacién de trama, garantia del manejo de las ranuras de tiempo, y
manejo de guias. Las subcapas MAC proporcionan dos tipos de servicios hacia
capas superiores que se acceden a través de dos puntos de acceso a servicios
(SAPs). Los servicios de datos MAC se acceden por medio de la parte comun
de la subcapa (MCPS-SAP), y el manejo de servicios MAC se accede por
medio de la capa MAC de manejo de identidades (MLME-SAP). Esos dos
servicios proporcionan una interfase entre las subcapas de convergencia de
servicios especificos (SSCS) u otro LLC vy las capas fisicas. EI administrador
de servicios MAC tiene 26 primitivas. haciéndolo muy versatil para las
aplicaciones hacia las que fue orientado.

1.3.1- Formato general de tramas MAC

El formato general de las tramas MAC se disefio para ser muy
flexible y que se ajustara a las necesidades de las diferentes aplicaciones
con diversas topologias de red al mismo tiempo que se mantenia un
protocolo simple. ElI formato general de una trama MAC se muestra
en la figura 3. A la trama del MAC se le denomina unidad de datos de
protocolos MAC (MPDU) y se compone del encabezado MAC
(MHR), unidad de servicio de datos MAC (MSDU), pie de MAC
(MFR). EI primer campo del encabezado de trama es el campo de
control. Este indica el tipo de trama MAC que se pretende
trasmitir, especifica el formato y la direccion de campo y controla
los mensajes reconocimiento. En pocas palabras, la trama de
control especifica como es el resto de latrama de datos y que es lo
que contiene.

El tamafio de las direcciones puede variar entre 0 y 20 bytes. Una
trama de datos puede contener informacion de la fuente y del
destinatario, mientras que la trama de enterado no contiene ninguna
informacidn de ninguna direccion. Por otro lado una trama de guia solo

15



tiene informacién de la direccién de la fuente. Esta flexibilidad en la
estructura ayuda a incrementar la eficiencia del protocolo al mantener los
paquetes lo méas reducido que se puede.

Bytes: 2 1 0-20 Variable Z
I.*" [ [ | [ Faa
[ Frame | Sequence | Address | P Frarme check
| | control | number | jnfo | - bicaots sagLence
) [ 1 |
AR ' MAC header (MHE) |  MACservicedata | MAC footer |
sublayer [ unit {MsDU) [ NIRRT

MAC protocol data unit (MPDU)

|r ‘.;-5.-r1l_llr-_lr-|zul|L-.-!| | PHY

Fig.3— Forma general de la trama MAC

El campo llamado payload es variable en longitud; sin embargo,
la trama completa de MAC no debe de exceder los 127 bytes de
informacidn. Los datos que lleva el payload depende del tipo de trama. El
estandar IEEE 802.15.4 tiene cuatro diferentes tipos de tramas. Esas
son la trama de guia, de datos, tramas de enterados y tramas de
comandos MAC. Solo las tramas de datos y de guia contienen
informacidn provenientes de capas superiores; las tramas de mensajes
de enterado y la de comandos MAC originados en el MAC son
usados para comunicaciones MAC peer-to-peer.

Otro campo de la trama MAC es una secuencia de numeros
denominada como trama de secuencia de chequeo (Frame Check
Séquense). La secuencia de numeros en los encabezados enlaza a las
tramas de acknowledgment con transmisiones anteriores. La
transmision  se  considera  exitosa solo cuando la trama de
reconocimiento contiene la misma secuencia de numeros que la
secuencia anterior trasmitida. Las FCS ayudan a verificar la integridad de
las tramas del MAC.

1.3.2- La estructura de las super-tramas
Algunas aplicaciones requieren anchos de banda dedicados a
lograr estados latentes para un consumo de baja potencia. Para lograr

dichos estados latentes el IEEE 802.15.4 se puede operar en un modo
opcional llamado superestructuras (superframes).
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En un superframe, un coordinador de red, denominado el
coordinador PAN, transmite superframes de guia en intervalos
definidos. Estos intervalos pueden ser tan cortos como unos 15 ms o tan
largos como 245 s. El tiempo entre cada uno de ellos se divide en 16
ranuras de tiempo (slots) independientes a la duracion de cada
superframe. Un aparato o instrumento puede transmitir cuando desee
durante una ranura de tiempo. Pero debe terminar su transmision
antes de la siguiente superframe.

Un superframe consiste en un periodo denominado CAP
(Contention Access Period) seguido de otro perido denominado CFP
(Contention Free Period) y un periodo inactivo en el cual el coordinador
puede entrar en el modo de ahorro de energia y no necesita controlar su
red. Un nodo puede transmitir datos en el periodo CAP empleando el
algoritmo CSMA-CA, sin embargo el coordinador de PAN puede
asignar intervalos o ranuras de tiempo a un solo dispositivo que
requiera un determinado ancho de banda permanentemente o
transmisiones latentes bajas. Estas ranuras de tiempo asignadas son
Ilamadas ranuras de garantia (GTS) vy juntas forman el periodo de
contencion libre (CPF) (Fig. 3). EIl tamafio del periodo de contencion
libre puede variar dependiendo de la demanda de los deméas aparatos
asociados a la red. Cuando el GTS se utiliza, todos los dispositivos deben
de completar todas sus transacciones de contencion de base antes de
que el periodo de contencion libre comience.

beacon
!l

il

contention access period contention free period

-

Y

%

-
-

]
_——

superframe duration inactive period

beacon interval

Fig. 4- Estructura de las supertramas

En una red beacon-enabled, se emplea el mecanismo de acceso al
canal slotted CSMAJ/CA, por lo que los dispositivos deben esperar a las
tramas de sincronismo para transmitir datos. Cualquier dispositivo, que
desee transmitir durante el periodo de acceso de contencion, espera a que
empiece la siguiente ranura de tiempo y después determina si algin otro
dispositivo se encuentra transmitiendo en la misma ranura de tiempo. Si
algun otro dispositivo se encuentra transmitiendo en dicho slot, el
dispositivo se repliega a un namero aleatorio de slots o indica un fallo en
la conexion después de varios intentos. Ademas en una red beacon-
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enabled, las tramas de acknowledgment no utilizan CSMA. En la
siguiente figura, se muestra el funcionamiento de este tipo de redes.

Slotted CSMA "
Delay for
random(2% - 1) unit
NB=0. CW=0 backoff periods
]
Battery I3 BE= fesserof hackoftperod
sxtension? {2, macilinBE) bgunt?ary

BE = macllinBE
Y
Locate backoff CW=2, NB= NB+ =
; . . CW=CwW-1
period boundany BE=min(BE+1, allaxEBE)
B N
machiaxaC St AB ack offs
7
i ¥

Fig. 5- Slotted CSMA/CA

En una red non-beacon-enabled se emplea el mecanismo de acceso al
canal unslotted CSMA/CA, por lo que los dispositivos no deben esperar a
las tramas de sincronismo para transmitir datos. En este tipo de redes, los
dispositivos estan continuamente activos y a la espera de recibir
paquetes, lo que requiere requisitos de potencia mayores. En la siguiente
figura, se muestra el funcionamiento de este tipo de redes.

Un-slofted CSMA

NE=10,
BE = macMinBE

¥

Delay far
randomi{25 - 1) unit
backoff periods

¥

Ferform CCA

Channel idle?
M

NE = NB+1,
BE = min{BE+1, allaxBE)

M B
machlaxCSMABack offs
el

v A
Success I
Fig. 6— UnSlotted CSMA/CA
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1.3.3.- Mecanismo GTS (Guaranteed Time Slot)

GTS es un método de QoS en el sentido que permite que cada
dispositivo tenga una duracion especifica en cada supertrama, para hacer
lo que desee sin contencion o latencia.

Algunas aplicaciones requieren banda ancha para conseguir
latencia baja. Para acoplar estas bajas latencias, la IEEE 802.15.4 LR-
WPAN puede operar en modo opcional de supertrama. El tiempo entre
dos beacon es dividido entre ranuras de tiempo iguales independiente de
la duracion de la supertrama. Un dispositivo puede transmitir en
cualquier tiempo durante una ranura, pero la mayoria completa esta
transmision antes de la siguiente supertrama de beacon.

El mecanismo de GTS, asigna un periodo de libre contencién para
que los dispositivos que lo necesiten, transmitan sus datos sin tener que
luchar por el medio mediante el algoritmo de CSMA/CA. Los slots del
periodo de libre contencion son asignados por el coordinador, por lo que
cada nodo solo podra transmitir en los slots asignados. De esta forma, se
pueden asegurar los requisitos de ancho de banda, y lo que es mas
importante, los requisitos de latencia.

1.3.4.- Escaneo pasivo del medio

Este mecanismo lo emplean los dispositivos para poder asociarse
a un coordinador. Su funcionamiento es simple, y consiste en analizar
todos los canales disponibles y comprobar si hay algin coordinador
enviando beacons en dicho canal. A partir de dicho envio de beacons, se
extraen pardmetros de calidad de dicho coordinador y se almacenan. Una
vez analizados todos los canales, se determina el coordinador que ofrece
un mayor factor de calidad, y el dispositivo se asocia a dicho
coordinador.

1.3.5.- Mecanismo de orfandad

Tras varios intentos fallidos de comunicacion dentro de un cierto
tiempo, las capas superiores de la pila de protocolos pueden concluir que
el dispositivo ha quedado huérfano. Dicho puede tratar de reajustarse con
el grupo al que pertenecia, en cuyo caso inicia el mecanismo de orfandad.

El dispositivo huérfano debe ser capaz de buscar el coordinador al
que pertenecia en el canal adecuado. Para ello genera una notificacion de
orfandad y se queda durante un tiempo escuchado el canal. Si el
coordinador recibe una notificacion de orfandad de un dispositivo
huérfano que anteriormente pertenecia a su grupo, este enviara un
comando para la realineacién con el coordinador, para que de esta forma
el dispositivo que ha quedado huérfano pueda restablecer su condicion de
miembro de la agrupacion. Los dispositivos que reciban dichas
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notificaciones y comandos de orfandad, y no sean huérfanos, los
ignoraran.

Si mediante el mecanismo de orfandad no se logra localizar el
grupo adecuado y su coordinador, el dispositivo puede iniciar un escaneo
pasivo o activo con el fin de encontrar otro grupo para unirse, 0 quizas
empezar su propio grupo.

1.3.6- Otras caracteristicas MAC

Una funcién importante del MAC es la confirmacién de
recepciones exitosas de frames de algin dispositivo. Las recepciones
exitosas y las validaciones de datos o comandos MAC se confirman
por medio de acknowledgment. Si el dispositivo de recepcion no es
capaz de recibir la informacién en ese momento por algin motivo,
el receptor no manda ningun acknowledgment. EI campo de control en el
frame indica si se espera un acknowledgment o no. El frame que contiene
al acknowledgment se manda de regreso inmediatamente después de
que se hace una validacion exitosa del frame de entrada. Los frames
de guia (beacon frames) mandados por el coordinador del PAN y los
frames de acknowledgments nunca son respondidos con algun
acknowledgment.

El estdndar IEEE 802.15.4 proporciona tres niveles de
seguridad: sin seguridad (por ejemplo, aplicaciones de publicidad),
control de acceso a listas (sin seguridad criptografica) y seguridad
con clave simétrica.

1.4.- Capa fisica.

El IEEE 802.15.4 ofrece dos opciones de PHY que combinan con el
MAC para permitir un amplio rango de aplicaciones en red. Ambas PHYs se
basan en métodos de secuencia directa de espectro extendido (DSSS). Se
utiliza DSSS debido a los bajos costes de implementacion digital en circuitos
integrados, y ambas comparten la misma estructura basica de paquetes low-duty-
cycle con operaciones de bajo consumo de energia. La principal diferencia
entre ambas PHYs radica en la banda de frecuencias. La PHY de los 2.4 GHz,
especifica operacion en la banda industrial, médica y cientifica (ISM), que
practicamente esta disponible a nivel mundial, mientras que la PHY de los
868/915 MHz especifica operaciones en la banda de 865 MHz en Europa y 915
MHz en la banda ISM en Estados Unidos. Mientras que la movilidad entre
paises no se anticipa para la mayoria de las aplicaciones de redes en las
casas, la disponibilidad internacional de la banda de los 2.4 GHz ofrece ventajas
en términos de mercados mas amplios y costos de manufactura mas bajos. Por
otro lado las bandas de 868 MHz y 915 MHz ofrecen una alternativa a
la cogestion creciente y demaés interferencias (hornos de microondas, etc)
asociadas a la banda de 2.4 GHz. Y mayores rangos por enlace debido a que
existe menores pérdidas de propagacion.
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Existe una segunda distincién de las caracteristicas de la PHY es
el rango de transmision. La PHY de 2.4 GHz permite un rango de transmision
de 250 kb/s, mientras que la PHY de los 868/915 MHz ofrece rangos de
transmision de 20 kb/s y 40 kb/s respectivamente. Este rango superior de
transmision en la PHY de los 2.4 GHz se atribuye principalmente a un
mayor orden en la modulacion, en la cual cada simbolo representa
maultiples bits. Los diferentes rangos de transmision se pueden explotar para
lograr variedad de objetivos o aplicaciones. Por ejemplo la baja densidad de
datos en la PHY de los 868/915 MHz se puede ocupar en lograr una mayor
sensitividad y mayores &reas de cobertura, con lo que se reduce el niumero de
nodos requeridos para cubrir un area geogréafica, mientras que el rango superior
de transmision en la PHY de los 2.4 GHz se puede utilizar para conseguir
throughput mayores y poca latencia. Se espera que en cada PHY se encuentren
aplicaciones adecuadas a ellas y a sus rangos de transmision.

1.5.- Canalizacion

En el IEEE 802.15.4 se definen 27 canales de frecuencia entre las tres
bandas (ver figura 7 y tabla 2). La PHY de los 868/915 MHz soporta un solo
canal entre los 868 y los 868.6 MHz , y diez canales entre los 902.0 y 928.0
MHz. Debido al soporte regional de esas dos bandas de frecuencias, es muy
improbable que una sola red utilice los 11 canales. Sin embargo, las dos
bandas se consideran lo suficientemente cercanas en frecuencia que se puede
utilizar el mismo hardware para ambos y asi reducir costos de manufactura. La
PHY de los 2.4 GHz soporta 16 canales entre los 2.4 y los 2.4835 GHz con un
amplio espacio entre canales (5 MHz) esto con el objetivo de facilitar los
requerimientos de filtrado en la transmision y en la recepcion.

BER/A15 L i 140 — — 2 MEZ
MHZPHY: Channel 0 Channels 1-10
‘ : l - “!Mﬂ__ f (MHz)
B6E.0 BEB.6 902.0 928.0
2.4 GHz e
PHY Channels 11-26 —= —5MHz
| - : |, f{MHz)
2400.0 24835

Fig. 7 Estructura de canales del IEEE 802.15.4
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Channel number Channel center frequency

{MHz)
k=0 B68.3
k=12 .10 906 + 2(k- 1)

k=112 .. 46 2405 + 5{k - 11}

Tabla 2— Frecuencia de los canales IEEE 802.15.4

Dado que el hogar es propenso a tener multiples redes inaldmbricas
trabajando en las mismas bandas de frecuencias, asi como una interferencia
no intencionada de las diferentes aplicaciones, la capacidad de relocalizacion
dentro del espectro sera un factor importante en el éxito de las redes
inalambricas. El estdndar fue disefiado para implementar una seleccion
dindmica de canales, a través de una seleccion especifica de algoritmos la cual
es responsabilidad de la capa de red. La capa MAC incluye funciones de
basqueda que sigue paso a paso a través de una lista de canales
permitidos en busca de una sefial de guia, mientras que la PHY contiene varias
funciones de bajo nivel, tales como la deteccion de los niveles de energia
recibidos, indicadores de calidad en el enlace asi como de conmutacion de
canales, lo que permite asignacion de canales y agilidad en la seleccion de
frecuencias. Esas funciones son utilizadas por la red para establecer su canal
inicial de operacién y para cambiar canales en respuesta a una pausa muy
prolongada.

1.6.- Estructura de paquetes de informacién.

Para mantener un una interfaz coman y simple con el MAC, ambas capas
PHY comparten una estructura simple del paquete (figura 8). Cada paquete, o
unidad de datos del protocolo PHY (PPDU), contiene un encabezado de
sincronizacion, un encabezado de PHY para indicar la longitud del paquete, y la
carga de informacion, o la unidad de secuencia PHY (PSDU). El predmbulo
de 32 bits esta disefiado para la adquisicion de simbolos y para los tiempos
de chip, y en algunos casos se utiliza para ajustes bruscos en la frecuencia. No
se requiere una ecualizacion en el canal de la PHY debido a la combinacién de
areas de cobertura pequefias con rangos bajos de transmision.

Dentro del encabezado del PHY, se utilizan 7 bits para especificar la
longitud de la carga de datos (en bytes). La longitud de paquetes va de 0 a 127
bytes, a través del overhead de la capa MAC, paquetes con longitud cero
no ocurren en la préctica.

BYTES

]
Cabepera
Singronizazin

PHY 1
CAB SDU FISICA I

CAPA

FISICA
PDU FISICA I

Fig. 8 — Paquete PHY
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1.7.- Modulacion

La PHY en los 868/915 MHz utiliza una aproximacién simple DSSS en la cual
cada bit transmitido se representa por un chip-15 de maxima longitud de
secuencia (secuencia m). Los datos binarios son codificados al multiplicar cada
secuencia m por +1 o -1, y la secuencia de chip que resulta se modula dentro de
la portadora utilizando BPSK (binary phase shift keying). Antes de la
modulacion se utiliza una codificacion de datos diferencial para permitir una
recepcion diferencial coherente de baja complejidad.

La PHY de los 2.4 GHz emplea una técnica de modulacion semi-ortogonal
basada en métodos de DSSS (con propiedades similares). Los datos binarios son
agrupados en simbolos de 4 bits, y cada simbolo especifica una de las 16
secuencias de transmision semi-ortogonales de cdédigo de seudo-ruido
(PN). Las secuencias de PN son concadenadas para que sean datos de
simbolos exitosos, y la secuencia agregada al chip es modulada en la portadora
utilizando MSK (minimum shift keying). El uso de simbolos “casi ortogonales”
simplifica la implementacion a cambio de un desempefio ligeramente menor (<
0.5 dB). Los parametros de modulacion para ambas PHY se resumen en la tabla
3.

Parametro de Datos. Parametros de riego.

PHY Banda Velocidad [Velocidad de| Modulacion | Velocidad | Modulacion

(MHz) de bits simbolos de chip
(kbf/s) (kbaud) (Mchips/s)
868.0-868.6 20 20 BPSK 0.3 BPSK
868/915 (MHz)
(MHz) [902.0-928.0 40 40 BPSK 0.6 BPSK
(MHz)
2.4-4.4835 250 62.5 16-semi 2.0 O-QPSK
(GHz) (GHz) ortogonal.

Tabla 3 — Parametros de modulacion.

En términos de eficiencia (energia requerida por bit), la
sefializacion ortogonal mejora su desempefio en 2 dB que BPSK
diferencial. Sin embargo, en términos de sensitividad de recepcion, la PHY
868/915 PHY tiene una ventaja de 6-8 dB debido a que tiene velocidades de
transmision mas bajas. Por supuesto, que en ambos casos las pérdidas de
implementacidn debido a la sincronizacion, forma del pulso, simplificaciones en
el detector, y demas resultan en desviaciones en sus curvas Optimas de
deteccion.

1.8.- Sensitividad y rango
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Las especificaciones actuales de sensitividad del IEEE 802.15.4
especifican -85 dBm para la PHY de los 2.4 GHz y de -92 dBm para la
PHY de los 868-915 MHz. Dichos valores incluyen suficiente margen para las
tolerancias que se requieren debido a las imperfecciones en la manufactura de
la misma manera que permite implementar aplicaciones de bajo costo. En
cada caso, los mejores articulos deben de ser del orden de 10 dB mejores que las
especificaciones.

Naturalmente el rango deseado estara en funcién de la sensitividad del receptor
asi como de la potencia del transmisor. El estandar especifica que cada
dispositivo debe de ser capaz de transmitir al menos 1 mW, pero
dependiendo de las necesidades de la aplicacion, la potencia de transmisién
puede ser mayor o menor, la potencia actual de transmisién puede ser
menor o mayor (dentro de los limites de regulacion establecidos). Los
dispositivos tipicos (ImW) se espera que cubran un rango de entre 20-30
m, sin embargo, con una buena sensitividad y un incremento moderado en
la potencia de transmision, una red con topologia tipo estrella puede
proporcionar una cobertura total para una casa. Para aplicaciones que
requieran mayor tiempo de latencia, la topologia tipo mesh ofrecen una
alternativa atractiva con coberturas caseras dado que cada dispositivo solo
necesita suficiente energia para comunicarse con su vecino mas cercano.

1.9.- Interferencia de y para otros dispositivos

Los dispositivos que operan en la banda de los 2.4 GHz
pueden recibir interferencia causada por otros servicios que operan en
dicha banda. Esta situacion es aceptable en las aplicaciones que utilizan el
estandar IEEE 802.15.4, las cuales requieren una baja calidad de servicio (QoS),
no requiere comunicacion asincrona, y se espera que realice varios intentos
para completar la transmisiébn de paquetes. Por el contrario, un
requerimiento primario de las aplicaciones del IEEE 802.15.4 es una larga
duracién en baterias. Este objetivo se logra con poca energia de transmision y
muy pocas ciclos de servicio. Dado que los dispositivos IEEE 802.15.4 se la
pasan dormidos el 99.9 por ciento del tiempo, y ocupan transmisiones de
baja energia en el spread spectrum, deben estar trabajando en las vecindades
de la banda de los 2.4 GHz.

2.- Tecnologia

A lo largo de esta seccidn, se va a comentar la tecnologia y el kit de desarrollo
empleados en este Proyecto Fin de Carrera.

2.1.- MicaZ
Los motes MicaZ son dispositivos inalambricos para el desarrollo de
aplicaciones de medicion, control de acceso y demas aplicaciones de redes

sensoras inalambricas. En definitiva, es una plataforma especialmente disefiada
para el desarrollo de todo tipo de aplicaciones para redes sensoras empotradas.
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Los motes MICAz ofrecen una tasa de transferencia de datos via radio, gracias a
la interfaz 802.15.4 (ZigBee), de hasta 250 Kbps, y comunicaciones
inalambricas con otros motes. También soportan funciones de enrutamiento
como si de un router se tratara, ofreciendo la posibilidad de crear redes con
topologia estrella o con topologia mesh o multisalto.

Cada Mote MICAz incorpora un microprocesador ATMEL Megal28L de 7
MHz (Fig. X). Dicho procesador incorpora una EPROM de 128 Kbytes de
espacio para los programas y otra EPROM de 4 kbytes para datos. El procesador
estd conectado a través del puerto UART a una memoria flash externa de 512
kbytes de capacidad.

EPROM

128 Kbytes para
ﬁ Aplicaciones

Bus SPI

External

EPROM ﬁ
512 Kbytes

ATMEL
UART 2 ATmega128L puP

7.3827MHz

3 LEDs ADC 0-7
BO0) UART 1
12C Bus

Conector de 51 pin

Para placas sensoras, JTAG Y
placas programadoras

Fig. 9 - Diagrama de bloques de un mote MicaZ

2.2.- Crossbow

Crosshow ha estado en la vanguardia de la tecnologia de sensores durante
mas de una década, y ha vendido cientos de miles de sensores a mas de 4,000
clientes por todo el mundo. Hoy, Crossbow es el principal proveedor de
tecnologia de sensores inalambricos y sensores MEMS de inercia para la
navegacion y el control.

2.2.1.- WSN OEM Design Kit.

Los sensores inalambricos Crossbow permiten la instalacion de
una red extremo a extremo de forma rapida y econdémica. En este
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Proyecto Fin de Carrera se emplea la tecnologia MicaZ de Crossbow,
incluida en WSN OEM Design Kit.

El Crossbhow OEM Design Kit permite el desarrollo rapido de
sistemas de red de sensor inalambricos.

El Crossbow OEM Design Kit es empleado en sistemas que usan
la banda de frecuencia de 2.4 GHz. El equipo provee un programador de
maodulo, la pasarela de disefio de referencia preprogramada, la pasarela
de sensor/adquisicion de datos y una estacion base con conectividad a
Ethernet. En la tabla 4 se muestra el contenido completo del Kit.

Cantidad Dispositivo

5 MICAz OEM Edition Modules

MICAz OEM Edition Reference Boards

MDAS300 Sensor/Data Acquisition Boards

MDA100 Sensor/Data Acquisition Board

MIB600 Ethernet Gateway

Programming/Debugging Pod

RlRRRklwlo

OEM Module Programmer

Tabla 4 — Contenido del Crosshow OEM Design Kit

2.2.2.- MoteView

MoteView ha sido disefiado para hacer de interfaz entre el usuario
y una red de sensores inalambricos en funcionamiento. MoteView
proporciona a los usuarios las herramientas para simplificar el despliegue
y monitorizacion. También facilita la conexion a una base de datos, para
poder analizar y hacer gréficas a partir de las lecturas de los sensores.

MoteView soporta todas las tarjetas sensoras y de adquisicion de
datos de Crossbow. MoteView trabaja con la serie MICA (plataforma de
red de sensores inalambricos), incluyendo las familias de motesMICA2,
MICA2DOT, y MICAz. Ademas se pueden desarrollar y monitorizar
plataformas de sensores integrados como el sistema de seguridad de
deteccion de intrusos basado en motes MSP o el sistema de
monitorizacién ambiental, basado en los motes MEP.

2.2.3.- MoteWorks

El desarrollo de las aplicaciones de sensor a medida se permite
con la plataforma software de MoteWorks de Crossbow, que esta
disponible como opcion con el Kkit. MoteWorks se optimiza
especificamente para las redes con bateria de baja potencia y proporciona
ayuda para:

- Dispositivos sensores: Pila de protocolos de la red y sistema operativo,

soporte de los estandares (802.15.4), programacion al alcance de la mano
y herramientas de desarrollo.
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- Gateways del servidor: Software intermedio (middleware) para
conectar redes de sensores inaldmbricas con informacion de empresa y
sistemas de gestion

- Interfaz de usuario: Aplicacion del cliente para el analisis y la
supervisién remota, gerencia y configuracion de la red de sensores.

El software MoteWorks no necesita desarrollar la aplicacion para
la programacion remota de la red de sensores, ya que permite configurar
cada nodo y capturar sus datos. Ademas, proporciona un software
adicional Sniffer que permite visualizar el estado radio-eléctrico de la red
de sensores e incluye un soporte via e-mail desde la pagina web de
Crossbow. En la figura 10 se muestra la arquitectura de MoteWorks.

MoteWorks™

MaoteWorks Architecture
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Fig. 10 —Arquitectura de MoteWorks
2.2.4.- MoteConfig

MoteConfig es un GUI basado en Windows empleado para la
programacion de Motes. Esta utilidad proporciona una interfaz para la
configuracién y la descarga de firmware de aplicaciones pre-compiladas
XMesh / TinyOS en Motes. MoteConfig permite al usuario configurar el
ID Mote, identificador de grupo, canal de RF y de potencia de RF. El
usuario también tiene la posibilidad de la programacion over-the-air-
programming presente en todos los XMesh (basada en el firmware).
Todas los firmwares de alta potencia y baja potencia XMesh estan
disponibles para cada dispositivo y sensor de plataforma fabricados por
Crossbow.

3.- TinyOS (TINY MICROTHREADING OPERATING SYSTEM)

TinyOs es un Sistema operativo disefiado especificamente para sensores en red,
con el objetivo de llenar el vacio existente entre las capacidades hardware y el sistema
completo. Este sistema es capaz de manejar las capacidades limitadas del hardware
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eficientemente y estd programado mediante el lenguaje de programacion NesC, el cual
se explica en el apartado 3.1.

Esta disefiado para escalar con las tendencias tecnologicas de la actualidad y
soporta operaciones intensivas de concurrencia y garantiza atomicidad (es posible
construir bloques de sentencias que se ejecutan todo o nada). Emplea un paradigma de
comunicacion basado en Active Message y no maneja memoria dinamica:

* Las zonas de memoria se localizan en memoria estatica.
* No existe memoria dindmica. No hay punteros.
 Una Unica pila asignada la tarea que se ejecuta en un momento dado.
* No existe proteccion de memoria.
El modelo de ejecucién es basado en eventos:

* Soporta altos niveles de concurrencia en poca cantidad de espacio.
* Un Unico contexto de ejecucion se comparte entre tareas de procesamiento no
relacionadas (se evita la sobrecarga de los cambios de contexto).
» Concurrencia, gracias a tareas o procesos de larga ejecucion que ejecutan hasta
completarse en background sin interferir con otros eventos del sistema. Pueden
ser interrumpidos por eventos del sistema de bajo nivel (concepto de
concurrencia).
* Proporciona mecanismos para crear exclusion mutua en secciones de cddigo
(concepto de atomicidad)

El Modelo de programacion esta basado en componentes (modulos):

» Cada modulo es disefiado para operar continuamente respondiendo a eventos
de entrada (alarmas, timer del reloj, radio, etc.).

 Cuando un evento llega, trae con €l el contexto de ejecucion requerido.

* Las aplicaciones deben declarar implicitamente cuando han finalizado de usar
la CPU.

A continuacion se muestran las funciones que puede ejecutar Tinyos:

- Enrutamiento

- Conversor analdgico-digital
- Identificacion de un nodo
- Reserva de memoria

- Conversion serie-paralelo
- Pila de comunicacion

- Radio

- Active Messages

- Logs del sistema

- Reloj del sistema

- Energia del sistema

- Resetear el sistema
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- Generador de numeros aleatorios

- Leds del sistema

- Datos (Int a Leds, a Radio y viceversa)
- Gestidn de errores CRC

3.1.- NesC

NesC es una variante del lenguaje de programacion C, optimizado para
las limitaciones de memoria de las redes de sensores. Existen varias
herramientas que completan y facilitan su uso, escritas en su mayoria en Java y
en Bash. Otras herramientas y librerias asociadas estan escritas principalmente
en C.

NesC es un lenguaje orientado a componentes y esta especialmente
disefiado para programar aplicaciones sobre redes de sensores, en particular en el
sistema operativo TinyOS.

Un programa en NesC esta estructurado mediante componentes, el
usuario crea su propio componente ayudado a su vez de otros componentes ya
creados. Dos componentes podran comunicarse entre mediante una interfaz, la
cual definifird una serie de métodos (commands y events) los cuales deberan ser
implementados en cada componente. Asi, un metodo podra solicitar la ejecucion
de un command de otro componente; por otro lado, para enviar una notificacion
se utilizaran un event.

Todo componente esta dividido Idgicamente en tres partes:
Configuracion, Interfaces y Modulos.

Como se ha dicho anteriormente, una aplicacion escrita para tinyOS se
compone de implementacion de modulos y de configuraciones. En algunos
casos, pueden hacerse aplicaciones solo con archivos de configuraciones. Un
archivo de configuracion consiste basicamente en un archivo formado por los
modulos (o componentes) a utilizar en la aplicacion y la relacion que hay entre
dichos mddulos y las interfaces utilizadas por otros mddulos.

Las interfaces se pueden definir como la parte "visible" de los mddulos.
No se puede acceder a ninguna funcion de un mdédulo si antes no ha sido
definida en una interfaz. Una interfaz puede ser provista por varios modulos
distintos. Por ejemplo, podemos tener una interfaz de comunicaciones que
abstraiga los procedimientos de envio y recepcion de mensajes y varios modulos
que hagan uso de esa interfaz, uno para cada tipo de hardware subyacente (por
ejemplo no se maneja igual el hardware de comunicaciones de una mica2 que el
de una telos). Los métodos seran los mismos y se llamaran igual (la interfaz es la
misma), pero la implementacion interna puede ser totalmente distinta. Nosotros
lo veremos como una caja negra.

Los modulos implementan bloques funcionales generalmente de un nivel

de abstraccion mas bajo que el bloque que los referencia. En los mddulos es
donde se programaran las acciones que llevara acabo nuestro componente. Un
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mismo modulo puede proveer varias interfaces y por lo tanto puede implementar
distintas funcionalidades (Por ejemplo el mddulo AMSender provee las
interfaces Packet, AMPacket, AMSend, etc...). Lo ldgico es que todos los
conjuntos de funciones (interfaces) que implementa un mddulo guarden algun
tipo de relacion. Los mddulos se dividen en tres partes: Provides, son las
interfaces que nuestro componente ofrece, Uses, las interfaces que usa nuestro
componente e Implementation, donde verdaderamente se realizan las acciones
que queremos que realice nuestro programa.
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Capitulo 3 - Desarrollo de una implementacion
basada en 802.15.4

En éste capitulo se va a explicar como se ha realizado el desarrollo y puesta en
marcha de una red de sensores (WSN) con tecnologia 802.15.4 y mddulos
MicaZ/Imote2. Ademas se va a comentar también como se han realizado las
herramientas de analisis de caracteristicas de dichas redes asi como los resultados
obtenidos a través de dichas herramientas.

1.- Puesta en marcha a partir de MoteView

Este apartado explica como realizar la puesta en marcha de una red 802.15.4
empleando para ello MoteView. Como se explica en el apartado 2.2.2. del capitulo 2,
MoteView es un conjunto de herramientas que permiten controlar y analizar facilmente
una red de sensores inaldmbricos. Para ello primero hay que programar los dispositivos
a traves de la herramienta MoteConfig.

1.1.- Programacion a través de MoteConfig

Como se dijo en el apartado 2.2.4. del capitulo 2, MoteConfig es un
interfaz gréafico que proporciona Crossbow para poder programar facilmente
cédigo precompilado XMesh/TinyOS en dispositivos inalambricos 802.15.4.
MoteConfig tiene el siguiente aspecto grafico.

£ MoteConfig B o] |
File ings  Help

ml Remate Progranm I

— Select File to be Uploaded:
I Select.. |
— Platform besh
Type I Fadio Band I tHz e I—
addreszes
MOTE 1D IU 3: [~ Hex [ Autolne Route Update: I Sec
GROUPID  [100 == [~ Hex
- Packet Size I Bytes
—Radio
AR I j I e Payload Size I Bytes
RF Charnel I j I bHz

Fead Fuzes

Clear Test | Wiew Details | Frogram ||_ OTAP Enable Stop |

|Crozsbow Inc, 2006 [ |Device: mib510: Port: com1 [ 4

Fig 11 - Pantalla principal de MoteConfig

31



A lo largo de este proyecto, la programacion de los dispositivos se va a
realizar siempre a traves del dispositivo MIB600, al cual se accede a través de
una conexion Ethernet.

Lo primero que hay que hacer para programar es indicar en Settings el
tipo de dispositivo empleado para la programaciéon (opcion Interface Board
Settings). Se selecciona la opcién MIB600 e indicamos la direccion IP del
dispositivo. Por defecto tiene la direccion 10.1.1.12, aunque se puede modificar
a través de Telnet. La computadora desde la que se realiza la programacién debe
estar configurada para pertenecer a la misma red que el dispositivo.

Z Interface Board Settings H

FParameters

" MIB510 Senial Port:

comfs - [57600 =]

" MIB520's First Serial Port

Frog Comm
* MIB60O0 Host  [10.1.1.99 [10001 | 10002

Apply Close

Fig. 12 — Pantalla de configuracion de Interface Board Settings

Una vez configurado, se pulsa Apply y se puede proceder a la
programacion de los sensores inaldmbricos. En esta parte de la redaccion solo se
va a explicar como programar los sensores con el codigo precompilado que
incluye MoteView en sus librerias para poder empezar a utilizar los dispositivos
inalambricos y los diferentes sensores.

Si se presiona sobre el boton Select, aparece una ventana en donde se
puede seleccionar el archivo que se desea programar. Dependiendo de la funcién
del nodo y del tipo de sensor, se opta por un determinado cédigo precompilado u
otro.

o Si el nodo va a encargarse de capturar todo el trafico generado por los
sensores y después va a enviarlo a un ordenador, se selecciona el fichero
XMeshBase con el perfil HP, pues se supone que este nodo va a estar
conectado a la red eléctrica. Dicho fichero se encuentra en la carpeta
C:\Archivos de programa\Crossbhow\MoteView\xmesh\micaz\XMeshBase

e Si el nodo se encarga de enviar trafico a la red con la informacién de los
sensores, se emplean los ficheros contenidos en las carpetas de
C:\Archivos de programa\Crossbow\MoteView\xmesh\micaz\ dependiendo del
tipo de sensor (MDA100, MDA300, MDA320,MTS300,...) que se
utilice y del tipo de alimentacion del sensor (LP si esta alimentado por
baterias y HP si esta conectado a la red eléctrica).
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Una vez elegido el cdédigo, se selecciona el canal de trabajo, la potencia, el
identificador de grupo y el identificador de nodo y se pulsa el boton de Program.
Si algo va mal durante la programacion, aparece un mensaje de error debajo de
la barra de progreso. Para que todo vaya bien, el nodo programado con
XMeshBase debe tener el identificador de nodo O.

Este codigo precompilado sirve para empezar a trabajar con los sensores
proporcionados por Crossbow. A continuacién se explica como analizar una red
802.15.4 con cddigo XMesh/TinyOS precompilado con la herramienta
MoteView.

1.2.- Analisis de una red utilizando MoteView 2.0
Gracias a la herramienta MoteView 2.0 se puede analizar la red de

sensores y recolectar la informacién obtenida a través de dichos sensores. El
aspecto grafico de esta herramienta es el siguiente.

| Matoview 7.0

| Fle Setmngs Took unis el

Diats | Command | Chaas | Heskh | Hisiogem | Scanepict | Topokagy
T & [ hem

OF o Gaterwsy

O = Foom 51

OF = R BB

O ™ Cerd Foom

O = Fuseum £E3

O w Focm 664

O Poam 655

OB = Foom B56

O Fosm 667
. ERCCE
P e CarrarkTine TGRS 61292 AM

erved MELIBRED | Frror Messages

|| Craarts: Do Databans: Locaient

Fig. 13 — Entorno grafico de MoteView 2.0

Para poder recibir la informacion de los sensores, se debe presionar sobre File
y seleccionar la opcion Connect to WSN. Como la recoleccién de datos de los
sensores se va a hacer a través del nodo conectado a MIB600, se selecciona la
opcién de MIB600, se indica la direccion IP y el puerto por el que se van a
recibir los datos (direccion IP 10.1.1.12 y puerto 10002), se pulsa Next y se
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selecciona el tipo de sensor que se esta utilizando en los motes. Cuando se pulsa
Done, el sensor empieza a recolectar datos de los nodos.
¥4 Connect to WSN

| _Mode | Gateway 'f.Dé.t_a.l:.ra.-'.@ ||_Sensor Board |

{'1&'. ) 3. Select Gateway
L
Made Interface Board | MIES00 :vs
T ——) | . =t -t
Lg Hostname/IP | 10.1.1.12 [»|
| L -
Gateway Port 10002 (sl
Database

Advanced Server Settings ...

Sensor Board

o) [

Fig 14 — Configuracion de la conexion

¥4 Connect to WSN
| Mode | Gatewav | Database | -S_emr_ﬁoard_;
{.'LS" oy 5. Select Sensor Application
Moide Application Name .mm’q v‘
L% Database Table Mame
Gateway []¥iew Alternate Table
Database
Sensor Board

Fig 15 — Seleccion del tipo de sensor

A través del nodo principal, el programa empieza a descubrir el resto de
nodos. Se puede acceder a la informacion de dichos nodos a través de la pestafia
de Data. En dicha pestafia aparece la informacion aportada por el sensor de cada
nodo.
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Para testar el correcto funcionamiento de los nodos a través de los LEDs
y para modificar la tasa de transferencia de los datos o el identificador de nodo,
se emplea la pestafia de Command.

La pestafia Chart, permite realizar gréaficas de los datos capturados por
los sensores.

Gracias a XMesh, los nodos recopilan informacion sobre paquetes
perdidos, enviados, reenviados, rechazados, nivel de bateria, datos de QoS y se
la envian al nodo principal. En la pestafia de Health se muestra toda esta
informacion.

En Histogram, se muestran histogramas con los datos recopilados por
cada nodo.

Mediante Topology se puede ver como estan interconectados todos los
nodos, mostrando como algunos nodos enlutan paquetes de otros para conectarse
con el servidor.

En este primer apartado se ha resumido brevemente como se realiza la
puesta en marcha a partir de MoteView. A continuacion se va a argumentar el
motivo por el que se descartd el uso de esta herramienta y MoteWorks para el
desarrollo de este proyecto fin de carrera.

1.3.- Motivaciones para rechazar el uso de MoteWorks y MoteView

Como se comentd en el apartado 2.2.3. del capitulo 2, MoteWorks es un
conjunto de herramientas que permiten disefiar aplicaciones que trabajan sobre
802.15.4 y gracias a MoteView y MoteConfig, seria muy facil programarlas,
cargarlas en los motes y analizar la red.

De la interconectividad entre motes y el envio de informacion de Health
y de los sensores, se encarga un conjunto de librerias, donde la mayor parte de
las funciones estan precompiladas y que permiten realizar toda esa
funcionalidad.

El problema de programar con MoteWorks, es que solo sirve para crear
aplicaciones por encima de la capa MAC de 802.15.4. Esto se debe a que dicha
capa esta precompilada. Evidentemente toda la funcionalidad de XMesh seria
muy util a la hora de realizar pruebas sobre 802.15.4, pero parametros como la
tasa de transferencia o el método de enrutamiento, se ven limitados a causa de
que el codigo venga precompilado.

Otro problema es que las aplicaciones aportadas por Crossbow no
utilizan una implementacion completa de 802.15.4, siendo el motivo de este
proyecto analizar redes 802.15.4. Crossbow no incluye las funcionalidades de
GTS y de CSMA/CA ranurado. Incorporar estas funcionalidades es imposible ya
que la capa MAC vy la capa PHY estan precompiladas también, y solo se puede
acceder a algunas funciones de éstas.
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Crossbow no implementa 802.15.4 completo porque el radiotransmisor
no soporta dicha implementacion, por lo que se opta por utilizar primitivas B-
MAC (desarrollo MAC de la Universidad de Berkeley) y paquetes MAC
compatibles.

Como el principal motivo de este proyecto es el analisis de redes
802.15.4 completas y poner al limite sus caracteristicas como la tasa de
transferencia o el retardo, se rechaza la posibilidad de avanzar empleando
MoteWorks y MoteView, pese a que facilitarian mucho el anélisis de la red. En
el siguiente apartado se habla de la alternativa para poder desarrollar la idea
inicial del proyecto fin de carrera.

2.- Open-ZigBee

Una vez visto que las herramientas proporcionadas por Crossbow no son validas
para el desarrollo del proyecto, es cuando se busca alguna alternativa. Dicha alternativa
es Open-Zigbee.

Open-ZigBee ofrece de forma gratuita, el codigo fuente para el desarrollo de
aplicaciones basadas en IEEE 802.15.4/ZigBee. Dichas herramientas estan siendo
desarrolladas en colaboracion con IPP-Hurray y Art-Wise FrameWork. Este codigo esta
implementado en nesC y permite poner al limite los distintos pardmetros de los
dispositivos MicaZ, como pueden ser la velocidad de transmision o la potencia radiada,
ya que no emplea codigo precompilado, si no que utiliza codigo abierto. En el proximo
apartado se analizaran las principales funcionalidades implementadas por Open-ZigBee.

2.1.- Estudio de las funcionalidades de Open-ZigBee

En este apartado se van a enumerar las funcionalidades desarrolladas por
Open-ZigBee en la version actual de la implementacion.

- Algoritmo CSMA/CA slotted

- Mecanismo GTS

- Mecanismo de transmision indirecta

- Transmision directa e indirecta de datos GTS

- Gestion del mecanismo de Beacons

- Construccion de la trama — Solo campos con direccionamiento corto y
direccionamiento extendido en la peticiones de asociacion
- Mecanismo de asociacién y desasociacion

- Gestion de MAC PIB

- Condiciones de recepcién de trama

- Deteccion de energia y escaneo del canal pasivo

A continuacion se explica como esta organizada la implementacion en
nesC de Open-ZigBee y cual es la utilidad de cada fichero de la implementacion.
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2.2.- Organizacion de la implementacion

En este apartado se va a comentar la estructura de la implementacion de
Open-ZigBee, la cual se muestra en la figura 16.
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ML .ne F O MLME_ASSOCIATE no

MLME DIZASSCCIATE rc

= MLME BEACON_NOTIEY ne
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Fig 16 — Organizacion de la implementacion de Open-ZigBee

Todos los archivos para la biblioteca deben estar en la carpeta de TinyOS
contrib/hurray/tos. En Interfaces tenemos interfaces genéricas en la cual solo
existe TimerAsync.nc que corresponde a la interfaz encargada de la
sincronizacion del tiempo. En Interfaces/ieee802154/mac estan las interfaces de
conexion para MAC. Dichas interfaces son las siguientes:

-MCPS_DATA.nc — MAC parte comun de la subcapa dato-servicio del punto de
acceso.

-MCPS_PURGE-nc -MAC parte comdn de la subcapa de inicio de punto de
acceso.

-MLME_ASSOCIATE.nc — Administrador de capa MAC asociado al ingreso del
punto de acceso.

-MLME_BEACON_NOTIFY.nc — Administrador de capa MAC para las sefiales
de notificacion del servicio de punto de acceso.

-MLME_COMM_STATUS.nc — Entidad de la capa MAC encargada de
administrar la comunicacion de estado del servicio del punto de acceso.
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-MLME_DISASSOCIATE.nc — Entidad de la capa MAC encargada de desasociar
servicio de punto de acceso.

-MLME_GET.nc - Entidad de la capa MAC encargada de obtener servicio de
punto de acceso.

-MLME_GTS.nc - Entidad de la capa MAC encargada de garantizar “Time Slot
Service” de punto de acceso.

-MLME_POLL.nc- Entidad de la capa MAC encargada del servicio de
encuesta en punto de acceso.

-MLME_RESET.nc — Administrador de capa MAC encargado del servicio de
“RESET” con el Acces Point.

-MLME_SCAN-nc - Administrador de capa MAC encargado del
servisio de “SCAN” con el Acces Point.

-MLME_SET-nc - Administrador de capa MAC encargado del
servisio de “Set” con el Acces Point.

-MLME_START-nc - Administrador de capa MAC encargado del
servisio de “Start” con el Acces Point.

-MLME_SYNC-nc - Administrador de capa MAC encargado del
servicio de sincronizacion con el Acces Point.

-MLME_SYNC_LOSS-nc - Administrador de capa MAC encargado del
servicio de sincronismo perdida con el Acces Point.

En interfaces/ieee802154/phy estan las interfaces de conexion entre las
capas MAC y fisica.Dichas interfaces son las siguientes:

-PD_DATA.nc — PHY “DATA-Service” punto de acceso.

-PLME_CCA.nc -  administracién de la capa fisica — servicio limpiador de
canales punto de acceso.

-PLME_ED.nc - administracion en capa fisica de deteccion de energia.
-PLME_GET.nc - administracion en capa fisica de “GET-SERVICE”.
-PLME_SET.nc - administracion en capa fisica de “SET-SERVICE”.

-PMLE_SET_TRX_STATE.nc - administracion en capa fisica de
colocar valores de inicio a transiver “State-Service” en el acceso.
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En lib/mac se encuentran los archivos de la implementacion de la capa

MAC:
-MAC.nc - Los archivos de configuracién del modulo MacM.
-MACM.nc - Implementacion de la capa MAC.

-mac_const.h - Constantes de la capa MAC.

-mac_enumerations.h- Enumeraciones de la capa MAC.

En lib/phy se encuentran los archivos de implementacion de la capa

fisica:

-Phy.nc - Configuracion del mdédulo de implementacion de
PhyM.nc.

-PhyM.nc - Implementacion de la capa fisica.
-phy_const - Constantes de la capa fisica.
-phy_enumerations.h - enumeraciones de la capa fisica.

Finalmente en tos/system modulos generales del sistema:

-TimerAsysnC.nc - Implementacion de la configuracion del mddulo

TimerAsyncM.
-TimerAsyncM.nc - Implementacién de tiempo asincrénico.

-mac.func.h - Principales funciones genéricas usadas por la
implementacién de la capa MAC.

-frame_format.h - Definicion del formato del frame.

En el siguiente apartado se comentan las funcionalidades implementadas
en cada capa y las relaciones existentes.
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2.3 Implementacion de las capas Fisicay MAC

A continuacion se va a comentar como que se ha implementado cada una
de las capas de Open-ZigBee.

2.3.1.- Implementacion en la capa Fisica

La capa fisica IEEE 802.15.4 es responsable de implementar las
siguientes funcionalidades:

-Activacion y la desactivacion del radiotransmisor

-La detecciodn de energia con el canal presente.

-LQI (link quality indicator) para los paquetes recibidos.
-CCA (Clear channel Assement) para CSMA/CA.
-Seleccion de frecuencia del canal.

-Transmision y recepcion de datos.

PL-SAF FLME-SAP

PLME

FHY
FIB

PHY layer

RF-3AP

Fig 17 - Modelo de referencia de la capa fisica

RF-SAP es la interfaz con la capa fisica por medio del firmware de
CC2420, provisto por TinyOS.

El PD-SAP es la interfaz que intercambia datos entre la capa MAC
y la fisica.

PLME-SAP es la interfaz encargada para intercambiar informacion
de administracion entre las capas Mac y fisica.

2.3.2.- Implementacion en la capa MAC

Las funciones que se implementan en la capa MAC de la IEEE
802.15.4 son las siguientes:

-Generacion sefiales de red si el dispositivo es coordinador.
-Sincronizacion de las sefiales.

-Soporte de PAN, asociacion y desasociacion.

-Soporte de seguridad del dispositivo.

-Uso del mecanismo CSMA-CA para el acceso al canal.
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-Manejo y administracion de mecanismo GTS.
-Resolucidn de conflicto entre dos entidades MAC iguales.

MCPI-SAP WLME-SAP

MAC Common Ix.) MLME

Part Sublayer
o v MAC
PIB
PD-SAF — | PLME-SAP |

Fig 18. Modelo de referencia de la capa MAC.

El blogue MCPS-SAP se encarga de la MSDU (service data unit)
para transferencia de sefiales entre la capa MAC y la capa superior.

El blogue MLME-SAP esta encargado del intercambio de
comandos de administracion entre la capa MAC y la capa superior.

PD-SAP y PMLE-SAP son usadas para conectar la capa MAC
con las funciones provistas por la capa fisica.

El  bloque MAC PIB (MAC PAN Information Base) es
administrado en la capa MAC y es una base de dato de la administracion.
Este bloque almacena la entre otras cosas la siguiente informacion:

- Duracion de espera de “Acknowledgment” (comprobacion del
dato recibido).

- Permisos asociados.

- Respuesta automatica de Datos.

- Opciones de extension de vida de bateria.
- Periodos de extension de vida de bateria.
- Carga de sefal util.

- Largo de carga de sefal util.

- Orden de sefiales.

- Tiempos de transmision de sefales.

- NUmero de secuencia de las sefales.

- Coordinador de direcciones largas.

- Coordinador de direcciones pequefias.

- NUmero de secuencia del dato.

- Opciones de permiso de e GTS.

- Maximos intentos para CSMA.

- Identificador PAN.

- Direcciones cortas.

- Orden de “Superframe” (super trama).

- Tiempo de transaccion persistente.
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Una vez visto como funciona Open-ZigBee, se van a explicar los
conflictos encontrados inicialmente con dicha implementacion para
poder conseguir el objetivo final que es el poder realizar un estudio
estadistico de las redes 802.15.4.

2.4. Open-ZigBee 1.15: Estudio de la implementacion y problemética

Open-ZigBee 1.15 es una implementacion de Open-ZigBee disefiada para
trabajar sobre TinyOS 1.1.15. Para trabajar sobre esta implementacion se hace
uso de Cygwin configurado para trabajar con TinyOS. Cuando se comenzo el
desarrollo del proyecto fin de carrera, esta era la implementacion mas reciente,
aunque unos meses despueés salio Open-ZigBee 2.0 que trabaja sobre TinyOS
2.0.

El primer paso es conseguir la comunicacion entre 2 dispositivos MicaZ.

El campo datos se deja vacio aunque ocupa 32 bytes. El escenario inicial se
muestra en la siguiente figura.

1 - A envia paquete aB

2 - B envia paquete recibido de nuevo aA

Fig 19 — Escenario para comunicacion entre motes

Gracias a la iluminacién de determinados Leds del dispositivo MicaZ, se
determina si los motes estan comunicandose entre si.

Este primer escenario funciona segun lo esperado. Los motes se
comunican sin problema y el sistema de Leds para validar la comunicacién es
un éxito. El siguiente paso es conseguir que uno de los dispositivos MicaZ se
comunique con un PC, para que de esta forma se puedan calcular estadisticas.
En concreto, estadisticas de retardo entre paquetes. Dicha comunicacion se
realiza empleando el dispositivo MIB600. Dicho escenario muestra en la
siguiente figura.
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1 - A envia paquete a B

2 - B envia paquete recibide de nuevoa A
y se calcula algin valor estadistico.

Fig 20 — Escenario para comunicacion serie con PC.

En este escenario es donde encontramos la problematica de emplear
TinyOS 1.15. En él, no se pueden enviar paquetes al PC de una forma sencilla,
y ademés no hay demasiadas aplicaciones de interconexion con un PC en las
que poder basarse. En cierto momento esto puede provocar el desanimo en el
desarrollo de este proyecto, pero solo un mes después de aparecer este
problema, surge Open-ZigBee 2.0, que es la solucion que permite conseguir la
finalidad de este proyecto fin de carrera.

2.5 Open-ZigBee 2.0

Esta es la solucion final utilizada en este proyecto fin de carrera. Esta
implementacion, muy similar a la version 1.15, pero trabajando sobre TinyOS
2.0, y permite el envio de datos a través de una conexién serie entre un
dispositivo MicaZ y un PC. Su estudio va a ser mucho mas detallado y en
dicha solucion se implementaran todos los escenarios necesarios para la toma
de estadisticas.

Para el desarrollo de esta solucion, es necesario instalar en un PC el
sistema operativo XubunTOS. Dicho sistema operativo no es mas que una
version optimizada de Xubuntu para el desarrollo de aplicaciones basadas en
TinyOS. Xubuntu es una distribucion oficial basada en la distribucion Linux
Ubuntu, que utiliza el entorno de escritorio Xfce. Xubuntu esta disefiado para
usuarios con computadores que poseen recursos limitados de sistema, 0 para
usuarios que buscan un entorno de escritorio altamente eficiente.

Todos los ficheros utilizados en el desarrollo de este Proyecto Fin de
Carrera emplean como raiz el siguiente directorio:

\opt\tinyos-2.x-contrib\hurray2x\apps\
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2.5.1. — Desarrollo de la comunicacion entre Motes

Como se hace en el apartado 2.4, en primer lugar se va a explicar
como se ha desarrollado la comunicacion entre 2 dispositivos MicaZ. En
este apartado, a diferencia del apartado 2.4, se va explicar también como
se ha implementado el escenario. El sistema a desarrollar es el
representado en la siguiente figura.

1 - A envia paquete aB

2 - B envia paquete recibido de nuevo aA

Fig 21 — Primer sistema implementado

Cuando los dispositivos envian o reciben paquetes, se encienden
0 apagan distintos Leds para saber que la comunicacion ha sido exitosa.

En primer lugar hay que diferenciar cual va a ser el extremo que
va a encargarse de la gestion de la comunicacion, es decir, que extremo
va a ser el PANCoordinator. Esta tarea se decide asignar al extremo B la
funcién de PANCoordinator. El envio de paquetes entre Motes queda
reflejado en la siguiente figura:

Originator Originator Recipient Recipient
higher layer MAC MAC higher layer
MCPS-DATA. request < Data frame
P
Acknowledgment (if requested)
<4
MCPS-DATA.indication
g
MCPS-DATA.confirm
%
| | | I

Fig. 22 — Envio de paquetes
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2.5.1.1.- Implementacion de PANCoordinator.

PANCoordinator se encarga de devolver los paquetes
recibidos desde el extremo A de nuevo a dicho extremo. Los
ficheros correspondientes a esta implementacion se encuentran en

el directorio SimpleRoutingExample\PANCoordinator del
directorio raiz.
La implementaciébn se desarrolla en el fichero

SimpleRoutingExampleM.nc. Primero se cargan los interfaces
necesarios para el uso de 802.15.4 y el control del dispositivo
MicaZ

module SimpleRoutingExampleM {

//MICA CONTROL
uses interface
uses interface
uses interface
uses interface

Boot;

Leds;

Timer<TMilli> as TimerO;
Timer<TMilli> as Timer_Send;

/7/NAC
uses

interfaces
interface MLME_START;

uses
uses

uses
uses

uses
uses

uses

uses
uses

uses
uses

uses

}

variables que van a ser

interface
interface

interface
interface

interface
interface

interface

interface
interface

interface

interface

interface

MLME_GET;
MLME_SET;

MLME_BEACON_NOTIFY;
MLME_GTS;

MLME_ASSOCIATE;
MLME_DISASSOCIATE;

MLME_ORPHAN;

MLME_SYNC;
MLME_SYNC_LOSS;

MLME_RESET;
MLME_SCAN;

MCPS_DATA;

La segunda fase es la definicion e inicializacién de

implementacion.

utilizadas a

implementation {

PANDescriptor pan_des;

lo

largo de esta
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uint32_t my_ short _address=0x00000000;

uint32_t DestinationMote[2];
uint32_t SourceMoteAddr[2];

event void Boot.booted() {

DestinationMote[0]=0x00000000;
DestinationMote[1]=0x00000002;

my_short_address = 0x0000;

//Genera el evento que va a iniciar al
PANCoordinator.
call TimerO.startOneShot(4000);

Ahora el PANCoordinator se establece como tal y
comienza el proceso de envio de beacons.

event void TimerO.fired() {

uint8_t v_temp[2];

//establece la variable de direccion corta
v_temp[0] = (uint8 _t)(my_short_address >> 8);
v_temp[1] = (uint8_t)(my_short_address );

call MLME_SET.request(MACSHORTADDRESS,v_temp);

//establece la variable MAC PANID
v_temp[0] = (uint8_t)(MAC_PANID >> 8);
v_temp[1] = (uint8_t)(MAC_PANID );

call MLME_SET.request(MACPANID,v_ temp);

//Comienza el envio de beacons

call MLME_START.request(MAC_PANID,
LOGICAL_CHANNEL, BEACON_ORDER,
SUPERFRAME_ORDER,1,0,0,0,0);

//Se modifica el LEDO para indicar que esta

listo para recibir mensajes.

call Leds.ledOToggle(Q);

Una vez echo esto, el dispositivo coordinador se queda a la
espera de recibir paquetes y generar respuestas. Dicha recepcion y
reenvio se realiza de la siguiente forma:

//Esta funcion se le llama cuando se recibe un
paquete
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event error_t MCPS DATA.indication(uintl6_t
SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8 t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6_t ACLEntry)

{

//Se modifica el LED2 al recibir
call Leds.led2Toggle();

//Se envia a la direccién deseada. En
este escenario esta preestablecida

DestinationMote[0]=0x00000000;

DestinationMote[1]=0x00000002;

//set_txoptions(ack, gts,
indirect_transmission, security)

call MCPS_DATA.request(SHORT_ADDRESS,
MAC_PANID, SrcAddr, SHORT_ADDRESS, MAC_PANID,
DestinationMote, 1, msdu,l,set txoptions(1,0,0,0));

//5e modifica el LED1 al enviar
call Leds.led1Toggle();

return SUCCESS;
}

Para el correcto funcionamiento del sistema, también
deben definirse distintos eventos relacionados con 802.15.4.
Dichos eventos no afectan al funcionamiento del escenario ya que
son eventos vacios, pero deben estar definidos ya que estan
definidos en el interfaz de la capa MAC.

/****NMLME-SCAN*****/

event error_t MLME_SCAN.confirm(uint8_t
status,uint8_t ScanType, uint32_t UnscannedChannels,
uint8_t ResultListSize, uint8_t EnergyDetectList[],
SCAN_PANDescriptor PANDescriptorList[])

{

return SUCCESS;
}

/****NLME-ORPHAN****/

event error_t MLME_ORPHAN. indication(uint32_t
OrphanAddress[1], uint8_t SecurityUse, uint8_t
ACLENntry)
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return SUCCESS;
3

[/****MLME-RESET****/

event error_t MLME _RESET.confirm(uint8_t status)
{

return SUCCESS;

}

/****MLME-SYNC-LOSS****/
event error_t MLME _SYNC LOSS.indication(uint8_t
LossReason)

{

return SUCCESS;
}

/*FFFNMLME-GTS****/

event error_t MLME_GTS.confirm(uint8_t
GTSCharacteristics, uint8_t status)

{

return SUCCESS;
3

event error_t MLME _GTS.indication(uintl6_t
DevAddress, uint8_t GTSCharacteristics, bool
SecurityUse, uint8_t ACLEntry)

{
return SUCCESS;

ks

/****NMLME-BEACON NOTIFY****/

event error_t MLME_BEACON_NOTIFY.indication(uint8_t
BSN, PANDescriptor pan_descriptor, uint8 t
PenAddrSpec, uint8_t AddrList, uint8 t sduLength,
uint8_t sdu[])

{

return SUCCESS;

}
/****MLME-START****/

event error_t MLME_START.confirm(uint8_t status)
{

return SUCCESS;
3

/**H X NLME-SET****/

event error_t MLME_SET.confirm(uint8_t status,uint8 t

PIBAttribute)
{

return SUCCESS;

by
/%5 FNLME-GET****/

event error_t MLME_GET.confirm(uint8_t status,uint8_ t

PIBAttribute, uint8_t PIBAttributeValuel[])
{
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return SUCCESS;
3

/****NMLME-ASSOCIATE****/

event error_t MLME_ASSOCIATE.indication(uint32_t
DeviceAddress[], uint8_t Capabilitylnformation, bool
SecurityUse, uint8 _t ACLEntry)

{

return SUCCESS;
3

event error_t MLME_ASSOCIATE.confirm(uintl6_t
AssocShortAddress, uint8_t status)

{
return SUCCESS;

by

/****NMLME-DISASSOCIATE****/

event error_t MLME_DISASSOCIATE. indication(uint32_t
DeviceAddress[], uint8_ t DisassociateReason, bool
SecurityUse, uint8 _t ACLEntry)

{
return SUCCESS;

}

event error_t MLME_DISASSOCIATE.confirm(uint8_t
status)

{
return SUCCESS;
ks

/****NCPS-DATA****/
event error_t MCPS_DATA.confirm(uint8_t msduHandle,
uint8_t status)

{

return SUCCESS;
3

Una vez definido todo esto, se define un fichero de
configuracion (SimpleRoutingExample.nc) donde se indican todas
las relaciones 802.15.4 y la implementacion realizada:

#include <Timer.h>

#include "simpleroutingexample._h"
#include "phy_const.h"

#include "'phy_enumerations.h"
#include "mac_const.h"

#include "mac_enumerations.h"
#include "mac_func.h"

configuration SimpleRoutingExample {

}

implementation
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components MainC;
components LedsC;
components SimpleRoutingExampleM;

SimpleRoutingExampleM.Boot -> MainC;
components Mac;
SimpleRoutingExampleM.Leds -> LedsC;

components new TimerMilliC() as TimerO;
SimpleRoutingExampleM.Timer0O -> TimerO;

components new TimerMilliC() as Timer_Send;
SimpleRoutingExampleM.Timer_Send ->Timer_Send;

//MAC interfaces
SimpleRoutingExampleM.MLME_START -> Mac.MLME_START;

SimpleRoutingExampleM_MLME_GET ->Mac.MLME_GET;
SimpleRoutingExampleM.MLME_SET ->Mac.MLME_SET;

SimpleRoutingExampleM.MLME_BEACON_NOTIFY -
>Mac .MLME_BEACON_NOTIFY;
SimpleRoutingExampleM_MLME_GTS -> Mac.MLME_GTS;

SimpleRoutingExampleM.MLME_ ASSOCIATE-
>Mac .MLME_ASSOCIATE;

SimpleRoutingExampleM_MLME_DISASSOCIATE-
>Mac .MLME_DISASSOCIATE;

SimpleRoutingExampleM.MLME ORPHAN->Mac .MLME_ORPHAN;
SimpleRoutingExampleM.MLME_SYNC->Mac.MLME_SYNC;
SimpleRoutingExampleM.MLME_SYNC_LOSS-

>Mac .MLME_SYNC_LOSS;
SimpleRoutingExampleM.MLME RESET->Mac.MLME_RESET;

SimpleRoutingExampleM.MLME_SCAN->Mac.MLME_SCAN;

SimpleRoutingExampleM.MCPS_DATA->Mac.MCPS_DATA;

El fichero simpleroutingexample.h contiene informacion
sobre la trama MAC, de los beacons y el identificador del
PANCoordinator. Este fichero es comun para los dos extremos.

#define BEACON_ORDER 6
#define SUPERFRAME_ORDER 4
#define LOGICAL_CHANNEL Ox15
#define MAC_PANID 0x1234
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Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia
en la consola de XubunTOS:

make micaz install.0 eprb,10.1.1.12

2.5.1.2.-Desarrollo del extremo EndDevice

A continuacion se va a explicar como se desarrolla el
extremo que se encarga de conectarse al PANCoodinator, enviarle
paquetes y esperar su respuesta. Los ficheros correspondientes a
esta implementaciébn se encuentran en el directorio
SimpleRoutingExample\EndDevice del directorio raiz.

La implementacion se desarrolla en el fichero
SimpleRoutingExampleM.nc. Igual que en el apartado anterior,
primero se cargan los interfaces necesarios para el uso de
802.15.4 y el control del dispositivo MicaZ y se realiza la
definicion e inicializacion de variables que van a ser utilizadas a
lo largo de esta implementacion

module SimpleRoutingExampleM {

uses interface Boot;
uses interface Leds;

uses interface Timer<TMilli> as TimerO;
uses interface Timer<TMilli> as Timer_Send;

//MAC interfaces
uses interface MLME_START;

uses interface MLME_GET;
uses interface MLME_SET;

uses interface MLME BEACON_NOTIFY;
uses interface MLME_GTS;

uses interface MLME_ASSOCIATE;
uses interface MLME_DISASSOCIATE;

uses interface MLME_ORPHAN;

uses interface MLME_SYNC;
uses interface MLME_SYNC LOSS;

uses interface MLME RESET;
uses interface MLME_SCAN;

uses interface MCPS_DATA;

}
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implementation {

PANDescriptor pan_des;

uint32_t my_ short_address=0x00000000;
uint32_t DestinationMote[2];

uint32_t SourceMoteAddr[2];

event void Boot.booted() {
printfUART_init(Q);

printfUART("i_am_pan: %i\n', TYPE DEVICE);

DestinationMote[0]=0x00000000;
DestinationMote[1]=0x00000002;

call TimerO.startOneShot(4000);
}

Ahora el dispositivo EndDevice debe tratar de contactar
con su PANCoordinator antes de comenzar a enviarle paquetes.

event void TimerO.fired() {

uint8_t v_temp[2];

my_short_address = TOS_NODE_1ID;

//Establece la direcciodn corta.
v_temp[O] (uint8_t)(my_short_address >> 8);
v_temp[1] (uint8_t)(my_short_address );

call MLME_SET.request(MACSHORTADDRESS,v_temp);

//Establece el MAC_PANID
v_temp[O] (uint8_t) (MAC_PANID >> 8);
v_temp[1] (uint8_t) (MAC_PANID );

//Contacta con dicho PANCoodinator
call MLME_SET.request(MACPANID,v_temp);

//Se modifica el LEDO para indicar que ha
contactado con el PANCoordinator
call Leds.ledOToggle(Q);

//Genera un evento que se repite cada 1000ms y
que se va a encargar del envio de paquetes al
otro extremo.

call Timer_Send.startPeriodic(1000);

52



El evento que gestiona el envio de paquetes es el
siguiente:

event void Timer_Send.fired() {

//Se crea un campo de datos vacio
uint8_t msdu_payload[4];

DestinationMote[[0]=0x00000000;
DestinationMote[1]=0x00000000;

SourceMoteAddr[0]=0x00000000;
SourceMoteAddr[1]=TOS_NODE_ID;

//Se envian los datos
//set_txoptions(ack, gts,
indirect_transmission, security)

call MCPS_DATA.request(SHORT_ADDRESS,
MAC_PANID, SourceMoteAddr, SHORT_ADDRESS,
MAC_PANID, DestinationMote, 2,
msdu_payload,1,set_txoptions(1,0,0,0));

}
//Se cambia el estado del LED2 indicado que hay

transmision
call Leds.led2Toggle(Q);

}

Cuando responde PANCoordinator, se cambia el estado
del LED1 para indicar que se ha recibido un paquete.

event error_t MCPS DATA.indication(uintl6_t
SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8 t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6é_t ACLEntry)

{

call Leds.led1Toggle();

Al igual que para PANCoordinator, para el correcto
funcionamiento del sistema, también deben definirse distintos
eventos relacionados con 802.15.4. Dichos eventos no afectan al
funcionamiento del escenario, pero deben estar definidos y son
iguales a los del PANCoordinator.

El archivo de configuracion asi como el fichero

simpleroutingexample.h estan definidos de la misma manera que
para el PANCoordinator.
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Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia
en la consola de XubunTOS:

make micaz install.2 eprb,10.1.1.12

Ya se dispone de un sistema de transmision de datos entre
dispositivos MicaZ. Falta conseguir que dichos datos sean
enviados a un PC. Para ello, en el siguiente apartado, se explica
como comunicar un dispositivo MicaZ con un PC.

2.5.2.- Comunicacion PC —-MicaZ
Ahora se va a tratar de comunicar el PC con el dispositivo MicaZ

a través de un dispositivo MIB600 y su conexion Ethernet. El sistema a
implementar seria el mostrado en la siguiente figura.

1- A envia paquete a B

2 - B envia paquete recibide de nuevoa A
y se calcula algiin valor estadistico.

Fig 23 — Comunicacion PC-MicaZ

En este escenario, el PC le manda un paquete al dispositivo
MicaZ, este dispositivo nada mas recibirlo, lo reenvia al PC. El
dispositivo MicaZ estd programado utilizando nesC, mientras que el
codigo que se encarga de enviarle paquetes desde el PC al dispositivo
MicaZ est4 programado en Java. En la siguiente figura se muestra el
funcionamiento de la implementacion:
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Dievice

PC

Recelve recelve

Receive. receive

Recefve. recetve

Recefve. recetve

sendPacket messageRecetved

ressageReceived

sendPacket

Fig. 24 — Envio de paquetes entre PC y MicaZ
2.5.2.1.- Implementacion para el dispositivo MicaZ

Como se indica en el apartado anterior, el dispositivo
MicaZ esta implementado en nesC. Los ficheros correspondientes
a esta implementacion se encuentran en el directorio
SimpleRoutingExample\Micaz del directorio raiz.

La implementacion se desarrolla en el fichero
SimpleRoutingExampleM.nc. En primer lugar se cargan los
interfaces necesarios de la comunicacion serie y el control del
dispositivo MicaZ y se realiza la definicion e inicializacion de
variables que van a ser utilizadas a lo largo de esta
implementacion.

module SimpleRoutingExampleM {
uses interface Boot;
//Comunicacion serie
uses interface SplitControl as Control;
uses interface Receive;
uses interface AMSend;
uses interface Packet;

}

implementation {

//Serial
message_t packet;

bool locked = FALSE;

uintl6é_t counter = O;
void alPC(uint8_t msduaux);

event void Boot.booted() {
call Control._start();
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A continuacion se crea la funcién que va a gestionar el
envio de datos al PC.

void alPC(uint8_t aux) {
if (locked) {
return;
}
else {
test_serial_msg t* rcm =
(test_serial_msg_t*)call Packet.getPayload(&packet,
NULL);
if (call Packet.maxPayloadLength() <
sizeof(test_serial_msg t)) {
return;

}

rcm->counter = aux;
if (call AMSend.send(AM_BROADCAST_ADDR,
&packet, sizeof(test _serial_msg t))== SUCCESS) {
locked = TRUE;
}
}

La siguiente funcion se encarga de la recepcion de datos
desde el PC, y que se ejecute la funcion de envio de los datos
recibidos al PC.

event message t* Receive.receive(message t* bufPtr,
void* payload, uint8_t len) {
uint8_t carga;
if (len = sizeof(test_serial_msg t)) {return
bufPtr;}
else {
test_serial_msg_t* rcm =
(test_serial_msg_t*)payload;
carga=rcm->counter;

call Leds.ledOToggle(Q);
alPC(carga);
return bufPtr;
}
}

Por dltimo, deben estar definidas algunas funciones
relacionadas con el control de la comunicacion.

event void AMSend.sendDone(message t* bufPtr, error_t
error) {
if (&packet == bufPtr) {
locked = FALSE;
}
}

event void Control._startDone(error_t err) {
it (err == SUCCESS) {
//call MilliTimer.startPeriodic(1000);
¥
¥
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event void Control.stopDone(error_t err) {}

El archivo de configuracion SimpleRoutingExample.nc
esta definido de la siguiente manera:

#include <Timer.h>

configuration SimpleRoutingExample {

}

implementation

{

components MainC;

components SimpleRoutingExampleM;
components SerialActiveMessageC as AM;
components new TimerMilliCQ);

SimpleRoutingExampleM.Boot -> MainC;
components Mac;

//Gestiona la comunicacién Serie (Control,
recepcion, envio y formato de paquetes)
SimpleRoutingExampleM.Control -> AM;
SimpleRoutingExampleM_Receive ->
AM_Receive[AM_TEST_ SERIAL_MSG];
SimpleRoutingExampleM.AMSend ->
AM_AMSend[AM_TEST_SERIAL_MSG] ;
SimpleRoutingExampleM.Packet -> AM;

}

Finalmente hay que definir el fichero TestSerial.h de la
siguiente forma:

#ifndef TEST_SERIAL_H
#define TEST SERIAL_H

typedef nx_struct test_serial_msg {
nx_uintl6_t counter;
} test serial _msg t;

enum {
AM_TEST_SERIAL_MSG = 9,

}1
#endi

2.5.2.2.- Implementacion en PC
Para que el PC mande paquetes al dispositivo y que reciba

las respuestas, hay que desarrollar una aplicacién en Java. Los
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ficheros correspondientes a esta implementacion se encuentran en
el directorio SimpleRoutingExample\PC del directorio raiz.

La implementacion se desarrolla en el fichero
TestSerial.java. Para desarrollar dicha aplicacion, lo primero que
hay que hacer es incluir todas las librerias necesarias para trabajar
con TinyOS y para almacenar las estadisticas en ficheros de texto.

//Almacenamiento en ficheros
import java.io.lOException;
import java.io.*;

//Control de TinyOS

import net.tinyos.message.*;
import net.tinyos.packet._*;
import net.tinyos.util.™;

El siguiente paso es la definicion de variables que van a
ser utilizadas a lo largo del desarrollo de la aplicacién y su
inicializacion.

private MotelF motelF;
private long retardo[];
private int contador;
private int counter;
private long todos;
private DataOutputStream dos;
private TestSerialMsg payload;
public TestSerial(MotelF motelF) {
counter=0;
contador=0;
todos=0;
payload = new TestSerialMsg();
retardo=new long[256];
this.motelF = motelF;
this.motelF.registerListener(new TestSerialMsg(),
this);
try{
dos = new DataOutputStream(new
FileOutputStream(*'log/Retardo.l1og'™));
}catch(Exception e){
System.out.printin(e.getMessage());

}

La funcion que se encarga del envio de los paquetes es
sendPacket. SendPacket envia constantemente paquetes al
dispositivo micaZ. Nada mas terminar el envio de un paquete, se
envia el siguiente. Esta funcion se define como se muestra a
continuacion.

public void sendPacket() {

try {
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//System._out.printIn(’'Mandando mensaje

"+contador+" _._..");
payload.set_counter(contador);
counter=counter+1;

motelF.send(0, payload);
retardo[contador]=System.nanoTime();

//La variable contador indica el numero de secuencia

del paquete enviado, para poder identificarlo al
recibirlo//
if(contador==255){

contador=0;

}

else{
contador=contador+1;

}

catch (10Exception exception) {
System.err.printIn(*'Exception thrown when
sending packets. Exiting.');
System_err._printIn(exception);

}

sendPacket();

La funcion que gestiona la recepcion de paquetes por parte
del dispositivo MicaZ se define como messageReceived. Dicha
funcidn se encarga también de almacenar el tiempo de llegada de
cada paquete en un fichero de texto, para asi verificar su
recepcion (identificandolo con el ndmero de secuencia) y

determinar también el retardo de la recepcion de paquetes.

public void messageReceived(int to, Message message)

{
if(todos==0){
todos=System._.nanoTime();
}
int paquete;
String datos;
TestSerialMsg msg = (TestSerialMsg)message;
paquete=msg.get_counter();
retardo[paquete]=System.nanoTime()-todos;
datos=""Recibido mensaje ''+paquete+" con un
tiempo de " + retardo[paquete]/1000000+'"\n"";
try{
dos.writeBytes(datos);
}catch(Exception e){
System.out.printlIn(e.getMessage()+" error al
almacenar estadisticas™™);

}
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Por ultimo, se define usage para informar al usuario de los
errores en los comandos necesarios para la inicializacion del
programa, y main, que se encarga de lanzar el programa al hacer
una inicializacion correcta de éste.

private static void usage(Q) {
System.err.printIn('usage: TestSerial [-comm
<source>]");

}

public static void main(String[] args) throws
Exception {
String source = null;
if (args.length == 2) {
if (largs[0].equals('-comm™)) {
usage();
System.exit(l);
}

source = args[1];
}
else if (args.length = 0) {

usage();
System.exit(1);

}

PhoenixSource phoenix;

if (source == null) {
phoenix =
Bui ldSource.makePhoenix(PrintStreamMessenger.err);

}

else {
phoenix = BuildSource.makePhoenix(source,
PrintStreamMessenger.err);

}

MotelF mif = new MotelF(phoenix);
TestSerial serial = new TestSerial(mif);
serial .sendPacket();

}

Es interesante la descripcion de  como funciona el
mecanismo de orfandad y busqueda pasiva de canales. En el
siguiente apartado se explica el funcionamiento de la herramienta
AssociationExample para dicho analisis.

2.5.3.- Orfandad y busqueda pasiva de canales

La herramienta expuesta en este apartado se emplea para hacer un

andlisis de las caracteristicas de orfandad y busqueda pasiva de canales.
Como se describe en el apartado 1.3.4. del capitulo 2, cuando un
dispositivo MicaZ se quiere conectar a un coordinador, puede realizar un
escaneo de todos los canales para buscar el coordinador que le pueda
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ofrecer las mejores condiciones de conexion, es decir, el coordinador que
mas nivel de sefal le ofrezca. A este mecanismo se le conoce como
escaneo pasivo de canales. Una vez determinado cual es el mejor
coordinador, se conecta a éste y comienza a funcionar en dicha red.
(Fig.24,Fig. 25y Fig. 26)

Device Device Coordinator
higher layer MAC MAC
MLME-SCAN request
P
Set 1* Channel
—p
ScanDuration X
Beacon
=
—p
Set 2" Channel
—p
MLME-SCAN.confirm
n
] ] ]

Fig. 25 — Escaneo pasivo de canales
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Fig. 26 — Mecanismo de asociacién pasiva del dispositivo
EndDevice
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Fig. 27 — Mecanismo de asociacion pasiva del dispositivo
EndDevice

Si el dispositivo en algin momento pierde la comunicacion con el
coordinador, durante un tiempo va a intentar reconectarse a éste y en caso
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de no poder, y pasado dicho tiempo, empleara el mecanismo de escaneo
pasivo para buscar otro coordinador. Este mecanismo se conoce como
mecanismo de orfandad y esta explicado en el apartado 1.3.5. del capitulo
2. A continuacién se muestra el funcionamiento de dicho mecanismo:

Coordinator Coordinator Device
higher layer MAC MAC

EndDevice

Orphan notification

MLME-ORPHAN.indication <
¢

MLME-ORPHAN.response

Coordinator realignment

>
MLME-COMM-STATUS.indication
o
[ ] ] [ ]

Fig. 28 — Secuencia de mensajes del mecanismo de orfandad

A continuacion se va a describir como se ha desarrollado una
herramienta para el analisis de dichos mecanismos. El sistema a
implementar incluye dos dispositivos MicaZ en los cuales uno de los
dispositivos hace las veces de coordinador, y el otro de extremo remoto
que quiere conectarte o reconectarse a dicho coordinador mediante los
mecanismos explicados. Una vez conectado al coordinador, éste se
dedica a enviarle paquetes cada cierto tiempo. Dicha transmision se para
cuando se pierde la conexion con el coordinador, y se reactiva dicha
transmision si se reconecta 0 si se conecta a otro coordinador. En la
figura siguiente se muestra el sistema a implementar.

; i 2.- Encuentra al "mejor™ coordinador ¥ Se asocia a este
1- Escaneo pasivo del medio

3.- Gomienza la transmision de paquetes al coordinador

A.- Se pierde la comunicacion con el coordinador ¥ comienza a funcionar el mecanismo de orfandad. En
£as0 de no conseguir la reconexian con el coordinador al que se estaba asociado. volver al paso 1.

Coordinador

Fig 29 — Orfandad y escaneo pasivo
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2.5.3.1.- Implementacion del coordinador

A continuacion se va a explicar como se desarrolla el
coordinador. Los ficheros correspondientes a esta
implementacion se encuentran en el directorio
AssociationExample\Coordinator del directorio raiz.

La implementacion se desarrolla en el fichero
AssociationExampleM.nc. En  primer lugar se cargan los
interfaces necesarios para el uso de 802.15.4 y el control del
dispositivo MicaZ y se realiza la definicion e inicializacion de
variables que van a ser utilizadas a lo largo de esta
implementacién

#include <Timer.h>
#include "printfUART.h"
module AssociationExampleM {

uses interface Boot;
uses interface Leds;

uses interface Timer<TMilli> as TimerO;
uses interface Timer<TMilli> as Timer_Send;
//1Interfaces MAC

uses interface MLME_START;

uses interface MLME_GET;
uses interface MLME_SET;

uses interface MLME_BEACON_NOTIFY;
uses interface MLME_GTS;

uses interface MLME_ASSOCIATE;
uses interface MLME _DISASSOCIATE;

uses interface MLME_ORPHAN;

uses interface MLME_SYNC;
uses interface MLME_SYNC LOSS;

uses interface MLME_RESET;

uses interface MLME_SCAN;

uses interface MCPS_DATA;

}

implementation {

//associated devices
uintl6_t address_poll = 0x0003;
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neighbour_table associated_devices[4];

uintl6_t search_associated_devices(uint32_t extl,
uint32_t ext2);

uint8 t number_associations =0;
PANDescriptor pan_des;
uintlé_t my short address= Oxffff;

uint8_t received _beacon count=0;
uint32_t coordinator_addr[2];

uint8_t go_associate =0;
event void Boot.booted() {

//Se asigna la direccion corta del coordinador
y se genera un evento para que el coordinador se
establezca como tal

my_short_address = 0x0000;
call TimerO.startOneShot(3000);

Ahora el coordinador se establece como tal y comienza el
proceso de envio de beacons.

event void TimerO.fired() {
uint8_t v_temp[2];
uint32_t c_addr[2];
frame_counter=1;
associated_devices[0] .extended1=0x00000002;
associated_devices[0].extended2=0x00000002;
associated_devices[0].assigned_short=0x0004;
//Se establece la direccién corta

v_temp[0] = (uint8 _t)(my_short_address >> 8);
v_temp[1] (uint8_t)(my_short_address );

call MLME_SET.request(MACSHORTADDRESS,v_temp);

//Se establece el identificador de PAN
v_temp[O] (uint8_t)(MAC_PANID >> 8);
v_temp[1] (uint8_t) (MAC_PANID );

call MLME_SET.request(MACPANID,v_temp);

//Comienza el envio de beacons
call MLME_START.request(MAC_PANID,
LOGICAL_CHANNEL, BEACON_ORDER,
SUPERFRAME_ORDER,1,0,0,0,0);
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Un dispositivo trata de asociarse al coordinador y éste
genera el siguiente evento:

/****MLME-ASSOCIATE****/

event error_t MLME_ASSOCIATE.indication(uint32_t
DeviceAddress[], uint8_t Capabilitylnformation, bool
SecurityUse, uint8 _t ACLEntry)

//E1 dispositivo coordinador recibe la peticion de
asociacion y le asigna una direccién corta al
dispositivo.

address_poll ++;

number_associations++;

call
MLME_ASSOCIATE. response(DeviceAddress,address_poll,
CMD_RESP_ASSOCIATION_SUCCESSFUL, 0);
return SUCCESS;

}

El coordinador se queda ahora a la espera de recibir
paquetes. Cuando recibe un paquete, éste simplemente lo procesa
y no hace nada mas. Esto se puede observar en la funcion que
gestiona la recepcion de paquetes, la cual es una funcion vacia.

event error_t MCPS_DATA.confirm(uint8_t msduHandle,
uint8_t status)

{

return SUCCESS;

}
event error_t MCPS DATA.indication(uintl6_t

SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6 t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8_t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6 t
SecurityUse, uintl6é_t ACLEntry)

{

return SUCCESS;
b

Para el correcto funcionamiento del sistema, también
deben definirse distintos eventos relacionados con 802.15.4.
Dichos eventos no afectan al funcionamiento del escenario ya que
son funciones vacias, pero deben estar definidos ya que estan
definidos en el interfaz de la capa MAC.

/********M LME_SCAN*******/

event error_t MLME_SCAN.confirm(uint8_t
status,uint8_t ScanType, uint32_t UnscannedChannels,
uint8_t ResultListSize, uint8_t EnergyDetectList[],
SCAN_PANDescriptor PANDescriptorList[])

{
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return SUCCESS;
3

/*****MLME-ORPHAN*****/

event error_t MLME_ORPHAN.indication(uint32_t
OrphanAddress[1], uint8_t SecurityUse, uint8_t
ACLENntry)

{

return SUCCESS;
}

/**F***MLME-RESET*****/
event error_t MLME _RESET.confirm(uint8_t status)
{

return SUCCESS;

by

/**F**FMLME-SYNC-LOSS*****/

event error_t MLME _SYNC LOSS.indication(uint8_t
LossReason)

{
return SUCCESS;

event error_t MLME_GTS.confirm(uint8_t
GTSCharacteristics, uint8_t status)

{

return SUCCESS;
3

event error_t MLME_GTS.indication(uintl6_t
DevAddress, uint8 t GTSCharacteristics, bool
SecurityUse, uint8 _t ACLEntry)

{

return SUCCESS;
}

/****FFNMLME-BEACON NOTIFY******/

event error_t MLME_BEACON_NOTIFY.indication(uint8_t
BSN, PANDescriptor pan_descriptor, uint8 t
PenAddrSpec, uint8_t AddrList, uint8_t sdulLength,
uint8_t sdu[])

{
return SUCCESS;

event error_t MLME_START.confirm(uint8_t status)

{
return SUCCESS;

event error_t MLME_SET.confirm(uint8_t status,uint8_t
PIBAttribute)

{
return SUCCESS;
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}

/*FFFENMLME-GET****/
event error_t MLME_GET.confirm(uint8_t status,uint8 t
PIBAttribute, uint8_t PIBAttributeValue[])

{
return SUCCESS;

}

/*****MLME-ASSOC IATE******/
event error_t MLME_ASSOCIATE.confirm(uintl6_t
AssocShortAddress, uint8_t status)

{
return SUCCESS;

ks

/***FFIMLME-D I SASSOC IATE******/

event error_t MLME_DISASSOCIATE. indication(uint32_t
DeviceAddress[], uint8_t DisassociateReason, bool
SecurityUse, uint8 t ACLEntry)

{
return SUCCESS;

}

event error_t MLME DISASSOCIATE.confirm(uint8_t
status)

{
return SUCCESS;
3

Una vez definido todo esto, se define un fichero de
configuracién (AssociationExample.nc) donde se indican todas las
relaciones 802.15.4 y la implementacion realizada:

#include <Timer.h>

#include "associationexample.h"
#include "phy const.h"

#include "phy_enumerations.h"
#include "mac_const.h"

#include "mac_enumerations.h"
#include "mac_func.h"

configuration AssociationExample {
}
implementation {
components MainC;
components LedsC;
components AssociationExampleM;
AssociationExampleM.Boot -> MainC;
components Mac;

AssociationExampleM.Leds -> LedsC;
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components new TimerMilliC() as TimerO;
AssociationExampleM.Timer0 -> TimerO;

components new TimerMilliC() as Timer_Send;
AssociationExampleM.Timer_Send ->Timer_Send;

//NMAC interfaces
AssociationExampleM_MLME_START -> Mac.MLME_START;

AssociationExampleM.MLME_GET ->Mac.MLME_GET;
AssociationExampleM_MLME_SET ->Mac.MLME_SET;

AssociationExampleM_MLME_BEACON_NOTIFY -
>Mac .MLME_BEACON_NOTIFY;
AssociationExampleM.MLME_GTS -> Mac.MLME_GTS;

AssociationExampleM_MLME_ASSOCIATE-
>Mac .MLME_ASSOCIATE;

AssociationExampleM.MLME_DISASSOCIATE-
>Mac .MLME_DISASSOCIATE;

AssociationExampleM._MLME_ORPHAN->Mac .MLME_ORPHAN;
AssociationExampleM_MLME_SYNC->Mac .MLME_SYNC;
AssociationExampleM.MLME_SYNC_ LOSS-

>Mac .MLME_SYNC_LOSS;
AssociationExampleM _MLME_RESET->Mac .MLME_RESET;

AssociationExampleM_MLME_SCAN->Mac .MLME_SCAN;

AssociationExampleM_MCPS_DATA->Mac .MCPS_DATA;

El fichero associationexample.h contiene informacién
sobre la trama MAC, de los beacons y el identificador del
PANCoordinator. Este fichero es comun para los dos extremos.

enum {

COORDINATOR = 0x00,
ROUTER =0x01,
END_DEVICE = 0x02

¥
#define BEACON_ORDER 6
#define SUPERFRAME_ORDER 4

#define LOGICAL_CHANNEL Ox15
#define TYPE_DEVICE COORDINATOR

//PAN VARIABLES
#define MAC_PANID 0x1234

typedef struct{
uint32_t extendedl;

uint32_t extended2;
uintl6_t assigned_short;
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}neighbour_table;

Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia
en la consola de XubunTOS:

make micaz install.2 eprb,10.1.1.12

Una vez implementado el coordinador, es necesario
implementar el extremo remoto que va a conectarse a dicho
coordinador. En el siguiente apartado se explica como
implementarlo.

2.5.3.2.- Implementacion del EndDevice

A continuacion se va a explicar como se desarrolla el
EndDevice. Los ficheros correspondientes a esta implementacion
se encuentran en el directorio AssociationExample\EndDevice
del directorio raiz.

La implementaciébn se desarrolla en el fichero
AssociationExampleM.nc. Primero se cargan los interfaces
necesarios para el uso de 802.15.4 y el control del dispositivo
MicaZ y se realiza la definicion e inicializacion de variables que
van a ser utilizadas a lo largo de esta implementacion.

#include <Timer.h>
#include "printfUART._h"
module AssociationExampleM {

uses interface Boot;
uses interface Leds;

uses interface Timer<TMilli> as TimerO;
uses interface Timer<TMilli> as Timer_Send;
//1Interfaces MAC

uses interface MLME_START;

uses interface MLME_GET;
uses interface MLME_SET;

uses interface MLME_BEACON_NOTIFY;
uses interface MLME_GTS;

uses interface MLME_ASSOCIATE;
uses interface MLME DISASSOCIATE;

uses interface MLME_ORPHAN;
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uses interface MLME_SYNC;
uses interface MLME_SYNC LOSS;

uses interface MLME_RESET;

uses interface MLME_SCAN;

uses interface MCPS_DATA;

}

implementation {

//associated devices
uintl6é_t address _poll = 0x0003;

neighbour_table associated_devices[4];

uintl6_t search_associated_devices(uint32_t extl,
uint32_t ext2);

uint8 t number_associations =0;
PANDescriptor pan_des;
uintlé_t my short address= Oxffff;

uint8_t received _beacon count=0;
uint32_t coordinator_addr[2];

uint8_t go_associate =0;
event void Boot.booted() {

//Se genera un evento para comenzar el escaneo
pasivo de canales.
call TimerO.startOneShot(3000);

Ahora el extremo remoto comienza a la busqueda de un
coordinador al cual asociarse.

event void TimerO.Ffired() {

call MLME_SCAN.request(PASSIVE_SCAN,OXFFFFFFFF,7);

}
Cuando la capa MAC termina de escanear todos los

canales, a través de la funcion MLME_SCAN.confirm se
establece el canal que mejores calidad ofrece, y trata de
sincronizarse con éste. En el caso de que se hubiese aplicado el
mecanismo de orfandad, si se llamase a esta funcién desde la capa
MAC, seria porque no se ha logrado reconectar al coordinador
pasado un tiempo, lo que implicaria que a través de esta funcion,
se va a comenzar a realizar un escaneo pasivo.
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event error_t MLME_SCAN.confirm(uint8_t
status,uint8_t ScanType, uint32_t UnscannedChannels,
uint8_t ResultListSize, uint8_t EnergyDetectList[],
SCAN_PANDescriptor PANDescriptorList[])

{

int i;
uint8_t max_I1qi=0;
best _pan_index=0;

//S1 se estaba intentando reconectar mediante el
mecanismo de orfandad y no se consigue, pasar a
escaneo pasivo.

if (ScanType == ORPHAN_SCAN)
call

MLME_SCAN.request(PASSIVE_SCAN,OXFFFFFFFF,7);
return SUCCESS;
}

//Se determina cual es el nodo con mejor nivel de
calidad a partir de la lista aportada por la capa
MAC.

for (i=0; i<ResultListSize;i++)

{
if(max_Igi < PANDescriptorList[i].-Iqi)
{
max_lqi =PANDescriptorList[i].-I1qi;
best _pan_index = i;
}
}

//Una vez establecido el mejor nodo, se establecen
los parametros de dicho nodo.

coordinator_addr[0] = 0x00000000;

coordinator_addr[1] =
PANDescriptorList[best pan_index].CoordAddress;

pan_des.CoordAddrMode = SHORT_ADDRESS;
pan_des.CoordPANId =

PANDescriptorList[best pan_index].CoordPANId;
pan_des.CoordAddress0=0x00000000;
pan_des.CoordAddress1=0x00000000;
pan_des.LogicalChannel=PANDescriptorList[best p
an_index].-LogicalChannel;
pan_des.SuperframeSpec =
PANDescriptorList[best pan_index].SuperframeSpe
c.

pan_des.GTSPermit=0x01;
pan_des.LinkQual ity=0x00;
pan_des.TimeStamp=0x000000;
pan_des.SecurityUse=0;

73



pan_des.ACLEntry=0x00;
pan_des.SecurityFailure=0x00;

//Se procede a tratar de sincronizarse con el
coordinador elegido y asociarse a este.
received_beacon_count=0;
go_associate=1;
//Se activan los eventos asincronos para hacer
posible la sincronizacioéon con el coordinador a través
de la capa MAC.

call
MLME_SYNC.request(PANDescriptorList[best pan_index].L
ogicalChannel,0);

return SUCCESS;

Antes de asociarse con el coordinador, se deben recibir
cinco tramas de beacon correctas desde el mejor coordinador. Una
vez recibidas, comienza el proceso de asociacion.

/*****MLME-BEACON NOTIFY*****/

event error_t MLME_BEACON_NOTIFY.indication(uint8_t
BSN, PANDescriptor pan_descriptor, uint8_ t
PenAddrSpec, uint8_ t AddrList, uint8 t sduLength,
uint8_t sdu[])

{
if (go_associate==1)
received_beacon_count++;
//printfUART("'bn %i\n"", received_beacon_count);

if (received_beacon_count==5)
{
uint32_t c_addr[2];
go_associate=0;
c_addr[0] = 0x00000000;
c_addr[1] = 0x00000000;
//Se asocia al coordinador
call
MLME_ASSOCIATE. request(pan_des.Logi
calChannel ,SHORT _ADDRESS, pan_des.Co
ordPANId,c_addr,0x00,0x00);

}

return SUCCESS;
3

Para asociarse al coordinador definitivamente, se emplea
el siguiente evento.
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/****MLME-ASSOCIATE****/

event error_t MLME_ASSOCIATE.indication(uint32_t
DeviceAddress[], uint8_t Capabilitylnformation, bool
SecurityUse, uint8 _t ACLEntry)

{
}

event error_t MLME_ASSOCIATE.confirm(uintl6_t
AssocShortAddress, uint8_t status)

{

//El extremo remoto recibe la confirmacién de
asociacion y activa la temporizacién para el envio de
datos.

uint8_t v_temp[2];

return SUCCESS;

my_short_address = AssocShortAddress;

v_temp[O]
v_temp[1]

(my_short_address >> 8);
my_short_address;

//Establece la direccion del coordinador
call MLME_SET.request(MACSHORTADDRESS,v_temp);

temp[O]
temp[1]

(uint8_t)(pan_des.CoordPANId >> 8);
(uint8_t)(pan_des.CoordPANId );

//Establece el canal del coordinador
call MLME_SET.request(MACPANID, temp);

//Comienza la transmision de datos
call Timer_Send.startOneShot(3000);

call TimerO.stop();

return SUCCESS;
}

Una vez asociado, se transmite cada cierto tiempo una
trama de datos. Para dicho envio, se emplea el siguiente evento.

event void Timer_Send.fired() {

uint32_t SrcAddr[2];
uint32_t DstAddr[2]:

uint8_t msdu_payload[4];

if (my_short _address == 0Ox0000fFff)
return;

SrcAddr[0]=0x00000000;
SrcAddr[1]=my_short_address;

DstAddr[0]=0x00000000;
DstAddr[1]=0x00000000;
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if(frame_counter==1){
call MCPS_DATA.request(SHORT_ADDRESS,
MAC_PANID, SrcAddr, SHORT_ADDRESS, MAC_PANID,
DstAddr, 4, msdu_payload,1l,set txoptions(1,0,0,0));
alPC(0x02);

}
call Timer_Send.startOneShot(3000);

Si en algun momento se pierde el contacto con el extremo
remoto, la capa MAC llama al evento MLME-SYNC-
LOSS.indication para que inicie el mecanismo de orfandad.

/*****MLME-SYNC-LOSS*****/
event error_t MLME_SYNC_LOSS.indication(uint8_t
LossReason)

{

frame_counter=0;

//Comienza el mecanismo de orfandad de la capa
MAC.

call

MLME_SCAN. request(ORPHAN_SCAN, OXFFFFFFFF,7) ;

return SUCCESS;

En el caso de que no lograse reconectarse, como se ha
dicho anteriormente, se llamaria al evento MLME_SCAN.confirm
y se procederia a realizar un escaneo pasivo. Si se lograse
reconectar, la capa MAC a través de la funcion
process_coordinator_realignment realinearia al extremo remoto
con el coordinador. En los escenarios implementados en los
siguientes capitulos, se puede observar como después de una
realineacion se reactiva el envio de paquetes también.

Para el correcto funcionamiento del sistema, también
deben definirse distintos eventos relacionados con 802.15.4.
Dichos eventos no afectan al funcionamiento del escenario ya que
son funciones vacias, pero deben estar definidos ya que estan
definidos en el interfaz de la capa MAC.

/**FFENMLME-RESET*****/
event error_t MLME_RESET.confirm(uint8_t status)

{

return SUCCESS;
3
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event error_t MLME_GTS.confirm(uint8_t
GTSCharacteristics, uint8_t status)

{

return SUCCESS;
3

event error_t MLME_GTS.indication(uintl6_t
DevAddress, uint8 _t GTSCharacteristics, bool
SecurityUse, uint8 _t ACLEntry)

{

return SUCCESS;
}

/******M LM E_START******/
event error_t MLME_START.confirm(uint8_t status)

{
return SUCCESS;

;******M LM E_SET******/

event error_t MLME_SET.confirm(uint8_t status,uint8 t
PIBAttribute)

{

return SUCCESS;
3

/*FFFRFMLME-GET****/
event error_t MLME_GET.confirm(uint8_t status,uint8_t
PIBAttribute, uint8_t PIBAttributeValuel[])

{
return SUCCESS;
}

/*****AMLME-DISASSOCIATE******/

event error_t MLME DISASSOCIATE. indication(uint32_t
DeviceAddress[], uint8_t DisassociateReason, bool
SecurityUse, uint8_t ACLEntry)

{
return SUCCESS;
}

event error_t MLME_DISASSOCIATE.confirm(uint8_t
status)

{
return SUCCESS;
}

Una vez definido todo esto, se define un fichero de
configuracién(AssociationExample.nc) donde se indican todas las
relaciones 802.15.4 y la implementacion realizada:

#include <Timer.h>

#include "associationexample.h"
#include '‘phy_const._h"
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#include "phy_enumerations.h"
#include "mac_const.h"
#include "mac_enumerations.h"
#include "mac_func.h"

configuration AssociationExample {

}

implementation {

components MainC;

components LedsC;

components AssociationExampleM;
AssociationExampleM.Boot -> MainC;
components Mac;

AssociationExampleM.Leds -> LedsC;

components new TimerMilliC() as TimerO;
AssociationExampleM.Timer0 -> TimerO;

components new TimerMilliC() as Timer_Send;
AssociationExampleM.Timer_Send ->Timer_Send;

//NAC interfaces
AssociationExampleM_MLME_START -> Mac.MLME_START;

AssociationExampleM.MLME_GET ->Mac.MLME_GET;
AssociationExampleM _MLME_SET ->Mac.MLME_SET;

AssociationExampleM.MLME_BEACON_NOTIFY -

>Mac .MLME_BEACON_NOTIFY;

AssociationExampleM.MLME_GTS -> Mac.MLME_GTS;

AssociationExampleM_MLME_ASSOCIATE-

>Mac .MLME_ASSOCIATE;

AssociationExampleM.MLME_DISASSOCIATE-

>Mac .MLME_DISASSOCIATE;

AssociationExampleM._MLME_ORPHAN->Mac . MLME_ORPHAN;
AssociationExampleM_MLME_SYNC->Mac.MLME_SYNC;
AssociationExampleM.MLME_SYNC_ LOSS-

>Mac .MLME_SYNC_LOSS;

AssociationExampleM _MLME_RESET->Mac .MLME_RESET;

AssociationExampleM_MLME_SCAN->Mac .MLME_SCAN;

AssociationExampleM_MCPS_DATA->Mac .MCPS_DATA;

El fichero associationexample.h contiene informacion

sobre la trama MAC, de los beacons y el identificador del
PANCoordinator. Este fichero es comun para los dos extremos.

enum {
COORDINATOR = 0x00,
ROUTER =0x01,



2.54.-

END_DEVICE = 0x02
¥

#define BEACON_ORDER 6

#define SUPERFRAME_ORDER 4
#define LOGICAL_CHANNEL Ox15
#define TYPE_DEVICE COORDINATOR

//PAN VARIABLES
#define MAC_PANID 0x1234

typedef struct{
uint32_t extendedl;
uint32_t extended2;
uintl6_t assigned_short;

}neighbour_table;

Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia

en la consola de XubunTOS:

make micaz install.2 eprb,10.1.1.12

También es interesante el poder analizar las tramas GTS,
para dicho fin, en el siguiente apartado se explica como

implementar un ejemplo.

Mecanismo GTS

Como se comento en el apartado 1.3.3. del capitulo 2, algunas
aplicaciones requieren anchos de banda dedicados a lograr estados
latentes para un consumo de baja potencia. Para lograr dichos estados
latentes el IEEE 802.15.4 se emplea el mecanismo de GTS, el cual fue
explicado en el apartado indicado anteriormente. Dicho mecanismo viene
representado en la siguiente figura:

Dievice next

higher layer

Dievice

MLIE

PAN coordinator
WMLME

PAN coordinator
niext bigher layer

3

WMLME-GTE reque st

‘MLME-GTS. condirm

OTA raquest
g

‘Acfmowiedgzmerf
|

e |

4

Beacon (with 3T descriptor)
e |

MLIIE-GTS indication

 MLLE-GTE indication
-

Fig.30 — Funcionamiento del mecanismo de GTS

MLIE-GTS indicati mP

79



En los proximos apartados, se explica como implementar
aplicacion para el andlisis del mecanismo de GTS.

2.5.4.1.- Implementacion del coordinador

A continuacion se va a explicar como se desarrolla el
coordinador. Los ficheros correspondientes a esta implementacion
se encuentran en el directorio GTSManagementExample
\Coordinator del directorio raiz.

La implementacion se desarrolla en el fichero
GTSManagementExample.nc. Primero se cargan los interfaces
necesarios para el uso de 802.15.4 y el control del dispositivo
MicaZ y se realiza la definicién e inicializacion de variables que
van a ser utilizadas a lo largo de esta implementacion.

#include <Timer.h>
#include "printfUART.h"

module GTSManagementExampleM {

uses interface Boot;
uses interface Leds;

uses interface Timer<TMilli> as TimerO;
uses interface Timer<TMilli> as Timer_Send;
//NMAC interfaces

uses interface MLME_START;

uses interface MLME_GET;
uses interface MLME_SET;

uses interface MLME_ BEACON_NOTIFY;
uses interface MLME_GTS;

uses interface MLME_ASSOCIATE;
uses interface MLME _DISASSOCIATE;

uses interface MLME_ORPHAN;

uses interface MLME_SYNC;
uses interface MLME_SYNC LOSS;

uses interface MLME_RESET;
uses interface MLME_SCAN;

uses interface MCPS _DATA;

}

implementation {
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uint8_t beacon_ present=0;
uint8_t on_sync=0;
uint8_t gts_allocated=0;

uint8_t gts_superframe_count=0;
PANDescriptor pan_des;

uint32_t my_ short_address=0x00000000;
uint32_t my_ pan_id=0x00000001;

event void Boot.booted() {
call Control_start();

//Se asigna una direccién corta al coordinador
my_short_address = 0x0000;
call TimerO.startOneShot(5000);

Ahora el coordinador se establece como tal y comienza el
proceso de envio de beacons.

event void TimerO.Ffired() {
uint8_t v_temp[2];

//Establece la direccién corta

v_temp[0] = (uint8 _t)(my_short_address >>
8);

v_temp[1l] = (uint8_t)(my_short_address );

call
MLME_SET . request(MACSHORTADDRESS,v_temp);

//Establece el i1dentificador PAN
v_temp[0] = (uint8_t)(MAC_PANID >> 8);
v_temp[1] = (uint8_t)(MAC_PANID );

call MLME_SET.request(MACPANID,v_ temp);

//Comienza el envio de beacons
call MLME_START.request(MAC_PANID,
LOGICAL_CHANNEL, BEACON_ORDER,
SUPERFRAME_ORDER,1,0,0,0,0);

//Se inicia la transmisién de paquetes. Se
desactiva la opcién para un analisis de GTS en
transmision desde el extremo remoto.

//call Timer_Send.startOneShot(1000);//Esto se
utiliza en caso de que el coordinador también
transmita datos. En principio se desactiva esta
opcidén, aunque cabe la posibilidad de usarla.

El coordinador se queda ahora a la espera de recibir
paquetes y enviando paquetes al medio (si se activa la opcion de
enviar paquetes).
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event void Timer_Send.fired() {

uint32_t SrcAddr[2];
uint32_t DstAddr[2];
uint8_t msdu_payload[4];

SrcAddr[0]=0x00000000;
SrcAddr[1]=TOS_NODE_ID;

DstAddr[0]=0x00000000;
DstAddr[1]=0x00000002;

call MCPS_DATA.request(SHORT_ADDRESS,
MAC_PANID, SrcAddr, SHORT_ADDRESS,
MAC_PANID, DstAddr, 4,
msdu_payload,1,set_txoptions(1,1,0,0));
call Timer_Send.startOneShot(1000);

Cuando recibe un paquete, este simplemente lo procesa y
no hace nada mas. Esto se puede observar en la funcion que
gestiona la recepcion de paquetes, la cual es una funcion vacia.

event error_t MCPS_DATA.confirm(uint8_t msduHandle,
uint8_t status)

{

return SUCCESS;

}

event error_t MCPS DATA.indication(uintl6_t
SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8_ t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6é_t ACLEntry)

{

return SUCCESS;
b

Segun el tipo de evento GTS producido en el sistema, se
va a gestionar de una manera u otra a través de dos eventos:

//Esta confirmacién se recibe tras suceder algun
evento de GTS. gts_allocated indica si la transmision
GTS ha sido correcta. En este ejemplo, si no funciona
bien GTS, no se genera ningln evento a nivel de
aplicacioéon, solo se modifica el valor del bit
gts_allocated.

event error_t MLME_GTS.confirm(uint8_t
GTSCharacteristics, uint8_t status)

{
switch(status)

{
case MAC_SUCCESS: gts_allocated=1;
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break;
case MAC DENIED: gts_allocated=0;
break;
case MAC_NO_SHORT_ADDRESS:
gts_allocated=0;
break;
case MAC_CHANNEL_ACCESS FAILURE:
gts_allocated=0;
break;

case MAC NO_ACK: gts_allocated=0;

break;

case MAC_NO_DATA: gts allocated=0;

break;

default: break;

}

return SUCCESS;

/*****NLME-BEACON NOTIFY*****/

//Esta indicacién se produce cuando se reciben 30
supertramas.

event error_t MLME_BEACON_NOTIFY.indication(uint8_t
BSN, PANDescriptor pan_descriptor, uint8_t
PenAddrSpec, uint8_t AddrList, uint8_t sdulLength,
uint8_t sdu[])

{
gts_superframe_count++;
if (gts_superframe_count==30)
{
call
MLME_GTS.request(set_gts characteristics(
1, GTS_TX ONLY,0),0x00);
}
return SUCCESS;
by

Para el correcto funcionamiento del sistema, también
deben definirse distintos eventos relacionados con 802.15.4.
Dichos eventos no afectan al funcionamiento del escenario ya que
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son funciones vacias, pero deben estar definidos ya que estan
definidos en el interfaz de la capa MAC.

/******M LM E_SCAN******/

event error_t MLME_SCAN.confirm(uint8_t
status,uint8_t ScanType, uint32_t UnscannedChannels,
uint8_t ResultListSize, uint8_t EnergyDetectList[],
SCAN_PANDescriptor PANDescriptorList[])

{

return SUCCESS;
}

/*FFFFEMLME-ORPHAN******/

event error_t MLME_ORPHAN.indication(uint32_t
OrphanAddress[1], uint8_t SecurityUse, uint8_t
ACLEntry)

{
return SUCCESS;
}

event error_t MLME_RESET.confirm(uint8_t status)

{

return SUCCESS;
3

/*FFFFIMLME-SYNC-LOSS******/
event error_t MLME _SYNC LOSS.indication(uint8_t
LossReason)

{

return SUCCESS;
}

/**F*FFMLME-START*****/
event error_t MLME_START.confirm(uint8_t status)
{

return SUCCESS;

event error_t MLME_SET.confirm(uint8_t
status,uint8_t PIBAttribute)

{
return SUCCESS;

event error_t MLME _GET.confirm(uint8_t status,uint8_t
PIBAttribute, uint8_t PIBAttributevValue[])

{

return SUCCESS;
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/> ***FENMLME-ASSOCIATE******/

event error_t MLME_ASSOCIATE.indication(uint32_t
DeviceAddress[], uint8_t Capabilitylnformation, bool
SecurityUse, uint8_t ACLEntry)

{

return SUCCESS;
3

event error_t MLME_ASSOCIATE.confirm(uintl6_t
AssocShortAddress, uint8_t status)

{
return SUCCESS;

bs

/*****AMLME-DISASSOCIATE*****/

event error_t MLME DISASSOCIATE. indication(uint32_t
DeviceAddress[], uint8_t DisassociateReason, bool
SecurityUse, uint8_t ACLEntry)

{
return SUCCESS;
}

event error_t MLME_DISASSOCIATE.confirm(uint8_t
status)

{

return SUCCESS;

}

/**FFFNCPS-DATA *****/

event error_t MCPS_DATA.confirm(uint8_t msduHandle,
uint8_t status)

{

return SUCCESS;

}
event error_t MCPS DATA.indication(uintl6_t

SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8 t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6é_t ACLEntry)

{

return SUCCESS;
}

Una vez definido todo esto, se define un fichero de
configuracién donde se indican todas las relaciones 802.15.4 y la
implementacion realizada:
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#include <Timer.h>

#include "gtsmanagementexample.h"
#include "'phy const.h"

#include "phy_enumerations.h"
#include "mac_const.h"

#include "mac_enumerations.h"
#include "mac_func.h"

configuration GTSManagementExample {
implementation {
components MainC;
components LedsC;
components GTSManagementExampleM;
GTSManagementExampleM.Boot -> MainC;
components Mac;
GTSManagementExampleM.Leds -> LedsC;

components new TimerMilliC() as TimerO;
GTSManagementExampleM.Timer0 -> TimerO;

components new TimerMilliC() as Timer_Send;
GTSManagementExampleM.Timer_Send ->Timer_Send;

//MAC interfaces
GTSManagementExampleM.MLME_START -> Mac.MLME_START;

GTSManagementExampleM.MLME_GET ->Mac.MLME_GET;
GTSManagementExampleM.MLME_SET ->Mac.MLME_SET;

GTSManagementExampleM.MLME_BEACON_NOTIFY -
>Mac . MLME_BEACON_NOTIFY;
GTSManagementExampleM.MLME_GTS -> Mac.MLME_GTS;

GTSManagementExampleM.MLME_ASSOCIATE-
>Mac .MLME_ASSOCIATE;

GTSManagementExampleM_MLME_DISASSOCIATE-
>Mac .MLME_DISASSOCIATE;

GTSManagementExampleM.MLME_ORPHAN->Mac . MLME_ORPHAN ;
GTSManagementExampleM.MLME_SYNC->Mac .MLME_SYNC;
GTSManagementExampleM.MLME_SYNC_LOSS-

>Mac .MLME_SYNC_LOSS;
GTSManagementExampleM.MLME RESET->Mac.MLME_RESET;

GTSManagementExampleM.MLME_SCAN->Mac .MLME_SCAN;

GTSManagementExampleM.MCPS_DATA->Mac.MCPS_DATA;
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El fichero gtsmanagementexample.h contiene informacion
sobre la trama MAC, de los beacons y el identificador del
PANCoordinator. Este fichero es comun para los dos extremos.

enum {
COORDINATOR = 0xO00,
ROUTER =0x01,
END_DEVICE = 0x02

};

#define BEACON_ORDER 6
#define SUPERFRAME_ORDER 4
#define LOGICAL_CHANNEL Ox15

#define TYPE_DEVICE COORDINATOR

//PAN VARIABLES
#define MAC_PANID 0x1234

Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia
en la consola de XubunTOS:

make micaz install.2 eprb,10.1.1.12

Una vez implementado el coordinador, es necesario
implementar el extremo remoto que va a conectarse a dicho
coordinador. En el siguiente apartado se explica como
implementarlo.

2.5.4.2.- Implementacion del extremo remoto

A continuacion se va a explicar como se desarrolla el
extremo remoto. Los ficheros correspondientes a esta
implementacion se encuentran en el directorio
GTSManagementExample \Coordinator del directorio raiz.

La implementacion se desarrolla en el fichero
GTSManagementExample.nc. Primero se cargan los interfaces
necesarios para el uso de 802.15.4 y el control del dispositivo
MicaZ y se realiza la definicion e inicializacion de variables que
van a ser utilizadas a lo largo de esta implementacion.

#include <Timer.h>
#include "printfUART.h"

module GTSManagementExampleM {

uses interface Boot;
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uses interface Leds;

uses interface Timer<TMilli> as TimerO;
uses interface Timer<TMilli> as Timer_Send;
//VMAC interfaces

uses interface MLME_START;

uses interface MLME_GET;
uses interface MLME_SET;

uses interface MLME_BEACON_NOTIFY;
uses interface MLME_GTS;

uses interface MLME_ASSOCIATE;
uses interface MLME_DISASSOCIATE;

uses interface MLME_ORPHAN;

uses interface MLME_SYNC;
uses interface MLME_SYNC LOSS;

uses interface MLME RESET;
uses interface MLME_SCAN;

uses interface MCPS_DATA;

}

implementation {

uint8_t beacon_present=0;
uint8_t on_sync=0;

uint8_t gts_allocated=0;
uint8_t gts_superframe_count=0;

PANDescriptor pan_des;

uint32_t my_short_address=0x00000000;
uint32_t my_ pan_id=0x00000001;

event void Boot.booted() {
call TimerO.startOneShot(8000);

Ahora el coordinador se establece como tal y comienza el
proceso de envio de beacons.

event void TimerO.fired() {
uint8_t v_temp[2];
my_short_address = TOS_NODE_ID;

v_temp[Oj = (uint8_t)(my_short_address >> 8);
v_temp[1] = (uint8 _t)(my_short_address );
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call MLME_SET.request(MACSHORTADDRESS,v_temp);
gts_superframe_count=0;
printfUART('GTS req: %i\n', TYPE_DEVICE);

//Localiza una transmision GTS — activa un slot
GTS para la transmision al coordinador.

call
MLME_GTS.request(set_gts characteristics(l,
GTS_TX_ONLY,1),0x00);

// Localiza una transmision GTS — activa un
slot GTS para la recepcidén desde el
coordinador. Se desactiva la opcién para un
analisis de GTS en transmision.

//call
MLME_GTS.request(set_gts_characteristics(l,
GTS_RX_ONLY,1),0x00);

//Activa la transmision detos hacia el
coordinador.
call Timer_Send.startPeriodic(1000);

El extremo remoto se queda ahora a la espera de recibir
paquetes (si se activa la opcion) y enviando paquetes al medio.

event void Timer_Send.fired() {

uint32_t SrcAddr[2];
uint32_t DstAddr[2];
uint8_t msdu_payload[4];

SrcAddr[0]=0x00000000;
SrcAddr[1]=TOS_NODE_ID;

DstAddr[0]=0x00000000;
DstAddr[1]=0x00000000;

call MCPS_DATA.request(SHORT_ADDRESS,
MAC_PANID, SrcAddr, SHORT_ADDRESS, MAC_PANID,
DstAddr, 4,
msdu_payload,1,set_txoptions(1,1,0,0));

Cuando recibe un paquete, éste simplemente lo procesa y
no hace nada mas. Esto se puede observar en la funcion que
gestiona la recepcion de paquetes, la cual es una funcion vacia.
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event error_t MCPS_DATA.confirm(uint8_t msduHandle,
uint8_t status)
{

return SUCCESS;

}
event error_t MCPS_DATA.indication(uintl6é_t

SrcAddrMode, uintl6é_t SrcPANId, uint32_t SrcAddr[2],
uintl6_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8_t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6_t ACLEntry)

{

return SUCCESS;
3

Segun el tipo de evento GTS producido en el sistema, se
va a gestionar de una manera u otra a través de dos eventos:
//Esta confirmacioén se recibe tras suceder algin
evento de GTS.

event error_t MLME_GTS.confirm(uint8_t
GTSCharacteristics, uint8_t status)

{
switch(status)

{ case MAC_SUCCESS: gts_allocated=1;
break;
case MAC DENIED: gts_allocated=0;
break;
case MAC_NO_SHORT_ ADDRESS:
gts_allocated=0;
break;
case MAC_CHANNEL_ACCESS_FAILURE:
gts_allocated=0;

break;

case MAC NO_ACK: gts_allocated=0;

break;

case MAC_NO_DATA: gts_allocated=0;

break;
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default: break;

}

return SUCCESS;

/*****\LME-BEACON NOTIFY*****/

//Esta indicacién se produce cuando se reciben 30
supertramas.

event error_t MLME_BEACON_NOTIFY.indication(uint8_t
BSN, PANDescriptor pan_descriptor, uint8_t
PenAddrSpec, uint8_t AddrList, uint8_t sdulLength,
uint8_t sdu[])

{
gts_superframe_count++;
if (gts_superframe_count==30)
{
call
MLME_GTS.request(set_gts characteristics(
1, GTS_TX ONLY,0),0x00);
3
return SUCCESS;
3

Para el correcto funcionamiento del sistema, también
deben definirse distintos eventos relacionados con 802.15.4.
Dichos eventos no afectan al funcionamiento del escenario ya que
son funciones vacias, pero deben estar definidos ya que estan
definidos en el interfaz de la capa MAC.

/******M LM E_SCAN******/

event error_t MLME_SCAN.confirm(uint8_t
status,uint8_t ScanType, uint32_t UnscannedChannels,
uint8_t ResultListSize, uint8_t EnergyDetectList[],
SCAN_PANDescriptor PANDescriptorList[])

{

return SUCCESS;
}

/*FFFFEMLME-ORPHAN******/

event error_t MLME_ORPHAN.indication(uint32_t
OrphanAddress[1], uint8_t SecurityUse, uint8_t
ACLENntry)

{

return SUCCESS;
}

/******M LM E_ RESET******/
event error_t MLME_RESET.confirm(uint8_t status)
{

return SUCCESS;
}
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/*FFFFIMLME-SYNC-LOSS******/
event error_t MLME_SYNC LOSS.indication(uint8_t
LossReason)

{

return SUCCESS;
3

/**F*FFMLME-START*****/
event error_t MLME_START.confirm(uint8_t status)
{

return SUCCESS;
b

event error_t MLME_SET.confirm(uint8_t
status,uint8_t PIBAttribute)

{

return SUCCESS;

event error_t MLME GET.confirm(uint8_t status,uint8_t
PIBAttribute, uint8_t PIBAttributeValue[])

{

return SUCCESS;
3

/*****NMLME-ASSOC IATE******/

event error_t MLME_ASSOCIATE.indication(uint32_t
DeviceAddress[], uint8_t Capabilitylnformation, bool
SecurityUse, uint8 _t ACLEntry)

{

return SUCCESS;
3

event error_t MLME_ASSOCIATE.confirm(uintl6_t
AssocShortAddress, uint8_t status)

{

return SUCCESS;
}

/****FFFMME-D I SASSOCIATE*****/

event error_t MLME_DISASSOCIATE. indication(uint32_t
DeviceAddress[], uint8_t DisassociateReason, bool
SecurityUse, uint8 t ACLEntry)

{
return SUCCESS;
3

event error_t MLME_DISASSOCIATE.confirm(uint8_t
status)
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{
return SUCCESS;
3

/**FFFHNCPS-DATA *****/
event error_t MCPS DATA.confirm(uint8_ t msduHandle,
uint8_t status)

{

return SUCCESS;

}
event error_t MCPS _DATA.indication(uintl6_t

SrcAddrMode, uintl6_t SrcPANId, uint32_t SrcAddr[2],
uintl6é_t DstAddrMode, uintl6_t DestPANId, uint32_t
DstAddr[2], uintl6_t msduLength,uint8 t

msdu[100] ,uintl6_t mpduLinkQuality, uintl6_t
SecurityUse, uintl6_t ACLEntry)

{

return SUCCESS;
3

Una vez definido todo esto, se define un fichero de
configuracion(GTSManagementExample.nc) donde se indican
todas las relaciones 802.15.4 y la implementacion realizada:

#include <Timer.h>

#include "gtsmanagementexample.h"
#include 'phy_const._h"

#include '‘phy_enumerations.h™
#include "mac_const.h"

#include "mac_enumerations.h"
#include "mac_func.h"

configuration GTSManagementExample {
}
implementation {
components MainC;
components LedsC;
components GTSManagementExampleM;
GTSManagementExampleM.Boot -> MainC;
components Mac;
GTSManagementExampleM.Leds -> LedsC;

components new TimerMilliC() as TimerO;
GTSManagementExampleM.Timer0O -> TimerO;

components new TimerMilliC() as Timer_Send;
GTSManagementExampleM.Timer_Send ->Timer_Send;
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//NAC interfaces
GTSManagementExampleM.MLME_START -> Mac.MLME_START;

GTSManagementExampleM.MLME_GET ->Mac.MLME_GET;
GTSManagementExampleM_MLME_SET ->Mac.MLME_SET;

GTSManagementExampleM.MLME_BEACON_NOTIFY -
>Mac . MLME_BEACON_NOTIFY;
GTSManagementExampleM.MLME_GTS -> Mac.MLME_GTS;

GTSManagementExampleM.MLME_ASSOCIATE-
>Mac .MLME_ASSOCIATE;

GTSManagementExampleM.MLME_DISASSOCIATE-
>Mac .MLME_DISASSOCIATE;

GTSManagementExampleM.MLME_ORPHAN->Mac .MLME_ORPHAN;
GTSManagementExampleM.MLME_SYNC->Mac .MLME_SYNC;
GTSManagementExampleM.MLME_SYNC_LOSS-

>Mac .MLME_SYNC_LOSS;
GTSManagementExampleM.MLME_RESET->Mac.MLME_RESET;

GTSManagementExampleM.MLME_SCAN->Mac .MLME_SCAN;

GTSManagementExampleM_MCPS_DATA->Mac.MCPS_DATA;

El fichero gtsmanagementexample.h contiene informacién
sobre la trama MAC, de los beacons y el identificador del
PANCoordinator. Este fichero es comudn para los dos extremos.

enum {
COORDINATOR = 0xO00,
ROUTER =0x01,
END_DEVICE = 0x02

¥
#define BEACON_ORDER 6
#define SUPERFRAME_ORDER 4
#define LOGICAL_CHANNEL Ox15
#define TYPE_DEVICE END_DEVICE

//PAN VARIABLES
#define MAC_PANID 0x1234

Una vez implementado todo esto, se compila el codigo y
se carga en el dispositivo MicaZ empleando la siguiente sentencia
en la consola de XubunTOS:

make micaz install.2 eprb,10.1.1.12
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Capitulo 4 — Andlisis de las caracteristicas de
unared 802.15.4

En este Capitulo, se tratan los distintos escenarios de trabajo desarrollados en
este proyecto final de carrera, y sus resultados. Dichos escenarios, se desarrollan a partir
de los escenarios mostrados en el apartado 2.5 del capitulo 3. No se va a explicar el
cddigo de la implementacion de cada escenario. Solo se expone el escenario, sus
resultados y las conclusiones. Para saber como ha sido implementado cada uno de los
escenarios, hay que acudir a los anexos de la documentacion de este proyecto fin de
carrera.

Todos los escenarios han sido analizados con la herramienta CC2430DK de
Texas Instruments. Dicha herramienta consiste en un Kit de desarrollo y andlisis de
redes 802.15.4, que entre otras particularidades permite trabajar como packet sniffer y
capturar trafico de la red 802.15.4.

1.- Escenario de trabajo 1
1.1-Funcionamiento

El primer escenario de trabajo se emplea para analizar las caracteristicas
de transmision de datos entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local y un ordenador y otro
dispositivo MicaZ remoto situado a 10 metros de distancia del dispostivo MicaZ
local. Los dispositivos MicaZ se configuran para que los parametros
Beacon_Order y Superframe_Order tengan valor 3
(Beacon_Order=Superframe_Order=0.1228 segundos), de forma que el sistema
va a transmitir paquetes lo mas rapido posible, lo que implica que se pueda
obtener la velocidad de transmision maxima. Para obtener dicha velocidad, se
desactiva el uso de ACKs, lo que implica un aumento de la tasa de transmision.
El funcionamiento del sistema es el siguiente:

1. El dispositivo remoto envia continuamente paquetes 802.15.4 con
destino el dispositivo MicaZ local. Nada mas terminar de enviar
un paquete, comienza la transmisién del siguiente. Los paquetes
son identificados con un numero de secuencia, el cual va
introducido en el campo DATOS de la trama 802.15.4, y que
actualiza después de cada transmision el extremo remoto. El
namero de secuencia va desde 0 hasta 255.

2. El dispositivo MicaZ local recibe el paquete enviado desde el

extremo remoto, lo desencapsula y envia al dispositivo MIB600
el contenido del campo DATOS.
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3. El dispositivo MIB600 se comunica con el ordenador a través de
una conexion Ethernet y le envia el paquete recibido.

4. El ordenador recibe el paquete, lo procesa y calcula las
estadisticas deseadas.

En la siguiente figura se muestra el funcionamiento de este escenario.

1.2.- Resultados
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Fig. 31 — Funcionamiento del escenario 1
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Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GT5 fields Lol || Fes
+1769 P | Type Sec Pnd ick reg Intra pam|| number PAN || Address || Address ||ED 0 F.CAP BLE Coord Assoc |(Len Permit

=1070529 15 BCN 1) o] o] 1 O0x45 0x1234 ||0xFFFTF || 00000 (03 03 15 0 1 1 1] 1 128 | 134 |
Timne: [us] Length Frame control figld Sequence || Dest Diest. Source || Source || MAC papload Lol | Fes
+3774 9 Type Sec Pnd Ack req Intra PN || rumber PAN || Address || PAN || Address Ch

=1074303 14 DATa 0 o] o] 0 0x34 0x1234 |[0x0000 || 01234 || 00000 112 | OE
Tirne: [uz] Length Frame control figld Sequence || Dest Dest. Source || Source || MAC papload Lol || Fes
+2210 9 Type Sec Pnd Ack reg Intra PAN|| number PAN || Address || PAN || Address CF

=1076513 14 DATA 0 o] o] 0 0x35 0x1234 |[0x0000 || 01234 || 0x0000 112 | OE
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAC pavload Lt | ecs
+2210 M Type Sec Pnd Ack reg Intre PAN|| rumber PAMN || Address || PAN || Address D4

=1078723 14 ||DATA O 1] 1] i 0x396 Ox1234 || 0x0000 || 0x1234 || 00000 112 || DK
Time [us] Length Frame control field Sequence || Dest Dest Source || Source || MAC payload Lt | ecs
+2357 9 Type Sec Pnd Ack req Intra PaN || number PAN || Address || PAN || Address DE

=1051050 14 ||DATA O 1] 1] i 0x387 Ox1234 || 0x0000 || 0x1234 || 00000 112 || DK
Time [us] Length Frame control field Sequence || Dest Dest. Source || Source || MAC payload Lo | ecs
+2210 9 Type sec Pnd Ack req Intra Pan || numbes PAM || Address || PAN || Address E3

=1083290 14 DATZ 0 Ju] Ju] 0 0x98 0x1234 |(0x0000 || Ox1234 || 0x0000 120 | OE
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAC papload ol || Fes
+2212 9 Type sec Pnd Ack req Intra Pan || numbes FAM || Address || FAN || Addiess E8

=1085502 14 D4Ti 0 o] o] 0 0x99 0x1234 |(0x0000 || Ox1234 || 0x0000 108 | OE
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAC papload Lol || Fes
+2660 9 Type Sec Pnd Ack req Intra PN || number FAN || Address || PAN || Address EE

=1088162 14 DATA 0 o] o] 0 094 0x1234 |(0x0000 || 01234 || 0x0000 112 | OE
Time [uz] Length Frame control field Sequence || Dest Diest. Source || Source || MAC papload Lol || Fes
+2210 9 Type Sec Pnd Ack req Intra PN || number FAM || Address || PAN || Address F3

=1090372 14 DATa 0 o] o] 0 0x5E 0x1234 |[0x0000 || Ox 1234 || 0xx0000 104 | OE
Timne: [us] Length Frame control figld Sequence || Dest Diest. Source || Source || MAC papload Lol | Fes
+2210 d Type Sec Pnd Ack req Intra PAN || humber PAN Address (3] Address T8

=109Z562 14 DATa 0 o] o] 0 0x3C 0x1234 |[0x0000 || 01234 || 00000 112 | OE
Tirne: [uz] Length Frame control figld Sequence || Dest Dest. Source || Source || MAC papload Lol || Fes
+2356 9 Type Sec Pnd Ack reg Intra PAN|| number PAN || Address || PAN || Address FF

=1094335 14 DATA 0 o] o] 0 0x 35D 0x1234 |[0x0000 || 01234 || 0x0000 112 | OE
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAC pavload Lt | ecs
+2356 M Type Sec Pnd Ack reg Intre PAN|| rumber PAMN || Address || PAN || Address 04

=1097294 14 ||DATA O 1] 1] i 0xSE Ox1234 || 0x0000 || 0x1234 || 00000 112 || DK

Fig. 33 — Datos transmitidos escenariol

Throughput Medio (Kb/s) 106,9195431
Desviacion Tipica 2,430678897

Tabla 5 - Estadisticas a partir de los datos obtenidos escenario 1

1.3.- Conclusiones

A la vista de los resultados, se puede afirmar, que el dispositivo MicaZ a
méaxima velocidad, funciona por debajo de los 250 Kbps cuando implementa el
protocolo 802.15.4. Esto es debido a que dicho protocolo tiene un tiempo
procesamiento, el cual influye negativamente en dicha tasa.

También cabe decir que la tasa de transferencia es constante con
pequefias variaciones a lo largo del tiempo. Dichas variaciones no son
significativas y responden al propio procesamiento del protocolo 802.15.4 por
parte de los dispositivos MicaZ.

Analizando las tramas obtenidas con el sniffer, se puede observar que
entre beacon y beacon, se introducen en el canal una cantidad grande de datos.

Por ultimo, es importante indicar que en recepcion se pierden paquetes
en el buffer del dispositivo MIB600, ya que no es capaz de procesar tan rapido el
envio de paquetes al ordenador, por lo que se empiezan a descartar paguetes
conforme se llena dicho buffer.
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2.- Escenario de trabajo 2
2.1-Funcionamiento

El segundo escenario de trabajo se emplea para analizar las
caracteristicas de transmision de datos entre dispositivos MicaZ. Consta de un
dispositivo MIB600 al que se conecta un dispositivo MicaZ local y un ordenador
y otro dispositivo MicaZ remoto situado a 10 metros de distancia del dispostivo
MicaZ local. Los dispositivos MicaZ se configuran para que los parametros
Beacon_Order y Superframe_Order tengan valor 3
(Beacon_Order=Superframe_Order=0.12288 segundos), de forma que el sistema
va a transmitir paquetes lo mas rapido posible, 1o que implica que se pueda
obtener la velocidad de transmision maxima. Para obtener dicha velocidad, se
desactiva el uso de ACKs, lo que implica un aumento de la tasa de transmision.
El funcionamiento del sistema es el siguiente:

1. En este caso el PC es el que envia continuamente al dispositivo local,
paquetes con destino el dispositivo MicaZ remoto. Nada mas
terminar de enviar un paquete, comienza la transmision del siguiente.
Los paquetes son identificados con un numero de secuencia. El
numero de secuencia va desde 0 hasta 255.

2. EI dispositivo MIB600 local recibe el paquete enviado desde el

ordenador a través de una conexion Ethernet y lo envia al dispositivo
MicaZ local.

3. El dispositivo local recibe el paquete, lo encapsula en una trama
802.15.4 y lo envia al extremo remoto.

4. El extremo remoto recibe el paguete y lo reenvia al extremo local.

5. El extremo local recibe la respuesta 'y envia al dispositivo MIB600 el
contenido del campo DATOS de la trama 802.15.4.

6. MIB600 responde al ordenador a través de una conexion Ethernet.

7. EIl ordenador recibe el paquete, lo procesa y calcula las estadisticas
deseadas

En la siguiente figura se muestra el funcionamiento de este escenario.
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PC

1.-PC envia constantemente paquetes a MIB600

MIB&00

6.- MIB600 envia a PC los paquetes recibidos desde A ‘/ o

2.-MIB60O envia a A los 7.-PC procesalos
paquetes recibidos datos recibidos
5.- A envia a MIB80O los paquetes desde PC

procedentes de B

4.-B reenvia los paquetes recibidos a A

Fig. 34 — Funcionamiento del escenario 2

2.2.- Resultados
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Fig. 35 — Throughput escenario 2
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Fig. 36 - Retardo escenario 2
Time [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lt || Fes
+1E044 9 Type Sec Pnd Ack req Intra Pam|| number PAN || Address || Addess ||BD 50 F.CAF BLE Coord 4ssoc ||Len Permit
=444557 15 ECH 1] 1] 1] 1 0x61 0x1234 || 0xFFFF || 0x0000 |03 03 15 1] 1 1 1] 1 44 || 0K |
Time [us] Length Frame control field Sequence || Dest Dest. Source || Source || MAL payload Lot || ees
+21530 9 Type Sec Pnd Ack req Intra Pam|| number PAN || Address Address 56
=466417 14 ||DATA 0O 1] 1] 1] Oxa3 0x12354 || 0x0002 || 0x12354 || 0x0000 44 || 0K
Time [us] Length Frame control field Sequence || Dest Dest. Source || Source || MAL payload Lot || ees
+40163 9 Type Sec Pnd Ack req Intra Pam|| number PAN || Address Address 57
=506550 14 DATA O 0 0 0 Oxdd 0x1234 || 00002 || 0x 1234 || 00000 44 || 0K
Time [us] Length Frame control field Sequence || Dest Dest. Source || Source || MAL payload Lot || ees
+397863 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address Address 58
=546363 14 DATA O 0 0 0 OxAaS 0x1234 || 00002 || 0x 1234 || 00000 40 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source || Source || MAL payload Lot || ees
+40578 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address Address 59
=536941 14 DATA O 0 0 0 OxA6 0x1234 || 00002 || 0x 1234 || 00000 44 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lt || Fes
+E081 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address || Addess ||BD 30 F.CAF BLE Coord Assoc ||Len Permit
=595022 15 EBCN o] o] o] 1 0x6E 0x1254 || 0XFFFF || 0x0000 |03 03 15 o] 1 1 o] 1 40 | 18 |
Time [us] Length Frame control field Sequence || Dest. Dest. Source || Source || MAL payload Lot || ees
+31596 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address Address 73
=GZ6615 14 DATA 0O o] o] o] OxAa7 0x1234 || 00002 || 0x 1254 || 00000 40 || 0K
Time [us] Length Frame control field Sequence || Dest Drest. Source || Source || MAL payload Lot || ees
+39816 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address Address 5B
=666434 14 DATA 0O o] o] o] OxAG 0x1234 || 00002 || 0x 1254 || 00000 40 || 0K
Time [us] Length Frame control field Sequence || Dest Drest. Source || Source || MAL payload Lot || ees
+40191 9 Type Sec Pnd Ack req Intra PAm|| number PAN || Address Address 5C
=T06625 14 DATA 0O o] o] o] OxA3 0x1254 || 0x0002 || Ox 1254 || 00000 44 || 0K
Time [us] Length Frame control field Sequence || Dest Drest. Source Superframe specification GTS fields Lt || Fes
+3E120 9 Type Sec Pnd Ack req Intra Pam|| number PAN || Address || Addess ||BD S0 F.CAP BLE Coord Asaoc ||Len Permit
=744754 15 EBCN o] o] o] 1 0x63 0x1254 || 0xFFFF || Ox0000 |05 03 15 o] 1 1 o] 1 45 | 14 |
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAL payload Lo | eos
vzzas || ") Type Sec Pnd Ack req Intra Pan|| rumber || PAN | Address Address 5D
=747039 14 DATA 0O o] o] o] Oy 0x1254 || 0x0002 || Ox 1254 || 00000 45 || 0K
Time [us] Length Frame control field Sequence || Dest Diest. Source || Source || MAL payload Lo | eos
+30816 9 Type Sec Pnd Ack req Intra Pam|| number PAN || Address Address 5E
=786555 14 DATA 0O o] o] o] OxAF 0x1254 || 0x0002 || Ox 1254 || 00000 45 || 0K
Fig. 37 — Datos transmitidos escenario 2
Throughput Medio (Kb/s) 72,7732009

Throughput - Desviacion Tipica

4,714746681

Retardo (ms)

19,98734177

Retardo - Desviacion Tipica(ms)

5,264727963

Tabla 6 - Estadisticas a partir de los datos obtenidos escenario 2
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2.3.- Conclusiones

En este escenario, se obtiene una tasa de transmision media
inferior a la del escenario 1. Esto es debido a que la transferencia de datos la
inicia desde el ordenador y tiene que pasar por el dispositivo MIB600, los cuales
son el cuello de botella de la red. Esto se traduce en unas caracteristicas de
transmision inferiores a las del escenario 1, donde no intervenia el ordenador
nada mas que para la recepcion de datos. También se observa que la desviacion
tipica aumenta respecto al escenario 1. Se puede afirmar entonces que la tasa
transferencia de paquetes entre ordenador y MIB600 es menor que la tasa de
transferencia de paquetes entre dispositivos MicaZ, lo cual afecta a las
capacidades de transmision a nivel de aplicacion.

La grafica muestran como en este escenario se tarda un tiempo superior
al del escenario 1 en conseguir una velocidad constante.

En las tramas capturadas con el sniffer, se observa como en este
escenario se introducen menos datos que en el anterior entre beacon y beacon
debido a la disminucién de la tasa de transmision.

Cabe destacar que en este escenario no se pierden paquetes debido al
buffer del dispositivo MIB600 y el ordenador, ya que al iniciar la transferencia
de datos el ordenador, el flujo de datos lo regula éste, asi que la tasa depende
directamente de la capacidad de transmision-recepcion del bloque ordenador-
MIB600.

3.- Escenario de trabajo 3
3.1-Funcionamiento

El tercer escenario de trabajo se emplea para analizar las caracteristicas
de transmision de datos entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local y un ordenador y otro
dispositivo MicaZ remoto situado a 10 metros de distancia del dispostivo MicaZ
local. Los dispositivos MicaZ se configuran para que los parametros
Beacon_Order tenga valor 6 y Superframe_Order tenga valor 4
(Beacon_Order=0.24576 segundos y Superframe_Order=0.16384 segundos), de
forma que el sistema va a transmitir paquetes mas despacio que en los dos
primeros escenarios, ya que en este escenario lo importante es el célculo del
retardo entre paquetes. En este escenario se habilita el uso de ACKs. El
funcionamiento del sistema es el siguiente:

1. En este caso el ordenador envia paquetes con destino el extremo remoto.
No envia un nuevo paquete hasta que no recibe una respuesta del
extremo remoto. Por si se pierde un paguete, pasado un tiempo, si no se
recibe respuesta desde el extremo remoto, se procede a enviar el
siguiente paquete, ya que si, no el ordenador se quedaria parado
esperando la respuesta y no seguiria el proceso de envio. Los paquetes
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son identificados con un nimero de secuencia. EI nimero de secuencia
va desde 0 hasta 255.

El dispositivo MIB600 local recibe el paquete enviado desde el

ordenador a través de una conexion Ethernet y lo envia al dispositivo
MicaZ local.

El dispositivo local recibe el paquete, lo encapsula en una trama 802.15.4
y lo envia al extremo remoto.

El extremo remoto recibe el paquete y lo reenvia al extremo local .

El extremo local recibe la respuesta y envia al dispositivo MIB600 el
contenido del campo DATOS de la trama 802.15.4.

MIB600 responde al ordenador a través de una conexion Ethernet.

El ordenador recibe el paquete, lo procesa, calcula las estadisticas
deseadas y envia el siguiente paquete (vuelta a paso 1).

En la siguiente figura se muestra el funcionamiento de este escenario.

1.-PC envia paquetes a MIB600 y espera arecibir la
respuesta del extremo remoto antes de enviar el
siguiente paquete

MIB600

6.- MIB600 envia a PC los paquetes recibidos desde A “ .

PC

2.-MIB60O envia a A los 7.-Procesa los datos
paquetes recibidos recibidos y vueltaa

5.- A envia a MIB6OO los paquetes desde PC
procedentes de B

3.-A envia a B los paquetes procedentes de PC

4.-B reenvia los paquetes recibidos a A

Fig. 38 — Funcionamiento del escenario 3
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3.2.- Resultados
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Fig. 39 — Retardo escenario 3
Time [uz] Frame control field Sequence
+18zz || """ | Tyme Sec Pna Ack req ntra pan| mumeer |10 fIFCS
=3665927 ] ACE O 0 0 0 0x13 116 || 0K
Time [ug] Length Frame control field Sequence || Dest Dest. Source || Source ||MAC payload Lo ||Fos
+2185 eng Type Sec Pnd ick reqg Intra PaN || rumber PAN Address PAMN Addiess 21
=3668112 14 DATA 0O 0 1 0 0xF4 0x1254 || 0:x0000 || 0= 1254 || 0x0000 116 || DE
Time [uz] Frame control field Sequence
Length Lal || FCs
+1810 | “*""| Type Sec Pnd Ack rec ntra pan| number |9
=3665922 5 ACK 0 1] 1] 1] OxFd Ll6 || OK
Time [us] Length Frame contiol field Sequence || Dest Dest Source || Source ||MAC payload Ll ||ecs
434405 || 2" | Type Sec Pnd Ack req Intra Pan || rumber || PAN | Addiess || PAN || Address 22
=3704330 14 DATA 0O 0 1 0 Ox14 0x1254 || 0x0002 || 01254 || 0x0000 116 || DE
Time [uz] Frame control field Sequence
+1a1a || "M Type Sec Pna Ack req Intea pan|| number || L8V IFCE
=3706144 5 ACK 0 1] 1] 1] Oxld Ll6 || OK
Time [us] Length Frame contiol field Sequence || Dest Dest. Source || Souce || MAC payload Ll ||Fos
+2166 g Type Sec Pnd Ack reqg Intra PaN || rumber PAN Address PAM Address 2z
=3708310 14 ||DATA O 0 1 0 0xF5 0x1234 || 0x0000 || 0x1234 || 0x0000 116 || DK
Time [uz] Frame control field Sequence
+1775 || ="M Type sec Pna Ack req Intea pan|| number || W8 [FCH
=37100E85 5 ACK 0 o 1] o OxFS L16 || OK
Time [us] Length Framme contral field Sequence || Dest Dest. Source || Source ||MALC payload Ll ||Fos
+38707 9| Type Sec Pnd Ack req Incra Pam|| rumber || PAN | Addwess || PAN || Address 23
=3746792 14 ||DATA O 0 1 0 0x15 0x1234 || 0x0002 || 0x1234 |(0x0000 116 || DK
Time [uz] Frame control field Sequence
+1754 | """ | Type Sec Pnd Ack req Intra Fam|| rumoer || SH[FES
=3748586 5 ACK 0 o 1] o Ox1l5 L16 || OK
Time [ug] Lenath Frame control field Sequence Dest, Dest. Source || Souwce ||MAC payload Lt || Fes
+87254L || "™ || Type Sec Pnd Ack req Intra PaN|| number || PAN || Addiess || PAM | Addiess 23
=4621127 14 ||DATA O 0 1 0 0= F& 0x1234 || 0:x0000 || 0x1234 || 0x0000 116 || DK
Time [uz] Frame control field Sequence
+17az | """ | Type Sec Pnd Ack req Tntra Fam|| rumoer || SH[FES
=4(ZEE69 5 ACK 0 0 a 0 OxF6 100 || 0K
Time [ug] Frame control field Sequence Dest, Dest. Source Superframe specification GTS fields
Length LGl || FCs
+22850 ®"| Type Sec Pnd Ack req Intra PN || rumber || PAN || Addwess || Addess ||BD 80 F.CAP BLE Coord Assec ||Len Permit
=4645419 15 ECN 1] 1] 0 1 OxE3 0x1234 ||0xFFFF || 00000 (|06 04 15 1] 1 1 1] 1 lUU_ (134 |

Fig. 40 — Datos transmitidos escenario 3

Throughput Medio (Kb/s) 1,022583077
Retardo Medio (ms) 20,76098418
Jitter (ms) 7,040922825

Tabla 7 - Estadisticas a partir de los datos obtenidos escenario 3
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3.3.- Conclusiones

En este escenario se observa una tasa de transmision muy inferior a la de
los escenarios anteriores. Esto se debe a que por un lado se han modificado los
parametros Beacon _Order y Superframe_Order, y por otro, se espera a la
recepcion de un paquete antes de enviar el siguiente.

En los datos obtenidos, se puede observar como el retardo aumenta
mucho en algunos puntos. Esto se debe a que se ha perdido algun paquete y
pasado un determinado tiempo, se ha tenido que reiniciar desde nivel de
aplicacion la transmision de datos. Estos retardos grandes son ignorados para la
toma de estadisticas.

La captura de tramas del sniffer muestra tanto los datos transmitidos
como el ACK de estos. Se puede observar también que al cambiar los
parametros de Beacon_Order y Superframe_Order, la cantidad de datos
transmitidos entre beacon y beacon es superior a la del escenario 2 pese a tener
un throughput inferior al de dicho escenario.

Se puede observar en las gréaficas, que el retardo es mas o menos
constante con pequefas variaciones provocadas por el propio procesamiento por
parte del ordenador.

4.- Escenario de trabajo 4
4.1-Funcionamiento

El cuarto escenario de trabajo se emplea para analizar las caracteristicas
de transmision de datos entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local y un ordenador y otro
dispositivo MicaZ remoto situado a 10 metros de distancia del dispostivo MicaZ
local. Los dispositivos MicaZ se configuran para que los parametros
Beacon_Order tenga valor 6 'y Superframe_Order tenga valor 4
(Beacon_Order=0.24576 segundos y Superframe_Order=0.16384 segundos), de
forma que el sistema va a transmitir paquetes mas despacio que en los dos
primeros escenarios, ya que en este escenario lo importante es el célculo del
retardo entre paquetes. En este escenario se habilita el uso de ACKs. El
funcionamiento del sistema es el siguiente:

1. En este caso el ordenador envia un paquete al dispositivo local, para
indicar que esta listo para comenzar a recibir pagquetes. En este escenario,
la dnica funcién del ordenador es recibir paquetes, calcular resultados
estadisticos y reiniciar la comunicacion pasado un tiempo, si no se recibe
respuesta desde el extremo remoto para que en caso de perdida de algln
paquete, el sistema no se quede parado. Para reiniciar la comunicacion,
se le envia un paquete al extremo local y al recibirlo, éste entiende que
debe comenzar a enviar el siguiente paquete.

104



2. EIl dispositivo MIB600 local recibe el paquete enviado desde el
ordenador a través de una conexion Ethernet y lo envia al dispositivo
MicaZ local.

3. El dispositivo MicaZ local recibe el paquete, lo encapsula en una trama
802.15.4 y lo envia al extremo remoto. No envia un nuevo paquete hasta
que no recibe una respuesta del extremo remoto. Los paquetes son
identificados con un nimero de secuencia. EI nimero de secuencia va
desde 0 hasta 255.

4. EIl extremo remoto recibe el paquete y lo reenvia al extremo local .

5. El extremo local recibe la respuesta, envia al dispositivo MIB600 el
contenido del campo DATOS de la trama 802.15.4 (paso 6) y comienza
la transmision del siguiente paquete (paso 3).

6. MIB600 responde al ordenador a través de la conexion Ethernet.

7. EIl ordenador recibe el paquete, lo procesa, calcula las estadisticas

deseadas.

En la siguiente figura se muestra el funcionamiento de este escenario.

1.- PC envia un paguete a MIBS0O PC
para informar a A de que esta
disponible y puede recibir datos

MIBE00

B.- MIB&0OO anvla a PC los paquetes racibldos desde A “

2.- MIBEM le indica a A que
puede empezar a envia datos
porque PC esta disponible

7.-Procesalos datos
racibldos
5.- A envia a MIBEDD los pagquetes

procedantas da B

3.- A envia paguetes a B y espera a recibir la
B respuesta del extremo remoto antes de enviar el
siguiente pagquete

4.-B reenvia los paquetes recibidos a &

¥ entences A porun lads comlenzaa
transmitir el siguiente pagquete hacia B (Paso
3}y por otro lado anvia sl paquests racibide al
PC {Pasc 5)

Fig. 41 — Funcionamiento del escenario 4
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4.2 .- Resultados
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Fig. 42 — Retardo escenario 4
Time [uz] Lenath Frame contral field Sequence Dest. Dest. Source Superframe specification GTS fields Lat ||Fes
+1174463 N Type Sec Pnd Ack req Intra PAN || rumber PAM || Address || Addess ||BD S0 F.CAP BLE Coord issoc||Len Permit
=5303370 15 ECN 0 1] 1] 1 0xEL 0x1234 ||0xFFFF || 00000 |06 04 15 0 1 1 1] 1 112 || 0K |
Time [us] Lenath Frame contral field Sequence Dest. Dest. Source || Source || MAC payload Lal |[Fos
43082 g Type Sec Pnd Ack req Intra PAN || number PAN Address PAN Address 34
=3306452 14 DATA 0 o] 1 o] 0x27 Ox1234 || 0x0002 || 0x1234 |[0x0000 112 | )4 |
Time [us] Frame control field Sequence
+2a08 || """ || Type Sec Pnd Ack req Intra paw| mumber || L9 [[FCS
=3305860 8 ACE o] o] 1] 1] 0xZ7 116 | [0):4 |
Time [us] Lenath Frame contral field Sequence || Dest. Dest. Source || Source || MALC payload Lal |[Fos
+2155 e Type Sec Pnd Ack req Intra PAN || humber PaN Address PaM Address 34
=5311015 14 ||DATA 0O 1] 1 1] 0x09 0x12354 || 0x0000 || 01234 || 0x0000 116 || 0K |
Time [us] Frame contral field Sequence
+1785 || X" || oyne Sec tnd Ack req Intra paw| rumber || DO [[FCS
=8312800 5 ACE Ju] Ju] 1] 1] Ox09 120 | 0OE |
Time [us) Lenath Frame control field Sequence Dest. Dest. Source || Source || MAC payload Lal |[Fos
+Z614 g Type Sec Pnd Ack req Intra PAN || number PA&N Address PAN Address 35
=3315414 14 DATA O o] 1 o] 0x 28 Ox1254 || 0x000Z || 01234 || Ox0000 112 | 14 |
Time [us] Frame contral field Sequence
Length Lal || FCS
41832 || """ || Tepe Sec Pnd Ack req Intra pam| number ||
=5317246 5 ACE 1] 1] 0 0 025 116 | [1)8 |
Time [uz) Lenath Frame contral field Sequence Diest. Diest. Source || Source || MAC payload Lot |[Fos
+2204 7 Type Sec Pnd Ack req Intra PAN || number FPAN Address FAN Address 35
=5319450 14 ||DATA 0O 0 1 0 0x 04 0x12354 || 0x0000 || 01234 || 0x0000 116 || OE
Time [us] Frame control field Sequence
41800 || " || Type Sec Pnd Ack req Tntra paw| rumber || S9! [[FCS
=G321250 & ACE o] o] 1] 1] O A 112 || 0K
Time [us] Lenath Frame control field Sequence || Dest. Dest. Source || Source || MALC payload Lar |[Fos
+2600 e Type Sec Pnd Ack req Intra PAN || number PA&N Address PAN Address 36
=5323850 14 ||DATA 0O 1] 1 1] 0x29 0x12354 || 0x0002 || 01234 || 0x0000 112 || OE
Time [uz] Frame contral field Senquence
Length Lal || FCS
+1822 || """ || Type Sec Pnd Ack rey Intra pan || mmber ||
=5325672 5 ACE 0 0 0 0 Ox29 116 || 0K
Time [us] Lenath Frame control field Sequence Dest. Dest. Source || Source || MAC payload Lal |[Fos
42178 g Type Sec Pnd Ack reg Intra FAN || number AN Address PAN Address 36
=0327850 14 DATA O o] 1 o] 0x0E Ox1254 || 0x0000 || 0x1234 || Ox0000 116 || OE

Tabla 8 - Estadisticas a partir de los datos obtenidos escenario 4

Fig. 43 — Datos transmitidos escenario 4

Throughput Medio (Kb/s) 5,646404269
Retardo Medio (ms) 4,536588235
Jitter (ms) 5,953634014
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4.3.- Conclusiones

En este escenario se consigue una tasa de transferencia mayor y un
retardo medio menor. Esto se debe a que el envio de paquetes lo gestiona el
dispositivo MicaZ y no el ordenador, lo que se traduce en una mejora de dichos
parametros pese a tener un funcionamiento similar al del escenario 3.

También se consigue reducir la variacion del retardo respecto al
escenario anterior.

Se puede observar en las graficas, que el retardo es mas o menos
constante con pequefias variaciones provocadas por el propio procesamiento por
parte del ordenador.

Se puede afirmar, por tanto, que el retardo introducido entre ordenador y
MIB600 afecta al funcionamiento del sistema. Dicho retardo se reduce bastante
si la comunicacidn la gestionase completamente el dispositivo MicaZ. EI MicaZ
introduce excesivo retardo en la comunicacion con el PC.

La captura de tramas del sniffer muestra tanto los datos transmitidos
como el ACK de éstos. Se puede observar también que al cambiar los
parametros de Beacon_Order y Superframe_Order, la cantidad de datos
transmitidos entre beacon y beacon es superior a la del escenario 1 pese a tener
un throughput inferior al de dicho escenario. También se comprueba que con
valores de Beacon_Order y Superframe_Order iguales a los del escenario 3, si
aumenta el throughput, la cantidad de datos transmitidos entre beacon y beacon
es superior.

5.- Escenario de trabajo 5
5.1-Funcionamiento

El quinto escenario de trabajo se emplea para analizar las caracteristicas
de transmision de datos entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local y un ordenador, un
dispositivo MicaZ remoto situado a 15 metros de distancia del dispostivo MicaZ
local y un dispositivo MicaZ que hace de enlace entre el dispositivo local y el
remoto situado entre ambos dispositivos. Los dispositivos MicaZ se configuran
para que los parametros Beacon_Order tenga valor 6 y Superframe_Order tenga
valor 4 (Beacon_Order=0.24576 segundos Yy Superframe_Order=0.16384
segundos), de forma que el sistema va a transmitir paquetes mas despacio que
en los dos primeros escenarios, ya que en este escenario lo importante es el
calculo del retardo entre paquetes. En este escenario se habilita el uso de ACKs.
El funcionamiento del sistema es el siguiente:

1. En este caso el ordenador envia paquetes con destino el extremo remoto.
No envia un nuevo paquete hasta que no recibe una respuesta del
extremo remoto. Por si se pierde un paquete, pasado un tiempo, si no se
recibe respuesta desde el extremo remoto, se procede a enviar el
siguiente paquete, ya que si no el ordenador se quedaria parado
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esperando la respuesta y no seguiria el proceso de envio. Los paquetes
son identificados con un numero de secuencia. EI nimero de secuencia
va desde 0 hasta 255.

El dispositivo MIB600 local recibe el paquete enviado desde el

ordenador a través de una conexién Ethernet y lo envia al dispositivo
MicaZ local.

El dispositivo local recibe el paquete, lo encapsula en una trama 802.15.4
y lo envia al nodo de enlace.
En nodo de enlace recibe el paquete y lo envia al extremo remoto.

El extremo remoto recibe el paquete y lo reenvia al nodo de enlace para
que lo mande hacia el extremo local.

En nodo de enlace recibe el paquete y lo envia al extremo local.

El extremo local recibe la respuesta y envia al dispositivo MIB600 el
contenido del campo DATOS de la trama 802.15.4.

MIBG600 responde al ordenador a través de una conexion Ethernet.

El ordenador recibe el paquete, lo procesa, calcula las estadisticas
deseadas y envia el siguiente paquete (vuelta a paso 1).

En la siguiente figura se muestra el funcionamiento de este escenario.

PC

1.-PC envio paquetes 3 MIBS00 y espera a recibir la
respuesta dal extremo remoto antes de envias el
siguiente paquete

<«

MIB&0OO .

B.- MIBAOO envin a PC los paquetes recibidos desde & ‘ .

2.-MIBG00 envin a A los 9.- Procesa los datos
paquetes recitidos recibidos y vusia a
desde PC

T.- A envia a MIBEOD los paguetes paso 1

procedentes de C l
4-BanviaaC los paquates \3...-\ envia a B los paquetes procedentes de FC 3

procedentes de PC

—>

5.-C reenvia las paguetes
recibidos de B

- B reenvia los paquetes recibidos a &

Fig. 44 — Funcionamiento del escenario 5
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Fig. 45 — Retardo escenario 5
Time [us] Lenath Frame control field Sequence || Dest Dest Source Superframe specification GTS fields Lat || ecs
+26207 9 Type Sec Pnd Ack req Intra PaN|| number PAN || Address || Address ||BD 30 F.CAP BLE Coord Assoc ||Len Permit
=133864524 15 ECHN 1) 0 1] 1 Ox19 0x1234 || 0xFFFF || 0x0000 ||0& 04 15 1) 1 1 1) 1 120_ 14 |
Time [us] Length Frame contral field Sequence || Dest. Dest. Source || Souce || MAC payload Lat ||Fos
+2720 [ Type Sec Pnd ick req Intra PAN|| number FAN || Address Address oc
=1353867244 14 DATA 0 0 1 o] 00D 0x1234 || 0x000E || 0x1254 || 0x0000 128 || 0K |
Time [ug] Frame cortrol field Sequence
w2706 || P | Type Sec Pnd Ack req Tntra pam|| rumber | SOV [[FCS
=133869950 & ACK 1] 1] Ju] 0 0x0D 120 || 0K
Time [us] Length Frame contral field Sequence || Dest. Drest. Source || Source || MAC payload Lat ||Fos
+2225 [ Type Sec Pnd ick req Intra PAN|| number FAN || Address Address oc
=133872175 15 DATA 0 0 1 o] OxE3 0x1234 || 0x0000 || 0x1254 || 00002 ol 120 || OK
Time [ug] Frame cortrol field Sequence
+1o6a ||| Type Sec Pnd Ack req Tntra pam || rumber | SOV [[FCS
=133874043 & ACK 1] 1] Ju] 0 0xE3 120 || 0K
Time [us] Length Frame contral field Sequence || Dest. Drest. Source || Source || MAC payload Lat ||Fos
+2155 9 || Type Sec Pnd ick req Intra PaN|| number PAN || Address Address oc
=133876196 14 DATA 0 0 1 o] 0x0E 0x1234 || 0x0001 || 0x12354 || 0x0000 126 || 0K
Time [ug] Frame control field Sequence
+1757 || %" Type Sec Pnd Ack req Tntra pam| rumber ||U3[[FCS
=133877955 5 ACK 0 0 0 0 0x0E g8 || 0K |
Time [us] Lendth Frame contral field Sequence || Dest. Drest. Source || Source || MAC payload Lal | Fos
+36618 9 || Type Sec Pnd ick req Intra PAN|| number PAN || Address Address oD
=133914573 15 DATA 0 0 1 o] OxFd 0x1234 || 0x0000 || 0x12354 || 0x0001 o0 92 || 0K |
Time [ug] Frame control field Sequence
vises || P9 | Type Sec Pnd Ack req Tntra pam || rumber | SOV [[FCS
=133916441 5 ACK 0 0 0 0 OxF4 124 || 0K |
Time [us] Lendth Frame contral field Sequence || Dest. Drest. Source || Source || MAC payload Lal ||Fes
+2177 9 [ Type Sec Pnd ick req Intra PAN|| number FAN || Address Address oo
=133918618 14 DATA 0 0 1 o] 0x0F 0x1234 || 0x0002 || 0x1234 || 0x0000 116 | 144 |
Time [usg] Frame cortrol field Sequence
41748 || 2" | Type Sec Pnd Ack req Tntra pam || rumber | SOV [[FCS
=133920366 5 ACK 0 0 0 0 0x0F 120 || 0K |
Time [us] Length Frame contral field Sequence || Dest. Drest. Source || Source || MAC payload Lt ||Fes
+2213 T Type sec Pnd Ack req Intra PaN|| number FAN || Address Address o
=133922579 15 DATA 0 0 1 o] OxE4 0x1234 || 0x0000 || 0x1234 || 0x0002 ol 120 | 144 |

Fig. 46 — Datos transmitidos escenario 5

Throughput Medio (Kb/s) 1,484902443
Retardo Medio (ms) 23,1468254
Jitter (ms) 7,966947173

Tabla 9 - Estadisticas a partir de los datos obtenidos escenario 5
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5.3.- Conclusiones

Se puede observar que la tasa de transferencia es similar a la del
escenario 3. Esto se debe a que esta tasa depende de la capacidad de recepcion y
transmision del ordenador.

También se observa que el retardo medio aumenta. Esto se debe a que
este escenario, los paquetes atraviesan un nodo mas. Si el ordenador no
introdujese tanto retardo, este retardo medio deberia ser aproximadamente el
doble del retardo del escenario 3, ya que se supone que al introducir un nodo
intermedio, el paquete debe retransmitirse hasta que llegase al extremo remoto y
esa retransmision introduce un retardo igual al introducido para llegar al nodo
intermedio. El problema esta en que el ordenador es la mayor fuente de retardo
del sistema, lo que provoca que el aumento de retardo por introducir un nodo
intermedio no sea tan significativo respecto al que él mismo introduce.

Es importante observar que el Jitter es similar al del escenario 3, lo cual
es logico, puesto que la mayor parte de dicha variacion la introduce el ordenador
y el dispositivo MicaZ local.

Las gréficas de este escenario muestran un comportamiento similar a las
del escenario 3, pero con un aumento del retardo. Esto se debe a la introduccién
de un tercer nodo.

En las tramas capturadas con el sniffer, se puede observar que aumenta el
trafico entre beacons respecto al escenario 3, debido a que se ha introducido un
nodo més el cual también genera trafico.

6.- Escenario de trabajo 6
6.1-Funcionamiento

El sexto escenario de trabajo se emplea para analizar las caracteristicas
de transmision de datos entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local y un ordenador, un
dispositivo MicaZ remoto situado a 15 metros de distancia del dispostivo MicaZ
local y un dispositivo MicaZ que hace de enlace entre el dispositivo local y el
remoto situado entre ambos dispositivos. Los dispositivos MicaZ se configuran
para que los parametros Beacon_Order tenga valor 6 y Superframe_Order tenga
valor 4 (Beacon_Order=0.24576 segundos Yy Superframe_Order=0.16384
segundos), de forma que el sistema va a transmitir paquetes mas despacio que en
los dos primeros escenarios, ya que en este escenario lo importante es el célculo
del retardo entre paquetes. En este escenario se habilita el uso de ACKs. El
funcionamiento del sistema es el siguiente:

1. En este caso el ordenador envia un paquete al dispositivo local, para
indicar que est listo para comenzar a recibir paquetes. En este escenario,
la dnica funcidn del ordenador es recibir paquetes, calcular resultados
estadisticos y reiniciar la comunicacion pasado un tiempo, si no se recibe
respuesta desde el extremo remoto para que en caso de pérdida de algin
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paquete, el sistema no se quede parado. Para reiniciar la comunicacion,
se le envia un paquete al extremo local y al recibirlo, éste entiende que
debe comenzar a enviar el siguiente paquete.

2. EIl dispositivo MIB600 local recibe el paquete enviado desde el
ordenador a través de una conexién Ethernet y lo envia al dispositivo
MicaZ local.

3. El dispositivo MicaZ local recibe el paquete, lo encapsula en una trama
802.15.4 y lo envia al nodo de enlace. No envia un nuevo paquete hasta
que no recibe una respuesta del extremo remoto. Los paquetes son
identificados con un namero de secuencia. EI nimero de secuencia va
desde 0 hasta 255.

4. El nodo de enlace recibe el paguete y lo envia al extremo remoto .

5. EIl extremo remoto recibe el paquete y lo reenvia al nodo de enlace para
gue lo mande hacia el extremo local.

6. EIl nodo de enlace recibe el paquete y lo reenvia al extremo local .

7. EIl extremo local recibe la respuesta, envia al dispositivo MIB600 el
contenido del campo DATOS de la trama 802.15.4 (paso 8) y comienza
la transmision del siguiente paquete(paso 3).

8. MIB600 responde al ordenador a través de la conexién Ethernet.

9. EIl ordenador recibe el paquete, lo procesa, calcula las estadisticas

deseadas.

En la siguiente figura se muestra el funcionamiento de este escenario.

1.- P anwvia un pagquete a MIBS0O PC
para informar q
disponible y puede recibir datas

MiBsoo

B~ MIBS0O envia a PC los paquetes recibidos desde A

porque PC esta disponible recibidos

T.- A envia 3 MIBS0D o8 paquetes

2.-MIBEOO Ie Indica & A que
puede empezar a envia datos .- Procesalos datos
idh
procedantes de C

4.-B envia a C los paguetes
procedentes de PC

‘_

3.-A envia paquetes & B y sxpera a recibir la
respuesta del extremo remoto antes de enviar el
sigulents pagquete

5..C reenvia los paquetes &.-8 resnwia los paguetes recibidos a A
recibidos de B ¥ entonces ado comienza a
transmitir el siguiente paguete hacia B Pasc

)y por otro lado envia ¢l paquete recibido al
PC (Pasa 7]

Fig. 47 — Funcionamiento del escenario 6
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6.2.- Resultados

Latency - Packets

T T T T T T
L Retardo
||
L L A L
0 100 200 300 400 a00 B00
Packets
Time [us] Length Frame contraol field Sequence || Dest. Diest. Source Superframe specification GTS fields Lot ||Fcs
+12651 | Type Sec Pnd Ack req Intra PAN || number PAN || Address || Address ||BO %0 F.CAP BLE Coord Assoc ||Len Permit
=1350516862 15 BCN 1] 1] o] 1 Ox1a 0x1234 || 0xFFFF || 0x0000 |06 04 15 o] 1 1 1) 1 la4 || 0K |
Time [uzg] Length Frame contral field Sequence || Dest. Diest. Source || Source ||MAC papload Lo || ecs
+2720 Type Sec Pnd Ack reqg Intra PAN || number PAN || Address Address oF
=135054582 14 DATA 0O 1] 1 o] Oxl5 0x1234 || 0x0002 || 0x1234 || 0x0000 124 || 0K
Time [usg] Frame control field Sequence
v2ege || | Tepe Zec Pna Ack req Tntra pan|| number | S8 FCS
=135057265 5 ACK 0 0 0 0 OxL5 116 || OK
Time [us] Length Frame contral field Sequence || Dest. Diest. Source || Source ||MAC papload Lol ||Fos
+2201 Type Sec Pnd Ack req Intra PAN || humber PAN || Address Address oF
=135059459 15 DAT4 0 1] 1 o] 0xE7 0x1234 || 0x0000 || 0x1254 || 0x0002 oL 124 || OK
Time [uzg] Length Frame contral field Senquence Lat || Fcs
+1367 Type Sec Pnd ick req Intra PAN nurnber
=135061336 5 ACE o] o] 0 o] 0xE7 132 || 0K
Time [us] Length Frame control field Sequence || Dest. Diest. Source || Source || MAC papload Lal ||Fos
+2164 9 Type Sec Pnd Ack req Intra PAN || number PAM Address PAN Address arF
=135063500 14 DATA 0 0 1 0 Oxl6 0x1234 || 0x0001 || 0x12354 || 0x0000 132 || OK
Time [usg] Frame control field Sequence ||| - |
Lenagth Lol || FCS
+1758 et [l vpe Sec Pnd Ack rey Intra PaN || number ||
=135065256 5 ACE o] o] 0 o] Oxla 76 || 0K |
Time [ug] Length Frame control field Sequence Dest. Dest. Source || Source ||MAC payload Lol |lFos
+16407 Type Sec Pnd Ack req Intra PAN || number PAN || Address || PAN || Address 11
=135081665 15 D4Ti 0 1] 1 o] 0xF39 0x1234 || 0x0000 || 0x1234 || 0x0001 a0 76 || 0K
Time [us] Frame contol field Sequence ||| -, |
+imes || | Tupe Zec Pna Ack req Tntra pan|| rumber | S8 FCS
=135083533 5 ACE 0 0 0 0 OxF9 132 || DK
Time [uzg] Length Frame control field Sequence Dest. Dest. Source || Source ||MAC papload L || Fos
+2184 Type Sec Pnd Ack req Intra PAN || number PAMN Address PaM Addiess 11
=135085717 14 DAT4 0 1] 1 o] 0x17 0x1234 || 0x0002 || 0x1234 || 0=x0000 120 || 0K
Time [us) Frame contol field Sequence ||| -, |
+1745 || | Tepe Zec Pna Ack req Tntra pan|| number | W8] FC
=135087465 & ACE Ju] Ju] 0 Ju] Ox17 124 || 0K
Time [us] Length Frame control field Sequence || Dest. Diest. Source || Source || MAC payload Lol ||Fos
+2204 g Type Sec Pnd Ack req Intra PAN || number PAMN Address Pak Address 11
=135069669 15 DATA 0 1] 1 o] OxE& 0x1234 || 0x0000 || 0x1254 || 0x0002 oL 116 || OK

Fig. 49 — Datos transmitidos escenario 6

Throughput Medio (Kb/s) 4,719595609
Retardo Medio (ms) 8,150289017
Jitter (ms) 5,423923191

Tabla 10 - Estadisticas a partir de los datos obtenidos escenario 6
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6.3.- Conclusiones

Se observa que la tasa de transferencia es similar a la del escenario 4 y
superior a la del escenario 5. Esto se debe a que esta tasa depende de la
capacidad de recepciéon y transmision de los dispositivos MicaZ y no del
ordenador. En dicha capacidad de recepcion y transmision influye el ancho de
banda disponible por parte del dispositivo MicaZ, asi como el ancho de banda
disponible entre el ordenador y el dispositivo MIB600 en la entrega de paquetes
al ordenador.

El retardo en este escenario es casi el doble que el del escenario 4, lo cual
concuerda con la suposicion expuesta en el escenario 5 de que el retardo
introducido por los dispositivos MicaZ es inferior que el retardo introducido por
el ordenador, y al introducir un nodo mas, dicho retardo se duplica. Al no influir
en el funcionamiento de este escenario el ordenador, sino que solo influyen los
dispositivos MicaZ, dicho retardo se ajusta mas al supuesto en el escenario 5.

Es importante observar que el Jitter es similar al del escenario 4, lo cual
es logico, puesto que la mayor parte de dicha variacion la introduce el
dispositivo MicaZ local.

Las graficas de este escenario muestran un comportamiento similar a las
del escenario 4, pero con un aumento del retardo. Esto se debe a la introduccién
de un tercer nodo.

En las tramas capturadas con el sniffer, se puede observar que aumenta el
trafico entre beacons respecto al escenario 4, debido a que se ha introducido un
nodo mas el cual también genera trafico.

7.- Escenario de trabajo 7

7.1-Funcionamiento

El séptimo escenario de trabajo se emplea para analizar el mecanismo de
asociacion y reconexion entre dispositivos MicaZ. Consta de un dispositivo
MIB600 al que se conecta un dispositivo MicaZ local (EndDevice), un
ordenador y un dispositivo MicaZ remoto (Coordinador) situado a 10 metros del
dispositivo MicaZ local. El dispositivo MicaZ local le indica constantemente al
ordenador, el mecanismo que estad ejecutando (escaneo pasivo, mecanismo de
orfandad o envio de datos), y en qué fase de mecanismo esta. A partir de estos
datos, el ordenador calcula estadisticas. En los anexos aparece el codigo de la
implementacion del sistema y los mensajes que le envia al ordenador. En este
apartado no aparece descrito el envio de mensajes al ordenador. El
funcionamiento del sistema es el siguiente:

1. El extremo EndDevice realiza un escaneo pasivo del medio para buscar
el coordinador que le ofrezca las mejores condiciones de comunicacion.
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2. Una vez encontrado el “mejor” coordinador (el coordinador que puede
ofrecer las mejores condiciones de comunicacién), se asocia a éste.

3. Cuando consigue asociarse, comienzan a transmitirse paquetes de datos
al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.

4. En cierto momento de la transmision de datos, EndDevice pierde la
comunicacion con el coordinador (ya sea porque se ha alejado mucho el
coordinador o porque se haya apagado). Ahora EndDevice trata de
reconectarse al coordinador a través del mecanismo de orfandad. Si
consigue reconectarse, simplemente seguird enviandole paquetes de
datos. En caso contrario, se volveria al paso 1.

2.- Encuentra al “mejor coordinador y ¢ asocia a este

1.- Escaneo pasivo del medio

EndDevice

.- Comienza la transmisidn de paquetes al coordinador '

A.- Se pierde la comunicacion con el coordinador ¥ comienza a funcionar el mecanismo de orfandad. En
s de no consequir 1a reconexion con el coordinador al que S estaba asociado, volver al paso 1.

Coordinador

Fig. 50 — Funcionamiento del escenario 7

7.2.- Resultados

El extremo local produce los siguientes resultados al nivel de aplicacién
usando la aplicacion TestSerial:

1.- Se inicia el escaneo pasivo del medio. Hay un unico coordinador en el
medio.

PASSIVE_SCAN

PASSIVE->T_ScanDuration.fired()1l - Tiempo:2071533000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:4169810000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:6270708000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:8370318000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:10470260000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:12569385000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:14670502000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:16768988000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:18870016000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:20969540000
PASSIVE->T_ScanDuration.fired()1ll - Tiempo:23069634000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:25168892000
PASSIVE->T_ScanDuration.fired()13 - Tiempo:27286043000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:29385948000
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PASSIVE->T_ScanDuration.fired()15 - Tiempo:31487683000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE.request

MLME_ASSOCIATE.confirm - Retardo:37991546000

2.- Comienza la transmision de datos hacia el coordinador

MCPS_DATA.request
MCPS_DATA.request
MCPS_DATA.request

3.- Se pierde la comunicacién con el coordinador y arranca el mecanismo
de orfandad

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() - Tiempo:31253921000
ORPHAN->T_ScanDuration.fired() - Tiempo:35181246000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39085192000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42972102000
process_coordinator_real ignment->SENDDATA-
Retardo:43474398000

- Tiempo:3927277000

- Tiempo:7815462000

- Tiempo:11742764000
- Tiempo:15646863000
Tiempo:19556746000
- Tiempo:23461623000
- Tiempo:27365595000

OCoOoO~NOOUTAWNER
|

4.- En el caso de que mediante el mecanismo orfandad no consiguiese
reconectarse, se inicia el mecanismo de escaneo pasivo para buscar un
nuevo coordinador

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired() 1
ORPHAN->T_ScanDuration.fired() 2
ORPHAN->T_ScanDuration.fired() 3
ORPHAN->T_ScanDuration.fired() 4
ORPHAN->T_ScanDuration.fired() 5
6
7
8
9

Tiempo:3904904000

Tiempo:7792434000

Tiempo:11719790000
Tiempo:15623899000
Tiempo:19511621000
Tiempo:23438556000
Tiempo:27343302000

ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() Tiempo:31230980000
ORPHAN->T_ScanDuration.fired() Tiempo:35158303000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39062870000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42950137000
ORPHAN->T_ScanDuration.fired() 12 - Tiempo:46877376000
ORPHAN->T_ScanDuration.fired() 13 - Tiempo:50781408000
ORPHAN->T_ScanDuration.fired() 14 - Tiempo:54669776000
ORPHAN->T_ScanDuration.fired() 15 - Tiempo:58595845000
ORPHAN->MLME_SCAN.confirm->PASSIVE

PASSIVE->T_ScanDuration.fired()1l - Tiempo:64601312000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:66700609000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:68800428000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:70900355000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:73000133000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:75099904000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:77199832000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:79299684000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:81399644000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:83499536000
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PASSIVE->T_ScanDuration.fired()11
PASSIVE->T_ScanDuration.fired()12
PASSIVE->T_ScanDuration.fired()13
PASSIVE->T_ScanDuration.fired()14
PASSIVE->T_ScanDuration.fired()15
PASSIVE->MLME_SCAN.confirm
MLME_ASSOCIATE.request
MLME_ASSOCIATE.confirm - Retardo:101033664000

Tiempo:85599402000
Tiempo:87699416000
Tiempo:89799317000
Tiempo:91898703000
Tiempo:93976865000

A continuacion se muestran las tramas capturadas a partir del sniffer.

Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lot | Fes
+1093332 Type Sec Pnd Ack req Intra PAN || ndmber PAN || Address || Address ||BO &0 F.CAP BLE Coord Assoc ||Len Permit
=37175502 15 ECH a a o 1 OxEF 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 106 || OK

Time [us] ||| e Frame conhol field Sequence || Dest Dest. || Source Superframe specification ELENEE [y [
+1093471 9| ype Sec Pnd Ack req Intra FAR || number PAN || Address || Address [[BD 50 F.CAP BLE Coord Assoc ||Lenm Permit
=38268973 15 ECH a a o 1 0xFO 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 104 || 0K

Time [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lal || Fecs
+1093470 9| ype Sec Pnd Ack req Intra PARN || number FAN || Address || Addiess [[B0D S0 F.CAP BLE Coord Assoc ||Len Permit
=395362443 15 ECH a a 0 1 0 F1 0x1234 || 0xFFFF || 0x0000 (|06 04 15 0 1 1 0 1 108 || OK

Time [ug] Lenath Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fos
+1093332 9N ope Sec Pnd Ack req Intra PAN || number FAN || Address || Addess [[ED 50 F.CAP BLE Coord Assoc ||Len Permit
=40455775 15 ECH a a 0 1 0xF2 0x1234 || 0xFFFF || 0x0000 |06 04 15 i 1 1 0 1 112 || 0K

Time [ug] Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fcs
+1093332 9| Type Sec Pnd Ack req Intra PAN || rumber PAN || Address || Address ||B0 &0 F.CAP BLE Coord Assoc ||Len Permit
=41549107 15 ECH a a 0 1 0xF3 0x1234 || 0xFFFF || 0x0000 || 06 04 15 o 1 L 0 1 104 || OK

Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fee
+1093471 Type Sec Pnd Ack req Intra PAN || ndmber PAN || Address || Address ||BD &0 F.CAP BLE Coord Assoc ||Len Permit
=42642578 15 ECH a a o 1 OxFa 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 116 || OK

Time [us] ||| e Frame conhol field Sequence || Dest Dest. || Source Superframe specification ELENEE [y [
+1093470 9| ype Sec Pnd Ack req Intra FAR || number PAN || Address || Address [[BD 50 F.CAP BLE Coord Assoc ||Lenm Permit
=43736048 15 ||[ECN 0O 1} 0 1 OxFS 0x1234 || 0xFFFF || 0x0000 |(06 04 15 1] 1 1 0 1 104 || O

Tirne [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lal || Fecs
+1093332 9| ype Sec Pnd Ack req Intra PARN || number FAN || Address || Addiess [[B0D S0 F.CAP BLE Coord Assoc ||Len Permit
=4458293580 15 ECH a a 0 1 0 F& 0x1234 || 0xFFFF || 0x0000 (|06 04 15 0 1 1 0 1 104 | 0K

Time [us] Lenath Frame control field Sequence || Dest. Dest. Source Source

46871 SN he Sec Pnd Ack reg Intra FAN || rumber || PAN || Addess || PAN Address
=44836251 21 CHMD a a 1 a 0xD3 0x1234 || 020000 || 0xFFFF || 0x0000000200000002

Time [usz] Frame contral field Sequence
+2095  ||"*"9" | Type Zec Pnd Ack req Intra pam|| rumber || WO f|FCS
=4d835346 5 ACK a 1 o a O0xD3 104 oK |

Time [us] Length Frame control field Sequence || Sowce Source

+3099 Type Sec Pnd Ack req Incra PAN || ndmber PAN Address
=44841445 16 CHMD a a 1 1 OxD4 0x1234 || 0x0000000200000002

Time [us] Length Frame control field Sequence || Dest Dest. Source Source

+3753 €ng! Type Sec Pnd Ack req Intra PAN || number PAN Address PN Addiess
=44545193 29 CID 0 0 1 o 0xF1 0x1234 || 0x0000000200000002 || 0x1234 || 0x0000000000000000

Fig. 51 — Finalizacion del escaneo pasivo y proceso de asociacion escenario 7
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Time [uz] Frame control field Sequence
Lenagth Lal |[(FCs
+2423 g Type Sec Pnd Ack req Intra PAN number i
=44847621 5 ACKE o] o] o] 1) 0xF1 144 || 0E
Time [uz] Frame control field Sequence || Dest Drest. Source Superframe specification GTS fields
ety b PAN || Addess || Add e || WY || RS
+1076396 Type Hec Pnd Ack req Intra PAN|| number ress ress ||BE0 50 F.CAP BLE Coord Assoc ||Len Permit
=45924517 15 ECH 0 0 0 1 0xF7 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 104 ) 0K
Time [uz] Frame contral figld Sequence || Dest. Dest. Source Superframe specification GTS fields
Length i BAN A A = Lal || FCs
+1093332 Type Sec Pnd Ack req Intra PAN number ress resz ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=47017549 15 ECN o] 1) 0 1 0xF& 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 112 || 0K
Time [ug] Length Frame contiol field Seguence || Dest. Dest. Source || Souce ||MAC payload Lol ||Fes
+1070360 Type $ec Pnd Ack req Intra PAN || number PAN || Address || PaN || Aadress || 02 7B
=430883209 17 DATa 0O 1) 1 o] 0xD5 0x1234 |[0x0000 ||0x1234 || 0x0004 23 21 144 || 0E
Time [us] Lenath Frame contral field Sequince Lat ||ees
+1529 Type %ec Pnd &ck req Intra PAN|| number
=45090038 5 ACE 0 0 0 0 0xD 5 108 || 0K |
Time [uz] Frame contral figld Sequence || Dest. Dest. Source Superframe specification GTS fields
Length = Lal || FCs
+21629 Type $ec Pnd Ack req Intra PAN || number PAN || Address || Address ||B0 80 F.CAP ELE Coord Assoc ||Len Permit
=43111667 15 ECN o] 1) 0 1 0xF3 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 104 || 0K
Time [ug] Length Frame contiol field Seguence || Dest. Dest. Source Superframe specification GTS fields Lt |[Fos
+1093331 Type Sec Pnd ick req Intra PAN || number FAN || Address || Addiess ||BO 0 F.CAP ELE Coord Assoc ||Len Permit
=49204995 15 ECN o] 1) 0 1 OxFi 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 112 || 0K
Time [ug] Frame control field Sequence || Dest. Diest. Source Superframe specification GTS fields
Length b =Y Add Add = Lol || FCs
+1093332 Type Hec Pnd &ck req Intra PAaN number ress ress ||B0 50 F.CAP BELE Coord Assoc ||Len Permit
=50295330 15 ECH 0 0 0 1 0xFB 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 120 0K
Time [ug] Length Frame contol field Sequence || Dest. Dest. Source || Source ||MAC payload Lol ||Fes
+1070339 9 Type Sec Pnd Ack req Imtra PAN || number PAN || Address || PAN || Address 0z 7B
=51368669 17 DATA 0O 1) 1 o] 0xDE Ox1234 |[0x0000 || Ox1234 || 00004 23 21 144 || 0E
Time [uz] Framne contral field Sequence
Length Lal |[FCS
+1528 o Type Sec Pnd Ack req Intra PAN || humber o
=51370497 5 ACKE Ju] Ju] Ju] 1] OxD& 112 || OE
Time [ug] Frame control field Sequence || Dest. Diest. Source Superframe specification GTS fields
Length b [ Add Add = Lol || FCs
+z2l6la Type Hec Pnd &ck regq Intra PAN number ress resz ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=51392113 15 ECH 1] 0 0 1 0xFC 0x1234 || 0xFFFF || 0x0000 |(06 04 15 0 1 1 1] 1 112 || 0K
Time [ug] Length Frame contol field Sequence || Dest. Dest. Source Superframe specification GTS fields Lal |[Fes
+1093367 9| Tyme Sec Pnd Ack req Intra PAN || number PAN || Address || Address ||B0 S0 F.CAP ELE Coord Assoc ||Len Permit
=52465480 15 ECN o] 1) 0 1 0xFT 0x1234 ||0xFFFF ||0x0000 || 05 04 15 1) 1 1 o] 1 106G || 0E
Fig. 52 — Envio de datos al coordinador escenario 7
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lat| res
+1093297 9N Type Sec Pnd Ack req Intra PAN || number F&N || Addiess || Addiess || B0 S0 F.CAP BLE Coord Assoc |[Len Permit
=100076271| 15 |[BCN 0 @ ] 1 0xBA || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||z ox
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+1093297 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=101168566G | 15 |[BCN 0 @ ] 1 0<EB_||0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |.L08 || 0K
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+1093367 M| Type Sec Pnd Ack req Intra PAN || number PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=102262836 || 15 |[BCN 0 @ ] 1 0xEC_||0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||1o8]| oK
Time [us] Length Frame cantral field Sequence Dest. Dest. Source \ Superframe specification | GTS fields Lol ||Fcs
+1093297 9| Type Sec Pnd Ack reg Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=103356232 | 15 |[BCN_ 0 @ 1] 1 0xED__||0x1234 || 0xFFFF | 0x0000 | 06 04 15 1] 1 1 |o 1 ||1o8]| oK
Time [us] Length Frame cantral field Sequence Dest. Dest. Source \ Superframe specification | GTS fields Lol ||rcs
+1093297 9 Type Sec Pnd Ack reg Intra PAN || rumber PAN Address || Addiess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=1044495z9|| 15 |[ECN_ 0 @ 1 0xEE || 0x1234 |[0xFFFF | 0x0000 |06 04 15 [i] 1 1 |l o 1 |[104] or
Time [us] Length Frame contral field Senquence || Dest Dest Source || Superframe specification | GTS fields Ll |ecs
+1093436 9 Type Sec Pnd Ack reg Intra PAN || rumber PAN Address || Addiess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=105542865 || 15 |[BCcH 0 @ i 1 0xEF || 0x1234 |[0xFFFF | 0x0000 |06 04 15 [i] 1 1 |l o 1 |[10a] ok
Time 51| ot Frame contral field Sequence |[ Dest Dest || Sowrce | Supeifiame specification [IMCELEEE T I [
+1093297 9" Type Sec Pnd Ack req Intra PaN || number F&N || Address || Addess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=106636262 || 15 |[BCH 0 @ i 1 0xC0_ || 0x1234 |[0xFFFF | 0x0000 ||06 04 15 [i] 1 1 |l o 1 |[10a] ok
Time ]| ot Frame contral field Sequence |[ Dest Dest || Sowice | Superfiame specification [ ML [
+1093332 M Type Sec Pnd Ack regq Intra PAN || number FaN || Address || Addess ||BO 80 F.CAP BLE Coord Assoc ||Len Permit ||
=10772954|| 15 |[BCH 0 @ [i] 1 0xC1l || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 [i] 1 1 [i] 1 ||1oa]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lot ||rcs
+1093297 M Type Sec Pnd Ack req Intra PAN || number FaN || Addiess || Addess ||BO S0 F.CAP BLE Coord Assoc ||Len Permit
=108622891 || 15 |[BCN 0 @ 1] 1 0xC2 || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 1] 1 1 | o 1 ||loa]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Source Lot || Fes
+437266 9" Type Sec Pnd Ack req Intra PAN || number FAN || Address || AN Address
=109320157| 20 |cMD 0 @ ] ] 0xE6 || 0xFFFF || 0xFFFF || 0xFFFF || 0x0000000200000002 132 0K
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+597412 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=109917560 || 15 |BCN 0 @ ] 1 0xC3 || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||1o8]| oK
Time [us) Length Frame contral field Sequence || Dest. Diest. Source || Source
42804 &g Type Sec Pnd Ack reg Intra PAN || number PaN Address PAN Address
=109920373||_ 27 | 0 @ ] ] 0xF1 || 0xFFFF |[0x0000000200000002 | 0x1234 || 0x0000

Fig. 53 — Finalizacion del mecanismo de orfandad y realineamiento con el
coordinador escenario 7

Repitiendo este proceso varias veces, se obtienen los siguientes
resultados:
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MLME ASSOCIATE.confirm - Retardo Medio:

38234,98025

MLME ASSOCIATE.confirm - Desviacion Tipica:

238,6607757

PASSIVE->T_ScanDuration.fired() Medio:

2098,816333

PASSIVE->T_ScanDuration.fired() Desviacion:

7,261349222

process _coordinator_realignment->SENDDATA - Retardo Medio:

43836,204

rocess coordinator realignment->SENDDATA - Desviacion Tipica:

280,1602525

ORPHAN->T_ScanDuration.fired() Medio:

3906,444764

ORPHAN->T_ScanDuration.fired() Desviacion:

16,11959317

MLME ASSOCIATE.confirm - Retardo Medio:

100965,5487

MLME_ASSOCIATE.confirm - Desviacion Tipica:

339,1523072

Tabla 11 - Estadisticas a partir de los datos obtenidos escenario 7

7.3.- Conclusiones

Se observa en las tramas analizadas por el sniffer y a nivel de aplicacion
el correcto funcionamiento del sistema. Se puede ver como en el proceso de
asociacion, ante una peticion de asociacion, se produce una respuesta de
confirmacion por parte del coordinador. Tras esto, comienza el envio de datos.
También se puede ver como en el mecanismo de orfandad, cuando se trata de
realinear el EndDevice con el coordinador, envia una notificacion de orfandad,
ante la cual se responde con una trama de Coordinator realignment. También se
puede ver como en el mecanismo de orfandad, si no se consigue realinear con el
anterior coordinador se inicia un escaneo pasivo del medio olviddndose de cual
era el coordinador al que se estaba conectado.

A partir de los datos estadisticos obtenidos, se puede determinar que los
procesos de busqueda de canal y de reconexion son procesos lentos en los cuales
la temporizacion es muy importante, por lo que las varianzas al final del proceso
son minimas en comparacion a todo el tiempo necesario para la realizacion de
dichos mecanismos. Pese a que se podria pensar que estas pequefias variaciones
temporales son causadas por la capacidad de procesamiento de MicaZ como
ocurria en escenarios anteriores, realmente vienen propiciadas por el propio
mecanismo de ejecucion de eventos de TinyOs, los cuales dependen de la propia
temporizacién de eventos de dicho sistema operativo.

También hay que destacar que el retardo producido por el mecanismo de

orfandad depende del canal que nos encontremos, por lo que si se elige un canal
distinto, dicho retardo variara.
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8.- Escenario de trabajo 8

8.1-Funcionamiento

El octavo escenario de trabajo se emplea para analizar el mecanismo de
asociacion y reconexion entre dispositivos MicaZ y la capacidad de estos para
cambiar de coordinador en el caso de desaparecer el anterior al que estaba
conectado. Consta de un dispositivo MIB600 al que se conecta un dispositivo
MicaZ local(EndDevice), un ordenador y dos dispositivos MicaZ remotos
(Coordinador A y Coordinador B) situados a 10 metros del dispositivo MicaZ
local. El dispositivo MicaZ local le indica constantemente al ordenador, el
proceso que esté ejecutando (escaneo pasivo, mecanismo de orfandad o envio de
datos), y en qué fase de mecanismo esta. A partir de estos datos, el ordenador
calcula estadisticas. En los anexos aparece el codigo de la implementacion del
sistema y los mensajes que le envia al ordenador. En este apartado no aparece
descrito el envio de mensajes al ordenador. EI funcionamiento del sistema es el
siguiente:

1. El extremo EndDevice realiza un escaneo pasivo del medio para buscar
el coordinador que le ofrezca las mejores condiciones de comunicacion.

2. Una vez encontrado el “mejor” coordinador (el coordinador que puede
ofrecer las mejores condiciones de comunicacidn), se asocia a este.

3. Cuando consigue asociarse, comienzan a transmitirse paquetes de datos
al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.

4. En cierto momento de la transmision de datos, EndDevice pierde la
comunicacion con el coordinador debido a que se apaga dicho
coordinador. Ahora EndDevice trata de reconectarse al coordinador al
que estaba conectado a través del mecanismo de orfandad.

5. No consigue reconectarse a dicho coordinador puesto que permanece
apagado, por lo que se inicia otra vez un escaneo pasivo del medio para
buscar el coordinador que le ofrezca las mejores condiciones de
comunicacion.

6. Logra entonces encontrar al otro coordinador y se asocia a este.
7. Cuando consigue asociarse, comienzan a transmitirse paquetes de datos

al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.
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EndDevice

2.- Encuentra al "mejor~ coordinador y e asocia a este

1.- Escaneo pasivo del medio

3.- Comienza la transmisian de paqueres al coordinador A

A_- El Coordinador A desaparece y el EndDevice trata de reconectarse a a este mediante el
meGanismo de orfandad.

Coordinador A

B.- Encuentra al “mejor* coordinador y se asocia a este

5.- Alno poder reconectarse al coordinador A, ya que no ha vuelto a aparecer,
sg inicia de nuevo un escaneo pasivo del medio.

7 .- Comienza la transmision de paquetes al coordinador B '

CGoordinador B

Fig. 54 — Funcionamiento del escenario 8
8.2.- Resultados

El extremo local produce los siguientes resultados al nivel de aplicacion:

1.- Se inicia el escaneo pasivo del medio y se asocia al coordinador que
mejores caracteristicas de transmision le ofrece. Hay dos coordinadores
enviando beacons en distintos canales.

PASSIVE_SCAN

PASSIVE->T_ScanDuration.fired()1l - Tiempo:2096914000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:4192807000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:6292770000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:8392773000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:10468951000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:12569566000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:14668457000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:16769075000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:18868511000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:20968517000
PASSIVE->T_ScanDuration.fired()1l1l - Tiempo:23067964000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:25168683000
PASSIVE->T_ScanDuration.fired()13 - Tiempo:27268166000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:29368082000
PASSIVE->T_ScanDuration.fired()15 - Tiempo:31468735000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo:38500436000

2.- Comienza la transmision de datos hacia el coordinador elegido.
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MCPS_DATA.request
MCPS_DATA.request
MCPS_DATA.request

3.- Se pierde la comunicacion con el coordinador y arranca el mecanismo
de orfandad.

MCPS_DATA.request

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() - Tiempo:31269576000
ORPHAN->T_ScanDuration.fired() - Tiempo:35157260000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39061458000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42988775000
ORPHAN->T_ScanDuration.fired() 12 - Tiempo:46876312000
ORPHAN->T_ScanDuration.fired() 13 - Tiempo:50780629000
ORPHAN->T_ScanDuration.fired() 14 - Tiempo:54707944000
ORPHAN->T_ScanDuration.fired() 15 - Tiempo:58595517000

- Tiempo:3927237000

- Tiempo:7831768000

- Tiempo:11718052000
- Tiempo:15646582000
Tiempo:19550537000
- Tiempo:23437962000
- Tiempo:27342216000

O©CoO~NOOOTAWNE
|

4.- Al no poder reconectarse al coordinador al que estaba conectado,
inicia un escaneo pasivo del medio. Al finalizar el escaneo pasivo del
medio, se asocia a otro coordinador puesto que el anterior coordinador
no ha vuelto a aparecer.

ORPHAN->MLME_SCAN.confirm->PASSIVE
PASSIVE->T_ScanDuration.fired()1l - Tiempo:64622024000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:66722080000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:68799634000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:70899322000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:72999229000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:75098729000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:77198729000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:79298168000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:81398890000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:83498351000
PASSIVE->T_ScanDuration.fired()1l1l - Tiempo:85598239000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:87698022000
PASSIVE->T_ScanDuration.fired()13 - Tiempo:89797488000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:91898189000
PASSIVE->T_ScanDuration.fired()15 - Tiempo:93997683000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo:100920764000

A continuacion se muestran las tramas capturadas en el proceso de
escaneo pasivo. Para la obtencidn de estas tramas, hay que indicarle al sniffer el
canal que se quiere mostrar, ya que interesa mostrar los datos de los dos
coordinadores y hay que tener en cuenta que cada coordinador trabaja en un
canal distinto. Cuando pierde el primer coordinador y se reconecta al segundo,
EndDevice cambia el canal de funcionamiento y se puede comprobar esto
cambiando el canal de captura del sniffer.
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Time [us]

Frame control figld

Sequence

Dest.

Dest. Source

Superframe specification

GTS fields

+1093332 || e Type Sec Pnd Ack reg Intra PAN || number PN | Address (| Address ||Bo 50 F.CAP BLE Coord Assoc||ien Permic| " [
=37175502| 15 [[BCH 0 0 i 1 U<EF _||0x1234 || 0xFFFF || 0x0000 | 06 04 15 0 1 1 [i] 1 |1o8 [ &
Time [us] ][\ o Frame control field Sequence || Dest Dest. || Source Superframe specification GTs el | o[ Fes
+1093471 M ype Sec Pna ack reg Incra Pag| number FAM || Address || Address ||BD S0 F.CAP BLE Coord Assoc ||Len Permit
=38268975|_ 15 (Bt 0 0 i 1 0xF0_||0x1234 || 0xFFFF || 0x0000 | 06 04 15 0 1 1 [i] 1 |1oaf[x
Time [us] Length Frame cortrol field Sequence Dest. Dest Source Superframe specification GTS fields Lal ||Fes
+1093470 M ype Sec Pnd ack reg Intra Pam| rumber FAM || Address || Address || B0 S0 F.CAP BLE Coord Assoc ||Len Permit
=39362443| 15 [[BcH 0 0 0 1 0xFl_||0x1234 || 0xFFFF || 0x0000 | 06 04 15 i 1 1 i 1 |108 |l ox
Time [us] Length Frame cantrol field Sequence Dest, Drest. Source Superframe specification GTS fields Lt || Fes
+1093332 | ype Sec Pnd Ack reg Intra Pan| rumber FAM || Address || Address || B0 50 F.CAP BLE Coord Assoc ||Len Permit
=20455775| 15 [[BCcN 0 @ i 1 0xF2__||0x1234 || 0xFFFF || 0x0000 | 06 04 15 0 1 1 i 1|1z ox
Time [us] Length Frame cantrol figld Sequence Dest, Dest. Source Superframe specification GTS fields L || Fos
+1093532 9| Type Sec Pnd ack req Intra PaN|| rumber PAN || Address || Address ||BO 80 F.CAP BLE Coord Assoc ||Len Permit
=41548107 || 15 [[BCcH 0 0 [i] 1 0<F3 _||0x1234 || 0xFFFF || 0x0000 | 06 04 15 0 1 1 [i] 1 |04l ox
Time [us] Lty Frame control field Sequence Dest, Dest. Source Superframe specification GTS fields Lo || Fs
+1093471 Type Sec Pnd Ack req Intra PaN || number PAN || Address || Address [|BO &0 F.CAP BLE Coord Assoc ||Len Permit
=42642578 || 15 [[BCH 0 0 i 1 0<F4 ||0x1234 || 0xFFFF || 0x0000 |06 04 15 0 1 1 [i] 1 |16 [ ox
Time [us] ][\ o Frame control field Sequence || Dest Dest. || Source Superframe specification GTs el | o[ Fes
+1093470 M ype Sec Pna ack reg Incra Pag| number FAM || Address || Address ||BD S0 F.CAP BLE Coord Assoc ||Len Permit
=43736048 |15 [[BCN 0 0 0 1 0xF5 ||0x1234 || 0xFFFF || 0x0000 | 06 04 15 0 1 1 |14 ox
Tirne [us] Length Frame control figld Sequence Dest Dest Source Superframe specification GTS fields Lal ||Fes
+1093332 M ype Sec Pnd ack reg Intra Pam| rumber FAM || Address || Address || B0 S0 F.CAP BLE Coord Assoc ||Len Permit
=14329330|_ 15 [[BcN 0 @ 0 1 0xF6_||0x1234 || 0xFFFF || 0x0000 | 06 04 15 i 1

Time [us] Length Frame cantrol figld Sequence Dest, Drest. Source Source

+6871 SN | ope Sec Pnd Ack reg Intra Pagi|| number || PAM || Addiess || PaN Address
=24836251|_ 21 [orp 0 @ 1 i 0xD3_|[0x1234 || 0x0000 || 0xFFFF || 0x0000000200000002

Time [ug] Frame control field Sequence
+2005 || | Type Sec Pnd Ack req Tntra raw| rumber | 81 [/FCS
=44538346 || 5 ||ACKE 0 1 [i] 0xD3 || 104 ] 0K |

Time [us] Frame control field Sequence || Source Source

4005 || """ (| Type Sec Pna Ack rew Incra paw| number || PAN Address LAl iFes
=44841445 || 16 [cr0 0 0 1 1 0xD4 ||0x1234 || 0x0000000200000002 144 || 0K

Time (us] ][ ooun Frame control field Sequence || Dest Dest Source Souice

+3753 £ng Type Sec Pnd Ack req Intra PAN || number PAM Address PAN Address
=44545198 |29 (M0 0 0 1 1] 0xFl |[0x1234 || 0x0000000200000002 |[0x1234 |[ 0x0000000000000000

Lar f|Fcs
108 || 0K

1 a 1 104 || 0K
Lol f[FCs
144 || 0K

Fig. 55 — Finalizacion del escaneo pasivo y proceso de asociacion escenario 8

Escaneo Pasivo

Retardo (ms)

MLME ASSOCIATE.confirm - Retardo Medio:

101166,4248

MLME_ASSOCIATE.confirm - Desviacion Tipica:

204,5212481

Tabla 12 - Estadisticas a partir de los datos obtenidos escenario 8

8.3.- Conclusiones

Se observa en las tramas analizadas por el sniffer y a nivel de aplicacion
el correcto funcionamiento del sistema. Se puede ver como en el proceso de
asociacion, ante una peticion de asociacion, se produce una respuesta de
confirmacion por parte del coordinador. Tras esto, comienza el envio de datos.
También se puede ver como tras fallar el mecanismo de orfandad, se inicia un
escaneo pasivo del medio olvidandose de cual era el coordinador al que se estaba
conectado, ya que tras desaparecer el primer coordinador, se reconecta al otro.

De los datos estadisticos obtenidos, se puede concluir que el tiempo
empleado en un escaneo pasivo es independiente del canal al que se quiere
conectar e independiente del canal al que estuviese anteriormente conectado,
puesto que se obtienen resultados similares a los obtenidos en el escenario 7,
donde la conexion se realiza al mismo canal al que estaba anteriormente

conectado.
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9.- Escenario de trabajo 9

9.1-Funcionamiento

El noveno escenario de trabajo se emplea para analizar el mecanismo de
asociacion y reconexion entre dispositivos MicaZ y su capacidad para conectarse
al coordinador que mejores caracteristicas de conexion ofrece. Consta de un
dispositivo MIB600 al que se conecta un dispositivo MicaZ local (EndDevice),
un ordenador y dos dispositivos MicaZ remotos (Coordinador A y Coordinador
B) situados a 10 metros del dispositivo MicaZ local. El dispositivo MicaZ local
le indica constantemente al ordenador el proceso que esta ejecutando (escaneo
pasivo, mecanismo de orfandad o envio de datos), y en qué fase de mecanismo
estd. A partir de estos datos, el ordenador calcula estadisticas. En los anexos
aparece el coédigo de la implementacion del sistema y los mensajes que le envia
al ordenador. En este apartado no aparece descrito el envio de mensajes al
ordenador. El funcionamiento del sistema es el siguiente:

1. El extremo EndDevice realiza un escaneo pasivo del medio para buscar
el coordinador que le ofrezca las mejores condiciones de comunicacion.

2. Una vez encontrado el “mejor” coordinador (el coordinador que puede
ofrecer las mejores condiciones de comunicacion), se asocia a este.

3. Cuando consigue asociarse, comienzan a transmitirse paquetes de datos
al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.

4. En cierto momento de la transmision de datos, EndDevice pierde la
comunicacion con el coordinador debido a que se apaga dicho
coordinador. Ahora EndDevice trata de reconectarse al coordinador al
que estaba conectado a través del mecanismo de orfandad.

5. No consigue reconectarse a dicho coordinador puesto que permanece
apagado, por lo que se inicia otra vez un escaneo pasivo del medio para
buscar el coordinador que le ofrezca las mejores condiciones de
comunicacion. Justo en el momento en el que va a empezar el escaneo
pasivo, aparece otra vez el coordinador anterior pero a mucha mayor
distancia que antes.

6. Mediante el escaneo pasivo, determina al otro coordinador como el
“mejor” y se asocia a éste.

7. Cuando consigue asociarse, comienzan a transmitirse paquetes de datos

al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.
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2.- Encuentra al “mejor™ coordinador y Se as0ia 2 este

1- Esganeo pasivo del medio

EndDevice
3.- Comienza la transmision de paquetes al coordinador A

X

A_- El Coordinador A desaparece y el EndDevice trata de reconectarse a 3 este mediante el
mecanismo de orfandad.

vy

Coordinador A

5.- Justo al finalizar el mecanismo de orfandad, aparece de nuevo el
coordinador A. Se inicia en ese momento el escaneo pasivo del medio.

7 .- Comienza la transmision de paquetes al coordinador B '

Coordinador B

Fig. 56 — Funcionamiento del escenario 9

9.2.- Resultados

El extremo local produce los siguientes resultados al nivel de aplicacion:

1.- Se inicia el escaneo pasivo del medio y se asocia al coordinador que
mejores caracteristicas de transmision le ofrece. Hay dos coordinadores
enviando beacons en distintos canales.

PASSIVE_SCAN

PASSIVE->T_ScanDuration.fired()1l - Tiempo:2093505000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:4170434000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:6269912000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:8370036000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:10469471000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:12569353000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:14668919000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:16769483000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:18869099000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:20969031000
PASSIVE->T_ScanDuration.fired()1l1l - Tiempo:23068514000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:25168323000
PASSIVE->T_ScanDuration.fired()13 Tiempo:27268921000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:29367844000
PASSIVE->T_ScanDuration.fired()15 - Tiempo:31486782000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo:38445178000

2.- Comienza la transmision de datos hacia el coordinador.
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MCPS_DATA.request
MCPS_DATA.request
MCPS_DATA.request

3.- Se pierde la comunicacion con el coordinador y arranca el mecanismo
de orfandad. Vuelve a aparecer el coordinador y se conecta a éste. De
esta forma se comprueba que esta conectado a un coordinador que esta en
el canal Ox15. Para averiguar el canal se suma a OxOa el valor que
aparece en el escaneo anterior al process_coordinator_realignment.

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() - Tiempo:31253921000
ORPHAN->T_ScanDuration.fired() - Tiempo:35181246000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39085192000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42972102000
process_coordinator_real ignment->SENDDATA - Retardo:
43474398000

- Tiempo:3927277000

- Tiempo:7815462000

- Tiempo:11742764000
- Tiempo:15646863000
Tiempo:19556746000
- Tiempo:23461623000
- Tiempo:27365595000

O©CoO~NOOOA~AWNE
I

4.- Se vuelve a perder la comunicacion con el coordinador, pero ahora no
vuelve a aparecer, por lo que se inicia un escaneo pasivo del medio. Justo
al iniciar dicho escaneo, aparece dicho coordinador de nuevo, pero mas
alejado del EndDevice que el resto de coordinadores, por lo que debe
ofrecer peores caracteristicas de transmision, por lo que lo lI6gico es que
se conecte a algun coordinador de los restantes.

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired() 1
ORPHAN->T_ScanDuration.fired() 2
ORPHAN->T_ScanDuration.fired() 3
ORPHAN->T_ScanDuration.fired() 4
ORPHAN->T_ScanDuration.fired() 5
6
7
8
9

Tiempo:3887436000

Tiempo:7814717000

Tiempo:11719734000
Tiempo:15605944000
Tiempo:19533126000
Tiempo:23438687000
Tiempo:27325884000

ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() Tiempo:31253308000
ORPHAN->T_ScanDuration.fired() Tiempo:35158240000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39044372000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42972277000
ORPHAN->T_ScanDuration.fired() 12 - Tiempo:46877290000
ORPHAN->T_ScanDuration.fired() 13 - Tiempo:50763311000
ORPHAN->T_ScanDuration.fired() 14 - Tiempo:54690727000
ORPHAN->T_ScanDuration.fired() 15 - Tiempo:58596318000
ORPHAN->MLME_SCAN.confirm->PASSIVE

PASSIVE->T_ScanDuration.fired()1l - Tiempo:64583265000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:66682209000
PASSIVE->T_ScanDuration.fired()3 Tiempo:68782777000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:70882420000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:72982282000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:75081754000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:77182457000
PASSIVE->T_ScanDuration.fired()8 Tiempo:79281246000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:81381947000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:83481429000
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PASSIVE->T_ScanDuration
PASSIVE->T_ScanDuration
PASSIVE->T_ScanDuration
PASSIVE->T_ScanDuration
PASSIVE->T_ScanDuration

.Fired11
-Fired()12
-Fired()13
.Fired(Q14
-Fired()15

PASSIVE->MLME_SCAN.confirm
MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo:

Tiempo:85581293000
Tiempo:87699349000
Tiempo:89799186000
Tiempo:91898269000
Tiempo:93998086000

100508040000

5.- Para comprobar que se ha cambiado a otro coordinador, se van
desconectando coordinadores uno a uno para que se inicie el mecanismo
de orfandad. Si al apagar un coordinador entra en funcionamiento dicho
mecanismo, se determina que ese es el coordinador al que se asocia el
dispositivo EndDevice. Si se enciende de nuevo y se reconecta, se puede
averiguar en que canal esta transmitiendo. En este caso, se determina que
estd en el canal 10 empleando el mismo método que en el paso 2.
También se puede determinar el canal escaneando con el sniffer todos los
canales y viendo cual es el que envia datos de MCPS_DATA. request.

ORPHAN->T_ScanDuration.
ORPHAN->T_ScanDuration.
ORPHAN->T_ScanDuration.
ORPHAN->T_ScanDuration.
ORPHAN->T_ScanDuration.
ORPHAN->T_ScanDuration.

23898038000

MCPS_DATA.request
MCPS_DATA.request
MCPS_DATA.request

fired
fired()
fired)
firedQ
fired
fired

- Tiempo:3927185000
- Tiempo:7831757000

- Tiempo:15623653000

1
2
3 - Tiempo:11719647000
4
5

- Tiempo:19551045000
6 - Tiempo:23438666000
process_coordinator_realignment->SENDDATA - Retardo:

A continuacion se muestran las tramas capturadas a partir del sniffer.

Time [ug] Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fcs
+1093332 9| Type Sec Pnd Ack req Intra PAN || rumber PAN || Address || Address ||B0 &0 F.CAP BLE Coord Assoc ||Len Permit
=37175502 15 ECH a a 0 1 OxEF 0x1234 || OxFFFF || 0x0000 |06 04 15 o 1 L 0 1 105 || OK
Time [us] Length Frame contral field Sequence || Dest Dest. Source Superframe specification GTS figlds Lot | Fes
+1093471 Type Sec Pnd Ack req Intra PAN || ndmber PAN || Address || Address ||BO &0 F.CAP BLE Coord Assoc ||Len Permit
=38268973 15 ECH a a o 1 0xFO 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 104 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | res
+1093470 Type Sec Pnd Ack req Intra PAN || number PAN || Address || Address [[BD 50 F.CAP ELE Coord Assoc ||Lem Permit
=393362443 15 ECH a a o 1 OxF1 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 106 || OK
Time [us] Length Frame control field Sequence || Dest Dest Source Superframe specification GTS fields Lal |[Fcs
+1093332 9| ype Sec Pnd Ack req Intra FARN || number FAN || Addiess || Addiess [[BD S0 F.CAP BLE Coord Assoc ||Len Permit
=40455775 15 ECH a a 0 1 0 F2 0x1234 || 0xFFFF || 0x0000 (|06 04 15 0 1 1 0 1 112 || O
Time [us] Lenath Frame coniral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fos
+1093332 9N ope Sec Pnd Ack req Intra PAN || number FAN || Address || Addess [[ED 50 F.CAP BLE Coord Assoc ||Len Permit
=41549107 15 ECH a a 0 1 0xF3 0x1234 || 0xFFFF || 0x0000 |06 04 15 i 1 1 0 1 104 || 0K
Time [us] Length Frame coniral field Sequence || Dest. Dest. Source Superframe specification (TS fields Lol E
+1093471 9| Type Sec Pnd Ack req Intra PAN || rumber PAN || Address || Address ||B0 &0 F.CAP BLE Coord Assoc ||Len Permit
=4z2642578 15 ECH a a 0 1 0xFd 0x1234 || 0xFFFF || 0x0000 || 06 04 15 o 1 L 0 1 116 || OK
Time [us] Length Frame coniral field Sequence || Dest. Dest. Source Superframe specification (TS fields L_Ql FE
+1093470 Type Sec Pnd Ack req Intra PAN || ndmber PAN || Address || Address ||BO &0 F.CAP BLE Coord Assoc ||Len Permit
=43736048 15 ECH a a o 1 OxF5 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 104 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lt | res
+1093332 Type Sec Pnd Ack req Intra PAN || number PAN || Address || Address [[BD 50 F.CAP ELE Coord Assoc ||Lem Permit
=44529360 15 ECH a a o 1 OxF& 0x1234 || OxFFFF || 0x0000 || 06 04 15 o 1 L o 1 104 || 0K
Time [us] Length Frame control field Sequence || Dest Dest Source Source Lal [|Fes
+6871 (i) Type Sec Pnd Ack req Intra PAN || number PaM Addiess PN Address
=44836251 Z1 CHMD a a 1 0 003 0x1234 || 0x0000 || 0xFFFF || 0x0000000200000002 144 || 0K
Time: [us] Frame control field Sequence
+2095 ||| Type Sec Pna Ack req Intra pam|| number || 8! f|FCE
=44835346 ACK a 1 a a oxD3 104 0K |
Time (sl [ ] Frame coniral field Sequence || Source Source
+3095  ||"*"9""|| Type Sec Pnd Ack req Intra PAN|| number | PAN Address Lo |[FCs
=d4d541445 15 CMD a a 1 1 0xDd 0x1234 || 0x0000000200000002 144 || 0K
Time [us] Length Frame coniral field Sequence || Dest. Dest. Source Sourcs L | Fes
+3753 o Type Sec Pnd Ack req Intra PAN || ndmber PAN Address PaN Address
OxF1 0x1234 || 0x0000000200000002 |(0x1234 || 0x0000000000000000 106 || DK

=44845198 29 CHMD a a 1 o

Fig. 57 — Finalizacion del escaneo pasivo y proceso de asociacion escenario 9
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Time [uz] Lenath Frame cantral field Sequince La ||Fes
+2423 Type HSec Pnd Ack req Intra PAN|| number
=44847621 5 ACE o] o] o] 0 0xF1 144 || 0K |
Time [ug] Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields
Length = Lal || FCs
+1076896 Type Sec Pnd Ack req Intra PAN || number PAN || Address || Address ||B0 S0 F.CAP ELE Coord Assoc ||Len Permit
=45924517 15 ECN o] 1) 0 1 0xF7 0x1234 ||0xFFFF ||0x0000 || 05 04 15 1) 1 1 o] 1 104 || 0E
Time [uz] Frame control field Sequence || Dest Drest. Source Superframe specification GTS fields
Length b PAN Add add Lal |(FCS
+1093332 Type Hec Pnd Ack req Intra PAN|| number ress ress ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=47017549 15 ECN Ju] 1] 0 1 0xF& 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1] 1 1 o] 1 112 || 0K
Time [uz] Length Frame contral figld Sequence || Dest Dest Source || Source || MAC papload Lat ||Fes
+1070360 9 (e Sec Pnd Ack req Intra PAN || number PAN || Address || PAN || Address 0z 7B
=43085209 17 DATA O 0 1 o] 0xD5 0x1234 ||0x0000 ||0x1234 || 0x0004 23 21 144 || 0K |
Time [uz] Lyt Framne control field Sequ?jnce Lal || Fes
+1829 Type Sec Pnd Ack req Intra PAN|| number
=45090038 5 ACKE o] o] o] 1) 0xD5 108 || OE
Time [uz] Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields
Length b PAN Add Add Lal |(FCS
+z1629 Type Hec Pnd Ack req Intra PAN|| number ress ress ||BE0 50 F.CAP BLE Coord Assoc ||Len Permit
=45111667 15 ECH 0 0 0 1 0xF3 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 104 ) 0K
Time [uz] Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields
Length b BAN add Add = Lal || FCs
+1093331 Type Sec Pnd &ck req Intra PAN number ress resz ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=49204995 15 ECN o] 1) 0 1 0xFa 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 11z || 0K
Time [ug] Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields
Length : Lal || FCs
+1093332 Type Sec Pnd Ack req Intra PAN || number PAN || Address || Addiess ||ED 30 F.CAP BLE Coord Assoc |(Len Permit
=50298330 15 ECN o] 1) 0 1 0xFE 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 120 || 0K
Time [uz] Lenglh Frame control field Sequence || Dest Dest. Source || Souwce ||MAC payload Lot ||ees
+1070339 Type sec Pnd Ack req Intra PAN || number PAN || Address || PAN || Address 0z 7B
=51365669 17 DATE 0 0 1 0 0xD6E 0x1234 || 0x0000 || 0x1234 || 0x0004 23 21 144 )| 0K |
Time [uz] Lenath Frame cantral field Sequince Lat |[Fes
+1828 Type Sec Pnd Ack req Intra PAN|| number
=51370437 ) ACE o] o] o] 1) 0xD& 11z || 0K |
Time [ug] Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields
Length : Lal || FCs
+21616 Type $ec Pnd Ack req Intra PAN || number PAN || Address || Addiess ||ED 30 F.CAP BLE Coord Assoc |(Len Permit
=51392113 15 ECN o] 1) 0 1 0xFC 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 112 || 0K
Time [uz] Frame control field Sequence || Dest Drest. Source Superframe specification GTS fields
ety b PAN || Addess || Add e || WY || RS
+1093367 Type Hec Pnd Ack req Intra PAN|| number ress ress ||BE0 50 F.CAP BLE Coord Assoc ||Len Permit
=52455450 15 ECH 0 0 0 1 0xFL 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 108 || 0K
Fig. 58 — Envio de datos al coordinador escenario 9
Time [us] Length Frame contral field Sequence Dest Dest Sorce \ Superframe specification | GTS fields Lar| res
+1093297 9 Type Sec Pnd Ack reg Intra PAN || rumber PAN Address || Addiess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=100076271|| 15 |[BCcN_ 0 @ i 1 0xBA || 0x1234 || 0xFFFF | 0x0000 | 06 04 15 i 1 1 | o 1|3z ox
Time [us] Length Frame contral field Senquence || Dest Dest Source || Superframe specification | GTS fields Ll |ecs
+1093297 9" Type Sec Pnd Ack req Intra PAN || number FaN || Address || Address ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
-101169558 || 15 |[BCN 0 @ i 1 0xEB__||0x1234 || 0xFFFF | 0x0000 |06 04 15 [i] 1 1 | o 1 ||1os]| oK
Time ]| ot Frame contral field Sequence |[ Dest Dest || Sowice | Superfiame specification [ ML [
+1093367 9" Type Sec Pnd Ack req Intra PaN || number F&N || Address || Addess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
-102262935 || 15 |[BCN 0 0 i 1 UxBC_ || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 i] 1 1 | o 1 ||1os]| oK
Time ]| oot Frame contral field Sequence |[ Dest Dest || Sowice | Superfiame specification [ ML I [
+1093297 M Type Sec Pnd Ack req Intra PAN|| number FAN || Address || Addess ||BO 80 F.CAP BLE Coord Assoc ||Len Permit ||
-103356232 || 15 ||BCN 0 i 1 UxED || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 i] 1 1 | o 1 ||1og]| 0K
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lot ||rcs
+1093297 M Type Sec Pnd Ack req Intra PAN || number FaN || Addiess || Addess ||BO S0 F.CAP BLE Coord Assoc ||Len Permit
=1044435z29 || 15 |[BCN_ 0 0 [i] 1 0<EE || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 [i] 1 1 | o 1 ||1o4]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields Lot || Fes
+1093436 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=105542865 || 15 |[BCW_ 0 0 ] 1 0<EF || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 [i] 1 1 |o 1 ||1o4]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+1093297 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=106636262 || 15 |[BCN 0 0 ] 1 0xC0_ || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 [i] 1 1 |o 1 ||1o4]| oK
Time [us] Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields Lo || Fos
+1093332 9| Type Sec Pnd Ack reg Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=107729534 || 15 ||[BCN 0 0 [i] 1 0xC1l || 0x1234 || 0xFFFF | 0x0000 | 06 04 15 [i] 1 1 |o 1 ||1o4] oK
Time [us] Length Frame cantral field Sequence Dest. Dest. Source \ Superframe specification | GTS fields Lol ||Fcs
+1093297 9| Type Sec Pnd Ack reg Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ([Len Permic ||
=108822891 || 15 |[BCcN_ 0 @ i 1 0xC2_||0x1234 || 0xFFFF | 0x0000 | 06 04 15 i 1 1 | o 1 ||1o4] oK
Time [us] Frame contral field Sequence || Dest Dest Source Source
+a57266 || || Type Sec Prd Ack req Tntra am|| rumber || PAN || Addess Address Lal || Fes
-108320157 || 20 |[cb 0 @ i 0<E5__|| OxFFFF || 0xFFFF | 0xFFFF || 0x0000000200000002 132 || 0
Time [us] Length Frame contral field Senquence || Dest Dest Source || Superframe specification | GTS fields Ll |ecs
+537412 9" Type Sec Pnd Ack req Intra PAN || number FaN || Address || Address ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=108917559 || 15 |[BCN 0 @ i 1 0xC3_||0x1234 || 0xFFFF | 0x0000 |06 04 15 [i] 1 1 | o 1 ||1os]| oK
Time 01| ot Frame contral field Sequence |[ Dest Dest Source |[ Source
+2804 #MIN )| ype Sec Pnd Ack reg Intra PN || rumber || PAN Address PAN || Address
-108920373 || 27 |[cp 0 © i i 0xF1 || DxFFFF |[0x0000000200000002 | Ox1234 || 0x0000

Fig. 59 — Finalizacion del mecanismo de orfandad y realineamiento con el
coordinador escenario 9

A continuacion se muestra el retardo producido por el escaneo pasivo y
el mecanismo de orfandad en este escenario.
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Escaneo Pasivo

Retardo (ms)

MLME_ASSOCIATE.confirm

100508, 04

Escaneo Orfandad para canal 0x15

Retardo (ms)

process_coordinator_realignment->SENDDATA

43474 ,398

Escaneo Orfandad para canal 0x10

Retardo (ms)

process_coordinator_realignment->SENDDATA

23898,038

Tabla 13 - Retardo de escaneo pasivo y mecanismo de orfandad escenario 9
9.3.- Conclusiones

Se observa en las tramas analizadas por el sniffer y a nivel de aplicacion
el correcto funcionamiento del sistema. Se puede ver como en el proceso de
asociacion, ante una peticion de asociacion, se produce una respuesta de
confirmacion por parte del coordinador. Tras esto, comienza el envio de datos.
También se puede observar como en el mecanismo de orfandad, cuando se trata
de realinear el EndDevice con el coordinador, envia una notificacion de
orfandad, ante la cual se responde con una trama de Coordinator realignment.
Por altimo, en el mecanismo de orfandad, si no se consigue realinear con el
anterior coordinador se inicia un escaneo pasivo del medio olvidandose de cual
era el coordinador al que se estaba conectado.

En este escenario EndDevice selecciona siempre el coordinador con las
mejores caracteristicas de transmision. Esto se comprueba al observar que si se
pierde la conexion con un coordinador y se aleja, acaba asociandose a otro
coordinador mas cercano.

10.- Escenario de trabajo 10

10.1-Funcionamiento

El décimo escenario de trabajo se emplea para analizar el mecanismo de
asociacion y reconexion entre dispositivos MicaZ en los limites de cobertura del
coordinador. Consta de un dispositivo MIB600 al que se conecta un dispositivo
MicaZ local (EndDevice), un ordenador y dos dispositivos MicaZ remotos
(Coordinador A y Coordinador B). Los coordinadores estan muy alejados de
EndDevice (8 metros con obstaculos). El dispositivo MicaZ local le indica
constantemente al ordenador el proceso que esta ejecutando (escaneo pasivo,
mecanismo de orfandad o envio de datos), y en qué fase de mecanismo esta. A
partir de estos datos, el ordenador calcula estadisticas. En los anexos aparece el
cédigo de la implementacion del sistema y los mensajes que le envia al
ordenador. En este apartado no aparece descrito el envio de mensajes al
ordenador. El funcionamiento del sistema es el siguiente:

1. El extremo EndDevice realiza un escaneo pasivo del medio para buscar
el coordinador que le ofrezca las mejores condiciones de comunicacion.
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Ambos coordinadores se encuentran muy alejados del extremo
EndDevice, por lo que la calidad de la comunicacion sera peor.

Una vez encontrado el “mejor” coordinador (el coordinador que puede
ofrecer las mejores condiciones de comunicacion), se asocia a éste.

Cuando consigue asociarse, comienzan a transmitirse paquetes de datos
al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.

En cierto momento de la transmision de datos, EndDevice pierde la
comunicacion con el coordinador debido a que se apaga dicho
coordinador. Ahora EndDevice trata de reconectarse al coordinador al
que estaba conectado a través del mecanismo de orfandad.

No consigue reconectarse a dicho coordinador puesto que permanece
apagado, por lo que se inicia otra vez un escaneo pasivo del medio para
buscar el coordinador que le ofrezca las mejores condiciones de
comunicacion. Justo en el momento en el que va a empezar el escaneo
pasivo, aparece otra vez el coordinador anterior pero a mucha mayor
distancia que antes.

Mediante el escaneo pasivo, determina al otro coordinador como el
“mejor” y se asocia a éste.

Cuando consigue asociarse, comienzan a transmitirse paquetes de datos

al coordinador. El coordinador al recibir dichos paquetes, simplemente
los elimina y no genera ninguna respuesta al EndDevice.
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2.- Encuentra al “mejor™ coordinador ¥ e asocia a este

1.- Escaneo pasivo del medio

EndDevice

----- — X ——»

A.- El Coordinador A desaparece y el EndDevice trata de reconectarse a a este mediante el
mecanismo de orfandad.

.- Comienza la transmision de paquetes al coordinador A '

Coordinador A

B.- Encuentra al “mejor~ coordinador ¥ 58 asocia a este

5.- Justo al finalizar el mecanismo de orfandad. aparece de nuevo el
coordinador A. Se inicia en ese momento el escaneo pasivo del medio.

7 .- Comienza la transmision de paquetes al coordinador B '

Coordinador B

Leyenda |

Los coordinaderes se encuentran
muy alejados de EndDevice

Fig. 60 — Funcionamiento del escenario 10
10.2.- Resultados
El extremo local produce los siguientes resultados al nivel de aplicacion:

1.- Se inicia el escaneo pasivo del medio y se asocia al coordinador que
mejores caracteristicas de transmision le ofrece. Hay dos coordinadores
enviando beacons en distintos canales.

PASSIVE_SCAN

PASSIVE->T_ScanDuration.fired()1l - Tiempo:2110360000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:4209950000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:6309928000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:8409801000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:10509673000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:12609625000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:14709492000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:16808816000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:18908701000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:21008623000
PASSIVE->T_ScanDuration.fired()1l1l - Tiempo:23108704000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:25208573000
PASSIVE->T_ScanDuration.fired()13 - Tiempo:27308644000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:29407859000
PASSIVE->T_ScanDuration.fired()15 - Tiempo:31485780000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo:38002761000

2.- Comienza la transmision de datos hacia el coordinador.
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MCPS_DATA.request
MCPS_DATA.request
MCPS_DATA.request

3.- Se pierde la comunicacion con el coordinador y arranca el mecanismo
de orfandad.

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() - Tiempo:11719455000
ORPHAN->T_ScanDuration.fired() - Tiempo:15606689000

1 - Tiempo:3887523000
2
3
4
ORPHAN->T_ScanDuration.fired() 5 - Tiempo:19532930000
6
7
8
9

- Tiempo:7814724000

ORPHAN->T_ScanDuration.fired() - Tiempo:23437940000
ORPHAN->T_ScanDuration.fired() - Tiempo:27326136000
ORPHAN->T_ScanDuration.fired() - Tiempo:31253455000
ORPHAN->T_ScanDuration.fired() - Tiempo:35157312000
ORPHAN->T_ScanDuration.fired() 10 - Tiempo:39044875000
ORPHAN->T_ScanDuration.fired() 11 - Tiempo:42972185000
ORPHAN->T_ScanDuration.fired() 12 - Tiempo:46877290000
ORPHAN->T_ScanDuration.fired() 13 - Tiempo:50763547000
ORPHAN->T_ScanDuration.fired() 14 - Tiempo:54690957000
ORPHAN->T_ScanDuration.fired() 15 - Tiempo:58595817000

4.- Se inicia un escaneo pasivo del medio al no poder reconectarse
mediante el mecanismo de orfandad. Justo al iniciar dicho escaneo,
aparece dicho coordinador de nuevo, pero mas alejado del EndDevice
que el resto de coordinadores, por lo que debe ofrecer peores
caracteristicas de transmision, por lo que lo l6gico es que se conecte a
algun coordinador de los restantes.

ORPHAN->MLME_SCAN.confirm->PASSIVE
PASSIVE->T_ScanDuration.fired()1l - Tiempo:64583200000
PASSIVE->T_ScanDuration.fired()2 - Tiempo:66682612000
PASSIVE->T_ScanDuration.fired()3 - Tiempo:68782733000
PASSIVE->T_ScanDuration.fired()4 - Tiempo:70882090000
PASSIVE->T_ScanDuration.fired()5 - Tiempo:72983010000
PASSIVE->T_ScanDuration.fired()6 - Tiempo:75081481000
PASSIVE->T_ScanDuration.fired()7 - Tiempo:77181638000
PASSIVE->T_ScanDuration.fired()8 - Tiempo:79282540000
PASSIVE->T_ScanDuration.fired()9 - Tiempo:81381159000
PASSIVE->T_ScanDuration.fired()10 - Tiempo:83482060000
PASSIVE->T_ScanDuration.fired()1l1l - Tiempo:85598459000
PASSIVE->T_ScanDuration.fired()12 - Tiempo:87698367000
PASSIVE->T_ScanDuration.fired()13 - Tiempo:89798193000
PASSIVE->T_ScanDuration.fired()14 - Tiempo:91898162000
PASSIVE->T_ScanDuration.fired()15 - Tiempo:93997991000
PASSIVE->MLME_SCAN.confirm

MLME_ASSOCIATE. request

MLME_ASSOCIATE.confirm - Retardo: 101398163000

5.- Para comprobar que se ha cambiado a otro coordinador, se van
desconectando coordinadores uno a uno para que se inicie el mecanismo
de orfandad. Si al apagar un coordinador entra en funcionamiento dicho
mecanismo, se determina que ese es el coordinador al que se asocia el
dispositivo EndDevice. Si se enciende de nuevo y se reconecta, se puede
averiguar en gque canal esta transmitiendo. En este caso, se determina que
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esta en el canal 10 empleando el mismo método que en el paso 2.
También se puede determinar el canal escaneando con el sniffer todos los
canales y viendo cual es el que envia datos de MCPS_DATA. request.

MLME_SYNC_LOSS. indication->0RPHAN
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired()
ORPHAN->T_ScanDuration.fired() - Tiempo:19532717000
ORPHAN->T_ScanDuration.fired() - Tiempo:23437430000
process_coordinator_realignment->SENDDATA - Retardo:
23990994000

- Tiempo:3887074000
- Tiempo:7791901000
- Tiempo:11719211000
Tiempo:15605378000

U WNPEP
|

A continuacion se muestran las tramas capturadas a partir del sniffer.

Time [ug] Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | Fcs
+1093332 9| Type Sec Pnd Ack req Intra PAN || rumber PAN || Address || Address ||B0 &0 F.CAP BLE Coord Assoc ||Len Permit
=37175502 || 15 |BCH 0 0 0 1 OxEF _|[0x1234 || 0xFFFF ||0x0000 |06 04 15 1] 1 1 0 1 106 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields L_Ql FE
+1093471 Type Sec Pnd Ack req Intra PAN || ndmber PAN || Address || Address ||BO &0 F.CAP BLE Coord Assoc ||Len Permit
=38266973 || 15 |BCH 0 0O 0 1 0xFO_|[0x1234 || 0xFFFF || 0x0000 |06 04 15 ] 1 1 0 1 104 0K
Time [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lt | res
+1093470 9| ype Sec Pnd Ack req Intra FAR || number PAN || Address || Address [[BD 50 F.CAP BLE Coord Assoc ||Lenm Permit
=39362443 15 ||[ECN 0O 1} 0 1 OxF1 0x1234 || 0xFFFF || 0x0000 |(06 04 15 1] 1 1 0 1 105 || O
Tirne [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lal || Fecs
+1093332 9| ype Sec Pnd Ack req Intra PARN || number FAN || Address || Addiess [[B0D S0 F.CAP BLE Coord Assoc ||Len Permit
=40455775 || 15 |BCH__ 0 0 0 1 0xF2 _|[0x1234 || 0xFFFF || 0x0000 |06 04 15 i 1 1 0 1 112 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lol E
+1093352 9| Type Sec Pnd Ack req Intra PAR || number PAN | Addiess || Addiess ||E0 #0 F.CAP BLE Coord Assoc || Len Permit
=41549107 || 15 |BCH 0 0 0 1 0xF3 |[0x1234 || 0xFFFF || 0x0000 |06 04 15 i 1 1 0 1 104 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lol E
+1093471 9" Type Sec Pnd Ack req Intra PAN|| number PAN || Address || Address ||BO &0 F.CAP BLE Coord Assoc ||Len Permit
=42642578 || 15 |BCH 0 0O 0 1 0xF4 |[0x1234 || 0xFFFF || 0x0000 |06 04 15 ] 1 1 0 1 116 || 0K
Time [us] Length Frame control field Sequence || Dest. Dest. Source Superframe specification GTS fields Lo | res
+1093470 Type Sec Pnd Ack req Intra PAN || number PAN || Address || Address [[BD 50 F.CAP ELE Coord Assoc ||Lem Permit
=43736048 || 15 |BCH 0 0O 0 1 0xF5  |[0x1234 || 0xFFFF || 0x0000 |06 04 15 ] 1 1 0 1 104 0K
Time [us] Length Frame control field Sequence || Dest Dest. Source Superframe specification GTS fields Lal |[Fcs
+1093332 9| ype Sec Pnd Ack req Intra FARN || number FAN || Addiess || Addiess [[BD S0 F.CAP BLE Coord Assoc ||Len Permit
=44529380 || 15 |BCH__ 0 0 0 1 0xF&_|[0x1234 || 0xFFFF || 0x0000 |06 04 15 i 1 1 0 1 104 || OF
Time [ug] Lenath Frame contral field Sequence || Dest. Dest. Source Source o s
45871 SN0 ope Sec Pnd Ack req Intra FAN || number || PAN || Addiess || PAN Address
=44836251 || 21 |cmp 0 0 1 i 0xD3_|[0x1234 || 0x0000 || 0xFFFF || 0x0000000200000002 144 || oK
Time [usz] Frame contral field Sequence
+2095  ||"*"9"| Type Zec Pnd Ack req Intra pam|| rumber || WO [|FCS
=44835346 || 5 |ACK 0 1 0 ] 0xD3  [[104 || 0K |
Time sl |[[ . ] Frame control field Sequence || Souce Source
+3099 || Type Sec Tnd Ack req Tnrra PAE|| number || PAN Address Lar | Fes
=44841445 || 16 |cMp 0 0 1 1 0xD4 || 0x1234 || 0x0000000200000002 144 || 0K
Time [us] Length Frame control field Sequence || Dest Dest. Source Source Lo s
+3753 €ng! Type Sec Pnd Ack req Intra PAN || number PAN Address PN Addiess
=44545193 29 CID 0 0 1 o 0xF1 0x1234 || 0x0000000200000002 || 0x1234 || 0x0000000000000000 108 K

Fig. 61 — Finalizacion del escaneo pasivo y proceso de asociacion escenario 10
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Time [uz] Frame control field Sequence
Lenagth Lal |[(FCs
+2423 g Type Sec Pnd Ack req Intra PAN number i
=44847621 5 ACKE o] o] o] 1) 0xF1 144 || 0E
Time [uz] Frame control field Sequence || Dest Drest. Source Superframe specification GTS fields
ety b PAN || Addess || Add e || WY || RS
+1076396 Type Hec Pnd Ack req Intra PAN|| number ress ress ||BE0 50 F.CAP BLE Coord Assoc ||Len Permit
=45924517 15 ECH 0 0 0 1 0xF7 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 104 ) 0K
Time [uz] Frame contral figld Sequence || Dest. Dest. Source Superframe specification GTS fields
Length i BAN A A = Lal || FCs
+1093332 Type Sec Pnd Ack req Intra PAN number ress resz ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=47017549 15 ECN o] 1) 0 1 0xF& 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 112 || 0K
Time [ug] Length Frame contiol field Seguence || Dest. Dest. Source || Souce ||MAC payload Lol ||Fes
+1070360 Type $ec Pnd Ack req Intra PAN || number PAN || Address || PaN || Aadress || 02 7B
=430883209 17 DATa 0O 1) 1 o] 0xD5 0x1234 |[0x0000 ||0x1234 || 0x0004 23 21 144 || 0E
Time [us] Lenath Frame contral field Sequince Lat ||ees
+1529 Type %ec Pnd &ck req Intra PAN|| number
=45090038 5 ACE 0 0 0 0 0xD 5 108 || 0K |
Time [uz] Frame contral figld Sequence || Dest. Dest. Source Superframe specification GTS fields
Length = Lal || FCs
+21629 Type $ec Pnd Ack req Intra PAN || number PAN || Address || Address ||B0 80 F.CAP ELE Coord Assoc ||Len Permit
=43111667 15 ECN o] 1) 0 1 0xF3 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 104 || 0K
Time [ug] Length Frame contiol field Seguence || Dest. Dest. Source Superframe specification GTS fields Lt |[Fos
+1093331 Type Sec Pnd ick req Intra PAN || number FAN || Address || Addiess ||BO 0 F.CAP ELE Coord Assoc ||Len Permit
=49204995 15 ECN o] 1) 0 1 OxFi 0x1234 ||0xFFFF ||0x0000 || 06 04 15 1) 1 1 o] 1 112 || 0K
Time [ug] Frame control field Sequence || Dest. Diest. Source Superframe specification GTS fields
Length b =Y Add Add = Lol || FCs
+1093332 Type Hec Pnd &ck req Intra PAaN number ress ress ||B0 50 F.CAP BELE Coord Assoc ||Len Permit
=50295330 15 ECH 0 0 0 1 0xFB 0x1234 || 0xFFFF || 0x0000 |(0&6 04 15 0 1 1 1] 1 120 0K
Time [ug] Length Frame contol field Sequence || Dest. Dest. Source || Source ||MAC payload Lol ||Fes
+1070339 9 Type Sec Pnd Ack req Imtra PAN || number PAN || Address || PAN || Address 0z 7B
=51368669 17 DATA 0O 1) 1 o] 0xDE Ox1234 |[0x0000 || Ox1234 || 00004 23 21 144 || 0E
Time [uz] Framne contral field Sequence
Length Lal |[FCS
+1528 o Type Sec Pnd Ack req Intra PAN || humber o
=51370497 5 ACKE Ju] Ju] Ju] 1] OxD& 112 || OE
Time [ug] Frame control field Sequence || Dest. Diest. Source Superframe specification GTS fields
Length b [ Add Add = Lol || FCs
+z2l6la Type Hec Pnd &ck regq Intra PAN number ress resz ||B0 50 F.CAP BLE Coord Assoc ||Len Permit
=51392113 15 ECH 1] 0 0 1 0xFC 0x1234 || 0xFFFF || 0x0000 |(06 04 15 0 1 1 1] 1 112 || 0K
Time [ug] Length Frame contol field Sequence || Dest. Dest. Source Superframe specification GTS fields Lal |[Fes
+1093367 9| Tyme Sec Pnd Ack req Intra PAN || number PAN || Address || Address ||B0 S0 F.CAP ELE Coord Assoc ||Len Permit
=52465480 15 ECN o] 1) 0 1 0xFT 0x1234 ||0xFFFF ||0x0000 || 05 04 15 1) 1 1 o] 1 106G || 0E
. - . .
Fig. 62 — Envio de datos al coordinador escenario 10
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lat| res
+1093297 9N Type Sec Pnd Ack req Intra PAN || number F&N || Addiess || Addiess || B0 S0 F.CAP BLE Coord Assoc |[Len Permit
=100076271| 15 |[BCN 0 @ ] 1 0xBA || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||z ox
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+1093297 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=101168566G | 15 |[BCN 0 @ ] 1 0<EB_||0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |.L08 || 0K
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+1093367 M| Type Sec Pnd Ack req Intra PAN || number PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=102262836 || 15 |[BCN 0 @ ] 1 0xEC_||0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||1o8]| oK
Time [us] Length Frame cantral field Sequence Dest. Dest. Source \ Superframe specification | GTS fields Lol ||Fcs
+1093297 9| Type Sec Pnd Ack reg Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=103356232 | 15 |[BCN_ 0 @ 1] 1 0xED__||0x1234 || 0xFFFF | 0x0000 | 06 04 15 1] 1 1 |o 1 ||1o8]| oK
Time [us] Length Frame cantral field Sequence Dest. Dest. Source \ Superframe specification | GTS fields Lol ||rcs
+1093297 9 Type Sec Pnd Ack reg Intra PAN || rumber PAN Address || Addiess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=1044495z9|| 15 |[ECN_ 0 @ 0xEE || 0x1234 |[0xFFFF | 0x0000 |06 04 15 [i] 1 1 104 |[ 0K
Time [us] Length Frame contral field Senquence || Dest Dest Source || Superframe specification | GTS fields Ll |ecs
+1093436 9 Type Sec Pnd Ack reg Intra PAN || rumber PAN Address || Addiess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=105542865 || 15 |[BCcH 0 @ i 1 0xEF || 0x1234 |[0xFFFF | 0x0000 |06 04 15 [i] 1 1 |l o 1 |[10a] ok
Time 51| ot Frame contral field Sequence |[ Dest Dest || Sowrce | Supeifiame specification [IMCELEEE T I [
+1093297 9" Type Sec Pnd Ack req Intra PaN || number F&N || Address || Addess ||BO 30 F.CAP BLE Coord Assoc ||Len Permit ||
=106636262 || 15 |[BCH 0 @ i 1 0xC0_ || 0x1234 |[0xFFFF | 0x0000 ||06 04 15 [i] 1 1 |l o 1 |[10a] ok
Time ]| ot Frame contral field Sequence |[ Dest Dest || Sowice | Superfiame specification [ ML [
+1093332 M Type Sec Pnd Ack regq Intra PAN || number FaN || Address || Addess ||BO 80 F.CAP BLE Coord Assoc ||Len Permit ||
=10772954|| 15 |[BCH 0 @ [i] 1 0xC1l || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 [i] 1 1 [i] 1 ||1oa]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Superframe specification GTS fields Lot ||rcs
+1093297 M Type Sec Pnd Ack req Intra PAN || number FaN || Addiess || Addess ||BO S0 F.CAP BLE Coord Assoc ||Len Permit
=108622891 || 15 |[BCN 0 @ 1] 1 0xC2 || Dx1234 || 0xFEFF | 0x0000 || 06 04 15 1] 1 1 | o 1 ||loa]| oK
Time [us) Length Frame contral field Sequence || Dest. Dest. Source Source Lot || Fes
+437266 9" Type Sec Pnd Ack req Intra PAN || number FAN || Address || AN Address
=109320157| 20 |cMD 0 @ ] ] 0xE6 || 0xFFFF || 0xFFFF || 0xFFFF || 0x0000000200000002 132 0K
Time [us) Length Frame contral field Sequence || Dest. Dest. Source \ Superframe specification | GTS fields L || Fos
+597412 M| Type Sec Pnd Ack req Intra PAN || rumber PAN || Addiess || Address ||B0 S0 F.CAP BLE Coord Assoc ((Len Permic ||
=109917560 || 15 |BCN 0 @ ] 1 0xC3 || 0x1234 || 0xFFFF | 0x0000 || 06 04 15 a 1 1 |o 1 ||1o8]| oK
Time [us) Length Frame contral field Sequence || Dest. Diest. Source || Source
+z804 €ng Type Sec Pnd Ack reg Intra PAN || number PaN Address PAN Address
=109920373||_ 27 | 0 @ ] ] 0xF1 || 0xFFFF |[0x0000000200000002 | 0x1234 || 0x0000

Fig. 63 — Finalizacion del mecanismo de orfandad y realineamiento con el
coordinador escenario 10
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A continuacion se muestra el retardo producido por el escaneo pasivo y
el mecanismo de orfandad en este escenario.

Escaneo Pasivo Retardo (ms)

MLME_ASSOCIATE.confirm 101398,163
Escaneo Orfandad para canal 0x10 Retardo (ms)
process_coordinator_realignment->SENDDATA 23990,994

Tabla 14 - Retardo de escaneo pasivo y mecanismo de orfandad escenario 10

10.3.- Conclusiones

Se observa en las tramas analizadas por el sniffer y a nivel de aplicacion
el correcto funcionamiento del sistema. Se puede observar como en el proceso
de asociacion, ante una peticién de asociacion, se produce una respuesta de
confirmacion por parte del coordinador. Tras esto, comienza el envio de datos.
También se puede observar como en el mecanismo de orfandad, cuando se trata
de realinear el EndDevice con el coordinador, envia una notificacion de
orfandad, ante la cual se responde con una trama de Coordinator realignment.
Por altimo, en el mecanismo de orfandad, si no se consigue realinear con el
anterior coordinador se inicia un escaneo pasivo del medio olvidandose de cual
era el coordinador al que se estaba conectado.

El colocar los coordinadores en los limites de cobertura de la tecnologia
MicaZ, no implica una variacion significativa en los parametros de retardo del
mecanismo de orfandad y el escaneo pasivo de canales. Esto es debido
principalmente a las limitadas distancias en las que se desarrolla la transmision

11.- Escenario de trabajo 11
11.1.- Funcionamiento

Este escenario se emplea para el analisis del mecanismo de GTS y consta
de dos dispositivos MicaZ, uno hace las veces de coordinador y el otro las veces
de EndDevice situado a 10 metros del coordinador. Mediante un ordenador
conectado al extremo EndDevice, se pueden comprobar los mensajes del
mecanismo de GTS que se estan generando en dicho extremo. El
funcionamiento del escenario es el siguiente:

1. El extremo EndDevice se asocia al coordinador.
2. El extremo EndDevice le indica al coordinador que va a transmitirle
datos empleando para ello el mecanismo de GTS. En este escenario, el

parametro BEACON ORDER es mayor que el pardmetro
SUPERFRAME ORDER.
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3. Una vez indicados los parametros al extremo coordinador, comienza la
transmision de datos.

1- EmiDevice se asocia al

Goordinador ’

’ Coordinador

Fig. 64 — Funcionamiento del escenario 11
11.2.- Resultados

A continuacion se muestran las tramas capturadas con el sniffer.

Tine fus) [ Frame control field Sequence || Dest Dest. || Source Superframe specification G fiekds |, o s
+1093332 M| Tope sec Pnd Ack reg Intra PAX| number FAN || Address || Addiess ||B0 50 F.CAP BIE Coord Assoc | Len Permit
=24054696||_15 |lBCH_ 0 0 0 1 UxBD || 0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1|76 | K

Timne (us] Length Frame cantrol field Sequence || Dest. Dest. Source Supeiframe specification GTS fields | s
+1093332 Type Sec Pnd Ack reg Intra PAN | number PAN || Address || Addiess B0 S0 F.CAP BIE Coord Assoc| Len Permit
=25148028|_15 |lBCN_ 0 0 0 1 OxBE || 0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1 |84 &

Tine fus) [ Frame control field Sequence || Dest Dest. || Source Superframe specification CLELZZE0 [ [
+1093402 M| Tope Sec Pnd Ack req Intra PAT | number FAN || Address || Addiess |[B0 S0 F.CAP BIE Coord Assoc | Len Permit
=26241430||_15 |lBCH_ 0 0 0 1 UxBF || 0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1 (128 K

Tirne: (us] Length Frame cantrol field Sequence || Dest Dest. Source Supeiframe specification GTS fields 1| s
+1093332 Type Sec Pnd Ack reg Intra PAN | number FAN || Address || Addiess ||B0 S0 F.CAP BIE Coord Assoc | Len Permit
=27334762||_15 |BCH_ 0 0 0 1 0xC0_||0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1 |95 &

Time: [us] Length Frame contral field Sequence || Dest Dest Source Superframe specification GTS fields Lol | Fcs
+1094061 9| Tope Sec Pnd Ack req Intra PAT| humber FAN || Address || Addwess |[Bo 50 F.CAP BIE Coord dssoc | Len Permit
=zg428823||_15 |lBCH_ 0 0 0 1 UxC1l || 0x1234 || O<FFFF || 0x0000 (06 04 15 0 1 1 0 1 |[104] oK

Tine [us] Length Frame contral field Sequence || Dest Dest Source Superframe specification GTS fields L E
+1093237 Type Sec Pnd Ack reg Intra PAN | number FAN || Address || Addiess ||B0 S0 F.CAP BIE Coord Assoc| Len Permit
=z9522120||_15 |lBCH_ 0 0 0 1 oxC2_||0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1 |loz ]| &

Tire [us] Length Frame caontral field Sequence || Dest Dest Source Superframe specification GTS fields Lol | Fcs
+1093333 | Tepe Sec Pnd Ack reg Incra PAN| humber PN || Address || Address || B0 80 F.CAP BLE Coord Assoc ||Len Permit
=30615453|_15 |lBCH_ 00 0 1 0xC3_||0x1234 || OxFFFF || 0x0000 (06 04 15 0 1 1 0 1 |[1z0] ok

Time (us] Frame control field Sequence || Source || Source

Length LQI[[FCS
495341 || || Type Sec Pnd Ack req Intra PN || number || PAN | Address 4
=30710794|_ 11 |am 0 0 1 1 0xD3 || 0x1234 || 0x0002 65 | 0K
Time [us] Frame control field Sequence
11550 |9 Type Sec Bnd ok req Tntra pan| namber |\ |FES
=30712345|_ 5 |ACR_ 0 O i 0 0xD3 || 124 OR

Tine fus) [ Fiame control field Sequence | Dest Dest || Source Superframe speciiication GTS fields 1 [lres
+997034 M| Type Sec Pnd Ack reg Intra PAN| number FAN || Address || Addess ||B0 30 F.CAP BIE Coord Aszoc| Len Perwit | Directions | List (addr/slot/length)
=31708373||_18_||BCH_ 00 0 1 0xC4 || 0x1234 || OxFFFF || 0x0000 (06 04 14 0 1 1 1 1 | 0b000OO0DD | Ox0002/15/1 120 || 0K

Time [us] Length Frame contral field Sequence || Dest Dest Source || Sowce | MAC payload |Lul s
+2E1643 9"\ Type sec Pnd Ack reg Intra PAN| rumber || PAN || Addess || PAN || Address 27
=31961022||_15 |DRTA 0 0 1 i 0xD4_||0x1234 || 0x0000 || 0x1234 || 0x0002 [] 72 || IR

Time [us] Frame control field Sequence
175z || Tyne Sec Pnd Aok req Intra pan|| numbe | L@ FES
=31962774|_ 5 |ACK_ 0 O [i] 0 0xp4 || 120 | 0K

Fig. 65 — Mecanismo GTS
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Retardo Medio de proceso de
inicializaciéon del Mecanismo de
GTS(ms)

0,174833333

Desviacion Tipica

0,03056652

Tabla 15 - Estadisticas a partir de los datos obtenidos escenario 11

11.3.- Conclusiones

Se observa que el funcionamiento de este escenario es el correcto. El
coordinador envia beacons normales, y tras una peticion de GTS por parte de
EndDevice, se adapta para garantizar la transmision de datos por parte de
EndDevice. Esta adaptacion se observa en el campo GTS field. A partir de ese
momento, los datos de EndDevice se envian empleando el mecanismo de GTS.

De las estadisticas obtenidas, se puede observar que el proceso de
inicializacion del mecanismo de GTS es rapido y tiene una varianza pequefia.
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Conclusiones v lineas futuras

Durante el desarrollo de este Proyecto Fin de Carrera se han obtenido las

siguientes conclusiones funcionales, utiles para futuros desarrollos:

La implementacion de aplicaciones basadas en TinyOS es un proceso laborioso
debido al uso del nuevo lenguaje de programacion nesC y a la gran cantidad de
librerias proporcionadas por el equipo de desarrollo de TinyOS.

El uso de XubunTOS facilita mas aun el desarrollo de aplicaciones basadas en
TinyOS.

Basados en los resultados obtenidos en el andlisis de las redes 802.15.4, se

concluyen de los siguientes puntos:

Si bien las redes 802.15.4 permite transmitir datos a una velocidad de 250Kbps,
el propio procesamiento hardware del protocolo limita la capacidad efectiva, lo
que impide el completo aprovechamiento de dicha tecnologia.

Los retardos de transmision se ven afectados en gran medida por los tamafios de
buferes de transmisién y recepcion de los equipos que se conecten a los
dispositivos MicaZ.

Los retardos se ven afectados en menor medida cuando la transferencia de datos
la gestiona MicaZ.

El mecanismo de asociacion pasiva y el de orfandad permiten a los dispositivos
basados en 802.15.4 la autogestion de sus redes sin que tenga que intervenir
ningun usuario en caso de pérdida del nodo coordinador.

El mecanismo de GTS es Util de cara al uso de aplicaciones con requisitos baja
latencia y mayor ancho de banda.

En cuanto a lo personal, este proyecto me ha hecho descubrir una tematica que
desconocia totalmente y me ha permitido trabajar a un nivel méas bajo en la capa OSlI, lo
gue me ha permitido comprender mejor el funcionamiento de un protocolo a un nivel
tan bajo. Ademés la compresion de 802.15.4 puede llegar a ser til en el transcurso de
mi vida laboral.

En cuanto posibles lineas futuras de este Proyecto Fin de Carrera:

= Este trabajo debe permitir el desarrollo de aplicaciones optimizadas en esta
tecnologia. De igual forma, en una segunda fase se puede plantear la
posibilidad de optimizar la tecnologia para determinadas aplicacaciones,
como las que se plantean a contnuacion.

= Se puede desarrollar una implementacion que permita la videovigilancia en
zonas donde el instalar una red convencional seria un proceso complicado.

= Se puede desarrollar un dispositivo de control de individuos en determinadas
zonas acoplando dicha tecnologia a dichos individuos. Por ejemplo seria util
en el caso de control de nifios en colegios o guarderias.

= Seria una posibilidad la transmision de audio entre dispositivos 802.15.4.
Esto permitiria por ejemplo su uso en trenes, donde en la reproduccion de las
peliculas, el audio se transmite directamente a un receptor con unos cascos
para escuchar la pelicula.

137



= Se podrian desarrollar aplicaciones basadas en sensores para el control de

procesos industriales en los que en su momento no se pudo desarrollar una
red para su control.

= El desarrollo de una capa de red para el enrutamiento de la informacion entre
los distintos dispositivos.
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