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Capitulo 1. Introduccion

1. Introduccion y Objetivos

1.1 Introduccién

- La interconexion de sistemas y redes para elsacada informacion esta en auge hoy
en dia en la sociedad de la informacién. En pdaticiel acceso a informaciéon en
tiempo real es uno de los campos a los que sealgdim parte de la investigacion e
inversion, y también uno de los cuales genera tudltie aplicaciones y oportunidades
de negocio. Ademas, la posibilidad de conocer dalipacion geogréafica exacta donde
se esta produciendo la informacion, a través dérsia de posicionamiento global por
satélite (GPS), abre un abanico de aplicacionesisimp, en el que el limite lo pone la
imaginacion. El ahorro de costes que supone podetingstrar sistemas de forma
remota, asi como poder controlar distintos lugasisultaneamente, asi como el
imparable desarrollo de Internet, presente hoyiam®wl todas partes, han fomentado que
cambie la orientacion de la forma de trabajar dehas empresas, de manera que las
distancias ya no sean importantes, y disponerfdemiacion en el momento en que ésta
se produce, asi como poder incorporarla a progesmhictivos, y usarla para agilizar
las actividades, ha revolucionado la productividad.

1.2 Objetivos

El objetivo de este proyecto es interconectar ramehte una red de sensores a un
destino conectado a Internet, de manera que seapu@dmacenar los datos
sensorizados, para su explotacion y andlisis, yaaan consecuencia en el sistema
captador de informacion ejerciendo ciertas accioBste proyecto se centrara en el
disefio de los medios para el intercambio de inforbma entre la red de
sensores/actuadores, y el sistema remoto contrladatravés de las redes de
telecomunicaciéon, mediante el desarrollo de ungpipm real, quedando fuera de este
proyecto la explotacion de dichos datos, y apl@adinal derivada del uso de esa
informacion, de forma que el sistema pueda seicpéatizado o utilizado segun las
necesidades de la aplicacion que necesite un passbhirio.

Se recogera la informacién producida por una redemisores medidora de parametros
ambientales, como pueden ser temperatura, luz atabieintensidad de sonido,
magnetizacion, movimiento, entre otros. Ademarpararemos un receptor GPS que
proporcionara las coordenadas geograficas del ldgade se esta colocada la red de
sensores. Una estacion base, recogera tanto los dat los sensores, como las
coordenadas geograficas, es decir, contendra deptoges: un nodo central (Gateway)
de los sensores, y un receptor GPS. Esta estaag® transmitira los datos de forma
inaldmbrica a través de un transmisor GSM/GPRS, hquié que la red de telefonia
movil haga de puente para llegar a un destino fijo@l puede estar en cualquier parte
del mundo, conectado a la red global Internet.
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Figura 1. Esquema de funcionamiento

1.3 Herramientas utilizadas

A continuacion se muestra un resumen de las hezrdas usadas para el desarrollo del
prototipo, tanto hardware como software.

1.3.1. Hardware

* Red de sensores MOTE-KIT 400 de la empresa Crossbow
* FPGA Spartan 3E de 400.000 puertas l6gicas
» Dispositivo de comunicaciones FM3101 de la mard#ia. Este mddulo se
compone de:
0 Modulo GSM Nokia N12i
o Modulo receptor GPS
o Interfaz de comunicacion RS-232
* Fuente de alimentacion

1.3.2. Software

* Herramienta Moteworks y compilador Cygwin, proponados por Crossbow.

Este software incluye:

- Aplicacion Surge-View para poder visualizar l@tas y la topologia de la red.
- Cédigo de diversas aplicaciones para los motes.

- Sistema Operativo Tinyos para programar los sesso
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- Consola Cygwin para ejecutar aplicaciones.

» Herramienta de disefio Xilinx ISE necesaria pargiamacion de la FPGA.
* Entorno de programacion Eclipse
* Nokia Configurator Software

1.4 Contenido

Esta memoria se compone de 8 capitulos.

El capitulo segunddhace un completo analisis sobre las redes de ssnsor
inalambricos, comenzando con una evolucion hissggomponentes de un sensor,
clasificacion de redes, protocolos en redes deosesisy red utilizada en este proyecto.

El capitulo tercerohace una amplia descripcién del sistema GSM y GPRS
Arquitectura de red, elementos que la componernopotos y funcionamiento.
También se hace una descripcion del médem GSM/GRR& en este proyecto.

En elcapitulo cuarto se realiza una breve descripcion del sistema sigipnamiento
global GPS.

En elcapitulo quinto se profundiza en la tecnologia J2ME. Posibilidaplesofrece
este lenguaje de programacion, ventajas, limitaspmodo de uso.

En elcapitulo sextq se expone explica el prototipo desarrollado ém m®yecto. Se
explican las partes de que esta compuesto, asi keofuacion que realiza cada una de
ellas.

El capitulo séptimohace un resumen de las conclusiones extraiblestéeproyecto,
asi como plantea posibles futuras lineas de trahsgce derivan del mismo.

En elcapitulo octavose recogen las principales referencias bibliogaaficonsultadas
para el desarrollo de este proyecto.
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2. Redes de sensores

Generalidades sobre redes de sensores

Un sistema WSN (Wireless Sensor Network) de seasosambricos es una red con

numerosos dispositivos distribuidos espacialmeanie, utilizan sensores para controlar
diversas condiciones en distintos puntos, entraselh temperatura, el sonido, la

vibracion, la presion y movimiento o los contamitesn Los dispositivos son unidades

autonomas que constan de un microcontrolador, ustgd de energia (casi siempre una
bateria), un radiotransceptor y un elemento segagor.

Los nodos autoorganizan sus redes en una formaaah lugar de tener una topologia
de red previamente programada. Ademas, WSN tigreciad de autorrestauracion, es
decir, si se averia un nodo, la red encontraraasielas para encaminar los paquetes de
datos. De esta forma, la red sobrevivira en sueoj aunque haya nodos individuales
gue pierdan potencia o se destruyan.

La clave para el funcionamiento de estos sensargsm@mos radica en que deben
gastar la menor cantidad de energia posible pagues que sus baterias perduren lo
maximo posible.

Las restricciones mas importantes que imponenuasgas redes de sensores son:

- El suministro de energia es limitado, por lo gaegequieren protocolos eficientes
en el consumo de energia.

- Las capacidades de computo son limitadas (dedlithonafio de los sensores), por
lo que no se pueden ejecutar protocolos sofistedeéaed.

- El ancho de banda en enlaces inalambricos qaecoriectan los sensores es
limitado.

Las redes de sensores pueden utilizar distintawltagias inalambricas, incluyendo
IEEE 802.11, LANS sin cable, Bluetooth e identii¢en de la frecuencia de radio.

Las Ultimas investigaciones apuntan hacia una eskmroliferacion de redes de
sensores inteligentes, redes que recogeran enaramdislades de informacion hasta
ahora no registrada que contribuira de forma fdderal buen funcionamiento de
fabricas, al cuidado de cultivos, a tareas donmestia la organizacion del trabajo y a la
prediccion de desastres naturales como los terommiste tipo de redes, cada vez mas
baratas, se estan convirtiendo en el objetivo de d& una compafia informatica.
Empresas de microprocesadores como Intel estanaaplsus productos investigando
en esta nueva area, mientras otras empresas carasbGw, Moteiv 0 Dust Networks
centran sus productos en estas nuevas redes entielsy

En los dltimos afios, varios laboratorios de ingesiion, y especialmente
multinacionales como Intel, han apostado fuertement esta tecnologia. En diversos
informes se augura que este tipo de redes cordlevana revolucion tecnoldgica
similar a la que tuvo la aparicion de Internet. lideho, DARPA (Defense Advanced
Research Projects Agency), institucion dependiatdgk Departamento de Defensa
estadounidense, también se ha involucrado en atrdéde de este tipo de redes. Ya se
habla de redes de vigilancia global del planetpaces de registrar los habitos de la
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gente, realizar un seguimiento de personas y memrconcretas, monitorizar el
trafico, etc. Aunque para ello habra que espemdavia unos afios, si que han surgido
multiples iniciativas y proyectos de investigacide enorme interés y aplicabilidad
practica.

2.1 Evolucion Histoérica

Las redes inalambricas de microsensores se hartifickmp como una de las
tecnologias mas importantes del siglo XXI.

El desarrollo de las redes de sensores requiereltggas que provienen de tres areas
diferentes:

- Sensorizacion.
- Comunicacion.
- Computo (incluyendo hardware, software, y algoois).

Como muchas tecnologias, aplicaciones en defemsedmalucido a investigaciones y
desarrollos en las redes de sensores. Durante éaraGeria, el SOSUS (Sound
Surveillance System), un sistema acustico de semgbidrophones) en el fondo del
océano, fue desplegado en localizaciones estratégiara detectar y realizar un
seguimiento secreto de los submarinos soviéticesAnas tarde, otros redes acusticas
mas sofisticadas se han desarrollado para vigdasudbmarina. SOSUS es utilizado en
la actualidad por la Administracion Atmosférica geanografica Nacional (NOAA)
para monitorizar eventos en el océano.

También durante la Guerra Fria, redes de radafessdeaérea fueron desarrollados y
desplegados para defender a Estados Unidos y Canada

Estas redes de sensores normalmente adoptan uoatwest de proceso jerarquico
donde el proceso sucede en niveles consecutivts llegar a la informacion sobre los
eventos de interés que requiere el usuario.

Las modernas investigaciones las redes de sereopezaron alrededor de 1980 con la
Red de Sensores distribuid®SN) programada en DARPA (Defense Advanced
Research Projects Agency). Los componentes de @ fDeron identificados en un
taller de redes de sensores distribuidas en 1978.

Estas incluian sensores (acusticos), comunicapi@ocolos de alto nivel que enlazan
procesos trabajando en aplicaciones comunes eredrie comparticion de recursos),
técnicas de procesado y algoritmos (incluyendoraiigos de autolocalizacion para
sensores), y software distribuido (sistemas disitlits dinamicamente modificables y
disefio de lenguaje) [3].

Las redes de trabajo de sensores esponsorizadBARRIA (Defense Advanced

Research Projects Agency) en la universidad de €gaMellon University en
Pittsburgh, Pennsylvania fueron de las primerasaparecer. El interés debido a

-9-
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sistemas militares de vigilancia lleva a trabajaa comunicacion y en el calculo de
compensaciones de las redes de sensores, incluysadaiso en un entorno
medioambiental. Las investigaciones se enfocaropreporcionar un sistema de red
operativo que permitiera acceso transparente Yyibfeexpara distribuir recursos
necesarios para una WSN tolerante a fallos. Ellesamlollaron un sistema de
comunicacién orientada operativa denominadeent Accent evolucion6 en sistema
operativo Machque encontré6 aceptacion comercial. Este interégleed con los
microsensores integrados inaldmbricos de baja piatele DARPA (LWIM) proyecto
de mediados de 1990 y que continuo con el lanzamab# proyecto SensIT en 1998,
gue se centraba en redes inalambricas para edeasistemas de sensores militares de
gran distribucion.

Las redes SensIT tienen nuevas capacidades. Les sed interactivas y programables
con tareas dindmicas. Una caracteristica multitare&l sistema permite mdultiples y
simultaneos usuarios.

La Universidad de California en Los Angeles, quelestrabajar en colaboracion con el
Centro de ciencia RockWell, ha tenido un proyeedréd de sensores inalambrico
integrados\(VINS desde 1993. Se ha comercializado con la finaidriate Sensoria
Corporation en 1998. Este programa cubre casi ttmbaspectos del disefio de las
redes de sensores inalambricos, desde el sistegraetectromecanico (MEMS) de
sensores y transmisores de integracion a niveirdeito, arquitecturas de procesado de
sefal, y disefio de protocolos de red, para estlmiaprincipios fundamentales de la
teoria de deteccidén y sensorizacion. El grupo prgwé WINS proveera una red
distribuida y acceso a Internet para sensoresrateaty procesadores profundamente
incrustados en equipamiento, servicios, y el eatorn

Jan M. Rabaey de la Universidad de California erk@ey empezaron girograma
Picoradio en 1999. El protocolo MAC propuesto combina lo meje las técnicas de
espectro ensanchado y la técnica CSMA. Un nodeaelearia aleatoriamente un canal
y chequear para ver si hay actividad. Si el cas@lviera activo, el nodo seleccionaria
otro canal de los que quedan disponibles, hastaigganal sin actividad se encuentre y
el mensaje sea enviado. Si no se encuentra ningdal sin actividad, el nodo se
quedara esperando un tiempo aleatorio para ca@d €amtonces se utilizaria el canal
gue primero terminara y se limpiarian el restoieimpos q ha estado esperando para el
resto de canales.

Hay que destacar que el programa Picoradio de Blergles distinto del programa mas
conocido quizas que es®art Dusten el cual los MOTES (pequefios y autbnomos
ordenadores con sensores para monitorizar el entpmadios para comunicarse con
otros iguales) basados en MEMS pueden ser lo enf@minente pequefios para
permanecer suspendidos en el aire, flotando debimwrientes de aire, sensorizando y
comunicando durante horas o dias enteros. Esteamnages el hasta ahora mas exitoso
y el que da nombre coloquial a las nuevas redegmisores inalambricas.

-10 -
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2.2 Sensores

Los componentes de las redes de sensores inalasiomicson exactamente sensores,
sino que son una especie de microcomputadores igersas funciones denominadas
motes

Un mote es un ordenador autbnomo pequefio, conresngara monitorizar el entorno
y con radios para comunicarse con otros motes.

Los componentes basicos de un mote son [5]:

- Unidad sensora, con una serie de sensores greaggan de adquirir los datos.
Estos sensores pueden ser de temperatura, hunhedaglc. ...

- Unidad de procesamiento (CPU), con el que s&eeal procesado de los datos.
- Equipamiento Radio, para la comunicacion consotnotes.

- Suministro de energia.

Power Unit l

v

. — >{ AD
Sensing Processor

Module
— :\;E: . Eﬁ._ —
CEDICED

Figura 2.1. Arquitectura de un sensor [5].

Radio
Module

2.2.1. Unidad sensora

El propésito de los nodos de una red de sensores nomputar o comunicar, sino
detectar. El componente sensor de los motes etual decnologia de cuello de botella,
estas tecnologias actualmente no estan progres@otio la rapidez de los
semiconductores. Las limitaciones conceptuales ssgmificativamente mas estrictas
para los sensores que para los procesadores anatealamiento. Por ejemplo, la
interfaz de los sensores con el mundo fisico, masnue las unidades de computo y
comunicacion se relacionan con un gran entornora@@cio de un solo chip. Los
transductores son unos componentes en un moteqisas para transformar una forma
de energia en otra. El disefio de los transduck®easnsidera fuera del alcance de la
arquitectura del sistema.

Ademas, los sensores pueden tener otros cuatroormmies: convertidos analdgico-

digital, un convertidor digital-analégico y un mocontrolador. El disefio mas simple
puede incluir un solo transductor.

-11 -
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Uno de los retos principales de las redes de sesigarseleccionar el tipo y la cantidad
de sensores, asi como determinar su emplazamiesitotarea es dificil ya que hay
numerosos tipos de sensores con diferentes praj@sd@mo la resolucion, el coste, la
precision, el tamafio y el consumo de potencia.

Ademas, se suele necesitar mas de un tipo de seasoasegurar la exactitud de las
operaciones y de los datos que provienen de difgesensores que se pueden
combinar.

Los sensores utilizados en las distintas platafempugeden ser de diferentes clases:

- Modalidad de baja potencia:

- Fotodetector (sensor de luz)

- Sensor de temperatura

- Acelerémetro de dos dimensiones
- Modalidad de media potencia:

- Microfono (detector acustico de umbral)
- Magnetometro

- Modalidad de alta potencia:

- Sensor de imagen

- Sensor de video

- Sensor de forma de rayo

Figura 2.2. Placa sensora de Crossbow [8].

2.2.2. Unidad de procesamiento

Esta unidad se encuentra divida a su vez en dasslanles: el procesador y la unidad
de almacenamiento.

2.2.2.1. Procesador

Los microcontroladores son la primera opcion panar@ecesamiento dentro del nodo.
Los requerimientos de memoria dependen de la a@icgue se vaya a implementar.

-12 -
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El modelo mas incluido en los sensores es el Afid&llegal28L que se muestra en la
figura 2.3.

Alsrgai8iL)

Figura 2.3. Atmel ATMegal28L [9].

Entre las caracteristicas mas destacadas de edwlammwsee una arquitectura RIS de
133 instrucciones y dos multiplicadores en el graghip. En cuanto a memoria posee
una memoria EEPROM, una memoria Flash reprogrampabl@a memoria interna
SRAM. En cuanto a energia se refiere, posee sei®snde funcionamiento diferentes
para ahorrar energia.

2.2.2.2. Unidad de almacenamiento

Dependiendo de la estructura de toda una red d®eise, los requerimientos de
almacenamiento en términos de rapidez y no-valatilide memoria en cada nodo
pueden ser diferentes. Por ejemplo, si uno siguoelelo arquitectonico en el cual la
informacion se envia instantaneamente al nodo aense necesita muy poco
almacenaje local en los nodos individuales. Sinagdy en un escenario donde la meta
es minimizar la cantidad de comunicacion y condaaga parte importante en cada
nodo individual, sera necesario un requerimiengmiicante de almacenaje local.
Existen al menos dos alternativas de almacenamaentiatos en un nodo local:

- La primera opcion es usar una memoria flash,egugna solucion muy atractiva en
términos de coste y capacidad de almacenamiemt@n®bargo, tiene relativamente
serias limitaciones en cuestion de las veces quedepuser utilizada para el
almacenamiento de diferentes tipos de datos enikmas posiciones fisicas.

- La segunda opcion es utilizar memorias MRAM basagh elementos nanoeléctricos.
Se espera gque las MRAM se puedan utilizar pronta ppoyar un niumero elevado de
aplicaciones en niumero de areas.

2.2.3. Mddulo radio

Las radios de corto alcance como los componentes cal®unicacion son
excepcionalmente importantes porque la parte dedupuesto de energia dedicado a
enviar y recibir mensajes normalmente domina ejuctia del presupuesto de energia.
Durante el disefio y la seleccion de las radioglet® considerar al menos tres capas
diferentes de abstraccién: capa fisica, capa MA&oapa de red.

La capa fisica es la responsable de establecamlases fisicos entre el transmisor y
uno o mMas receptores. Las principales tareas anestkincluyen la modulacion de

sefial y el encriptamiento de los datos para mantam®municacion en presencia de un
canal de ruido y sefales interferentes. Para @sarashera eficiente el ancho de banda 'y
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reducir el coste de desarrollo, se utilizan varaalos que comparten el mismo medio
de interconexién. La participaciéon media es faauilé por la capa MAC.

Finalmente, la capa de red es la responsable dblestr el camino que un mensaje
debe realizar a través de la red para que seigemsgk la fuente a su destino.

El disefio de potencia y la eficiencia de anchoatala de las radios es una de las
principales investigaciones y tareas de desarfBBamportante darse cuenta de que la
arquitectura radio es una funcion en la que seeargiquitecturas de red y protocolos.

Hay que llegar a un compromiso entre el costeivelae energia en transmision y
recepcion ya que escuchar el canal es muy cagreinbs energeéticos. Por lo tanto, es
necesario desarrollar esquemas que combinen psridel@actividad con periodos de
standby o inactividad en los sensores.

Las radios se encuentran en chips comercialmeatbandas de frecuencias en las que
suelen operar son: 433MHz, 916MHz, 2.4MHz en |laxlba ISM.

La potencia tipica que transmite es 0dBm y la dditad en recepcion es tan baja
como - 110dBm. La comunicacion se realiza en bastt@cha con la modulacién FSK
0 espectro ensanchado. Generalmente tiene unas dasransmision relativamente
bajas (menores a 100kbps), lo que permite ahootanpia [6].

2.2.4. Suministro de energia

Un gran consenso es que la energia sera una asstasciones principales tecnolégicas
para los nodos de las redes de sensores.

La energia puede ser suministrada de dos formasipsimente:

- Equipando cada nodo sensor con una (recargaiejtd de energia. En la gran

mayoria de las plataformas existentes, se sun@nigtpotencia mediante las baterias
AA. Estas baterias son las que dan el mayor o manmafio del nodo. Pero aunque las
baterias alcalinas ofrecen una alta densidad deyiana un precio bajo, la curva de

descarga esta lejos de ser plana. Otra opcionasobdterias de botdn que son mas
compactas y poseen de una curva plana de descarga.
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Figura 2.4. Sensor alimentado con una pila de bdt@h

- La segunda alternativa es recoger la energiauiisie en el entorno como pueden
ser las células solares. Actualmente ya son amehégerutilizadas para aplicaciones
moviles como las calculadoras y se pueden utipaaa algunas aplicaciones.

También existen otras formas alternativas todaviaestigacion como:
- Las células de combustible.

- Suministro de potencia mediante un sistema inal&m de baja bateria que recoge

el calor del ambiente. El principal componente sie sistema es un convertidor DC-
DC con condensador conmutado, un modulo microtdéotyeo hace el sistema
posible. [5]

2.3 Clasificacion de Redes de Sensores

Como veremos mas adelante la configuracion y arcuita de las WSN varian en

funcién de la tarea a desempefar, pues estan nmegtamtas a la aplicacion. Sin

embargo, todas las WSN que se crean tienen praj@sdaomunes desde un punto de
vista general. Atendiendo a estas propiedades ossnumaremos la siguiente

clasificacion [5]:

- En funcion de la distancia de los nodos a lacéstebase:

- El nodo se conecta directamente con la estacioe fr&sl single-hop).

- El nodo se conecta a otro nodo y éste ultimo ataaon base (red multihopor lo
cual el primer nodo envia la informacion a la éstabase a través de este
segundo nodo.

Es obvio que las redes multihop son mucho mas tless& funcionales que las single-
hop, sin embargo se debe pagar el precio de lalefidgal de su implementacion.

- Segun la densidad de la red y la dependencia de los datos:

- Redes agrupadas (aggregatingg da en redes densas, donde todos los datos de
cada nodo individual son enviadas al destino tal.cuando la carga computacional de
los nodos intermedios es relativamente pequefaigteima alcanza gran precision. Sin
embargo este tipo de redes tienen la contrapréstate que el trafico en la red
completa puede incrementar rapidamente con el tamafa red, consumiendo mayor
energia y produciéndose un mayor numero de coéision

En este tipo de red los usuarios finales sélo dsténesados en la informacion global
del sistema por lo que los nodos intermedios aaalia informacion sin tratar del resto
de nodos y eliminan informacion redundante. Estplica que los nodos intermedios
han de poseer amplias memorias para almacenamiadodn.
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- Redes no agrupadas (nonaggregatjngg un esquema aplicado a redes poco densas,
donde el usuario final demanda una extrema precidios datos se tratan antes de
enviarlos.

- En funcidén de la distribucion de los sensores:

- Determinista donde la posicion de los sensores es fija, cdaogise ha planificado
con antelacion. La ventaja de esta configuraciésuesencillez y facilidad. Sin embargo
este tipo de redes se implementa en pocas ocadiehédo a que la posicion de los
sensores rara vez se conoce con antelacion.

- Dindmica donde la posicién de los sensores se desconpdera Es la forma mas
usual dado que la posicion de los sensores raraegezlada previamente. La
configuracion dinamica es mas flexible pero reaquiatgoritmos de control mas
complejos.

- En funcién del esquema de control:

- No autoorganizadgdos sensores no son capaces de organizarse pusrabds pero
depende de un controlador central que realizaraidn de recopilar informacién por
ellos asi como ordenarles. Este tipo de redes mddolen ser utilizadas en pequefias
redes.

- Autoorganizadasson capaces por si mismas de establecer y mantene
conectividad y cumplir conjuntamente con las tam@asontrol y sensorizacion. Este
esquema es mas adecuado para sistemas a gran pacalamplementar tareas
complicadas de monitorizacion y recoleccién de rmfacion. Estos sistemas son los
gue mas se adaptan a las necesidades actuales.

2.4 Arquitectura en redes de sensores inalambricos

La arquitectura de una red de sensores genéricee vEpresentada en la siguiente
figura. Las redes de sensores se disefian paranitenes datos desde un array de
sensores a un nodo central o colector. No usarsagamente un Unico camino para
enviar los datos a través de la red. Los elematgbsistema tomaran decisiones sobre
qué datos pasar para minimizar la energia consuynidaximizar el contenido de la
informacion [7].
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Se incrementa la movilidad
Ay
A
I
!

5
\
S
Se incrementa el sunistro de energia, memoria, tamafo ...

) S
——" MNodos de sensores

\. A I\.

Figura 2.5. Esquema de una arquitectura genérreaypa WSN [7].

Antes de profundizar en los tipos de arquitectusad)a de tener en cuenta que las redes
de sensores inalambricos pueden $®mogéneaso heterogéneas Las WSN
homogéneason aquellas en que todos los sensores poseemssriganfincionalidad, es
decir, realizan la misma funcion. Por el contralas, rededeterogéneason aquellas
en gue no todos los sensores realizan la mismaSfures decir, hay grupos de nodos (0
nodos aislados) que realizan funciones diferentees transmiten los datos, otros se
dedican solamente a tomar los datos de las medidsensorizar, etc. Como puede
suponerse, una red homogénea es mas simple ylédésplegar, mientras que una red
heterogénea es mas compleja y su despliegue exond@slicado debido a que se
dispone de diferentes tipos de nodos que deber@ralferentes funcionalidades. Sin
embargo, éstas ultimas son mas versatiles y fuald@srpor lo que como veremos a
continuacion, son las predominantes [5]. La figRra sélo representaba un esquema
genérico de una red de sensores, pero las argu#sctue se implementan en la
configuracion de la red son diversas y dependerieimente con la aplicacién que se
desee desarrollar. Aun con todo esto podemos heepequefa clasificacion de las
arquitecturas mas comunes a implementar:

* Direct Connecteddirectamente conectado), donde todos los nodés reel (con
independencia de la funcién que desempefian), ssteondirectamente con el colector
o centro de procesamiento central. Sin embargaddeblas limitaciones que impone el
suministro de energia, esta implementacion noswgsviable en casos de una red de
grandes dimensiones.
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Figura 2.6. Arquitectur®irect Connectedb].

Una vez se ha comprobado cémo las estructuragdiogl no resultan eficientes en
cuanto al consumo de energia para redes de un dacoaSiderable, pasaremos a ver
los tipos de arquitecturas multihop. Estas Ultirpessentan la ventaja del ahorro de
energia ya que la distancia entre la que se co@us menor.

 Flat ad ho¢ en donde algunos nodos de la red implementandioes de routing e

interconexion, permitiendo que el resto de nododadeed envien la informacion a
través de ellos. Aunque este modo es flexible fzatieficientemente la energia, la
escalabilidad de la red sigue siendo un problema.

Los nodos que estén proximos al colector serarcipaimente utilizados para enviar
los paquetes procedentes de otros nodos al cemtpoodesado. Si el tamafio de la red
es grande, estos nodos enviaran una gran cantelafarmacion de un lado a otro,

provocando el agotamiento de la energia de quem#sp provocando la caida de la
red.
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Figura 2.7. Arquitecturklat ad hoc multihof5].
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* Cluster-Based multihogmultihop basado en clusteres), donde los sengoresn
clusteres y en cada uno de estos clusteres seisakeein nodo (sensor) central al cual
envian la informacién el resto de nodos pertenéeseal clister. Aunque en la figura
siguiente se muestra una arquitectura en clustieres solo nivel, es usual que este tipo
de arquitecturas sea jerarquica, donde variosertEsforman uno mas grande en el cual
hay un nodo central al que le llega informacion de$to de nodos centrales
pertenecientes a los clusteres de nivel inferiardesventaja que presenta este sistema
es, como en el caso anterior, que los nodos cestda los cllsteres agotan su energia
antes que el resto.

Collect & Process Center (Sink)

Figura 2.8. Arquitectur&lustered-based multihdp].

Los casos que hasta ahora se han descrito hantaesgponen que el colector o centro
de procesado, esta inmovil. Sin embargo, tambigrusden implementar arquitecturas
en donde el colector se mueve por la red, segustnaua figura 2.9.

Figura 2.9. Arquitectura con colector movil [5].

2.5. Redes WSN a nivel funcional

Como ya se dijo anteriormente, mientras que lassreéchdicionales se diseilan para
implementar varias aplicaciones, en las redes mgoses la arquitectura depende mucho
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con la aplicacion. La organizacion y la arquiteatde una WSN debe ser disefiada o
adaptada para una tarea especial, tal como optinazduncion para la cual fue
disefiado, maximizar el tiempo de vida, etc. La rig8.10 muestra los diferentes
niveles de funciones de una red de sensores distailf5]:

(r 7

Nivel Usuario

|

1a

-

-1 . Hivel Fusion de Datos Hivel de
/"seguridad

Recursos
/
AN

Nivel Comunicacidn

Administracion de

Control de Topolog
y de Cobertura

Nivel Sensor

|

/

Figura 2.10. Niveles funcionales de una red desersnalambrica.

- Nivel Sensarse encarga de adquirir los datos o parametromgi@ropiedades o
fenbmenos a sensorizar.

- Nivel Comunicacionrealiza las funciones de correlacion y compresiéndatos, y
routing. La funcion de este nivel es enviar al nodotral los resultados de los analisis
estadisticos realizados. Debido a las limitaciaeegnergia que imponen las WSN, el
protocolo de control de acceso al medio (MAC) daherrar energia. EI mecanismo de
fusion de datos determina qué parte o qué tiponftlennacion debe ser transmitida,
mientras que el mecanismo de ruteo (routing) toendekision sobre cdmo transmitir
los datos y qué rutas se deben seguir. Estos nsetamitambién deben tener en cuenta
el ahorro de energia. El nivel de seguridad commsestra en la figura, se incluye
dentro del nivel de comunicacion y se encarga deploblemas relacionados con la
seguridad y la autentificacion.

- Nivel Fusién de Datoseste nivel procesa los datos recibidos del nidel
comunicacion y los combina usando procesado de dateligencia artificial, fusion de
datos, y otras técnicas de procesado de datosuBesie este tratamiento de sefial, el
nivel de fusion de datos, produce los resultadwdds de una red de sensores.

- Nivel Usuario este nivel s6lo se encarga de proveer una iatérfal al usuario donde
presentarle los resultados finales en el ordenddombién implementa funciones para

la interaccion usuario-WSN. También proporcionancfones adicionales sobre el
control de la topologia, la cobertura, etc.

2.7. Protocolos en Redes de Sensores Inalambricas

En una WSN, los protocolos implementados debetedarla cabo diferentes misiones
tales como fusionar, extraer y agregar datos pmted de los diferentes fendmenos
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sensorizados; auto organizarse en clusteres paea b cabo las tareas para que ha sido
disefiada la red; etc. Es decir, los protocolos Hanproporcionar a la red una
inteligencia artificial, que no es caracteristinaedes ad hoc [5].

Por otro lado, aunque las redes de sensores inat@sbse comunican de forma
inaldmbrica, es obvio que los protocolos de lagssedalambricas comunes, debido a la
propia naturaleza de la red. Es por esta razomg@ste capitulo se intenta dar una idea
de los protocolos que existen para redes de sengwkmbricas (en funcion de los
diferentes niveles de la arquitectura).

2.7.1. Protocolos del Nivel de Aplicacion

Entre los protocolos del nivel de aplicacion seuentran: SMP, TADAP y SQDDP.
SMP (Sensor Management Protocol), es un protoastoggstiona el acceso a la red de
sensores a través de otras redes y sobre todwés tde Internet. Ademas, también
realiza tareas administrativas tales como admaugin temporal, apagado y encendido
de los sensores, etc.

Por su parte, TADAP (Task Assignment and Data Atisenent Protocol) se encarga
de gestionar eventos en los que el nodo avisauakiosque tiene datos que entregar o
también para que usuario pregunte al sensor sie tidatos disponibles para

proporcionarle.

Por ultimo, SQDDP (Sensor Query and Data Disseloimdrotocol) es un protocolo
que gestiona la interaccion entre el usuario ynodos. Por ejemplo, si el usuario
quisiera conocer qué nodos detectan una tempenatayar a 30 °C seria SQDDP el
que se encargaria de enviar la pregunta al senser rgcolectar las respuestas para
presentarselas al usuario.

2.7.2. Protocolos del Nivel de Transporte

La siguiente capa de comunicacién segun OSI, ek lransporte. Esta capa ha de
cumplir una serie de objetivos tales como: comur@aniveles de red y de aplicacion;
proporcionar un servicio de entrega fiable entrfeidente y el colector (sink) con un
mecanismo de control de errores; y regular la dadtde trafico que se inyecta a la red
a través de mecanismos de control de congesti@flpjd. En una red de sensores, la
comunicacion puede establecerse en sentido desdwdtms hacia el colector que es la
mas usual, pero también desde el colector haciaddss. Los protocolos de nivel de
transporte se diferencian segun estos dos tiposrmanicacion.

Centrandonos solo en @municacion desde el nodo sensor hacia el coleetaste el
ESRT (Eventto- Sink Reliable Transport Protocolg @s un novedoso protocolo que ha
sido desarrollado para lograr comunicaciones exireanextremo eficientes pero
empleando la minima energia.

-21 -



Capitulo 2.Redes de Sensores

2.7.3. Protocolos del Nivel de Red

En cuanto al nivel de red, se han de tener en a@gunos criterios de disefio:

- Ahorro de energia, al igual que para todos lesles y aspectos de la red.

- Una red de sensores ideal posee direccionambastado en atributos (los que
cumplen una cierta condicion en funcion de lodatds o fendmenos que sensorizan).

- Las redes de sensores estan, la mayoria de ldisadas en los datos (data-centric) y
no en los nodos de la red.

- El protocolo de nivel de red ha de ser faciimemapatible con otro tipo de redes
como por ejemplo, Internet.

Un protocolo basado en los datos, que a partirhdgaase denominara como data-
centric, ha de implementar el concepto de agregad® datos (redeaggregatingo
agrupadas) que ya se introdujo al principio delrtapa 4 y que se muestra la figura
2.11.

Phc’;mmmmu

NN

z&\\:\\@\

\>\\§\\ I
N

AOIkHh
O AKRR
AR \\x

O CFE )

Sink
Figura 2.11. Concepto de agregacion de datos [5].

Ampliando el concepto de agregacion de datos, stenen que los sensores que estan
en

contacto con el area en que han de sensorizagresu$ datos a nodos intermedios, que
toman los datos de varios sensores y han de fukisr(agregarlos). Son estos nodos
intermedios los que envian los datos fusionadosepientes de los sensores, hacia el
colector (sink).

Otro de los principios de disefio del nivel de redpermitir la integracion con otras
redes tales como Internet o la red de satélitéy, tdmo se muestra en la siguiente
figura. El colector (sink) o nodo central es elegaty entre la red de sensores y el resto
de redes.

-22 -



Capitulo 2.Redes de Sensores

Sinks 7 -ein g

Backbone

Figura 2.12. Posible interconexién de una red deaes con otras redes [5].

Todas estas consideraciones a tener en cuenta t@o@tejo el diseiio del nivel de red.
Protocolos como LEACH que forma clUsteres pararahtat maxima energia posible o
GOSSIPING que envia los datos a un vecino aleatestan todavia en fase de
implementacion.

2.7.4. Protocolos del nivel de Enlace de Datos

En general, el nivel de enlace de datos se encargee otras cosas, de detectar las
tramas recibidas, de multiplexar el flojo de bit®l control de errores, pero es sin duda,
el control de acceso al medio, su mision mas inaptet Los protocolos MAC que
hasta ahora se han propuesto para implementari@odscde de acceso al medio,
particulares para solventar las necesidades déV@M son:

- TDMA: es quiza el método que mas energia conserve g/dogunodos pueden estar
‘dormidos’ mientras que no llegue su turno de tnaisgdn. SMACS (Selforganizing
Medium Access Control for Sensor Networks) es ldavie de TDMA para WSN,
basado en transmision en slots de tiempo. El inmaiente de este esquema de acceso
al medio es el coste de sincronizacion temporauglos nodos han de ‘despertarse’ y
volverse a sincronizar antes de poder transmitimui/o.

- TDMA/FDMA Hibrida combina la multiplexacién en el tiempo (en slogsgén la
frecuencia (diferentes portadoras o canales) medaldas caracteristicas que poseen
ambas técnicas. EI numero 6ptimo de canales serd gge proporcione el minimo
consumo de energia al sistema. Este nimero depglentierelacion entre el consumo
del transmisor y el consumo del receptor. Si elgmsisor consume mAas potencia, se
tendera mas hacia un esquema TDMA mientras que sl eeceptor el que consume
mas potencia, se tiende hacia FDMA.

- CSMA es un refinamiento de CSMA tradicional basadaleteccion de portadora y
mecanismo de backoff. Recientemente se ha propuesimdelo de CSMA para redes
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de sensores y de las simulaciones realizadas e epie los periodos de ‘escucha’ y la
introduccién un retardo aleatorio previo a cualgtignsmision ademas del mecanismo
de backoff hacen un uso eficiente de la energia.

2.8. Mote Kit 410CB Multichannel

La red de sensores empleada en el desarrollo depasgecto es el kit de desarrollo
Mote Kit 410CB Este kit se muestra en la figura 2.13 y consta de

- Un gateway o nodo central de la red, el MIB510.

- Tres médulos inaldmbricos o médulos radio (motéRR410.
- Dos placas sensoras MTS300.

- Tres antenas para cada uno de los MPR410.

-

-
~

Figura 2.13. Red de sensores empleada en el désaeatste proyecto [8].

2.8.1. Gateway MIB510

Este dispositivo posee un puerto serie RS232 pguelenvia las tramas recibidas y
procesadas y por el que se le dan ciertas ordenesnfiguracién y/o de programacion
tanto de la propia estacion base como de los moggmsores. En la figura 2.14 se
muestran los principales componentes de estesiisfmo
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Reset

Conector de
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RS232
(DB9 hembra)

Power OK
(verde)

Conector
MICA2IMICAZ

Conector

MICADOT Conector

maote JTAG
Figura 2.14. Gateway MIB510 y sus diferentes eleo®nt

Principalmente el MIB510 se emplea para recibirgngmitir a otro dispositivo los
datos sensorizados de los motes. Sin embargo, B6MI no posee capacidad para
transmitir y recibir tramas por si mismo. Para coizarse con el resto de sensores de la
red, ha de insertarse un mote en el conector gengts superior que se mostraba en la
figura 2.14. De esta manera, estamos dotando alvggtde un modulo radio. Si
ademas, en otro conector de 51 pines inferior ¢amexs una placa sensora, estamos
convirtiendo el MIB510 en otro sensor de la redna@e de ser la estacion base o nodo
central (lo que antes de denominé como colectamlg de la red. Esta configuracion se
muestra en la figura 2.15.

Figura 2.15. Gateway MIB510 con mote y placa senddia

Como se observa, al situar el modulo radio, sagesibilidad al MIB510 de funcionar
sin corriente externa, sélo con la energia quegoipnan las dos pilas AA.

El MIB510 también se emplea para programar los spoés decir, para cargar los
programar de funcionamiento en los modulos rad®spn los que tienen capacidad de
programacion (ya que las placas sensoras no poapacidad alguna de procesamiento
de datos). Para programar cada mote, hay que eoreaxta uno de ellos al MIB510 a
travésdel conector de 51 pines y poner el interruptorgdgééway en la posicién on. La
programacion de los motes se realiza a través deiaroprocesador ATMegal6L
integrado en la placa, que es lo que se denota t8R)@n-board in-system processor.
El cédigo se descarga al ISP a través del pueri. gecontinuacion, el ISP descarga el
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programa en el mote. Cuando el mote se esta praggorel LED ISP se enciende en
rojo. En la figura 2.16 se muestra la comunicaeidine estos dispositivos.

< > ISP uP

!

MICA2/MICAZDOT

!

Sensor Board

Serial Port

Figura 2.16. Diagrama de bloques del gateway MIF31]

En el desarrollo de este proyecto no ha sido ndoepeogramar los motes con un
codigo propio ya que por un lado, no era el objetivo delypcto y por otro, el
programa que viene por defecto instalado en el m®tetalmente adecuado para cubrir
las necesidades requeridas. Sin embargo, para agar imformacion acerca de la
programacion de los motes, rogamos al lector sg @it Getting Started Guid§l1],
capitulo tercero.

2.8.2. Mddulo inalambrico MPR410

El mdodulo inalambrico o mdédulo radio es quiza latgpanas importante de un nodo
sensor puesto que brinda al dispositivo la capdgid@a comunicarse con otros nodos,
procesar los datos sensorizados, y en muchos dasoaspacidad de poner en marcha
procesos en funcion de los datos capturados dairent

El mote empleado en el desarrollo de este proyesctl MPR410, que a partir de ahora
denominaremos como Mica2 y que se muestra en Uaafig.17. Con este nombre el
fabricante ha querido distinguir este tipo de sesde los MicaZ que se emplean para
redes ZigBee en la banda de 2,4 GHz, pero cuycc@msp&terior es muy similar. Sin
embargo, los Mica2 trabajan en otro rango de frecias, existiendo tres modelos
segun la frecuencia a la que deseemos trabajdlPR410 trabaja en el rango de los
433 a 434,8 MHz pudiendo seleccionar la frecueagacta de funcionamiento dentro
de este rango mediante programacién como se coneen&l apartado 5.2 de este
capitulo.
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Atmel
ATMega128L Conector MMCX

Conector (hembra)

corriente

Conector 51pin

g (macho)
Interruptor

On/Off

Figura 2.17. Mica2 y sus principales componentes.

En la figura 2.17 se muestra el aspecto fisico M&IR410 y sus principales
componentes, mientras que en la figura 2.18 setnand®s componentes relacionados
de manera funcional mediante un diagrama de bloques

Antena

Logger
Flash

sauld L5 ap uoisuedxg ap 10)23u09

)

-

E
Corriente
O

externa

Figura 2.18. Diagrama de bloques de Mica2.

El mote Mica2 posee una memoria Flash para almacktas y medidas (en la figura
2.18 aparece como logger flash) que es una Atmel5AB041 y puede almacenar
hasta cien mil lecturas. El microcontrolador es A¢gmel ATMegal28L es el
microcontrolador que se encarga de tomar decisiacexa de los datos sensorizados,
comunicarse con el conector de 51 pines para fadaisalida de sefales analdgicas y
digitales, etc.

Otro médulo importante es el que se encarga dedetar la frecuencia que el usuario
asigno6 cuando el mote fue programado.
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Este modulo se comunica con el microcontroladoa ganocer la frecuencia a la que
tiene que trabajar y envia la sefial, modulada & BiSconector de la antena (conector
MMCX). La antena es un monopolo de cuarto de od@ggama omnidireccional) cuya
potencia de salida es también programable desde -PO dBm aunque por defecto
viene configurada para maxima potencia de tranémi¢i0 dBm). La sensibilidad
cuando el mote esta recibiendo es de -101 dBm [@#h consideracion a tener en
cuenta con respecto a los parametros radio esrgeé MPR410 pueden configurarse
hasta cuatro canales para transmision/recepciarerSbargo, en [12] se recomienda al
menos 500kHz de separacion entre las frecuenciaisates de cada uno de estos
canales para asi evitar interferencia cocanal.

Finalmente, con respecto a la bateria se ha déasejfiee como se observa en la figura
2.17 el MPR410 funciona con dos pilas alcalinas déAcapacidad tipica 200 mA-hr

cuyo rango de tensiones operativo se encuentra k#r3,6 y los 2,7 V. También se

puede conectar una fuente de energia externa comaiastra en la figura 2.19. En este
caso se ha conectado un compartimento para pilaged@d puede ser cualquier otro tipo
de fuente externa de energia.

Figura 2.19. Conexion de energia externa al MPR41D [

2.8.3. Placa sensora

El objetivo primordial de una red de sensores bgiamente, sensorizar los parametros
del entorno. Para este objetivo se afiade al mat@laca sensora que se comunica con
el mote a través del conector de expansion deriglsplLa placa que se ha empleado en
el desarrollo de este proyecto es la MTS310 quaeron

- Sensor de luz

- Sensor de temperatura

- Acelerémetro de dos ejes (x e y).
- Magnetometro de dos ejes (x e y).
- Circuito de deteccion de tono

- Micréfono

- Altavoz
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Interfaz con Mica2

Conector 51 pines Detector
Altavoz de tono

Luz y

Acelerémetro temperatura

Microfono

Magnetémetro

Figura 2.20. MTS310 y sus principales componentes.

En el desarrollo del proyecto y segun el prograom@eajecutaban los sensores, se
monitorizan las siguientes variables:

- Luz.

- Temperatura.

- Bateria del mote.

- Aceleracidbn en eje x e .
- Magnetismo en eje x e y.

Este tipo de sensores estan orientados a monitanzaambiental, deteccion de
vehiculos, detecciones simicas de baja precisiGngor acustica, deteccion de
movimiento, robdtica y otras aplicaciones.

Para especificaciones acerca de las caracterigécagcas de cada sensor, el lector
puede dirigirse al manual de usuario de las pIRCES.

2.9 Mensajes enviados por los sensores

Los motes estan continuamente ejecutando el pregpamdefecto instalado, el
Surge_Reliablélesarrollado por Crossbow. Este programa haceogusoldos sensores
envien sus datos al nodo central empleando paveeetamino més corto [11]. Esto
hace que los propios motes puedan decidir a quigiare sus datos, esto es, si es mas
conveniente enviarlos directamente al nodo centsilen cambio es preferible enviarlo
a otro mote y que éste reenvie el mensaje. Estacgh da a cada mote una
funcionalidad de routing que hasta ahora se habisentado ademas de capacidad de
reconfiguracion a la topologia de red. Cada nodedpudecidir a donde es mas
conveniente enviar tanto su propia informacion coaogue le envian a él otros
sensores. Esto es lo que antes se habia denomenadbapartado 2.3.2 como redes
multisalto omulti-hop Una vez comentado el funcionamiento del progrgmnaanque

ya se ha comentado qué programas nos proporciomarnéormacion de los datos
sensorizados con cada sensor, se ha de conocersdaa¢structura exacta de las tramas
que envian los motes para poder realizar aplicasignopias. En general, la estructura
de una trama sigue el siguiente patron [16]:
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SYNC BYTE Packet Payload Data SYNC BYTE
Type
0 1 2...n-1 n

Figura 2.22. Paquete de datos [16].

En dondeéSYNC_BYTIEs el byte 0x7E que indica que comienza o termi@anueva
trama. Se ha de sefialar que ya que este byteesea@seste cometido, ningun byte en
la trama puede tener ese valor. Si algun campa tlarha toma ese valor, se sustituira
por los bytes Ox7D5E.

El campoPacket Typees el tipo de paquete que en este caso sera eDk§fe que
indica que son paquetes que no necesitan de pagieteconocimiento (ACKs). En
Payload Datase insertan la trama de datos que suele ser uraje€riayos de longitud
variable de hasta 255 bytes. Estos siguen la sigu@structura:

Lodress Messags Group Data Data CRC
Type ID Length
a 1 2 3 4 5...n-2 n-1 n

Figura 2.23. Mensaje Tinyos [16].

El campoAddressndica la direccion a quién va enviado el mensaj@s un mensaje
dirigido a todos los nodos, broadcast, la direcsiérd OxFFFF. En el caso de ser un
mensaje de un nodo, al puerto serie del gatewayp @xurrira la mayor parte de las
ocasiones, los bytes recibidos seran OxO07E. Sk haner en cuenta que, en equipos
con sistema operativo Windows XP©, los bytes gerealh delante el byte 0x00 pueden
estar desordenados y aparecer detras. En el cako dieeccion Ox0O07E apareceria
como Ox7EOQO.

El campoMessage Typéndica el tipo de mensaje que va insertado en mlpcade
datos. Para el caso de la aplicacion instaladalef@cto en los motes, Surge-Reliable,
el byte sera Ox11.

Group IDindica el identificador que posee el grupo de sexssque participan en la red.
Solo los motes con el mismo ID podran comunicanseeellos.

ObviamenteData es el campo donde va insertado el mensaje enesgepende de la
aplicacion. Por su partBata Lengthindica la longitud en bytes del campo de datos sin
tener en cuenta el CRC.

El programa instalado en los motes, como se dier@mmente, implementa una red
multisalto. Algunas redes multihop poseen un paltopropio de comunicacién, como
es el caso que aqui ocupa. El mensaje que se smigendo este protocolo se
encapsula en el campo de datos de la trama quedsm ien la figura 2.23 y su
estructura es la que se muestra en la figura sitplie

i

ource Rddress Origin Address Sequence Number Hop Zpplication

Count Data

0 | 1 2 | 3 4 | 5 6 7...n

Figura 2.24. Mensaje Multihop [16].
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El campoSource Addresdica la direccion que envia el mensaje mientrasQyigin
Addresses la direccién del nodo que origind dicho mengajeuna red multihop no
tiene por quéer el mismo).

El nimero de secuenciaSecuence Numbee emplea para controlar el correcto envio
de los mensaje$iop countse emplea para calcular la ruta seguida por el aeys
que indica el numero de nodos atravesados. Finéémen el campdpplication Data

si se incluye el mensaje que se genera con lacéjecde la aplicacibn embebida en los
motes. Este mensaje se muestra en la figura 2.25.

%]
n
A
f
i
£
jn
1
[1=]
1

Type Readin Parent Sequence Number Light | Temo | Mag Mag Acocel | Accel

Addr X T X ¥
1 [ = 3 E s [ e 1T 71 = g 10
Figura 2.25. Mensaje Surge-Reliable [16].

11 12 13 14

El byte Typeindica la accion que se realiza con el envio delsage. Para un mensaje
proveniente de las lecturas de las variables seasias el byte type sera 0x00. El
campoReadingno se usa mientras qéarent Addrindica la direccion del nodo padre,
esto es, la ID del nodo al que el nodo origen esnsamensajes.

Los siguientes seis bytes indican cada uno de lelfokecturas de la luz, la temperatura,
el campo magnético en x e y y la aceleracion eg.x e

A modo de resumen de lo anteriormente descritpresenta un ejemplo de un paquete
recibido:

7E 42 7D 5E 00 11 7D 5D 16 00 00 02 00 9D 00 0@O®O 00 00 6F 00 80 DB F9
7D 5E FF FF 01 C8
EC D9 7E

El mensaje Tinyos correspondiente, sustituyendo G&D5E por su valor
correspondiente es el siguiente:

7E 00 11 7D 16 00 00 02 00 9D 00 00 00 00 00 06M0O0 80 DB F9 7E FF FF 01
C8ECD97E

En la tabla siguiente se muestra la interpretad®rcada uno de estos bytes, aunque
para mas informacion puede dirigirse a [16].
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Bytes Description

JE 00 The UART Serial address — 126 (0x00 7E)

11 The message type. Surge message — 17 (0x11)
/D Group ID. Crossbow mote default 1s 125 (0x7D)
16 Data length — 22 (0x16)

00 00 The address of the last forwarding node. (node 0)
vz 00 The origin address. (node 2)

9D 00 The sequence number — 157 (0x00 9D)

00 The hop count

00 Surge message type (00 — sensor reading)

00 00 Reading — not used

00 00 Parent Node address

6F 00 80 DB | Battery voltage (<< 9 bits), surge sequence no (>>23 bits)

F9 Raw light value

7E Raw temp value
FE Raw mag x value
FE Raw mag y value
01 Raw accel x value
3 Raw accel y value
EC D9 CRC

Figura 2.25. Interpretacion de la trama [16].

-32-



Capitulo 3.El Sistema GSM/GPRS

3. El sistema GSM/GPRS

Historia

A principios de los '80, los sistemas telefosiendviles analégicos han tenido un
rapido desarrollo en Europa, y asi cada nacionradi€aun sistema propio, pero que
era incompatible con los sistemas de otros paks® situacion no era agradable,
porque no sOlo los sistemas moviles debian limstaroperatividad dentro de los
confines nacionales, (que en una Europa unidatabagsconvirtiendo cada vez en mas
numerosos, menos importantes), sino que tambiéabaren mercado muy limitado
para los varios tipos de preparaciones necesat@asmplantacion y al desarrollo de las
redes, de tal forma que no podian realizarse ec@somle gran escala con los
consiguientes ahorros tanto a favor del usuarioocdenlos operadores de red.

En 1982, un gestor publico de servicios defdaia movil de los paises nordicos
(Nordic PTT) enviéo una propuesta al CEPT (Confeeelimropenne de Postal et
Telécommunications) para la implantacion de unisiencomun de telefonia movil
europeo en la frecuencia de los 900 MHz. ElI CERdite entonces formar el Groupe
Speciale Mobile (del que proviene el nombre GSMh @ fin de desarrollar un
Standard pan-europeo para las comunicaciones @duléctualmente el acrénimo
GSM esta para Global System for Mobile Communicatdonde se ha querido utilizar
el término global a causa de la adopcion de esiedsdtd en cada continente del planeta.

Entre 1982 y 1985 se plante6 qué tipo de sesteomstruir: digital o analégico. Pero
en 1985, tras numerosas discusiones, el grupoiddoilantar un sistema basado en
tecnologia digital. El paso siguiente fue el degielentre la solucion de banda ancha
(broadband) o banda estrecha (narrowband). Porasba, en 1987 se efectuaron en
Paris pruebas de campo, en las que diferentescdabes propusieron soluciones
diversas (broadband y narrowband). En mayo de 1887eligié la solucion
narrowband TDMA (Time Division Multiple Access).

En el mismo periodo las 13 primeras nacideesel Reino Unido dos operadores)
firmaron elMoU (Memorandum of Understanding), comprometiéndosespetar las
normativas y prometiendo tener el mismo sistemadmasn el Standard GSM operativo
a partir de primeros de Julio de 1991. El cuerpb $&andard estaba formado
inicialmente por poco mas de cien normativas -aactgdaccion colaboraron PTT,
centros de busqueda y empresas manufactureradal&woopa- y representa uno de los
proyectos mas ambiciosos de los ultimos diez aéda European Telecommunications
Standard InstituteTSI), al cual la CEE le ha mandado unificar la noreaaturopea
en el sector de las telecomunicaciones y que e@ Ad8lico la Fase | de las normativas
del sistema GSM. Los primeros servicios comercifleson lanzados a mediados de
1991, y en 1993 estaban ya operativos 36 redes &65A2 paises.

Las normativas se ampliaron enseguida pataiiruna interfaz aérea también para
la banda de los 1800-1900 MHR2ES1800- PCS1900 En particular a USA se le ha
concedido la banda de los 1900 MHz y a Europagsadtros paises extranjeros la de
los 1800 MHz.
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A pesar de que se haya estandarizado ya ep&uel sistema GSM no es sélo un
standard europeo, de hecho hay redes GSM operatiglificadas en 1996 en otros
100 paises de todo el mundo. El aumento de losaalosrha sido vertiginoso.

El standard GSM reldne una serie de mejoram@vaciones respecto a las redes
celulares existentes, destinadas a un uso efictitespectro de las radio-frecuencias
(RF), a la seguridad de la transmision, a la mejierda calidad de conversacion, a la
reduccion del coste de los terminales, de las esfracturas y de la gestion, a la
capacidad de soportar nuevos servicios y a la ptengpatibilidad con la retSDN
(Integrated Services Digital Network) y con otrades de transmision de datos.

Ademas, la red radio movil GSM constituye d@lmar sistema estandarizado para
usar una técnica de transmision numérica por dlaadio: este punto representa una
caracteristica peculiar de la red, en tanto entoutmdos los sistemas radio celulares
anteriores, utilizaban técnicas de transmisionémieds. Otra caracteristica de base del
sistema es albaming (movilidad), es decir la posibilidad ofrecida aluario de movil,
de acceder a los servicios GSM también cuando@eeatra fisicamente fuera del area
de cobertura de la propia red de suscripcion, tragidose como usuario visitante. El
Roaming es completamente automatico dentro de tadasaciones con cobertura del
sistema GSM.

Ademas de la posibilidad de efectuar Roame#h@GSM ofrece nuevos servicios para
el usuario, como la transmisién de datos, el senfix y el servicio de transmision
breve de mensajes de texto.

El sistema GSM reune un cierto numero de ffate open” QS| = Open System
Interconnectioh ofreciendo funciones de servicio y de capacigamitiendo a las
industrias una flexibilidad de implantacion dedd Iy a los operadores mas facilidad en
instalacion y manutencion de los equipamientos.

Resumiendo, las principales camdsticas de este nuevo proyecto, se dirigian anaér los
siguientebijetivos:

[l Posibilidad de usar el mismo terminal radio eromlbs Paises del area CEE, y en aquellos Paises
no pertenecientes a la Comunidad pero que utigzamsmos standard (Roaming internacional).

[ Mejora de la eficiencia espectral respecto a l#sates redes radiomoviles celulares de tipo
analdgico.

[ Seguridad de la transmisién radio (para impedieraeptar las conversaciones y los datos
identificativos de los usuarios).

[J Empleo de la técnica numérica, para permitir najt@ calidad fénica, la transmision de datos y la
compatibilidad con los standards internacional@sval OSI (Open System Interconnection) e
ISDN (Integrated Services Digital Network).

3.1. ¢, Qué es GSM?

Global System for Mobile Communication, gran protagta de la
Comunicacion de los afios'90, supera las barrei@enades y llega al extranjero. Por
tanto si vuestros compromisos de trabajo abarcareraudo los limites nacionales, el
movil GSM es Vuestro compariero de viaje ideal.
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Hasta ahora podia uno disfrutar de la libertad clmunicacion Gnicamente
dentro del territorio donde se habia efectuadaiszripcion. Losstandards técnicos
diferentes de nacién a nacion, incompatibles estreampedian recibir llamadas o
hacerlas fuera de la propia nacién. Hoy las basrdeacomunicacion han sido abatidas:
ademas del notable Servicio Radiomévil Etacs (EiednTotal Access Cellular
System), se pone a vuestra disposicion el SenRadiomovil InternacionalGSM,
basado en una tecnologia digital de absoluta vadigua

El sistema de comunicacion GSM, introducido endtal principios de octubre
de 1992, permite, en particular, efectRaraming Internacional o bien hacer o recibir,
en el extranjero, llamadas como si se hicieran eéisdia. De hecho, se han firmado
acuerdos bilaterales que permiten a los Cliente$alefonia Mévil GSM trasladarse
con el propio movil y continuar disfrutando dehseio en diferentes paises europeos y
no europeos. En un primer momento el servicio G&@Mancibié como el standard
europeo para las comunicaciones moviles digitplesy se esta convirtiendo, de hecho,
en standard mundial. Otras 100 redes GSM se hictiepgrativos en junio de 1996;
cada dia en todo el mundo se realizan cerca d@@@dntratos y se efectian cerca de
40 millones de llamadas. En el 2000 los expertesér que estaran en circulacion por
el mundo alrededor de 100 millones de abonadossp#cto "mas espectacular” del
sistema es que gracias a una tecnologia de abselntmardia, con el GSM no es el
movil el que contiene los datos del abonado, sids fien "una tarjeta inteligente”
denominada SIM Card (Subscriber Identity Modul@yaansertar en el aparato desde el
que se desea llamar: la suscripcion esta en kEtdano en el mévil. En otras palabras,
se puede llamar también, aunque no se tenga a ehgmopio aparato GSM, o bien en
aquellos paises que adoptan el standard GSM couefneias diferentes (DCS 1800-
PCS 1900): es suficiente con tener uno predispyestorecibir la tarjeta compatible, es
decir, con el standard GSM. Existen dos tipos d& Sard, una de las dimensiones de
una tarjeta de créditolSO), preparada principalmente para los radioteléfonos
vehiculares; otra pequefia como un sello preparadalps teléfonos palmarioRl(g
In). Existe en todo caso un adaptador que permitsftyvemar una tarjeta SIM desde el
formato Plug In al formato ISO. En la tarjeta SIM gueden memorizar niameros
telefénicos asociados a nombres, ademas de aqueiose pueden memorizar en la
memoria del movil. Aquella dispone, ademas, deabagos de seguridad BIN vy el
PUK. abonado ni descifrar las conversaciones via radio

Introduccioén técnica

A diferencia de lo que sucede en la red teleféfijaaen la que el terminal de
cada usuario esta conectado a la red mediantento ga acceso univoco, en una red
radio-movil, el abonado puede desplazarse por gialgunto de la misma. Por tanto,
los datos relativos al abonado deben ser memoszadaona base de datos que se pueda
consultar y actualizar desde cualquier punto deda

La caracteristica de base de un sstanlio-movil puede resumirse en términos
de enlaces entre los aparatos radio, los nodos-radviles, la base de datos y la red
PSTN/ISDN, con el fin de identificar los terminal@®viles, para estabilizar, controlar
y terminar las conexiones y actualizar los datogedsion.

-35 -



Capitulo 3.El Sistema GSM/GPRS

En todos los sistemas radio-movilemetor que tiene mayor importancia en el
proyecto del sistema, es el espectro de frecuelgp@nible (ancho de banda), de hecho
el nimero de frecuencias radio asignado a estegissres limitado.

Para aprovechar al maxehancho de la banda disponible, con el fin
de servir a mas usuarios a la vez en un mismo rseetosistema se estructura
subdividiendo el area de servicio (Service areaz@ras delimitadas llamadasldas
Cada celda tiene una Estacion Radio B&JS] que opera en un set de canales radio,
diferentes a los utilizados en las celdas adyasegptga evitar interferencias. Este tipo
de subdivision permite la reutilizacion de las masmfrecuencias en celdas no
adyacentes. La union de las celdas, que en surtonitilizan todo el espectro radio
disponible, se llamaluster.

Generalmente se utilizan formas regulares de celges tanto de clusters para
cubrir un &rea de servicio. Teodricamente las ceklagpueden imaginar con forma
hexagonal, aunque en realidad su forma es irrequlaausa de la no homogénea
propagacion de la sefal de radio, debido principatma la presencia de obstaculos.

Reduciendo el didmetro de las celdasapacidad del sistema aumenta, aunque
el uso de esta eleccion supone la disminucion diiskancia de reutilizacion de las
frecuencias, es decir de la distancia entre dalaseato-canal, que conlleva el aumento
de la interferencia co-canal. Parece evidente queapacidad del sistema, amén del
namero de canales disponibles, esta ligada a ipstedé interferencia y, por ello, el
sistema GSM utiliza técnicas, que se describirarcoatinuacion, destinadas a
minimizarlas.

El standard GSM uutiliza la tecnologla acceso a divisidbn de frecuencia
(FDMA) combinada con la de acceso a division de tierfipdMA ): 8 canales vocales
(Full rate) o bien 16 Kalf rate "multiplexadas" en un Gnico canal radio, juntoaa |
informaciones de control de error, necesarias geminuir la interferencia debida al
ruido, y a las informaciones de sincronizacion fjasigacion.

3.2. Arquitectura de red GSM

La arquitectura de base del sistema GSM prevéasatisistemas principales cada
uno de los cuales contiene un cierto numero de ade&l funcionales y esta
interconectados con el otro mediante inferfaces\dsial que se describiran a
continuacion. Los subsistemas principales del nétwy los elementos que lo
componen son:

+ MS (Mobile Station).

- ME (Mobile Equipment).
- SIM (Subscriber Identity Module).

+ BSS (Base Station Sub-System).
- BSC (Base Station Controller).
- BTS (Base Transceiver Station).

+ NSS (Network Sub-System).
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- MSC (Mobile Switching Centeer)

- (Home Location Register).

- HLR VLR (Visitor Location Regesi).
- AUC (Autentication Center).

- EIR (Equipment Identity Register

+  NMC (Network Management Center).
- OMC (Operation and Maintena@anter).

La Mobile Station es el terminal radiavil transportado por el abonado. El
Base Station Sub-System se ocupa del control dmhaxién radio con el MS. El
Network Sub-System realiza la conmutacion de kasdidas entre redes méviles y la
red fija o hacia otras redes radioméviles y se acagemas de la supervisién de la
movilidad de los abonados. Desde el Network Manage@enter se pueden controlar
todas las operaciones en curso, ademés de efdatuw@nfiguracion de la red. A
continuacion sigue la descripcion de las mencionadédades.

Melw ok Managment Center

FRTH
ISDH, PEPDN
CEPDM

1

1

1

1

1

1

1

1

1

1

1

1

1

1

1

:
...................... A
Mohile .
Stati Ease Station Subsystem  Network Subsystem
SiM Subscriber Identity Module  BSC Base Station Comtroller MSC Mobile services Switching Center
ME Miobile Equiprent HLF Home Location Recister  EIR Equiprment ldentity Register
ETS Base Transceiver Station VLA “Wisitor Location Register 2uC Authentication Center
OMC-R Operation Managment Certer Regionsle CMC-R Operation Managment Certer Mazionsle

Figura 3.1. Esquema de la red GSM

3.2.1. Mobile Station
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La Mobile Station esta formada por el Mobile Equgnin(el terminal GSM) y
por el Subscriber Identity Modulé&S(M), una pequefia tarjeta dotada de memoria y
microprocesador, que permite identificar al abonediependientemente del terminal
usado; y por tanto la posibilidad de continuar biecido y efectuando llamadas y
utilizar todos los servicios subscriptos insertaladtarjeta SIM también en un terminal
gue no sea el propio.

* Mobile Equipment

El Mobile Equipment esta inequimoente identificado dentro de cualquier
red GSM por el International Mobile Equipment Idgn{(IMEI ). EL IMEI es un
namero de 15 cifras y tiene la siguiente estructura

IMEI = TAC/SNR/ Sp

Donde:
TAC = Type Approval Code, determinado por el cuerpure¢édel GSM (6 cifras)
FAC = Final Assembly Code, identifica al fabricante (2ifras).
SNR = Serial Number (6 cifras).
Sp = Cifra suplementaria de reserva (1 cifra).

Los terminales GSM estan subdivididos en cincoesldmsandose en la misma potencia
con la que pueden transmitir sobre el canal raglie, varia desde un maximo de 20
Watt a un minimo de 0.8 Watt. La siguiente tabkunee las caracteristicas de estas
cinco clases.

POTENCIA
CLASE MAXIMA TIPO
1 20 VEHICULAR
2 & PORTATIL
3 5 PALMARIO
4 2 PALMARIO
5 0.8 PALMARIO

La potencia del MS determina la capacidad de dstaalpara alejarse de la estacion
transmisora/receptor8TS) de la red y poder seguir disfrutando del servicio

Una peculiaridad de loMS esta formada por la capacidad de variar la paedei
emision de la sefal sobre el canal radio de forimantica en 18 niveles, con el fin de
poder mantener en cada momento la potencia dattisida Optima, limitando asi las
interferencias co-canal inducidas sobre las ceddgacentes y por tanto reduciendo los
consumos del terminal. Estos dos ultimos aspestas enejorados por el Discontinuos
Transmit DTX) que inhibe la transmision cuando el usuario nbldyagracias a la
funcion Voice Activity Detection (AD) que verifica la presencia o no de actividad
vocal. El aumento o la disminucion de la poten@dadsefal transmitida le llega a la
MS desdeBSSque monotoriza constantemente la calidad de caracidin.
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« SIM

La tarjeta SIM contiene la InternaibMobile Subscriber Identity$Ml ),
usada para identificar al abonado en cualquiezre@tGSM, los procedimientos de
criptografia que garantizan la confidencialidadadmformacion del usuario, otros
datos como por ejemplo memorias alfanuméricasetiefiono y memorias para
mensajes de text&MS) y finalmente una contrasefia para impedir el wsautorizado
de dicha tarjeta y para el acceso a posterioresdoes.

La IMSI tiene la siguiente estructura:
MCC / MNC / MSIN

donde:

MCC = Mobile Country Cod€2 o 3 cifras, para Italia 39)

MNC = Mobile Network Cod¢2 cifras, en Italia 01 para TIM y 10 para
Omnitel)

MSIN = Mobile Station Identification Numbémax 13 cifras)

3.2.2. Base Station Sub-System:

El Base Station Sub-System controla la interfazoraistd compuesto por una o mas
Base Transceiver StatiorBTS) y por un Base Station ControlleBSC). Estos
elementos se comunican entre sé a través de eréainestandarizada tipo A-bis, con
el fin de permitir operaciones incluso entre congraes construidos por fabricantes
diferentes, ademas el BSC esta conectado al M8hileching CenterMSC) mediante
una interfaz tipo A.

] Base Transceiver Station:

El Base Transceiver Station aloja todos los recepttransmisores que sirven una celda y
que se interesan por recibir y enviar informaciboamal radio, abasteciendo una interfaz
fisica entre la Mobile Station y el BSC. EL BTSregeuna serie de funciones descritas a
continuacion:

- Capacidad de gestionar canales Full Rate y Rizté.

- La gestion de |&ntenna Diversityes decir la utilizacion de dos antenas de redapci
para mejorar la calidad de la sefal recibida; tesahtenas reciben de forma independiente
la misma sefal y estan afectadas de distinto madcelpfading la posibilidad de que
ambas sean afectadas es muy pequefia.

- Supervision deRelacion Ondas EstacionarigdROS) en antena.

- Frequency HoppingFH): cambio de la frecuencia usada en un canal radiervalos
regulares, con el fin de mejorar la calidad delis@ér a través de las distintas frecuencias.

- Discontinuos TransmissigfiDX) ya sea en el up-link como en el down-link.
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- El Control Dinamico de la Potenci(DPC) del MS y de la BTS: el BSC determina la
potencia Optima con la que del MS y la BTS debemsmitir sobre el canal radio
(explotando las mediciones realizadas por MS y Bp&ja mejorar la eficiencia espectral.

- La gestion de los algoritmos de clave: la infacion de los usuarios criptografia para
garantizar al abonado una cierta discrecion sdlmanal de trafico y el de sefializacion. El
proceso de criptografia de los datos debe serzaehlipor la BTS sobre las informaciones
transmitidas el canal radio; el algoritmo de criptdia que debe utilizarse es comunicado a
la BTS por la BSC en base a las indicaciones masbipor la MSC y la clave de
criptografaziones Unica para casaario. Actualmente el estandar GSM Fase || adhit
algoritmos de clave.

- Monitorizacion de la conexidn radio realizandedidas significativas sobre sefiales RF,
medidas que luego se envian a la BSC para la eleibarcon la finalidad de asegurar un
elevado nivel de calidad de la conexion.

Base Station Controller

El Base Station Controller gobierna los recursdsorpara una o mas BTS, controlando
la conexion entre las BTS y las MSC (centrales alarutacion que proporcionan la
conexion a la red fisica y a otras redes), y adegedtionando los canales radio, la
sefial, el frequency hopping y los handover.

En particular permite:

La gestién y configuracion del canal radio: pardacdamada tiene que elegir la
celda correcta y una vez en su interior selecci@haranal radio mas apto para
efectuar la conexion.

La gestion de los handover: sobre la bastaslanedidas recibidas por el BTS,
decide cuando efectuar el handover, es decir ebicade celda cuando el usuario se
desplaza durante una conversacion dentro del érealsbrtura de su competencia.

Funciones de transcodificacion de los camalé® Full Rate( 16 kbps ) o Half rate (
8 kbps ) en canales a 64 kbps.

3.2.3. Network Sub-System:

El Network Sub-System explica las funciones de aaagion para la conexion con
otros abonados de la red fijja 0 mévil mediantMBC y las funciones de database,
distribuidas en 4 nudos inteligenté$LR , VLR, AUC, EIR) para la identificacion de

los terminales y de los usuarios, la actualizaaénsu posicién, la autenticacion y
conduccion de las llamadas a un abonado en roaming.

* Mobile Switching Centre
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El Mobile Switching Centr&SNIC) es el elemento central del NSS. Se
ocupa, basandose en las informaciones recibidate ddNLR y desde /LR, de la
conduccion (routing) y gestion de la sefial de tddsdlamadas directas y provenientes
desde varios tipos de redes, coR®TN, ISDN, PLMN y PDN. Implementa ademas
las funciones de gateway con los otros componaigkesistema y de gestion de los
procesos de handover, conmutando las llamadasrea entre BSC diferentes o hacia
otro MSC.

Dentro del servicio pueden estagsentes mas MSC y cada una es
responsable de la gestion del trafico de una oB$&s y desde el momento qoe los
usuarios se trasladan por toda el area de cobepara garantizar a cada uno un nivel
de servicio constante, los MSC tienen que enca#ran situacion de gestionar
nameros de usuarios variables en tipologia ademés dalidad.

Otras funciones fundamentales de los MSC se descalrontinuacion:
1. Autenticacion del que llama; la identificaciéald MS que ha efectuado la llamada
es necesaria para determinar si el usuario estétédd para disfrutar del servicio.

2. Confidencialidad acerca de la identidad waslario: para garantizar la
confidencialidad acerca de la identidad de un usuam el canal radio, aun
estando ya todas las informaciones criptografiagassistema no transmite
nunca elMSI asignado cuando el usuario subscribe el abon@msbargo se le
asigna el Temporary Mobile Subscriber IdentitiMSI), que se asigna en el
momento de la llamada y tiene un significado teraparear la correspondencia
entre TMSI e IMSI es tarea del MSSC y cuando el imée desplaza a la
location area controlada por otro MSC, se le toume asignar un nuevo TMSI.

3. Proceso deandover en la red GSM un usuario puede continuar utibian
el servicio aunque atraviese durante la conversdomlimites de la celda en la
gue se encuentra. Se pueden verificar dos casos:

- La MS se traslada a una celda controlada siempqr el mismo MSC; en este caso el
proceso dénandoveres gestionado por el mismo MSC.

- La nueva celda a la que se traslada la MScesti#olada por otro MSC; en este caso
el proceso dédandoverse produce desde dos MSC basandose en las mddidagial
monitorizadas por la BTS que reciben la MS.

Home Location Register

Cuando un usuario subscribe unvaugbono a la red GSM, todas las
informaciones para su identificacion se memorizanaeHLR . Tiene la funcién de
comunicar al VLR, que posteriormente veremos, algutatos relativos a los abonados,
en el momento en que estos se desplazan desdsooaton Areaa otra. Dentro del
HLR los abonados son identificados por el nUmero:
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MSISDN = CC / NDECSN
donde:

CC = Country Code prefijo internacional (el CC italiano es 39).
NDC = National Destination Codeprefijo nacional del abonado sin el
Cero.
SN = Subscriber Numbenumero que identifica al usuario movil.

LaHome Location RegistdHLR) es un database (archivo) que puede ser
Unico para todo el network o bien distribuido ersistema; se pueden por tanto tener
MSC sin los HLR, pero conectadas al de oM&C. Cuando existen mas HLR, a cada
uno de ellos se les asigna un area de numeragédear un set délobile Station
ISDN Number(MSISDN). EI MSISDN identifica univocamente una suscripcide
teléfono movil en el plano de numeracion de la teléfénica conmutada publica
internacional.

EIHLR, como todos los demas database que después verestas
implementado en una workstation cuyas prestaciofrasmoria, procesadores,
capacidad de los discos) son actualizables cuamae €l nimero de abonados. Aquél
contiene todos los datos relativos a los abonadas particular las informaciones que
estan contenidas en él son:

Informaciones de tipo permanente:
1. La International Mobile subscriber IdentityiIMSI), que es la informacién que
identifica al abonado dentro de una cualquieraadeeti GSM y que esta contenido
también en el interior de la SIM.
2. EIMobile Station ISDN Numb€MSISDN).
3. Los tipos de servicio subscriptos por el aboradlis cuales tiene derecho a acceder
(voz, servicio datosSMS, eventuales bloqueos para llamadas internacignatess
servicios auxiliares).
Informaciones de tipo dinamico:

1. Posicion corriente d8S, es decir la direccién d¥ILR en la que esta registrada.

2. El estado de eventuales servicios auxiliares.

Visitor Location Register

El Visitor Location Regist®(R) es un database que memoriza de modo

temporal los datos de todos los abonados que seminan en un area geografica bajo
su control. Estos datos se pidenHdlR perteneciente al abonado. En general para
simplificar las sefalizaciones requeridas y lauestira del sistema, los fabricantes

implementan eVLR y el MSC juntos, de modo que el area geogréfica contrgbeda
el MSC corresponde a la controlada povVeR .
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En particular las informaciones que contiene son:

 Temporary Mobile Subscriber IdentitfTMSI), usado para garantizar la
seguridad delMSI , se asigna cada vez que se cambia LA.

e Estado de IMS (standby, ocupato, apagado).

* El estado de los servicios suplementarios c@ath Waiting Call Divert, Call
Barring, etc.

» Los tipos de servicios subscriptos por el abonddpua se le permite acceder
(voz, servicio datosSMS, otros servicios auxiliares).

» Lalocation Area ldentityLAl ) en la que se encuentralks dentro de aquéllas
bajo el control deMSC/VLR.

Autentication Center

La Autentication Center es unacfan del sistema que se ocupa de verificar
si el servicio ha sido solicitado por un abonadjitimo, proporcionando ya sea los
codigos para la autenticacion como la clave, papéeger tanto al abonado como al
operador de red, de intrusiones del sistema pte parterceros.

El mecanismo d@tenticacion verifica la legitimidad de la SIM sin
transmitir sobre el canal radio las informacionesspnales del abonado, como IMSI y
llaves de clave, a fin de verificar que el abonqde esta intentando el acceso sea el
verdadero y no un clon; dave sin embargo genera algunos cédigos secretos que se
usaran para encriptar toda la comunicacion camlgadarror sobre el canal radio. Los
codigos de autenticacion y clave estan generadnsbkaente por cada abonado en
particular por algunos sets de algoritmos definjplmsel estandar y que son
memorizados ademas de eA\ldC también en la SIM.

La autenticacion se produce cada vez que la M$rsecta a la red y mas precisamente
en los siguientes casos:

- Cada vez que la MS recibe o efectia una llamada
- Cada vez que se efectua la actualizacion dedeipn de la MS.
- Cada vez que se solicita la activacion, desadtivieo informacion .
sobre los semscsuplementarios.
Equipment Identity Register
El Equipment Identity Register es un data-basevguéica si un Mobile Equipment
(ME) esta autorizado o no para acceder al sistBhtata-base esta dividido en tres

secciones:

* White List:
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Contiene todos los IMEI designados a todos losamfzees de las varias
naciones con las que se tienen acuerdos de roambéngacional.

e Black List:
Contiene todos los IMEI que se consideran blogue§alar ejemplo los
robados).

e []Grey List:

Contiene todos los IMEI marcados cofaalty o también los relativos a
aparatos no homologados. Los terminales introdscaolaGrey Listles
son sefialados a los operadores de sistema a tlavis alarma cuando
solicitan el acceso, permitiendo la identificacttisl abonado que utiliza
el terminal y del &rea de llamada en donde se ateue

A cada tentativa de conexion deM& con el network, IMSC mediante I&IR
verifica la existencia de uno de los siguiente®gagara permitir o no el acceso:

1.- Elterminal estd homologado para la conegtimun network GSM.
2.- El terminal no ha sido robado o utilizado ttalentamente.
3.- El terminal no esta marcado como faulty.

EIEIR puede ser Unico para todo el sistema o bien pesi@de implementado en
una configuracion distribuida. Puede encontrarséaemisma workstation en que se
encuentrarHLR y AUC, pero generalmente es preferible tenerlo en unguima a
parte por razones de seguridad. Se puede accedbrétapor control remoto para
permitir la actualizacion de las diferentes listastenidas en él desde cada punto de la
red. En el futuro estd prevista la interconexién ¢todos los EIR de los diferentes
operadores GSM, para evitar el uso de aparatosiosken paises distintos de aquellos
en los que ocurrio el robo.

3.2.4. Network Management Center:
Operation and Maintenance Center
La Operation and Maintenance Center tieneitasentes funciones:

» Acceso remoto a todos los elementos que componstwbrk GSM (BSS,
MSC, VLR, HLR, EIR y AUC).

» Gestion de las alarmas y del estado del sistemaasibilidad de efectuar
varios tipos de test para analizar las prestacignesrificar el correcto
funcionamiento del mismo.

» Recogida de todos los datos relativos al traficdodeabonados necesarios
para la facturacion.
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» Supervision del flujo de trafico a través de last@es e introduccion de
eventuales cambiantes del flujo mismo.

» Visualizacion de la configuracion del network carsibilidad de cambiarla
por control remoto.

* Administracion de los abonados y posibilidad degpambnocer su posicion
dentro del area de cobertura.

* En algunos sistemas de grandes dimensiones, pegdgin masOMC. En
este caso existirA UDMC general desde el que es posible controlarlo todo
(OMC-N) y otrosOMC limitados al control de algunas zon@MC-R).

Introducciodn al servicio de transmision de datos:

Si bien en 1992 el servicio comercial GSM empezéluskvamente con los
servicios de voz, éste fue predispuesto desderaipio para responder a la creciente
demanda de servicios de transmision de datos, gueitgn la integracion de un PC
portatil y de un teléfono GSM a través de una tarRCMCIA o, en algunos casos,
simplemente a través de un cable serial.

Para enviar datos a través de una lineadtetef analogica terrestre PSTN (Public
Switched Telephone Network), es necesario utilizas dispositivos modem
(modulator-demodulator), que convierten los datossefales variables en el tiempo
(modulacion), capaces de atravesar la red telefoommo si se tratase de una
conversacion normal; por tanto, la sefial variableeeonvertida por otro médem en una
sefal numerica (desmodulacién).

Considerando que la red GSM es una red totaémdigital, no es necesaria la
utilizaciéon del médem (que realizan una conversaalégico-digital), sino que se
necesita sélo un adaptador especial que adaph#elde datos proveniente del PC, al
flujo de datos utilizado en el enlace digital ergréeléfono y la red GSM. Si la llamada
de datos es directa hacia un ordenador no cone@aldored GSM, es necesario
reconvertir la sefial digital en analdgica en @mdttramo de la conexion, entre la red
GSM vy el ordenador al que se ha llamado. Los adapta disponibles en el mercado
son fundamentalmente de tres tipos:

- PCMCIA.

- Serial.

- Serial integrado en el teléfono

El tipo de adaptador mas utilizado es el PCMCya sea por sus reducidas
dimensiones como porque toma la energia requeridia Bu funcionamiento
directamente del ordenador, sin necesidad de Gimdes de alimentacién externas,

necesarias en el caso del adaptador serial. Remente se han presentado algunos
terminales GSM, que tienen el adaptador integradel &eléfono y que se conectan con
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el PC a través del puerto serie con un sencilltec&in este caso la alimentacion del
adaptador es la propia bateria del teléfono.

3.3 ¢ Qué es GPRS?

La red GSM prevé unos servicios de transmision atesddesde la fase inicial. Sin

embargo, se trata de servicios con modalidad desfeeencia por conmutacion del

circuito, es decir, donde la red, una vez estatideta conexion fisica de cabo a rabo
entre dos usuarios, dedica los recursos propids lqag no es solicitado expresamente
el establecimiento de la conexién, independientéenelel hecho de que los dos

usuarios se intercambien datos durante todo eptietie conexion.

Esta modalidad de transferenciadmana sélo en el caso en que los dos
usuarios tengan que intercambiarse una cantidadisaiiva de datos (transferencia de
ficheros o archivos); resulta ineficiente en cualo® datos a intercambiarse son de
pequefia entidad o bien, en el caso mas frecuehteafico de datos es de tipo
interactivo o transitorio, es decir, el tiempo d® wefectivo de los recursos de la red
supone solo una parte con respecto al tiempo det&lonexién (como, por ejemplo, la
navegacion en Internet a través de la World Widé\We

Es decir, se crea el mismo problgrara elGSM que para la PSTN (Public
Switsched Telephone Network) hace unos afios: pravemodalidad de transferencia
por paquetes de datos, en la que los datos desi@sias, contenidos en entidades de
protocolo autosuficientes con indicacion del rentgey del destinatario, pueden ser
transportados por la propia red sin necesidad desgtiecha asociacion con un circuito
fisico. Ya se ha dado un paso intermedio en eskadn con el GSM de fase 2,
previendo servicios con acceso a las puertas patéa de la red PSPDN (Public
Switched Packet Data Network). Sin embargo, siengenecesario establecer una
conexion fisica (por conmutacion del circuito) enréd de radio, incluso cuando se
accede a un canal virtual de la red de paqueteeskltado de ello es que el recurso de
radio es igualmente infrautilizado y el usuario pewn canal de trafico (por cuyo uso
tendra que pagar presumiblemente por el tiempoeadp), para conectarse a otra red
en la cual, sin embargo, la informacién no viajanarendimiento fijo (y el transporte
relativo se suele pagar en base al volumen de tfatosportados).

Con el sistentaPRS (General Packet Radio Service), introducido poSET
(European Telecommunication Standard Institutea parfase 2+ del sistema GSM, el
acceso a la red de paquetes se lleva al nivelsderio del mévil a través de protocolos
como los TCP/IP (Transmission Control Protoc{)25, y CLNP (Connectionless
Network Protocol), sin ninguna otra necesidad dizat conexiones intermedias por
conmutacioén del circuito.

Al contrario que el servicio dartsferencia de datos con modalidad de
conmutacién de circuito, el servicio GPRS perméaetrasmisiéon de paquetes en
modalidad link by link, es decir, los paquetes ni®rimacion se encaminan en fases
separadas a través de los diversos nodos de sdpbdervicio, denominados GSN.
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En los servicios GSM los recursos son gestionadagirs la modalidad resource
reservation, o sea, se emplean hasta el mismo ntoreemue la peticién de servicio no
se ha llevado a término. En el GPRS, sin embarg@depta la técnica del context
reservation, es decir, se tiende a preservar fasmaciones necesarias para soportar ya
sea las peticiones de servicio de forma activa q)lee se encuentran momentaneamente
en espera. Por tanto, los recursos de radio seancugn efecto, s6lo cuando hay
necesidad de enviar o recibir datos. Los mismosarses de radio de una celda se
dividen asi entre todas las estaciones modviles (M8jnentando notablemente la
eficacia del sistema.

El servicio GPRS, por tanto, edidgido a aplicaciones que tienen las
siguientes caracteristicas:

* Transmision poco frecuente de pequefias o grandédades de datos (por
ejemplo, aplicaciones interactivas)

« Transmision intermitente de trafico de datos burgpor ejemplo,
aplicaciones en las que el tiempo medio entre dasisacciones
consecutivas es de duracion superior a la duragiédia de una Unica
transaccion.

Como por ejemplo:

RTI (Road Traffic Informatics)

Telemetria

Tele alarma

Control del trafico ferroviario

Acceso a internet usando la WWW (World Wide Web)

Desde el punto de vista fisiconesursos pueden ser reutilizados y existen
algunos puntos comunes en la sefializacion, asi emseno portador radio pueden
coexistir simultaneamente tanto los time slotsriegs a la conmutacion del circuito,
como los time slots reservados al uso del GPRSptianizacion en el empleo de los
recursos se obtiene a través de la reparticiomdga@ade los canales reservados a la
conmutacién del circuito y de aquellos reservadoGRRS. Cuando se presenta una
llamada de voz hay tiempo suficiente para libevarrecursos usados por el GPRS, de
tal forma que la llamada por conmutacion de ciccw@t mayor prioridad, pueda ser
efectuada sin problemas.
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Figura 3.2. Arquitectura GPRS

El nodo de soport€SN (Gateway Support Node) del GPRS es el elememaipél de

la infraestructura. Este router puede proporcitenaonexion y el inter-trabajo con otras
redes de datos, de administrar la movilidad deutagrios a través de los registros del
GPRS y es capaz de entregar los paquetes de datas astaciones moviles,
independientemente de su posicion. FisicamenteS&l Buede estar integrado en el
MSC (Mobile Switching Center) o puede ser un elemesjoarado de la red, basando
en la arquitectura de los routers de las redesattes dLos paquetes de datos del usuario
pasan directamente entre el GSN yB&8S (Base Station Subsystem), gracias a la
sefalizacion que acontece entre GSN y el MSC.

3.4. Arquitectura GPRS:

Para la realizacion de un servicio de datos pou@@g en la red celular GSM se pueden
seguir dos inicializaciones diferentes:

* Inicializacion de sistema separado
* Inicializacion de sistema integrado

La primera inicializacion preveéegtoda la infraestructura necesaria para el
soporte del servicio sea afiadida a la de la red GSiEhtras que la segunda prevé el
afiadido de la funcionalidad necesaria para el sopel GPRS a las entidades que
componen la infraestructura de la red GSM.
En realidad, también la inicializacién de sistem@grado requiere la introduccion de
nuevas entidades, garantizando de todos modoss éégdinto de vista econémico, un
impacto menos vistoso sobre los costes necesaradgimplementacion del servicio.
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Las entidades que tienen que $adidas, desde el punto de vista de la
integracion del servicio GPRS en la red GSM, son:

 GSN (Gateway Support Nojleque constituyen los nodos de soporte del
servicio GPRS.

* GPRS register

Los nodos GSN pueden verse como entidades en ¢éassga localizada gran parte de
las funciones necesarias para soportar el GPRSI BPRS PLMN (Public Land
Mobile Networl, generalmente hay mas nodos GSN y la infraestraictiue los
conecta, denominada backbone network (ruta de @nlaermite el routing de los
paquetes transmitidos por los usuarios de la rdligidos a éstos. En relacion con la
localizacion de la estacion movil genérica GPRSusan losHSN (Home Support
Nodg y el VSN (Visited Support NogeEl HSN es el nodo de la backbone network al
gue llegan los paquetes dirigidos al mévil en balsealor de su direccion de la red;
ademas, cuando el movil es localizado en el ars@iogada por otro nodo de la ruta de
enlace, el HSN vuelve a mandar hacia ese nodalpsgbes destinados al movil.

EL VSN es el nodo de la backbone network en cuya area@entra normalmente el
movil.

La backbone network puede serredgpublica de datos de paquetes, lo que
permite limitar los costes de realizacion, o biea ted de datos de paquetes dedicada y
contruida ad hoc vy, por lo tanto, optimizada pdraoporte del servicio. La primera
solucion determina, con respecto a la segunda, mesyetrasos de transmisién cuando
los paquetes se intercambian entre usuarios d®RSEPLMN y usuarios de otra red,
mientras que la segunda presenta unos costes deacEm mas elevados.

A la backbone network también esténectadas las entidades de inter-
trabajo, que garantizan la interconexion de la GPR®N a otras redes de datos como,
por ejemplo, la red Internet, las redes PSPDN {P@witched Packet Data Network),
las redes privadas de paquetes y otras.

Las principales funciones desempad por estas entidades son: la
conversion de los protocolos y el mapeo de lasccimees de red de las entidades
envueltas en la comunicacion de datos. Otra nuetidael necesaria para el soporte del
servicio es el GPRS register, que no tiene queevieesesariamente como una nueva
entidad fisica, en cuanto que se puede pensar gleae conjunto de las funciones de
los VLR/HLR de la red GSM.

Las funciones llevadas a cabo por un GPRS regsbter esencialmente las de
memorizar informaciones relativas al servicio GPBSparticular cada GPRS register
contiene:

* Informacién necesaria para el routing de los pargudirigidos a un movil
GPRS; por ejemplo, la direccion de red del moévitapan determinado
protocolo de red y el tipo de protocolo de red yaadireccion se refiere.

* Informacion relativa al prefil de suscripcion dddoaado; por ejemplo,
informaciones caracteisticas de la calidad deligensolicitada por el
usuario QOS=Quality Of Servicg
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La llave de acceso a estas informaciones relativasbonado genérico GPRS es el
IMSI (International Mobile Subscriber Ident)tyLa introduccién de nuevas entidades a
la red GSM lleva a la definicion de nuevos integfgcentre éstas, la Gr soporta sélo
sefalizacion, mientras que todas las demés soparttmsefializacion como datos.

3.5. Tipologia del servicio GPRS.
3.5.1. Tipologia Punto a Punto (PTP):

la estacion movil, en el marco de una comunicacamla tipologia PTP, puede adoptar
uno de las siguientes modalidades operativas:

* Reposo esta modalidad coincide con la modalidad Repédie)(definida
por el GSM y ve el mévil sintonizado con los casalemunes de control.

» [Espera es una modalidad intermedia entre la Reposonyddalidad activa
y se caracteriza por el hecho de que el movil tiaairecursos fisicos.

» Activa: en esta modalidad el movil envia y/o recibe ptapide datos de la
red.

Las transiciones de una modalidad a otradsagidas por la modalidad en uso y
por las funciones, que en tal estado, se utilizan.
En el siguiente grafico se muestra un diagrama steade que resume las posibles
transiciones en funcién de cuéles son las funciapessarias para gestionasetvicio

PTP.

Logiesl connechion
rekease

Loggical
¢ ConeEE o
PRSETEEHECS

ArTlEanon § Deactvatian

Packel
AELTA e

Figura 3.3. Diagrama de estado de las transiciones

La transicion de modalidad Reposo a modalidad gerfagrevé el uso de las siguientes
funciones:
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 LaMS GPRSinicia el acceso al servicio (para solicitar unaexion o bien
para responder a un paging (solicitud) por partia ded)

» Verificaciéon de 1aviS GPRS

» Establecimiento de una conexién virtual punto atpuntre llamante y
llamado (esta funcion se realiza s6lo cuando seitsoun servicioPTP
CONYS)

La transicion inversa, de EspelReposo, preve que, tanto la MS como el
nodo GSN a la que esta conectada cancelen lasnaéiwnes que caracterizan la
conexion légica MS/GSN y que se denominaran sgagtente en el curso del contexto
de la conexion.

En Esperase realizan las siguientes funciones:

* Actualizacion del contexto memorizado déSN (Home GPRS Support
Node)

» Gestion de la conexion légica entre moviVgN (Visited GPRS Support
Node)

* Gestion de la movilidad del usuaBPRS

La transicion entre modalidadEspera y modalidadActiva prevé que se
actualice, en el contexto de la conexidn, la végigioie describe el estado de la estacion
movil; esta operacion da lugar, como se vera luafmicio de un oportuno reloj que
tiene como mision desactivar automaticamente la&xidn nada mas que finaliza un
periodo de tiempo preestablecido, cuya duracionodies modos, puede ser establecida
entre el usuario y la red.

En la modalidad Activa se realizan las siguientesiones:

» Recolecta de informaciones necesarias para lectanidn de la llamada

* Encapsulamiento de I¢3DU (Protocol Data Unit) en frame GPRS (funcion
G-Relay)

* Routing de los paquetes de informacion (fundd®Ril, Packet Routing and
Transfer)

» Transmision de los paquetes por el interfaz radio

A continuacion se ofrece una desadipae las principales funciones cuyo uso
determina las transicion de modalidad especificadéss.

Transicién Reposo/Espera

Esta transicion, como ya se halseid, puede ser originada por una solicitud
de servicio por parte del mévil, o bien por efedtouna llamada de datos dirigida al
movil.

En el segundo caso, cuanddl&N recibe unPDU, se requiere al GPRS
register en modo tal que de la direccién de destei®DU se pueda retornar al IMSI
(International Mobile Subscriber Identity) correspg@ente; a continuacion @iSN
envia a un Gateway MSC un mensaje MAP, conteniendwm parametro el IMSI, con
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el que solicita la interrogacion del HLR (Home Liiea Register) para la recuperacion
del namero de itinerancia del movil.

Determinado el VMSC (Visited MabiSwitching Center) en cuya area se
encuentra el movil en modalidad Idle, el GatewayOvia a ese VMSC un mensaje
MAP con el IMSI del movil; recibido el mensaje MARI VMSC inicia el
procedimiento de pagina (busqueda) del movil. EVimgccede al RACCH (Random
Access Channel) para responder al pagina y, receadel canal AGCH (Access Grant
Channel) la informaciéon relativa al canal SDCCHa(tst alone Dedicated Control
Channel) asignado por la BSS (Base Station Sute@ysenvia una solicitud de acceso
al servicio GPRS.

La verificacion del usuario se lima basandose en los parametros
memorizados por el VLR, asi como la ejecucion det@dimiento deencriptacion de
las informaciones de usuario.

La funcion de encriptacion es funacion de nivel uno para los servicios de
conmutacién de circuito en el GSM, mientras qua gGPRS tal funcién pertenece a
un nivel mas elevado. Como a continuacion se &g transferir lo®#DU del nodo
GSN al movil se recurre al encapsulamiento de &mpiptes en tramos GPRS, cada uno
de los cuales esta constituido por una cabecerbqoeta (header) y por un SDU
(Service Data Unit) que no es mas queP8IU oportunamente cifrado, si ha sido
seleccionado el modo de transmisién cifrado.

El modo de transmision cifradaJe&perspectiva GPRS, considera por tanto
el intercambio de paquetes de contenido informatifrado entre nodo GSN y mdvil,
mientras que en los servicios GSM la encriptac@a se utiliza en el interfaz radio. De
todas formas, el control y la solicitud del proceidinto de encriptacién son siempre
funciones de la red.

Una ulterior funcion del nodo GSN es el de asigmnaromunicar a las estaciones
moviles un identificador 16gico que lo distinga tterdel area de localizacion (location
area) gestionada por el nodo; este identificaddaseTLLI (Temporary Logical Link
Identifier) y se utiliza para diferenciar la con@xide nivel dos entre el nodo y la
estacion movil (el TLLI, de hecho, es uno de losapeetros del header de los tramos de
nivel dos y en base a esto, el mévil es capazaeirgaquetes dirigidos a aquel).

Sobre la base de estas informaciones, tanto el visdado como el movil memorizan
el contexto de la conexion, de la que ofrecemosuairo resumen:

» Contexto memorizado por V4SN

» Identidad del usuario moyiMSI)

» Estado del movi(Espera/Activo)

» Direccion de la backbone network ¢#$SN

e TLLI

« Area de Encaminamiento (Routing Ar&h) en modalidadEspera

» Identificador de la casilla en que se encuentradlil y el canal GPRS
utilizado en modalidadctiva

Contexto memorizado por el mévil GPRS:
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» [Estado actual del movYiEspera/Activo)

* Tipo de PDP (Packet Data Protocol), direccion PDP (una papaja
cada protocolo gestionado)

» Indicador (Flag) de habilitacién del algoritmo derpresion de datos

e TLLI

* Routing AreaRA) actual (en modalidad Espera)

* Identificador de la casilla en que se encuentmadlil y el canal GPRS
utilizado en modalidadctiva

Entre las informaciones destacalole la modalidad Espera destaca la de
Routing Area (RA). El concepto de routing area es aoncepto nuevo y esta
estrechamente relacionado con el GPRS y en patieula necesidad de efectuar el
paging del mévil GPRS en un tiempo mas breve queaklcteristico del GSM: para
reducir este tiempo es necesario enviar los menskgepaging por los canales fisicos
que gestionan el trafico de paquetes y, en estsp@eiva, con el fin de reducir la
extension del area en que se transmiten los maendajpaging. Con este fin, se vuelve
atil la subdivision en subéareas de la clasica lonadrea, cada una de las cuales adopta
el nombre de routing area.

Por tanto, la red conoce la posiciénlal estacion mévil en Espera con una
resolucion limitada a una routing area; tal condenmto presupone que entre las
funciones desempefiadas por un movil en Esperacsermna la de actualizacion de la
posicion que se solicita cada vez que se producamibio de una modalidad a otra.

La modalidad Espera

La primera funcion utilizada en cuamioa estacion movil GPRS entra en
Espera es la de actualizacion del contexto mendwibajo eHSN y en particular por
la direccion de red vertebral del nodo VSN en cirga se encuentra la estacion mévil.

De hecho, esta informacion es daagiara poder impulsar de nuevo los
paquetes dirigidos al movil, los cuales, en baseavaloracién de su direccion PDP,
son dirigidos en una primera fase haci®l8N. El VSN notifica alHSN, mediante un
oportuno mensaje MAP, su direccién de red vertelpato antes de realizar esta
asignacion determina @éiSN al que estd asociado el mévil que ha solicitado el
procedimiento de conexion al servicio GPRS.br> Rasdizar esto se pueden seguir
distintos procedimientos. Una primera alternatigsdaede determinar ¢iISN en modo
algoritmico teniendo como acceso a la identidadigdeario movil(IMSI) ; otro método
podria ser el de memorizar en la tarjeta SIM deatie movil la identidad défiSN.

Una tercera solucion podria sedéamemorizar en el GPRS register la
identidad delHSN del que depende el mévil, poniéndola en relaciéon el IMSI.
Determinada la identidad de HKSN, el VSN le envia un mensaje MAP con los
parametros de su direccion de red vertebral y @lINEl usuario moévil GPRS que ha
realizado la conexion al servicio.
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Recibido ese mensaje HSN actualiza el contexto relativo a la estacion
moévil sobre la base de las informaciones en él exodas; las informaciones
memorizadas son en sintesis las siguientes:

» Contexto memorizado por EISN.

* |dentidad del usuario méu\ilMSI).

* Informacion necesaria para la tarificacion.

* Tipo de PDP, direccioRDP (una pareja por cada PDP gestionado por el
movil).

» Clave de encriptacion.

* Indicador de habilitacion del algoritmo de compbesi

» Direccion de la red vertebral d¢EN.

La funcion de gestién de la conexidgida entre la estacion moévil y el nodo
VSN permite establecer, mantener y suprimir la gimel6gica, identificada por el
TLLI, que se establece durante la fase de coneaidservicio y que permite la
transmision a nivel dos de los tramos eM&y VSN.

La funcion de gestiéon de la movilidad de la estacifue se encuentra dfspera
permite la actualizacion de las informaciones rextas para su localizacion.

La estacion movil utiliza este procedimiento una \pie es reconocida, entre la
informaciones transmitidas en produccion en laleasin identificador de RA diferente
del memorizado por el movil.

Se pueden verificar dos situaciones:

e Pasaje a una RA del mism&SN
» Pasaje a una RA de ot@&SN

En el primer caso es necesarioadizar el identificador de RA memorizado
en el contexto del Unico VSN, operacion que setédemediante un mensaje de RA
update (con €TLLI y los identificadores de la vieja y la nueva RAggefinido en el
protocolo GPRS. EI VSN responde con un mensajé gmeese notifica el resultado de
la operacion solicitada.

El segundo caso es un poco maplkceado en cuanto debe ser actualizado
también el contexto délSN, visto que existe el cambio a un area de compietelecun
nuevo GSN. La estacion movil envia al nuevo GSMismo mensaje de RA update,
descrito en el anterior caso, y este ultimo, dasento que tal usuario proviene de un
area bajo control de otro GSN, solicita al viejoNG@ediante un mensaje MAP) el
IMSI del usuario al que esta asociado el TLLI carde en la solicitud de RA update.
Conocido el IMSI, el nuevo GSN es capaz de deteanetHSN del que depende el
movil y de enviarle un mensaje MAP (con el IMSluwdireccion de red vertebral),
como sefial de actualizacién del contexto relativesaario.

EHSN actualiza el contexto modificando la direcciornrei@ del nodo
visitado por el usuario y envia al viejo nodo VIM@mando de cancelacion del
contexto del usuario memorizado por él.
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Otra funcion desempefiada por el nodo GSN es lasteogar los relojes que indican la
finalizacion del intervalo de tiempo en que el uguae puede encontrar en Espera.

Transicion Espera/Activo

Esta transicion puede producirse por uno de est®sntivos:

* El nodo VSN recibe paquetes dirigidos al usuari@imo
» El usuario movil debe enviar paquetes al destiimatar

En el primer caso se transmite un mensaje de péagomgla TLLI) en la RA cuyo
identificador esta memorizado en el contexto deatis dentro del VSN;

La estacion movil responde al mensaje notificaddéSN el canal GPRS en que esta
sintonizada y este ultimo utiliza esta informaqgo@ma actualizar el contexto del usuario
yendo, ademas, a variar de Espera a Activo elifittor de estado operativo de la
estacion movil.

En el segundo caso es la estacion movil la quécetl VSN el cambio de estado
operativo mediante un mensaje predefinido poraogplo GPRS (en el que se
suministra, ademas del TLLI, también el canal GRR$e esta sintonizada la
estacion).

La modalidad Activa

En esta modalidad la estacion irigtércambia paquetes con el VSN, por lo
gue viene activada la funcién de tarificacion, geemite, en funcién del recuento de
los bytes transferidos, a los parametros de QO%eralps y al tipo de servicio
solicitado para tarificar la llamada GPRS (en unis® CONS, al contrario de un
servicioCLNS, la tarificacion se realiza también por la basetia desde el momento
en que se utilizan por toda la duracion de la cacagion de los recursos 16gicos, como
los circuitos virtuales).

Lo$DU son transferidos entre el VSN y el TE despuésderscapsulados
en tramos GPRS, mediante la funcion G-Relay.
Los PDU son llevados por el SAP (Service Access Poindtira al protocolo al que se
refieren, y son elaborados mediante la funcion GyRgue, en base al header BEIU
recibido, genera un header GPRS y por tanto ungt@qePRS (en donde el SDU es el
PDU recibido por el SAP).

Lo$DU, antes de ser incluidos corB®U en los paquetes GPRS, son
eventualmente comprimidos y cifrados; los paquéteRS obtenidos asi son
gestionados por la funcid®RT (Packet Routing and Transfer), que es esenciament
una funcion de nivel dos.

La funcio-Relay prevé también la eventual segmentacion d@is que
tienen dimensiones superiores al espacio prev@telpcampo de datos dentro de una
trama GPRS.

Por la otra vertiente de la conexion 16gitaN/MS se toman los paquetes GPRS del
PRT SAP y se realiza una eventual descompresiéon yndeptacion de loSDU Yy,
sucesivamente, son transferidoSAIP oportuno.
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il ] L
Figura 3.4. Modalidad Activa

Cuando la estaciéon movil descubre que la calidagkéal es mejor en otro canal GPRS,
envia al nodo VSN un mensaje predefinido del patGPRS con el solicita la
actualizacion del contexto memorizado en é€l, nadadi la indicacion de canal GPRS en
el que esta sintonizado el movil. Tal mensaje ematiel TLLI y la indicacion del nuevo
canal GPRS en que esta sintonizada la estacior.mévi

La actualizacion puede estar deteda por el traslado del movil entre las
casillas de areas controladas por nodos GSN distintbien de la misma area.

En el segundo cadmasta con actualizar el contexto del usuario eBySN, ademas de
lo memorizado en el maovil.

En el primer casopor el contrario, el nuevo VSN, descubierto gaesélicitud de
update proviene de un usuario que ha efectuadorex@n al servicio en otro nodo
GSN, inicia una serie de indicaciones totalmenéntida a la descrita en el caso de
Inter. GSN RA UPDATE,con la Unica diferencia que egie caso lo que debe ser
actualizado es el identificador de la casilla enqlee se encuentra el mévil y la
indicacion del canal GPRS al que esta sincronizado.

Una funcion ulterior que se desefigpen la modalidad Activa es la funcion
de PTA (Packet Terminal Adaption), mediante la cual esilge adaptar los paquetes
generados por el TE, con el fin de poderlos tratispor la GPRS PLMN (Public
Land Mobile Network), y los paquetes dirigidos &.TTal funcion es una funcién de
nivel uno y se realiza por el MT. Con este fin,gopermitir, mediante el interfaz radio,
el acceso a la GPRS PLMN a diferentes terminalesjeeosimil que se desarrollen
diversos MT, cada uno de los cuales dote de unsacak TE mediante un interfaz
estandar.

Por tanto, estaran disponibles dWi€ garanticen a terminales asincronicas el
acceso a la GPRS PLMN, mediante un interfaz sas@cronico estandar y un PAD
(por vez primera el PAD no estara lejano del teainde datos asincronico), y seran
disponibles MT que garanticen el acceso a ternmsnsilecronicos a traves de interfaz
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serial sincronico. Este hecho constituye una granvacion relativa al acceso al mundo
del paquete de informaciones, que actualmente peéwecceso a un PAD remoto

(respecto al usuario final) mediante una conexi@oranutacion de circuito, con todas
las desventajas que de esto se derivan, sobreptmdolas aplicaciones de usuario de
tipo bursty.

Resumiendo, por lo que respedtes @onexiones de datos a conmutaciéon de
paquete, el servicio GPRS del GSM sera el primer® garantice una conexion a
paquete end-to-end entre las dos (0 mas de ddscasa@de servicios PTM) entidades
implicadas en la comunicacion.

No se excluye la posibilidad desdas funcionalidades de la MT sean
integradas en el terminal TE, utilizando interfad®d (Application Program Interface)
para permitir al usuario desarrollar sus aplicaeson

3.5.2. Tipologia Punto Multipunto (PTM):

Esta tipologia de servicio permite distribuir lagormaciones basdndose en la
ubicacién de los usuarios a donde estan direccomgpcho sobre la base de la que es la
identidad del usuario individual destinatario, cosagede en los servicios punto-punto.

Entre los servicios punto-multipuse distinguen los servicitsoadcasty
los serviciogmulticast. Los primeros prevén la ramificacion de los mezsain toda el
area especificada por su emisor sin que estos iessii ninguna otra forma de
direccionamiento, mientras que los segundos privémmificacion de los mensajes en
todo el area especificada por su emisor con laafifea, respecto a los servicios de
produccion, que estos estan direccionados Unican@enh conjunto de usuarios que se
encuentren en ese momento en el area.

- El direccionamiento del area geogréfica a lattpreen que ser transmitidos los
mensajes

- El direccionamiento del grupo de usuarios a lag gstan destinados los
mensajes.

Para los servicimoadcast se aprovecha unicamente el direccionamiento
geografico, en el momento en que los mensajesrsecthnan, en esta tipologia de
servicios, a todos los usuarios pertenecienteeal €pecificada.

Para los usuarigallticast, por el contrario, se aprovechan ambas formas de
direccionamiento, siendo los usuarios destinatad®@slos mensajes un conjunto de
todos los usuarios localizados en ese momento &e&lespecificada.

Una ulterior caracteristica digtia de las dos tipologias de servicios es la de
la comprobacion (acknowledgement) a la recepcidnm@msaje; de hecho, en general,

-57 -



Capitulo 3.El Sistema GSM/GPRS

los servicios de broadcast son sin comprobacioentmas que los multicast prevéen que
los destinatarios de los mensajes respondan abentia mensajes de verificacion.

LosGPRS MSpueden ser subdivididas en tres clases en baseapacidad
de recibir los mensajé3TM (Punto Multipunto) a él dirigidos mientras estéties:

- Clase A los GPRS MS pertenecientes a esta clase poseen la capacidestide
mensaje$TM a él dirigidos incluso si ya estan ocupados enllangada GSM,
sin que tal lamada experimente merma alguna.

- Clase B los GPRS MS pertenecientes a esta clase no pueden recibirajesifS M
sin que los servicios GSM que estan usando sufrarmen (por ejemplo el
throughput)

- Clase C los GPRS MS de esta clase no pueden recibir de ninguna médEk&
cuando estan utilizando servicios GSM

La informacién relativa a la clage pertenencia de la GPRS MS constituye
parte integrante del perfil de inscripcion del admm (se trata por tanto de un fragmento
informativo necesario para la caracterizacion dafilpde usuario y no para la del
aparato utilizado).

Normalmente el usuario que solicita un serviciotptmultipunto es un usuario de red
fija, incluso si no se excluye la posibilidad de2al realizar una solicitud de servicio
sea usuario de I@PRS PLMN. El acceso a la reBPRS por parte de usuarios de red
externa se produce a través de un interfaz esiaadar Gi de nivel uno al siete

mediante el cual comunican las redes GPRS y lososede servicios gestionados por
el proveedor de servicios (o por el operador di red

La definicion de un interfaz estanpermite a redes distintas disponer de un
anico interfaz comun para acceder (a través de atewgy GSN) a la red GPRS.
Por tanto, la mision de los centros de serviciopater a disposicion de los usuarios
externos a [&PRS PLMN los interfaces oportunos.

Segun las solicitudes de servieibP los centros de servicios efectian
operaciones de bajo nivel, en particular prosiguersimple encapsulamiento de los
paguetes de nivel tres que le vienen de las redegerconectadas.

En oposicion, los paquetes oridosapor solicitudes de servicRTM son
elaborados mediante los fundamentos de servicinide$ en los estratos aplicativos de
la pila de protocolos que caracteriza al interi&tAmdar.
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Host

Figura 3.5. Centro de servicio GPRS

El interfaz estdndar ent@PRS PLMN y centros de servicio estipula los siguientes tres
fundamentos de servicio:

* PTM Data Transfer
« PTMKIll (Data Transfer)
* PTM Status (Data Transfer)

El fundamentdPTM Data Transfer es utilizada por el usuario que sigxel servicio
PTM con el fin de instaurar una nueva transacd®rM en la GPRS PLMN.
Este fundamento utiliza los siguientes parametros

» Identificador del solicitante del servicio (servieguester)

» Identificador del grupo de usuarios destinatarim$od mensajes PTM
» Descriptor del area geografica interesada en tsa@ion PTM

» Informacion de programacién temporal (scheduling)

* Parametros d®0OS

* Mensajes por distribuir

* Identificador de la transaccion bajo el emisoralmisma

La red responde a una solicitud pge parte de un service requester
comunicando a este ultimo si el perfil del serviswicitado (caracterizado por las
informaciones de scheduling y los parametroQ@S especificados en IBRTM Data
Transfer) es compatible con la disponibilidad derecursos necesarios y con el perfil
de subscripcion memorizado en el GPRS registeroydado entre el usuario y el
proveedor de servicio, en el momento de la susénpiel abono del servicio PTM.

Ademas, la red asocia a cada transaBdiM un identificador. La respuesta de
la red a urPTM Data Request contiene los siguientes parametros:
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* Identificador de la transaccion asignado por la red

» Identificador de la transaccion bajo el emisoralmisma

* Resultado de la operacion solicitada por el semggeester
* Informacion de scheduling

e Parametros d®0OS

La red retorna al identificador ldetransaccion solo cuando esta ha sido
aceptada, mientras que en caso contrario retorresfaiesta negativa de la operacion.
En el caso de que el perfil de servicio requerido g service requester no pueda ser
garantizado, la red comunica al service requesiaell que puede garantizar (por
tanto, la respuesta de la red a B¥dV Data Request contendra solo en este caso las
informaciones de scheduling y los parametroQ 0s).

El fundamentoPTM Kill (Data Transfer) permite abortar la transaccioreardel
término previsto por la informacion de scheduli@gando el service requester solicita
este fundamento los parametros que se facilitamososiguientes:

» Identificador del service requester
» Identificador del sistema de la transaccién

La red responde a la solicitud del service requesia un mensaje que indica si la
solicitud ha sido aceptada o no.

El fundament®TM Status (Data Transfer) permite al service requester
obtener informaciones relativas al estado en querseientra la transicion. Tales
informaciones pueden ser dadas a conocer al seaqoester bajo su explicita solicitud
o bien por indicaciéon de la red. En cualquier cés@ue el service requester recibe de
la red es una pareja de parametros:

» El identificador del sistema de la transaccion
* El estado de la transaccion

Estas tres operaciones definemocbemos visto, una serie de parametros de
los que se facilita a continuacion una breve dpsicm. El identificador del service
requester es necesario para poderles adeudartel amda transaccioén requerida. El
identificador del grupo de usuarios destinatar®$od datos incluidos en la transaccion
PTM es un parametro que se utiliza para direccionarttiamsaccion de tipo multicast y
se compone de dos partes: una la asigna el opaetaded y una parte significativa sélo
en el ambito de un area de cobertura del servicio.

La descripcién del area geografisauna descripcion a alto nivel que se
abstrae totalmente de lo que es la distribuciétasieasillas de cobertura del servicio;
este tipo de descripcion del area en que se dehentitir el mensaj®TM permite
evitar que los usuarios conozcan las informacioakivas a la infraestructura de red.
Por otra parte este método de direccionamiento odmmue los nodos de @PRS
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PLN (GSN) tramiten la funcion de conversion de tal descépca alto nivel en
términos de direccionamiento de las casillas dertola.

El sistema de referencia usadaewdificacion de la descripcidon geografica
es el World Geodetic System 1984/GS 84) el mismo que se utiliza en el sistema
GPS (Global Positioning System). Tal sistema de refeiae tiene origen en el centro
del elipsoide WGS (obtenido de la rotacién de uligse en torno a su eje menor
orientado en direccion norte-sur; la dimension eiel menor es de 6.356.752.314
metros, mientras que las dimensiones de su ejemsapale 6.378.137 metros).

Las coordenadas de un punto sddrsuperficie de este elipsoide son
indicadas en términos de latitud y longitud respettecuador y el meridiano principal.

El area geografica en la que el mendg2jéM debe ser transmitido puede ser descrita
por el service requester mediante una serie deafiggeométricas predefinidas y la
precision con que se describe la posicion de urtopgenérico es de un metro al
ecuador (lo que conlleva que los angulo de latitlongitud estén codificados con 26
bit).

Las informaciones de schedulintArescompuestas por la frecuencia de
repeticion de los mensajes y por los instantes @& $¢ debe iniciar y parar la
transmision del mensaje PTM. Si los valores de sesmarametros son
contemporaneamente nulos, la transacBi®M a la que se refieren es una transaccion
que prevé la transmision sin repeticion del mensaje

Los datos del usuario constitugémensajd®TM que debe ser reenviado a
los usuarios indicados por el identificador de gruglido en el area geografica descrita.
Al contrario que en el servicio SMS CB (Short Megs&ervice Cell Broadcast) no se
establece un limite a las dimensiones del mensaje.

El identificador de transicion ®al service requester es necesario cuando
este solicita a la red distintas transacciones Paivhase a este identificador, de hecho,
el service requester es capaz de distinguir lossajes relativos a las transacciones
requeridas que la red le devuelve.

El identificador de transacciomgaado por la red, por el contrario, permite
individuar univocamente la transaccion con todesgdarametros a ella asociados. En
definitiva, se prevén dos campos informativos emdéose codifican respectivamente: el
resultado de una operaciBiM vy el estado de la transaccion PTM.

En general una transacci@M implica un area mas grande que la
gestionada por el GSN al que esta dirigida la &eeién, por lo que se habla de split
PTM transaction, esto es, de una transaccion queuorsoh diferentes nodos GSN. El
nodo al que llega la solicitud la solicitud de saccionPTM se denomina anchor GSN
y el que gestiona la solicitud de servicio del mervequester.

De hecho, cuando un nodo GSN eeaie solicitud de transacci®TM se
activa una secuencia de operaciones que puedezssenidas en cinco puntos:
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» Paso ivalidacion del perfil de servicio requerido pbeervice requester

» Paso 2Encaminamiento (routing) geografico

» Paso 3activacion del algoritmo de scheduling

* Paso 4sefalizacion de transacci®TM a los GSN involucrados en la
solicitud

« Paso 5 sefalizacion al service requester de confirmacd la
transaccion PTM

Las SlipPTM Data Transfer Request presentan, ademas de las@aos un #£TM
Data Transfer Request normal, también el identiicadel anchor GSN vy el
identificador de transaccion asignado por el an&®N en el paso 3. Los nodos GSN
que reciben tal solicitud del anchor GSN, despwehaber realizado la lista de las
casillas en la que se debe transmitir el mensdgspués de haber lanzado el algoritmo
de scheduling, responden al anchor GSN comunicahdesultado de la solicitud vy, al
mismo tiempo, memorizando los pardmetros caratiter$s de la transaccion (el
identificador de transaccion asignado por el anG®N, la direccidn de red del anchor
GSN, la direccion del service requester, la listacdsillas en las que se transmite el
mensaje, una copia del mensaje a transmitir).

Si el anchor GSN recibe de todos hodos GSN contactados por las
confirmaciones que son satisfactorias desde ebplmwista de los parametros@©S
ofrecidos, se memoriza el set de parametros qaeteaizan la transaccion y se envia al
service requester RTM Data Transfer Confirm que lo advierte de la aa@prade su
solicitud. Si, por el contrario, alguin GSN responuegativamente a la solicitud
avanzada por el anchor GSN, este ultimo realizaRifd Kill Request anulando la
transaccion bajo los GSN que la han aceptado; isacesnte, el anchor GSN responde
negativamente al service request

&
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3.6. Protocolo GPRS:

El protocoloGPRS es un protocolo de nivel tres, transparente patast las entidades
de red comprendidas entre el terminal m&¥il y el nodoGSN al que el movil esta,
l6gicamente, conectado; las entidades entre lassquestablece una conexion a este
nivel estan , de hecho, localizadas en el terrim@il MT y en el nodoGSN. Este
protocolo soporta tanto el intercambio de inforraaes de control como de paquetes
PDP-PDU (Packet Data Protocol - Protocol Data Unit) eefrendvil y el nodo al que
éste esta conectado (los PDP-PDU son, de hechapsriados en las tramas GPRS).

El formato de una trama GPRS prevé los siguiersegos:

e Identificador del protocolo GPRS
» ldentificador del protocolo de Id2DU (identificador déPDP)
* Mensaje GPRS

El identificador del protocol&PRS es una informacion numérica cuyo objetivo es el
de distinguir los burst que contienen paquetes GRRSIlos burst que contienen
informaciones GSM.

El identificador del protocolo de I0BDU encapsulados en las tramas GPRS es
necesario para direccionar éstos, en cuanto s@mchgssulados, hacia el corre&aP
(Service Access Point); también esta informaciomesipo numérico. Se tendra, por
tanto, un valor que define los paque¥d, uno que define los paquetds (Internet
Protocol), uno que define los paquetes CLNP (Caiodess Network Protocol) y asi
sucesivamente. Ademas, dicha informacién permiteintarpretacion del GPRS
contenido en la trama GPRS; de hecho, como ya tsgpaba, las tramas GPRS son
utilizadas tanto para el transporte de mensajeodé&rat como para el transporte de
paquetes de datos, por lo tanto, se hace necedangn de un indicador que permita
distinguir a cual de las dos categorias posibletepece el mensaje GPRS. Los
mensajes GPRS de control son definidos por un yakestablecido del identificador
dePDP.
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Algunos de los posibles mensajes de control se erama continuacion:

- Peticion de log-oLOG-ON REQUEST)

- Respuesta a una peticion de logflb®@G-ON RESPONSE)

- Activacion del modo de transmision cifra(BET GPRS CIPHERING MODE)

- Peticiobn de actualizacion de las informacionesralging (ROUTING UPDATE
REQUEST)

- Respuesta a una peticion de actualizacion de ind@grmaciones de routing
(ROUTING UPDATE RESPONSE)

- Peticion de actualizacion del indicador de raytarea (area de encaminamiento)
(GPRS RA UPDATE REQUEST)

- Respuesta a una peticion de actualizacion détdaddr de routing area (GPRS RA
UPDATE RESPONSE)

El nodo GSN, antes de encaminar en la backbone networkPIdE de nivel tres
desencapsulador de las tramas GPRS recibidos éstdel interfaz Gb, los encapsula
(como SDU - Service Data Unit) en PDU del protoatdored utilizado en la backbone
network para el transporte de paquetes del usuario.

Obviamente, realiza la operacion isagpara los paquetes dirigidos al usuario
movil.

Host
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3.7. Calidad del servicio GPRS:

Cuando se habla de calidad de servicio, QOS, sdlmsee referencia a un conjunto de
parametros de prestaciones que pueden ser obsemiagdctamente y medidos desde el
punto de acceso al servicio utilizado por el usuari

Los criterios que se usan pataraala calidad de una prestacion de servicio
son principalmente:

- Velocidad
- Cuidado
- Fiabilidad
La velocidad con que es servida peticion de servicio puede ser valorado
en términos de bit-rate con que las informaciomestensportadas o bien en términos

de intervalo de tiempo para terminar la peticiorselevicio.

El cuidado se refiere, sin embarglogrado de correccion con el que se
atiende una peticién de servicio.

La fiabilidad del servicio sintaila disponibilidad del servicio sin tener en
cuenta la velocidad ni el cuidado con que se atieitas peticiones de servicio.

En relacion a cada uno de estos tres criterios aleracion es posible distinguir
diferentes clases de servicio:

- Servicios de altas prestaciones (en relaciorritdrio de valoracion utilizado) en los
que la variacién del parametro prestacional meeéslarrelevante (guaranteed
service)

- Servicios caracterizados por buenas prestaci@meeelacion al criterio de valoracion
utilizado) y por un valor preciso de la variacioal gharametro prestacional
(predictive service)

- Servicios caracterizados por discretas prestasiofen relaciéon al criterio de
valoracion utilizado) y por un valor no precisadold variacion del parametro
prestacional (best effort service)

Los parametros significativos de la valoracion fa@snal, en términos de velocidad,
son los siguientes:

- Velocidad neta del flujo binario (throughput)

- Tiempo de transferencia de las informaciones
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La caracterizacion del throughput en un canal puederse en base al ritmo binario
medio y al ritmo binario més alto ofrecido a todos usuarios que acceden a él. El
tiempo necesario para la transferencia de lasnrdoiones del usuario es la suma del
tiempo necesario para acceder al canal radiojaelapb necesario para la propagacion
en el canal radio (irrelevante) y del tiempo negegaara la transferencia a través de la
red.

Los parametros caracteristicos endmracion prestacional en términos de
cuidado son los siguientes:

- Probabilidad de pérdida de un paquete.

- Probabilidad de recepcién de paquetes equivocados

- Probabilidad de duplicacion de un paquete.

- Probabilidad de secuencia equivocada en la remepe los paquetes

Los parametros caracteristicos endmracion prestacional en términos de
fiabilidad son los siguientes:

- Probabilidad de fallo en la negociacion de la Q@D8e el usuario y la red.

- Probabilidad de que la QOS establecida en fasenatmciacion no sea
garantizada durante la terminacion de la peticesetvicio.

- Disponibilidad del servicio.
- Tiempo medio entre dos back out sucesivos deicer
- Duracion media de un back out del servicio
Por lo que respecta a los serviciaentados a la conexion de parametros

prestaciones son constituidos por el tiempo medioesario para establecer una
conexién y por el tiempo medio necesario paranalifiacion de la misma.

3.8. Modem utilizado (Nokia N12)

El médulo GSM Nokia N12 ha sido disefiado para apianes M2M vy otras
aplicaciones inalambricas. El concepto M2M conseteutilizar datos inalambricos
para proporcionar enlaces eficaces y econdmicos sistemas, dispositivos remotos e
individuos.
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Es un dispositivo de banda dual por lo que puede trabajar a 900 y 1800 MHz, y soporta
GSM, GPRS, EGPRS, HSCSD, CSD y SMS.

Figura 3.8. Modulo GSM Nokia N12

El modulo Nokia N12 puede ser usado en muchasaabices, dado que posee tres
modos de funcionamiento. Se pueden implementarinfaoie aplicaciones de
Entrada/Salida usando el modo de control de usugtie ofrece la posibilidad de
personalizar los mensajes, mensajeria seguraegdaaio para aplicaciones controladas
por SMS. En el modo AT, el nokia N12 funciona cooto médem GSM controlado
mediante comandos AT. En el modo modem, es cont@atdn todas las portadoras
disponibles. Ademas, es compatible con la platadioM@M nokia, y en modo M2M, el
N12 se comunica con un servidor de aplicacioneaves del Gateway Nokia M2M, y
se pueden implementar multiples aplicaciones.

Ademas de estos modos de funcionamiento, en eadkP se han implementado la
pila de protocolos TCP/IP que permiten conexioreedatos GPRS entre una aplicacion
final y un servidor. Ademas de los protocolos TE€PAxisten disponibles APIs para
funciones HTTP y Sockets.

El modulo nokia N12 soporta numerosas APIs de Jaegliante las cuales se puede
proveer de funcionalidad para servicios de local@a mediante un modulo externo
GPS, aportar fiabilidad y seguridad con caraciedstcomo AutoPIN, encriptacion

GSM vy cédigos seguros, reset del médulo, y autecitie con la plataforma M2M de

Nokia. Ademas, la tecnologia Java permite la atagibn remota del software de

aplicacion (IMlet).

Para configurar el Nokia N12 y explotar su funciae, es necesario conectarlo a

través de la placa de conexion, la cual proveelideeatacion, adaptador de antena,

conector para la tarjeta SIM, entrada y salida aféales de audio, adaptadores de
puertos serie, ademas de interfaz de conexion eétCupara configuracion mediante el

software Nokia Configurator.
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4. Breve descripcion del sistema GPS

El Global Positioning System(GPS) o Sistema de Posicionamiento Globaimas
conocido con las sigla8PS aunque su nombre correctod8VSTAR-GPS? ) es un
Sistema Global de Navegacion por Satélite (GNS$®)mprmite determinar en todo el
mundo la posicion de un objeto, una persona, ufcuEho una nave, con una precision
hasta de centimetros, usando GPS diferencial, autmthabitual son unos pocos
metros. Aunque su invencion se atribuye a los gonbgefrancés y belga, el sistema fue
desarrollado e instalado, y actualmente es opepadeel Departamento de Defensa de
los Estados Unidos.

El GPS funciona mediante una red de 27 satélitésofizrativos y 3 de respaldo) en
orbita sobre el globo, a 20.200 km, con trayecsosiacronizadas para cubrir toda la
superficie de la Tierra. Cuando se desea deterranmrsicion, el receptor que se utiliza
para ello localiza automaticamente como minimo s&®lites de la red, de los que
recibe unas sefales indicando la posicion y e} deda@ada uno de ellos. En base a estas
sefales, el aparato sincroniza el reloj del GP&lguta el retraso de las sefiales; es
decir, la distancia al satélite. Por "triangulafi@alcula la posicidn en que éste se
encuentra. La triangulacion en el caso del GPSfeaedcia del caso 2-D que consiste
en averiguar el angulo respecto de puntos congcs#obasa en determinar la distancia
de cada satélite respecto al punto de mediciéno€idas las distancias, se determina
facilmente la propia posicion relativa respect@ms tres satélites. Conociendo ademas
las coordenadas o posicién de cada uno de ellolmafial que emiten, se obtiene la
posicion absoluta o coordenadas reales del punteedigcion. También se consigue una
exactitud extrema en el reloj del GPS, similar dddos relojes atbmicos que llevan a
bordo cada uno de los satélites.

La antigua Unidén Soviética tenia un sistema simllamado GLONASS, ahora
gestionado por la Federacion Rusa.

Actualmente la Unién Europea esta desarrollandargpio sistema de posicionamiento
por satélite, denominado Galileo.

4.1 Historia

En 1957 la Union Soviética lanz6 al espacio ellsat8putnik I, que era monitorizado

mediante la observacion del Efecto Doppler de falsque transmitia. Debido a este
hecho, se comenzé a pensar que, de igual modosiei¢gn de un observador podria ser
establecida mediante el estudio de la frecuenc@pl@o de una sefial transmitida por un
satélite cuya orbita estuviera determinada conigigec

La marina estadounidense rapidamente aplicé estoltayia, para proveer a los

sistemas de navegacion de sus flotas de obserescd® posiciones actualizadas y
precisas. Asi surgio el sistema TRANSIT, que quepgkérativo en 1964, y hacia 1967

estuvo disponible, ademas, para uso comercial.

Las actualizaciones de posicion, en ese entoneesn&ntraban disponibles cada 40
minutos y el observador debia permanecer casias{#ra poder obtener informacion

adecuada.

Posteriormente, en esa misma década y graciasairddko de los relojes atébmicos, se
disefié una constelacion de satélites, portando wadale ellos uno de estos relojes y
estando todos sincronizados con base a una ref@dmtempo determinada.
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En 1973 se combinaron los programas de la MarineEl&U. y el de la USAF (este
altimo consistente en una técnica de transmisid@ificada que proveia datos precisos
usando una seflal modulada con un codigo de somdesdo-aleatorios (PRN =
Pseudo-Random Noise), en lo que se conocié comayataan Technology Program,
posteriormente renombrado como NAVSTAR GPS.

Entre 1978 y 1985 se desarrollaron y lanzaron @atélites prototipo experimentales
NAVSTAR, a los que siguieron otras generacionessakelites, hasta completar la
constelacién actual, a la que se declaré6 con «gzhooperacional inicial» en
diciembre de 1993 y con «capacidad operaciondbtetaabril de 1995.

En 1994, este pais ofrecio el servicio normalizd€@eterminacién de la posicién para
apoyar las necesidades de la OACI, y ésta acepfoeeimiento.

4.2. Caracteristicas técnicas y prestaciones

Este Sistema Global de Navegacion por Satélitetaponen:

1. Sistema de satélitesEsta formado por 24 unidades con trayectorias
sincronizadas para cubrir toda la superficie debbgl terraqueo. Mas
concretamente, repartidos en 6 planos orbitalegl datélites cada uno. La
energia eléctrica que requieren para su funciomdmia adquieren a partir de
dos paneles compuestos de celdas solares adossums@stados.

2. Estaciones terrestresEnvian informacion de control a los satélitesapar
controlar las Orbitas y realizar el mantenimiergdaba la constelacion.

3. Terminales receptoresndican la posicidon en la que estan; conocidashién
como Unidades GPS, son las que podemos adquiasdiendas especializadas.

Figura 4.1. Operadora de satélites controlandoriatelacion NAVSTAR-GPS, en la Base Aérea de Sahriev
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Figura 4.2.Lanzamiento de satélites para la castel NAVSTAR-GPS mediante un cohete Delta

4.2.1. Segmento espacial

« Satélites en la constelacion: 24 (4 X 6 oOrbitas)

Altitud: 20.200 km

o Periodo: 11 h 56 min

o Inclinacion: 55 grados (respecto al ecuador teegst
o Vida util: 7,5 afios

(@]

+ Segmento de Control (estaciones terrestres)
o Estacion principal: 1
o Antena de tierra: 4
o [Estacion monitora (de seguimiento): 5

« Sefial RF
o Frecuencia portadora:

Civil - 1 575.42 MHz (L1). Utiliza el Cédigo de Adgsicion Aproximativa
(CIA)

Militar — 1227.60 MHz (L2). Utiliza el Cadigo de &uision (P), cifrado.

- Nivel de potencia de la sefial: -160 dBW (en slupertierra)

- Polarizacion: circular dextrégira

. Exactitud

o Posicion: aproximadamente 15 m (el 95%)
o Hora:1ns
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Cobertura: mundial
Capacidad de usuarios: ilimitada
Sistema de coordenadas:
o Sistema Geodésico Mundial 1984 (WGS84)

o Centrado en la Tierra, fijo.

Integridad: tiempo de notificacion 15 minutos o wYNO ES SUFICIENTE
PARA LA AVIACION CIVIL

Disponibilidad: 24 satélites - 70 % y 21 satélited8 % NO ES SUFICIENTE
COMO MEDIO PRIMARIO DE NAVEGACION

4.3. Evolucion del sistema GPS

El GPS esta evolucionando hacia un sistema mados¢@GPS Ill), con una mayor
disponibilidad y que reduzca la complejidad dedasientaciones GPS. Algunas de las
mejoras previstas comprenden:

El GPS esta evolucionando hacia un sistema mados¢@GPS Ill), con una mayor
disponibilidad y que reduzca la complejidad dedasientaciones GPS. Algunas de las
mejoras previstas comprenden:

Incorporacién de una nueva sefial en L2 para uslo civ

Adicion de una tercera sefial civil (L5): 1176.45 MH

Proteccion y disponibilidad de una de las dos nsiesediales para servicios de
Seguridad Para la Vida (SOL).

Mejora en la estructura de sefales.

-72 -



Capitulo 4. El Sistema GPS

Incremento en la potencia de sefial (L5 tendra wel die potencia de -154 dB).
Mejora en la precision (1 — 5 m).

Aumento en el nimero de estaciones monitorizadaldoble)

Permitir mejor interoperabilidad con la frecueniciade Galileo

El programa GPS Il persigue el objetivo de garantigue el GPS satisfara requisitos
militares y civiles previstos para los proximos 3aflos. Este programa se esta
desarrollando para utilizar un enfoque en 3 etépas de las etapas de transicion es el
GPS 1I); muy flexible, permite cambios futuros yduee riesgos. El desarrollo de
satélites GPS Il comenz6 en 2005, y el primero ltes eestara disponible para su
lanzamiento en 2012, con el objetivo de lograrrdagicion completa de GPS Ill en
2017. Los desafios son los siguientes:

1.
2.
3.

4.

Representar los requisitos de usuarios, tantoesiibmo militares, en cuanto a
GPS.

Limitar los requisitos GPS 1l dentro de los objes operacionales.
Proporcionar flexibilidad que permita cambios fosipara satisfacer requisitos
de los usuarios hasta 2030.

Proporcionar solidez para la creciente dependeenida determinacion de
posicion y de hora precisa como servicio internaalio

4 .4. Funcionamiento

Figura 4.4. Receptor GPS comun

1. La situacién de los satélites es conocida por eept®r con base en las

efemérides (5 pardmetros orbitales Keplerianos)rameatros que son
transmitidos por los propios satélites. La colegcile efemérides de toda la
constelacion se completa cada 12 min y se guaréareneptor GPS.

El receptor GPS funciona midiendo su distancia & datélites, y usa esa
informacion para calcular su posicién. Esta distarse mide calculando el
tiempo que la sefal tarda en llegar al receptonoCido ese tiempo y basandose
en el hecho de que la sefal viaja a la velocidadadkiz (salvo algunas
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correcciones que se aplican), se puede calcutiistancia entre el receptor y el

satélite.

. Cada satélite indica que el receptor se encuenttmgunto en la superficie de

la esfera, con centro en el propio satélite y dkoréa distancia total hasta el

receptor.

. Obteniendo informacion de dos satélites se noscandjue el receptor se

encuentra sobre la circunferencia que resulta @ua®d intersectan las dos

esferas.

. Si adquirimos la misma informacion de un terceélgatnotamos que la nueva

esfera solo corta la circunferencia anterior enplogos. Uno de ellos se puede
descartar porque ofrece una posicion absurda. @engmnera ya tendriamos la
posicién en 3-D. Sin embargo, dado que el reloj igaerporan los receptores

GPS no esta sincronizado con los relojes atdmiedssisatélites GPS, los dos
puntos determinados no son precisos.

. Teniendo informacién de un cuarto satélite, elimipa el inconveniente de la

falta de sincronizacion entre los relojes de lagptores GPS vy los relojes de los
satélites. Y es en este momento cuando el rec§R& puede determinar una
posicién 3-D exacta (latitud, longitud y altitudl no estar sincronizados los

relojes entre el receptor y los satélites, la sgecion de las cuatro esferas con
centro en estos satélites es un pequefio volumerezme ser un punto. La

correccion consiste en ajustar la hora del recegedal forma que este volumen

se transforme en un punto.

Figura 4.5. Cconstelacion GPS alrededor de ladierr

4.5. Fiabilidad de los datos

Debido al caracter militar del sistema GPS, el Depaento de Defensa de los EE.UU.
se reservaba la posibilidad de incluir un cieridgrde error aleatorio, que podia variar
de los 15 a los 100 m. La llamada disponibiliddecia (S/A) fue eliminada el 2 de
mayo de 2000. Aunque actualmente no aplique tal @rducido, la precisién intrinseca
del sistema GPS depende del numero de satélitddegien un momento y posicion
determinados.

Con un elevado numero de satélites siendo cap{dd8so 9 satélites), y si éstos tienen
una geometria adecuada (estan dispersos), puetlsrese precisiones inferiores a 2,5
metros en el 95% del tiempo. Si se activa el siat&@®GPS llamado SBS (WAAS-
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EGNOS-MSAS), la precision mejora siendo inferiarmametro en el 97% de los casos.
(estos sistemas SBS no aplican en Sudamérica,e/@sia parte del mundo no cuenta
con este tipo de satélites geoestacionarios)

4.5.1. Fuentes de error

La posicion calculada por un receptor GPS reqgueeliastante actual, la posicion del
satélite y el atraso metido de la sefial recibida. ptecision es dependiente en la
posicion y atraso de la sefial.

Al introducir el atraso, el receptor compara unaesde bits (unidad binaria) recibida

del satélite con una version interna. Cuando sepaocan los limites de la serie, las

electronicas pueden meter la diferencia a 1% digeompo BIT, o aproximadamente 10

nanosegundos por el cédigo C/A. Desde entonceseidales GPS se propagan a la
velocidad de luz, que representa un error de 3osekste es el error minimo posible
usando solamente la sefial GPS C/A.

La precision de la posicion se mejora con una sefj#). Al presumir la misma
precision de 1% de tiempo BIT, la sefial P(Y) (&ézuencia) resulta en una precision
de mas o menos 30 centimetros. Los errores erldegdmicas son una de las varias
razones que perjudican la precision (ver la tabla).

Fuentes de error

Fuente Efecto
lonosfera +5m
Efemérides +25m
Reloj satelital +2m

Distorsién multibande+ 1 m

Troposfera £0,5m

Errores numéricos |1 m o menos

1. Retraso de la sefial en la ionosfera y la troposfera
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2. Sefal multirruta, producida por el rebote de laabei edificios y montafias
cercanos.

3. Errores de orbitales, donde los datos de la Orbigh satélite no son

completamente precisos.

NuUmero de satélites visibles.

Geometria de los satélites visibles.

Errores locales en el reloj del GPS.

o a bk

4.6. Aplicaciones

1. Navegacion terrestre (y peatonal), maritima y aéBastantes coches lo

incorporan en la actualidad, siendo de especididadi para encontrar

direcciones o indicar la situacion a la graa.

Topografia y geodesia.

Localizacién agricola (agricultura de precisiérgngdera y de fauna.

Salvamento y rescate.

Deporte, acampada y ocio.

Para localizacion de enfermos, discapacitados yoreen

Aplicaciones cientificas en trabajos de campo (gdma).

Geocaching, actividad deportiva consistente endrutesoros” escondidos por

otros usuarios.

9. Se utiliza para rastreo y recuperacion de vehiculos

10. Navegacién Deportiva.

11.Deportes Aéreos: Parapente, Ala delta, Planeadeies,

12.Existe quien dibuja usando tracks o juega utilima@ldmovimiento como cursor
(comuan en los gps garmin).

13. Sistemas de gestion y seguridad de flotas.

ONOORWDN

Figura 4.6. Navegador GPS de pantalla tactil deelniculo con informacién sobre la ruta, asi consadiatancias y
tiempos de llegada al punto de destino.

Actualmente la Unién Europea esta desarrollandsisetma Galileo, iniciativa surgida
para desarrollar un Sistema Global de NavegaciorSptelite, de titularidad civil, que
proporcione a Europa independencia respecto a istensms actuales: GPS vy
GLONASS. La componente espacial de Galileo estéstitoma por 30 satélites
repartidos en tres planos orbitales de 23.600 Karaltlira y 55° de inclinacion, disefio
gue mejora su cobertura en latitudes extremasgaclos polos) con respecto a los
sistemas actuales.

El sistema se complementa con una serie de estacitarrestres encargadas de
controlar y gestionar la constelacion, asi comopdgporcionar servicios de valor
afadido como datos de integridad, servicios de umda y rescate e incluso
informacion comercial.
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Inicialmente Galileo iba a estar disponible en @& aunque el proyecto acumula ya
tres afios de retraso y se encuentra aln en fasesgbegue, y no podra comercializar
sus primeros servicios hasta 2011.
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5. La tecnologia Java J2ME

La plataforma J2ME es una familia de especificagsogue definen varias versiones
minimizadas de la plataforma Java 2; estas versiamaimizadas pueden ser usadas
para programar en dispositivos electrénicos; désidéonos celulares, en PDAs, hasta
en tarjetas inteligentes, etc. Estos dispositivesgntan en comun que no disponen de
abundante memoria ni mucha potencia en el procesamini tampoco necesitan de
todo el soporte que brinda el J2SE, (la platafoestandar de Java usada en sistemas de
escritorio y servidor)

J2ME es la version de Java orientada a los dipasimoviles. Debido a que los

dispositivos moviles tienen una potencia de calba@a e interfaces de usuario pobres,
es necesaria una version especifica de Java distmastos dispositivos, ya que el
resto de versiones de Java, J2SE (para sistemadosgro J2EE (para sistemas de
escritorio), no encajan dentro de este esquema.EJBM por tanto, una versién

“reducida” de J2SE.

La plataforma Java ME representa la Unica solusiérdaderamente abierta para
construir aplicaciones moviles. Esta tecnologianiter la portabilidad de aplicaciones
entre plataformas, y las inversiones se reduceiddebla capacidad de reutilizacion.
Ademas, la plataforma J2ME sigue en constanteroiento debido a las demanda por
parte de la industria de nuevos componentes y AfelsJava. A su vez, los
desarrolladores crean nuevas capacidades que hgaoenpuedan surgir nuevas
aplicaciones basadas en el lenguaje. Esta evolumidistante de demandas y de
capacidades forma el ecosistema Java ME, y ezdam raas importante del éxito de la
plataforma de Java y hace que se asegure que uandidesarrollandose para satisfacer

las necesidades, tanto de los desarrolladores dertas usuarios.
El ecosistema Java Mobile

.#’r "ﬁ Ms |
Fﬂnp P.n’tatu:ins1

-ﬁﬁlutmns 438
V-

5?“"1:&5 Top:

Figura 4.5. El ec03|stema Java Mobile
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5.1 La arquitectura J2ME

La arquitectura JavaTM 2 Micro Edition esta orieilataa pequefios dispositivos y
sistemas embebidos como son teléfonos moéviles, P3AtTop Boxes, maquinas
expendedoras y un largo etcétera de productos eatgst o futuros.
Al igual que sucede con J2EETM, que esta orientadentornos corporativos o
J2SETM, orientado a sistemas de sobremesa, laestua J2ME esta formada por un
conjunto de APIs estandares que permiten que ldsaapnes desarrolladas se
beneficien de las caracteristicas multiplataforreaJeva y que abren la puerta a la
distribucion de aplicaciones a millones de dispaocsst

La arquitectura J2ME propuesta por SUN sigue cemnaaones de modularizacion,
personalizacion y estrictas restricciones en lascteristicas de los dispositivos
(memoria y ancho de banda limitado, alimentaciédiarge baterias, tamafio fisico de
la pantalla y conectividad intermitente).

Las especificaciones J2ME de SUN son lo suficieatémflexibles para soportar:

. Gran cantidad de tipos de dispositivos y configaraes hardware

. Diferentes modelos de uso: dispositivos operadesvaz, teclado numeérico,
con pantalla tactil...

. Tecnologia que esta mejorando y cambiando consgantey rapidamente

. Gran cantidad de aplicaciones y funcionalidades

. La necesidad de que las aplicaciones y sus capsida/olucionen y crezcan
con rapidez

Para soportar este tipo de personalizacion y ekidad, tres conceptos esenciales
son definidos en la arquitectura J2ME:

. Configuration. Define una plataforma Java paramupg de dispositivos con los
mismos (minimos) requerimientos de memoria y hardwiaspecifica:
. Caracteristicas del lenguaje Java soportadas
. Caracteristicas de la maquina virtual Java sopastad
. Librerias y APIs Java soportadas

SUN propone dos especificaciones de Confijumrala CLDC (Connected
Limited Device Configuration) y la CDC (Connecteevire Configuration).

. Profile. Proporciona un toolkit completo para impéntar aplicaciones para un
dispositivo especificado. Se encuentra por encienarth Configuration (de hecho
la extiende). Incluye librerias que son mas espasifdel dominio. Garantiza
interoperabilidad entre un conjunto de dispositiyiederogéneo. Un dispositivo
puede soportar varios Profiles.

. Optional Packages. Ademas de las funcionalidadespoprionadas por
Configuration y Profile, son necesarias otras filaiee de propdsito general que
solucionen funcionalidades especificas. La defimae estas librerias se realiza en
el grupo de trabajo de Optional Packages.
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Al tratarse de especificaciones, tanto las Condition, como los Profiles, se convierten
en un contrato entre la aplicacion, el programaglal fabricante del dispositivo.
Los fabricantes deviden qué Profile(s) soportarcata uno de sus dispositivos y se
encargan de implementar todas las caracteristectzsdrofile(s) seleccionados.

En el siguiente diagrama, podemos ver los dos gsabtbques de arquitecturas en los

gue se divide la plataforma J2ME. En funcion détailia de dispositivos tomaremos
una u otra opcion.

La plataforma Java

Servidores y Servidores PDAs alto nivel, Teléfonos Smart
computadoras y ordenadores get-up boxes, moviles Cards
de empresas personales servicios embebidos vy PDAs de

bajo nivel

Plataforma Java Micro Edition (J2ME)

Figura 4.2. La plataforma Java J2ME

5.2 Especificaciones

5.2.1 Configuraciones

Las configuraciones se componen de una maquinglitun conjunto minimo de
bibliotecas de funcién. Proporcionan la funcioradidasica para un conjunto de
dispositivos que comparten caracteristicas sinsjdedes como gestion de memoria o
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conectividad a la red.

En la actualidad existen dos configuraciones J2ME:
Connected Limited Device Configuration (CLDC)
Connected Device Configuration (CDC)

CLDC

Esta configuracion esta disefiada para dispositionsonexiones de red intermitentes,
procesadores lentos y memoria limitada: teléfonOsiles, asistentes personales
(PDASs), etc. Es habitual que estos dispositivogdebPUs de 16 o 32 bits y un minimo
de entre 128 y 256 KB de memoria disponible parafdementacion de la plataforma
Java y sus aplicaciones asociadas. Esta basadaréguina virtual K (K Virtual
Machine, KVM).

CDC

Esta configuracion esta disefiada para dispositjuegienen mas memoria,
procesadores mas rapidos y un ancho de banda neayao, Set-top boxes, pasarelas
residenciales, asistentes personales de gran dagaeic. Incluye una maquina virtual
Java completa (Java Virtual Machine, JVM) y un suipento de APIs de la
arquitectura J2SE mucho mayor. Se orienta a digspasicon CPU de 32 bits y un
minimo de 2 MB de memoria disponible para la ptataf Java y aplicaciones
asociadas

5.2.2 Perfiles

Para conformar un entorno de ejecucion compleentado a una categoria de
dispositivos, las configuraciones se han de comnlgioa un conjunto de APIs de un
nivel mas alto, llamadas perfiles, que van un paés alla en la definiciéon del modelo
de ciclo de vida de las aplicaciones, la interflazisuario y acceso a las propiedades
especificas de los dispositivos.

En la actualidad existen los siguientes perfilexiaslos a J2ME:

Mobile Information Device Profile (MIDP)Esta disefiado para teléfonos moviles y
PDAs con capacidades basicas. Ofrece la funciauhldsica para las aplicaciones
moviles, incluyendo la interfaz de usuario, coned#id a redes, almacenamiento local
de datos y gestion del ciclo de vida de las aplress.

Al combinarlo con la configuracion CLDC, MIDP prap@mna un entorno de ejecucion
Java completo que incrementa la capacidad de $p®sitivos moviles y que reduce el
consumo de memoria y energia.

Foundation Profile (FP)

Los perfiles CDC estan organizados en capas deafque permitan la agregacion
segun se precise para proporcionar funcionalidad aplicaciones para distintos tipos
de dispositivos. El FP es el perfil de mas bajehpara el CDC. Proporciona una
implementacion lista para el trabajo en red queusele emplear en implementaciones
embebidas que carecen de interfaz de usuario. Bamsbipuede combinar con los
perfiles Personal Basis y Personal para los disposique precisan de una interfaz
gréfica de usuario (IGU).

Personal Profile (PPEI perfil Personal, es el perfil para CDC oriemtaddispositivos
que requieren una IGU (Interfaz gréafica de usuarimypleta o capacidad de ejecutar
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applets de Internet, como por ejemplo PDAs de gataaconsolas de juegos, etc.
Incluye todas las bibliotecas de funciones de Va Fdstract Window Toolkit (AWT) y
ofrece fidelidad Web, permitiendo la ejecucion pplets disefiados para utilizacion en
entornos de sobremesa. PP reemplaza la tecnolegiaralJavaTM.

Personal Basis Profile (PBP)

El perfil Personal Basis es un subconjunto delilg@ersonal y proporciona un entorno
de aplicacién para dispositivos con conexion qlerdoun nivel de presentacion
gréfica basico o que precisan de conjuntos de merdas (toolkits) graficas
especializadas para aplicaciones especificas.ual gue el perfil Personal, esta
pensado para ejecutarse sobre la configuracion CDC.

Paquetes opcionales

La plataforma J2ME se puede ampliar combinandoosapaquetes opcionales con
CLDC y CDC junto con sus perfiles. Estos paguetedian creado para responder a
requisitos concretos de mercado y ofrecen un ctmjd@ APls estandares para utilizar
tanto tecnologias existentes como emergentes; esie se incluyen localizacion GPS,
Bluetooth, servicios Web, mensajeria wireless, cidipaes multimedia o conectividad a
bases de datos. Dado que son modulares, los fatascale dispositivos pueden
incorporarlos segun los vayan necesitando pararardgs caracteristicas soportadas.
El disefio de la plataforma Java ME hace posiblpoidabilidad de aplicaciones de
dispositivos limitados, con conexion intermitentelas redes de comunicacion, a
dispositivos méviles mas avanzados orientados axidm, de una manera eficiente y
flexible, de modo que pueda coexistir el mismo tg aplicaciones en todos los
dispositivos moviles.

5.3 El MIDlet.

Las aplicaciones desarrolladas con MIDP son deradas MIDlets. Estas clases
MIDlets son almacenadas en clases java en ficlielass”.

Los Midlet necesitan ser empaquetadodes de ser instalado en el dispositivo de
destino. Se utilizara un ficherdAR(Java ARchiveldonde se tendra el Midlet principal
y todas aquellas clases, imagenes u otros fichguesnos puedan ser necesarios en
tiempo de ejecucion. También se incluira en el .JARrmacion (en el fichero
manifes) que le expliqgue al dispositivo el contenido dehéro .JAR. Esta misma
informacion también se incluye en_el fiche3dD (Java Application Descriptar)

Las clases del Midlet que son empaquetasta®l .JAR, deben estar compiladas
.class (obviamente) y verificadastes de su utilizacion en un dispositivo, par#icar
gue no realizan ninguna operacion no permitidahBeho, las Unicas operaciones 'no
permitidas’ que permite el APl de MIDP es el métedd() de las claseSystemo
Runtime y como vimos requieren usar la excepc&turityExceptiompara poder ser
utilizado. Esta verificacion se debe a hacer, debiths limitaciones de los dispositiyos
donde afadir esta parte de seguridad en la magiinel seria_muy costosen
memoria. Es por ello, que los usuarios de estgsosisvos tiene que tener mucho

-82 -



Capitulo 5. La Tecnologia Java J2ME

cuidado con los .JAR que instalan, ya que si asndefuente no fiable, podria contener
c6digo maliciosao verificado y que escapase al control de la inaguirtual.

Un midlet siempre heredara de la clgssax.microedition.midlet.MIDlet Los métodos
de esta clase permiten a nuestra aplicacion ,ceeapezarparary destruirun Midlet,
estos métodos son la interfaz del Midlet, que yeranitir a nuestro dispositivo poder
manejar multiples Midlets, sin tener que estar sogjecutandose en el mismo entorno.
El sistema de nuestro dispositivo puede selecciqnarMidlet esta activo usando los
meétodos correspondientes para empezar 0 pausar.

El ciclo de vida de un midlet se compone de loisiges estado$?ausadq Activo o
Destruido. Solo puede estar en un estado a la kaZigura 1 muestra como se pasa de
uno a otro:

Pausado

Figura 4.3. Ciclo de vida de un Midlet.

5.4 Consideraciones a tener en cuenta en el desdloale unaaplicacion J2ME.

. Gestion de la comunicacion entre la parte servidoréaplicacion web) y
cliente (dispositivo movil) Se hace necesario identificar la manera de
intercambiar informacion entre ambos sistemasypdado para descargar
informacion al dispositivo movil y por otra paravear los cambios operados en el
dispositivo maovil al servidor.

. Persistencia de informacion en la parte cliente (dpositivo moévil). Debido a
gue la conectividad de dispositivos moviles a veaxessta garantizada, la
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informacion con la que trabajara la parte cliemkedpersistir en el dispositivo, de
tal manera que el usuario final pueda seguir teatshgj, alin cuando no pueda
conectarse al repositorio final, en el servidor.

. Deteccion en la parte cliente de la existencia dereectividad. Como la
conectividad no esta garantizada, es necesaria poelguntar en todo momento
(antes mismo de realizar las operaciones de coeitit con la parte servidora)
por su estado y no depender de timeouts de congx®malentizarian la
aplicacion.

. Deteccion en la parte servidora de los dispositivaséviles conectados
Necesidad de conocer y controlar los N dispositmasiles conectados al sistema.

. Cifrado de informacién en el dispositivo mévil El dispositivo movil esta
sujeto a posibles pérdidas, extravios o robos,efloral almacenar internamente
informacion confidencial, se hace necesario eladir de cierta informacion.

. Gestion de la validacion de usuario.En el caso de una aplicacion web
tradicional, una vez se ha realizado la primeraciget al servidor, el servidor
mantiene informacion del estado de los clientea&és de la sesion, encargandose
el navegador de mantenernos asociados a nuesiba.g4es un cliente J2ME, por
defecto, esta gestion de estado no la tenemos, seeesaria esta funcionalidad
deberemos programarla. A su vez los accesos adeemor parte de cualquier
dispositivo movil deben estar asegurados, por le gg hace necesario un
mecanismo de validacion que contemple este esoenari

. Capa de presentacién en la parte clientése hace necesario la eleccion de la
tecnologia para gestionar la capa de presentani@nparte cliente, teniendo en
cuenta las limitaciones de un dispositivo mévil.

. Seleccion del IDE Necesidad de un entorno de desarrollo que teifzeomear
facilmente aplicaciones de movilidad, depurarlaspbarlas y desplegarlas.

5.5 Eleccion de las tecnologias/productos

. Seleccion del Perfil J2ME Aungue no aparece en el apartado anterior como
una necesidad identificada a la hora de desarmplécaciones de movilidad, es un
requisito intrinseco al desarrollo de aplicacioeedispositivos moviles con Java.
La eleccion del Profile nos condicionara la eleaca alguna de las siguientes
componentes. En este enlace podréis encontramafidn de la edicion micro de
la plataforma Java (J2ME), asi como de sus cord@ones y perfiles, las
diferencias entre ellos, los pros y los contra® qa ayudaran a decidiros. De
momento nos tenemos que decantar por uno de loeisig perfilesMIDP 2.0
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con CLDC 1.1 o Personal Profile 1.0 (compatible jdk 1.3)

Maquina virtual . Si se ha optado por MIDP, el dispositivo movégitio
debera ser compatible con este Profile y la apbicacliente se ejecutara en el
contenedor, Middlet Manager, que incorpore; nodueg instalar nada mas por
defecto en el dispositivo. Si se ha optado pordPeisProfile 1.0, habra que
instalar en nuestro dispositivo una maquina virteahpatible con él, AME
recomienda la jvm Creme

Gestion de la comunicacion entre la parte servidoréaplicacion web) y
cliente (dispositivo movil) AME ofrece una serie de componentes para cutar e
necesidad. Dependiendo del tipo de informaciontatehfio de los mensajes
intercambiados y el condicionante de pérdida dexion, AME ofrece dos
alternativas: servicios web (axigurlaphessiai, para intercambio de informacion
puntual, y _Funambara servicios de sincronizacién de informacion.

Persistencia de informacion en la parte cliente (dpositivo movil). Si se ha
optado por MIDP, la persistencia se realizara ¢dteeord Management System
propio de la especificacion; sin embargo si se pptePersonal Profile 1.0, AME
ofrece_hsgkbomo base de datos embebida, la cual habra gogorar a nuestro
aplicativo cliente.

Deteccion en la parte servidora de los dispositivasdviles conectadosA
veces se hace necesario, conocer qué dispositifragesestan encendidos y
conectados al sistema, asi como enviarles meresajgis momento preciso.

Cifrado de informacién en el dispositivo mévil Independientemente del
profile elegido (MIDP o Personal Profile) AME recmda la libreria
bouncycastlepara el tratamiento de cifrado. Esta libreria trarias distribuciones
en funcién de las necesidades de nuestra aplicg2s j2me,...

Gestion de la validacion de usuariolndependientemente del perfil elegido, la
aplicacion cliente tiene que gestionar el envitederedenciales a la parte
servidora, ya que en las aplicaciones moviles tiente rico el concepto de
"sesidn" no existe. La mejor manera de realizasla través de las cabeceras
estandar http. Del lado del servidor como siemgilgaremos_Acegicomo
framework de seguridad.

Capa de presentacion en la parte clientesi elegimos MIDP, desarrollaremos
Midlets en el lado del cliente, y si elegimos Peeddrofile, utilizaremos Thinlets
Entorno de desarrollo. En funcién del perfil elegido, utilizaremos
. MIDP. Netbeangon el paguete de movilidad, para desarrollaaléep
del dispositivo movil, incluida la capa de preseitta con Midlets. Eclipse
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para el desarrollo de la parte servidora. Par&zezdas pruebas el paquete de
movilidad de Netbeans ofrece emuladores.

Personal Profile. Thin@ara el desarrollo de la capa de presentacion boet,
Eclipse (con el jre 1.3.1) para el desarrollo de la partwil y la parte servidora, y el
emulador de la Cremeara realizar las pruebas.
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6. Prototipo desarrollado

El objetivo de este proyecto era el desarrollo mi@mtotipo que actuara como estacion
recolectora de los datos generados por una redré®i®s inalambricos, y que a su vez
fuera capaz de transmitir los datos a través dedade telefonia movil GSM, a un
destino conectado a la red de Internet. Ademasjuseia dotar de capacidad de
actuacion al sistema, y poder controlar de marereta los parametros sensorizados
por los sensores, mediante la activacion de lirBgsales integradas en nuestro

prototipo.

Se partia de la base de un prototipo implementadanterioridad, que constaba de las

siguientes partes:

- La red de sensorésote Kit 410CB, con dos motes y la placa receptora MIB 510.

- Una FPGA SPARTAN-3 BOARD de interconexion.

- Un mddem Sony-Erisson GT47 transmisor de datos.

Monitorizar
funcionamiento
FPGA

i}

Q@Modem GSM
Sony-Ericsson

GT47

Gateway MIB510

Mica2 +

placa sensora

placa sensora

Figura 6.1. Prototipo previo

El funcionamiento de este prototipo previo eragliente:

Los sensores mica2 captaban valores relativos asiggientes parametros: luz,
temperatura, bateria del mote, aceleracion enjéssxee y, magnetismo en los ejes x e
y. Dichos valores eran encapsulados en una traréélmges de longitud, y enviados al

gateway MIB510.

Estos datos se pretendian transmitir a través deloede mensajes cortos SMS
mediante el médem GT47 a un destino. Este médeponiia de una entrada de datos
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ASCII, con lo cual no era compatible el formatoebgn el cual ofrecia los datos el
MIB510 con el formato de entrada del médem.

Para solventar esta cuestion se usé la FPGA spatiaard para realizar dicha
conversion de datos. Ademas, se implementé un@uerie adicional en la placa de
conexiones en la cual venia conectada la FPGA dliappner de una conexion en la
cual ver los datos existentes en este punto mediantonexion a un PC con interfaz
RS232.

Dado que este sistema tenia ciertas limitaciomegesso en las siguientes mejoras para
el nuevo prototipo:

1.- Uso de comunicacion GPRS, ya que el empleoalesajes cortos SMS es inviable
desde el punto de vista econémico, cara a unaagmit comercial y uso real del
sistema.

2.- Incorporacién de geolocalizacién al sistemé& es, dotar de un médulo GPS que
recolectara la informacion de las coordenadas ieag&rdonde el sistema
estuviera ubicado, e incorporara dicha informa@das tramas generadas por
los sensores.

3.- Dotar de capacidad de actuacion al sistema, pader gestionar remotamente un
automata colocado en el lugar en donde se midgual@snetros.

4.- Proveer al sistema de una fuente de alimemtaaitificada, que asegurara el
funcionamiento de todas las partes que lo compoash,como estudiar la
autonomia de los sensores y ver qué tipo de bateddan necesarias para
asegurar larga duracion.

Como se comentd en el capitulo de introducciéresguema de funcionamiento del
prototipo es el siguiente:

GPS ﬂ"

)

f@q }). Red GSM
o o & O

3 IJ
w ) Gateway w
Sensores Modem ‘ D 14

Internet

A

ACTUACION

Figura 6.2. Esquema de funcionamiento del nuevtotipo

- 88 -



Capitulo 6. Prototipo Desarrollado

En el prototipo previo existente, se ha sustitdmodem GT47 por un médem Nokia
N12 de mayores capacidades, programable en tedaoldgva J2ME, y con
comunicacion GPRS. Este mddem si es capaz derrdatiois en formato byte, pero se
ha seguido usando la FPGA existente para dotaistnsa de cierta capacidad de
computo, si fuera necesaria. Se ha usado un disposiomercial de la marca
Teltonika, el FM3101, el cual integra éste mdéden2 Ndsi como un modulo receptor
GPS, y conectividad GMS/GPRS, y a la vez provesdlieas digitales configurables
para la funcionalidad de actuacion. De este mobesguema del prototipo sera el
siguiente:

GP3
T G5M

FRAS1 01

Sensores
Estacion base

Figura 6.3. Esquema del prototipo

A continuacién se muestra una imagen real del ppaty de los sensores:
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FM3101

ANTENA GSM

FUENTE DE
ALIMENTACION

MIB510 - : ANTENA GPS

Figura 6.4. Fotografia del prototipo

Figura 6.5. Fotografia de los motes.

6.1 Configuracion de la red de sensores y el Gatewa

Mediante el uso del software de configuracion Motaf) suministrado por Crossbow,
se programan los nodos con el progreduage Reliableel cual hace que los motes
envien una trama cada diez segundos con la infadmaelativa a luz, temperatura,
bateria, aceleracion y campo magnético.
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6.2 Placa FPGA. Funcionalidad. Reuso del anteriorrptotipo.

Una FPGA (Field Programable Array) es un disposisemiconductor que contiene
elementos logicos programables e interconexionegramables entre ellos. Los
componentes légicos programables pueden ser pragmsmpara duplicar la
funcionalidad de las puertas basicas o funcionetawmcionales mas complejas.
La FPGA utilizada corresponde al modelo SPARTAN-®@ARD [29]. Este
dispositivo ha sido disefiado para permitir la raptdnstruccién de circuitos y el
testeo de éstos ultimos. Este modelo se caractpoegposeer 400.000 puertas
l6gicas, tres reguladores de voltaje de 3.3, 2152yWDC, dispositivos de entrada-
salida (puerto serie, puerto VGA y un puerto P@tbn/teclado), una memoria
asincrona de 1MB (SRAM), tres conectores de expande 40 pines y diversos
LEDS, pulsadores y switches. La programacion de dgpositivo se realiza a
través de un cable de programacion JTAG y cable& RAULTIPRO de Xilinx.
Estas caracteristicas hacen de esta FPGA unagataperfecta de experimentar
con nuevos disefos.

I Q ﬂQ == ===

TV ELE T b i o b P DTS 20 T

Figura 6.6. FPGA Spartan 3 integrada en placa ukebas.

A través de un programa denominado EDK de Xilirx,cenfigura la FPGA con
tres puertos serie, uno de entrada y dos de sdlid@&ner Unicamente un puerto
serie, la FPGA se emplea para examinar si estdofenedo correctamente. Los dos
puertos serie restantes se configuran en dos @yesate expansion de 40 pines.
Una vez realizada esta configuracion, se carga éPIGA el programa conversor
para la traduccion de caracteres hexadecimalesmeteses ASCII.

El programa traductor es muy sencillo y esta eseritlenguaje de programacion C.
Este programa recoge los caracteres hexadecimadeldegan por el puerto serie de
entrada, los transforma y los envia por un puestie sle salida byte a byte.

Para evitar programar la FPGA cada vez que seagpuaater en funcionamiento, se
ha cargado el programa en una memoria flash queepode manera que cada vez
que se alimente la FPGA comenzara a ejecutarseglgma conversor.
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6.3 Dispositivo Teltonika.

El FM3101 es un terminal con conectividad GSM y GR8&paz de adquirir las
coordenadas del dispositivo y transmitirlas via red GSM. Este equipo es
especialmente adecuado para aplicaciones donagsene la localizacion de sistemas
remotos, pudiendo realizar seguimiento de obje¢msotos (vehiculos, maquinas...)
facilmente.

Dispone de una bateria recargable y un controlaspecial para gestion de la
alimentacion, de modo que puede funcionar durantpariodo de 3-6 horas sin una
fuente de alimentacion externa. Ademas este dispmsisoporta multitud de
conexiones, de modo que se puede elegir el modoadsmision segun la velocidad,
fiabilidad, simplicidad o precio. Este dispositi®@SM/GPS tiene una arquitectura
abierta, totalmente programable, y puede realagat en sistemas remotos, ya que
tiene capacidad de medicién, control y actuacién,sus interfaces analdgico/digital.

En caso de perder conectividad, el FM3101 puedacdnar datos durante una semana,
y una vez la conexion se reestablezca, el disposiénviard todos los datos
almacenados via GPRS, de manera que la informaaldracenada, tal como
parametros medidos del entorno, o coordenadas &fesayy, no se pierde.

Su carcasa de aluminio le hace ser muy robustoeguadio para su instalacién en
entornos hostiles.

Es una solucidon avanzada y versatil a un precio razgnable.

Caracteristicas principales:

« Soporta las siguientes portadoras GSM:

EDGE clase 6 (hasta 177,4 kbps);
GPRS clase 10 (hasta 85,6 kbps);
HSCSD (hasta 43,2 kbps);

CSD (hasta 14,4 kbps);

SMS (texto/datos);

USSD (datos).

O O O O O O

+ Soporta multitud de conexiones, de modo que seepadelir el modo de
transmision segun la velocidad, fiabilidad, simipia o precio.
+ Banda dual:
o Version europea (y asiatica) - 900 MHz / 1800 MHz.
o Versién americana - 850 MHz / 1900 MHz.
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La carcasa de aluminio hace que el dispositivonseg resistente y adecuado
para instalar en entornos no delicados, como puseleantornos industriales, en
vehiculos o barcos, 0 expuesto a las condicionésaradgicas.

Bateria interna recargable con controlador de carga

El FM3101 tiene tres entradas digitales, tres aalidigitales y otras tres
entradas analdgicas, que pueden ser usadas puea Hecabo tareas de
medicion, control y actuacion en sistemas remot®Nno medicion de
parametros ambientales y activacion de sistemasatgenimiento, control de
parametros en vehiculos, activacion de puertasiviale alarmas cuando un
evento se produzca.

El FM3101 tiene integrado el protocolo 1-Wire® Ip@tocol para medicion de
la temperatura o identificacibn mediante codigo.

Dispone de interfaz serie RS232 que puede seaysad adquisicion de datos
de periféricos externos. Precisamente en este gimysaremos este puerto para
conectar el FM3101 con el gateway que recoge tanmdcion de los sensores.
El FM3101 es un dispositivo de arquitectura abittalmente programable, de
modo que si se quiere realizar una tarea espesgalueden programar las
funciones necesarias adaptando el dispositivo astrase necesidades,
escribiendo un programa MIDLET en java J2ME. Adenhd@s protocolos
TCP/IP UDP estan implementados en el dispositivo.

La funcién AutoPIN introduce el cédigo PIN de lsj¢tga SIM cada vez que el
dispositivo se enciende.

Funciones de voz (opcional).

3 indicadores LED indicators: “Power”, “Estado "dafiNavigate”.

Se incluye antena GSM y cables de conexion.
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Navigation LED

g
I Satus LED
/ A

83.8

o

N
RN
“PORT 2" PORT 3

\
42310 socket

Figura 6.7. Dispositivo FM3101 y conexiones externa

~
. SIM card

Figura 6.8. Introduccién de la tarjeta SIM
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Arquitectura interna del FM3101

Status

—

_/-- ---""\-\.__

5, — —
LED ™ L 4 4 :l PORT 3
v | |e | [{RS232)
EI5 |5 |E — =
o |o |o |o E‘H-T-”L
- AR
E
e e 5l & &
ING ___‘x oUTS
IN10 {
L e Ir“.._'—,—__—ﬂl
i ]
AINA " | t|R1C
AIN2 E E i
—_— - - o >
AN N12i - :
aoy M3} »lGSM module - =
antenna | . WatchDiog MCU FC 2
. oUT4 B
t RXD2R P 1-WIRE®
f/] I\ TXD2IR 4\ 1-WIRE®
/- ._ GMD (OUT 7)
( S cTs2R \\/
\ EEE } et DC power
\ \I - ff—l =2 - Power supply
/ TXD_GPSR management|
PORT 1
(RS232) ¢
GPS
antenna GPs Backup
receiver battery

Figura 6.9. Esquema interno del FM3101

MCU: Micro controller unit. Es el corazén del distoro. Aqui se encuentra instalada
la Maquina Virtual de Java, y es donde se cargpr@rama que disefiamos para
controlar todos los componentes del equipo, el iCEI médem nokia N12i recibe las
6 entradas (3 analdgicas y 3 digitales) de queodisl equipo, y controla a su vez las
tres salidas digitales. El puerto 2 se usa paréigroacion del equipo y para cargar el
MiIDlet implementado, y el puerto 3 es de entradia@ay es controlado por el

microcontrolador y sera el que usemos para comumicaispositivo con la red de

Sensores.

A continuacién vemos la disposicién de pines ezpakctor “2x10 Socket”.
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ACUM 2 10 20 ACUM 1
“1-Wire®” PWR (+5 V) 9 ! E 19 VCC (10:30)V DC (+)
“1—er_&®” DATA 8 B B 18 -
“1-Wire®” GND 7 B B 17 GND (VCC (10:30)V DC)(-)
FC 1 6 B E 16 FC2
OUT 9 5 B Bl 1> ours
AIN 3 4 B B 14  OUT6
AIN 1 3 B B 13 AIN2
IN9 2 ﬂ E 12 GND
IN7 1 Bﬁ B 11 IN 8§
i:;l Pin Name Description
7 2 E)
1 IN7 Digital input, channel 7. *
2 IN9 Digital input, channel 9. *
3 AIN1 Analog input, channel 2. Input range: 0-10V DC **
4 AIN 3 Analog input, channel 3. Input range: 0-10V DC **
5 ouT?9 Digital output. Channel 9. Open collector output. Max. === 500mA.
6 FC1 Fuel Counter (Quick counter digital mput, channel 1)
- “1-Wire®” Digital output Channel 7, used for Dallas 1-Wire® devices GND
] GND {purpose: output could be OFF-ON-OFF to reset device)
9 P‘;u_;.k :;I_e:_;@i___} + 5 V output (not only) for Dallas 1-Wire® devices. (max 100mA)
This pin is used connected with pin ACUM 1. Function of those pins is
10 ACUM 2 o disconnect the internal accumulator during s_hipment ot storage.
When ACUM 1 and ACUM 2 are connected, the internal accumulator 1s
on, while disconnected - the internal accumulator i1s off.
11 IN 8 Digital input, channel 8. *
12 GND Ground pin.
7 2 Ej
13 AIN 2 Analog input, channel 2. Input range: 0-10V DC **
14 OUT 6 Digital output. Channel 6. Open collector output. Max === 500mA.
15 OUT 8 Digital output. Channel 8. Open collector output. Max === 500mA.
17 GND Ground pin. (10+30)V DC ( - )
18 - -
Power supply for module. Power supply range (10..30) V. DC
19 + (10+30) V | Energy consumption: GPRS: === 400 mA r.m.s Max., Nominal: === 100
mA rms..
This pin is used connected with pin ACUM 2. Function of those pins is
20 ACUM 1 o disconnect the mternal accumulator during s_hipment or storage.
When ACUM 1 and ACUM 2 are connected, the internal accumulator is
on; while disconnected, the internal accumulator is off.

* Input is inverted.
#* N12i module have input divider of 4.08, that meant if input equals to 10V, then IN12i will
receive 2,45V

Figura 6.10. Conector “2x10" y leyenda.
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Los pines que nos interesaran son 19 y 17 (aliméma masa), 5, 14 y 15 (las tres
salidas digitales),

Ademas, monitorizaremos también el valor de lasadat analdgicas( pines 3, 4y 13),
enviando el valor en la trama junto con el resttadeformacion.

Disposicion de pines en los puertos 2 y 3:

RJ-45 socket PORT 2 PORT 3
i,lil Description i,lil Description

1 - 1

2 TXD_GPS 2

3 - 3 -

4 GND 4 GND

5 RXD?2 5 RXD3

6 TXD2 6 TXD3
87654321 7 CTs2 7 RTS3

8 RTS2 8 -

Figura 6.11. Disposicion de pines en los puertp82

- Port 2. Conectado al puerto 3 del modem N12k Reerto se usa para configuracion
del equipo mediante protocolo M2M.

- Port 3. Conectado al puerto 3 del modem N12cdfdrolado por la aplicacion Java.

Configuracion del equipo

Para configurar el dispositivo, lo conectamos &0@ncon interfaz RS232 mediante el
puerto 2 y usamos el software Nokia Configurateen& este aspecto:
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1o/
File: Wiew M2M Syster Mode User Control Mode  GSM Security  55M Settings  IMlet Loading  Help
Nokia 12 Configurator
i (]
Fd omikor
Setlings
£ YODAFONE
¥
NOKIA
2
Ready W A

Figura 6.12. Nokia 12 Configurator

En la pantalla se muestra la operadora que dacgerli equipo (segun la tarjeta SIM
gue se haya insertado), y la cobertura de que misploaparato.

Se puede seleccionar el tipo de conexion que seugar (en este caso protocolo M2M),
asi como el puerto a usar y la velocidad de intexi®n con el PC.

x
Connection lype

AT commands Communicatiorn part: II:DM1 vI
h Baud rate: |1152EIEI 'I

Dispone de mudltiples ajustes de la conexién GPRSsgwa a usar:
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" M2M Bearer Selection

General | Connection 1 | ConneclionZl Connectiarn 3| Connection 4| Service connectionl

Data call authentication ——————————

¥ Incoming CHAP authentication

Incoming CHAP usemname:  |wus

Incoming CHAP passward: I

I~ CSD Mumber authentication

¥ GPRS always online

HLA name:

HLA, port:

¥ sz Nokia M2M Gateway

Default connection: IEnnneclinn 1 -
IEI

‘wiite parameters |

ﬂ " M2M Bearer Selection 1‘

General Connection 1 I Connectian 2| Connection 3| Connection 4| Service conneclionl

‘Wireless bearer.

‘WTP port:

Gateway |P addiess:

Gateway pork:

Im Deestination address:

IU— GPRS acoess point  [providers VPN
IW Data call bit rate:
ISEDD— Connection imeout: ID— s

I Change CHAP Suthentication parameters
Outgoing CHAP user name: |WUs

Outgoing CHAP password:  |wus

Iautobaud 'I

BRead parameters | Wiite parameters |

Cloze Help

|

Ademas de la conexibon GPRS que vamos a usar, seemueéefinir

conexiones, como por ejemplo una conexion WAP:

+# M2M Bearer Selection ll

Generall Connection1  Connection 2 | Cannection 3| Connection 4| Service connectionl

‘Wireless bearer:

‘WTP part:

Gateway port:

IW’AP SMS 'I Destination address: |+'I 234567830
I‘I Gateway number:

Gateway |P address: 0 ] 0 0

Drata call bit rate:

" Change CHAP Authentication parameters

Outgoing CHAP user name: I
Outgoing CHAP password: I

|92DD Connection timeout: ID S

Bead parameters | Write parameters |

I autobaud x

Close I Help |

multiples

Para poder usar el servicio de mensajeria SMS, fi@aoconfigurar los parametros
como lo hariamos en un teléfono mévil, siendo edpetro imprescindible el nimero
del centro de mensajes de la operadora:
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+# Short Messages x|

SMS centre address: |+1 234567830
Meszage Validity Period: IMaximum vl

¥ Remove oldest message when new arives
[ Message delivery reports

[~ Meszage reply path

Meszages

Load messages fram

Phone number |

 Module  SIM

Load |

Femove selected message[s]l
4 I I _,I Remaove allmessages |

Bead parameters | Wwinte parameters |

Lloze I Help |

A continuacion se muestra la ventana de carga dietdhn el dispositivo. Se pueden
cargar tantos IMlets como se quieran, siempre paoudaya memoria disponible en el
equipo, aungue sélo uno de ellos puede estar foacdn.

i IMlet Loading x|

—File loading [* jar] It
PC: tadule: Ibdlet lisk:
Al Midlet 2.1.8 [A12] Suite Al Midlet 2.1.8 [A12v] Suite
KeeplpraContest Midlet Su. FeepGprsContest Midlet Su

[

Erowse...l Delate | Update | Sitart Stop

— Loading statu

| o | — bemory uzage of module
Free: |925 kB

—Maokia 12 1P-address

- Read | e | _Upaie |

0K | Dose | Hep |
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6.4. Programa desarrollado en tecnologia J2ME.

Como se explicé en el apartado de la tecnologiaE]2M MIDlet es una aplicacion
para dispositivos moéviles, que consta de una dstaidefinida. En nuestro programa,
habra una clase principal que declarara variosadsre hilos de ejecucion que correran
en paralelo, y que seran ciclicas, esto es, satajan repetidamente indefinidas veces.
Se creara un hilo por cada tarea que debe realizstro programa, de manera que se
separaran las tareas. Para implementar toda laohaiiclad de nuestro MIDlet, se
usaran las numerosas librerias disponibles enJRiM&.

Las clases principales de nuestro MIDlet serartgup las siguientes:

Inicializar watchdog de sequridad
Abrir conexionas

Png rama Leer datos de memoria permanente
iZrear temporizadores y tareas
Arrancar temporizadores

RS232 Comprobar la recepcion de una trama de [0S sensores
Afadir informacion de GPS en ese momento
Afladir valor de entradas vy salidas digitales
Insertar en almacén de tramas para envio

nicializacion de modulo GRS

Read GPS Adquisicion de datos
Construccion de la trama con los datos

10 Adguisicion de estado de las entradas v salidas digitales

Envio de las tramas que se encuentren almacenadas en el equipo
Send_GPRS Comprobacion de datos de entrada GPRS
Actualizacion de parametros y reset del equipo

A continuacién se explicara el funcionamiento ddacelase mas detalladamente, y se
mostraran algunos fragmentos de codigo interesantes

La clase principal que implementa el MIDlet es Paoga.java.

En ella se definen los distintos thread que seutgeen en el MIDlet. Estas tareas estan
temporizadas, y se van ejecutando organizadameatelo el temporizador asociado a
cada una de las tareas asi lo indica.
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public class Programa extends MiDlet

En esta clase se define el temporizador Watchdogedaridad. Este temporizador se
ejecuta ajeno al transcurso del programa, y sinaktal fin de su cuenta, resetea el
dispositivo. Nos serd util por si el dispositiverte algun fallo de ejecucién y queda en
estado irrecuperable. Cada vez que una tarea agteejeorrectamente, se reiniciara la
cuenta del watchdog.

Lo primero que aparece en esta clase es, por tanto:
public static WatchdogTimer wd = newWatchdogTimer();

A continuacion se definen los parametros de furasitento por defecto de nuestro
MIDlet. Son los referentes a tiempos de actual@aale las coordenadas GPS del
equipo, intervalo de envio por GPRS, tiempo deulectpor RS232, tiempo de

actualizacion del estado de las entradas/salidgismlés del equipo, asi como direccion
IP destino y puerto al que se enviardn los datadiante un socket HTTP al que se
accedera por GPRS.

publ i c String t gps = "1500" ;

publ i c String t gprs = "8000" ;

publ i ¢ String t rs232 = "1500" ;

publ i ¢ String tio = "1500" ;

public static String ip= "62.43.188.94" ;
public static String puerto=  "1114" ;

Los tiempos se especifican en milisegundos.
El usuario también tiene la opcion de introducis lparametros en el archivo de

manifiesto, que se incluye en un programa java gogtado en .jar. De esta forma, el
aspecto del archivo Manifest.mf seria el siguiente:
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Manifest-Version: 1.0 3\
MicroEdition-Configuration: CLDC-1.0
MIDlet-Name: Programa

Created-By: 1.4.2_14-b05 (Sun Microsystems Inc.)

Ant-Version: Apache Ant 1.7.0 > Generado por el compilador
MIDlet-Vendor: Javier Belando
MIDlet-Version: 1.0.0
MicroEdition-Profile: MIDP-1.0

timer_gps: 20000 i
timer_gprs: 60000
timer_rs232: 20000 Introducido por el usoar
timer_io: 20000 .
ip: 62.43.188.94
puerto: 1114
J

Y se obtendrian dichos parametros del archivo deifresto mediante las siguientes
lineas de codigo:

publ i c Stringt _gps = t hi s.getAppProperty( "timer_gps" );
publ i c Stringt_gprs = t hi s.getAppProperty( "timer_gprs" );
publ i c Stringt rs232 = t hi s.getAppProperty( "timer_rs232" );
publ i ¢ String ip = t hi s.getAppProperty( "ip" );

publ i ¢ String puerto = t hi s.getAppProperty( "puerto" );

A continuacion se implementa el méto@®iartApp( ), que, como se comentd
anteriormente, es el corazon de la aplicacion.

prot ected voi d startApp() t hr ows MIDletStateChangeException {

wd.setTimeout(5 * 60); /l Watchdog: 5 minutos
try{
/IEspera para que el dispositivo se conecte a la re d GSM

Thread. sl eep(30000);

/I Conexiones de lectura y escritura por RS232

conn =
(StreamConnection)Connector. open( "comm:3;baudrate=115200" ,Connector. RE
AD_WRI TE);

i s = conn.openlnputStream();

0s = conn.openOutputStream();

/I Se construye la direccién destino

String ip = Programa. ip;
String puerto = Programa. puert o;
String url = "socket://" +ip+ ™" +puerto;

Nuestro dispositivo dispone de una memoria perntangg® almacenamiento, a la cual
se puede acceder para almacenar datos de formaerabies a fallo de alimentacion
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del equipo. La usaremos para almacenar los pamsnetie funcionamiento
anteriormente descritos, de manera que el progcamg@robara en su inicio si dispone
de parametros escritos en la memoria, y los usana grrancar las tareas. En caso de
gue la memoria se encuentre vacia, usara los pacnp®r defecto introducidos en las
lineas anteriores. El usuario podra enviar nueararpetros al equipo mediante una
instruccion GPS, los cuales se almacenaran en dielngoria, y seran los que se usen a
partir de ese momento. A dicha memoria se accediéante un objetdrecordStorale

la siguiente manera:

i f ( RecordStore. IistRecordStores()!= null){
RecordStore rs = RecordStore. openRecor dSt ore("aaa" , fal se);

Thread. sl eep(1000);
i nt i =rs.getNumRecords();

i f(i>0){
String encoding = "US-ASCII"
byt e[] a=rs.getRecord(1);
byt e[] b=rs.getRecord(2);
byt e[] c=rs.getRecord(3);
byt e[] d=rs.getRecord(4);
byt e[] f=rs.getRecord(5);

if (@a= null) t gps = newString(a, encoding);
if (b!= null) t gprs = newsString(b, encoding);
if (c!l= null) trs232 = newString(c, encoding);
if (d= null)ip= new String(d, encoding);

i f (fl= null) puerto = new String(f, encoding);

rs.closeRecordStore();

}
}

A continuacién se crean las tareas que se ejeeantahMIDlet:

1l Declaracion de tareas y temporizadores asociados

Timer timer_Read GPS = new Timer();
TimerTask Read_GPS = newRead_GPS();

Timer timer_Send _GPRS = new Timer();
TimerTask Send_GPRS = newSend_GPRS();

Timer timer_RS232 = new Timer();
TimerTask RS232 = new RS232();

Timer timer_SMS = new Timer();
TimerTask SMS = new SMS();

Timer timer_io = new Timer();
TimerTask io = newio();

Integer t1 = Integer. val ue (t_gps );
Integer t2 = Integer. val uef (t_gprs );
Integer t3 = Integer. val uef (t rs232 );
Integer t4 = Integer. val uef (t_io );

| ong f1 = t1.longValue();
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| ong f2 = t2.longValue();
| ong f3 = t3.longValue();
| ong f4 = t4.longValue();

timer_Read_GPS.schedule( Read_GPS, 30000, f1);
timer_Send_GPRS.schedule( Send_GPRS, 32000, f2);
timer_RS232.schedule( RS232, 28000 );
timer_io.schedule( io, 28000, f4);
timer_SMS.schedule(SMS, 15000);

cat ch (Exception e) {

}

Finalmente, declaramos los métodos obligatorios dpe tener todo MIDlet, aunque
no los usemos en este caso:

protected voi d pauseApp() {
/I Not needed.
}

prot ected voi d destroyApp( bool ean unconditional) t hr ows
MIDletStateChangeException {
/I Not needed.
}

A continuaciéon veremos la clase:

public class RS232 extends TimerTask {

Esta clase gestiona el puerto 3 del FM3101. Seaodepcaptar a través de éste puerto
las tramas recogidas por la estacion base MIB5t6ptera de los mensajes de los
nodos.

public void run(){

whi | e(true)
try{

Se comprueba que el mensaje contenido en el bd#feentrada sea de la longitud
adecuada y comience y acabe con 7E, como maroen&to estandar de los sensores:

i f(( received =Programa. i s.available())>=66){

data =new byt e[ received |;

/**

* Read received bytes from the serial port

* to byteArray data from offset 0 and as much as
* data received.

*/

-105 -



Capitulo 6. Prototipo Desarrollado

Programa. i s.read( data ,0, received );
rs232 received = newString( data, encoding );

i f(rs232_received.startsWith( "TE" ) &
rs232_recei ved.endsWith( "7E" )){

Se concatena el mensaje recibido con la tramamiisiecen la clase Read GPS, la cual

contendra las coordenadas geograficas actuales estatlo de las salidas/entradas

digitales, y se inserta en un “almacén” de tramas, no es mas que una cola donde se
van depositando las tramas a enviar. La tarea &S se encargara de obtener las
tramas de éste almacén y enviarlas por GPRS.

i f(rs232_received.length()==66){
Read_GPS. trana =Read GPS. trama+ rs232 received;

Read_GPS. al macen.insertar(Read_GPS. trama);

}
}

} cat ch (Exception e) {

Y por ultimo, si se alcanza el final de este progcss reinicia el watchdog de seguridad
si todo ha ido bien.

Programa. wd.resetTimer();

}
}

public class Read GPS extends TimerTask {

Esta clase gestiona la recepcion de la informad&rGPS. Cada ejecucion del thread
equivale a la adquisicién de nuevas coordenaday &femas.

Creamos el almacén de tramas:

public static Almacen_Tramas al nacen = newAlmacen_Tramas();

public void run(){

try{
/I Get refrence to the GPS module.
String url =
"corbaloc::127.0.0.1:19740/ORB/OA/IDL:gps/GpsModule :1.0"
org.omg.CORBA.Object ref = SMS. or b.string_to_object(url);
GpsModule gpsModule = GpsModuleHelper. nar r owmref);
String url2 =

"corbaloc::127.0.0.1:19740/0ORB/OA/IDL:ET:1.0"
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org.omg.CORBA.Object ref2 = SMS. or b.string_to_object(url2);
ET et = ETHelper. nar r omref2);
String imei = et.IMEI();

Hemos obtenido también el IMEI del dispositivo, gdntegrarlo en la trama e
identificar los mensajes del equipo.

Hacemos una llamada al médulo GPS para que nogldava informacion:

try{
data = gpsModule.getGpsData();

}
cat ch(NoGpsDataAvailableException ngps){

nodata = true;
/IVelocidad
velocidad = String. val uer (data. speed . speed);

/Isatélites visibles

num_sat = String. val uer (data. visibleSatellites );
/[Altura

altitud = String. val uer (data. alt );

//[Rumbo

rumbo = String. val ueCr (data. speed . angle );

/[Fechay hora
| ong segundos = data. aquisitionTime ;
String timest = String. val ueOf (segundos*1000);

Y constituimos la trama afiadiendo a éstos parasésovariables que representan el
estado de las salidas/entradas analdgicas y éigjitgie se encuentran en la cl&e

trama =
"$" +imei+ "" +timest+ " +lati+ ")" +longi+ " +velocidad+ ")" +num_sat+ "" +i
o. AL+"" +io. A2+"" +io. estado+"" ;

Si la informacién del gps no fuera valida (el siséepuede estar sin cobertura GPS
momentaneamente), constituimos una trama con coadds vacias, en la cual, en
lugar de indicar la fecha y hora adquirida dellgatécolocamos la fecha y hora actual
del dispositivo (se sincroniza con la red GSM yiakita su reloj periédicamente).

el se{

| ong segundos = System. currentTimeM Il s();
String timest = String. val ueOF (segundos);

String lati = "0" ;
String longi = "0"
trama =
"$" +imei+ " +timest+ " +lati+ )" +longi+ " +0+"" +0+"" +io. Al+"" +io. A2

+"" +io. estado+"" ;

}
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Finalmente, reseteamos el watchdog:

Programa. wd.resetTimer();

public classio extends TimerTask {

Esta clase monitoriza el valor actual de las eagadsalidas (I/0O) digitales/analdgicas
que posee el equipo:

Codificaremos el valor de las tres entradas yris galidas digitales en un Unico byte
para acortar la trama y optimizar la transmisiényea variable llamadastado

public static int estado=0;
public static int Al=0;
public static int A2=0;

public void run(){

try{
/I Entradas digitales
bool ean Din7 = IOControl. get | nst ance().getDigitallnputPin(7);
bool ean Din8 = IOControl. get | nst ance().getDigitallnputPin(8);
bool ean Din9 = IOControl. get | nst ance().getDigitallnputPin(9);
/I Salidas digitales
bool ean Dout6 = I0Control. get | nst ance().getDigitalOutputPin(6);
bool ean Dout8 = I0Control. get | nst ance().getDigitalOutputPin(8);
bool ean Dout9 = I0Control. get | nst ance().getDigitalOutputPin(9);
estado =0;
/I LECTURA
i f (Dout9 == true){ estado=estado+32;} //siV=0, false
i f (Dout8 == true){ estado=estado+16;} // V=+5, true
i f (Dout6 == true){ estado=estado+8;}
/I Las entradas se encuentran en |Idgica negativa
i f (Din9 == fal se){ estado=estado+4;} //V =+5, false
i f (Din8 == fal se){ estado=-estado+2;} //V =0, true
i f (Din7 == fal se){ estado=estado+1;}
/I MSB LSB

/I [Dout9 Dout8 Dout6 Din9 Din8 Din7 |;

/[Entradas anal6gicas
Al = IOControl. get | nst ance().getAnaloginputPin(1);
A2 = |0Control. get | nst ance().getAnaloglnputPin(2);
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Las entradas analdgicas nos serviran como multmedira medir tensiones con
una precision de milivoltios.

cat ch (Exception e) {

}

public class Send GPRS ext ends TimerTask {

Mediante esta clase se realiza el envio de lasagaimacenadas. En cada ejecucion de
este thread, se vacia el almacén, enviando sealraeaite todas las tramas disponibles.
Si por alguna razén no fuera posible el envio @diog de cobertura GSM u otras
causas, las tramas se almacenarian en un almacémodenviadas”, reenviandose
cuando el servicio esté nuevamente disponible.

Almacen_Tramas NoEnviadas = newAlmacen_Tramas();

public void run(){

try {
whi | e(! NoEnviadas .isEmpty()){

Read_GPS. al nacen.insertar( NoEnviadas .retirar());

}
whi | e ('Read_GPS. al macen.isEmpty()){

Abrimos las conexiones si se encuentran cerradas:

i f (Programa. conn2==nul | ){Programa. conn2 =
(StreamConnection) Connector. open(url );}

i f (Programa. out 2==nul | ){Programa. out?2 =
Programa. conn2.openOutputStream();}

i f (Programa. in2==nul | ){Programa. in2=
Programa. conn2.openinputStream();}

String msg = String. val uer (Read_GPS. al macen.retirar());

try{
Programa.  out 2.write(msg.getBytes());

Thread. sl eep(1000); //Dejamos un segundo de
separacioén entre el envio de dos tramas para preven ir errores.

Después del envio, gestionamos los datos de ergradha podido recibir el equipo por
GPRS, gue estaran almacenados en un buffer.

i nt received = Programa. i n2.available();
i f(received!=0){
byt e[] data= new byt e[received];
Programa. i n2.read(data,0,received);
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String GPRS_received = new String(data, encoding );

Llamamos al método que analiza dichos datos dadantr

MessageObserverimpl.

}

procesa_nensaj e(GPRS_received);}

Se ha pensado la programacion del dispositivo gagase puedan enviar comandos de
configuraciéon de los parametros, comandos paranarden reset del dispositivo, o para
fijar el valor de una de las salidas digitales tgacsobre un posible autémata.

A continuacion se detalla el formato de dichos @odos y las funciones que realizan:

Comando Formato Ejemplo

Reset del dispositivo reset reset

Configuracion de parametros de
ejecucion

program fgps UUUUU fgprs
VVVVV frs232 WWWW fio
XXXXXip YYY.YYY.YYY.YYY

program fgps 20000 fgprs 60000
frs232 20000 fio 20000 ip
62.43.188.94 puerto 1114

puerto ZZZZ

Dout 6 ON

Set de Outputs Digitales Dout pin ON/OFF

El cédigo del método que analiza estos datos sig@kente:
public static voi d procesa_mensaje(String msg){

try{

Si queremos enviar una instruccion al dispositimoapgue se resetee, debera contener
reset como mensaje:

String clave = "reset"
i f (msg.equals(clave)){

SMS. devi ce.reset();
}

Si el mensaje recibido es de programacion de nueaodmetros en el equipo, se
llevaran las siguientes acciones a cabo:

String clave2 = “program” ;
i f (msg.substring(0,7).equals(clave2)){

String pl = get Val or (msg, "fgps" );
String p2 = get Val or (msg, "fgprs" );
String p3 = get Val or (msg, "frs232" );
String p4 = get Val or (msg, "ip" );
String p5 = get Val or (msg, "puerto" );

Actualizamos los parametros recibidos en la menp@ienanente del equipo:
i f ( RecordStore. listRecordStores()!= null){

RecordStore. del et eRecor dSt or e("aaa" );}
RecordStore rs2 = RecordStore. openRecor dSt or e("aaa" , true);
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i f(pl!'= null){rs2.addRecord(pl.getBytes(), O,

(p1.getBytes()). length );Thread. sl eep(1000);}
i f(p2!'= nul | ){rs2.addRecord(p2.getBytes(), O,
(p2.getBytes()). length );Thread. sl eep(1000);}
i f(p3!'= null ){rs2.addRecord(p3.getBytes(), O,
(p3.getBytes()). length );Thread. sl eep(1000);}
i f(p4!'= null ){rs2.addRecord(p4.getBytes(), O,
(p4.getBytes()). length );Thread. sl eep(1000);}
i f(p5'= nul | ){rs2.addRecord(p5.getBytes(), O,
(p5.getBytes()). length );Thread. sl eep(1000);}

byt e[] a=rs2.getRecord(1);
byt e[] b=rs2.getRecord(2);
byt e[] c=rs2.getRecord(3);
byt e[] d=rs2.getRecord(4);
byt e[] f=rs2.getRecord(5);

rs2.closeRecordStore();
Thread. sl eep(1000);

Y reseteamos el dispositivo para que funcione cemuevos parametros:

SMS. devi ce.reset();
}

Por ultimo, podemos enviar un mensaje para conmurarde las tres salidas digitales
de que dispone nuestro equipo. Es aqui precisamdente se ejerce la capacidad de
actuacion del sistema.

String clave3 = "Dout" ;
i f (msg.substring(0,4).equals(clave3))}{
i nt pin = Integer. par sel nt (msg.substring(5,6));
i f (msg.substring(7,9).equals( "on" )N
IOControl.  get | nst ance().setDigitalOutputPin(pin, true)
3}
i f (msg.substring(7,10).equals( "off* N

IOControl. get | nst ance().setDigitalOutputPin(pin, fal se);
}

cat ch(Exception e){

}

Para aumentar las posibilidades de nuestro egsgploa implementado un manejador de
mensajes SMS, de modo que nuestro sistema sengoca@az de enviar SMS a un

destino alertando de posibles valores andmalosaslaniagnitudes sensorizadas, asi
como recibir érdenes también por SMS, al igual gaeha visto para instrucciones

recibidas por GPRS.
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El codigo implementado para dotar al sistema deadiencionalidad es el siguiente:

public class SMS ext ends TimerTask {
stati c ORB orb;
static Device device;
public voidrun(){

try{

Hashtable props = new Hashtable();
props.put( "com.nokia.m2m.orb.UseM2MGateway" , 'no" );
orb =ORB. init(null, props);

/l Get the RootPOA.

org.omg.PortableServer.POA rootPoa,;
rootPoa =
POAHelper. narrow( or b.resolve_initial_references( "RootPOA" ));

I

/I Create a new POA. Use persistent policies
/I so that servants activated under

[ this POA will always get the same IOR. This

ensures
/I that when the IMlet is restarted
/I after Nokia 12 module reboot, the new reqistrati on
will
/I overwrite the existing reqistration.
1l
Policy][] policies =
new Policy[] {
rootPoa.create_id_assignment_policy(IdAssignmentPo licyValue.  USER
_I D),
rootPoa.create_id_uniqueness_policy(ldUniqguenessPo licyValue. UNI Q
UE | D),
rootPoa.create_lifespan_policy(LifespanPolicyValue . PERSI STENT)};

I
/I Name the new POA as 'SmsObserverPOA' this name
will be part of
/I the listener objects object key. Object key can be
freely chosen.
I
POA observerPoa =

rootPoa.create POA(  "SmsObserverPOA" , rootPoa.the_ POAManager(),
policies);

/I Resolve the Embedded Terminal object. This is
needed to send response shortmessages.
String etUrl =
"corbaloc::127.0.0.1:19740/ORB/OA/IDL:ET:1.0"
org.omg.CORBA.Object etRef =
or b.string_to_object(etUrl);
ET et = ETHelper. nar r ow(etRef);
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String deviceUrl =
"corbaloc::127.0.0.1:19740/Device" ;
org.omg.CORBA.Object deviceRef =
or b.string_to_object(deviceUrl);
devi ce=DeviceHelper. narr ow(deviceRef);

1
/I Initialize the servant object. Give embedded
terminal to the observer so that it can

/I use et methods to send response shortmessage bac k
to the sender. Object id can be freely
/I chosen.
1l
MessageObserverimpl observerimpl = new

MessageObserverimpl(et);

observerPoa.activate_object_with_id( "SMObserver" .getBytes(),
observerimpl);

I
/I Activate the POAManager.
/I Activation starts request processing in all POAs
that
/I use this POAManager.
I
rootPoa.the_ POAManager().activate();

1l

/I The observer is now ready to receive events.
/I Register the listener into the Module ORB.

I

/I Get CORBA object reference from servant
Object observerObj =
observerPoa.servant_to_reference(observerimpl);

/I Start to listen to the SignalQuality parameter.
devi ce.setEventObserver( "SMS-RECEIVED-TEXT",
EventObserverHelper. nar r owm(observerObj));

/I Activate also SMS-RECEIVED-UNRESOLVED if you wan t
to receive binary short messages.

/I Same observer object can be set to listen multip le
different events

devi ce.setEventObserver( "SMS-RECEIVED-UNRESOLVED"
EventObserverHelper. nar r owm(observerObj));

or b.run();

} cat ch (Exception e) {
try{

Programa. wd.resetTimer();

cat ch(Exception e1){
}
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public stati c ORB getORB() {

return orb;

De manera que cuando se reciba un mensaje SM8aragh el siguiente método, y se
analizara el mensaje recibido con el métBdacesaMensajexplicado anteriormente.

publ i c voi d eventFired(String eventName, Any eventData) {
try {

/I Use event name to resolve the type of received e vent
i f (eventName.equals( "SMS-RECEIVED-TEXT")) {

SMS_RECEIVED_TEXT msg =
SMS_RECEIVED_TEXTHelper. ext r act (eventData);

phoneNunber =msg. phoneNumber ;

procesa_nensaj e(msg. content );
}

Para el envio de mensajes SMS, se ha implemenfadiguéente método, el cual
recibira como parametros el mensaje a enviar vmleno destino:

publ i c voi d sendSMS(String phoneNumber, String text){

try{
IntHolder ih = new IntHolder();

et .sendShortMessage(phoneNumber, text, ih);

cat ch(Exception e) {

}

Con el programa desarrollado, el prototipo enwdaslguientes tramas:

$, imei , timestamp , latitud , longitud , velocidad , numero de satélites
visibles , Analog input 1 , Analog input 2 , Estado entradas/salidas
digitales  ,datos sensor ;

A continuacion se muestra un ejemplo de las traanagdas por el prototipo:

$352540003270716, 1220634075000, +37.5852140, -
1.0759448, 0, 8, 3, 3, 0,
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/EA2FFFF117D5D16020002005401FFO00000FFFFF20080
F3C496FFO0001C/B51F7E

6.5. Estudio de consumo de energia de los motes.

Se calculd el tiempo en sleep en que debe mangeremote para cumplir ciclos de
trabajo del 1% y del 0,5% con una herramienta tulasuministrada por el fabricante
de la red de sensores, Crossbow:

Computes sleep time required to achieve duty cycle given number of TOS msgs to rcv/xmit
while awake

value units
Msg Size 40 bytes
Msg Preamble 16 bytes
Baud Rate 38400 baud
Duty Cycle 0,5 %
# of msgs to rcv/re-xmit during wake time 5 msg
Time to xmit/rcv 1 msg 11,7 msec
Time to rcv/xmit all msgs 116,7 msec
Required sleep time to maintain duty cycle 23,22 sec

Usando la longitud total de paquete que nos dabeldante (56 bytes), obtenemos que
para un ciclo de trabajo del 0,5%, se debe mantanetiempo en reposo entre
transmisiones de al menos 23,22 segundos. Paes@lde un ciclo de trabajo del 1%,
se obtuvo 46,44 segundos. Los sensores fuerongmnagios con el progranfurge
Reliable segun el cual no transmiten mas de una tramanpgauto, de modo que en
cualquier caso cumplimos los tiempos minimos depsle

Duracién de bacteria estimada frente a capacidad deorriente de la bateria
para los dos ciclos de trabajo estudiados (0,5% yAd)

SYSTEM SPECIFICATIONS

Model1  Model2 units

current (full operation) 6 ma 1 05 %
current sleep 8 ua 99 995 %
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current in receive
current xmit
current sleep

current (full operation)

current sleep

Capacity Loss/Yr

uP

Radio

Flash Memory

Sensor Board

Total current(ma-hr) used

Battery Capacity (ma-hr)

250
500
1000
1500
2000
3000

250
500
1000
1500
2000
3000
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0,0679
0,0920
0,0020
0,0550
0,2169

Battery Life -
months

1,58
3,16
6,32
9,48
12,63
18,95

After Battery
Capcacity
Loss
1,57
3,13
6,22
9,25
12,24
18,05

0,0380
0,0460
0,0020
0,0300
0,1159

Battery Life -
months

2,95
591
11,82
17,73
23,63
35,45

After Battery
Capcacity
Loss
2,93
5,82
11,47
16,94
22,24
32,31




Capitulo 6. Prototipo Desarrollado

Life Time vs Battery Capacity

35,00

30,00 /
2500 /
20,00
—— M odel 1
/ —e—Model 2
15,00 / /
10,00 ;/;{/i
5,00 y

0,00

BatteryLife (months)

0 1000 2000 3000 4000
Battery Capacity (ma-hr)

Figura 6.5. Autonomia de la bateria.

Las baterias normales LR6 de 1,5V que usan lo®sEnsuelen tener una capacidad de
2000 mA/hora, y vemos que la duracion sera de rmasdafnio tanto para un ciclo de

trabajo del 0,5% como para un 1%, con lo cual ma secesario el uso de baterias
especiales, ya que se alcanza una cifra de durbagiante buena.

Ademas, se fabrico una fuente de alimentacién Ugiga suministrara las tensiones
necesarias para alimentar la placa receptora MIB=@lispositivo Teltdnika FM3101.

Los consumos de estos dispositivos son:

« Estacion base receptora (MIB510):

5V @ 50mA usando alimentacion externa.

« Consumo del médulo FM3101

Tension de alimentacion requerida: 9-30 V DC
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Consumo de energia:
Modo reposo: 30mA
Consumo en transmision GPRS: max RMS 590 mA, mledsasta 2A.

Con estos datos se fabric la fuente de alimentagi@ontinuacion vemos una imagen
de la fuente alimentando todos los componentes:

Figura 6.6. Fuente de alimentacion
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7. Conclusiones y futuras lineas de trabajo

En el primer capitulo se describieron los objetidesste proyecto, éstos eran:

- Interconectar remotamente una red de sensores sistema GSM/GPRS, a través del
desarrollo de un prototipo compuesto por distielesnentos.

En el capitulo dos se ha hecho un profundo anéléslas redes de sensores
inalambricas y las posibilidades que éstas ofraogren dia.

En el capitulo tres se ha hecho una completa éevde los estandares de comunicacion
GSM y GPRS, conociendo en profundidad las funcidadks de estos sistemas para
optimizar la comunicacion de nuestro equipo.

En el capitulo cuarto, se ha hecho un breve resa®leancionamiento del sistema de
posicionamiento que usa nuestro prototipo, el GPS.

En el capitulo quinto se ha analizado la tecnoldgME, que nos permitié la
programacion y explotacion de todas las posibikdade que disponia el equipo
FM3101.

En el capitulo sexto se ha explicado profundamenmt®o se ha llevado a cabo el
desarrollo de este prototipo, detallando la coméigidon de cada una de las partes (red
de sensores, placa FPGA, FM3101).

Se partia de la base de un prototipo previo, dlten#a ciertas limitaciones, las cuales
se han podido mejorar bastante.

Se han aumentado las capacidades de conectivitldéplesitivo, siendo ahora capaz
de comunicarse por GPRS, ademas de por SMS.

También se ha dotado al sistema de geolocalizagarp que es posible conocer su
ubicacién remotamente.

Se ha capacitado al sistema para que pueda réaleines y ser gestionado y
reprogramado en remoto, asi como para actuar stieedispositivos mediante la
activacion de lineas de tension digitales.

Cabe mencionar, que éste prototipo fue probado elesarrollo por una empresa del
sector de las comunicaciones moviles, quedandoiamghte satisfecha con los
resultados, e integrando éste dispositivo a susepos productivos.
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Comofuturas lineas de trabajoo aspectos a mejorar del prototipo desarrollado
podriamos mencionar:

- Incorporacion de nuevos sensores que midan magtdad de
parametros.

- Busqueda de aplicaciones comerciales para el grotdésarrollado
(Prevencién de incendios, agricultura de precisionfrol de aguas,
control de contaminacion...)

- Incorporacion de alimentacién autonoma del prototipediante la
inclusion de un sistema de células solares fotaigals, para su uso en
exteriores.

- Reduccion del tamafio de los componentes del ppotoga que se ha

desarrollado a nivel experimental, y cara a unadabiéon en serie del
producto podria ser optimizado y reducir sus costes

-120 -



Capitulo 8. Bibliografia

Bibliografia

[1] http://lwww.euroresidentes.com/Blogs/avances_dlgicos/2004/06/redes-de-sensores-sin-cable.htm

[2] Redes de sensores inalambriclamn, Erik FreyNiels D. Aakvaag Revista ABB ISSN 1013-3135, N° 2, 2006 ,
pags. 39-42. http://dialnet.unirioja.es/servleitatb ?codigo=2027180&orden=96623&info=link

[3] http://lwww.cs.utah.edu/classes/cs6935/papearsidetl.pdf

[4] http://www.cs.cmu.edu/~sensing-sensors/S200a@4203-
data_acquisition/L2004-03-motes-Jen_Morris.pdf

[5] Handbook of Sensor Networks: Compact Wireless andV&easing Systentdohammad
llyas and Imad Mahgoub. CRC Press LLC. ISBN: 0-8493-1968

[6] http://lwww.ewh.ieee.org/soc/icss/pdf/haenggirtinalecturel.pdf

[7] http://lwww.i3a.uclm.es/documentos/2/congresosiffeso2_147_teresaolivaresmontespdf
[8] http://www.xbow.com

[9] http://lwww.atmel.com

[10] http://usuario.cicese.mx/~cruiz/PWSN.pdf

[11] Guia de usuario de Crossbov@étting Started Guide”’Agosto 2004.

[12] Guia de usuario de CrossbdWPR-MIB Series User's Manual’Agosto 2004.

[13] Guia de usuario de CrossbdWMTS-MDA Series User's Manual"Junio 2006.

[14] Hoja de caracteristicadvlica2 Datasheet”

[15] Guia de usuario de CrossbdWote-View User's Manual’ Noviembre 2006.

[16] Deciphering TinyOS Serial Packetdtp://www.octavetech.com/pubs/TB5-
01%20Deciphering%20TinyOS%20Serial%20Packets.pdfILGSM, GPRS

& EDGE Performance. Evolution towards 3G/UMTS. Tilalonen, Javier

Romero y Juan Melero. Ed. John Wiley & Sons, Lt&8NS0-470-86694-2.

[17] GSM and UMTS: The Creation of Global Mobile Commutivee Friedhelm Hillerbrand.
Ed. John Wiley & Sons, Ltd. ISBN: 0-470-84322-5

[18] http://www.info-ab.uclm.es/labelec/Solar/Coneagion/
Telefonia_movil/index_archivos/Page828.htm

[19] GSM and UMTS. Evolution towards 3rd Generation $yst&oran Zvonar, Peter Jung y
Karl Kammerlander. Ed. Kluwe Academic Publishe8BN: 0-792-8351-6

[20] GSM and Personal Communications Handbddigmund M. Redl, Matthias K.Weber y
Malcolm W. Oliphant. Ed. Artech House, Inc. ISBN89006-957-3

[21] GSM, cdmaOne and 3G SysteRaymond Steele, Chin-Chun Lee and Peter Gould.
Ed. John Wiley & Sons, Ltd. ISBN: 0-471-49185-3.

[22] GSM Networks: Protocols, Terminology, and ImplemématGunnar Heine. Ed. Artech
House, Inc. ISBN: 0-89006-471-7.

[23] http://fermat.eup.udl.es/~cesar/xc1l/TrebalRRS-pres.ppt

[24] Comunicaciones Moviledose Maria Hernando Rabanos. Ed. Centro de Estudios
Ramon Areces. ISBN: 84-8004-231-1.

[25] http://www.it.uc3m.es/~gavilan/apuntes/gsm_intr/d@@df
[26]http://lec.ugr.es/J2ME/MIDP/aplicaciones.htm

[27] http://ftp.informatik.rwth-aachen.de/Publicais/ CEUR-WS/Vol-132/paperl8.pdf

[28] http://www.digilentinc.com

[29] ManualSpartan-3 Starter Kit Board User Guidglayo 2005.

[30] http://www.xilinx.com

[31] http://www.escet.urjc.es/~jmartine/CHS/_privaigtorial EDK.pdf

[32] http://www.ii.uam.es/~igonzale/recursos/
[33]T-Box_SMS_Control_Guide_Amplified_Engineeringtpd

[34]FM3101 user manual v1.3.pdf

[35]T-BoxN12R Quick Start Guide.pdf
[36]M2M_System_Protocol2_Socket_Interface_User_Mamnd_0.pdf
[37]Nokia_12_Software_Developers_Guide_v1_0.pdf
[38]Nokia_M2M_Platform_Configuration_Manual_v1_0.pdf
[39]Nokia_12_IMlet_Programming_Guide_v1_0.pdf
[40]Nokia_12_Remote_|_O_Control_Guide_v2_0.pdf
[41]Tutorial_MicroBlaze_uCLinux_jcra2004.pdf

[42] Proyecto Final de CarrerBesarrollo e implementacién de una aplicacion prgestion de
una red de sensores conectada remotamente vistelrsi GSMConcepcion Garcia Pardo.
Universidad Politécnica de Cartagena. Marzo 2007.

-121-



-122 -



