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1. INTRODUCCION:

El mundo de las Tecnologias de la Informacién y Comunicacién (TIC) evoluciona cada dia
mas rapido. La utilizacion de servicios TIC en todas las tareas cotidianas de nuestra vida
es cada vez mayor. La mayor parte de las personas utilizan servicios de Internet para
hacer sus gestiones, conectarse con sus conocidos, 0 acceder a su correo electronico.
Con esta gran dependencia que cada vez tenemos méas del mundo informético, es normal

que también nos preocupe la seguridad de todos estos servicios que nos ofrece Internet.

Por tanto, se puede decir que toda persona preocupada por estar al dia en el mundo de
las TIC, que se preocupa por aprender y reciclarse, descubriendo los agujeros de
seguridad de los sistemas, es un hacker. Esta es la filosofia del verdadero hacker. No
importa lo que podemos conseguir al encontrar un fallo de seguridad en alguna
aplicacion o bien algin agujero que pueda afectar al servicio, en ese caso lo mas
importante es el hecho de haber logrado identificar un fallo y ayudar a mitigar ese
problema. El gran reto del profesional de seguridad informatica esta en el

descubrimiento de la vulnerabilidad y bloquearla.

La seguridad de la informacion en sistemas de control industrial (SCI) y, por extension,
la proteccion de infraestructuras criticas, ha tomado en los Gltimos afios importancia

cada vez mayor en algunos paises.

Los sistemas de control industrial mas conocidos son los llamados SCADA (Control de
supervision y Adquisicion de Datos) y DCS (Sistemas de control distribuidos). De
manera genérica, los sistemas SCADA son redes de sistemas de control industrial que
contienen computadoras y aplicaciones que realizan funciones clave para el suministro
de servicios esenciales para una nacién, por ejemplo, agua, energia, gas, gasolina o

petrdleo.

Estos sistemas inicialmente se disefiaron para trabajar aislados, pero no han escapado a
la imperiosa necesidad de interconectarse con los aplicativos de negocio para facilitar la
toma de decisiones, heredando con ello el mundo de vulnerabilidades de los sistemas
abiertos. Cualquier infraestructura de red gubernamental o industrial basada en SCADA
esta sujeta a potenciales ataques, razén por la cual hoy dia se requiere tratar el tema de

seguridad en sistemas de control industrial.



Recientemente, en enero de 2016, se dio a conocer un informe del US-CERT que indica
que el nimero de ataques cibernéticos registrados en 2015 creci6 52%. Los sistemas de
electricidad, de agua y nucleares son el principal blanco de los cibercriminales. Durante
2015 se registraron 198 ataques, de los cuales 82 fueron en contra del sector energético,
29 contra del de agua, 7 a instalaciones quimicas y 6 contra plantas nucleares. Estas
cifras corresponden a ataques denunciados, y puesto que la mayoria de empresas opta
por no denunciar las brechas de seguridad, una gran cantidad de ataques permanece

desconocida.

En Espafia, ha sido necesario tener evidencias de amenazas dirigidas a los entornos de
control industrial para Ilegar a un nivel de concienciacion adecuado por parte de las

compafiias que operan las infraestructuras industriales

Con este propésito nace este proyecto, que se basa en conocer las metodologias
aplicadas en la préctica del Hacking Etico y utilizacion de herramientas de seguridad
para encontrar vulnerabilidades y asi evitarlas, con el fin de tener una red de
automatizacion a través de nuestros PLCs interconectados a una misma red en nuestra

empresa sin miedo a ser Hackeados.

Inicialmente explicaremos algunos conceptos tedricos, tipos de vulnerabilidades, coémo
se detectan, metodologias que hay que seguir, herramientas principales, buenas

précticas, instalacion del laboratorio y ejecucién de pruebas.

En la parte de disefio del trabajo, se ha utilizado la red del laboratorio de robotica, que
es una red segura y los PLCs necesarios para probar el Hacking. Dentro de este entorno

se propone definir un ejemplo de la intrusién a un PLC.

Se instalard un sistema operativo Linux para conseguir la clave Wifi del laboratorio,
para estudio de vulnerabilidad se usard otro programa y se ensefiara posibles ataques

que se pueden realizar.



2. ANTECEDENTES

Este proyecto se basa en sistemas de seguridad de la red de control y de produccion
aplicado al ambito de la electrdnica industrial y automaética por ello ademas de atacar
una red Wifi se va a modificar los datos de un PLC, esta idea ya fue conseguida hace
pocos afios y tuvo un antes y un despues en cuanto a seguridad nacional se refiere, ya

que se denomind Stuxnet y consiguié manejar una central nuclear.

Stuxnet fue un gusano informatico que afecté a equipos con Windows, descubierto en
junio de 2010 por VirusBlokAda, una empresa de seguridad ubicada en Bielorrusia. Es
el primer gusano conocido que espio y reprogramd sistemas industriales, en concreto
sistemas SCADA de control y monitorizaciébn de procesos, pudiendo afectar a

infraestructuras criticas como centrales nucleares.

Stuxnet fue capaz de reprogramar controladores logicos programables y ocultar los
cambios realizados. También es el primer gusano conocido que incluye un rootkit para

sistemas reprogramables PLC.

La compafia europea de seguridad digital Kaspersky Lab describia a Stuxnet en una
nota de prensa como "un prototipo funcional y aterrador de un arma cibernética que
conducira a la creacion de una nueva carrera armamentistica mundial”. Kevin Hogan,
un ejecutivo de Symantec, advirtio que el 60% de los ordenadores contaminados por el
gusano se encuentran en Iran, sugiriendo que sus instalaciones industriales podrian ser
su objetivo. Kaspersky concluye que los ataques sélo pudieron producirse "con el apoyo
de una nacion soberana”, convirtiendo a Iran en el primer objetivo de una guerra

cibernética real.

El objetivo mas probable del gusano, segin corroboran medios como BBC o el Daily
Telegraph, pudieron ser infraestructuras de alto valor pertenecientes alrany con
sistemas de control de Siemens. Medios como India Times apuntan que el ataque pudo
haber retrasado la puesta en marcha de la planta nuclear de Bushehr. Fuentes iranies han
calificado el ataque como "guerra electrénica™ aunque minimizan el impacto de los
dafios en sus instalaciones. Algunos medios como el norteamericano New York

Times han atribuido su autoria a los servicios secretos estadounidenses e israelies.
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STUXNET

En enero de 2010, los inspectores de la Agencia Internacional de Energia Atomica que
visitaban una planta nuclear en Natanz, Iran, notaron con desconcierto que las
centrifugadoras usadas para enriquecer uranio estaban fallando. Curiosamente, los

técnicos iranies que reemplazaban las maquinas también parecian asombrados.

El fendmeno se repitié cinco meses después en el pais, pero esta vez los expertos

pudieron detectar la causa: un malicioso virus informatico.

El "gusano™ - ahora conocido como Stuxnet - tomo el control de 1.000 maquinas que
participaban en la produccién de materiales nucleares y les dio instrucciones de

autodestruirse.

Fue la primera vez que un ataque cibernético logro dafiar la infraestructura del "mundo

real".

Durante el analisis del gusano, los analistas hicieron un descubrimiento sorprendente,
sefiala Gordon Corera, corresponsal de temas de seguridad de la BBC. El codigo
altamente avanzado de Stuxnet habia sido disefiado con una mentalidad bélica.

A continuacion, se resume el ciberataque en cuatro pasos:
1. Stuxnet penetrd en la red

Segln la firma de seguridad cibernética Symantec, Stuxnet probablemente llegé al
programa nuclear de Natanz de Irdn en una memoria USB infectada.

Alguien habria tenido que insertar fisicamente el USB a una computadora conectada a

la red. El gusano penetrd asi en el sistema informatico de la planta.
2. El gusano se propago a través de las computadoras

Una vez dentro del sistema informatico, Stuxnet buscé el software que controla las

maquinas llamadas centrifugadoras.

Las centrifugas giran a altas velocidades para separar componentes. En la planta de

Natanz, las centrifugadoras estaban separando los diferentes tipos de uranio, para



aislar el uranio enriquecido que es fundamental tanto para la energia como para las

armas nucleares.
3. Stuxnet reprogramd las centrifugadoras

El gusano encontrd el software que controla las centrifugadoras y se insertd en él,

tomando el control de las maquinas.

Stuxnet llevd a cabo dos ataques diferentes. En primer lugar, hizo que las
centrifugadoras giraran peligrosamente rapido, durante unos 15 minutos, antes de
volver a la velocidad normal. Luego, aproximadamente un mes después, desaceleré las
centrifugadoras durante unos 50 minutos. Esto se repitio en distintas ocasiones durante

varios meses.
4. Destruccién de las maquinas

Con el tiempo, la tensién provocada por las velocidades excesivas causd que las

maquinas infectadas, unas 1000, se dafasen.

Durante el ataque cibernético, alrededor del 20 por ciento de las centrifugadoras en la
planta de Natanz quedaron fuera de servicio.



INTRUSION EN LA RED

El gusano aprovechd cuatro debilidades previamente desconocidas en el sistema
operativo Windows de Microsoft. Una ayudé a Stuxnet a llegar a la red a través de una
memoria USB y otra us6 impresoras compartidas para penetrar mas profundamente.
Las dos restantes le permitieron a Stuxnet controlar otras partes menos seguras de la
red.El gusano fue programado especificamente para apuntar y destruir las

centrifugadoras.

Una vez dentro del sistema de Natanz, Stuxnet escaned todas las computadoras con
sistema operativo Windows que estaban conectadas a la red, en busca de un
determinado tipo de circuito llamado Programmable Logic Controller (Controlador
Ldgico Programable) o PLC, que controla las méaquinas. En este caso, el PLC que fue
blanco del ataque controlaba la velocidad especifica de las centrifugadoras.

A diferencia de la mayoria de los gusanos informaticos, Stuxnet no hizo nada en las
computadoras que no cumplian con requisitos especificos. Pero una vez que encontrd
lo que estaba buscando, se insertdé en los PLC, listo para tomar el control de las

centrifugadoras.



MODO DE ATAQUE

Para infiltrarse en el sistema sin ser detectado, el gusano utiliza una "firma digital” -
una clave larga, cifrada, robada de piezas genuinas de software- para parecer legitimo.
Windows suele comprobar esas claves cuando se instalan nuevos programas. Usando

ese modo de acceso, Stuxnet se deslizo sin generar sospechas.

El gusano permanecio latente durante casi un mes después de infectar el PLC de las
maquinas. En ese tiempo observo como opera el sistema normalmente y registro los

datos generados.

Una vez las centrifugadoras en Natanz quedaron fuera de control, el gusano reprodujo

los datos grabados cuando todo estaba funcionando normalmente.

Esto permiti6é que permaneciera indetectable por los operadores humanos de la fabrica,

mientras las centrifugadoras quedaban destruidas.

Stuxnet fue incluso capaz de anular los interruptores de apagado de emergencia,
cuando los operadores de las centrifugadoras se percataron de que las cosas estaban
fuera de control, Stuxnet contenia un cédigo que impidi6 el apagado de las maquinas.

Todavia se desconoce con seguridad quién o quiénes fueron responsables de la
creacion de Stuxnet. Symantec considera que se necesitaron entre 5 y 10 expertos en

software, que trabajaron hasta 6 meses para crear el sofisticado gusano cibernético.

SOLUCION

Siemens ha puesto a disposicién del publico una herramienta de deteccion y
eliminacion de Stuxnet. Siemens recomienda contactar con su soporte técnico si se
detecta una infeccion, instalar los parches de Microsoft que eliminan las
vulnerabilidades de Windows y prohibir en las instalaciones industriales el uso de
memorias USB ajenas o no controladas. También la empresa BitDefender ha

desarrollado una herramienta gratuita para eliminar Stuxnet.



ORIGEN

Un portavoz de Siemens declard que el gusano Stuxnet fue encontrado en 15 sistemas,
cinco de los cuales eran plantas de fabricacion en Alemania. Segun Siemens, no se han
encontrado infecciones activas y tampoco existen informes de dafios causados por el

gusano.

Symantec afirma que la mayor parte de los equipos infectados estaban en Iran, lo que
ha dado pie a especulaciones de que el objetivo del ataque eran infraestructuras "de
alto valor" en ese pais, incluyendo la Central Nuclear de Bushehro el Complejo

Nuclear de Natanz.

En 2011, Ralph Langner, un investigador aleman de seguridad informética, dijo que
Stuxnet era un arma disefiada "para disparar un solo tiro" y que el objetivo deseado por
sus creadores fue probablemente alcanzado, aunque ha admitido que esto son solo
especulaciones. Bruce Schneier, otro investigador en seguridad, ha calificado estas
teorias como interesantes, si bien sefiala que existen pocos datos objetivos para

fundamentarlas.

Algunos especialistas (pendiente de encontrar referencias) sefialaban a Israel como
principal sospechoso, y en concreto a la Unidad 8200 de las Fuerzas de Defensa de

Israel.

Finalmente, el New York Times elimind todo rumor o especulacion confirmando que
se trata de un troyano desarrollado y financiado por Israel y Estados Unidos con el fin
de atacar las centrales nucleares iranies. Aun asi las autoridades, entre ellas el equipo

mas especializado del FBI nunca encontro al culpable.


https://es.wikipedia.org/wiki/Alemania
https://es.wikipedia.org/wiki/Symantec
https://es.wikipedia.org/wiki/Ir%C3%A1n
https://es.wikipedia.org/wiki/Bushehr
https://es.wikipedia.org/w/index.php?title=Natanz&action=edit&redlink=1
https://es.wikipedia.org/wiki/Bruce_Schneier
https://es.wikipedia.org/wiki/Israel
https://es.wikipedia.org/wiki/Unidad_8200
https://es.wikipedia.org/wiki/Fuerzas_de_Defensa_de_Israel
https://es.wikipedia.org/wiki/Fuerzas_de_Defensa_de_Israel
https://es.wikipedia.org/wiki/New_York_Times
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HACKING ETICO PARA AUTOMATAS PROGRAMABLES

3. REQUERIMIENTOS:

Para conseguir el proposito de este proyecto se necesitard varias herramientas basicas
como pueden ser, un portatil potente para poder arrancar TIA PORTAL V13 y sus
complementos (imagen inferior) aparte de otros programas para hacer uso del Hacking

ético, un PLC S7 1200 y una red local segura como la que tenemos en el laboratorio.

Herramientas al detalle:

e Software: Linux*, Wifislax, Windows 7, Nmap, plataforma virtualizacion

Virtual box,
Nombre ! Editor
ﬂSiemens Automation License Manager V5.3 + SP2 + Upd2 Siemens AG
Siemens Totally Integrated Automation Portal V13 Siemens AG
J SIMATIC STEP 7 V5.5 + SP1 Siemens AG
'%_g SIMATIC Prosave V13.0 SP1 Siemens AG
SIMATIC 57-PCT V2.2 Siemens AG
@SIMATIC S7-PLCSIM V5.4 + SP5 + Upd3 Siemens AG
E‘. SIMATIC S7-SCL V5.3 SP4 Siemens AG
‘;’E SIMATIC WinCC flexible 2008 SP2 Siemens AG
mi SIMATIC WinCC flexible Runtime 2008 SP2 Siemens AG
Figura 1.- Tia portal V13 y todas sus extensiones y licencias.
e Hardware:

o Pc: procesador Intel core i5 2.5GHZ, memoria RAM* 8Gb, disco duro
de 1Th.
o PLc: S7 1200 CPU 1214C AC/DC/RLy

e Datos: se utiliza un Pen drive para cargar el Wifislax y guardar datos y capturas

del programa de Siemens.
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4. PLANIFICACION:

Se crea una planificacion en diagrama de GANTT de manera resumida con la
planificacion esperada por tareas principales, esta planificacion puede sufrir cambios
debido a algun retraso, posibles complicaciones o desvio del objetivo, pero siempre

centrado en el tema principal que es el hacking ético de nuestro PLC.

1. Lectura de documentacion técnica y compilacién de informacion. Presentacion
de documentos y toma de decision. Ajustes técnicos con el Tutor.

2. Lectura de documentacion, redaccion de textos cientificos, redactar los primeros
puntos para la elaboracion del indice del TFE. Documentacion teorica y técnica
de aspectos relacionados con la seguridad de redes y hacking.

3. Revisar documentacion técnica y tedrica. Instalacion y configuracion de
maquina virtual con wifislax. Preparar laboratorio, servidores necesarios y
herramientas.

4. Poner en produccion maquinas virtuales y comprobar funcionamiento. Realizar

documentacién de pruebas e inicio de analisis de vulnerabilidad real con PLCs

Estudio comparativo de herramientas. Estudio de Metodologia de seguridad.

Estudio de vulnerabilidades en redes WiFi

Pruebas finales.

O N o O

Revision de la memoria.

16/03/2016 05/05/2016 24/06/2016 13/08/2016 02/10/2016 21/11/2016 10/01/2017

TAREA 1
TAREA 2
TAREA 3 '

TAREA 4 l

TAREA 5 l

A
TAREA 6 1
TAREA 7
TAREA 8

Figura 2.- Planificacion del proyecto
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HACKING ETICO

Se tendrd en cuenta que hacking informéatico y hacking ético son dos cosas muy
distintas. Existen varias leyes que regulan muchos de los aspectos que son utilizados en
esta area. Podemos entender que el hacking ético son técnicas utilizadas por
profesionales de la seguridad para ayudar a las defensas de los ataques informaticos. A
diferencia del hacker informatico, el Hacking ético se basa en encontrar soluciones en
seguridad informatica, realizando pruebas en redes y buscando vulnerabilidades, para

después reportarlas y que se tomen medidas, sin hacer dafio.

Para realizar estas pruebas se utilizan herramientas que se llaman “pen tests” o

“penetration tests” (pruebas de penetracion).

En la mayoria de los casos las herramientas que utilizan los Hackers (Atacantes
maliciosos), son las mismas que utilizan los profesionales de la seguridad. Por eso es
facil de entender que el profesional que trabaja como Hacker Etico, siguen los mismos

procedimientos y procesos que los Hackers que no son éticos.

El Hacker ético tiene que saber lo que hacen los Hackers no éticos, tiene que conocer
las técnicas que utilizan, cdmo actdan y también mantenerse siempre actualizado porque

cada dia aparecen nuevas técnicas.

La palabra Hacker se utiliza para nombrar a aquella persona experta en el mundo de la
informética, que se relaciona con el software, los sistemas, las redes, los sistemas
operativos, etc. El término se ha degradado hoy en dia, por las acciones maliciosas de

personas que utilizan el conocimiento para sus fines.

Se podria decir que toda persona que se preocupa por estar al dia en el mundo de la
informatica, aprender y reciclarse, y es autodidacta podria ser un buen candidato a ser

un hacker.

El gran reto para un verdadero hacker esta en el descubrimiento de la vulnerabilidad, no
en su explotacion. Por eso que todas las personas que tras una vulnerabilidad
desarrollan aplicaciones para explotarlas ponen en peligro la informacion de millones
de personas en Internet y nos hacen mal, pues se debe tener una red segura para que los

usuarios confien en ella y cada dia sea mas utilizada y difundida.



4.1. Pirateria y Hacker

La pirateria esta relacionada con la forma ilegal de hacer copias de software, con
lo cual viola el derecho del autor. Pero también puede hacer referencia a los
hacker que se dedican a robar informaciones por Internet. La pirateria se puede

ver desde distintos puntos:

1. Como pirateria del usuario final. Se trata de la mas comun de todas,
donde se realiza copias de un determinado software sin hacer uso de la
licencia. Por ejemplo hacer copia del Windows y pasarla a un amigo.

2. Pirateria de carga de disco duro. Las empresas venden los ordenadores

con software previamente instalado sin proveer las licencias.

3. Pirateria de Internet. Se trata de la distribucion de software por Internet
de forma no autorizada, también podria agregar los ataques y robos de
informacidn en la red tales como robo de nimero de tarjetas de crédito,

clonaje, suplantaciones de ID, etc.



5. VULNERABILIDADES INFORMATICAS

En informética el termino vulnerabilidad informética hace referencia a cualquier
debilidad en un sistema o medio fisico, donde permite que un determinado atacante
pueda violar la integridad, hacer dafios en los datos, robar la informacion, alterar

aplicaciones y fraudes.

La vulnerabilidad puede ser un pequefio bug en una aplicacion, fallo en el desarrollo o
hasta algun descuido por parte del usuario como utilizar contrasefias facil de descifrar o

dejarlas apuntadas en algun sitio de facil acceso.
5.1. Tipos de vulnerabilidades

Hay innumerables vulnerabilidades informaticas y segun sus caracteristicas se
clasifican en tipos distintos. A continuacion, se comentan algunas de las

vulnerabilidades méas conocidas:
5.1.1. Vulnerabilidad de desbordamiento de buffer

Se trata de un tipo de atague muy comun entre los hackers donde se puede
causar un problema muy serio en los sistemas. Existen innumerables tipos de
ataques de desbordamiento pero el mas comun es el de la pila. Este ataque
consiste cuando un determinado programa por fallo en su implementacion no es
capaz de controlar la cantidad de datos que estan en el buffer, haciendo que por
final ultrapase la capacidad del buffer. Debido a ese fallo los datos son movidos
a otro lado sobrescribiendo o modificandolos, con eso se puede conseguir tener
un control del propio sistema. Ese tipo de ataque se hace muy comun porque la
mayoria de los sistemas estan desarrollado en C, porque en su disefio el lenguaje
ha priorizado espacio y rapidez sobre seguridad. Segun los expertos en seguridad
informatica, ese tipo de ataque serd durante muchos afios uno de los mas

importantes.
5.1.2. Inyeccion de codigo

Se trata de una vulnerabilidad que esta basada en la existencia de parametros de
una determinada aplicacion que no son validados de manera correcta. Entonces

el atacante aprovecha para lanzar algunos valores de pardmetros dindmicos que



irdn a enlazar con la base de datos de la aplicacion. Trata de entrar con algunos
valores que no son validados previamente por los desarrolladores pero que podra
modificar el comportamiento de la aplicacion, como por ejemplo hasta devolver

una contrasefa o bien validar un usuario.
5.1.3. Vulnerabilidad de Cross Site XSS

Este tipo de vulnerabilidad ocurre cuando los campos de entrada de las
aplicaciones no disponen de ningln tipo de proteccion y con eso permite
introducir o enviar datos sin ningun tipo de validacion. Se realiza creando scripts
que actuaran sobre etiquetas HTML*. En este tipo de vulnerabilidad podemos

dividir dos grupos segun el tipo de ataque que se realice.
5.1.4. Ataque al usuario

Es el tipo de atague mas utilizado y donde se puede conseguir mas
informaciones como las cookies de los usuarios. También se puede utilizar el
ataque por via del correo electrénico, donde se envia un correo con un link
incrustado que tiene un script. La idea es hacer que a través de este link pueda
motivar al usuario a ejecutarlo y poner en machar algin comando malicioso.
Para complementar el ataque del usuario, hablemos de la publicacion en sitio
Web vulnerables que consiste en la incluir algun dato en libro de visita, foros,
blogs o cualquier sitio Web, donde permite al usuario introducir sus datos sin ser
validados por el servidor, con esto se permite robar alguna informacién del

propio usuario.
5.1.5. Ataque a la aplicacion

Consiste en introducir en alguna aplicacion Web vulnerable algin codigo
malicioso, normalmente las aplicaciones Web estan protegidas pero siempre es
posible hacer el ataque mediante algin tag que no esta previsto. Los tags son

etiquetas internas que ponemos en los codigos.
5.1.6. Crack

Es la técnica donde los hackers consiguen sacar los cédigos de registro de un

determinado programa y con eso poder validar la aplicacion para su uso. La



funcidn principal del proceso es poder instalar una aplicacion que esta protegida
mediante su registro. Para realizar esta técnica se requiere mucho conocimiento
de programacién a bajo nivel, porque en la mayoria de los casos se tiene que

desensamblar algun ejecutable.
5.1.7. Ingenieria Social

Consiste en una manera que tienen los hackers para engafar a los usuarios
haciéndose pasar por otras personas o entidades. Existen innumerables tipos de
ingenieria social, una de las mas conocidas es la técnica del Phising. Con esa
técnica podemos conseguir credenciales de algin usuario, como contrasefia,
informacion de la tarjeta de crédito o hasta informaciones bancarias. El nombre
se origina de la palabra pescar (fishing) en inglés. Esta técnica consiste en

suplantar la identidad con fines maliciosos.
5.1.8. Condicion de carrera

Ocurre cuando varios procesos intentan acceder al mismo tiempo en un

determinado recurso compartido.
5.1.9. Redes Wi-Fi

Segun estudios realizados cerca de 20% de las redes WiFi son facilmente
atacables, el principal motivo es porque todavia utilizan un mecanismo de
autentificacion 'y de encriptacion obsoleto (WEP) y también por

desconocimiento de los usuarios.

5.2. Como detectar la vulnerabilidad

Existen varias maneras para detectar vulnerabilidades, pero lo mas correcto es seguir

alguna metodologia o estructura adecuada para llevarla a cabo.

Casi todas las metodologias trabajan con estas fases. Las metodologias las trataremos

con mas detalle mas adelante en auditorias.

1. Fase de reconocimiento: desarrollar informacion sobre la red y el objetivo,
busqueda de los dominios, equipos, topologia.

2. Fase de escaneo de puertos: detectar los puertos de los equipos de la red.



3. Fase de enumeracién de servicios: identificar los servicios que estan
trabajando en cada equipo.
4. Fase de escaneo de vulnerabilidades: la fase mas importante donde se

detectan las vulnerabilidades en cada elemento de la red.

En cada fase se obtiene informacion que sera Util para la siguiente fase. En cada una

de las fases se trabaja con una herramienta adecuada.

Hay diversas herramientas que se utilizan para detectar vulnerabilidades de manera
automatica como Nmap, donde se puede realizar un analisis de vulnerabilidades de la
red: identificar los puntos débiles, analizar los datos de cada exploracién, detectar

otros dispositivos en la misma red, etc.
5.3. Como se divulga la vulnerabilidad de manera ética.

Desafortunadamente todo software que sale al mercado estan llenos de fallos. Estos
fallos pueden ocasionar muchos problemas de seguridad en una empresa o cualquier

usuario.

Dentro de ese proceso se encuentra por un lado la empresa que es la que tiene toda la
informacién del codigo del producto con fallos, y por otro lado tiene el cliente. Lo
que ocurre es que la empresa que vende el producto no quiere hacer publica la
informacion confidencial de su producto porque puede radicar en innumerables

problemas. Por eso hay que pensar en alguna manera de solucionarlo.

El primer problema seria que los detalles del fallo ayudaran a que los hackers
ataquen la vulnerabilidad. EI argumento del vendedor se basa en que si el asunto se
mantiene confidencial mientras se desarrolla una solucion, los atacantes no sabran

como aprovechar el fallo.

El otro problema seria que la publicacién de ese fallo podria dafiar la reputacion de la

empresa.

Para eso los hackers ético tienen que saber actuar de manera ética y saber utilizar los
métodos correctos para revelar ese fallo de seguridad. No se trata de realizar un
ataque y después explicar a otras personas como lo hacen, sino de trabajar en

conjunto con el propietario del software para resolver la vulnerabilidad.



En este punto se hablara sobre el proceso que se tiene que tomar de manera ética
cuando se detecta un bug en alguna aplicacién o bien la vulnerabilidad. EI proceso
para la divulgacion de la vulnerabilidad al publico ha creado una enorme discusion
entre las empresas informaticas, cada una ve el tema de manera muy distinta. Debido
a los diferentes puntos de vistas varias empresas se han unido para crear politicas, e

indicaciones de como proceder en la divulgacion de la vulnerabilidad.

Con eso se pensd en la idea de crear una lista de distribucion Bugtrag, donde la
principal idea se centra en que las personas que descubrian vulnerabilidades y que
también conocian formas para atacar a esas vulnerabilidades se comunicaban

directamente al foro.

Lo que ocurre es que por logica ese foro se ha transformado en una fuente de
informacidén para los Hackers, haciendo que muchas empresas dejaran de publicar
sus informaciones y han solicitado un tratamiento mas responsable de la divulgacién
de la informacion. En consecuencia varias empresas han creado su propia politica de
privacidad de la informacién formando asi algunas organizaciones con enfoques y

politicas distintos.
5.4.Divulgacion

La divulgacion adecuada de las vulnerabilidades de software, tiene un grupo
gubernamental que es conocido como Centro de Coordinacion CERT/CC. Se trata de
una operacion de investigacion y desarrollo financiada de manera general que se
centra en la seguridad de Internet. Fue fundada en 1988 a raiz de un virus de Internet,
donde ha evolucionado con al paso de los afios y adquirido roles importantes como
mantenimiento de estandares industriales para la manera en que las vulnerabilidades

tecnoldgicas se revelan y se comunican.

En el afio 2000 se publico una politica que cubre las siguientes areas:

e La publicacion se anunciara dentro de los 45 dias siguientes tras la
comunicacion a CERT/CC.
e El CERT/CC notificara la vulnerabilidad al vendedor del software de manera

inmediata, de modo que se pueda desarrollar una solucion lo mas pronto posible.



Junto con la descripcion del problema, CERT/CC les enviard el nombre del
informante, una de las personas que informa de la vulnerabilidad, a menos que esa
persona solicite el anonimato.

Durante el transcurso de 45 dias, CERT/CC informara al informante que comunicé la
vulnerabilidad en primer lugar sobre el estado de la vulnerabilidad sin revelar

informacion confidencial.

La politica que adopta CERT/CC indica que su proposito principal es informar al
publico de situaciones de amenazas emergentes y al mismo tiempo ofrecerle al
propietario del software un tiempo habil para solventar el problema. Otra
informacion importante es que CERT actualmente trabaja con la guia de la

Organizacion para la Seguridad en Internet (OIS) que trataremos mas adelante.

5.4.1. Politica de divulgacion

La politica de divulgacién de toda informacion confidencial, conocida como
RFP (Rainforest Puppy Policy), es la méas dura con los vendedores de software
de CERT/CC. Con esa politica se tiene que informar de la vulnerabilidad
haciendo un esfuerzo para ponerse en contacto con el vendedor y trabajar juntos
para solucionar el problema, pero el hecho de estar cooperando con el vendedor
es un paso que el informador no esta obligado a hacer, de modo que se considera
como un acto de voluntad propia. La politica es muy estricta con el vendedor por

tema de la confidencialidad.
Puntos importantes de esa politica:

e El informador envia un email al vendedor informando del problema, con
lo cual la fecha de contacto empieza a contar a partir del envio de ese
email.

e Los responsables de mantenimiento de la empresa tendran cinco dias
para dar una respuesta al informante. Si no le comunican en el tiempo
indicado, el informante es libre para publicar la informacion del fallo.

e El informante tiene que hacer todo lo posible para ayudar al vendedor a
reproducir el problema y cumplir con sus peticiones razonables.

e Al publicar el problema y su solucion, se espera que el vendedor

recompense al informante por identificar el problema.



e RainForest Puppy un hacker muy conocido que ha descubierto muchas
vulnerabilidades en distintos productos. Su trabajo consiste en ayudar a

desarrollar parches para los problemas que ha descubierto.

5.4.2. Organizacion para la Seguridad en Internet

La Organizacion para la Seguridad en Internet se cred para ayudar a satisfacer
las necesidades de todos los grupos y es la politica que mejor se adapta a una
clasificacion de divulgacion parcial.

Bésicamente existen tres tipos de informacion de la vulnerabilidad: completa,
parcial y sin divulgacién. Debido a que se crearon pautas muy estrictas que se
contradecian, como las CERT y RFP. Hubo la necesidad de crear la

Organizacion para la seguridad en Internet para intermediar esta situacion.

La Organizacion para la seguridad en Internet es un grupo de investigadores y de
fabricantes que se formd con el objetivo de mejorar la forma en la que se

gestiona las vulnerabilidades de software.

No se trata de una organizacion privada que le exige el cumplimento de su
politica a todo el mundo, lo que intenta es crear un amplio y valorado debate que
incluya opiniones respetadas e imparciales para tomarlas como

recomendaciones.
Los objetivos para cumplir son:

1. Reducir el riesgo de la aparicion de vulnerabilidad desde fuera ofreciendo un
mejorado método de identificacion e investigacion en la solucion.
2. Mejorar toda la calidad de ingenieria de software ajustando la seguridad que

se aplica el producto final.

5.4.3. Descubrir el fallo en un software.

Ese proceso empieza cuando alguien encuentra algun fallo de seguridad. Una
vez encontrado el fallo, se espera que el descubridor realice las siguientes

diligencias:



1. Descubrir si ya se ha informado de ese fallo en el pasado.
2. Buscar parches o paquetes de servicio.
3. Averiguar si el fallo afecta a la configuracién predeterminada del producto.

4. Asegurar de que el fallo puede reproducirse de manera consistente.

Después de que el descubridor esté seguro de que el fallo existe y tiene toda la
informacion, tiene que elaborar una pauta de informe. OIS ha desarrollado lo
que se llama VSR (Informe Breve de Vulnerabilidad). Ese informe incluye la

siguiente informacion:

e Lainformacion de contacto del descubridor

e Lapolitica de respuesta de seguridad

e El estado del fallo (publico o privado)

e Si el informe contiene o no informacion confidencial
e Los productos que estan afectados

e Las configuraciones afectadas

e Descripcion del fallo

5.4.4. Notificacion

Este proceso consiste en ponerse en contacto con el vendedor. Se trata de una
fase muy importante, la comunicacion abierta y clara entre el vendedor y
descubridor es clave para comprender y buscar la solucion para la

vulnerabilidad.
Se espera que el vendedor facilite las siguientes informaciones:

e Un Unico punto de contacto para informes de vulnerabilidad
e La informacién de contacto deber ser publica al menos en dos

ubicaciones accesibles.

La informacion de contacto debe incluir:
e Referencia de la politica de seguridad del vendedor
e Completo listado de todos los métodos de contacto

e Instruccidn para realizar comunicacion segura.



Facilitar un método de comunicacion segura entre si mismo y el vendedor

Colaborar con el descubridor ain en el caso de que elija utilizar métodos de

comunicacion inseguros.

Se espera que el descubridor envie al vendedor cualquier fallo encontrado

enviando un VSR a uno de los puntos de contacto publicados.
5.4.5. Validacion

La fase de validacion implica la revision del VSR por parte del vendedor,
verificar los contenidos y trabajar con el descubridor durante la investigacion.
OIS facilita algunas reglas generales a seguir relacionadas con las

actualizaciones del estado:

e EIl vendedor debe facilitar informacién actualizada al descubridor sobre el
estado de la investigacion al menos cada siete dias laborales a menos que
ambas partes lleguen a otro tipo de acuerdo.

e Los métodos de comunicacion deben ser acordados por ambas partes.

e Si el descubridor no recibe nueva informacion sobre el estado de la
investigacion en el plazo de siete dias, debe emitir una solicitud de estado.

e En ese caso, el vendedor tiene tres dias laborales para responder.

5.4.6. Investigacién

El trabajo de investigacion que debe realizar el vendedor debe ser minucioso y
abarcar todos los productos que estan relacionados con la vulnerabilidad. A
menudo, el VSR del descubridor no abarca todos los aspectos del fallo y, la
ultima instancia, es responsabilidad del vendedor investigar todas las areas que

estan afectadas por el problema en si.
Los pasos de la investigacion son los siguientes:

1. Investigar el fallo de producto descrito en el VSR.
2. Investigar si el fallo también existe en los productos compatibles que no
estan incluidos en el VSR. Investigar los vectores de ataque de la

vulnerabilidad



3. Llevar una lista puablica de qué productos o versiones son compatibles
con el software.

5.4.7. Descubrimientos

Finalizada la investigacion la empresa tiene que enviar algunas conclusiones al

descubridor del fallo:

1. Que se ha confirmado el fallo
2. Que se ha desmentido el fallo que fue notificado
3. Que no se puede probar ni desmentir el fallo

La empresa no esta obligada a informar los detalles de las pruebas o bien de los
procedimientos, pero tiene que demostrar que se realizd una investigacion

estricta y totalmente técnica, lo que se realiza facilitdndole al descubridor:

4. Lista de los productos o versiones que han sido actualizadas.
5. Lista de las pruebas que fueron realizadas
6. Los resultados de las pruebas.

5.4.8. Confirmar el fallo

Cuando la empresa confirme el fallo tiene que incluir las siguientes

informaciones en la confirmacion:

1. Lista de los productos o versiones afectadas por el fallo que ha sido
confirmado.
2. Declaracion de cémo se distribuira el parche.

3. Programar el tiempo necesario para publicar el parche.

Resolucion

Cuando se confirma el fallo la empresa tiene que seguir algunos pasos
adecuados para desarrollar una solucion viable que arregle el problema. OIS
indica los siguientes pasos cuando esté creando la solucion de una
vulnerabilidad:

1. Laempresa determina si ya existe una solucion para la vulnerabilidad. Si

existe entonces se tiene que informar al descubridor de manera



inmediata. Si no existe, entonces tiene que empezar a desarrollar una
solucion de manera también inmediata.

2. La empresa tiene que asegurar que la solucion encontrada para su
producto esté disponible para todas las versiones existentes y también
productos compatibles.

3. Laempresa puede compartir informacion con el descubridor si eso ayuda
en la eficacia de la solucion de la vulnerabilidad. No hace falta que el

descubridor tenga que participar en todo el proceso.

5.4.9. Marco temporal

Determinar un tiempo para la solucién es importante, debido al riesgo al que
estd expuesta la aplicacion. Aunque ese tiempo es importante, también tiene la
misma importacion el hecho de asegurar una adecuada solucion para el

problema.

Se espera que la empresa tenga una solucién en un plazo de 30 dias desde que
recibe la notificacién del VSR. La solucién del problema tiene que solucionarlo
y no debe crear ningun fallo adicional. No siempre sigue de manera estricta el
tiempo de 30 dias, esto es debido a que la documentacion de OIS indica varios
factores que se deben tener en cuenta al tomar la decision de la fecha de

publicacion del parche.

Los tres tipos de soluciones que implican cambios en los software son:

e Parches: Cambios temporales que implican solucionar problemas

especificos hasta que la futura version pueda solventar el problema.

e Actualizaciones: Son versiones programadas para solucionar fallos
conocidos. A menudo algunos distribuidores hacen referencia a estas

actualizaciones como Service Packs (versiones de mantenimiento)

e Versiones Futuras: Son también versiones programadas, pero se
diferencian de las actualizaciones en que se realizan grandes cambios

que afectan el disefio del producto y sus caracteristicas.



5.4.10. Publicacion

Es el dltimo paso de la VSR (Politica de Informes de Vulnerabilidad de
Seguridad) donde trabaja OIS para publicacion de la informacion vulnerable. Se
asume que la publicacion de la informacion tiene que ser para todo el pablico a

la vez, es decir no se debe adelantar la informacion a grupo especificos.

5.4.11. Razones por la que se deben publicar las vulnerabilidades

1. Los hackers no éticos ya conocen las vulnerabilidades de todas formas, ¢por
qué no darselas a conocer a los hackers éticos?

2. Si los hackers no éticos conocen la vulnerabilidad, tarde o temprano la
descubriran sin que haya una publicacion oficial.

3. Conocer detalles ayuda mas a los hackers éticos que a los hackers no éticos.

4. Laseguridad efectiva no se puede basar en secretismos.

5. Hacer publicas las vulnerabilidades es una herramienta efectiva para

conseguir que los vendedores mejoren sus productos.

5.4.12. Lenguaje de Vulnerabilidad y Evaluacién

Se trata de un estandar internacional de seguridad de la informacion abierto, que
tiene como mayor objetivo publicar contenidos seguridad y normalizar la

transferencia en conjunto con las herramientas y servicios de seguridad.



6. BUENAS PRATICAS Y METODOLOGIAS

Puntos importantes que tiene que seguir la empresa que se dedica al hacking ético.

6.1.

6.2.

6.3.

Aspectos legales
Asegurarse de haber firmado con una empresa un acto de no divulgacion
de la informacion.
Agregar el punto de no divulgacion en los apéndices del documento.
Asegurar que han firmado un acuerdo de evaluacion de seguridad.
Escaneo de direcciones IP solamente las que estan previstas en el contrato.
Definir claramente los limites de la evaluacién para evitar cualquier
conflicto.

Personal
Equipo técnico que participara en el proceso de evaluacién. Las siguientes
informaciones deben ser documentadas y evaluadas por la empresa.
Experiencia con las plataformas, aplicaciones, protocolos de red y
dispositivos de hardware.
Certificaciones y cursos relacionados con Pentesting.
Afos de experiencia en Pentesting.
Attack scripting/lenguaje de programacion por cada miembro
Informacion publica que demuestra participacion en la comunidad de cada
miembro, como articulos, foro, mensajes, participacion en eventos etc.
Los empleados de la empresa que participan en el proceso tienen que haber
firmado un acuerdo de confidencialidad.

Procesos
Dejar claro que tipo de pruebas se realizaran o indicar que sera solamente
una auditoria describiendo los fallos y problemas.
Evaluar la seguridad de un sistema primario o secundario. Ambos métodos
tienen sus ventajas y desventaja, pero en general se recomienda evaluar la
seguridad de los servidores secundarios en lugar de los primarios.
Asegurarse de que la infraestructura es segura.
Asegurarse que el evaluador realizara las pruebas en equipos oficiales, si

no es asi, asegurarse de que lo notifique.



6.4.

Asegurar que el equipo técnico proporciona informacién precisa sobre el
hardware que sera evaluado y también localizacion logica.

Definir fecha, hora y dia para la evaluacion.

La empresa de evaluacion debe tener definido todo el proceso para la
gestion de los tests.

Asegurar que tanto la empresa que evalia como la que sera evaluada

puedan intercambiar informacion acerca del personal técnico.

Entregables
El equipo de evaluacion debe mostrar un claro enfoque sobre sus metas y
la ruta del ataque.
La empresa evaluadora debe ensefiar una copia de los informes de
evaluacion anterior. Asegurar no revelar ninguna informacion del cliente y
siempre esconder informaciones importantes como numeros de IPS.
Asegurar no tener ningun protocolo/servicios blogueados.
Asegurar que la empresa evaluadora no cambie la IP sin su permiso.
Asegurar tener disponible kit de evaluacion para el personal técnico.
Asegurar que el equipo técnico comprenda los requisitos del cliente.
Asegurar que esté utilizando un equipo para test.
Asegurar que el proceso esté disponible para la recogida de resultados de
las pruebas y que se presentan en un formato adecuado.
Asegurar que todo el proceso de prueba esta supervisado y debidamente
documentado, con el fin de facilitar la identificacion de las
comunicaciones, problemas y falsos positivos
Evitar brechas en la confidencialidad mediante liberacion de datos del
cliente.
Asegurar que el servidor de almacenamiento para los resultados de la
prueba esta seguro y bien protegido.

Asegurar trafico seguro de la informacion.



6.5. OTP (Proyecto de Pruebas OWASP)

Se trata de una de las principales metodologias para realizar testes en
aplicaciones Web. Tiene como objetivo ayudar a las organizaciones a construir
un proceso completo de pruebas. Se trata de una solucién flexible que puede ser
extendida y amoldada para encajar en el proceso de desarrollo y cultura de una

empresa.
Esta estructurado con cinco fases:
Fase 1. Antes de empezar el desarrollo:

e Antes de empezar se realiza una planificacion del trabajo y medicion. Se
define los criterios que deben ser medidos. Es importante definir las métricas

antes de empezar el desarrollo del proyecto.
Fase 2. Durante el disefio y definicion:

e Se revisan los requisitos de seguridad. Es indispensable que los requisitos de

seguridad sean aprobados.
Fase 3. Durante el desarrollo:

e Durante la fase del desarrollo se realiza la implementacién del disefio, con
eso el desarrollador deberd afrontar decisiones.

e Durante esa fase tendra la inspeccion del codigo por fases donde el equipo de
seguridad debera realizar la inspeccion por fases en conjunto con los

desarrolladores.
Fase 4. Durante la implementacion:

e Una vez finalizado la fase de los requisitos y analizado el disefio, se debe
asumir que se han identificado todas las incidencias.

e En esta fase se tiene la comprobacion de gestion de configuraciones.
Aunque la aplicacién pueda estar segura, siempre puede haber algtn fallo
en la configuraciéon y podria dejar esta misma, vulnerable a explotacion

con lo cual debemos revisar las configuraciones.



Fase 5. Mantenimiento y operaciones:

Ejecucion de comprobaciones periodicas de mantenimiento. Se realiza
comprobaciones de mantenimiento mensual e trimestral, sobre la
aplicacion e infraestructura con el objetivo de asegurar que no se han
introducido ningun riesgo a la seguridad.

Comprobar los cambios realizados también es una tarea que se realiza
en esa fase. Es importante que una vez finalizado todos los cambios
asegurar que el nivel de seguridad no haya sido afectado por dicho

cambio.

6.6. OSSTMM

OSSTMM es un framework desarrollado por ISECOM (Instituto para la
Seguridad y Metodologias Abiertas), para crear una metodologia estandar que
permita evaluar qué nivel de seguridad dispone la empresa evaluada. Para

realizar han creado cinco secciones durante todo el proceso que se evalua:

e Controles aplicados sobre los datos

¢ Niveles de concienciacion de seguridad del personal

¢ Niveles de control sobre la ingenieria del software y el fraude
e Seguridad en sistemas y redes de comunicaciones

e Dispositivos inalambricos

e Dispositivos mdviles

e Seguridad de los controles de acceso fisico

e Procesos de seguridad

¢ Ubicaciones fisicas

e Perimetros

La metodologia esta centrada en todos los detalles técnicos de lo que se debe
realizar previamente, durante y después de un teste de seguridad. Esa
metodologia es evaluada continuamente para saber lo que se puede mejorar en

las précticas, leyes y regulaciones.

El mapa de la seguridad es una representacion visual de la presencia de

seguridad. Esa presencia de seguridad corresponde con el entorno de la prueba y
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estd compuesta por seis secciones. Las pruebas adecuadas de cualquier seccion
se deben incluir los elementos de todas las otras secciones, sean directas o
indirectas.

Informacion de la Seguridad (Information Security)

Proceso de la Seguridad (Process Security)

Internet Security Technology (Internet Technology Security)
Seguridad en las Comunicaciones (Communications Security)
Seguridad inaldmbrica. (Wireless Security)

Seguridad Fisica (Physical Security)

Para la realizacion de la prueba de seguridad con OSSTMM es importante tratar
cada seccion en particular. Todas las secciones deben ser probadas y de lo que la
infraestructura no existe o no puede ser verificada, se determina como no

aplicable y debera ser informada.

6.6.1. Detalles de las pruebas por secciones

e Pruebas de seguridad de la informacion.
1. Valoracion inicial.
2. Repaso de la integridad de la informacion.
3. Encuesta de Inteligencia
4. Recolecta de informacion.
5. Anédlisis con Recursos Humanos.
e Prueba de seguridad del proceso
1. Revision
2. Solicitar pruebas
3. Revisidn de las pruebas solicitas
4. Estructurar las pruebas solicitadas
5. Pruebas en personas de confianza
e Pruebas de seguridad fisica
1. Revision
2. Pruebas de los controles de acceso
3. Revision del perimetro comentario
4

Revision del monitoreo
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1. Logistica y Controles. 9.
Revision. 10.
Revisar Intrusion y Deteccion. 11.
Topografia de red. 12.

sistema. 14.
Exploracion de Inteligencia  15.
Competitiva. 16.
Revision de privacidad. 17.

5. Revision las respuestas de alarma

6.
7.

Revision de la localidad

Revision del medio ambiente

Pruebas de seguridad de las comunicaciones

1.
. Revision PBX

8.

Revision

2
3. Teste en Voicemail
4,
5
6
7

Teste en FAX

. Analisis del Modem
. Teste Remote Access Control

. Teste en Voice over IP

Teste en X.25 Packet Switched Networks

Pruebas de seguridad tecnoldgica en Internet

Servicios de la identificacion de 13.

Documentacion.

Pruebas de seguridad inalambrica
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Revision

Teste en redes Bluetooth*

Teste en terminales inaldmbrico
Teste de dispositivos RFID

Teste de dispositivos infrarrojos

Teste de aplicaciones de Internet.
Explotar Investigacion y Verificacion.
Enrutamiento.

Teste de control de acceso.

Password Cracking.

Teste de medidas de contencion.
Teste de Denegacion de servicio.
Revisiones politicas de seguridad.

Revisidn de alertas y logs.

Teste en Electromagnetic Radiation (EMR).
Teste en redes 802.11 Wireless.

Teste en Dispositivos de entrada inalambrico



6.7. ISSAF (Marco de Evaluacion de la Seguridad del Sistema de Informacion)

ISSAF también es una metodologia estructurada de analisis de seguridad en
varios dominios, con lo cual se realiza test especificos en cada una de sus fases
de andlisis. El principal objetivo es proporcionar procedimientos con detalles
para los test que se realizan en sistemas de informacién. Toda la informacion
contenida dentro de ISSAF forma un conjunto que se puede llamar “Criterios de

Evaluacion”.

Se utiliza para cumplir con varios requisitos de evaluacion y normas de
seguridad, ademés se puede utilizar como referencia para nuevas
implementaciones relacionadas con la seguridad. Estda muy bien estructurado y
ha sido revisado por profesionales expertos en seguridad de red y pasan por

revisiones periddicas.

Los criterios de evaluacion que trabaja esa metodologia son:
e Una descripcion de los resultados de evaluacion
¢ Finalidades y objetivos
o Los prerrequisitos para la realizacion de las evaluaciones
e Los procesos para las evaluaciones
e Presentaciones de resultados
e Contramedidas recomendadas.

e Referencia a documentos externos

En estas fases tenemos muchos procesos que son:

e Penetracion e Evaluaciones

e Obteniendo Acceso e Mapeo de redes

e Escala de Privilegios e Informes (Reportes)

e Mantenimiento del acceso e Identificacion de
e Cubrimiento de huellas Vulnerabilidades

e Riesgos inherentes e Recoleccion de Informacion
e Regulaciones legales e Identificacion de Recursos

e Politicas de seguridad



7. INFORMES

Después de realizar toda la evaluacion y haber encontrado una lista de vulnerabilidades,
comienza la parte mas critica del proceso. El trabajo realizado no tiene ningun valor si
no se tiene un informe bien escrito y se retne con el cliente para concienciar de la
importancia de la seguridad. En la parte final de la evaluacion, el jefe de equipo deberia
trabajar en el informe recibiendo datos del lider técnico durante todo el proceso. El
responsable del equipo tiene que redactar un informe relacionado con los activos o con

las vulnerabilidades para entregarselos al cliente en el final del proceso.

A menudo se trata de redactar un resumen completo de gestién y de las técnicas
empleadas para la evaluacion, pero deberia proporcionarle un informe técnico al cliente,

de modo que podra comenzar a resolver los problemas de seguridad.

A continuacion, se muestra la informacion expuesta en la seccién de informacién

general de una red:

Direccion de la red auditada.
Numero total de equipos de la red que han sido analizados.
Numero total de servicios abiertos de todos los equipos analizados.

Numero total de intrusiones ejecutadas a los equipos de la red.
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NUmero total de contrasefias interceptadas. Es la suma de las contrasefias Web,
las contrasefias de servicios de cada equipo y las contrasefias de Windows de
cada equipo.

6. Tabla con las contrasefias Web interceptadas.

7. Tabla con las comunicaciones cifradas interceptadas que no han sido

encriptadas.
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8. RECOMENDACIONES PARA LA IMPLANTACION DE
MEDIDAS DE SEGURIDAD

La estrategia de gestion de la seguridad informatica para los sistemas de control se basa

en tres aspectos principales:

e Formacion al personal de operaciones y de control de procesos para que mejoren
sus conocimientos sobre la tecnologia y los problemas asociados a la seguridad
informatica.

e Formacion al personal de tecnologia de la informacién para que tengan un mayor
conocimiento de los procesos de produccion y la tecnologia asociada, ademas de
métodos y procesos relacionados con la gestion de seguridad de los procesos
(PSM).

e Desarrollo de procedimientos que retnan las habilidades y conocimientos del

control y la informatica.

Mediante esos tres aspectos lo que se pretende es desarrollar barreras de defensa que
disminuyan la probabilidad de incidencias y que faciliten una rapida recuperacion de los

sistemas de control.

Esas barreras de defensa se resumen en la siguiente tabla y explican sobre qué
elementos del sistema de gestion de la seguridad se deben trabajar.

BARRERAS DE DEFENSA
o

Humanas Polfticas, fomacion

Aplicaciones Slstema de control, kases de datos
Slstemas operativos GeEthon de parches, configuracion
Hedes Cortafusgos, sistemas de daiecciion
Segundad fsica Guardlas, puertas, vigliancia

Figura 3.- Barreras de defensa
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Los pasos a seguir son:

1. ldentificar los riesgos y establecer prioridades de actuaciones.

2. Poner en marcha los elementos de organizacion para encarar el riesgo.

3. Identificar las medidas de seguridad y los elementos fundamentales aplicables al
menos a otra generacion de sistemas y equipos de control.

4. Implantar la estrategia.

Seguimiento y mejora de la estrategia.

En dISA-99.00.02 (Version 1 preliminar, Edicion 5) se detallan un conjunto de
diecinueve actividades a seguir para la implantacion de un programa de seguridad
informatica para los sistemas de control procesos y automatizacion de la produccion

recopilados en la siguiente tabla.

BARRERAS DE DEFENSA

Actvidad 1 Buslness Case
Actividad 2 oatener compromiso, saporte y financlzcldn da la Direccldn
Actividad 3 Dafinir Objetlvos ¥ Alcence da 13 segurided n SCEF de 13 empresa
Actividad 4 Constitulr un equipo 42 Interesados (Seguimianto y sprobacidn)
Actividad 5 Aumentar 13 habllidades en caguridad a trevds de formackin a los emplesdos
Actividad & Caracterizar Ios ri8sgos claves de 08 sistemas de control y faordcaclén
Actividad 7 Priorizar y callbrar 195 rliesgos
Actividad & Establecer poliiicas de segundad a 2ito nivel qua admite el nivel 13 tolerancla &l resgo
Actividad 9@ Establecer la estructura organizaclonal responssble de |a seguridad
Actvidad 10 Inventariar las redes y dispositvos de SCEF
Actvidad 11 Exploracitn y Priorizacldn de los sistemas de control y fabrcaclén
Actvidad 12 Reallzar una evaluzcldn detallzda de 12 seguridad
Actidad 13 Dasarrollar politicas y procedimientas detalledos de seguridad Infarmédtica en SCEF
Actvidad 14 Dafinir 2l conjunio o2 astindares del control de mitgecldn de riaspos de segundad en SFAC
Actvidad 15 Dasarrollar elementos sdiclonzles al plan de gestitn d2 13 seguridad Informdtics
Actvidad 16 Implantar 125 soluclones rdpidas
Actvidad 17 Disafiar y ajacutar proyectos o2 mitigaclén de los rlesgos de segurded Informstica:

- Definir objetivos ¥ alcancs

- Dlsaar el proyecio

- E|ecutar &l proyecto

- Decldir 13 planificackin de cuando hacer valldaclones del programa

- Valldacitn
Actvidad 15 Refinar & Implantar el slstema de gestidén de la seguidad Informética de la empresa/unidad de negocks
Actvidad 19 Adoptar medidas operacionales para la mejora contlnua

Figura 4.- Barreras de defensa. Descripcion
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La implantacién de un programa de seguridad no garantiza al 100% que ocurra algun
incidente de seguridad, pero si minimizan de manera significativa la probabilidad de

que ocurra y su potencial impacto.

Mediante la implantacion del programa de seguridad se logra prevenir el acceso de
intrusos a los sistemas de control mediante la instalacion y mantenimiento de
cortafuegos y enrutadores de trafico, ademas de antivirus. En el caso de que la intrusion
ocurra, el programa debera incluir la dotacion de herramientas de deteccion de intrusos
y del registro de esos ataques con la finalidad de proceder a su bloqueo, realizar
seguimientos, y promover las denuncias necesarias ante los cuerpos de seguridad del
Estado especializados en delitos informéticos. EI programa de seguridad tiene que
incluir medidas de mitigacibn como son los protocolos y procedimientos para
instalacion de parches de seguridad de los sistemas y actualizacion del software, asi

como copias de respaldo y recuperacion de los sistemas.

Las acciones del programa de seguridad se pueden enmarcar en cinco categorias

principales:

e Tecnologias de autenticacion y autorizacion.

v" Herramientas de autorizacion basada en roles.
Autentificacion de password.
Autentificacion por desafio (reto/respuesta).
Autentificacion fisica/token.
Autentificacion tarjeta Smart.

NN

Autentificacion biométrica.
v" Autentificacion basada en la localizacion.
e Tecnologias de filtrado/blogueo y control de acceso.
v Cortafuegos de red
v Cortafuegos basados en host (workstation/Controladores)
v" Redes de area local virtuales (VLAN )
e Tecnologias de encriptacion y validacion de datos.
v Encriptado de clave simétrica (secreta)
v Encriptado de clave publica y distribucién de claves
v Redes privadas virtuales (VPN )



e Herramientas de gestion: auditoria, medicion, monitorizacion y deteccion.
v'Utilidades para auditar registro de acciones

Sistemas de deteccion de virus y cddigo malicioso

Sistema de deteccion de intrusion

Escéaner de vulnerabilidad

Utilidades de andlisis forense

NI NEE N NN

Herramientas de configuracion del host (workstation/Controladores)
v Herramientas para la automatizacion de la gestion del software.

e Control fisico de la seguridad.
v" Proteccidn fisica

v’ Seguridad personal



9. ATAQUE ARED

Antonio Francisco Pastor Férez
HACKING ETICO PARA AUTOMATAS PROGRAMABLES

9.1. HACKEO DE RED CON WIFISLAX

Una vez en el radio de Red Wifi que se quiere conseguir, en este caso, la red de
laboratorio CINCUBATOR.

-
&s T
ol )

Figura 5.- Red INCUBATOR

1. Se abre el programa de Wifislax con el portatil y empieza la parte practica del

proyecto:

Se selecciona arrancar con kernel SMP que es el recomendado y se deja que

cargue el programa.

Eifistay

fArrancar con kernel NORMAL
Arrancar con kernel PAE

Change to English menus

Iniciar Deteccion hardware
E jecutar memtest

Reiniciar

fApagar el equipo

fAicerca de esta opcion:

Esta opci nos 1leva
al meni principal de
opciones de arrangue
usando el kernel NORMAL
para equipos con menos
de 4 gigas de ram.

Press [Tabl to edit options

Figura 6.- Kernel
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Después de unos segundos se tiene el programa iniciado y en espera en la

ventana principal.

Figura 7.- Programa a cargar

2. En la ventana principal se selecciona en la parte inferior izquierda de la pantalla
el icono de programas y seleccionamos la aplicacion wifislax > wpa >

Handshaker, y se hace clic en ésta como muestra la imagen.

M Chapcrack (Ataque a protocolo WPA MS-C
44 Cowpatty (Atague A Wpa Con Rainbow Tables)
m EapmdShcgen (Ataca MDS WPA EAP)
et @ Fluxion (Evil twin attack)
Cifrados » (& GOvYscript APF
@ Credenciales > (& GOvYscript WPA

W Diccionarios » @ GOvsesion (Salvar sesiones Goyfilms)

Todas las aplicaciones
* Wifislax I
A Actualizadores
/" Desarrollo
@ Graficos

£ Internet

¢ Forensics > 't Genpmk (Generador De Rainbow Tables)

@ Gestores de Conexion ‘ wlmmmmmlmmmmmW

#® Hardware-Tools > @ Hashcat CPU (Ataca WPA con hashcat Y cpu)

A Radiofrecuencia 3 @ Hashcat_script_CPU (Ataca WPA con hashcat y cpu)
® Redes > @ lazztel < WPA
Bl suite aircrack-ng i

@ Testing ‘
| ! wifisla

|

J7 Multimedia
¥ Sistema
" utilidades

>
>
>
>
>
>
>
>

" Buscar archivos/carpetas |

Acciones \
X Preferencias del sistema 3
18 Ejecutar orden..,

W salir

Figura 8.- Ubicacion del programa Hanshaker
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Una vez abierto el Handshaker se realiza la seleccion de la antena wifi para
realizar el escéner de redes y cuando acabe apretamos Ctrl + C para pasar a la
siguiente etapa.

Figura 9.- Seleccion de antena WIFI

Ahora se selecciona la red que vamos a atacar, en nuestro caso la red del
laboratorio de robdtica CINCUBATOR, se presiona la tecla 1 que corresponde a

dichared y le se le da Enter.

CINCUBATOR
CONECTATELECOM55
CONECTQTELECOM
CONECTQTELECOM
Desi y Jose
FIBRAMED

MUSTA

NOELIA

NOOR

ORELLANA
Orange-12D5
Orange-2CF1

84:5B:12:BA: 1E:
CO:4A:00:F1:0C:28
E8:94:F6:6D:3E:
9C:80:DF:63:12:D7

-

5
8
1
1
1
8
5
1
4
2
1
1

Figura 10.- Seleccion de red.
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5. Después de seleccionar la red se debera elegir el tipo de ataque que se desea
efectuar, como no se sabe si se logrard el objetivo con el ataque Honeypot o

Aireplay se efectuara la prueba con ambos para tardar menos en conseguir el

objetivo, se pulsa 4 y Enter.

Escoge entre uno de los siguientes ataques

1) Aireplay-ng

2) MDK3

3) Honeypot

4) Honeypot + Aireplay-ng
5) Honeypot + MDK3

.
T o il
: M ‘U ” l’ ‘
scoge una “I"F mmhnlhﬂ il ‘

Figura 11.- Seleccion del tipo de ataque.

6. En pocos segundos se obtiene el pin en un tipo de archivo .cap que se usara en
otro programa.
B~

Archivo Editar Ver Marcadores Preferencias Ayuda
-~

Handshaker : bash : - Konsole

11§ HANDSHAKE CONSEGUIDO i

-

El Handshake se encuentra en la carpeta handshake 3)

L
a ruta del handshake es /opt/Handshaker/handshake/CINCUBATOR (50-67-FO0-AB-3F-FC). cap
Bye Bye.

\wifislax Handshaker # [

Figura 12.- Obtencion del pin archivo .cap
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7. Se busca la direccion del archivo en la carpeta opt/Handshaker, se copia y se

pega en la carpeta de opt/Brutus.

= Jopt/Handshaker/l

A
| h
i GeminisPois | r
&8 generadorDi ~ __W Y Cortar

W

&8 Ghost-Phish: il Q#M HM
&8 goyscript ( ‘ '
& Grampus_Be

# Handshaker -

Figura 13.- Copia y pega de direccion del archivo opt/Handshaker

8. Se abre el programa de la lista wifislax > wpa > BrutusHack donde se pega el

archivo del Handshaker y se inicia.

= Airlin (Ataca WPA sin handshake)
® Autohsgui (Capturador de handshakes)
[Bruitustack|] 111
(] g‘hapuhack (Ataque a protocolo WPA MS
&4 Cowpatty (Atague A Wpa Con Rainbow Tab
«s EapmdShcgen (Ataca MDS WPA EAP)
S @ Eluxion (Evil twin attack)

. Cifrados » & GOvYscript APF

© Credenciales » G GOvYscript WPA

W Diccionarios » & GOvYsesion (Salvar sesiones Goyfilms)

Desarrollo ;
7 De » Forensics » * Genpmk (Generador De Rainbow Tables)

® Graficos 2 Gestores de Conexion ) . Handshaker
© Intemet #® Hardware-Tools 3 @ Hashcat CPU (Ataca WPA con hashcat y cpu)
J% Multimedia A Radiofrecuencia 3 @ Hashcat_script_CPU (Ataca WPA con hashcat y cpu)
£ sistema > @ Redes > @ Jazztel xx WPA
I utilidades > @ suite aircrack 3 3 Linset (vil twin attack)
2% Buscar ard\ivollm | @ Testing ) ONO_Netgear WPA2_Hack
Acciones | yrit (Ataque A Wpa Con Rainbow Tables)
> preferencias del sistema | ,

Ataca WPA mediante pishing)
Qui-QT (Wpa crack gui con diccionario)

Figura 14.-BrutusHack
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9. Nada mas iniciar el programa, se pondré a buscar la clave nimerica de la red
CINCUBATOR, este proceso suele tardar varias horas.

Alrcrack-ng 1.2 rcd r2

[00:00:06] 11820 keys tested (1830.08 k/s)

Current passphrase: SZI2HMFOHEH

: B8 EE B8R OX 0B EB 29 239 DE 6D B8 AB
EB 98 BD 48 73 74 24 50 ¥E 2B Ed a7

: EC 18 68 PD 67 BC BE 26 B6 DB OE FC(
7 6A A6 09 Q1 A3 EE BZ E1 42 B9 6F
2D 5A 2 1A E7 98 48 B7 77 1F BB E3
BE 27 CE 79 54 63 6A €B 4E 05 62 02

OL HMAC : E4 35 CB 98 A3 53 76 44 DA D6 B4 6D

Figura 15.- Clave numérica de la red INCUBATOR

Una vez conseguida, se guarda en un archivo de texto a la carpeta de opt/Brutus,
ya solo se cerrard Wifislax e iniciar windows y seguidamente insertar la clave

wifi en la red.

10. Como se puede observar se ha insertado la clave de red CINCUBATOR y se
puede utilizar la red local del labortorio desde donde se realizard la siguiente

fase del proyecto, que consiste en el sondeo de direcciones IP.

’
ctualmente a
s=s Red

¥ Acceso alnternet

S=3 CINCUBATOR
™ Acceso alntemet

Conexion de red inalémbrica

CINCUBATOR

Figura 16.- Red INCUBATOR
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9.2. PRUEBAS DE SONDEO CON Nmap

En esta prueba se hara el uso de la herramienta Nmap para realizar pruebas de
escaneo de puertos de la red local del laboratorio.

Scan Tools Profile Help

Target: | sudo nmap 192.168.0.1/24 El Profile: | Intense scan

Command: |nmap -T4 -A -v sudo nmap 192.168.0.1/24

Hosts Services Nmap Output | Ports / Hostsl Topologyl Host Detailsl Scans|
0S 4 Host nmap -T4 -A -v sudo nmap 192.168.0.1/24
" Laura.mshome.net
Starting Nmap 6.45 ( http://nmap.org ) at 2017-01-09 19:33 Hora estdndar romance
W 192168013 NSE: Loaded 118 scripts for scanning.
W 192168021 NSF: .Scr:ipt Pre-§canning.
Initiating ARP Ping Scan at 19:33
- 192.168.0.51 Scanning 253 hosts [1 port/host]
- 192168.0.52 Completed ARP Ping Scan at 19:33, 1.65s elapsed (253 total hosts)
el Initiating Parallel DNS resolution of 253 hosts. at 19:33
“ 102.168.0.61 Completed Parallel DNS resolution of 253 hosts. at 19:33, ©.01s elapsed
Nmap scan report for 192.168.0.0 [host down]
“ 192.168.0.62 Failed to resolve "sudo”.
- Failed to resolve "nmap".
192168063 Nmap scan report for 192.168.0.2 [host down]
< 192168.0.71 Nmap scan report for 192.168.0.3 [host down]

Nmap scan report for 192.168.0.4 [host down]

1 192168.0.72 Nmap scan report for 192.168.0.5 [host down]
- Nmap scan report for 192.168.0.6 [host down]

12155003 Nmap scan report for 192.168.0.7 [host down]
< 192168.0.82 Nmap scan report for 192.168.0.8 [host down]
= Nmap scan report for 192.168.0.9 [host down]

192168.0.83 Nmap scan report for 192.168.0.10 [host down]
W 192.168.0.101 Nmap scan report for 192.168.0.11 [host down]

Nmap scan report for 192.168.0.12 [host down]
Figura 17.- Nmap

Con la opcién sudo nmap se sondea todos los puertos desde O a 255, para poder
saber que IPs son las que se deben atacar.

Oz eeos:
Ofezsesost | @z z01s2

Ofssson

P § o JERREERE

_OEszsos:

T @B szsos

@7amen \
) ‘ @ sz

i \

C— i

OB srers @ uemommimisey

Figura 18.- Sondeo de los puertos
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Las IPs que se tienen en cuenta, en esta parte del proyecto son las que contengan

informacion del software que contenga licencia de Siemens.

Una vez terminado el escaneo se puede buscar en la topologia de redes las IPs

activas en dicha red para saber, de las 255 que se sondean, cuales estan en activo.

Como se ve a continuacion la direccién 192.168.0.13 y la 21 tienen licencia de

Siemens.

- - = <
Nmap Output | Ports / Hostsl Topology] Host DetaiIsI Scans‘
nmap -T4 -A -v sudo nmap 192,168.0.1/24

Nmap scan report for 192.168.0.13

Host is up (©.0898s latency).

All 108 scanned ports on 192.168.0.13 are closed

MAC Address: 28:63:36:89:A3:3E
Too many fingerprints match this host to give specific OS details

Network Distance: 1 hop

TRACEROQUTE
HOP RTT ADDRESS
1 9.2 ms 192.168.0.13

Nmap scan report for 192.168.0.21

Host is up (©.0813s latency).

All 1008 scanned ports on 192.168.0.21 are closed

MAC Address: 28:63:36:89:B3:C1 (Siemens AG - Industrial Automation - EWA)
Too many fingerprints match this host to give specific OS details
Network Distance: 1 hop

Figura 19.- Direccion IP con licencia Siemens

Al llegar a este punto se procede a atacar la direccion seleccionada desde el

software de Tia portal V13.

Con Nmap se pueden realizar tareas muy complejas que estan fuera de este
proyecto, es este proyecto se ha utilizado esta herramienta con el fin de detectar los
paquetes de entrada y salida en una red wifi donde hay ordenadores junto a PLCs

para localizar los puertos y atacarlos de manera ética.
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9.3. TIAPORTAL V13

Una vez se ha obtenido la direccion que se quiere atacar y se sabe el tipo de
PLC solo hace falta abrir el software de Tia Portal V13 y seguir estos pasos.
1. Primero se abre el programa y se crea un nuevo proyecto y se
observa la siguiente ventana.

T4 Siemens - CA\Users\Alumnos\Documents\Automation\descarga de pici\descarga de pict

Proyecto  Edicién Ver Insertar Online Opciones Herramientas Ventana Ayuda
S (Y susdarproyecte @ ¥ =l T2 X s (*: 5 [ [ B 3 3 Esteblecer conexibn online (¥ Deshacerconexiénonline Ao IR IR X | [|"
Arbol del proyecto

Totally Integrz

Dispositivos |

iQ QO ElE

v ] descarga de plct
& Agregardispositive
h Dispositivos y redes
» [ Datos comunes
» [E]) Configuracién del documento
» [ \diomas yrecursos
» g Accescs online
» 59 Lector de tarjetasimemoria USB

Figura 20.- Tia Portal

2. Se selecciona, en la ventana de la izquierda, el dispositivo tipo
Simatic S7 1200 y el CPU 1200. Se desconoce el modelo de CPU.

Agregar dispositivo X I
¥ ] descarga de plc1 Nombre del dispositiv
B Agregar dispositivo
vvvvvvvvv [PLc_1 |

g8 Dispositivos yredes

» ;i Datos comunes
» [5] Configuracién del documento ~ (@ Controladores Dispositivo: ==
» [@ idiomas yrecursos m ~ [m simamc s7-1200 I
» [ Accesos online ~mcru
» [ Lector de tarjetasimemoria USB Controladores » (@ cPU 1211C ACIDCIRlY
» [ CPU 1211C DCDCIDC
» [j@ cPU 1211C DUDCIRIY
» [ CPU 1212C ACIDCIRly
D » [ cPU 1212C DCIDCIDC
» [ CPU 1212C DCIDCIRlY
HMI » [l CPU 1214C ACIDCIRly Versibn: [va1 I~
» [ cPu 1214C DaIDCIDC
—— » [j§ CPU 1214C DCIDCIRlY Descripeién:
» [ CPU 1215C ACIDCIRly CPU 1200 sin especificar
» [l cPu 1215¢ DODCIDC
» [ CPU 1215C DCIDCIRlY
» [ cPU 1217C DCIDCIDC
» [[§ cPU 1214FC DCIDCIDC
» [ CPU 1214FC DCIDCIRly
» (3 cPU 1215FC DaIDCIDC
» [[J CPU 1215FC DCIDCIRIY
~ [ CPU 1200 sin especificar
I Joe57 230000000008
» [ SIMATIC 57-1500
» [ SIMATIC 57-300
» [ SIMATIC 57400

Unspecific CPU 1200

Referencia: JSES7 2XAHOOEXKAKK

Sistemas PC

k.
» SIMATIC ET 200 CPU
v [ Vista detallada -

» 3. Device Proxy

Nombre

[2) Abrir la vista de dispositivos [ Aceptar l [ Cancelar 1 =

Figura 21.- Seleccion de dispositivo
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3. A continuacién, se observa una nueva ventana donde se visualiza el

modelo seleccionado anteriormente, S7 1200, sin ningin tipo

asignado. Se hace clic encima de la palabra determinar en el

bocadillo y se cargara otra ventana.

descarga de plc1 » PLC_1 [Unspecific CPU 1200]

Dispositivos

|& Vista topolégica [ Vista de redes

%0 ©

¥ ] descarga de plci
ﬁ Agregar dispositivo

s Dispositivos y redes
~ [ PLC_1 [Unspecific CPU 1200] :

JIY configuracién de dispositivos
» 'a. Blogues de programa

d¢ [Pc M & ®(&E |

» [ Objetos tecnolégicos

» Fuentes externas Rack_0
» [ Variables PLC
» [ Tipos de datos PLC

v

[ Tablas de observacién yformdo...
Eo¢ |nformacién del programa

-

[!é Datos de proxy de dispositivo

E] Listas de textos
» [ Médulos locales

» ’;i Datos comunes
» [5]) Configuracién del documento
» [@ Idiomas yrecursos

I~ x
» g Accesos online El dispositivo no esta especificado.

= - =
» [ Lector de tarjetas/memoria USB — Utilice el Catélog

Figura 22.- Dispositivo Siemens seleccionado

e para especificar la CPU

— o determinar la configuracién del dispositive conectado.

4. Una vez cargada la ventana que vemos a continuacion, se seleccionara el

tipo de interfaz: PN/IE y el interfaz: Adaptador D-Link. Se acepta la

operacion y se podra ver las IPs disponibles en red, estas coinciden con

los escaneados desde Nmap. Se utiliza la siguiente IP: 192.168.0.13 ya

que esta se atribuye a un dispositivo Siemens, Se realiza la deteccion.

I Agregar dispositivo Deteccion de hardware para PLC_1
gﬁh Dispositivos yredes

» g Blogues de programa Tipo de interfaz PGIPC: [~
» (3 Objetos tecnolégicos . =]

» Interfaz PGIPC: Adaptador D-Link DFE-538TX 10/100 ¥ |
» Fuentes externas ﬁ E ! : [‘l ©;§'
» [g Variables PLC
» [ Tipos de datos PLC
» [ Tablas de observacién y fc Dispositivos accesibles y compatibles de Iz interfazseleccionada:

He Informacién del programa,

i Rrog e = B = e
) i Datos de proxy de disposi] Dispositivo Tipo de dispositivo | Tipo Direccién MAC
plc_1 CPU 1214C ACID... 28-63-36-89-A344

] Listas de textos

» [ Médulos locales e plc_1 CPU 1214C ACID...
» r'i Datos comunes |
i = —
» 5[] Configuracién del document|

» [@ Idiomas yrecursos
+ [ Accesos online
- [ Lector de tarjetasimemoria USE ["| Parpadear LED

Informacién de estado online:

% Recopilando informacién de dispositivos...
Scanning y consulta de informacién concluidos.

= [7] Mostrar solo mensajes de error

Figura 23.- Seleccion del tipo de interfaz
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5. El enlace dependera de las conexiones asignadas a la IP, si esta
corresponde a una pantalla HMI o a un PC, no se realizara el enlace y
habra que realizar la operacion nuevamente con otra direccion. En caso
de que la conexidn sea con S7 1200 aparecera la pantalla de la siguiente

imagen y se podré realizar el enlace.

_f BB Guardar proyecto d X = _‘_J X L 11 (" '.'!'J nme ' ﬁ Establecer conexién online #&¥ Deshacer conexiot

descarga de plc1 » PLC_1 [CPU 1214C AQD

| Establecer conexién online
|| Dispositivos |s Vista topoldgica E
%O © R X bl a4 @

¥ 7] descarga de plc1

I Agregar dispositive

g Dispositivos yredes

~ [ PLC_1 [CPU 1214C AC/IDC/RIy]
[IY configuracién de dispositivos

%/ Online y diagnéstico .
-5 Blogues de programa 103 102 101 1 2 3 4
[ objetos tecnolégicos Rack_0
Fuentes externas
[ Variables PLC
[ Tipos de datos PLC
[z Tablas de observacion yforado...
[& Backups online
E Traces

v v v v v v v v w

[, Datos de proxy de dispositivo

Bo8 Informacién del programa

Figura 24.- Conexion con modelo S7 1200

6. Como se ve en la ventana siguiente, el enlace se realizé correctamente, si
no hubiese sido posible la conexion se observaria diferentes avisos. Se

realiza la carga del dispositivo.

Opciones  Herramientas Ventana Ayuda

Totally Inte
HX D@ 5 m I B R o essblecer conexion online ¥ Deshacer conexién online fRE X Y

= » Py Cargar de dlsposmvo (software) - N
ista topolégica ista de redes |[If Vista de dispositivos
Vi 16gi Vista de red Vista de di iti
1|8 | dt [pc [+) & & '3 R H Vista general de dispg
[l ¥ .. Médulo
o |
o "
...... 23
5 i3 v PLC1
n DI 14/D
1) 103 102 101 4 6 Az
R °--------I HsC_1
o HSC_2
HSC_3
HSC_4
L HSC_5
H HSC_6
B Pulse_1
" Pulse_2
il Pulse_3
Pulse_4
» Interfaz...
=

Figura 25.- Deteccion de avisos
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7. En la ventana de Cargar de dispositivo, se observa un mensaje de

verificaciones previas en la que se notifica que los datos han sido

cambiados por los del proyecto del proyecto, se selecciona la pestafia de

Continuar y se hace clic en Cargar de dispositivo.

Dispositivos

E Vista topolégica Hgﬁh Vista de redes H_ﬂf Vista de dispo

G @

¥ |7 descarga de plci
B Agregar dispositivo
s Dispositivos yredes
~ (1 PLC_1 [CPU 1214C AC/DC/Rly]
Y configuracién de dispositiy
%] online y diagnéstico
et ral Bloques de programa
"" Agregar nuevo bloque
4 Main [0B1]
[ Objetos tecnolégicos
Fuentes externas
[ & Variables PLC
[& Tipos de datos PLC
[ Tablas de observacién y fof
[&) Backups online
E Traces

v VvV vvww

r_m Datos de proxy de dispositi
8% Informacién del programa
E] Listas de textos
» [ Médulos locales

» [§§ Datos comunes

» [F] Configuracién del documento

» [@ 1diomas yrecursos
» [ Accesos online
» (i Lector de tarjetasimemoria USB

5| ,
Vista preliminar para cargar de dispositivo X

9 Comprobar los requisitos para la carga de un dispositivo

Estade
0

d¢ [Pc [F] & & &5 @ H |— Vista gener:

.. |médu

c'\
s
R 2 {4l

Destino Mensaje Accién
XEPECHT Listo para operacién de carga.

¥ Bloques de progra... Verificaciones previas a la carga desde dispositivo. M continuar

En el proyecto offline se borrara todo el contenido de las carpetas
“Blogques de programa”, *Variables PLC", "Tipos de datos PLC",
“Objetos tecnolégicos” y, si existen, de otras carpetas yse
reemplazsré irreparablemente por los objetos online.

i [2]

<l i

Actualizar

i Cargarde dispositivo ” Cancelar ]

Figura 26.- Mensaje de confirmacion
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8. Una vez se haya descargado el programa del dispositivo en el proyecto
se puede ver en tiempo real lo que esta procesando, la tabla de variables,
forzar variables e incluso poner la maquina en Stop cambiar el programa

y volver a poner en Run cargando el nuevo programa.

m 1: descarga de plc1 » PLC_1 [CPU 1214C ACDURIy] » Bloques de programa » Main [OB1]

spositivos
X EHR s e =P8 EF Caad % &F M
Main
| descarga de plct | Nombre Tipe de datos \Valorpredet.  Comentario
ﬂ" Agregar dispositivo 1 4@ v Input
y Dispositivos y redes 2 4= Initial_Call Bool Initial call of this OB
rﬂ PLC_1 [CPU 1214C AC/DC/Rly] 3 4w Remanence Bool =True, ifremanent data are
m Configuracién de dispositivos &1 ¥
%] online ydiagnéstico HF Ak —0— 7} = = <> Ton «r)>
v -5 Bloques de programa :
I Agregar nuevo blogue ¥ Titulo dgl bloque: “Main Program Sweep (Cycle)
& Noin [0B1] Y Comentario
» [3 Objetos tecnolégicos ~  Segmentol:
» Fuentes externas )
v [ Variables PLC Q Corentano
% Mostrar todas las variable: R %001
“' Agregar tabla de variables | ‘Tag;‘l' ‘Tag_-2
.‘ Tabla de variables estand. 11 ; 1y
» [ig Tipos de datos PLC s il
» (5 Tablas de observacién yforz..
» (&} Backups online
v A Tearar - SRR

bol del proyecto

Dispositivos

Figura 27.-Control en tiempo real del proceso

i ¢| descarga de pic1 »

PLC_1 [CPU 1214C AUDURIy] » Variables PLC » Tabla de variables esf

| Variables |@ Constantes de usuario |,

i0Q

* ] descarga de pIcA1
B Agregar dispositivo
s Dispositivos yredes
~ [i§ PLC_1 [CPU 1214C AC/DC/Rly]

T

) Tabla de variables estandar
V|| ' Nombre |Tipo dedatos  Direccién |Rema... Visibl... |Acces...
1 @ Teg | Bool %10.1 FTT @& &
2 @ Tag2 Bool %Q0.1 = =) =)
I 3 <Agregar> |

Figura 28.- Tabla

de variables del proceso
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yl S 4= Remanence Bool =True, ifremanent data are available 7

itivos

-k ik —0— {7t = = «5)r 1N ~re

¥ Titulo del bloque: “Main Program Sweep (Cycle)” [

¥  Segmento 1:

rio

riable:
%0.1 %Q0.1

Tag_1" "Tag_2"
it e -

Forara 0 Cel+F3
forz.. . - o Forara 1 Ctrl+F2

iables -

variable 5

Cambiar nombre de la variable...  Ctrl+Mayls+T

v  Segmentg  Ressignarvariable... Cerl+Mayis +P Formato de visualizcién » |
sitivo AT .
samenang Ctrl+X Observar a partir de aqui
1a o
Cerl+C Observar seleccién
Ctrl+V
Supr
ito Ira 4
Informacidn de referencias cruzadas Mayls+F11
8 k:')% Insertar segmento Ctrl+R i

ento AW

Insertar cuadro vacio Mayls+F5

[100%

lida Ctrl+Ma

. . ".”ri I . - .
L s Propiedades Alt+Entrar Edad?s r‘l“" Informaci6n ] ﬁ 9'39['°5t'°,° |
General | Rafarancias crizadas | Comnilar T Sinfaxis

entra

Figura 29.- Forzar variables

T4 Siemens - C:\Users\Alumnos\Documents\Automation\descarga de plc1\descarga de plcl

Proyecto Edicion Ver Insertar Online Opciones Herramientas Ventana Ayuda

F (% I Guardarproyecto 5} ¥ | X ) (M2 ‘1"@ Bl [3 ¥ establecer conexién online ¥ Deshacer conexiénonline &, [ [} > — ]| Y

descarga de plc1 » PLC_1[CPU 1214C ACUDCRIy] » Bloques de programa » Main [OB1]

OO CdaY s &7 K
¥ 7] descarga de plc1 (¢ ] Nombre Tipo de datos Valor predet. Comentario
B Agregar dispositivo 1 4@ v Input
gy Dispositivos y redes 2 @n» Initial_Call Bool Initial call of this OB
~ [y PLC_1 [CPU 1214C AC/DCIRlY] WBl: a-= Remanence Bool =True, ifremanent data are available
uY‘ cun,ﬁgmas'o" ‘?e ,dISposm Resultados de 1a operacion de carga XN
% Online ydiagnéstico
~ Igl Blogues de programa g Estado y acciones tras operacion de carga
B Agregar nuevo blogue
& Main [0B1] Estado !  Destino Mensaje Accién
» [ Objetos tecnolégicos W @ v rca Operacién de carga finalizada correctamente.

» Fuentes externas

v L Variables PLC 1 » Arrancarmédulos  Arrancar médulos tras cargar. M Arrancar todos
%5 Mostrar todas las varial]
n" Agregar tabla de variab|
54 Tabla de variables estar

[ Tipos de datos PLC

ablas de observacion y forl

(&) Backups online

_’:"“ Traces

v vvwvww

[, Datos de proxy de dispositi
53 Informacién del programa
E] Listas de textos

» (@ Médulos locales
» [§§ Datos comunes [<] n [>]
Configuracién del documento

» @ Idiomas yrecursos
» jg Accesos online
» (5 Lector de tarjetasimemoria USB [ Finaliar || | l Cancelar ]

< I i |

Figura 30.- Modificacién del proceso
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10. CONCLUSION

Este proyecto, ha sido un gran reto en mi carrera de estudiante, haber tenido la
oportunidad de investigar en seguridad en redes de control y aprender algunas técnicas
de seguridad a nivel industrial, Hackeo, herramientas, metodologias y sus leyes, hace
que pueda ver la estructura de redes de control y la pirateria informatica en ambientes
industriales en primera persona, ya que en la carrera no tenemos la oportunidad de
aprender sobre estos temas tabu.

Inicialmente hemos visto que en el area de seguridad tenemos por un lado aquella
persona que se preocupa en investigar los fallos de seguridad y al mismo tiempo buscar
soluciones para esta misma, y por otro lado tenemos otra persona que se dedica a buscar
estos mismos fallos pero en vez de hacer uso de este mismo conocimiento para
solucionarlo, se dedica a violar la integridad de la informacion, robar contrasefias,
infiltrar en sistemas etc. La primera persona la llamamos hacker ético y la segunda
hacker no ético.

Mi proyecto se basa en investigar a modo genérico y practicar el método basico de
intrusion en una red de control y al mismo tiempo explicar lo importante que es
implantar elementos de seguridad en redes Wifi para evitar estos fallos.

Para hablar de estos fallos hemos explicado inicialmente las principales
vulnerabilidades que existen, donde destacamos algunas de las mas conocidas como
SQL Inyeccidn, Ingenieria Social, Fuerza Bruta, Redes Wifi , entre otras, aunque estas
quedan fuera de nuestro proyecto.

Hemos visto que fue necesario crear metodologias y buenas practicas para llevar a cabo
el trabajo del profesional de seguridad. También se han formado grandes organizaciones
responsables de administrar y mantener todas las normas de seguridad informatica, la
OIS (Organizacion para la Seguridad en Internet) es la principal organizacion
compuesta por varios fabricantes de productos, donde hacen investigaciones para
mejorar la publicacion de las vulnerabilidades de sus productos. Con esto estaria
reduciendo el riesgo de que estas mismas vulnerabilidades puedan ser encontradas
desde fuera y publicadas de forma indebida. En la parte de metodologias hemos visto
que existe la OTP que es un proyecto para realizar testes en paginas Web. En nuestro
proyecto hemos utilizado un caso préctico haciendo una intrusion en una red Wifi. En
esta prueba se puede ver que la vulnerabilidad es una consecuencia directa de fallos en

el disefio de los sistemas, limitaciones tecnoldgicas. No existe ningun sistema libre de



fallos y que sea seguro en su totalidad, pero lo que intentamos es poder minimizar los
riesgos intentando garantizar el maximo posible la integridad de la red industrial.

El profesional de hacker ético tiene que conocer un conjunto de herramientas de
seguridad y cada una tiene su funcion propia. Algunas son utilizadas para hacer
auditorias de seguridad donde se puede realizar una busqueda automatica de los fallos
en la red o sistemas. También existen las que podemos utilizar para realizar pruebas de
penetracion.

En mi proyecto se puede ver el caso Stuxnet que fue el caso méas importante de hackeo
de PLC a través de redes de control. Para garantizar una proteccion de la informacion y
la privacidad de los datos es imprescindible que se intente minimizar al méaximo los
posibles ataques. Las consecuencias de estos ataques pueden ser desastrosas.

Para ello serd necesario que las organizaciones dispongan de un personal capacitado y
con experiencia en seguridad informatica. Estos profesionales estudiaran la red y
aplicaran una estrategia de seguridad para identificar los riesgos con los cuales la red se
enfrenta a diario. Es importante que la empresa entienda la importancia de la seguridad
informatica y la transmita a sus trabajadores. Muchas veces el principal peligro se
encuentra en el desconocimiento de los usuarios. Se debe de intentar reducir el riesgo
asignando los permisos adecuados a cada usuario, realizando cambios de contrasefia
cada X tiempo, informar a los usuarios de que desconfien de cualquier correo
desconocido o pagina Web sospechosa y que antes de pinchar un pen drive externo a la
empresa conozcan su procedencia. Estos son algunos de los métodos con los cuales
reduciremos considerablemente el riesgo de ataques. No podremos asegurar que sera
100% seguro ya que constantemente se encuentran nuevos agujeros de seguridad pero
cuanto mayor sea el nivel de seguridad, mayor tendra que ser el conocimiento de los

hackers y menor posibilidad habra de riesgo para la empresa.
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12. ANEXOS
12.1. Anexo_ 1 Legislaciones

Legislaciones

Como los ordenadores se han convertido en las nuevas herramientas que se utilizan
para cometer delitos tradicionales y nuevos delitos, las dos entidades han tenido
que buscar de manera independiente un nuevo concepto, conocido hoy en dia como
la ley “ciberley”, varios paises estan trabajando para crear medidas para regular los
delitos informéticos.

Se han buscado paises gue estan trabajando con la ley ciberley y se encontré que

en Estados Unidos se han creado algunos estatutos para los delitos informaticos.

Articulo 1029 de 18 USC (ciberley)

Estatuto del dispositivo de acceso, esta relacionado con el fraude y la actividad
ilegal que pueden producirse por el uso de dispositivos de acceso falsos que tienen
relacion con el comercio internacional.

Dispositivo de acceso hace referencia a un tipo de aplicacion o pieza de hardware
que ha sido creada especificamente para generar credenciales de acceso (passwords,
numero de tarjeta de crédito, codigos de accesos para servicios telefénicos de larga

distancia, nimeros personales de identificacion, etc.)



Cddigo Penal Espariol referente a Delitos Informaticos.

El Codigo Penal espafiol regula algunos tipos de delitos relacionado con la

informatica:

Delito

La propiedad intelectual.
La propiedad industrial.
El derecho a la intimidad.

Estafas, apropiacion
indebida.

Sabotaje informatico.
Contra la libertad y
amenazas.

Uso indebido de cualquier
terminal de
telecomunicacion sin
consentimiento de su titular.

Publicidad engariosa.
Falsedades documentales.
Provocacion sexual y
prostitucion.

Cadigo
CP arts. 270-272

CP arts. 273-277
CP arts. 197-201

CP arts. 252-254
CP arts. 263
CP arts. 169

CP art. 256

(CP art. 282)
CP arts. 390

CP arts. 187, 189

Condena

Pena de prision de seis meses a dos
anos.

Pena de seis meses a dos afos.

Pena de un afio a cuatro afios y multa
de multa de 12.000€

Pena de seis meses a cuatro afios
Pena de seis meses a 24 meses

Pena de un afio a cinco afos

Pena de multa de 3 a 12 meses

Pena de seis meses a un afio.
Pena de tres afos a seis afos

Pena de afo a cuatro afos.

Después de comprobar las leyes que se aplican en EUA frente las que leyes que

existen en Espafia se comprueba una diferencia muy grande entre una y otra. En

EUA las leyes son mucho mas severas.



12.2. Anexo 2 Herramientas Utilizadas

Herramientas

Existe una variedad enorme de herramientas para realizacion de tests de penetracion
(Pentesting), el responsable técnico debe escoger la herramienta adecuada para llevar a
cabo su tarea, aqui pongo una breve justificacion de los programas que se ha utilizado y
mas adelante se realiza su completa descripcion.

Para este proyecto se ha utilizado las siguientes herramientas gratuitas:

Escaneo de puertos
e Nmap se trata del rastreador de puertos por excelencia para cualquier
profesional del mundo de la seguridad. La principal mision de Nmap es la de
permitir a los administradores de sistemas hacer barridos a sus redes y maquinas
para determinar qué puertos tienen activos, y asi solucionar posibles debilidades

en su seguridad.

Motores para pruebas de penetracion
e Wifislax herramienta disefiada para la auditoria de seguridad y relacionada con
la seguridad informéatica en general. Tienen nUmeros escaner de puertos y
vulnerabilidades, herramienta para creacién y disefio de exploits, sniffers,
herramientas de analisis forense y herramientas para la auditoria Wireless. Su

licencia esta bajo la GNU/Linux.
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12.3.  Anexo 3 Software y Hardware utilizados
WIFISLAX
WiFiSlax es una distribucion GNU/Linux en formato *.iso basada en Slackware con
funcionalidades de LiveCD y LiveUSB pensada y disefiada para la auditoria de

seguridad y relacionada con la seguridad informatica en general.

WiFiSlax incluye una larga lista de herramientas de seguridad y auditoria listas para ser
utilizadas, entre las que destacan numerosos escaner de puertos y vulnerabilidades,
herramientas para creacion y disefio de exploits, sniffers, herramientas de analisis
forense y herramientas para la auditoria wireless, ademas de afiadir una serie de Utiles

lanzadores.

Posee una gran integracion de varios controladores de red no oficiales en el kernel de
Linux, y da asi soporte inmediato para un gran numero de tarjetas de red cableadas e

inalambricas.No hace falta enumerar todas las caracteristicas que tiene ya que se salen

@ XEa) & Fes s 16:56

Figura 31.-WiFilax

fuera de este proyecto, pero si podemos decir que es el mejor desencriptador de claves
wifi gratuito que existe a dia de hoy y que es actualizado cada poco tiempo, ademas de

su facil instalacion y manejo.

En su formato méas bésico ya cuenta con mas de 50 aplicaciones con las que se pueden descifrar
claves WEP, WPA, PSK y WPA2.
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NMAP

Nmapes un programade codigo abiertoque sirve para efectuar rastreo de
puertos escrito originalmente por Gordon Lyon (mé&s conocido por su alias Fyodor
Vaskovich) y cuyo desarrollo se encuentra hoy a cargo de una comunidad. Fue creado
originalmente para Linux aunque actualmente es multiplataforma. Se usa para evaluar la
seguridad de sistemas informaticos, asi como para descubrir servicios o servidores en

una red informética, para ello Nmap envia unos paquetes

definidos a otros equipos y analiza sus respuestas.

'
= g\g}r Este software posee varias funciones para sondear redes
F:\ﬁ N i de computadores, incluyendo deteccion de equipos,
i Ua ix servicios Yy sistemas operativos. Estas funciones son
(135 R HE i H_J

extensibles mediante el uso de scripts para proveer
servicios de deteccion avanzados, deteccidén de vulnerabilidades y otras aplicaciones.
Ademas, durante un escaneo, es capaz de adaptarse a las condiciones de

la red incluyendo latencia y congestion de la misma.

CARACTERISTICAS

o Descubrimiento de servidores: Identifica computadoras en una red, por ejemplo
listando aquellas que responden ping.

« ldentifica puertos abiertos en una computadora objetivo.

o Determina qué servicios esta ejecutando la misma.

o Determinar qué sistema operativo y version utiliza dicha computadora, (esta técnica
es también conocida como fingerprinting).

« Obtiene algunas caracteristicas del hardware de red de la maquina objeto de la

prueba.

APLICACIONES
Ha llegado a ser una de las herramientas imprescindibles para todo administrador de
sistema, y es usado para pruebas de penetracion y tareas de seguridad informatica en

general.

Como muchas herramientas usadas en el campo de la seguridad informatica, es también

una herramienta muy utilizada para hacking.
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Los administradores de sistema pueden utilizarlo para verificar la presencia de posibles
aplicaciones no autorizadas ejecutandose en el servidor, asi como los crackers pueden

usarlo para descubrir objetivos potenciales.

Nmap permite hacer el inventario y el mantenimiento de computadores de una red. Se
puede usar entonces para auditar la seguridad de una red, mediante la identificacién de
todo nuevo servidor que se conecte, es dificilmente detectable, ha sido creado para

evadir los Sistema de deteccion de intrusos (IDS) e interfiere lo menos posible con las

operaciones normales de las redes y de las computadoras que son analizadas.
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SOFTWARE TIA PORTAL V13

Software para la creacion de SCADA que nos ofrece dos vistas diferentes de las
herramientas disponibles, distintos portales orientados a tareas organizados segun las
funciones de las herramientas (vista del portal o vista del proyecto) y un manual
detallado de todas las funciones y ayudas. El usuario puede seleccionar la vista que
considere mas apropiada para trabajar eficientemente. Con un solo clic es posible

cambiar entre la vista del portal y la vista del proyecto.

Figura 32.- Tia Portal

- La vista del portal ofrece una vista funcional de las tareas del proyecto y organiza las
funciones de las herramientas segun las tareas que deban realizarse, p. ej. Configurar los
componentes de hardware y las redes. Es posible determinar féacilmente el
procedimiento y la tarea que debe seleccionarse.

- La vista del proyecto proporciona acceso a todos los componentes del proyecto.
Puesto que todos estos componentes se encuentran en un lugar, es posible acceder

facilmente a todas las areas del proyecto.
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Figura 33.- Acceso a diferentes componentes del proyecto
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El proyecto contiene todos los elementos que se han creado o finalizado.
Para poder solucionar las tareas de forma rapida y eficiente, STEP 7 Basic proporciona
asistencia inteligente donde se necesite:

e En los campos de entrada se ofrece ayuda "roll-out™ que facilita la entrada de la
informacidn correcta. Por ejemplo, si se introduce un valor incorrecto, aparecera
un texto de aviso en el que se indica el rango de valores validos.

e Algunos de los tooltips de la interfaz de usuario se abren "en cascada",
ofreciendo informacion adicional. Algunos de estos contienen enlaces a temas
especificos del sistema de informacion.

Ventana de ayuda (esténdar) Ventana de ayuda con contenido visualizado
Siemens - Sistema de informacion -ox
2 00 3
= Mo stradocultar contendo
Corderts index = Search | Favortes
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N 9
Programacion del PLC >
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Figura 34.-Enlaces a temas especificos

En los campos de entrada de los diferentes diadlogos y Task Cards se ofrece asistencia en
forma de un cuadro de texto desplegable que informa proporciona informacion acerca
del rango o los tipos de datos requeridos. Los elementos de la interfaz de usuario
ofrecen tooltips que explican la funcion del elemento. Algunos de los elementos, tales

como "Abrir" o0 "Guardar", no requieren informacion adicional.
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No obstante, algunos de los elementos ofrecen un mecanismo que permite ver una
descripcion adicional del elemento en cuestion. Esta informacion adicional se visualiza
en un tooltip "en cascada". (Un tridngulo negro junto al tooltip indica que hay mas
informacién disponible.) El tooltip aparece cuando se sitda el puntero del raton sobre un
elemento de la interfaz de usuario. Para visualizar informacién adicional, el puntero del
raton se debe situar sobre el tooltip. Algunos de los tooltips en cascada también ofrecen
enlaces a temas especificos del sistema de informacion. Al hacer clic en el enlace se

visualiza el tema en cuestion.

STEP 7 Basic pone a disposicion un completo sistema de informacién online y Ayuda
en pantalla, en el que se describen todos los productos SIMATIC que se han instalado.
El sistema de informacidn incluye asimismo informacion de referencia y ejemplos. Para

visualizar el sistema de informacion, seleccione uno de los puntos de acceso siguientes:

e En lavista del portal, seleccione el portal de inicio y haga clic en "Ayuda".
e En la vista del proyecto, elija el comando "Mostrar ayuda™ del mena "Ayuda".
e En un tooltip en cascada, haga clic en un enlace para ver mas informacion sobre

ese tema.

El sistema de informacion se abre en una ventana que no oculta las areas de trabajo.
Haga clic en el boton "Mostrar/ocultar contenido™ del sistema de informacion para ver
el contenido y desacoplar la ventana de ayuda. Entonces se puede cambiar el tamafio de
la ventana de ayuda. Utilice las fichas "Contenido" o "Indice" para buscar un tema o

palabra clave en el sistema de informacion.



PLC S7 1200

Es el Hardware donde hemos realizado la descarga de datos, es un controlador l6gico
programable (PLC) que ofrece la flexibilidad y capacidad de controlar una gran
variedad de dispositivos para las distintas tareas de automatizacion.

Su disefio compacto, configuracion flexible y amplio juego de instrucciones, hacen que

muy facil su uso para controlar una gran variedad de aplicaciones.

La CPU incorpora un microprocesador, una fuente de alimentacion integrada, asi como

circuitos de entrada y salida en una carcasa compacta, conformando asi un potente PLC.

Una vez cargado el programa en la CPU, ésta contiene la l6gica necesaria para vigilar y
controlar los dispositivos de la aplicacion. La CPU vigila las entradas y cambia el
estado de las salidas segun la légica del programa de usuario, que puede incluir logica
booleana, instrucciones de contaje y temporizacion, funciones matematicas complejas,

asi como comunicacion con otros dispositivos inteligentes.

Numerosas funciones de seguridad protegen el acceso tanto a la CPU como al programa

de control:

e Toda CPU ofrece proteccion por contrasefia que permite configurar el acceso a
sus funciones.

e Es posible utilizar la "proteccion de know-how" para ocultar el cddigo de un
bloque especifico. Encontrard mas detalles en el capitulo "Principios basicos de
programacion”

La CPU incorpora un puerto PROFINET para la comunicacion en una red PROFINET.
Los modulos de comunicacion estan disponibles para la comunicacion en redes RS485
0 RS232.

La gama S7-1200 provee modulos de comunicacion (CMs) que ofrecen funciones
adicionales para el sistema. Hay dos médulos de comunicacion, a saber: RS232 y
RS485.

e La CPU soporta como maximo 3 modulos de comunicacion.
e Todo CM se conecta en lado izquierdo de la CPU (o en lado izquierdo de otro
CM)
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Para programar este automata es necesario el software STEP 7 Basic que ofrece un
entorno amigable que permite desarrollar, editar y observar la ldgica del programa
necesaria para controlar la aplicacion, incluyendo herramientas para gestionar y
configurar todos los dispositivos del proyecto, tales como PLCs y dispositivos HMI.
STEP 7 Basic ofrece dos lenguajes de programacion (KOP y FUP) que permiten
desarrollar el programa de control de la aplicacion de forma facil y eficiente. Asimismo,

incluye las herramientas para crear y configurar los dispositivos HMI en el proyecto.

ESPECIFICACIONES

Funcién CPU 1211C [ cPU 1212C CPU 1214C
Dimensiones fisicas (mm) 90 x100x TS 110x100x 75
Memoria de usuario
Memoria de trabajo 25 KB 50 KB
Memaoria de carga 1MB 2MB
Memoria remanents 2KB 2KB
EfS integradas locales
Digitales 6 entradas/4 salidas | = 8 entradas/6 salidas 14 entradas/10 salidas
Analdgicas 2 entradas 2 entradas 2 entradas
Tamario de la memoria imagen de 1024 bytes para entradas (l) y 1024 bytes para salidas (Q)
proceso
Area de marcas (M) 4096 bytes 8192 bytes
Ampliacion con modulos de sefales | Ninguna | 2 8
Signal Board 1
Madulos de comunicacion 3 (ampliacion en el lado izquierda)
Contadores rapidos 3 4 B
Fase simple 3a100 kHz 32100 kHz 3a100 kHz
1a 30 kHz 3a 30 kHz
Fase en cuadratura 3 a 80 kHZ 3a80kHz 3 a 80 kHz
1a20kHz 3a 20 kHz
Salidas de impulsos 2
Memory Card SIMATIC Memory Card (opcional)
Tiempo de respaldo del relo] de Tipico: 10 dias / Minimo: 6 dias a 40 *C
tiernpo real
PROFINET 1 puerto de comunicacion Ethernet
Velocidad de ejecucion de funciones | 18 psfinstruccion
matematicas con numeros reales
Velocidad de gjecucion booleana 0,1 psfinstruccion
Mdédulo Sélo entradas Sdlo salidas Entradas y salidas
Madulo de Digital 8 entradas DC 8 salidas DC 8 entradas DC/8 salidas DC
senales (SM) 8 salidas de relé 8 entradas DC/8 salidas de relé
16 entradas DC | 16 salidas DC 16 entradas DC/ME salidas DC
16 salidas de relé | 16 entradas DC/ME salidas de
relé
Analégico | 4 entradas 2 salidas 4 entradas analdgicas/2 salidas
analdgicas analogicas analogicas
8 entradas 4 salidas
analdgicas analogicas
Signal Board Digital - - 2 entradas DC/2 salidas DC
(SB) Analégico - 1 salida analogica -
Modulo de comunicacion (CM)
*  RS485
« RS5232
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12.4. Anexo 4 Maqueta de Trabajo
Maqueta de Trabajo

Figura 35.- Maqueta de trabajo

Para poder simular el entorno industrial y realizacion de pruebas hemos usado el
laboratorio de robdtica con la ayuda de algunas maquinas automatas.

No he necesitado mas que mi portatil con todos los programas descritos anteriormente,
una red local conectada a un router wifi, el PLC de la imagen en cuestién y un
ordenador del laboratorio conectado por cable al PLC desde el que cargaba el programa

de blogues original.
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