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1.Resumen

Una de las grandes necesidades del ser humano desde tiempos pasados ha sido sentirse
protegido. Actualmente el hombre ha encontrado en la tecnologia una herramienta
capaz de ayudarle a satisfacer esta necesidad de manera segura y a bajo precio.

Los sistemas de control de accesos son utilizados para permitir o denegar el acceso de
personas a una zona delimitada. Estos sistemas se usan en diversos lugares en los que
en funcidn del perfil del usuario se le otorga acceso a mas o menos areas y de una u otra
manera.

La estructura de este Trabajo Final de Master es la siguiente, en primer lugar se describe
gue es una puerta y los tipos de puertas con los que nos podemos encontrar en funcién
del material del que estan fabricadas, segin la seguridad que se quiere conseguir y
segln su forma de apertura.

A continuacion se profundiza en el tema de este trabajo, el sistema de control de
accesos, definiendo asi que es un sistema de control de accesos auténomo, online y
offline, ademads de cudles son los componentes de cada uno. También se hace un breve
resumen y descripcion de los sistemas electronicos mds importantes que se pueden
encontrar a dia de hoy en el mercado (biométricos, acceso mediante tarjetas, claves,
codigos de barras, etc) y las ventajas y desventajas de cada uno de estos tipos.

En el siguiente apartado se trata la Ley de Proteccidon de Datos y como afecta ésta al
control de accesos en funcién del nivel de proteccion que se requiere.

Para finalizar el capitulo de introduccién, se hace una breve descripcién de varios
conceptos, tales como fiabilidad, infiabilidad y tasa de fallo.

En el segundo capitulo se mencionan los objetivos planteados a lo largo de este Trabajo
Final de Master.

Seguidamente esta el capitulo de Materiales y Métodos, en esta parte se ha detallado y
explicado con que materiales se ha contado para la instalacion de un control de accesos
en dos puertas del edificio de 1+D+I de la Universidad Politécnica de Cartagena, asi como
las modificaciones que se han llevado a cabo para la correcta instalacion vy
funcionamiento en dichas puertas.

A continuacién en el siguiente capitulo se muestran los resultados obtenidos tras la
aplicaciéon del sistema de control de accesos por RFID, asi como cual es la fiabilidad
obtenida tras someter a distintos ensayos a las tarjetas y a los dos lectores.



Una vez terminada la descripcion de los apartados que conforman el Trabajo Final de
Master se presentan las conclusiones sobre los resultados obtenidos en este estudio.

El dltimo apartado del que esta formado este TFM es la Bibliografia, en ella se pueden
encontrar todos los documentos, libros y paginas web que se han ido consultando para

la elaboracién del mismo.



2.Introduccion

2.1 Definicién y tipos de puertas

Las puertas son elementos imprescindibles en cualquier tipo de construccién a los que
no se presta practicamente atencién. Una puerta es una estructura fisica movil utilizada
para cubrir una abertura en la pared. Normalmente consiste en un elemento sélido
movil que se balancea o desliza dentro de una abertura o marco de una pared. Muchas
puertas son configuradas con mecanismos de bloqueo o desbloqueo para dotarlas de
seguridad, como por ejemplo candados, cerraduras o afiadiéndole un sistema con
control de accesos.

Pueden estar hechas de casi cualquier material, sin embargo, el disefio varia de acuerdo
al uso que se le dara a la puerta. Las puertas separan diferentes areas de un edificio de
forma estética, por lo tanto hay de todo tipo, permitiendo el paso entre el interior y
exterior, y entre habitaciones interiores.

Es muy importante elegir la puerta segun la funcién de la estancia, ya que de esta
elecciéon dependerd que se pueda ganar unos cuantos centimetros, mejorar el
aislamiento térmico o acustico, o modificar la distribucion de la vivienda. Pueden ser
todas diferentes, pero han de seguir una linea y mantener elementos comunes para que
no desentonen cuando estén todas cerradas.

Las puertas se pueden clasificar segun el material que se utilice para su fabricacién,
segun el nivel de seguridad y segun su apertura.

Un factor determinante es el material de fabricacién. La mayoria de las puertas de
interior estan hechas de madera, y la eleccién ira en funcién del disefio y tipo de puerta
gue se desee. Dentro de este tipo se pueden encontrar puertas lisas o de placas, macizas
o huecas. En funcion del material de fabricacion también las hay de vidrio, de aluminio
y PVC o de resina.

Por otro lado, también habria que tener en cuenta los tipos de puerta cuya funcién
principal es la seguridad. Segun este criterio se pueden clasificar en tres tipos de
puertas:

e Puerta blindada: proporciona seguridad incomparable, estd compuesta de
madera, aleaciones o metal, siendo la superficie recubierta con una chapa de
acero de 2 mm de grosor. Contiene dos planchas de acero en el interior de su
estructura con el objetivo de reforzarla. Ademads, incorpora una cerradura de



seguridad con escudo, tres puntos de cierre y cuatro bisagras antipalanca. Se
muestra en la figura 1.
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Figura 1. Puerta blindada

Puerta de seguridad: no contiene planchas de acero en el interior de su
estructura. Su material base es la madera, el metal o el PVC. La cerradura tiene
unos bombillos de seguridad que impide que puedan ser abiertas con ganzuas.
Se refuerzan con perfiles colocados en forma vertical y horizontal, siendo
altamente resistentes al fuego y al gas. Se muestra en la figura 2.
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Figura 2. Puerta de seguridad



e Puerta acorazada: se usa para restringir la entrada a areas con objetos de gran
valor. En su interior sostiene tubos de acero y hormigdn que se forran con
tableros de la madera que se desee. Se muestra en la figura 3.

Figura 3. Puerta acorazada

El orden de seguridad que otorgan estas puertas seria de mayor a menor el siguiente:
en primer lugar se encuentra la puerta de seguridad, en segundo lugar la puerta blindada
y finalmente la puerta acorazada.

Otra forma de clasificar las puertas es en funcion de su método de apertura. En esta
clasificacién, se puede encontrar los siguientes tipos:

e Puertas abatibles (estandar y doble): son las mas populares a nivel mundial.
Giran en torno a un eje vertical y permiten el movimiento hacia dentro o hacia
fuera con un angulo de hasta 180 grados determinado por sus bisagras instaladas
en el marco. Es importante tener en cuenta el lado hacia el cual deben abrir para
efectos de comodidad y seguridad.

Figura 4. Puerta simple  Figura 5. Puerta doble




Puerta corredera o “puerta bypass”: se abre o se cierra de forma horizontal con
un movimiento paralelo a una estructura que puede ser aérea cuando el riel
cuelga del techo o estructura, volada cuando se mueve con rieles de proyeccion
o de piso cuando estd sobre una guia o un riel. Requieren del espacio necesario
para alojar la abertura de las hojas moviles.

Figura 6. Puerta corredera.

Puerta acordedn o plegable: tiene la particularidad de girar tanto hacia dentro
como hacia fuera por medio del empleo de bisagras determinadas. Su
caracteristica principal es la de resolver el problema actual de la escasez de
espacio.

Puerta ascendente por secciones: suele estar construida en secciones de lamina
troquelada. Cuenta con una gran variedad de colores y la textura es similar a la
madera rugosa. Pueden ser huecas o forradas con aislante de poliestireno o
poliuretano espirado, también pueden ser fabricadas con bastidores de acero o
aluminio y estar forradas de acero.

Figura 8. Puerta ascendente por secciones
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e Puerta basculante: puede subir en una o dos piezas por medio de bisagras
especiales o guias de rodamiento con resortes de tensidn o contrapesos, por lo
general de hormigdn para equilibrar el peso. Suele emplearse en garajes.

Figura 9. Puerta basculante

e Puerta giratoria: se usa para impedir la entrada o salida de aire o de luz de un
sitio a otro y su propdsito es el uso simultdneo para entrar o salir de un lugar.
Consisten generalmente en tres o cuatro hojas posicionadas verticalmente,
unidad a un eje central que les permite girar, ya sea mediante un motor o al ser
empujadas por los usuarios. Suelen utilizarse en algunas empresas y en centros
comerciales.

Figura 10. Puerta giratoria

e Puerta de guillotina: suele emplearse cuando la altura a cubrir es elevada, sobre
todo en grandes almacenes. Consiste en la elevacion de una hoja, la cual
desciende por gravedad controlada.

Figura 11. Puerta de guillotina




e Puerta de Saloon: también conocida como puerta doble de vaivén de media
altura. Son un par de puertas ligeras que se encuentran a menudo en bares
publicos, especialmente se asocian con el Viejo Oeste.

Figura 12. Puerta de Saloon

e Puerta holandesa: es simplemente una puerta que estd dividida
horizontalmente, lo que permite a la parte superior y la parte inferior operar
independientemente, por lo tanto se puede dejar una parte cerrada mientras la
otra permanece abierta. Suele usarse mucho en casas de campo, ya que
posibilita tener cerrado la parte inferior para evitar el acceso de animales, y al
mismo tiempo dejar la parte de arriba abierta para airear e iluminar la vivienda.

\/
/ \

\/
A

Figura 13. Puerta holandesa

Otros tipos de puertas importantes:

e Puerta cortafuegos: se instalan en las vias de escape para evitar la propagacién
de un incendio y para permitir la rapida salida de los ocupantes. Pueden ser de
metal, madera o vidrio. Las puertas de metal son las mas eficaces. Normalmente
fabricadas con dos chapas de acero y lana de roca en su interior. Pueden ser de
una o dos hojas, y en cuanto al sistema de apertura se fabrican abatibles,
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correderas, corredera suspendida, guillotina, de elevacién, enrollable y
pivotante.

Figura 14. Puerta cortafuegos

e Puerta ciega o puerta Gibb: son puertas sin componentes visibles por lo que a
simple vista no parece una puerta sino mds bien una porcién de pared. Se
disefian para ser adyacentes a una pared y sus acabados.

Figura 15. Puerta ciega

e Puerta peatonal: es aquella que permite el acceso de un peatdn en una puerta
mas grande sin tener que abrir la puerta de mayores dimensiones.

Figura 16. Puerta peatonal




e Puerta veneciana, Louver o louvered: tienen un disefo de canales de madera,
aluminio o acero que permiten la ventilacién y al mismo tiempo preservan la
privacidad al evitar el pasaje de luz hacia el interior.

Figura 17. Puerta veneciana

(1], [21, 3]

2.2 Control de accesos.

Actualmente las empresas, tanto a nivel nacional como a nivel internacional, tienen la
necesidad de dotar de un sistema de control de accesos a sus instalaciones. La
instalacion de estos sistemas no sélo esta relacionada con la seguridad, es decir, impedir
el acceso no deseado de personas o vehiculos a sus instalaciones, sino que ademas se
pretende que este acceso se realice de forma cdmoda y segura. La innovacion y la
tecnologia en este campo estdn evolucionando de manera constante y rapida. 12

Un control de accesos es un sistema electrénico que restringe o permite el acceso de un
usuario o grupo de usuarios a un area especifica validando la identificaciéon por medio
de diferentes tipos de lectura (clave por teclado, lector de tarjetas, biometria, etc.) y a
su vez controlando el recurso (puerta, armario, torniquete, etc.) por medio de un
dispositivo eléctrico como un electroiman, pestillo o motor. Un control de accesos
requiere flexibilidad para que no haya limitaciones en la movilidad por cambios que se
producen en los permisos. Necesita precision para que se le asigne el permiso correcto
a cada persona. Y también es necesario que tenga suficiente capacidad para
almacenamiento y registro de un minimo de datos. [©!

Hasta no hace mucho tiempo el acceso a zonas restringidas se realizaba mediante
medios mecanicos (Cerrojos, llaves, etc), pero hoy en dia estan siendo sustituidos por
sistemas mas seguros y modernos basados en dispositivos electrdnicos.

La funcion principal del control de accesos es la de controlar entradas y salidas
libremente de las personas a diversas areas que se denominan protegidas. Este sistema
nos da informacion acerca de quién entra, cuando entra y a donde entra cada individuo.

10



Se pueden encontrar modelos estandar (sistema de control en el pomo exterior de la
puerta) o modelos duales, con lectura por ambos lados (para zonas donde se necesita
acceso con distintivo a ambos lados de la puerta, como zonas de paso o pasillos).

Los sistemas de control en funcidn de su grado de automatizacién se clasifican en: (7]

e Controles manuales: estos sistemas se basan en que son los vigilantes, guardias
de seguridad, personal administrativo y/o recepcionistas quienes dan o deniegan
el permiso de acceso. Para que este sistema funcione, se requiere un gran
esfuerzo y planificacién de las personas encargadas, es por ello que lo adecuado
seria que el personal que estd a cargo de él, conociese a todas las personas
autorizadas para acceder al lugar. El problema de este tipo es que no funciona
cuando el grupo autorizado es muy grande o cuando el personal cambia a
menudo.

e Controles semimanuales: este tipo utiliza equipos o elementos
electromecanicos para apoyar al personal en la evaluacién de la solicitud de
acceso y en la toma de decisién para permitir o denegar la entrada. Los
elementos o dispositivos mads utilizados son las botoneras digitales.

e Controles automaticos: son aquellos en los cuales las etapas de verificacién y
acceso son efectuadas enteramente por equipos o sistemas electrénicos, los
cuales estdn programados para tomar decisiones cuando alguien lo requiere.
Este es el tipo en el que se ha enfocado este Trabajo Final de Master, y del cual
se van a definir los tipos y componentes a continuacion.

De aqui en adelante se va a prestar especial atencién a los controles de accesos
automaticos. Si este tipo se planifica correctamente y se disefia de forma rentable
proporciona diversas ventajas, entre ellas estan: [ 3]

- Control de entradas y salidas.

- Informacién de situaciones anémalas.

- Mayor seguridad y control del publico.

- ldentificacién al usuario de acuerdo con parametros establecidos para
determinar si el acceso es permitido o denegado.

- Ahorro en costos de personal.

- Mejora en la productividad del personal.

- Gestidn de permisos y restricciones en la apertura de puertas.

- Valor agregado en modernizacién.

- Proteccién de la instalacion.

- Seguridad para empleados y visitantes.

- Ahorro del tiempo dedicado a la gestion.

- Aumento de competitividad y servicio.

11



En relacion a las diferentes maneras que existen para alimentar eléctricamente el

terminal que controla el acceso automatico a la zona que se quiere restringir, se pueden

encontrar las siguientes:

Por un lado, de forma cableada, a dia de hoy es la mas utilizada. Se aconseja que
la alimentacién del control de accesos esté independizada, con diferencial
independiente y a ser posible con grupo electrégeno si la seguridad de la
instalacion lo requiere, de manera que si se produce un fallo de elementos de
corriente eléctrica se pudiera seguir haciendo uso del control de accesos
instalado. Otro sistema que se podria utilizar en el caso de que hubiera un
apagon eléctrico en las instalaciones seria alimentar el cierre por medio de un
SAl (Sistema de alimentacién ininterrumpida). EI SAl es un dispositivo que
funciona por medio de baterias u otros elementos almacenadores y que gracias
a ellos en el momento en el que falla el suministro o se produce una anomalia
en la red eléctrica, este puede proporcionar energia a todos los dispositivos
eléctricos que tenga conectados durante un tiempo determinado.

Otra manera de alimentar el terminal que controla el acceso es de forma
inalambrica, es decir, por medio de baterias o pilas. En este caso es muy
importante conocer la duracién de las baterias o las pilas que se estan utilizando.
La mayoria de los sistemas inaldmbricos te avisan con antelacion de que la
bateria o la pila se estdn agotando para que éstas se sustituyan. En definitiva, es
muy importante tener en cuenta que si las puertas a las que se les va a instalar
el control de accesos tienen un alto transito de usuarios no es aconsejable la
alimentacion de manera inalambrica ya que habria que cambiar las pilas con
mucha frecuencia.

Otra clasificacion seria segun la manera en la que el terminal almacena los datos. Se

pueden encontrar los siguientes tipos:

Sistemas de control de accesos autonomos: estos sistemas aportan movilidad
de usuarios y dispositivos, proteccion, precisién, control, gestion, flexibilidad y
trazabilidad del acceso con una inversidn reducida frente a los sistemas
conectados online. La principal caracteristica que tienen este tipo de sistemas es
gue los datos estdn almacenados directamente en el terminal y es este quien da
o deniega los permisos de entrada sin necesidad de un software de control
remoto, tarjetas controladoras o de otro terminar principal, es decir, no necesita
estar conectado a un PC.

La informacién del acceso se registra y se puede obtener bajo demanda. La
transmisidon de informacidn, las altas y bajas de los usuarios se pueden hacer de
dos maneras diferentes, o bien yendo fisicamente al terminal y transfiriéndole
los datos por medio de un USB, por proximidad de una tarjeta... o de manera
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inaldmbrica, introduciendo los cambios con un programa en el ordenador vy
enviandolos de manera inalambrica al terminal, siendo éste el que los almacena.
Esto tiene un inconveniente y es que no se permite una gestion inmediata del
acceso, la gestion es retardada. Este uUltimo tipo es un sistema cerrado, ya que el
terminal y el programa deben ser de la misma marca suministradora.

Los sistemas de control de accesos auténomos son los mds econémicos para
controlar la apertura de una puerta. [8l [111. [201, [23]

Sistemas de control de accesos online: este tipo es util cuando se requiere una
interoperabilidad e inmediatez de la informacién de todas las operaciones
realizadas desde un servidor central hasta cada dispositivo y viceversa. Estos
dispositivos pueden ser controlados remotamente mediante un software
especifico, el cual permite identificar el hardware, configurar los derechos de
acceso y gestionar los datos de los usuarios de una forma sencilla, junto con otras
utilidades como el control de apertura momentanea, bloqueo de uno o multiples
puntos de acceso, mensajes de aviso para alertar de las puertas que se hayan
dejado abiertas o que han sido forzadas, estado de los controladores y actividad
en los puntos de acceso. (& 1111 [21], [23]

Sistemas de control de accesos/ control de presencia Off-line: tienen un
comportamiento mixto, parte de la funcionalidad se realiza con conexién a un
PCy otra parte autonomamente. Su uso habitual seria como online, se conectan
a un servidor y funcionan online para descargar los marcajes, para dar de altay
de baja a los usuarios y para otras funciones de control a tiempo real, pero en el
caso de haber un fallo en la red y perderse la comunicacién con el servidor, el
dispositivo tendria cargados los datos y funcionaria como auténomo. 23!

Otra clasificacion seria referente a qué se quiere controlar con el acceso. Se pueden

encontrar los siguientes tipos:

Control de acceso peatonal: este tipo se incorpora para tener el control de todo
el personal que transita en un espacio publico o privado, asegurando el paso de
personas que cuentan con un libre transito y restringiendo el paso de personas
no autorizadas. (¢} (10

Figura 18. Control de acceso peatonal

13



e Control de acceso personal: uno de los objetivos de este tipo es el de controlar
y monitorear el flujo del personal en un inmueble, decidiendo quien entra o
quien sale, a donde entra y a qué horas lo puede hacer. En el apartado 2.4 de
este Trabajo Final de Master se definiran los diversos tipos que se pueden
encontrar. ©

Figura 19. Control de acceso peatonal

e Control de acceso vehicular: es uno de los elementos de seguridad mas
importantes en los accesos a grandes recintos. Ademds de conseguir tener el
control y registro del acceso restringido a unos usuarios concretos tiene la

posibilidad del uso racional de los aparcamientos en determinadas situaciones.
[4], (5], [6]

Figura 20. Control de acceso vehicular

2.3 Componentes de un sistema de control de accesos

Las partes de las que consta un sistema de control de accesos van en funcion del tipo de
sistema de control de accesos que se disponga. Este Trabajo Final de Master se va a
centrar en las partes de un control de accesos automatico y personal. En concreto se
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van a ver los componentes de un sistema con conexion a un ordenador (online y offline).
Las partes de las que se compone son las siguientes: 24} [25]

e Lector/ terminal: es el dispositivo que adquiere la informacion para identificar a
la persona que desea ganar el acceso. Este se comunica con una credencial y
envia su informacién al controlador para determinar el permiso de acceso, en el
caso de sistemas auténomos la informacién la posee el terminal, no necesita
comunicarse con el controlador. Existen diversos tipos de dispositivos, cada uno
con sus propias caracteristicas.

e Credencial: es lo que identifica a una persona y de la que se requiere informacién
para obtener el acceso a las zonas permitidas. Puede definirse como algo que
una persona posee, sabe o es. Podrian ser cddigos de seguridad, pardmetros
biométricos, tarjetas, etc.

e Servidor: normalmente es un PC que se encarga de almacenar la informacion de
cada intento de acceso, sea exitoso o no, para llevar un registro. Ademas es la
unidad donde se ejecutan las instrucciones de los programas. En el caso de los
sistemas auténomos no necesitan el servidor para funcionar, sino que el que
almacena la informacidn es el terminal directamente.

e Controlador: es el Unico elemento encargado de decidir a quienes se les permite
el acceso, a qué zonas y en qué momentos. Todos los demds elementos solo
generan informacidn o ejecutan acciones. También es funcién del controlador
comunicarse con el servidor que concentra la informacién del sistema en
general, tanto la informacidon de configuracidon y programacion como la de
eventos producidos. Es consultado en cada intento de ingreso.

e Mecanismo de apertura: Cuando se determina que el usuario tiene permiso de
acceso, se le debe permitir el ingreso, normalmente mediante la apertura de una
puerta. Esto suele hacerse mediante la activacién de contactos magnéticos o
pulsores eléctricos, segun la aplicacion.

e Elementos de alimentacion: no todos los elementos electrénicos que forman
parte de un sistema de control de accesos estan alimentados a la misma tensién,
por lo que se hacen necesarios elementos que alimenten dichos dispositivos de
una manera independiente.

2.4 Sistemas electronicos de identificacion

Existen numerosos sistemas electronicos de identificacion para el control de accesos
automatico a areas restringidas que satisfacen los requerimientos de seguridad y



facilitan el acceso. Estos sistemas se elegiran para cada puerta en funcion de diversas
caracteristicas, éstas son:

- Tipo de instalacién en términos de seguridad.
- Tipo de negocio al que se dedica la entidad.

- Numero de puertas y usuarios.

- Perfiles de usuarios.

- Volumen de servicios subcontratados.

- Tipos de puerta.

Hoy en dia se pueden encontrar una gran variedad de sistemas electrénicos de
identificacion basados, entre otros, en:

- Identificacion biométrica

- Tarjetas magnéticas

- Tarjetas de cédigo de barras
- Acceso mediante clave

- Tarjetas de proximidad

- Sistemas combinados

A continuacién se van a definir estos seis tipos de control de accesos.

2.4.1 Lectores Biometricos

El concepto biometria viene del griego bios que significa “vida” y metron que significa
“medida”, por lo que biometria se traduce literalmente como “medida de vida”. 1!

Se entiende por sistema biométrico aquel que se caracteriza por reconocer algin
parametro fisico o de comportamiento de la persona que lo identifique univocamente
para determinar o verificar su identidad, como por ejemplo, la huella dactilar, el
reconocimiento facial o de la voz. La biometria es un excelente sistema de identificaciéon
gue se aplica en muchos procesos ya que aporta seguridad y es muy cdmodo. Todos los
seres humanos tienen caracteristicas morfoldgicas Unicas que les diferencian. (€} 1]

El proceso de autenticacion general que se sigue es, en primer lugar los lectores
biométricos poseen un mecanismo automatico que lee y captura la imagen digital o
analégica a analizar, a continuacién, dichos lectores poseen una base de datos para el
almacenamiento y comparacion de los datos capturados y el proceso finaliza con la
decisién de si el usuario es valido o no.

El falso rechazo y la falsa aceptacién son dos pardmetros que se usan para medir la
exactitud del equipo biométrico. El falso rechazo se produce cuando a una persona de
la que se tienen guardados sus datos en el sistema, por un fallo en el lector se le niega
el acceso. Esto puede suceder debido a que la persona puede haber sufrido algun
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cambio temporal o que influya algin parametro ambiental en la lectura. Este defecto es
incobmodo pero no es un defecto grave para la seguridad. Por otro lado falsa aceptacién
se produce cuando se identifica a una persona como si fuera otra. Este defecto es un
error grave.

Todos los sistemas biométricos realizan reconocimientos para “volver a conocer” a una
persona que ya habia sido registrada previamente. La autenticacion puede realizarse de
dos maneras diferentes identificacion y verificacién. La identificacidon consiste en la
comparacion de la muestra recogida del individuo frente a una base de datos de rasgos
biométricos registrados previamente. No se precisa de declaracién inicial de su
identidad por parte del usuario, es decir, el Unico dato que se utiliza es la muestra
biométrica recogida en el momento de uso, sin apoyo de un registro anterior ni un
nombre de usuario o cualquier otro tipo de reconocimiento. Este método requiere de
un proceso de calculo complejo, puesto que se ha de comparar esta muestra con cada
una de las anteriormente almacenadas para buscar una coincidencia. Sin embargo en el
sistema de verificacion el primer paso del proceso es la identificacion del individuo
mediante un nombre de usuario, tarjeta o algin otro método. De este modo se
selecciona de la base de datos el patrén que anteriormente se ha registrado para dicho
usuario. Posteriormente, el sistema recoge la caracteristica biométrica y la compara con
la que tiene almacenada. Es un proceso simple, al tener que contrastar Unicamente dos
muestras, en el que el resultado es positivo o negativo. 14} [18]. [28]

Los sistemas biométricos tienen ventajas y desventajas respecto al resto de sistemas de
control de accesos, entre ellos destacan: [14

e Ventajas:

o Los rasgos biométricos no pueden ser olvidados ni perdidos,
garantizando el acceso constante a la persona que tiene que ser
identificada. El medio de identificacion es Unico y personal.

o Losrasgos biométricos no pueden ser robados, garantizando la seguridad

de la empresa. Seguridad juridica: quien ha registrado, qué, cuando y
donde.

Uso sencillo, seguro y cémodo.

Integracion sencilla en sistemas ya existentes.

o O O

Organiza las horas de ingreso y salida de los empleados.
o No se puede “fichar” por los compafieros.

e Inconvenientes

Son lentas.

Son caras.

o

Menos resistentes al vandalismo que las tarjetas de proximidad.

(@]

No son totalmente precisas.

(@]
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Existen numerosas caracteristicas biométricas del ser humano que pueden ser medidas,
pero no todas ellas pueden ser usadas para la biometria. Solo podran ser usadas aquellas
que cumplan los siguientes criterios: 14

e Universalidad: cualquier individuo debe poseer esa caracteristica.

e Unicidad: dos sujetos cualesquiera deben poder ser diferenciados gracias a dicha
caracteristica.

e Permanencia: la caracteristica del individuo no debe cambiar en el tiempo.

o Coleccionabilidad: la caracteristica debe poder ser medida por métodos
cuantitativos.

e Rendimiento: relativo a la precisién y a la velocidad de ejecucién, asi como a los
recursos necesarios para conseguir dicha precision.

e Aceptabilidad: indica el grado de aceptacion o rechazo de la poblaciéon sobre el
uso de un sistema biométrico en su vida diaria.

e Resistencia a fraude: relativo a la posibilidad de engafiar al sistema usando
métodos fraudulentos.

e Fiabilidad: refleja el grado de dificultad encontrado para burlar el sistema.

Se pueden encontrar las siguientes tecnologias biométricas:

Huella dactilar
Reconocimiento facial
Iris v retina

Geometria de mano

Segun caracteristicas

fisiolégicas

Figura 21. Esquema lectores biométricos

Segun caracteristicas

comportame ntales

—
—

Cada una de estas opciones tiene unas ventajas y desventajas diferentes, que deben
tenerse en cuenta en el momento de decidir que técnica utilizar, ya que dependiendo
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de donde se vaya a instalar sera mejor una opcidn u otra. Los sistemas biométricos mas

conocidos son los siguientes:

Huella dactilar: es el sistema biométrico mds popular y antiguo utilizado con
éxito en muchas aplicaciones. La tecnologia ha ido avanzando rdpidamente y
cada vez es mas asequible para muchas aplicaciones y mas exacta y dificil de
falsificar. Las huellas digitales tienen rasgos que las hacen uUnicas e inequivocas.
Incluso, los 10 dedos de la mano de una persona tienen diferentes rasgos Unicos
entre ellos. Para evitar errores o problemas por heridas en los dedos, el proceso
de escaner de la huella y almacenamiento se suele realizar con dos o mas dedos.
El modo de funcionamiento es el siguiente, a partir de las caracteristicas
distintivas de la yema del dedo, la unidad de lectura biométrica crea un patrén
de identificacidén Unico, que no es mds que una descripcién matematica de datos
de posicién que identifican los puntos finales de las lineas de los dedos o sus
bifurcaciones. [ ¥ [10], [16], [28]

o Ventajas:
- Los seres humanos tienen multiples huellas
- Las huellas son Unicas para cada dedo de cada individuo y la configuracién
de surcos se mantiene permanente durante toda una vida
- Son faciles de usar
- Requieren poco espacio
- Sistemas de captura no invasivos y de bajo coste

Técnica muy desarrollada

o Desventajas:
- Necesidad de elevada calidad de la imagen digital
- Necesidad de contacto fisico con la superficie del sensor
- Se asocia a temas penales

Figura 22. Lector por huella dactilar
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Reconocimiento facial: es un método poco invasivo, se basa en caracteristicas
de la cara como los lados de la boca, los pdmulos, el perfil de los ojos y la posicidn
de la nariz. Una cdmara toma una foto a la cara y mide las distancias y
proporciones entre los puntos que separan la parte interior y exterior de los ojos,
nariz, boca, etc., obteniendo asi una plantilla Unica que permite autentificar a
una persona de forma precisa. [ [l [16]

o Ventajas:
- No requiere contacto, método no intrusivo
- Chequeo facil por parte del ser humano
- Madéxima higiene al no requerir contacto entre el usuario y el terminal
- Aporta informacion adicional de expresién, estado de danimo
o Desventajas:
- El rostro puede ser tapado por el pelo, sombreros, panuelos, etc.
- Los rostros se modifican con el paso del tiempo
- Variaciones sufridas en los rasgos faciales debido a la posicion de la
cabeza, el corte de la barba o del pelo
- Sensible a los cambios en la luz
- No es tan fiable como otro tipo de caracteristica biométrica

Figura 23. Lector por reconocimiento facial

Iris: el iris es una membrana muscular de ojo utilizada como diafragma, ubicada
detrds de la cornea y enfrente del cristalino. El iris de cada individuo es Unico y
cuenta con 200 rasgos individuales diferentes. A menos que sufra heridas, estos
rasgos se mantienen inalterables en el tiempo. La identificacion se realiza a
través de una cdmara que realiza un escaner ocular convirtiendo la informacién
en un cédigo Unico. B1 191 [13], [16]

o Ventajas:
- No hay necesidad de contacto
- Esundrganointerno y protegido, por lo que tiene menor probabilidad de
sufrir lesiones
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o Desventajas:
- Intrusivo
- La captura en algunos individuos es muy dificil
- Requiere de un mayor entrenamiento y mayor atencién que el resto de

sistemas biométricos

l | ' / \'a

Figura 24. Lector por reconocimiento del iris

Retina: es la capa mds interna de las tres capas del globo ocular. Es el tejido
sensible a la luz que se encuentra en la parte posterior interna del ojo y actua
como la pelicula en una cdmara: las imagenes pasan a través del cristalino del
ojo y son enfocadas en la retina. La retina convierte luego estas imdagenes en
sefiales eléctricas y las envia a través del nervio éptico al cerebro. Los sistemas
basados en las caracteristicas de la retina analizan la capa de vasos sanguineos
localizados en la parte posterior del ojo.

En estos sistemas el usuario a identificar debe mirar a través de unos binoculares,
ajustar la distancia interocular y el movimiento de la cabeza, mirar a un punto
determinado y por ultimo pulsar un botén para indicar al dispositivo que se
encuentra listo para el analisis. En ese momento se escanea la retina con una
radiacion infrarroja de baja intensidad en forma de espiral, detectando los nodos
y ramas del area retinal para compararlos con los almacenados en la base de
datos, si la muestra coincide para el usuario que el individuo dice ser, se permite
el acceso. [°) (18]

o Ventajas
- Alta seguridad
o Desventajas
- Escasa aceptacion entre los usuarios
- Es muy preciso pero se considera intrusivo
- El uso de lentes de contacto puede modificar los valores de la medida
obtenida
- Sistemas demasiado caros
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Debido a las desventajas que presenta, el uso de esta tipologia de sistema
biométrico se ve reducida a la identificacion en sistemas de alta seguridad, como
el control de accesos a instalaciones militares.

Figura 25. Reconocimiento de la retina

Geometria de la mano: estos sistemas crean una imagen tridimensional de la
mano y analizan diferentes caracteristicas como las medidas de la mano, la
longitud de los dedos, la curvatura, las areas, las posiciones relativas de los
dedos, nudillos, etc. La mano se apoya con la palma hacia abajo en una superficie
gue mediante una cdmara digital recoge el modelo descriptivo que
posteriormente se compara con los datos almacenados. (3 1. [16]

o Ventajas:
- Facil captura
- Secree que tiene un disefio estable a lo largo de la vida adulta
- Poco intrusivo
o Desventajas:
- El sistema requiere de mucho espacio fisico
- Su utilizacién requiere de entrenamiento

Figura 26. Lector de la geometria de la mano

Otros sistemas biométricos que se pueden encontrar, pero que no estan tan extendidos

a dia de hoy son los siguientes:

Firma: para utilizar este sistema se solicita en primer lugar un numero
determinado de firmas ejemplo a los individuos a los que se les va a permitir el
acceso, de las cuales el sistema extrae y almacena ciertas caracteristicas. Sin
embargo, la firma de una persona no es idéntica cada vez que la hace. Hay dos
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métodos de identificar una firma, el estatico que usa solo las caracteristicas
geométricas de una firma, su figura, y el dindmico que también toma en cuenta
otras variables como velocidad, aceleracidn, presién y trayectoria de la firma. (18!

e Voz: es posible detectar patrones del espectro de la frecuencia de voz de una
persona que son casi tan distintivos como las huellas dactilares. En estos
sistemas lo que se intenta reconocer no es lo que el usuario dice, sino identificar
una serie de sonidos y sus caracteristicas para decidir si el usuario es quien dice
ser. Para un correcto registro de los datos se requiere ausencia de ruidos,
reverberaciones o ecos. La voz depende de caracteristicas fisicas como las
cuerdas vocales y los conductos nasales, que juntos dan como resultado la voz.
La voz de una persona es bastante Unica pero no lo suficiente como para tener
un nivel de distincidn confiable. Un problema de este sistema es que puede ser
engafiado por una cinta grabada. Hay muchos avances en esta técnica que le
hacen contar con un gran futuro. (16l

e Venas de las manos: este reconocimiento consiste en acercar (sin tocar) la palma
de la mano a un sensor, que en cuestidon de segundos, por medio de rayos
infrarrojos captura el patrén de las venas. Esto sucede porque la hemoglobina
absorbe la luz y hace que las venas se muestren negras dibujando una especie
de mapa, y dicho mapa se traduce en una representacion matematica. Al estar
las venas a unos milimetros por debajo de la piel, su copia e intento de
falsificacidn se hace casi imposible. 18]

A continuacién se muestra una tabla comparativa de los diferentes sistemas biométricos
realizada por Cesar Tolosa Borja y Alvaro Giz Bueno y completada con otra tabla
realizada por Carmen Sanchez Avila. (141, [15], [18], [19]

Iris Retina Huellas dactilares Geometria de la
mano
Fiabilidad Alta Alta Alta Alta
ETERRG T Media Baja Alta Alta
Prevencion de [WAIE] Alta Alta Alta
ataques
Aceptacion  del" l\YGIE! Media Media Media
usuario
Estabilidad Alta Alta Alta Media
No Alto Bajo No
[T IMYA | Ambas Ambas Ambas Verificacidon
verificacion
Interferencias lluminacion Irritaciones, Suciedad, heridas, Artritis,
inadecuada Gafas, asperezas, reumatismo, edad,
lentillas sequedad, edad, ... lesiones varias, ...

Tabla 1. Comparativa entre sistemas biométricos 1
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Escritura Firma Voz Reconocimiento
facial
Fiabilidad Baja Baja Alta Media
Facilidad de uso [WAI&] Alta Alta Media
Prevencion de W\Y/[[E] Media Media Media
ataques
Aceptacion del WA\j¥] Media Alta Media
usuario
Estabilidad Baja Media Media Media
No No No No
L EiileElals - Verificacion Verificacion Verificacion  Verificacion
verificacion
Interferencias Lesiones de Firmas faciles o Ruido, Pelo, gafas, edad,
mano, cambiantes, resfriados iluminacion...
cansancio cambio de
escritura

Tabla 2. Comparativa entre sistemas biométricos 2

2.4.2 Lectura de tarjetas de banda magnéticas

Este sistema funciona mediante tarjetas codificadas magnéticamente, las cuales al
pasarse por un lector adecuado a ellas descifra su cddigo y en caso de ser un cdédigo
valido para el sistema, activa un relé que permite la apertura de la puerta.

Cuenta con diversas ventajas, entre ellas que tienen un bajo costo, es una tecnologia ya
probada, no son faciles de duplicar, tienen un gran periodo de vida y proporcionan
agilidad en el acceso. Sin embargo, a consecuencia de la friccion en el momento de la
lectura, las deteriora. Ademds, si se acercan a una fuente electromagnética
relativamente fuerte, puede modificarse la informacién que contiene, perdiendo asi su
utilidad.

Las dimensiones de las tarjetas de bandas magnéticas estan estandarizadas por el ANSI
(American National Standard Institute) y por las normas ISO (International Standard
Organization), y fueron definidas para facilitar la manipulacién y almacenamiento de las
mismas. (26}, 129]

Figura 28. Lector tarjetas de banda magnética
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2.4.3 Lectura de tarjetas con cédigo de barras u dpticas

Usa una tarjeta de apariencia similar a la magnética, pero en lugar de una banda, lleva
impreso un cddigo de barras, el cual puede incluso ser protegido con una banda
protectora que evita la duplicacién de la tarjeta por fotocopias. El cédigo de barras es
un arreglo en paralelo de barras y espacios en diferentes grosores que contienen
informacién codificada. La ventaja es que al pasar la tarjeta por el lector no existe
rozamiento, solo hay un haz de luz que lee el cédigo en cuestion, con lo cual su vida util
es aun mayor y son baratas. Ademads, la impresiéon tiene un bajo coste y la
personalizacidn y codificacion es sencilla y se puede realizar bajo demanda. Sin embargo
su principal desventaja es que no admite que se rayen, ya que de esa manera se altera
el cddigo, ademas son facilmente falsificables, siendo esto un gran problema para un
sistema estricto de control de accesos. 24} [26]

1738055565154 7
Figura 29. Codigo de barras

2.4.4 Acceso mediante clave

El funcionamiento de este sistema es mediante la captura de una clave de acceso, la cual
se introduce a través de un teclado numérico o alfanumérico. Cada persona posee un
Unico numero de identificacidon que sera usado para acceder a todos los lugares que
cuenten con un acceso mediante clave.

A pesar de ser econdmico, su gran desventaja es que ofrece un bajo grado de seguridad
ya que los usuarios en ocasiones para que no se les olvide la clave la apuntan en una
libreta, perdiendo asi toda la confidencialidad que se buscaba con esta tipologia. 22 2]

Figura 29. Control de accesos mediante clave
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2.4.5 Acceso por proximidad

Este sistema trabaja por Radio Frecuencia, comiunmente conocidos por el anglicismo
RFID (Radio Frequency IDentification). Esta tecnologia permite identificar
automadticamente un objeto gracias a una onda emisora incorporada en el mismo que
transmite por radiofrecuencia los datos identificativos de dicho objeto, es decir, se
permite la identificacion de cualquier objeto o cosa sin mantener un contacto entre el
emisor y el receptor, solo es necesario acercar la tarjeta al radio de recepcién de la
antena. La distancia de lectura cambia dependiendo de la tecnologia empleada, siendo
desde unos centimetros para las tarjetas pasivas a unos metros para las activas.

La principal ventaja del control de accesos por proximidad es que el reconocimiento de
la identidad de una persona que quiere acceder a un determinado lugar se realiza sin
contacto fisico, por lo tanto el desgaste es mucho menor que los tipos vistos
anteriormente. Esta tipologia puede presentar diversos formatos, pulsera, tarjeta,
Ilavero, etc.

Existen diferentes tipos de etiquetas RFID dependiendo de la fuente de energia que
utilicen, la forma fisica que tengan, el mecanismo empleado para almacenar los datos,
la cantidad de datos que sean capaces de almacenar, la frecuencia de funcionamiento o
de la comunicacién que utilizan para transmitir la informacidn al lector, etc. Gracias a
esto es posible elegir la etiqueta mas adecuada para cada aplicacion especifica.

Segun el tipo de frecuencia, los dos mas importantes son los siguientes:

e Tipo transponder o tag RFID, cuya frecuencia es de 125 Khz. Este tipo son para
servicios que no requieren mas de un dato, por ejemplo, solo permiso de acceso.

e Mifare, cuya frecuencia de emision es de 13.56 Mhz. Sirven para el uso de varios
servicios con una misma tarjeta, ya que permite almacenar informacion.

Todos los tags independientemente de la tecnologia estdn formados por una antena y
un micro. La antena es la que permite emitir la informaciéon almacenada en el micro a
una distancia apropiada. El micro es el que almacena dicha informaciéon, normalmente
esta informacion es un numero de longitud variable, dependiendo del tipo de tag vy
alguna informaciéon de mas cuya longitud dependera de la capacidad del micro y la
tecnologia usada.

A grandes rasgos, en funcion de la fuente de energia que utilicen, se pueden encontrar
con los siguientes tipos:

e Tag o etiquetas pasivas: no disponen de ningun tipo de bateria para emitir su
informacién. Para su correcto funcionamiento es necesaria la intervencién de un
agente externo, lector de tags. Dependen del radio de recepcién de la antena
(suelen estar comprendidas entre los 10 cm y pocos metros) y por lo tanto no
tienen limites de duracién en el tiempo. La corriente eléctrica necesaria para su
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funcionamiento se obtiene por induccion en su antena de la sefial de
radiofrecuencia procedente de la peticidn de lectura de la estacion lectora. De
este modo, cuando el lector interroga a la etiqueta, genera un campo magnético
que produce en la microantena del tag un campo eléctrico suficiente para
transmitir una respuesta.

e Etiquetas activas: poseen una pequefia bateria o fuente de energia interna que
permiten incrementar el radio de lectura (mucho mayores que las pasivas y las
semipasivas) ademds de ser mads eficaces en entornos adversos. Son mas
costosas y tienen un mayor tamafo que las otras dos. Pueden permanecer
dormidas hasta que se encuentran dentro del rango de algun lector o pueden
transmitir datos sin necesidad de obtener la energia de un lector.

o Etiquetas semiactivas o semipasivas: (el nombre depende del lugar de

construccion de las mismas). Este tipo posee una mezcla de caracteristicas de los
dos tipos anteriores. Son muy similares a las pasivas, salvo que este tipo obtienen
energia de una pequefa bateria. Esta bateria permite al circuito integrado en la
etiqueta estar constantemente alimentado, y elimina la necesidad de disefiar
una antena para recoger potencia de una sefial entrante. Estas etiquetas
responden mds rdpido que las pasivas, por lo que el ratio de lectura es
ligeramente superior.
Son mas grandes y mas caras que las etiquetas pasivas (ya que disponen de una
bateria) y mas baratas y pequenas que las activas. Sus capacidades de
comunicacidn son mejores que las pasivas aunque no alcanzan a las activas en
estas caracteristicas.

[7], [10], [24], [26], [31], [35]
2.4.6 Sistemas combinados

Es muy importante tener en cuenta el grado de seguridad que se busca, ya que, una
solucidn para incrementar la proteccién en aquellas areas en la que se quiera dotar de
mas seguridad se podrian combinar dos o tres sistemas de control de accesos en un solo
dispositivo. Es importante realizar un adecuado disefio para lograr la seguridad deseada
sin comprometer el tiempo de autenticacion. Para ello se podrian hacer por ejemplo las
siguientes combinaciones: (10

e Huella dactilar + clave

e Tarjeta de proximidad + clave

e Huella dactilar + tarjeta de proximidad

e Huella dactilar + tarjeta de proximidad + clave
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2.5 Proteccion de datos

La ley Organica 15/1999, de 13 de diciembre tiene por objeto garantizar y proteger en
lo que concierne, al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar.

La agencia espaiola de proteccion de datos ha realizado una guia de Seguridad de Datos
en la que clasifica en tres niveles acumulativos (basico, medio y alto) las medidas de
seguridad exigibles a los ficheros y tratamientos de datos personales.

A continuacion se relacionan los ficheros y tratamientos a los que corresponde aplicar
las medidas de seguridad relativas a cada uno de los niveles que determina el
Reglamento por el que se desarrolla la Ley Orgdnica de Proteccion de Datos de caracter
personal:

¢ Nivel alto: ficheros o tratamientos con datos:

o De ideologia, afiliacion sindical, religién, creencias, origen racial, salud o
vida sexual y respecto de los que no se prevea la posibilidad de adoptar
el nivel basico.

o Recabados con fines policiales sin consentimiento de las personas
afectadas

o Derivados de actos de violencia de género

e Nivel medio: ficheros o tratamientos con datos:

o Relativos a la comisidn de infracciones administrativas o penales

o Que se rijan por el articulo 29 de la LOPD (prestacion de servicios de
solvencia patrimonial y crédito)

o De administraciones tributarias, y que se relacionen con el ejercicio de
sus potestades tributarias

o De entidades financieras para las finalidades relacionadas con Ia
prestacion de servicios financieros

o De Entidades Gestoras y Servicios Comunes de Seguridad Social, que se
relacionen con el ejercicio de sus competencias

o De mutuas de accidentes de trabajo y enfermedades profesionales de la
seguridad social

e Nivel basico: cualquier otro fichero que contenga datos de cardcter personal.
También aquellos ficheros que contengan datos de ideologia, afiliacidn sindical,
religién, creencias, salud, origen racial o vida sexual, cuando:

o Los datos se utilicen con la unica finalidad de realizar una transferencia
dineraria a entidades de las que los afectados sean asociados o miembros
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Se trate de ficheros o tratamientos de estos tipos de datos de forma
incidental o accesoria, que no guarden relacion con la finalidad del
fichero.

En los ficheros o tratamientos que contengan datos de salud, que se
refieran exclusivamente al grado o condicién de discapacidad o la simple
declaracion de invalidez, con motivo del cumplimiento de deberes
publicos.

Las medidas de seguridad de nivel basico son exigibles en todos los casos. Las medidas

de nivel medio complementan a las anteriores en el caso de ficheros clasificados en este

nivel, y las de nivel alto, cuando deban adoptarse, incluyen también las de nivel bdsico

y medio.

Ademas dicha guia menciona las medidas a aplicar para el control de accesos a los tres

niveles diferentes:

e Nivel basico:

o

o

Realizacion automatizada de usuarios y accesos autorizados.

Control de accesos permitidos a cada usuario segun las funciones
asignadas.

Mecanismos que eviten el acceso a datos o recursos con derechos
distintos de los autorizados.

Concesion de permisos de acceso solo por personal autorizado.

Mismas condiciones para personal ajeno con acceso a los recursos de
datos.

¢ Nivel medio:

o

Solo ficheros automatizados: control de acceso fisico a los locales donde
se encuentren ubicados los sistemas de informacidn.

¢ Nivel alto:

(32], [33], [34]

o

Solo ficheros automatizados: registro de accesos: usuario, hora, fichero,
tipo de acceso, autorizado o denegado. Revisién mensual del registro por
el responsable de seguridad. Hay que conservar los ficheros 2 afios y
ademas no es necesario este registro si el responsable del fichero es una
persona fisica y es el Unico usuario.

Solo ficheros no automatizados: control de accesos autorizados.
Identificacion de accesos para documentos accesibles por multiples
usuarios.
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2.6 Conceptos basicos de fiabilidad

La NTP 316: Fiabilidad de componentes: la distribucion exponencial 3¢/, afirma que los
elementos y dispositivos con funciones de seguridad, como es todo lo concerniente a un
sistema de control de accesos, deben asegurar una correcta respuesta en el tiempo. Por
ello es imprescindible establecer un programa de mantenimiento preventivo vy
predictivo que permita mantenerlos en buenas condiciones de uso, renovandolos antes
de que su tasa de fallo sea inaceptable.

En dicha Nota Técnica de Prevencidén se comenta que el concepto de seguridad estd
ligado al de fiabilidad, ya que cuanto mas fiable es un sistema, mds seguro es.

La fiabilidad de un dispositivo, sometido a unas condiciones de trabajo concretas, es la
probabilidad de que el elemento proporcione unos resultados satisfactorios en un
momento t. Es por este motivo por el que la fiabilidad es un aspecto importante en la
calidad de todo dispositivo y resulta fundamental su cuantificacidon. Se designa a la
fiabilidad como R (t) y el tiempo de fallo T, por lo tanto:

R(t) = Pr (T>t)

Ecuacion 1

La fiabilidad esta relacionada con la funcién inversa llamada infiabilidad Q(t) que es la
probabilidad de que ocurra un fallo antes del instante t.

Q(t) =1-R(t)

Ecuacion 2

Por otro lado, se define tasa de fallo como el nimero esperado de fallos de un tipo
determinado por objeto de investigacidn, durante un intervalo de tiempo determinado.
Es decir, la tasa de fallos sera:

Tasa de Fallos TF (%) = num.Fallos 100

num,Unidades Probadas

Ecuacion 3

num.Fallos 1
5]

Tasa de Fallos TF(N) =

Tiempo Total Funcionamiento

Ecuacion 4

En la mayoria de los dispositivos electromecanicos, la funcién tasa de fallo tiene forma
de bafiera, cuando se inicia la vida de un aparato la tasa de fallo instantanea resulta ser
relativamente alta (periodo infantil) pero decreciente, una vez que los componentes y
partes electromecanicas se han acoplado, la tasa de fallo es relativamente constante y
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baja (etapa de vida util), se mantiene constante en torno a un valor fijo, mas adelante,
y tras un tiempo de funcionamiento, la tasa de fallo vuelve a incrementarse hasta que,
finalmente, todos los dispositivos habran fallado (efecto envejecimiento), esto es

causado por su desgaste.

ETAPA VIDA
UTIL
A h(t)
PERIODO
INFANTIL
o PERIODO DE
= DESGASTE
[0}
©
]
w
©
= >
Tiempo

Figura 30. Curva tipica de evolucion de la tasa de fallos

En funciéon del tipo de componente que sea se acentlia mas una u otra zona de la curva,
por lo tanto existen diferentes tipos de curva de bafiera. En componentes electrénicos
la primera y la ultima zona suelen ser reducidas, muestra que, para componentes
mecanicos es esencial el conocimiento de su comportamiento en la zona de

envejecimiento.

[37], [38]
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3.0bjetivos

+ Conocer la tipologia de puertas segun diferentes aspectos de clasificacion.
+ Comprender que es un sistema de control de accesos y como funciona.
+ Describir los componentes de un control de accesos.

+ Conocer los distintos sistemas de control de accesos que se pueden encontrar
en el mercado y cuales son sus ventajas e inconvenientes.

+ Conocer cémo se aplica el control de accesos a la Ley 15/1999 sobre la proteccion
de datos.

+ Comprender los conceptos basicos de fiabilidad y tasa de fallo.
+ Aplicar el control de accesos en un caso real a dos puertas del edificio de 1+D+I
de la Universidad Politécnica de Cartagena y ver qué tipo seria el mas adecuado

para cada puerta.

4« Comprobar la fiabilidad del control de accesos instalado sometiendo a estrés a
las tarjetas y los lectores.

+ Validar un sistema inteligente de control de accesos.
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4.Materiales y métodos

Se ha planteado un caso practico de sistema de control de accesos sobre dos puertas
gue tienen diferente tipologia y que presentan usos distintos en el edificio de 1+D+I de
la Universidad Politécnica de Cartagena. Una puerta de acceso al laboratorio de
instrumentacion (puerta 1) y otra puerta de un armario de almacenamiento de material
del laboratorio (puerta 2). Dicho laboratorio es un lugar poco transitado y seria
conveniente controlar quién entra y en qué momento para lograr una mejor gestion de
la seguridad de dicho lugar.

4.1 Materiales

En este apartado se identifican los materiales con los que se ha contado para la
aplicacidn e instalacién de dicho sistema de control de accesos.

Puerta 1. Laboratorio de instrumentacion:

La puerta sobre la que se implementara el sistema es de tipo abatible de una sola hoja,
el funcionamiento de este tipo de puertas es mediante el desplazamiento por rotacion
de la hoja hacia el interior sobre un eje vertical mediante unas bisagras colocadas en el
lateral de la puerta. El material del que estd hecha la puerta es de madera maciza.

A continuacién se va a describir los diferentes componentes de una puerta abatible y de
la cerradura:

El modo de accionamiento del picaporte mediante una manivela situada a ambos lados.
La cerradura de dicha puerta es un bombin, es decir, es una pieza donde, al introducir
la llave se mueve un mecanismo que permite abrir la cerradura. También se puede abrir
la puerta accionando la manivela si la cerradura no estuviera echada.

Figura 31

La parte de la cerradura que se puede ver en el canto de la hoja de la puerta se llama
frontal, y lleva unos tornillos que unen el bombin a la cerradura y los que fijan la
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cerradura a la puerta. En el frontal se encuentra el resbaldn y el paletén o pestillo. El
resbalon es la pieza que tiene forma de cuiia y que al accionar la manivela hacia abajo
se retrae hacia dentro para dejar que se abra la puerta y al cerrar la puerta el resbalén
la mantiene cerrada. El paletdn o pestillo tiene la misma funcién que el resbalén, pero
funciona con llave. Al abrir con llave el paletdn se retrae y permite abrir la puerta.

Reshaldn
0 picapotte

Pestillo —E

Frontal

Figura 32

La placa metalica que se encuentra en el marco de la puerta se llama cerradero y en ella
se insertan el resbaldn y el paletdn o pestillo

Figura 33

En concreto, la puerta de instrumentacion y sus elementos son los siguientes:

Figura 34 Figura 35
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Figura 36 Figura 37

Las medidas de la puerta son 200 cm de alto x 80 cm de ancho x 4 cm de profundidad

Puerta 2: armario del laboratorio

La puerta del armario es de tipo corredera, este tipo de puertas se abren de manera
horizontal con un movimiento de desplazamiento sobre un espacio predeterminado,
paralelo al lugar en el que se encuentra. Las puertas son de cristal con el marco de
aluminio.

En particular, la puerta de este armario tiene la cerradura mediante llave en el centro
de las dos puertas, de manera que al echar el cerrojo permanecen ambas puertas
cerradas.

La puerta del armario y los elementos que hay antes de la instalacién del control de
accesos son los siguientes:

Figura 38 Figura 39
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Figura 40 Figura 41

Los detalles con las medidas del armario:
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Finalmente, se ha decidido que el lector a implantar para controlar el acceso en ambas
puertas sea de tipo RFID por varios motivos. Uno de ellos es debido a que las tarjetas




son capaces de almacenar la informacidn sobre las puertas a las que cada trabajador va
a tener acceso cada dia pudiendo modificarse dicha informacién diariamente, por
ejemplo, el trabajador 1 el lunes se le da acceso a la puerta de instrumentacidn y a la del
armario del laboratorio, pero el martes y miércoles solo se quiere que tenga acceso al
armario del laboratorio, para que esto sea posible se ha creado un aparato al que se
llamard de ahora en adelante “controlador” (ver introduccion) cuya funciones son, por
un lado la de almacenar la informacién sobre los permisos diarios y por otro la de
almacenar la informacién sobre la relacion de veces que cada trabajador ha intentado
acceder a cada puerta y las horas a las que se ha realizado dicho acceso o intento de
acceso. Para que esto funcione el trabajador debera acercar su tarjeta al controlador
dos veces al dia, una al comienzo de su jornada laboral para que se le dote de sus
permisos diarios, ya que si no la acerca ese dia la tarjeta no funcionara, y también debera
acercarla al final del dia para volcar la informacién de la tarjeta al controlador sobre los
accesos realizados y se puedan asi ver dichos accesos. La manera en la que se obtiene la
informacién es por medio de una micro SD, en un futuro se quiere instalar un programa
y que esto se realice de manera online para no tener que sacar la tarjeta del controlador
cada vez que se desee obtener la informacién almacenada.

L

Figura 45. Controlador

Respecto al lector de tarjetas RFID se han instalado dos tipos diferentes. Uno para la
puerta de instrumentacién y otro para la puerta del armario del laboratorio, aunque en
realidad lo que varia es el aspecto exterior ya que el funcionamiento es practicamente
el mismo. La funcidon de ambos es leer la informacidon que esta almacenada en la tarjeta
y escribir si el permiso ha sido denegado u otorgado ademas de la hora a la que se ha
realizado, el dia, el nimero de identificacion de la tarjeta y a cual de las dos puertas ha
sido (Puerta 1: 1900, Puerta 2: 1800). El modo de accionamiento del control de accesos
de la puerta de instrumentacidn es el siguiente, una vez que se aproxima la tarjeta al
lector y el permiso ha sido otorgado se acciona la cerradura permitiendo asi la apertura
de la puerta.
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Figura 46 Figura 47 Figura 48

El funcionamiento del lector de la puerta del armario del laboratorio es el mismo que el
de la puerta de instrumentacion, a diferencia de que si el acceso es permitido el bulén
que actua como cerradura se encogeria permitiendo asi que se abriera la puerta para
posteriormente ponerse en su posicidon de origen.

Figura 49

Por otro lado, se cuenta con tarjetas inteligentes RFID de tipo pasivo con una memoria
interna de almacenaje de 4 Kbyte. Las medidas de dichas tarjetas son estandares y estas
son 5.4 x 8.5 mm (ISO 7816). El grosor varia en funciéon de si incorporan baterias (tarjetas
activas) o no (tarjetas pasivas), por lo tanto, en nuestro caso al ser pasivas y no llevar
bateria las tarjetas tienen un grosor de 0.88 mm.

4.2 Métodos

En primer lugar, y como se ha visto en el apartado anterior, para el caso de la puerta de
instrumentacion ha sido posible aplicar el control de accesos haciendo muy pocas
modificaciones, se ha tenido que cambiar la cerradura disponible en un origen por una
cerradura eléctrica y se ha tenido que instalar un punto de suministro eléctrico para
poder conectar el lector ya que éste necesita la electricidad para su funcionamiento.
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Figura 50 Figura 51

Ademas se tiene que cambiar la manivela y poner un picaporte fijo, ya que en el
momento de las pruebas accionando la manivela se abre la puerta sin necesidad de
control de accesos.

Respecto a las modificaciones que se han realizado en la puerta del armario del
laboratorio, en primer lugar ha sido mas dificil que para la otra puerta encontrar un
lector que accionara y abriera la cerradura de las dos puertas del armario, por lo que
finalmente se recurrid a la fabricacion del mismo, el cual contaba con un bulén que se
encoje y vuelve a su posicidn inicial trascurridos varios segundos para que dé tiempo a
abrir ambas puertas. En definitiva, se ha tenido que retirar la cerradura que tenia el
armario en su origen y se ha instalado el lector en una de las puertas. Al contrario que
en el control de accesos de la puerta del laboratorio, este funciona mediante bateria, ya
gue era mucho mas dificil dotar de electricidad al armario.

El motivo de instalar los controles de acceso en la puerta 1 y 2 es debido a que al
laboratorio de instrumentacién accede poca gente a lo largo del dia y la mayoria del
tiempo esta vacio, por lo que se ha querido gestionar la prevencidn y asegurarse de que
solo entre personal autorizado.

4.3 Ensayos de fiabilidad

No se ha encontrado ninguna normativa que haga referencia a la fiabilidad que tiene
gue tener un control de accesos, es decir, las veces que estd permitido que éste falle. En
este caso, para verificar la fiabilidad que posee nuestro sistema se va a evaluar el
comportamiento que tienen 5 tarjetas diferentes con distintos permisos otorgados y
ambos lectores sometiéndolo a estrés. Para ellos se va a repetir un elevado nimero de
veces la aproximacion de las tarjetas a los diferentes lectores.
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Las tarjetas y los lectores se van a someter a estrés con el objetivo de simular que en un
bombin se introdujeran diferentes llaves, unas que abrieran la puerta y otras que n,o
pudiendo provocar esto que la llave o la cerradura se rompieran al estar forzandolas
continuamente.

Permisos de tarjetas y lectores:

Puerta 1. Laboratorio Puerta 2. Armario
Trabajador 1
ID: 187,110,85,245 - -
Trabajador 2 4 X
ID: 171,162,92,245 \
Trabajador 3
ID: 219,134,90,245 X -
Trabajador 4 x X
ID: 43,92,84,245
Trabajador 5
ID: 139,35,87,245 N -

Tabla 3. Disefio experimental

Pruebas a realizar con las cinco tarjetas diferentes en los dos lectores:

Puerta 1. Laboratorio Puerta 2. Armario
Tarjeta 1 40 40
Tarjeta 2 40 40
Tarjeta 3 40 40
Tarjeta 4 40 40
Tarjeta 1y 2 alternadas 60 60
Tarjetas 3 y 4 alternadas 60 60
Tarjetas 1y 4 alternadas 60 60
Tarjeta 5 10 10

Tabla 4. Ensayos de fiabilidad

Si se analiza dicha tabla se podria afirmar que en el lector del laboratorio se realizaran
350 pruebas y en el lector de instrumentacién 350 pruebas, de las cuales 200 serdn con
la tarjeta 1, 140 con la tarjeta 2, 140 con la tarjeta 3, 200 pruebas con 4 y finalmente 20
han sido de la tarjeta 5.

Como peculiaridad, la tarjeta 5 se ha llevado durante cuatro dias guardada en la funda
de un moévil utilizandose de manera habitual, es decir, se han realizado llamadas, se ha
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usado internet, WhatsApp y diferentes aplicaciones. El objetivo de esto ha sido el de
evaluar como afecta la radiacion y las comunicaciones a las tarjetas y saber si la
informacién de la tarjeta se podria ver afectada si un trabajador se la llevara a su casay
estuviera cerca de su teléfono movil durante mucho tiempo. Ademas la tarjeta llevaba
almacenados siete casos de accesos permitidos realizados en la puerta del laboratorio
de instrumentacion con la finalidad de comprobar si después de esos cuatro dias la
informacién no se habia alterado y seguia almacenada.
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5.Resultados

En este capitulo se muestran los resultados del sistema de control de accesos instalado
por medio de Radio Frecuencia (RFID). Asi mismo se mencionan los resultados que se
obtuvieron a partir de las pruebas realizadas.

Para que el sistema funcionara correctamente fue necesario realizar las modificaciones
mencionadas en el capitulo de Métodos. A continuacidn, para llevar a cabo la ejecucién
de las pruebas del Sistema de Control de Accesos para las dos puertas con diferentes
tipologias y usos del edificio de |+D+| de la Universidad Politécnica de Cartagena se
implementd en primer lugar un prototipo que simuld el funcionamiento del sistema.
Una vez que se consiguid que éste funcionara perfectamente se instalaron ambos
lectores en las puertas. El lector de la puerta del laboratorio se probd en el lugar en el
en el que esta instalado, en cambio el de la puerta del armario se decidié probarlo
conectado al ordenador ya que era probable que la pila se agotarse al realizar 350
intentos de acceso. En un futuro se va a dotar de energia eléctrica dicho lector para
evitar el tener que cambiarlas con frecuencia al igual que se ha hecho en el caso de la
puerta del laboratorio de instrumentacién.

El controlador se instald en un despacho de la planta baja, mas concretamente en un
despacho del SAIT (Servicio de Apoyo a la Investigacién Tecnoldgica), lugar al que tienen
que acceder los trabajadores dos veces al dia, una a la llegada de la jornada para
otorgarles los permisos y otra al final de su jornada laboral para pasar la informacién
almacenada en la tarjeta al controlador. Esto es muy importante para realizar una buena
gestion de la seguridad del laboratorio, otorgdndoles sdlo permiso a los trabajadores
gue se desee que accedan ese dia ya que, en dicho laboratorio se puede encontrar
diferentes sustancias peligrosas hasta hoy al alcance de cualquier persona que acceda
al edificio.

Figura 52. Controlador Figura 53. Controlador
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Ademas se prevé que se tendra que explicar detalladamente el funcionamiento de dicho
control a los trabajadores que en algin momento de su jornada laboral necesiten abrir
las puertas, asi como dotar de tarjetas personales a dichos trabajadores.

Puerta 1: Laboratorio de instrumentacion.

A continuacién se muestra una tabla resumen de los datos obtenidos tras las pruebas
realizadas en la puerta del laboratorio de instrumentacion con las cinco tarjetas
diferentes, ademds de una tabla con un extracto de los datos adquiridos del controlador.

Puerta l

Tarjeta 1 /

100 pruebas:

Tarjeta 2 /
70 pruebas:

Tarjeta 3 /
70 pruebas:

Tarjeta 4 /
100 pruebas:

Tarjeta 5 /
10 pruebas:

TOTAL 350 pruebas

Tabla 6. Resumen resultados

Id Usuario Magq. Tipo Hora Fecha Permitido/Denegado
2618 1393587245 1900 Puerta  13:30:00 02/09/2016 Permitido

Tabla 7. Datos tipo

Como se ve en la tabla 5, tras someter a estrés al lector y a las tarjetas se puede afirmar
que la fiabilidad en el momento de las pruebas fue del 100% ya que en ningin momento
dio un permiso que la tarjeta no tuviera otorgado, es decir, si la tarjeta si tenia permiso
siempre que se intenté el acceso el permiso fue permitido, y siempre que la tarjeta no
tenia permiso para acceder el lector denegd dicho permiso.

En la tabla 6 se puede ver que los datos obtenidos son el usuario, la maquina, la hora a
la que se intentd el acceso, la fecha y si dicho acceso fue permitido o denegado

Ademads se pudo comprobar como no se borré ningln dato almacenado de la tarjeta 5
después de haberla llevado cuatro dias guardada en la funda del moévil, ademas de que
dicha tarjeta siguid funcionando correctamente y permitié el acceso todas las veces que
se intentd.
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Figura 54. Pruebas puerta del laboratorio de instrumentacion

El resultado final, tras la instalacién de punto de suministro eléctrico y el cambio de la
cerradura es el siguiente:

Figura 55. Puerta laboratorio de instrumentacion
Puerta 2: armario del laboratorio

A continuaciéon se muestra la tabla resumen para las pruebas realizadas con el lector de
la puerta del armario y el extracto de los datos obtenidos con el controlador para esa
puerta.
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Puertal
Tarjeta 1
100 pruebas

Tarjeta 2 /
70 pruebas:

Tarjeta 3
70 pruebas

Tarjeta 4 /
100 pruebas:

Tarjeta 5 J
10 pruebas:

TOTAL 350 pruebas
Tabla 8. Resumen resultados

Id Usuario Maq. Tipo Hora Fecha Permitido/Denegado
2281 187110 85 245 1800 Puerta 13:14:00 06/09/2016 Permitido

En el caso de la puerta del armario los resultados obtenidos en cuanto a fiabilidad son
los mismos que para la puerta del laboratorio, en ningin momento fallaron ni las
tarjetas ni el lector. Lo que si se observo fue que al no llevar luz el lector como en el caso
de la puerta del laboratorio hay que dejar la tarjeta el tiempo suficiente para que se lea
la informacién que dicha tarjeta tiene almacenada sobre los permisos y escriba el lector
en ella, ya que si se retira antes de tiempo y en esa tarjeta si tienes permiso, la cerradura
no se abrira.

Figura 56. Lector armario laboratorio

Ademas, se comprobd que las tarjetas no funcionaban si iban pegadas al movil, el lector
ni permitia ni denegaba el acceso. Esto ocurria tanto si el mévil estaba encendido, en
modo avién, apagado o incluso quitandole la bateria.

Si se compararan las pruebas realizadas con las distintas tarjetas y lectores se podria
afirmar que es mas fiable este tipo de control de accesos que una cerradura
convencional, ya que si se intentaran 350 veces el acceso en cada puerta seguramente
se terminaria rompiendo o las llaves o las cerraduras.
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6.Conclusiones

Con la realizacién de este Trabajo Final de Master considero que se cumplen los
objetivos planteados en el plan del proyecto de la titulacion Master de Prevencién de
Riesgos Laborales con la Especialidad en Seguridad en el Trabajo.

Después de analizar todas las tecnologias disponibles para el control de accesos, el tipo
empleado en este Trabajo ha sido el lector de tarjetas mediante RFID, ya que se ha
considerado la mas apropiada para su implementacion ademds de que presenta
atractivas ventajas contra otras tecnologias de autoidentificacion. También, considero
gue dicho control de accesos seria interesante aplicarlo a empresas en las que los
trabajadores tuvieran que utilizar diversa maquinaria peligrosa, pudiendo asi, de
manera diaria dotarles de permisos en funcién de la labor que les tocara desempeiiar,
gestionando asi el trabajo de una manera segura, garantizando que cada trabajador solo
tendra acceso a las maquinas que el responsable considere. Ademas también seria
interesante la instalacién en salas con materiales peligrosos en su interior para prevenir
gue ninguna persona no autorizada toque dicho material.

Para realizar el control de accesos con RFID, el usuario no necesita una linea de vista ni
contacto fisico. En cuanto a la proximidad de la tarjeta al lector ésta si es importante ya
gue hay que pegar la tarjeta practicamente para que éste funcione, en cambio, la
posiciéon daria igual puesto que funciona tanto si la tarjeta esta en vertical, en horizontal,
por un lado o por el otro. También se ha observado que existe una incompatibilidad
electromagnética ya que en ningin momento la tarjeta funciona si esta pegada al movil,
aungue esté en modo avidn, apagado o incluso quitandole la bateria. Aunque es
destacable que si se podria llevar guardada varios dias pegada al movil, por ejemplo
durante un fin de semana, ya que se ha comprobado que cuatro dias después no se
borra ningin dato almacenado y que después de dicho periodo la tarjeta sigue
funcionando perfectamente.

Ademas, se podria afirmar que a dia 6 de septiembre del 2016 los dispositivos de control
de accesos tienen una fiabilidad del 100%, ya que realizadas las pruebas vistas en
apartados anteriores (350 pruebas en el lector de la puerta 1y otras 350 en el lector de
la puerta 2) se comprueba que no fallaron en ningin momento y las tarjetas siempre
gue tenian permiso abrieron las puertas y cuando no lo tenian el permiso siempre fue
denegado.

Por otro lado, se pueden encontrar en el mercado otros productos que podrian sustituir
el que se ha empleado. Si se evaluara las tarjetas RFID desde el punto de vista de la
seguridad se encontraria otro tipo que dotaria de mas proteccion a nuestras puertas,
este seria el control de accesos biométrico, ya que tiene en cuenta elementos
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morfoldgicos Unicos y propios de cada persona, ademas de que dichos elementos no se
podrian perder ni prestar a otro compafiero como seria el caso de una tarjeta.

Asimismo, existen también otros tipos de control de accesos como es el caso, por
ejemplo de tarjetas con codigo de barras. Estas son eficientes pero, a diferencia de las
tarjetas RFID, su nivel de seguridad es mucho menor, ya que se pueden rallar con
facilidad dejando asi de funcionar. Por otro lado se podria hablar de controles de acceso
con lectores mediante claves de acceso. El problema que aparece con este tipo seria que
dichas claves se podrian olvidar o que, para evitar esos olvidos los individuos las
apuntaran en agendas y cuadernos, perdiendo asi toda la confidencialidad que se
buscaba.

A pesar de lo mencionado en el parrafo anterior, la tecnologia RFID es la mds extendida
hoy en dia para una buena gestion de la seguridad ya que su mayor ventaja es que las
tarjetas permiten que se almacene la informacién para posteriormente extraerla y saber
gue ha hecho cada trabajador y en qué momento del dia. Ademas esta tecnologia no es
solo aplicable a controles de acceso, sino que se utiliza también para arrancar un coche,
en la ropa, para pagar en un supermercado, etc.

En cuanto a dénde va enfocado este Trabajo Final de Mdaster seria en concreto, al edificio
de 1+D+I de la Universidad Politécnica de Cartagena o a un edificio cuya tipologia de
puertas y su apertura sea similar, ya que, si se quisiera instalar un sistema de control de
accesos en otro lugar completamente diferente habria que hacer un estudio inicial para
ver qué tipo seria el adecuado en funcién de diversos parametros, tales como tipo de
negocio al que se dedica la entidad, tipos de puerta o perfiles de los usuarios.
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ANEXO 1. Tablas obtenidas en los

ensayos.

Puerta 1: Laboratorio de instrumentacion

Id
2618
2619
2620
2621
2622
2623
2624
1928
1929
1930
1931
1932
1933
1934
1935
1936
1937
1938
1939
1940
1941
1942
1943
1944
1945
1946
1947
1948
1949
1950
1951
1952
1953
1954
1955
1956

Usuario

139 35 87 245

1393587 245

139 35 87 245

1393587 245

139 35 87 245

1393587 245

139 35 87 245

187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245

Magq.
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Tipo
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

Hora
13:30:00
13:30:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
11:54:00
11:54:00
11:54:00
11:54:00
11:56:00
11:56:00
11:56:00
11:56:00
11:56:00
11:56:00
11:56:00
11:56:00
11:57:00
11:57:00
11:57:00
11:57:00
11:57:00
11:57:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:58:00
11:59:00

Fecha
02/09/2016
02/09/2016
02/09/2016
02/09/2016
02/09/2016
02/09/2016
02/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido/Denegado
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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1957
1958
1959
1960
1961
1962
1963
1964
1965
1966
1967
1968
1969
1970
1971
1972
1973
1974
1975
1976
1977
1978
1979
1980
1981
1982
1983
1984
1985
1986
1987
1988
1989
1990
1991
1992
1993
1994
1995
1996
1997
1998
1999
2000
2001

187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

11:59:00
11:59:00
11:59:00
11:59:00
11:59:00
11:59:00
11:59:00
11:59:00
11:59:00
12:00:00
12:00:00
12:17:00
12:17:00
12:17:00
12:17:00
12:18:00
12:18:00
12:18:00
12:18:00
12:18:00
12:19:00
12:19:00
12:19:00
12:19:00
12:19:00
12:19:00
12:20:00
12:20:00
12:20:00
12:20:00
12:20:00
12:20:00
12:21:00
12:21:00
12:21:00
12:21:00
12:21:00
12:22:00
12:22:00
12:22:00
12:22:00
12:29:00
12:29:00
12:30:00
12:30:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2002
2003
2004
2005
2006
2007
2008
2009
2010
2011
2012
2013
2014
2015
2016
2017
2018
2019
2020
2021
2022
2023
2024
2025
2026
2027
2028
2029
2030
2031
2032
2033
2034
2035
2036
2037
2038
2039
2040
2041
2042
2043
2044
2045
2046

187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:30:00
12:30:00
12:30:00
12:31:00
12:31:00
12:31:00
12:31:00
12:31:00
12:31:00
12:32:00
12:32:00
12:32:00
12:32:00
12:32:00
12:33:00
12:33:00
12:33:00
12:33:00
12:33:00
12:33:00
12:34:00
12:34:00
12:34:00
12:34:00
12:34:00
12:35:00
12:35:00
12:36:00
12:36:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:00:00
12:01:00
12:01:00
12:01:00
12:01:00
12:01:00
12:01:00
12:01:00
12:01:00
12:01:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2047
2048
2049
2050
2051
2052
2053
2054
2055
2056
2057
2058
2059
2060
2061
2062
2063
2064
2065
2066
2067
2068
2069
2070
2071
2072
2073
2074
2075
2076
2077
2078
2079
2080
2081
2082
2083
2084
2085
2086
2087
2088
2089
2090
2091

171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171 162 92 245
171 162 92 245
171 162 92 245
171 162 92 245
171 162 92 245
171 162 92 245
171162 92 245
171 162 92 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:01:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:02:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:03:00
12:04:00
12:17:00
12:17:00
12:17:00
12:17:00
12:18:00
12:18:00
12:18:00
12:18:00
12:18:00
12:19:00
12:19:00
12:19:00
12:19:00
12:19:00
12:20:00
12:20:00
12:20:00
12:20:00
12:20:00
12:20:00
12:21:00
12:21:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2092
2093
2094
2095
2096
2097
2098
2099
2100
2101
2102
2103
2104
2105
2106
2107
2108
2109
2110
2111
2112
2113
2114
2115
2116
2117
2118
2119
2120
2121
2122
2123
2124
2125
2126
2127
2128
2129
2130
2131
2132
2133
2134
2135
2136

171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
219134 90 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
219134 90 245
219 134 90 245
219134 90 245
219 134 90 245
219134 90 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219134 90 245
21913490 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:21:00
12:21:00
12:21:00
12:21:00
12:22:00
12:22:00
12:22:00
12:22:00
12:05:00
12:05:00
12:05:00
12:05:00
12:05:00
12:05:00
12:05:00
12:05:00
12:05:00
12:06:00
12:06:00
12:06:00
12:06:00
12:06:00
12:06:00
12:06:00
12:06:00
12:07:00
12:07:00
12:07:00
12:07:00
12:07:00
12:07:00
12:07:00
12:07:00
12:07:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:08:00
12:09:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2137
2138
2139
2140
2141
2142
2143
2144
2145
2146
2147
2148
2149
2150
2151
2152
2153
2154
2155
2156
2157
2158
2159
2160
2161
2162
2163
2164
2165
2166
2167
2168
2169
2170
2171
2172
2173
2174
2175
2176
2177
2178
2179
2180
2181

219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
219134 90 245
219 134 90 245
21913490 245
43 92 84 245

43 92 84 245

43 92 84 245

4392 84 245

43 92 84 245

4392 84 245

43 92 84 245

4392 84 245

43 92 84 245

43 92 84 245

43 92 84 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:09:00
12:09:00
12:09:00
12:09:00
12:23:00
12:23:00
12:23:00
12:23:00
12:24:00
12:24:00
12:24:00
12:24:00
12:24:00
12:25:00
12:25:00
12:25:00
12:25:00
12:25:00
12:26:00
12:26:00
12:26:00
12:26:00
12:26:00
12:27:00
12:27:00
12:27:00
12:27:00
12:27:00
12:27:00
12:28:00
12:28:00
12:28:00
12:28:00
12:28:00
12:10:00
12:10:00
12:10:00
12:10:00
12:10:00
12:10:00
12:10:00
12:11:00
12:11:00
12:11:00
12:11:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2182
2183
2184
2185
2186
2187
2188
2189
2190
2191
2192
2193
2194
2195
2196
2197
2198
2199
2200
2201
2202
2203
2204
2205
2206
2207
2208
2209
2210
2211
2212
2213
2214
2215
2216
2217
2218
2219
2220
2221
2222
2223
2224
2225
2226

4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
4392 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:11:00
12:11:00
12:11:00
12:11:00
12:11:00
12:11:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:12:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:13:00
12:14:00
12:14:00
12:14:00
12:23:00
12:23:00
12:23:00
12:24:00
12:24:00
12:24:00
12:24:00
12:24:00
12:24:00
12:25:00
12:25:00
12:25:00
12:25:00
12:25:00
12:26:00
12:26:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2227
2228
2229
2230
2231
2232
2233
2234
2235
2236
2237
2238
2239
2240
2241
2242
2243
2244
2245
2246
2247
2248
2249
2250
2251
2252
2253
2254
2255
2256
2257
2258
2259
2260
2261
2262
2263
2264
2265
2266
2267
2268
2269
2270
2271

43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245

139 35 87 245

1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900
1900

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:26:00
12:26:00
12:26:00
12:27:00
12:27:00
12:27:00
12:27:00
12:27:00
12:28:00
12:28:00
12:28:00
12:28:00
12:28:00
12:28:00
12:29:00
12:30:00
12:30:00
12:30:00
12:30:00
12:30:00
12:30:00
12:31:00
12:31:00
12:31:00
12:31:00
12:31:00
12:32:00
12:32:00
12:32:00
12:32:00
12:32:00
12:33:00
12:33:00
12:33:00
12:33:00
12:33:00
12:33:00
12:34:00
12:34:00
12:34:00
12:34:00
12:34:00
12:34:00
12:35:00
12:14:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Permitido
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2272
2273
2274
2275
2276
2277
2278
2279
2280

Puerta 2: Armario del laboratorio

Id
2281
2282
2283
2284
2285
2286
2287
2288
2289
2290
2291
2292
2293
2294
2295
2296
2297
2298
2299
2300
2301
2302
2303
2304
2305
2306
2307
2308
2309
2310

139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245

Usuario
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245

1900
1900
1900
1900
1900
1900
1900
1900
1900

Magq.
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

Tipo
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

12:14:00
12:14:00
12:15:00
12:15:00
12:15:00
12:15:00
12:15:00
12:15:00
12:15:00

Hora
13:14:00
13:14:00
13:14:00
13:14:00
13:14:00
13:14:00
13:14:00
13:15:00
13:15:00
13:15:00
13:15:00
13:15:00
13:15:00
13:15:00
13:15:00
13:15:00
13:16:00
13:16:00
13:16:00
13:16:00
13:17:00
13:17:00
13:17:00
13:17:00
13:17:00
13:17:00
13:18:00
13:18:00
13:18:00
13:18:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Fecha
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido

Permitido/Denegado
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2311
2312
2313
2314
2315
2316
2317
2318
2319
2320
2321
2322
2323
2324
2325
2326
2327
2328
2329
2330
2331
2332
2333
2334
2335
2336
2337
2338
2339
2340
2341
2342
2343
2344
2345
2346
2347
2348
2349
2350
2351
2352
2353
2354
2355

187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:18:00
13:18:00
13:18:00
13:18:00
13:18:00
13:19:00
13:19:00
13:19:00
13:33:00
13:33:00
13:33:00
13:33:00
13:34:00
13:34:00
13:34:00
13:34:00
13:34:00
13:34:00
13:35:00
13:35:00
13:35:00
13:35:00
13:35:00
13:35:00
13:35:00
13:36:00
13:36:00
13:36:00
13:36:00
13:36:00
13:38:00
13:38:00
13:38:00
13:38:00
13:39:00
13:39:00
13:44:00
13:44:00
13:44:00
13:44:00
13:44:00
13:44:00
13:45:00
13:45:00
13:45:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2356
2357
2358
2359
2360
2361
2362
2363
2364
2365
2366
2367
2368
2369
2370
2371
2372
2373
2374
2375
2376
2377
2378
2379
2380
2381
2382
2383
2384
2385
2386
2387
2388
2389
2390
2391
2392
2393
2394
2395
2396
2397
2398
2399
2400

187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
187 110 85 245
171162 92 245
171162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:47:00
13:47:00
13:29:00
13:29:00
13:29:00
13:29:00
13:29:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2401
2402
2403
2404
2405
2406
2407
2408
2409
2410
2411
2412
2413
2414
2415
2416
2417
2418
2419
2420
2421
2422
2423
2424
2425
2426
2427
2428
2429
2430
2431
2432
2433
2434
2435
2436
2437
2438
2439
2440
2441
2442
2443
2444
2445

171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
171162 92 245
171 162 92 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:30:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:33:00
13:33:00
13:34:00
13:34:00
13:35:00
13:35:00
13:35:00
13:36:00
13:36:00
13:36:00
13:36:00
13:38:00
13:38:00
13:38:00
13:38:00
13:39:00
13:39:00
13:39:00
13:20:00
13:20:00
13:20:00
13:20:00
13:20:00
13:21:00
13:21:00
13:21:00
13:21:00
13:21:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2446
2447
2448
2449
2450
2451
2452
2453
2454
2455
2456
2457
2458
2459
2460
2461
2462
2463
2464
2465
2466
2467
2468
2469
2470
2471
2472
2473
2474
2475
2476
2477
2478
2479
2480
2481
2482
2483
2484
2485
2486
2487
2488
2489
2490

21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
219134 90 245
219 134 90 245
219134 90 245
219 134 90 245
219134 90 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
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Puerta
Puerta
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Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:21:00
13:21:00
13:21:00
13:21:00
13:22:00
13:22:00
13:22:00
13:22:00
13:22:00
13:22:00
13:22:00
13:22:00
13:23:00
13:23:00
13:23:00
13:23:00
13:23:00
13:23:00
13:23:00
13:23:00
13:23:00
13:24:00
13:24:00
13:24:00
13:24:00
13:24:00
13:24:00
13:24:00
13:24:00
13:39:00
13:40:00
13:40:00
13:40:00
13:40:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:42:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
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2491
2492
2493
2494
2495
2496
2497
2498
2499
2500
2501
2502
2503
2504
2505
2506
2507
2508
2509
2510
2511
2512
2513
2514
2515
2516
2517
2518
2519
2520
2521
2522
2523
2524
2525
2526
2527
2528
2529
2530
2531
2532
2533
2534
2535

219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219 134 90 245
21913490 245
219134 90 245
21913490 245
219134 90 245
21913490 245
219 134 90 245
21913490 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:43:00
13:43:00
13:43:00
13:43:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:31:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Permitido
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2536
2537
2538
2539
2540
2541
2542
2543
2544
2545
2546
2547
2548
2549
2550
2551
2552
2553
2554
2555
2556
2557
2558
2559
2560
2561
2562
2563
2564
2565
2566
2567
2568
2569
2570
2571
2572
2573
2574
2575
2576
2577
2578
2579
2580

4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
4392 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800

Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:32:00
13:39:00
13:40:00
13:40:00
13:40:00
13:40:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:41:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:42:00
13:43:00
13:43:00
13:43:00
13:43:00
13:44:00
13:44:00
13:44:00
13:44:00
13:44:00
13:45:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016

Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
Denegado
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2581
2582
2583
2584
2585
2586
2587
2588
2589
2590
2591
2592
2593
2594
2595
2596
2597
2598
2599
2600
2601
2602
2603
2604
2605
2606
2607
2608
2609
2610
2611
2612
2613
2614
2615
2616
2617

43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
4392 84 245
43 92 84 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
139 35 87 245
13935 87 245
139 35 87 245
13935 87 245
139 35 87 245
13935 87 245
139 35 87 245

1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
1800
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1800
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Puerta
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Puerta
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Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta
Puerta

13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:45:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:46:00
13:47:00
13:47:00
13:47:00
13:25:00
13:25:00
13:25:00
13:25:00
13:25:00
13:25:00
13:25:00
13:26:00
13:26:00
13:26:00
13:26:00
13:27:00

06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
06/09/2016
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