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CAPITULO 1.

Presentacion del
proyecto.






1.1. Introduccion.

En la actualidad, desde la aparicién, y mas aun desde la globalizacién de Internet, la seguridad
en los sistemas de informacién se ha convertido en uno de los problemas mds importantes al
que debemos hacer frente.

Por ello, se ha tenido la necesidad de crear politicas de seguridad consistentes en realizar
conexiones seguras, enviar y recibir informacién codificada, filtrar accesos e informacion, etc.

Ademads, el aumento del uso de Internet ha dirigido la atencién del mundo entero a un
problema crucial: la privacidad. Hasta hace relativamente poco, no existia una proteccion real
que garantizara que los mensajes que se enviaban o recibian no fueran interceptados, leidos o
incluso alterados por algin desconocido, ya que nadie en realidad dirige o controla la red
Internet.

Es por ello que, para que la privacidad y seguridad sean unos aspectos importantes a tener en
cuenta en el uso de Internet, cada una de las entidades necesita contar con una manera de
verificar la identidad de la otra y establecer un nivel de confianza.

Y es aqui donde entra nuestro objeto de estudio: las autoridades de certificacion. Estas son
unas entidades de confianza, responsables de emitir y revocar los certificados digitales,
utilizados en la firma electrdnica, para lo cual se emplea la criptografia de clave publica. Es por
ello que este proyecto se basa en la creacién de una Autoridad de Certificacidn para ser usada
en las Administraciones Publicas, en concreto para la UPCT. Dicha Autoridad residira en una
maquina autdonoma por razones de seguridad y permitird la gestion de certificados como se
explicard mas adelante.

1.2. Motivacion.

El principal motivo que impulsa el desarrollo de este proyecto es la creacién de un software
creado exclusivamente para la UPCT para la gestion de certificados personales de sus
empleados, dado que actualmente esta entidad depende de la Autoridad Certificadora de la
Generalitat Valenciana para conseguir sus certificados. Por lo que este software va a permitir
la creacién de la Autoridad de Certificacion propia de la UPCT, y que ésta pueda ser usada
para la solicitud, expedicidn y revocacién de certificados digitales.

Este software se crea por tanto, para que el personal administrativo (en este caso del
departamento de certificacion) pueda crear su propia Autoridad de Certificacion de manera
rapida y sencilla y que asi los empleados de esta entidad (en este caso personal de la UPCT)
puedan obtener sus propios certificados digitales personales sin necesidad de depender de
otras autoridades de mayor rango.

Ademas este software es relativamente novedoso y ofrece las posibilidades anteriormente
mencionadas que se explicaran mas detalladamente a lo largo de esta memoria.



1.3. Objetivos.

Como ya se ha mencionado el objetivo final de este proyecto es el desarrollo de un software
que permita crear de manera sencilla una Autoridad Certificadora interna para la UPCT para
que cada empleado de dicha institucidn que requiera obtener su propio certificado personale,
pueda conseguirlo sin necesidad de que entre en juego una Autoridad Certificadora confiable
de terceros.

La creacion de este proyecto se ve impulsado por la necesidad de que surja una Autoridad
Certificadora que permita acreditar a los trabajadores de la UPCT de manera independiente a
la Autoridad Certificadora de la Generalitat Valenciana (la que se emplea actualmente),
evitando asi el trabajo que ello conlleva y creando de este modo un método mas sencillo de
acreditar a los empleados de la UPCT.

La Autoridad Certificadora que aqui se desarrolla residira, por el momento, en una maquina
auténoma por razones de seguridad. La plataforma de trabajo consiste en un sistema
operativo Linux, en concreto la distribucion OpenWRT. Dicha plataforma se instalard en un
router TP-Link TL-WR-1043ND. De este modo se consigue bajo coste, facilidad de instalacién y
acceso a través de red convencional e inaldmbrica. Una vez que se haya instalado todo se
desarrollara un software en php para la gestién de certificados, basado en php-ca.

Por lo tanto, como ya he mencionado, el objetivo final de este proyecto es la creacidn de una
Autoridad Certificadora para la UPCT, para lo cual se fijan una serie de objetivos secundarios
aunque necesarios para el desarrollo del proyecto:

e Busqueda y estudio para adquirir conocimientos acerca del ambito de seguridad de
redes, en concreto certificados digitales y autoridades de certificacion.

e Estudio del sistema operativo OpenWrt para conocer las oportunidades que nos
ofrece y posterior instalacion en el router empleado para el desarrollo del proyecto.

e Estudio del software utilizado como base para la creacion de este proyecto, asi como
el lenguaje empleado para el desarrollo del mismo php, empleando las herramientas
del mismo para crear una Autoridad Certificadora, es por eso que lo designaremos
como php-ca. Y posterior instalacién de éste para poder asi comenzar a trabajar sobre
él.

Finalmente, para la aplicacion que se va a proceder a desarrollar en este proyecto serdn
necesarios principalmente, entre otros, los siguientes elementos:

*  Router TP-Link TL-WR-1043ND.
e Sistema Operativo OpenWrt.
e Software basado en php-ca.

Con todos estos objetivos fijados y llevados a cabo comprobaremos finalmente que el
resultado obtenido es el software para la creacion de la Autoridad Certificadora para la UPCT.
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1.4.

Recursos utilizados.

Emplearemos una serie de recursos para llevar a cabo el proyecto, tanto hardware como

software algunos de los cuales detallaremos mas en profundidad en capitulos posteriores.

1.4.1.

1.4.2.

1.5.

Hardware.

PC portatil. Necesario para el desarrollo y las pruebas del software creado.

Router TP-Link TL-WR-1043ND. Maquina en la que se instalard el software creado por
razones de seguridad.

Software.

Sistema Operativo Windows 7 (PC portatil). Se ha empleado este sistema operativo
para el desarrollo del proyecto aunque para facilitar ciertas acciones hubiera sido
preferible emplear SO Linux.

Sistema Operativo OpenWrt (router). Instalado en el router para soportar el software
creado. En capitulos posteriores se explicara con mas detalle su funcionamiento y
utilidades.

Software basado en php-ca. Empleado para la creacidn del software que aqui se
plantea.

Distribucion de la memoria.

En este subapartado se va a detallar cdmo esta dividida la memoria y cudles son los aspectos

mas significativos que se van a detallar en cada capitulo, para tener de esta manera una vision

global de lo que se explica en el presente documento.

La memoria esta dividida en 6 capitulos y dos anexos. A continuacidén se va a detallar lo que

contiene cada uno de ellos.

En el primer capitulo, como se ha visto se da una breve introduccién de las bases del
proyecto y lo que ha llevado a desarrollar el mismo, asi como los objetivos fijados.

En el capitulo 2 se realiza un estudio sobre la seguridad en redes y mas concretamente
sobre lo que en este proyecto mas nos interesa como son las firmas digitales, los
certificados digitales vy las autoridades de certificacidon. Se hablard de los dmbitos
relacionados con la seguridad asi como la necesidad de un buen grado de seguridad en
lo que a Internet de refiere.

En el tercer capitulo se explicard en detalle el software utilizado, el sistema operativo
OpenWrt instalado en el router, asi como el lenguaje empleado para el desarrollo de la
aplicacion. Ademas se dard una breve explicacion de las funcionalidades ofrecidas por
el router empleado (TP-Link).

En el capitulo 4 se explica en detalle el software creado, asi como la aplicaciéon de
usuario, detallando cada una de las partes desarrolladas.

En el capitulo 5 se detallan las conclusiones y los trabajos futuros.

En el capitulo 6 la biografia usada.

Y finalmente en el anexo 1 se explicard cémo se ha instalado el SO OpenWrt en el
router y como se ha puesto en marcha el software creado. Y en el anexo 2 los
diferentes formatos y extensiones de un certificado digital.
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CAPITULO 2.

Marco teorico.
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En este segundo capitulo se ofrecerda un andlisis de la base tedrica que ha impulsado el
desarrollo de este proyecto. Se comenzard explicando qué es la seguridad en redes y la
importancia de este ambito y profundizaremos mas en los certificados digitales y autoridades
de certificacion.

Todo lo que aqui se explica es necesario conocerlo tanto para el desarrollo de la aplicacién
como para entender cada uno de los objetivos fijados anteriormente y por tanto llegar a
comprender el cdmo y el porqué del desarrollo del proyecto aqui presentado.

Se ofrece por tanto, en este apartado, una introduccidén a alguno de los componentes que
posteriormente trataremos y explicaremos mas en detalle como es el caso de los certificados.

2.1. Introduccion ala seguridad en redes.

2.1.1. ;Qué es seguridad?

Seguridad es una caracteristica de cualquier sistema, telematico o no, que indica si ese sistema
esta libre de todo peligro, dafio o riesgo, y que es en cierta manera infalible. Por tanto, un
sistema se considera seguro cuando ofrece fiabilidad (probabilidad de que un sistema se
comporte tal y como se espera de él).

Para que un sistema sea seguro debe cumplir las siguientes caracteristicas:

¢ Confidencialidad. Que el sistema sea accesible por aquellos elementos que estén
autorizados para ello. Se obtiene mediante algoritmos de cifrado (criptografia).

¢ Integridad. La informacién sélo puede ser creada, modificada o destruida por los
elementos del sistema autorizados para ello.

e Disponibilidad. Los componentes del sistema deben estar disponibles para aquellos
elementos autorizados para usarlos (detectores de intrusismo).

e Autenticacidn. Garantiza que eres quien dice ser.

¢ No repudio. Consiste en no poder negar la transmisién de un mensaje por un emisor y
la recepcién del mismo por un receptor.

e Control de acceso. Funciones que se pueden hacer en el sistema una vez dentro.

Ademas un sistema seguro debe proteger el software, hardware y datos de

¢ Vulnerabilidad. Existencia de un punto débil de la red de comunicaciones o de sus
equipos.

*  Amenaza. Cualquier circunstancia o evento que potencialmente pude causar un dafio
a una organizacidon mediante la exposicidn, modificacion o destruccién de informacién
o mediante la denegacién de servicios criticos.

e Ataque. Poner en prdactica una amenaza aprovechando las vulnerabilidades del
sistema o red de comunicaciones.

Asi un sistema que sea seguro debe evitar la posibilidad de que ocurra un ataque (riesgo).

15



2.1.1.1.Tipos de amenazas.

Interrupcién. Un objeto del sistema se pierde o queda no disponible, existe una
amenaza a la disponibilidad.

Interceptaciéon. Cuando un elemento no autorizado consigue acceder a un objeto del
sistema, ocurre una amenaza a la confidencialidad.

Modificacion. Ademas de conseguir acceso a un elemento no autorizado del sistema,
lo modifica. Amenaza a la integridad.

Generacion. Cuando un elemento no autorizado consigue crear un objeto falso pero
idéntico y lo introduce en el sistema. Estamos aqui ante una amenaza a la integridad.

2.1.1.2.Tipos de ataques.

Ataques pasivos. En los ataques pasivos el atacante no altera la comunicacidn, sino
gue Unicamente la escucha o monitoriza, para obtener informacidon que esta siendo
transmitida. Sus objetivos son la intercepcién de datos y el andlisis de trafico, una
técnica mas sutil para obtener informacidon de la comunicacidén. Por tanto estos
ataques se quedan en amenaza puesto que no hacen ningln dafio aunque pueden
suponer un problema.

Ataques activos. Con estos ataques se producen dafios a la red:

- Suplantacion (intercepcién).

- Réplica (generacidn).

- Alteracién (modificacion).

- Denegacion de servicio (interrupcion).

2.1.1.3.Procedencia de las amenazas.

Personas (80% de las amenazas).

- Piratas.

- Ingenieria social, shoulder surfing o basureo. Consiste en aprovecharse de los
escasos conocimientos que tienen los usuarios de internet o de la reducida
proteccion que tiene la gente de su informacidn personal (claves personales).

Programas o amenazas ldgicas. Existen multitud de programas o herramientas

creadas para debilitar cualquier sistema y obtener asi la informacion que se necesita,

por ejemplo las herramientas de seguridad empleadas para analizar la red conllevan
beneficios tanto para el que protege como para el que ataca o los caballos de troya los
cuales consisten en lineas de cddigo que estan dentro de programas (que funcionan
correctamente) y que de manera transparente al usuario intentan acceder a sus datos
(por ejemplo datos bancarios).
Catastrofes naturales.

2.1.1.4.Métodos de defensa.
Es decir, como se protegen los sistemas de sufrir amenazas y ataques.

Politica de seguridad (gestion). En primer lugar el sistema debe tener una gestién de
la seguridad adecuada, la cual se define como el conjunto de requisitos definidos por
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los responsables del sistema indicando qué estd permitido (politica permitiva) y qué

no estd permitido (politica prohibitiva). Asi se deberd producir un analisis de las

amenazas, las pérdidas que éstas podrian originar y la probabilidad de ocurrencia de
dichas amenazas, es decir la probabilidad de que las amenazas se puedan convertir en
ataques. Por tanto, que una empresa tenga una correcta politica de seguridad
consiste en definir los objetivos de seguridad que ésta tendria que llevar a cabo, es
decir definir responsabilidades y reglas.

¢ Mecanismos de seguridad. Del mismo modo existen métodos que se deberdn ejecutar
tanto para prevenir ataques (autenticacidon/identificacion, control de acceso, cifrado,
etc...), como para detectarlos (firewalls, detectores de intrusismos, etc...), asi como
para recuperar los dafios provocados, los cuales se ejecutan cuando se ha producido el
ataque (por ejemplo analisis forense, una vez que se ha producido un ataque ver cémo
se ha hecho y quién lo ha hecho).

¢ Proteccion del hardware. Del mismo modo se debera proteger el hardware de:

- Un acceso fisico previniendo dichos ataques a través de la autenticacion,
protegiendo el cableado o tarjetas electronicas de acceso y detectandolos con
camaras de vigilancia o alarmas.

- Desastres naturales. De los cuales se previene de una posible ocurrencia, por
ejemplo, situando los equipos en superficies bajas (terremotos).

- Desastres del entorno. Para prevenir éstos, por ejemplo ante un problema con la
red eléctrica, se hace necesario el uso de SAl o apagar los equipos ante riesgo de
una tormenta eléctrica.

¢ Proteccion de datos. Ante una posible interceptacion se prevendra usando segmentos
de red que no sean de facil acceso, aplicaciones de cifrado, etc... y ante pérdidas de
informacion creando copias de seguridad o respaldo.

2.1.2. Criptografia.

Para poder entender mejor como funciona de manera interna lo que en este proyecto se
desarrolla es necesario tener unos conocimientos basicos de lo que es la criptografia y de los
diferentes algoritmos de cifrado que existen, y es lo que se va a proporcionar en este
subapartado.

Se define la criptografia como el arte de escribir con clave secreta o de un modo enigmatico.
Aportando una vision mas especifica, la criptografia es la creacion de técnicas para el cifrado
de datos, teniendo como objetivo conseguir la confidencialidad de los mensajes. Si la
criptografia es la creacidon de mecanismos para cifrar datos, el criptoanalisis son los métodos
para “romper” estos mecanismos y obtener la informacidn. Una vez que nuestros datos han
pasado un proceso criptografico decimos que la informacion se encuentra cifrada.

La criptografia cuenta con tres usos principales: cifrar, autenticar y firmar.

e Cifrar: siempre hay cierta informacién que no queremos que sea conocida mas que
por las personas que nosotros queramos. En esto nos ayuda el cifrado. Cifrando un
mensaje hacemos que este no pueda ser leido por terceras personas consiguiendo asi
la tan deseada privacidad.
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e Autenticar: Otra de las necesidades que surgen con la apariciéon de internet es la
necesidad de demostrar que somos nosotros y que el emisor es quien dice ser. Un
método de autenticacion puede ser el propio cifrado. Si ciframos un mensaje con una
clave solo conocida por nosotros, demostrando que somos quien decimos ser, el
receptor podra constatar nuestra identidad descifrandolo. Esto se puede conseguir
mediante clave simétrica (el receptor tiene que estar en posesion de la clave
empleada) o usando clave asimétrica en su modo de autenticacion.

e Firmar: Dados los tramites que podemos realizar hoy en dia a través de internet se
hace necesaria la aparicion de la firma digital. Igual que firmamos un documento, la
firma digital nos ofrece la posibilidad de asociar una identidad a un mensaje. Este uso
tiene una gran importancia en el proyecto aqui desarrollado y posteriormente se
explicard con mas detalle.

Los sistemas criptograficos se pueden clasificar en funcién de:

¢ Tipos de operacién.
- Sustitucién.
- Transposicion.
e El nimero de claves.
- Simétrico/convencional/clasico. Con este cifrado se dispone de una Unica
clave entre emisor y receptor para cifrar y descifrar.
- Asimétrico/de clave publica. En este caso disponemos de dos claves, una
privada (Kp) y una publica (KP).
* Modo de procesar el texto plano.
- Bloque.
- Flujo.

En este caso atenderemos a la clasificacion en funcién del modo de procesar el texto plano y
dentro de esta en funcion del nimero de claves.

2.1.2.1.Cifrado en bloque.
Es un método de cifrado en el que se opera en grupos de bits de longitud fija, llamados
bloques, aplicandoles una transformacién invariante.
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2.1.2.1.1. Algoritmos simétricos.

Algoritmo de
@ descifrado.

o Texto

plano. e Texto

cifrado.

Texto plano.

Wl Algoritmo de €

T

Figura 2.1. Esquema de funcionamiento de algoritmos simétricos.

cifrado.

En estos tipos de algoritmos, como ya se ha mencionado, existe una unica clave entre emisor y
receptor para cifrar y descifrar.

Donde mejor funcionan estos algoritmos es en hardware.

Se dispone de una clave independiente del texto plano, en la cual radica la seguridad dado
que aunque se conozca el algoritmo, si no se conoce dicha clave no se puede obtener nada.
Cualquier sistema de seguridad en el que no se conozca el algoritmo esta condenado a fracasar
pues éste se terminara descubriendo, cosa que no ocurre con la clave.

Dentro de estos algoritmos los mas importantes son:

DES.

Dicho algoritmo codifica grupos de 64 bits, la clave es de 56 bits donde los 8 bits
restantes son de paridad y rellena con ceros si el texto plano no es multiplo de 64 bits.

Cuando DES queda obsoleto, debido a que la clave de 56 bits se queda pequefia surge
triple DES el cual consiste en aplicar cifrado y descifrado tres veces pero con dos
claves.

AES.

Este algoritmo es mas complejo que el anterior, en él un byte es un elemento de
campo finito. Se trabaja con dichos bytes y se interpretan como si fueran polinomios
de grado 7.

2.1.2.1.2. Algoritmos asimétricos.
Estos algoritmos se implementan en software, al contrario que lo simétricos y estan basados
en funciones matemadticas (sustituciones simétricas y combinaciones). Ademas, como ya
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hemos dicho, emplea dos claves, una publica y otra privada. Debido a estas dos razones, este
tipo de algoritmos son mas lentos que los simétricos. Ademads las claves son de longitud
considerable para tener el mismo nivel de seguridad que los algoritmos simétricos.

Se emplean béasicamente para cifrar la clave de sesidn simétrica de cada mensaje o transaccion
particular (transportar claves de un lado para otro). Dado que la distribucidn de claves y la
firma digital son los dos principales problemas a solucionar en la criptografia simétrica.

Si lo que queremos es una comunicacion cifrada de A a B (criptografia asimétrica) tendremos
una clave para cifrar y otra para descifrar (caso particular del algoritmo RSA que
posteriormente explicaremos en mas detalle). Tendremos una pareja de claves, publica y
privada de B. Con la clave publica aplicaremos el algoritmo de cifrado mientras que con la
privada se aplicara el algoritmo de descifrado. Unicamente B podrda descifrar el texto cifrado
dado que unicamente él conocera la clave privada.

N
Algoritmo de
@ descifrado.

o Texto

-] — p|a no. * Texto Texto plano.
cifrado.

@l Algoritmo de
cifrado.

\.
T coepiviass

Figura 2.2. Esquema de funcionamiento de algoritmos asimétricos. Comunicacion

cifrada.

Sin embargo, si lo que queremos conseguir es autenticacidn, en tal caso se dispone también
de una pareja de claves publica y privada pero en este caso del emisor. De manera que, se
aplica el algoritmo de cifrado con la clave privada de A y en recepcidn el algoritmo de
descifrado con la clave publica de A.
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Algoritmo de
@ descifrado.

¢ TeXtO Texto plano.
cifrado.

< Alggritmo de
cifrado.

Figura 2.3. Esquema de funcionamiento de algoritmos asimétricos. Autenticacion.

A pesar de que de esta manera conseguimos autenticacion e integridad de datos, no
conseguimos cifrado, por lo que para conseguir autenticacion y cifrado se debera: cifrar con la
clave privada de A y volver a cifrar con la publica de B, de manera que en B se descifrard con la
publica de A y posteriormente con la privada de B.

Por tanto las aplicaciones para las cuales empleamos los algoritmos asimétricos serdn:
cifrado/descifrado, firma digital e intercambio de claves.

Los algoritmos asimétricos mas importantes son los siguientes:

RSA.

Este algoritmo se desarrolla en 1977 y es empleado tanto para cifrar como para firmar
digitalmente, es decir para crear certificados digitales.

Su seguridad radica en el problema de la factorizacién de numeros enteros. Los
mensajes enviados se representan mediante nimeros, y el funcionamiento se basa en
el producto, conocido, de dos niumeros primos grandes elegidos al azar y mantenidos

2%y se prevé que su

en secreto. Actualmente estos primos son del orden de 10
tamafio crezca con el aumento de la capacidad de calculo de los ordenadores.
Como en todo sistema de clave publica o sistema asimétrico, cada usuario posee dos
claves de cifrado: una publica y otra privada. Cuando se quiere enviar un mensaje, el
emisor busca la clave publica del receptor, cifra su mensaje con esa clave, y una vez
que el mensaje cifrado llega al receptor, este se ocupa de descifrarlo usando su clave
privada.
A continuacién vamos a explicar brevemente el funcionamiento de dicho algoritmo. Se
dispone de:

= Clave publica KP = {e,n}.

= Clave privada Kp = {d,n}.
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Estas claves se emplean indistintamente para cifrar, descifrar y/o autenticar.
Se puede:

= Cifrar>Y=X*modn
» Descifrar > X=Ymod n

De manera que se puedan combinar como se quiera estas dos claves, mientras se
cumpla lo siguiente para que las operaciones de cifrado y descifrado funcionen:

X =Y*mod n = (X*mod n)* mod n = X** mod n = X
Se deben cumplir los siguientes requisitos:

= Tiene que ser posible encontrar valores de e,d y n tales que se cumpla la
relacién anterior.

» Debe ser relativamente facil calcular X® e Y? para todos los valores de X <n.

=  Aunque conozca d 6 e debe ser imposible calcular la otra clave.

El algoritmo va a constar de tres partes descritas a continuacién:

1. Generacion de claves.

1.1. Cada usuario elige dos numeros primos distintos p y q.
Por motivos de seguridad, estos numeros deben escogerse de forma
aleatoria y deben tener una longitud en bits parecida. Se pueden hallar
primos facilmente mediante test de primalidad.

1.2.Se calcula n = p*q.
Como ya hemos visto, n se usa como el modulo para ambas claves, publica y
privada.

1.3.Se calcula @ (n) = (p-1)(g-1), donde @ es la funcién ¢ de Euler.

1.4.Se escoge un entero positivo e menor que @ (n), que sea coprimo con @ (n).
Como ya se ha mencionado, e se da a conocer como el exponente de la clave
publica.
Si se escoge un e con una suma encadenada corta, el cifrado sera mas
efectivo. Un exponente e muy pequefio podria suponer un riesgo para la
seguridad.

1.5.Se determina un d (mediante aritmética modular) que satisfaga la
congruencia ed = 1 mod(@(n)), es decir, que d sea el multiplicador modular
inverso de e mod (¢p(n)).
Esto suele calcularse mediante el algoritmo de Euclides extendido.
D se guarda como el exponente de la clave privada.
Por tanto se obtienen las claves que hemos visto anteriormente, la clave
publica es (n,e), esto es, el mdédulo y el exponente de cifrado. La clave
privada es (n,d), esto es, el médulo y el exponente de descifrado, que debe
mantenerse en secreto.
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2. Cifrado.
Una vez que tenemos las claves, el emisor (A) desea enviar un mensaje al
receptor (B), de manera que A convierte el texto plano (X) en un nimero entero
menor que n mediante un protocolo reversible acordado de antemano, luego
calcula el texto cifrado (Y) mediante la siguiente operacién:
Y=X*modn
Una vez que se tiene Y el emisor envia el mensaje al receptor.

3. Descifrado.
Cuando el receptor recibe el mensaje puedo obtener el nimero entero (del
texto plano) mediante la siguiente operacién:
X=Y'modn
Y una vez que lo tiene puede recuperar el mensaje original invierto el protocolo
qgue ha aplicado el emisor.

El algoritmo RSA es el mas importante de los algoritmos asimétricos. Para que éste sea
seguro se recomienda que n sea aproximadamente de 2048 bits (700 digitos) y que p y
g sean aproximadamente de unos 300 digitos de longitud cada uno.

Se cree que RSA serd seguro mientras no se conozcan formas rapidas de descomponer
un numero grande en producto de primos. La computacion cuantica podria proveer de
una solucion a este problema de factorizacién.

Los ataques mas conocidos a este algoritmo son por fuerza bruta (excesivo coste
computacional) y man in the middle, el cual se soluciona con un intermediario de
confianza (Autoridad Certificadora) en el que emisor y receptor confien (a
continuacién se explicard su funcionamiento en detalle).

Diffie-Hellman.

Este algoritmo surge en 1976 y es empleado principalmente para el intercambio de
claves.

Se emplea generalmente como medio para acordar claves simétricas que seran
empleadas para el cifrado de una sesidn (establecer clave de sesién). Siendo no
autenticado, sin embargo, provee las bases para varios protocolos autenticados.

Su seguridad radica en la dificultad de calcular logaritmos discretos.

Este algoritmo se emplea en la practica para la red para anonimato Tor la cual usa el
protocolo Diffie Hellman, sobre una conexidén TLS de una capa inferior previamente
establecida, para procurarse claves de sesién entre el cliente y los nodos de
enrutamiento de la red. Esas claves son usadas para cifrar las capas de cebolla de los
paquetes que transitan por la red. Ademas también se emplea para el protocolo Off-
the-record messaging para comunicacién de mensajeria instantanea, el cual se apoya
en el protocolo Diffie-Hellman para ir cambiando de clave de cifrado seglin se van
intercambiando los mensajes.
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Curvas elipticas.

Este algoritmo pretende ser la sustitucién de RSA, dado que este emplea cada vez
claves mas largas y por tanto tiene un tiempo de procesado muy elevado. De manera
que este método soluciona ese problema, dado que ofrece igual seguridad pero con
longitudes de clave mucho menores.

Este tipo de sistemas se basa en la dificultad de encontrar la solucién a ciertos
problemas matematicos, siendo uno de estos problemas el lamado logaritmo discreto.

2.1.2.2.Cifrado en flujo.

Para algunas aplicaciones, tales como el cifrado de conversaciones telefénicas, el cifrado en
bloques es inapropiado porque los flujos de datos se producen en tiempo real en pequefios
fragmentos. Las muestras de datos pueden ser tan pequeiias como 8 bits o incluso de 1 bit, y
seria un desperdicio rellenar el resto de los 64 bits antes de cifrar y transmitirlos.

Los algoritmos de cifrado en flujo realizan el cifrado incrementalmente, convirtiendo el texto
en claro en texto cifrado bit a bit. Esto se logra construyendo un generador de flujo de clave.
Un flujo de clave es una secuencia de bits de tamafio arbitrario que puede emplearse para
oscurecer los contenidos de un flujo de datos combinando el flujo de clave con el flujo de
datos mediante la funcién XOR. Si el flujo de clave es seguro, el flujo de datos cifrados también
lo serd. Se puede construir un generador de flujo de clave iterando una funcién matematica
sobre un rango de valores de entrada para producir un flujo continuo de valores de salida. Los
valores de salida se concatenan entonces para construir bloques de texto en claro, y los
bloques se cifran empleando una clave compartida por el emisor y el receptor.

Para conservar la calidad de servicio del flujo de datos, los bloques del flujo de clave deberian
producirse con un poco de antelacion sobre el momento en que vayan a ser empleados,
ademas el proceso que los produce no debiera exigir demasiado esfuerzo de procesamiento
como para retrasar el flujo de datos.

Los algoritmos mas importantes que emplean este tipo de cifrado son:

RC4.

Es el sistema de cifrado de flujo mas utilizado y se usa en algunos de los protocolos
mas populares como Transport Layer Security (TLS/SSL) (para proteger el trafico de
Internet) y Wired Equivalent Privacy (WEP) (para afiadir seguridad en las redes
inaldmbricas). RC4 fue excluido enseguida de los estandares de alta seguridad por los
criptégrafos y algunos modos de usar el algoritmo de criptografia RC4 lo han llevado a
ser un sistema de criptografia muy inseguro, incluyendo su uso WEP. No esta
recomendado su uso en los nuevos sistemas, sin embargo, algunos sistemas basados
en RC4 son lo suficientemente seguros para un uso comun.
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AS.

Es usado para proporcionar privacidad en la comunicacién al aire libre en el estandar
GSM, es decir, el algoritmo que cifra la conversacién entre 2 terminales GSM cuando el
mensaje viaja por el aire. Inicialmente fue mantenido en secreto pero llegd al dominio
publico debido a sus debilidades y a la ingenieria inversa. Varias debilidades serias han
sido identificadas en el algoritmo.

Como hemos visto existen multitud de ataques a los que se les hacen frente con diferentes
técnicas de seguridad. Por ejemplo, para un ataque de revelacién o en el que se pretenda
analizar el trafico se emplea el cifrado (evitando que la informacién quede al descubierto). Los
ataques de enmascaramiento (insertar mensajes en la red que no existen), modificaciéon de
contenidos, de la secuencia o temporal se emplea la autenticacidon e integridad. Y para evitar
el repudio se emplea la firma digital, la cual se basa en técnicas de autenticacién como se va a
explicar a continuacién.

2.1.3. Firma Digital

Para la firma digital se utiliza criptografia de clave publica o de clave asimétrica (dos claves
una privada y otra publica). Lo que se cifra con la clave privada (que solo nosotros conocemos)
s6lo se puede descifrar con la publica. De esta forma al cifrar con nuestra clave privada
demostramos que somos nosotros (no repudio).

Para que una firma digital se considere equivalente a una firma manuscrita debe tener las
siguientes propiedades:

- Poder verificar autor, fecha y hora de la firma.

- Poder autenticar el contenido del mensaje a la hora en la que se firmd (no puede
haber tachones en un documento oficial).

- Debe estar verificada por un tercero para evitar disputas (lo que en una firma
manuscrita se verifica con el DNI).

Ademas cualquier firma digital cumple lo siguiente:

- Se corresponde con un patrdn de bits dependientes del mensaje firmado.

- Utilizara informacion unica del emisor (clave secreta de la firma) para evitar
denegacion y falsificacion.

- Es sencilla de crear.

- Es sencilla de reconocer vy verificar.

- Falsificarla debe ser computacionalmente no factible.
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El esquema de funcionamiento es el siguiente:

v

" = H(X)
X QD—* X H

I [EH00)] ;,son iguales?
(E) £, I
Shay - —D)

‘ Kp;ﬂi T KPA.

Figura 2.4. Esquema de funcionamiento de la firma digital.

Donde:

- X es el texto plano.

- H es la funcién HASH, algoritmos que consiguen crear a partir de una entrada (ya sea
un texto, una contrasefia o un archivo, por ejemplo) una salida alfanumérica de longitud
normalmente fija que representa un resumen de toda la informacion que se le ha dado
(es decir, a partir de los datos de la entrada crea una cadena que solo puede volverse a
crear con esos mismos datos).

- E es el algoritmo de cifrado aplicado con KpA (clave privada del emisor).

- D el algoritmo de descifrado aplicado con KPA (clave publica del emisor).

Asi el texto plano se pasa por una funcion HASH y posteriormente se le aplica el algoritmo de
cifrado E con la clave privada del emisor KpA obteniendo asi la firma digital E(H(X)), de modo
que se envia por el canal el texto plano concatenado con la firma digital.

En recepcion para realizar la verificacién del mensaje el receptor generara el HASH o huella
digital del mensaje recibido obteniendo H(X’), luego descifrara la firma digital del mensaje
utilizando la clave publica del emisor KPA y obtendrd de esa forma el HASH del mensaje
original; si ambas huellas digitales coinciden, significa que no hubo alteracién y que el
firmante es quien dice ser.

Para la firma digital existen dos modos de funcionamiento:

- Firma digital directa. En este modo sélo intervienen dos comunicantes, ademas el
destino conoce la clave publica del emisor y se firma el mensaje completo con la clave
privada del emisor Kp. El problema de este método reside en la seguridad de la clave
secreta (problema de Man in the middle).

- Firma digital Arbitrada. En este método una tercera entidad (autoridad certificadora)
actua como arbitro, de modo que todos los mensajes pasan a través de esta entidad que
comprueba la veracidad de origen y contenido. Por tanto existe una confiabilidad total
en el drbitro. El problema de este método reside en que no es escalable.
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2.1.3.1. Certificados.

Un certificado digital o certificado electrénico es un fichero informatico generado por una
entidad de servicios de certificacion que asocia unos datos de identidad a una persona fisica,
organismo o empresa confirmando de esta manera su identidad digital en Internet. El
certificado digital es valido principalmente para autenticar a un usuario o sitio web en internet
por lo que es necesaria la colaboracién de un tercero que sea de confianza para cualquiera de
las partes que participe en la comunicaciéon. El nombre asociado a esta entidad de confianza es
Autoridad Certificadora pudiendo ser un organismo publico o empresa reconocida en
Internet.

El certificado digital tiene como funcidn principal autenticar al poseedor pero puede servir
también para cifrar las comunicaciones y firmar digitalmente. En algunas administraciones
publicas y empresas privadas es requerido para poder realizar ciertos tramites que involucren
intercambio de informacion sensible entre las partes.

2.1.3.1.1. Creacion de un certificado digital.
A continuacidn se va a explicar cdmo se crea un certificado digital:

ID
USUARIO
KpA

N e
1HE) U
T‘ FIRMA T USUARIO
K ca FIRMA
P

Clave privada de Autoridad CERTIFICADO
de Certificacion (CA) : 2

Figura 2.5. Esquema de creacion de un certificado digital.
La sucesion de eventos es la siguiente:

1. Alinicio el navegador crea una pareja de claves para los usuarios, una clave privada
KpA y una clave publica KPA.

2. A solicita a la Autoridad Certificadora un certificado digital, mandandole su KPA y su
ID de usuario.

3. La autoridad certificadora aplica la funcién HASH sobre estos datos y posteriormente
el algoritmo de cifrado con su clave privada KpCA. Garantizdndose asi que la clave
publica es de quien dice ser y soluciondndose de esta manera el problema de Man in
the middle.
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Una vez que se realiza este proceso se obtiene la firma que se concatena con la KPA y
el ID de usuario (obteniendo asi el certificado digital) como vemos en el esquema.

4. Una vez que se tiene el certificado digital se manda a A que es el usuario que lo ha
solicitado. Este le sirve a A para que a cualquiera que le pase su clave publica pueda
garantizar que es de A.

H }

éson iguales?

ID

UA i I
(rRMA) \E/' |
CERTIFICADO

Figura 2.6. Comprobacion de la firma digital.

5. Ale manda a B su certificado.

6. B comprueba el certificado, es decir, que la clave publica de A es de A.
Para ello aplica la funcién HASH a la pareja de clave publica e ID de usuario por un lado
y el algoritmo de descifrado con la clave publica de la CA por otro, sin ambos coinciden
entonces B sabe que la clave publica de A es de A.

7. Una vez que B confia en A comprueba su firma para autenticar. Dicha firma sera la
que esté firmada con la clave privada de A (como ya se ha explicado en el apartado
anterior).

Asi mismo sabemos que los certificados van a tener un cierto periodo de validez dependiendo
de la Autoridad de certificacion. Ademas estos certificados se pueden revocar por diversas
razones: la clave privada del usuario se ve comprometida, la CA emite el certificado a una
entidad incorrecta, el usuario cambia de CA o se ve violada la seguridad de la CA. De manera
que va a existir una lista de revocacion de certificados 6 CRL en la CA la cual serd consultada
por B cuando recibe un certificado para comprobar si éste esta en la CRL.

2.1.3.1.2. Tipos de certificados digitales.

Certificados de autoridades certificadoras.

Son los certificados creados para confiar en la propia autoridad certificadora, por lo
que se dispone del nombre y la clave publica de la CA. Estos pueden ser auto firmados.
Ademas emplean la tecnologia PKI la cual permite a los usuarios autenticarse frente a
otros usuarios y usar la informacién de los certificados de identidad (por ejemplo, las
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claves publicas de otros usuarios) para cifrar y descifrar mensajes, firmar digitalmente
informacién, garantizar el no repudio de un envio, y otros usos.

Certificados de servidores.

Estos tipos de certificados deben estar siempre en el extremo del servidor, por
ejemplo cada servidor SSL debe tener un certificado de servidor SSL. Estos certificados
deben contener la longitud de la clave firmada, el nimero de serie del certificado, el
algoritmo de firma y el nombre del servidor. Son fundamentales para comercio
electrénico.

Certificados personales.

Este tipo de certificados garantizan que la clave publica pertenece a una persona fisica,
es decir, estan disefados para comprobar la identidad de un individuo emitido por una
CA. Ademas también se pueden emplear para hacer un intercambio de claves entre
dos usuarios. Proporciona diversas ventajas como eliminar la necesidad de recordar
login y password, tener una prueba de pertenecer a una organizacion, proporcionar
comunicaciones cifradas y restringir accesos a sitios web.

A partir de la version 3 de Navigator Netscape e Internet Explorer se permite la
creacion de claves, la obtencion de certificados, reto/respuesta y un almacenamiento
seguro, lo cual es importante para disponer de estos certificados y poder acceder a
diferentes recursos de la administracion Central, Autondmica o Local.

Certificados de editor de software.

Estos certificados son empleados por las compafias que crean programas para
verificar el creador del mismo. Se firman los programas ejecutables mediante la firma
electrénica. De esta manera se mejora la confiabilidad del software distribuido por
Internet.

2.1.3.1.3. Formato de certificados digitales.
El formato empleado en los navegadores para los certificados es actualmente el X.509v3 el

cual es un estandar UIT-T para infraestructuras de claves publicas (PKI). X.509 especifica, entre

otras cosas, formatos estandar para certificados de claves publicas y un algoritmo de

validacién de la ruta de certificacién. Su sintaxis, se define empleando el lenguaje ASN.1

(Abstract Syntax Notation One), y los formatos de codificacion mas comunes son DER

(Distinguish Encoding Rules) o PEM (Privacy Enhanced Mail).
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Dichos certificados contienen los siguientes datos:

VERSION
N© SERIE
algoritmo de firma I ALGORITMO

PARAMETROS
NOMBRE EMISOR CERTIFICADO
I NO ANTES

Version 1
Version 2
Version 3

Periodo de validez

NO DESPUES
NOMBRE SUJETO

Informacion de la ALGORITMOS

clave piblica del PARAMETROS

sujeto CLAVE

CERTIFICADO ID. UNIC? EMISOR CERTIFICADO v
X.509v3 ID. UNICO DEL SUJETO v
EXTENSIONES v
ALGORITMOS
Firma PARAMETROS

CIFRADO

Todas las
versiones

Figura 2.7. Formato X509 del certificado digital.

Donde como vemos a medida que aumenta la versidon del certificado se van introduciendo
nuevos campos.

En el anexo 2 se explicaran con mas detalles los diferentes formatos y extensiones de los
certificados digitales.

Como podemos observar los certificados digitales pueden proporcionar numerosas ventajas
pero también tienen adn ciertos inconvenientes, lo que sin duda propicia el desarrollo y la
mejora de estos usos.

2.1.3.2.Autoridad de certificacién.

Como ya se ha mencionado, en criptografia una Autoridad de Certificacion (AC o CA por sus
siglas en inglés Certification Authority) es una entidad de confianza, responsable de emitir y
revocar los certificados digitales, utilizados en la firma electrdnica, para lo cual se emplea la
criptografia de clave publica. Juridicamente es un caso particular de Prestador de Servicios de
Certificacion.

La Autoridad de Certificacion, por si misma o mediante la intervencién de una Autoridad de
Registro, verifica la identidad del solicitante de un certificado antes de su expedicién o, en
caso de certificados expedidos con la condicién de revocados, elimina la revocacién de los
certificados al comprobar dicha identidad. Los certificados son documentos que recogen
ciertos datos de su titular y su clave publica y estdn firmados electrénicamente por la
Autoridad de Certificacion utilizando su clave privada. La Autoridad de Certificacion es un tipo
particular de Prestador de Servicios de Certificacion que legitima ante los terceros que confian
en sus certificados la relacidn entre la identidad de un usuario y su clave publica. La confianza
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de los usuarios en la CA es importante para el funcionamiento del servicio y justifica la filosofia
de su empleo, pero no existe un procedimiento normalizado para demostrar que una CA
merece dicha confianza.

2.1.3.2.1. Modo de funcionamiento.

Solicitud de un certificado.

El mecanismo habitual de solicitud de un certificado de servidor web a una CA
consiste en que la entidad solicitante, utilizando ciertas funciones del software de
servidor web, completa ciertos datos identificativos (entre los que se incluye el
localizador URL del servidor) y genera una pareja de claves publica/privada. Con esa
informacién el software de servidor compone un fichero que contiene una peticidn
CSR (Certificate Signing Request) en formato PKCS#10 que contiene la clave publica y
que se hace llegar a la CA elegida. Esta, tras verificar por si o mediante los servicios de
una RA (Registration Authority, Autoridad de Registro) la informacién de identificacion
aportada y la realizacién del pago, envia el certificado firmado al solicitante, que lo
instala en el servidor web con la misma herramienta con la que generd la peticion
CSR.

En este contexto, PKCS corresponde a un conjunto de especificaciones que son
estandares de facto denominadas Public-Key Cryptography Standards.

Jerarquia de certificacion.

Las CA disponen de sus propios certificados publicos, cuyas claves privadas asociadas
son empleadas por las CA para firmar los certificados que emiten. Un certificado de CA
puede estar auto-firmado cuando no hay ninguna CA de rango superior que lo firme.
Este es el caso de los certificados de CA raiz, el elemento inicial de cualquier jerarquia
de certificacién. Una jerarquia de certificacion consiste en una estructura jerarquica
de CAs en la que se parte de una CA auto-firmada, y en cada nivel, existe una o mas
CAs que pueden firmar certificados de entidad final (titular de certificado: servidor
web, persona, aplicacién de software) o bien certificados de otras CA subordinadas
plenamente identificadas y cuya Politica de Certificacién sea compatible con las CAs de
rango superior.

Asi van a existir diferentes servicios ofrecidos por las CA en funcién de su jerarquia:

- CA interna. Se emplea para certificar a sus propios empleados, puestos y
niveles de autoridad.

- CA externa de empleados. La empresa contrata a otra para certificar a sus
empleados.
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- CA externa de clientes. La empresa contrata a otra para que certifique a sus
clientes.

- CA confiable de terceros. Una compaiiia o gobierno opera una CA que
relaciona claves publicas con nombres legales de individuos o empresas. Son
aquellas en las que todos confian.

Ademas sabemos que existen CA publicas y privadas. Los certificados de CA
(certificados raiz) de las CAs publicas pueden o no estar instalados en los navegadores
pero son reconocidos como entidades confiables, frecuentemente en funcién de la
normativa del pais en el que operan. Las CAs publicas emiten los certificados para la
poblaciéon en general (aunque a veces estan focalizadas hacia algin colectivo en
concreto) y ademas firman CAs de otras organizaciones.

Confianza de la CA.

Una de las formas por las que se establece la confianza en una CA para un usuario
consiste en la "instalacion" en el ordenador del usuario (tercero que confia) del
certificado auto firmado de la CA raiz de la jerarquia en la que se desea confiar. El
proceso de instalacion puede hacerse, en sistemas operativos de tipo Windows,
haciendo doble clic en el fichero que contiene el certificado (con la extension "crt") e
iniciando asi el "asistente para la importacion de certificados". Por regla general el
proceso hay que repetirlo por cada uno de los navegadores que existan en el sistema,
tales como Opera, Firefox o Internet Explorer, y en cada caso con sus funciones
especificas de importacidn de certificados.

Si esta instalada una CA en el repositorio de CAs de confianza de cada navegador,
cualquier certificado firmado por dicha CA se podra validar, ya que se dispone de la
clave publica con la que verificar la firma que lleva el certificado. Cuando el modelo de
CA incluye una jerarquia, es preciso establecer explicitamente la confianza en los
certificados de todas las cadenas de certificacion en las que se confie. Para ello, se
puede localizar sus certificados mediante distintos medios de publicacién en internet,
pero también es posible que un certificado contenga toda la cadena de certificacion
necesaria para ser instalado con confianza.

2.1.3.2.2. Normativa.

Normativa europea.

La Directiva 93/19991 ha establecido un marco comun aplicable a todos los paises de
la Unién Europea por el que el nivel de exigencia que supone la normativa firma
electronica implica que los Prestadores de Servicios de Certificacion que emiten
certificados cualificados son merecedores de confianza por cualquier tercero que
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confia y sus certificados otorgan a la firma electrénica avanzada a la que acompaian
el mismo valor que tiene la "firma manuscrita" o "firma holégrafa".

Normativa espafiola.

La Ley 59/2003 de Firma Electrénica ha derogado el Real Decreto Ley 14/1999, de 17
de septiembre, sobre firma electrénica haciendo mds efectiva la actividad de
certificacion en Espaiia.

2.1.3.2.3. Misién de la CA.

Finalmente, las CA también se encargan de la gestidn de los certificados firmados. Esto incluye
las tareas de revocacion de certificados que puede instar el titular del certificado o cualquier
tercero con interés legitimo ante la CA por correo electrénico, teléfono o intervencion
presencial.

Como ya se ha comentado, la lista denominada CRL (Certificate Revocation List) contiene los
certificados que entran en esta categoria, por lo que es responsabilidad de la CA publicarla y
actualizarla debidamente. Por otra parte, otra tarea que debe realizar una CA es la gestién
asociada a la renovacion de certificados por caducidad o revocacion. Si la CA emite muchos
certificados, corre el riesgo de que sus CRL sean de gran tamaiio, lo que hace poco practica su
descarga para los terceros que confian. Por ese motivo desarrollan mecanismos alternativos de
consulta de validez de los certificados, como servidores basados en los protocolos OCSP y
SCVP.

Debido al gran numero de entidades certificadoras existentes, y a pesar de las medidas de
seguridad que emplean para la correcta verificacion de personas fisicas y juridicas, existe el
riesgo de que una CA emita un certificado a un defraudador con una identidad falsa. Como no
existe un registro de qué certificados han sido emitidos por cada CA, no es fécil detectar qué
casos se han filtrado de manera fraudulenta o qué certificados refieren a un nombre igual o
muy parecido al de otra entidad. Para evitar este tipo de problemas, Google ha lanzado la
iniciativa certificate transparency, que registra todos los certificados emitidos por las CA a
través de unos ficheros de auditoria criptograficamente infalsificables, lo que puede ayudar a
combatir el phishing.
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CAPITULO 3.

Descripcion del
Softwarey
Hardware
utilizado.
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Una vez presentado el marco tedrico del proyecto para que se pueda entender un poco mejor
lo que se ha desarrollado, vamos a describir mas en profundidad el software y hardware
utilizado, mencionado en el primer capitulo (presentacién del proyecto).

3.1. Software.
A continuacidn se va a explicar el sistema operativo que soporta el software creado asi como el
lenguaje empleado y el software usado como base para desarrollar el proyecto.

3.1.1. Sistema Operativo OpenWrt.

Es un sistema operativo utilizado principalmente en dispositivos embebidos para encaminar el
tréfico de red. Los componentes principales son el ntcleo de Linux, uClibc y BusyBox. Todos los
componentes estan optimizados en cuanto al tamafio se refiere, para que este SO sea lo
suficientemente pequefio para encajar en un almacenamiento limitado disponible en los
routers domésticos.

OpenWrt se puede configurar a través de una interfaz de linea de comandos (ash) o una
interfaz web (LUCI). Hay alrededor de 2000 paquetes de software opcionales disponibles para
la instalacion a través del sistema de gestién de paquetes opkg. En nuestro caso no se llegé a
instalar la interfaz LUCI (puerto 80) dado que se va a acceder a nuestro software empleando el
servidor web uhttpd a través de este puerto, por tanto trabajaremos con el router a través de
linea de comandos.

penwrt | Attitude Adjustment { 54) | Carga: 0,17 .17 0.14 Administracion

Estads Sistoma Services Cerrar sesen
Sisterna Administracian Software Startup Configuracion de LED s
Backup f Restors  Flash-Firmsare Rednicias

Sistema - Software

+ Editar Bstas de paguetes de instalacidn v los abjetivos
= Acutlizar histas de paquetas

Descargar e instalar paquete: |

& Acaptar

Filtra: fran

ot Buscar paquels

Estado

Free space: BOGh (4.08 MB)
E |

installed packages {tran)

Hombre del paguete Versidn
ningunas ningune

Available packages (tran)

Hombre del paguete  Versidn Descripcidn
Instalar transmission-cli 2.33-1  CLI wtilitees for transmission.
lpstalar transmission-daemon 2.33-1 Transmission is a simple SitTerrent chent
nstalar transmission-remote 2.33-1  CLI remote interface for transmission.
[ostalgr  transmissicn-web 2.33-1 Webinterface resources for transmisssan,
Instalar transocks Transparent SOCKSifying proxy

Figura 3.1. Interfaz Web (LuCi) OpenWrt.
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A diferencia de muchas otras distribuciones para routers, OpenWrt esta construido desde cero
para ser completamente funcional y ser un sistema operativo facilmente modificable para
cualquier router.

En lugar de intentar crear un firmware estatico, OpenWrt provee un sistema de ficheros
totalmente modificable con la gestién de paquetes opcionales. Esto le libera de las
restricciones de aplicaciones, funciones y configuraciones proporcionadas por el vendedor y le
permite utilizar los paquetes para personalizar un dispositivo integrado, para que pueda
adaptarse a cualquier aplicacidn. Para los desarrolladores, OpenWrt proporciona un marco
para crear una aplicacién sin tener que crear una imagen de firmware completa y la
distribucidn que ello conlleva. Para los usuarios, esto significa la libertad de personalizacion
completa, lo que permite el uso de un dispositivo embebido de muy diversas formas.

Ademas presenta las siguientes caracteristicas:

e Gratuito y de codigo abierto (Free and open-source). El proyecto es completamente
gratis y de cddigo abierto, licenciado bajo GPL. El proyecto tiene la intencion de estar
siempre alojado en un sitio de facil acceso, con el cddigo fuente completo disponible y
facil de construir.

e Facil y libre acceso. El proyecto siempre estara abierto a nuevos desarrolladores y
ademads promueve la participacidon de éstos. Cualquier persona deberd ser capaz de
contribuir en el desarrollo, dado que los desarrolladores actuales, activamente
conceden acceso de escritura para poder modificarlo a cualquier persona interesada
en tenerlo.

* Impulsada por la Comunidad. Este trabajo consiste en un conjunto de personas
uniéndose para trabajar y colaborar y poder lograr asi un objetivo comun.

¢ Raiz de escritura del sistema de archivos, lo que permite a los usuarios agregar, quitar
o modificar cualquier archivo. Esto se logra mediante el uso de overlays.

* El paquete opkg, similar a dpkg o pacman, que permite a los usuarios instalar y quitar
software. Esto contrasta con firmware basado en Linux, basado en sistemas de
archivos de sdlo lectura que ofrecen compresién eficiente, pero no hay manera de
modificar el software instalado sin necesidad de recompilar y mostrando una imagen
de framework completo.

¢ Un conjunto de scripts llamado UCI (interfaz unificada configuracién) destinada a
unificar y simplificar la configuracion de todo el sistema.

e Configuracion extensible de la red VLAN con la participaciéon de las posibilidades
exhaustivas para configurar el enrutamiento de si mismo.

e Métodos personalizables para filtrar, manipular, retrasar y reorganizarlos paquetes de
red como:

- Firewall.

- Calidad de servicio para el uso simultdneo de aplicaciones tales como VolP,
juegos en linea y medios de transmision.

- Gestion de cola Activa (AQM) con muchos programadores de paquetes
disponibles. CODEL ha sido portado a Kernel 3.3.

- Asignacidn de trafico para garantizar una distribucidn justa de ancho de banda
entre los usuarios.

38



- Balanceo de carga para su uso con multiples ISPs.
- Supervision de la red en tiempo real y estadisticas.
e Una amplia interfaz web Ajax, gracias al proyecto LUCI.
e Configuracion del dispositivo como un repetidor inaldmbrico, punto de acceso
inaldmbrico, puente inaldmbrico, o una combinacién de estos.
* Lacreacidn de redes de malla.
¢ Configurables por el usuario los botones de hardware.
¢ Correcciones de errores y actualizaciones regulares, incluso para los dispositivos ya no
se admite por sus fabricantes.

OpenWrt se establece desde hace tiempo como la mejor solucién de firmware de su clase. Es
muy superior a otras soluciones incorporadas en el rendimiento, la estabilidad, Ila
expansibilidad, robustez y disefio. La meta de los desarrolladores de OpenWrt es continuar
expandiendo el desarrollo y asegurar que OpenWrt es el principal framework de soluciones
innovadoras e ingeniosas.

El proyecto OpenWrt comienza a desarrollarse en enero de 2004. Las primeras versiones
OpenWrt se basaron en fuentes Linksys WRT54G y GPL para un buildroot del proyecto uclibc.
Esta versidn se conoce como OpenWrt "version estable" y su uso fue muy extendido. Todavia
existen muchas aplicaciones OpenWrt, que se basan en esta version.

A principios de 2005 algunos nuevos desarrolladores se unieron al equipo. Después de algunos
meses de desarrollo cerrado el equipo decidié publicar las primeras versiones
"experimentales" de OpenWrt. Las versiones experimentales utilizan un sistema de
construccion muy personalizada basada en buildroot 2 del proyecto uclibc. OpenWrt utiliza
fuentes oficiales del nicleo de GNU/Linux y sélo afiade parches para el sistema en chip y
controladores para las interfaces de red. El equipo desarrollador intenta volver a implementar
la mayor parte del cédigo propietario dentro de los archivos de cddigo GPL de los diferentes
proveedores. Hay herramientas gratuitas para escribir nuevas imagenes de firmware
directamente en el flash (MTD), para configurar el chip de LAN inalambrica y programar el
interruptor VLAN a través del sistema de ficheros proc.

El nombre en clave de la primera versién OpenWrt es "White Russian". El desarrollo de esta
primera version finaliza con el lanzamiento de OpenWrt 0.9. Las versiones posteriores siguen
el esquema de la versidon sin el prefijo '0.0', y con el nimero de versién indican
aproximadamente el afio en el que la versidon se convierte en una versién libre. En
consecuencia, OpenWrt 7 y 8, fueron “puestos en libertad” a lo largo de 2007-2008. En 2010
OpenWrt 10 estaba listo, con el nombre "Backfire". En 2012 el lanzamiento fue el de la versidn
de OpenWrt 12 "Attitude Adjustment”.
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Figura 3.2. Conexion con OpenWrt linea de comandos. Informacidn del Sistema Operativo.

Como vemos en la imagen la versidn que se ha instalado en nuestro router es la 14.07 la cual
presenta practicamente las mismas novedades que la versidn anterior release candidate 3. Es
decir, con respecto a la Release Candidate 3 no son demasiadas las modificaciones que
podemos encontrar en la version final, aunque se ha optimizado el rendimiento global del
software para las tareas que le ocupan y, por supuesto, con respecto a versiones anteriores si
podemos encontrar una gran cantidad de novedades.

Con esta ultima version se amplia el potencial de este firmware para ofrecer a los vendedores
la posibilidad de personalizar sus dispositivos. Y lo mas importante de todo es que se puede
alcanzar un nivel de personalizacion completo sin necesidad de crear un firmware completo,
sino haciendo “ligeras modificaciones” sobre el propio OpenWrt.

Con la actualizacidn del kernel de Linux utilizado en OpenWrt a la version 3.10, este sistema ha
recibido soporte IPvé ahora de forma nativa, ademds de compatibilidad con el sistema de
archivos NAND - flash y una importante optimizacion del DHCP y DHCPv6. Por otra parte,

|ll

también hemos podido ver cambios que afectan al “corta fuegos” del sistema, lo que también
es fundamental para garantizar no sdlo conexiones veloces y estables, sino también seguras
frente a amenazas que puedan tener lugar sobre un router y, por tanto, los usuarios que hacen
uso del mismo. En cuanto al soporte de hardware que abarca OpenWrt, nos encontramos con
un amplio listado de fabricantes conocidos como Asus, Belkin, D-Link y Netgear, de los cuales

varios de sus mas conocidos dispositivos estan contemplados.

Asi mismo para poder llevar a cabo el desarrollo del proyecto ha sido necesario instalar una
serie de paquetes y hacer uso de algun software para poder llevar a cabo las funciones del
software creado. Dichas herramientas se van a explicar brevemente a continuacion:
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3.1.2. Lenguaje de programacion php.

PHP es un lenguaje de programacion de uso general de cddigo del lado del servidor
originalmente disefiado para el desarrollo web de contenido dinamico. Fue uno de los
primeros lenguajes de programaciéon del lado del servidor que se podian incorporar
directamente en el documento HTML en lugar de llamar a un archivo externo que procese los
datos. El cédigo es interpretado por un servidor web con un mdédulo de procesador de PHP
que genera la pagina Web resultante. PHP ha evolucionado por lo que ahora incluye también
una interfaz de linea de comandos que puede ser usada en aplicaciones graficas
independientes. Puede ser usado en la mayoria de los servidores web al igual que en casi todos
los sistemas operativos y plataformas sin ningln costo.

Se considera uno de los lenguajes mas flexibles, potentes y de alto rendimiento conocidos
hasta el dia de hoy. Lo que ha atraido el interés de multiples sitios con gran demanda de
trafico como Facebook, para optar por PHP como tecnologia de servidor.

Fue creado originalmente por Rasmus Lerdorf en 1995. Actualmente el lenguaje sigue siendo
desarrollado con nuevas funciones por el grupo PHP. Este lenguaje forma parte del software
libre publicado bajo la licencia PHP, que es incompatible con la Licencia Publica General de
GNU debido a las restricciones del uso del término PHP.

Fue originalmente disefiado en Perl, con base en la escritura de un grupo de CGI binarios
escritos en el lenguaje C por el programador danés-canadiense Rasmus Lerdorf en el afio 1994
para mostrar su curriculum vitae y guardar ciertos datos, como la cantidad de trafico que su
pagina web recibia. El 8 de junio de 1995 fue publicado "Personal Home Page Tools" después
de que Lerdorf lo combinara con su propio Form Interpreter para crear PHP/FI.

En mayo de 2000 PHP 4 fue lanzado bajo el poder del motor Zend 1.0. El dia 13 de julio de
2007 se anuncid la suspensién del soporte y desarrollo de la versién 4 de PHP, a pesar de lo
anunciado se ha liberado una nueva version con mejoras de seguridad, la 4.4.8 publicada el 13
de enero del 2008 y posteriormente la version 4.4.9 publicada el 7 de agosto de 2008. Segun
esta noticia se le dio soporte a fallos criticos hasta el 9 de agosto de 2008.

El 13 de julio de 2004, fue lanzado PHP 5 (empleado en el desarrollo de este proyecto). Las
caracteristicas y ventajas mas importantes de php son las siguientes:

e Orientado al desarrollo de aplicaciones web dindmicas con acceso a informacién
almacenada en una base de datos.

e Es considerado un lenguaje facil de aprender, ya que en su desarrollo se simplificaron
distintas especificaciones, como es el caso de la definicién de las variables primitivas,
ejemplo que se hace evidente en el uso de php arrays.

e El cédigo fuente escrito en PHP es invisible al navegador web vy al cliente, ya que es el
servidor el que se encarga de ejecutar el cddigo y enviar su resultado HTML al
navegador. Esto hace que la programacion en PHP sea segura y confiable.

e Capacidad de conexion con la mayoria de los motores de base de datos que se utilizan
en la actualidad, destaca su conectividad con MySQL y PostgreSQL.

e Capacidad de expandir su potencial utilizando mddulos (llamados ext's o extensiones).

e Posee una amplia documentacién en su sitio web oficial, entre la cual se destaca que
todas las funciones del sistema estan explicadas y ejemplificadas en un Unico archivo
de ayuda.
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e Eslibre, por lo que se presenta como una alternativa de facil acceso para todos.

e Permite aplicar técnicas de programacidn orientada a objetos.

¢ No requiere definicion de tipos de variables aunque sus variables se pueden evaluar
también por el tipo que estén manejando en tiempo de ejecucion.

e Tiene manejo de excepciones (desde PHP5).

e Sibien PHP no obliga a quien lo usa a seguir una determinada metodologia a la hora de
programar, aun haciéndolo, el programador puede aplicar en su trabajo cualquier
técnica de programacién o de desarrollo que le permita escribir codigo ordenado,
estructurado y manejable.

¢ Debido a su flexibilidad ha tenido una gran acogida como lenguaje base para las
aplicaciones WEB de manejo de contenido, y es su uso principal.

Aunque también presenta una serie de inconvenientes:

e Como es un lenguaje que se interpreta en ejecucion, para ciertos usos puede resultar
un inconveniente que el cddigo fuente no pueda ser ocultado. La ofuscacién es una
técnica que puede dificultar la lectura del cddigo pero no necesariamente impide que
el cddigo sea examinado.

e Debido a que es un lenguaje interpretado, un script en PHP suele funcionar
considerablemente mas lento que su equivalente en un lenguaje de bajo nivel, sin
embargo este inconveniente se puede minimizar con técnicas de caché tanto en
archivos como en memoria.

¢ Las variables al no ser tipificadas dificulta a los diferentes IDEs para ofrecer asistencias
para el tipificado del cddigo, aunque esto no es realmente un inconveniente del
lenguaje en si. Esto es solventado por Zend Studio aifladiendo un comentario con el
tipo a la declaracidn de la variable.

La versidon que aqui se emplea (php5) incluye las siguientes mejoras respecto a versiones
anteriores:

e Mejor soporte para la programacion orientada a objetos, que en versiones anteriores
era extremadamente rudimentario.

e Mejoras de rendimiento.

e Mejor soporte para MySQL con extensién completamente reescrita.

e Mejor soporte a XML (XPath, DOM, etc.).

e Soporte nativo para SQLite.

e Soporte integrado para SOAP.

* Iteradores de datos.

e Manejo de excepciones.

e Mejoras con la implementacion con Oracle.
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3.1.3. Software OpenSSL.

OpenSSL es un proyecto de software libre basado en SSLeay, desarrollado por Eric Young y
Tim Hudson. Consiste en un robusto paquete de herramientas de administracion y bibliotecas
relacionadas con la criptografia, que suministran funciones criptograficas a otros paquetes
como OpenSSH y navegadores web (para acceso seguro a sitios HTTPS).

Estas herramientas ayudan al sistema a implementar el Secure Sockets Layer (SSL), asi como
otros protocolos relacionados con la seguridad, como el Transport Layer Security (TLS).
OpenSSL también permite crear certificados digitales que pueden aplicarse a un servidor, por
ejemplo Apache o como es nuestro caso uhttpd.

A principios de abril del 2014 se da a conocer un agujero de seguridad (conocido como
Heartbleed) que afecta a las versiones 1.0.1 y 1.0.1f de este protocolo afectando a dos tercios
de las comunicaciones seguras que se efectlan en Internet. El agujero esta en el cddigo de
OpenSSL desde diciembre de 2011. Neel Mehta, del equipo de seguridad de Google, lo habria
descubierto en diciembre de 2013, fecha de la inclusién del "bug" en la base de datos
‘Common Vulnerabilities and Exposures’.

3.1.4. PHP5 + OpenSSL.

Asi para poder hacer uso del software OpenSSL y poder asi crear nuestros certificados (como
se explicard en capitulos posteriores) sera necesario instalar una serie de paguetes haciendo
uso del gestor de paquetes de OpenWrt explicado anteriormente: opkg. Estos paquetes son:

¢ Php5_mod_openssi.
¢ Libopenssl.
e Openssl_util.

De esta manera quedan instaladas las herramientas necesarias para desarrollar nuestro
trabajo.

3.1.5. Software basado en php-ca.

Consiste en un software desarrollado en php, empleando las herramientas de este lenguaje
para la creacién de una Autoridad Certificadora (php-ca), que ha sido usado como base para la
creacion de este proyecto, modificando algunas de las cosas que en este software se hacen e
introduciendo ciertas mejoras. Ademas aun se puede trabajar mds sobre este proyecto y
seguir mejorandolo, pero eso sera explicado en el capitulo dedicado a trabajos futuros.

3.2. Hardware.
A continuacién se van a explicar las caracteristicas mas importantes del router empleado
hardware donde ha sido instalado nuestro software.

3.2.1. Router TP-Link TL-WR-1043ND.

El Router Gigabit Inaldambrico N de 300Mbps, el TL- WR1043ND es un dispositivo de conexion
a red conectado por cable/inaldambrico combinado integrado con router de comparticién de
Internet y switch de 4 puertos. Crea redes inaldmbricas con velocidades increiblemente altas
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de hasta 300Mbps, lo cual asegura que disfrute libremente multiples aplicaciones
simultdneamente sensibles a interrupciones y con alto consumo de banda ancha como el
streaming de video en HD, hacer llamadas VolP, compartir archivos grandes y jugar juegos en
linea. Especialmente esta equipado con un puerto de almacenamiento USB en la parte trasera
del router para conectar dispositivos de almacenamiento USB a la red para la comparticion
conveniente de recursos para todas las personas que se encuentran en la red.

Figura 3.3. Router TP-Link-TL-WE1043ND.

Sus caracteristicas mas destacadas son las siguientes:

e La Velocidad Inaldmbrica N hasta de 300Mbps lo hace ideal para aquellas aplicaciones
gue consumen banda ancha o que son sensibles a interrupcidn como el streaming de
video, los juegos en linea y VolP.

¢ Todos los puertos gigabit aseguran velocidades maximas de transferencia.

¢ Almacenamiento central y comparticién del contenido conectando memorias USB.

e El enlace inaldmbrico de WDS proporciona una conexién en puente sin interrupcién
para expandir la red inaldmbrica.

e Facil codificacion de seguridad inalambrica con sdlo presionar el Botén WPS.

e El modo de mejora de velocidad incrementa las velocidades inalambricas hasta
450Mbps.

e Configure facilmente una conexién segura con codificacion WPA con sélo presionar el
botén WPS.

e El Asistente de facil configuracion proporciona una instalacién rapida y libre de
problemas.

¢ El control de banda ancha basada en la IP permite a los administradores determinar
cuanto ancho de banda se asigna a cada PC.

* Compatible con versiones anteriores de productos 802.11b/g.

¢ Las antenas desmontables externas permiten un mejor ajuste y mayores mejoras al
desempeio de la misma.
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Para el desarrollo de este proyecto esta mdaquina va a actuar, como hemos dicho, como
servidor para albergar el software desarrollado, el cual se va a explicar en el préximo capitulo.
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CAPITULO 4.

Descripcion del

software creado.

Aplicacion de
usuario.
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Una vez que se conoce con detalle todos los dispositivos y todo el software usado, en este
capitulo se va a proceder a explicar de manera detallada cdmo se ha creado y cémo funciona
el software desarrollado en el proyecto, asi como la aplicacién de usuario obtenida. Por tanto
este capitulo va a quedar dividido en dos subapartados, de los cuales el primero de ellos se
dedica a explicar cdmo se ha creado el software asi como las partes del cddigo mas relevantes
a la hora de crear la Autoridad Certificadora y los certificados digitales. Y el segundo se
dedicara a explicar la aplicacidon de usuario, por tanto se explicard tanto lo que deberad realizar
el personal de administracién para poner en marcha este software como los pasos que debera
realizar el usuario para obtener su certificado personal.

4.1. Software creado.

Como se ha explicado anteriormente el lenguaje usado para desarrollar el codigo ha sido php
junto con html dado que como sabemos estos dos lenguajes van de la mano a la hora de
desarrollar aplicaciones web.

Asi existen una serie de archivos con la extension ‘.php’ que se van a llamar unos a otros para
ir realizando las labores requeridas por la aplicacién. Por lo que a continuacidn se va a ir
explicando los diferentes archivos creados y el contenido de las diferentes carpetas, asi como
los servicios que proporcionan y posteriormente en el siguiente subapartado veremos el
resultado obtenido.

¢ Index.php. Este archivo simplemente sirve de enlace entre las diferentes opciones que
se proporcionan. Empleando el método switch con sus diferentes case se proporciona
la ruta hacia el archivo que se ha de seguir en funcion de la opcidn elegida.

e ./include/common.php. En este archivo se incluyen las funciones basicas que se iran
usando a lo largo del cédigo, como por ejemplo la que chequea si ha ocurrido algun
error con alguna funcién. Ademas también incluye el cédigo html para determinar la
distribucién de las opciones en la pagina principal.

* ./modules/setup/intro.php. Este archivo incluye el cddigo de la pégina principal en
html, en el que se incluye el primer formulario que el usuario (personal administrativo
de la UPCT) tendra que rellenar con los diferentes datos requeridos para crear la
Autoridad Certificadora, asi como una breve explicacién del funcionamiento del
software.

e ./modules/setup/create.php. A esta parte del cddigo se accede de manera
transparente al usuario cuando éste en el primer formulario confirma para la creacién
de la Autoridad Certificadora. Por tanto, este es el punto donde se genera el
certificado de la AC, de modo que el software genera un par de claves (una clave
publica y una clave privada correspondiente), después se firma el par de claves, lo que
crea un certificado auto firmado, como se ha explicado en el capitulo 2 de la memoria.
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Para ello se hace uso de una serie de funciones OpenSSL, que como hemos comentado
anteriormente proporciona las herramientas criptograficas para la creacidon de
certificados digitales. Asi, se emplean las siguientes:

» openssl_pkey_new(Sconfig). Esta funcidon generard una pareja de claves
publica y privada pasdndole como parametro $config el cual corresponde al
archivo de configuraciéon de OpenSSL (openssl.conf) en el que se especifica una
serie de parametros de configuracion a la hora de crear las claves:

- x509_extensions = usr_cert - selecciona qué extensiones deberian
usarse cuando se crea un certificado x509.
- req_extensions = v3_req—> selecciona qué extensiones deberian
usarse cuando se crea una CSR.
Esta funcion devuelve un identificador de recurso para la clave privada si tuvo
éxito o FALSE si se produjo un error. Dicho resultado se guardara en la variable
Sprivkey.

* openssl_csr_new(S5_REQUEST['dn'], Sprivkey). Esta funcién genera una nueva
CSR (Certificate Signing Request - Peticion de Firma de Certificado) basada en
la informacion proporcionada por dn, el cual representa el Nombre Distinguido
que se va a usar en el certificado (en este caso UPCT). Ademas se le pasa como
parametro la clave privada que ha sido generada anteriormente. Devuelve la
Peticién de Firma de Certificado |a cual se guarda en la variable Scsr.

» openssl_csr_export_to_file(Scsr,'openssl/crypto/requests/solicitud.csr',FALSE).
Exporta una CSR como texto ascii blindado en el archivo especificado por el
segundo parametro donde, en este caso, se especifica la ruta de dicho archivo.
El ultimo parametro especificado afecta al nivel de detalle de la salida, como es
FALSE la informacidn legible adicional se incluye en la salida. Devuelve un valor
booleano TRUE en caso de éxito o FALSE en caso de fallo. De esta manera se
consigue conservar la Peticion de Firma de Certificado por si fuera necesario
refirmarla, como veremos en el siguiente subapartado.

» openssl_csr_sign(Scsr, null, Sprivkey, 3650, array(), getSerial()). Con esta
funcion se firma una CSR con otro certificado (o autofirmar) y se genera un
recurso de certificado x509 desde la CSR dada. Como vemos se le pasa como
primer parametro Scsr que corresponderd a la Peticion de Firma de
Certificado generada anteriormente. Como segundo parametro se le pasa
NULL lo cual quiere decir que el certificado generado sera un certificado auto
firmado. Posteriormente se pasa el parametro $privkey que corresponde a la
clave privada generada anteriormente. Como cuarto pardmetro se pasa el
tiempo de validez de dicho certificado, en este caso establecida en 10 afios.
Con el parametro array() se ajusta la firma de la CSR. Finalmente se especifica
el numero de serie opcional del certificado emitido, si no se especifica serd 0
por defecto, en este caso se obtendrd con la funcién getSerial(). Por ultimo
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devuelve un recurso de certificado x509 si se tuvo éxito, el cual se guarda en la
variable $sscert o FALSE si fallo.

* openssl_x509_export(Ssscert, SmyCert). Exporta un certificado como una
cadena, siendo $sscert el certificado devuelto por la funcién anterior y
SmyCert la cadena que contendra el PEM. Una vez que obtenemos $SmyCert
escribiremos esta variable en el archivo cacert.pem guardando asi el
certificado de la Autoridad Certificadora que después el usuario deberd
instalar en su navegador para convertir a esta Autoridad Certificadora en una
confiable. Esta funcion devuelve TRUE en caso de éxito y FALSE en caso de
error.

» openssl_pkey_export(Sprivkey, SmyKey, SpassPhrase). Con esta funcidn
conseguimos exportar la clave $privkey como una cadena PEM codificada y se
almacena en SmyKey (que es pasado por referencia), ademds se pasa como
tercer parametro $passPhrase siendo éste el password que se solicita al
usuario y el cual es usado para codificar la clave. Del mismo modo que con el
certificado ésta clave es guardada una vez que ha sido exportada en el archivo
cakey.pem. Devuelve TRUE en caso de éxito o FALSE en caso de error.

Por tanto cuando se ejecuta este cddigo obtenemos el certificado de la Autoridad
Certificadora, asi el usuario final de este software, en este caso los empleados de la
UPCT que deseen conseguir su propio certificado personal, deberan instalarlo para
establecer esta Autoridad de la UPCT como autoridad de confianza y que por tanto
pueda expedir un certificado digital.

./modules/main/welcome.php. Una vez que ha sido creada la Autoridad
Certificadora aparecerd la pagina creada por el cédigo de este archivo en html. Esta es
la primera pagina que aparecera una vez que el usuario, es decir, el empleado en
cuestion, haga uso de este software. En ella el usuario tendra dos opciones: podra
instalar la Autoridad Certificadora UPCT como una de confianza o bien solicitar su
certificado. Posteriormente se explicaran cada una de estas dos opciones.

./modules/main/trust.php. Este archivo contiene el cddigo para tratar la solicitud de
instalacion del certificado de la Autoridad Certificador puesto que contiene la
siguiente orden: application/x-x509-ca-cert |a cual llevard a cabo la labor de instalar el
certificado creado anteriormente cacert.pem. Se ejecutard este cddigo cuando el
usuario seleccione la opcién de ‘instalar la Autoridad Certificadora’.

./modules/main/about.php. Esta opcion de la pagina principal Unicamente contiene
informacién acerca del software creado, asi como el enlace para descargar la LICENCIA
y otro para descargar el propio software creado ya que se ha desarrollado un
software libre.
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./modules/main/help.php. Simplemente se ha creado una pégina de ayuda en la que
se explican los pasos a seguir por parte del personal administrativo para conseguir un
correcto funcionamiento del software y por parte del usuario para obtener su propio
certificado digital.

./modules/apply/emailConfirm.php. Si en la pagina principal de ‘welcome.php’ el
usuario selecciona la opciéon de ‘solicitar su certificado personal’ automdaticamente se
ejecutard el cédigo correspondiente a este archivo. Por tanto, aqui el usuario tendra
que introducir su usuario y contrasefna de la UPCT, puesto que antes de obtener su
certificado el usuario debera autenticarse como empleado de dicha entidad. Aunque
esta parte se dejara como trabajos futuros y para poder continuar con los servicios que
se ofrecen se ha creado una base de datos de manera local de momento para poder
asi comprobar la identidad del usuario.

./modules/apply/issueCert.php. Una vez que el usuario ha introducido su usuario y
contrasefa en este archivo se comprueba que efectivamente es empleado de la UPCT
de manera transparente al usuario. Una vez hecha dicha comprobacién se crea otro
formulario en el que el empleado debera introducir unos datos adicionales y otros que
ya se habian introducido en el primer formulario solicitado. El principal dato que el
usuario debera introducir y sin el cual no se podra solicitar su certificado cliente es el
password que se empleara para codificar la clave privada como veremos a
continuacion.

./modules/apply/signCert.php. Una vez que se han rellenado los datos del formulario
previo es en el cédigo de este archivo donde, de manera transparente al usuario, se
crea el certificado personal del cliente en cuestién, el cual en este caso tendra una
extension ‘.p12’ siendo este formato el mas usado por los navegadores actualmente.
Para la creacidn de este certificado se han seguido los siguientes pasos:

e En primer lugar guardaremos el password solicitado en el formulario en un
archivo puesto que cuando este empleado desee renovar su certificado cliente
bien porque ha expirado, o bien porque ha sido revocado, se solicitara este
password y serd necesario comprobar que es el mismo.

* openssl_x509_read(ScertData). Con esta funcion se analiza el certificado x509
guardado en la variable $certData en la cual se carga el contenido del fichero
generado al crear la Autoridad Certificadora: cacert.pem, y se devuelve un
identificador de recurso para dicho certificado el cual se guarda en $caCert.

» openssl_get_privatekey(SprivKey,Sconfig['passPhrase']). Del mismo modo que
ocurre con el certificado cacert.pem también se deberd cargar la clave privada
de la Autoridad Certificadora, para lo cual se emplea esta funcién donde
SprivKkey es la clave leida del archivo cakey.pem vy passPhrase serd el
password que se emplea para codificar la clave privada de la Autoridad
Certificadora. Es decir esta funcidn analiza la clave SprivKey y la prepara para
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usarla con otras funciones de manera que devuelve un identificador de clave
positivo si se tuvo éxito, el cual se guarda en $ScaKey o FALSE si se produjo un
error.

openssl_pkey_new().Con esta funcion, la cual se ha empleado anteriormente,
se genera un nuevo par de claves publica y privada, en este caso empleadas
para codificar el certificado cliente. El recurso para la clave privada que se
devuelve se guarda en la variable Sres.

openssl_pkey_export(Sres,  SprivKeyClient).Esta  funcién, como hemos
comentado también anteriormente exporta la clave privada $res como una
cadena PEM codificada y la almacena en SprivKeyClient (que es pasado por
referencia).

openssl_pkey_get_details (Sres). Como su propio nombre indica esta funcién
devolvera una matriz con los detalles de la clave si se tuvo éxito o FALSE si
fall6. La matriz devuelta tiene indexados los bits (nimero de bits), key
(representacion de cadena de la clave publica) y type (el tipo de la clave que es
OPENSSL_KEYTYPE_RSA, OPENSSL_KEYTYPE_DSA, OPENSSL_KEYTYPE_DH,
OPENSSL_KEYTYPE_EC o -1 significa desconocido). El resultado de esta funcion
se guardard en la variable $pubKeyClient, de manera que empleando la
siguiente  sentencia:  SpubKeyClient=SpubKeyClient["key"] = guardard
finalmente Unicamente la clave publica.

openssl_pkey_export(SprivKeyClient, Spkeyout, S REQUEST['clave']).
Anteriormente se ha exportado la clave privada a SprivKetClient y es con esta
sentencia del cddigo donde ésta se exporta a $pkeyout codificada ahora si con
el password (en este caso llamado ‘clave’) solicitado al usuario en el
formulario creado para solicitar su certificado cliente.

openssl_csr_new(S_REQUEST['dn'], SprivKeyClient). Como en el caso anterior
se crea una nueva CSR en este caso pasando como parametro la clave privada
del cliente. El resultado se guarda en la variable $ScsrCert.

openssl_csr_export_to_file(ScsrCert,'openssl/crypto/requests/solicitudcert.csr'
,FALSE). Al igual que antes esta Peticion de Firma de Certificado queda
almacenada en un archivo.

openssl_csr_sign(ScsrCert, ScaCert, ScaKey, 365*2, Sconfig, getSerial()).
Finalmente se firma esta Peticion de Firma de Certificado pero en este caso
con el certificado $caCert el cual corresponde al de la Autoridad Certificadora
creado anteriormente. Como vemos en este caso el tiempo de vigencia del
certificado cliente serd de dos afos. El valor devuelto que serd el recurso del
certificado x509 si se tuvo éxito, quedara guardado en $signedCert.
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* openssl_pkcs12_export(SsignedCert,Scertout,SprivKeyClient,5_REQUEST['clave
7). Como hemos mencionado anteriormente la extension del certificado
cliente serd “.p12’, asi esta funcion exporta el certificado x509 contenido en
SsignedCert en una cadena nombrada por Scertout en un formato de archivo
PKCS#12, siendo SprivKeyClient el componente clave privada del archivo
PKCS#12 y ‘clave’ la contrasefia de codificaciéon para desbloquear el archivo
PKCS#12. Es decir, finalmente el certificado cliente lo tendremos en la variable
Scertout.

* Finalmente ya tenemos el certificado cliente guardado en $certout como la
clave privada del certificado cliente guardada en $pkeyout. Dichos datos seran
almacenados en los archivos certClient.p12 y keyClient.key respectivamente.

* Una vez que se ha generado el certificado cliente, como hemos dicho, de
manera transparente al usuario, aparecera una pagina donde el usuario podra
instalar la Autoridad Certificadora (de nuevo, por si no lo ha hecho
anteriormente) e instalar su nuevo certificado personal, siguiendo los pasos
guiados por su navegador web.

./modules/admin/options.php. El cddigo de este archivo desarrollado en html va a
corresponder a la pagina que aparecera cuando el usuario o el personal administrativo
de la UPCT seleccione la opcion ‘Administracién’ en la pagina principal. Aqui, si el que
accede es el personal administrativo podra: renovar el certificado de la Autoridad
Certificadora, o bien solicitar que se vuelva a firmar el CSR del certificado de la
Autoridad Certificadora. En cambio si el que accede es el empleado podra o bien de
nuevo instalar el certificado de la Autoridad Certificadora (se proporciona otro
enlace) o bien renovar su certificado personal. A continuacion se va a explicar el
codigo de cada uno de estos servicios.

./modules/admin/IntroducirPassw.php y
./modules/admin/IntroducirPasswClient.php. Si el usuario (ya sea empleado o
personal administrativo) solicita renovar cualquiera de los dos certificados el cédigo lo
llevara al archivo IntroducirPassw.php si lo que quiere es renovar el certificado de la
Autoridad Certificadora donde deberd introducir el password que ha usado para
codificar dicho certificado o al archivo IntroducirPasswclient.php si lo que desea es
renovar el certificado cliente donde introducirad el password usado para codificar tal
certificado. Si cualquiera de estas dos contrasefias son erréneas se redirige al usuario
para que vuelva a introducirlas correctamente.

./modules/admin/renewCert.php. Este es el cddigo que se ejecuta cuando el usuario
solicita renovar el certificado de la Autoridad Certificadora. Aqui simplemente se
seguiran los mismos pasos que cuando se crea este certificado pero en lugar de crear
una nueva clave privada se recuperard la que se ha creado anteriormente y que se
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habia guardado en el fichero cakey.pem. Por lo que al final obtendremos un
certificado renovado cuya duracién en este caso sera de cinco afios.

./modules/admin/renweCertClient.php. Al igual que antes este es el cddigo que se
ejecutard cuando el usuario solicite renovar el certificado cliente y de la misma
manera en lugar de crear un nuevo par de claves, éstas se recuperaran (puesto que
habian sido guardadas en keyClient.key) pudiendo asi renovar el certificado personal
de la misma manera que se crea al principio y siguiendo los mismos pasos.

./modules/admin/certSign.php. En esta parte del codigo el usuario podra solicitar que
se vuelva a firmar la Peticion de Firma de Certificado cargando ésta (Unicamente la de
la Autoridad Certificadora) dado que ha sido guardad con anterioridad, obteniendo asi
el nuevo certificado pero que en este caso no estara auto firmado, si no que se
firmara con el certificado creado inicialmente.

.Jcss/basic.php. Este archivo contiene la hoja de estilo (css), es decir, el cddigo que
contiene las lineas que se ocupan de los aspectos de formato y de presentacién de los
contenidos.

.Jcertcontrol. Esta carpeta contiene la biblioteca binaria xenroll.dll y contiene el
control de inscripcién de certificados.

.Jconfig. En esta carpeta se guarda la base de datos que se usa para la autenticacion,
ademds aqui se guardara el archivo de configuracion ‘configuration.php’ que
contendrd la informacién que se requiere al usuario a la hora de crear la Autoridad
Certificadora y que posteriormente serd necesaria a la hora de crear el certificado
cliente.

.Jimages. Aqui se guardan las imagenes que iran apareciendo en las diferentes paginas
como por ejemplo el logo de la UPCT.

.Jopenssl/openssl.conf. Como ya se ha mencionado antes este archivo es el archivo de
configuracién OpenSSL usado para la generacién de la solicitud de certificado, donde
se indican los diferentes parametros de configuracién que se deberdn a tener en
cuenta a la hora de crear los certificados.

.Jopenssl/crypto/cacerts. En esta carpeta es donde quedan almacenados ambos
certificados.

.Jopenssl/crypto/keys. Del mismo modo en esta carpeta quedan almacenadas las
claves.

.Jopenssl/crypto/requests. Esta carpeta ha sido creada para almacenar las Peticiones
de Firma de Certificado.
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Ahora que ya sabemos como y para qué sirve cada parte del cédigo que se ha desarrollado
vamos a proceder a explicar la aplicacién de usuario, es decir, el aspecto y formato que toma
el cédigo explicado anteriormente y que es lo que en definitiva el usuario va a ver y por tanto
es con lo que va a tener que interactuar.

4.2. Aplicacion de usuario.

Por tanto se va a proceder a explicar, en primer lugar, cada uno de los pasos que el personal
administrativo de la UPCT va a tener que seguir para crear esta Autoridad Certificadora. Y en
segundo lugar los pasos que deberan seguir los empleados para solicitar su certificado
personal. Por tanto se va a mostrar la apariencia que toman cada uno de los archivos del
cadigo creado y explicado anteriormente.

1. En primer lugar, como hemos dicho, el personal administrativo deberd poner en marcha el

software creado para obtener asi la Autoridad Certificadora y que posteriormente los
empleados puedan solicitar su certificado personal. Asi, el usuario se encontrard con la
pagina de creacidén y configuracion de la Autoridad Certificadora donde debera rellenar los
datos requeridos.
Esta pagina corresponde al cédigo creado en el archivo ‘intro.php’ y como vemos en la
siguiente imagen en ella se explica el servicio que pretende ofrecer este software y se
proporciona el formulario donde se debe introducir entre otras cosas la contrasefia que
posteriormente se usard para codificar la clave privada de esta Autoridad Certificadora.

,l" %) AC-UPCT: Autoridad Certif... x\+ U 4 - o
(- @ 19216811 ¢ | B~ Google PAd&Ba + & =
B Autoridad Certificadora UPCT : Pagina principal | Administracién | Acercade | Ayuda -

Bienvenido a la Autoridad Certificadora de la UPCT

Esta autoridad certificadora debe ser creada para la UPCT por el personal administrativo (rellenando el formulario que usted verd a continuacion) para emitir certificados a sus empleadaos, sin la
necesidad de contactar con una autoridad de mayor escala.

Esta autoridad va a identificar al usuario en cuestién mediante |3 autenticacién en el Punto de Acceso Unico (PAU) de la UPCT, por tanto si no dispone de usuario de esta entidad no podra conseguir
su certificado.

Los certificados emitidos pueden ser utilizados para probar |z identidad de la persona, v permitir a dichos propietarios (basandonos en la confianza en el emisor) el acceso a diversas dreas
corporativas o de administracion.

Primer uso de este software (Personal Administrativo)

m

Si es la primera vez que usa este software debe configurar los datos de la organizacidn (en este caso UPCT), para ello deberd rellenar el siguiente formulario que contiene Iz informacién basica para
crear &l certificado de la entidad emisora (Autoridad Certificadora UPCT). \

Figura 4.1. Pagina de inicio.
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— AC Datos del Certificado |

Debe escribir la informacion sobre su organizacion (en este caso la UPCT) y el departamento que se encarga de la gestion
de la entidad de certificacidn.

Esta informacién se mostrard en el interior de cada certificado emitido por este software.

Nombre de la compaiiia | |suiondad de Certficacion UPCT |

Direccion de correo |eet@upet.es |
electronico

Nombre de la JurcT |
organizacion

Nombre del departamento | [Cewficacon |

A continuacidn deberd indicar la ubicacidn fisica de la entidad que est3 creando.

Ciudad ICartag&na I
Provincia [Murcis |
Pais les |

A continuacion debera introducir una contrasena, la cual serd usada para 2l drea de administracién y para cifrar la clave
privada de esta Autoridad Certificadora.

Esta clave debe ser relativamente larga. Se almacenard en la unidad de texto planoc porque tenemos q ser capaces de
firmar conciertos bajo demanda.

Contrasefia IIIIIIIIIIIIIIIIIIII I

Crear AC

Figura 4.2. Pagina de inicio. Formulario.

2. Una vez que se rellena el formulario se ejecuta, de manera transparente al usuario, el
cddigo del archivo ‘create.php’ en el cual, como ya se ha explicado, se crea el certificado
auto firmado de la Autoridad Certificadora que posteriormente el empleado en cuestién
debera instalar, convirtiéndose asi esta Autoridad Certificadora en una confiable para el
usuario. Asi una vez que se ejecuta este cédigo aparece la siguiente imagen donde
haciendo clic en el enlace del final de la pagina nos lleva al siguiente paso.

Creando Autoridad Certificadora UPCT incial

Este es el punto donde se generard el certificado de la Autoridad Certificadora de la UPCT. Este software generard un par de claves (una clave publica y una cave privada correspondiente), después
se firma el par de daves, lo que crea un certificado autofirmado.

Creando mi propio certificado autofirmado...Por favor espere...

Comprobando sus datos...

DN = array (
'commonName' => "Autoridad de Certificacion UPBCT',
'emaillddress' => 'certfupct.es',
'organizationName' => 'UPCT',
'organizationalUnitName' =»> 'Certificacion’,
'localityName' => 'Cartagena’,
'stateQrProvinceName' => 'Murcia',
'countryName' =»> 'ES',

)

Generande nueva clave...
Hecho

Creando Solicitud de Firma de Certificado (CSR)...
Hecho

Auto firmando CSR...

Figura 4.3. Creando Autoridad Certificadora UPCT inicial.

Como vemos en la siguiente imagen, se muestra de manera codificada tanto el certificado
como la clave.
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Hecho

Exportando certificado X509...
Hecho

Exportando clave privada codificada...
Hecho

Guardando su certificado...
Hecho

Guardando su clave codificada...
Hecho

Guardando su archivo de indice...
Hecho

Guardando su archivo serial...
Hecho

Guardando su archivo de configuracion...
Hecho

Su certificado:

MITIDCDCCANGgAWIBAgIBATANEgkqhkiGIwOBAQUFADCECDECMCYGAI UERww EQXVD
b3JpZGFkIGRIIENLcnRpZml j YWNpb2Z 4gVVBIVDEDMBEGCSqGSTbIDQETARTMY 2Vy
dEB1cGNOLmVzMQ0wCwY IV QKDARVUENUMR Y wFAYDVQQLDAIDZXJ0aWZpY2FjaWdu
MRIWEAYDVOOHDADYXJOYWd1bmExDz ANBQNVBAQMBE]L 1 crNpYTELMRKGA1UEBRMC
BVMwHhcHMIUWMZE 3MT Az N QSWheliM] TwMzEOMT AZN ] Q5SWICBoDECMCYGRIUERWWE
QXVOb3JpZGFKIGR1IENLcnRpZml j YWNpb2 4gVVBIVDELMEEGCSqGSIbIDQETARYM
Y2VydEB1 cGNOLmVzMQ 0wCw Y IVQOKDARVUENUMR YW FAYDVQQLOR 1 DZXJ0aWZIpY2 )
aWIuMRIWEAYDVQQHDAIDYXJO¥Wd 1 bmEXDzANBgNVBAQMBE] 1 crNpY TELMAKGAIUE
BhMCRVMwgZBWDQY TE0Z ThvecNAQERBQADG Y 0AMI GJACGBAMy09n0ZG4IFCdeBhaXh
d5iCof5SF21Fm/b7h¥jdzxlNém4xBb¥1Bul TwaphI0jBEbZpHhYUCZ Eb+gHPoYKLD
i9aTNbEhAFQAhmAIOY1DGHO4AM2dK 1 UcojpiZVe9Qg2N21£fEaI0/VgiSSaGoSidb
tgo2Iubl TgfXDEeCEMhQe2VzRgMBALG] UDBOMBOGALUADGQWBEToB3U Kwhiy+ih
ILLTC9WDZOcH/ DATBgNVHIMEGDAWGBToB3UIKwh] ¥+JhILLTCOWDz0cH,/ DAMBONV
HRMEBTADAQH/MAOGC5gE55Ib3DQEBBQUARY GBAHv I bMugiIME3uFSn0a+JBbgELtREE
0iwFhyD392ppS0FskaQtYRrKEbo8PealRa3A5FicSLgyBCHz 6TMEQpOtmOaWkCaw
3NSXyR9G07eBd0Ladl zXPFCMyhBaea 8 sgEcnypUGRmynT i IKKZBhowpCOv0ZzXgh
iiiEZaxR709245id

MIICxjBABgkqhkiGowOBBQOWMzAbBgkqhkiGOwIBBQuwWDgQI i 3WCMgZmATECAggR
MBQGCCoGSIb3IDQMHBAR] SYhXgoGGRQSCAcAKEVMcOgTalScQZd/ ki YulTgeGKET3
ENFTRzdWSZNU6picIvlTuloGgYI0QT7keg0DBOgvaEyEItkb00ECTZEROhZ2inT /3
hYffhFEuXuliss/ IWaxRRWE PuFE8DGTyNiERuegT Soxk+Zha 2K3wlsnc/ IGEFWLFAUE
MJIs+rVSXYtWvAT33+nPs+lieZSeA3i0fylwzwBeoVadycgMgXzvJ+RZELfHOX+03
zuwidXjgEBREIqDvIpVDZ909y36NNwrl,/EhiwisTqyESSHAW/ asrSay/aw2QFate
Lh9zi0s2zjbPyI2x/yIvFBgdEahMDviMWEBN1Xvkd0z 9XAFi SHWxX1 LRt FU0eFk
I+¥2d+urPM585B12d0CaZN26dJI6PQILI30hY 9pFQ5TSSKgGkblvIwi 2MEnaGTal
NGeewnZSBrbBolZzl8TvtéLlecpeIvINEDMnPPes6U1Ha+08In+ArEi NwF1+oCTeCN
yRzRk4fWaiFhémi+inl3h3ivQoQeX3HLui iwMSHIMytBzk2SciH1697 ToXEWpEUV
ur3cldsjpyUvYcCHViKadV1iogBhT 5] 3W2 repl £GRO0AMp P/ qmP /R3RW4XkdbOve el
IMulXwDEih]j /hREMbv(0J345e009Q4297TVZOWd1 rDol/ x304RBo8 CglH+C1lz2Gkph
jC0153R0UVbmSnMHBGNrYLaa]GwI+ycLB9tgNtsWEo SERMGIG01npgESDZ1T.0L.I7
eTn0WHERhoUVEZNShIH3MzbHAWz 2u+MbI yHBQOEGEzuF S9mEn ] réhygd i YZfPL.CT
GkFyt9vdy3zRNzC4yeh0z0b+vEV4vruy]TTHQrls5/Gb1A11055MRheR

Se ha creado satisfactoriamente su Autoridad Certificadora UPCT y su clave.
Enhorabuena, ha creado su Autoridad Certificadora, v ahora este software esta activo.

El siguiente paso que deberia hacer es crear su propio certificado personal.
--=» Consiga su certificado firmado

Figura 4.4. Creando Autoridad Certificadora UPCT inicial. Certificado y clave codificadas.

Una vez que esté creado el certificado se deberd hacer clic en el enlace ‘Consiga su
certificado firmado’, y nos aparecerd asi la pagina principal que vera el empleado cuyo
contenido se explica a continuacion.
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3. Una vez que se ha creado dicha Autoridad, esta serd la primera pagina que aparezca para el
empleado en cuestion y que corresponde al codigo del archivo ‘welcome.php’ donde se
ofrecen dos posibilidades al usuario, o bien solicita su propio certificado personal o bien
instala la Autoridad Certificadora como una de confianza (siendo ésta segunda opcion
necesaria para que el certificado tenga validez).

]»y AC-UPCT: Bienvenido ala... %
(' Sﬁ. 192.168.1.1_.'|nc|ex.rJ.|_1p C' Go:':jf's p ﬁ B 4+ & =

Bienvenido a la Autoridad Certificadora de la UPCT

Para obtener su certificado debera seguir los siguientes pasos:

® Confirmar su identidad
Este paso es para aseguramos de que usted es quien dice ser. Para ello en I3 pagina siguiente deberd introducir su Usuario y Contrasefia del Punto de Acceso Unico (PAU) de la UPCT.
De esta manera nos aseguramos de su identidad (y de gue usted es miembro de la UPCT) v podemos asi proporcionarle un certificado.

® Obtenga su certificado

Con el fin de obtener su certificado, su navegador necesitard generar una clave, por lo que deber3 contestar algunas preguntas que le haga su navagador.

Vamos a empezar con el proceso
- Solicitar un certificado

Si desea instalar esta Autoridad Certificadora como un servidor de confianza:
—3AC

Figura 4.5. Bienvenido a la Autoridad Certificadora de la UPCT.

3.1. Si el usuario hace clic en el enlace de solicitar su propio certificado personal
automaticamente aparecerd la pagina donde deberd autenticarse como empleado de la
UPCT (cddigo correspondiente al archivo ‘emailConfirm.php’). Si su usuario o contrasefia
no son validos aparecera una pagina de error y se dara oportunidad al usuario de volver a

intentarlo.
/ﬁ;ﬁ AC-UPCT: Aplicacion para ... *

€« @ 192.168.1.1/index.phplarea=apply | _ - Gt

Pagina de confirmacion de Identidad.

Para autenticarse debera introducir su Usuario v contrasefia de la UPCT.

Una vez que confirmemos su identidad como empleado de la UPCT debera rellenar sus datos personales para solicitar su certificado.

Validacién de su identidad |

suario E—
Contrasei E—

Figura 4.6. Pagina de confirmacion de Identidad.

59



':g;; AC-UPCT: Error

| € | & 1021681 1/indecphp

Error

No se encuentra su contrasefia.
> Inténtelo de nuevo

Figura 4.7. Pagina de error.

f:y AC-UPCT: Aplicacién para ... % "" E F " -

| (- @ 1921681 1/index.phplarea=apply (e | Bl -

Pagina de confirmacion de Identidad.
Para autenticarse debera introducir su Usuario v contrasena de la UPCT.

Una vez que confirmemos su identidad como empleado de la UPCT debera rellenar sus datos personales para solicitar su certificado.

Validacion de suidenﬁdad}
Usuario. == |
Contrasefia ll[ceed ]

|

Figura 4.8. Pagina de confirmacion de Identidad. Usuario y Contrasefa.

Una vez que se autentica aparecerd otro formulario similar al del inicio pero que ahora
debera rellenar el empleado, donde debera introducir ademas de sus datos personales y
del grado de seguridad que se otorgara al certificado personal, una contrasefa la cual se
empleara para codificar la clave privada y que posteriormente sera solicitada para instalar
tal certificado (el codigo de esta pagina corresponde al archivo ‘issueCert.php’). Del
mismo modo que antes habra una pagina de error si el usuario no introduce su correo
electronico o |la contrasena solicitdndole, de nuevo, que lo vuelva a intentar.
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f@ AC-UPCT: Generar par de c.. *

| € P @ 19216811 indexphp
A

Generar par de claves y peticion de certificado del cliente

Por favor rellene el siguiente formulario gue contiene la informacion basica para su certificado.

— Informacién sobre usted |

Aqui es donde deberd introducir su informacidn personal. Muchos de los campos ya estan rellenados con su informacian,
e e R T e e e e R e R e

Esta informacidn se mostrard en el certificado que se emitird para usted.

Esta constrasefia sera usada para codificar su clave privada y posteriormente su navegador se |a solicitard para instalar su
certificado.

||lcant=gena |

Por favor elija una intensidad de cifrade (recomendamos |la mas alta posible])

[

Figura 4.9. Formulario Cliente.

j @) AC-UPCT: Error

| €= & 1921681 1/indecphp

S

Error

Debe introducir una contrasena.
--> Inténtelo de nuevao

Figura 4.10. Pagina de error.
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Una vez que el usuario selecciona el botdn Crear Certificado aparece la siguiente ventana
que indica que el par de claves se estd generando.

| Generando una clave privada ﬁ

Generacian de la clave en progreso.., Esto puede tardar unos minutos..,

Espere...

o

Figura 4.11. Generacion de claves.

Finalmente una vez que se ha creado el certificado personal aparecerd la pagina cuyo
cddigo corresponde a ‘signCert.php’, la cual ademas, de manera transparente es la que se
encarga de crear tal certificado, como ya se ha explicado en el desarrollo del cédigo. En
esta pagina el usuario podrd o bien instalar el certificado personal o bien instalar el
certificado de la Autoridad Certificadora (al igual que en la pagina principal), lo cual,
como hemos dicho, serd necesario para que nuestro certificado personal tenga validez.

| @5 AC-UPCT: Certificado de cl... % 1+

€ P 19216811 indexphp el

Instalacion del Certificado Cliente

Su certificado de cliente esta preparado. Por favor Instalelo ahora; Mota; su navegador estd instalando el certificado.
Para que su certificado personal tenga validez debera iinstalar esta AC como un servidor de autoridad certificadora de confianza

Figura 4.12. Instalacion del Certificado Cliente.

3.1.1. Si el usuario selecciona, una vez que se ha instalado el certificado de la AC (en
el punto 3.2 se explica cémo), la opcién de instalar su certificado personal (enlace
‘Instdlelo ahora’), aparecera la siguiente ventana donde, como vemos se da la opcién
de descargar dicho certificado. Si seleccionamos la opcién de Guardar archivo y
aceptamos se descargara el certificado y el usuario podra instalarlo siguiendo los pasos
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que

se

describen

o

4 Abriendo certClient.p12

B e—

Ha elegido abrir:
_ﬂ certClient.p12

que es pl2 File (1,9 KB)
de: hittp://192.168.1.1

#Queé deberia hacer Firefox con este archive?

=3 Abrir con Examinar..,

i Guardar archivo

Hacer esto automaticarnente para estos archivos a partir de ahora.

[ Aceptar ] | Cancelar |

Figura 4.13. Descargar Certificado.

continuacion.

Como vemos en la Figura 4.13. y ademas hemos mencionado en el subapartado 4.1

donde se explica el codigo desarrollado, el certificado cliente se crea con la extension

.p12 lo cual simplemente significa que se crea una copia de seguridad con la clave

privada de un certificado (exportado desde Firefox). En el anexo 2 se explica mas en

detalle los diferentes formatos y extensiones de los certificados.

Una vez que se ha descargado el certificado en primer lugar debera importarlo, para

ello debera:

- Seleccionar la opcién de configuracidn en la barra de herramientas y seleccionar ahi

la opcién ‘Opciones’ como vemos en la siguiente figura.

Caortar

1K

Muewva wventa-

b

Irmprirmic

b i

Dresarrcllador

Copiar

100 %

===

Fluewva wventa-
na privacda

0

Historial

>

Cpciones

Suardar pagi-
na

.
o J | g
L=

FPantalla com-
pleta

o%-

Complemen-
tos

| Abrir opciones

‘:J' Conectarse a Synic

Personalizar

Figura 4.14. Instalacion del certificado cliente (1).

©» <>
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- A continuacion se selecciona la pestafia ‘Avanzado’, dentro de ésta la pestafia

‘Certificados’ y ahi se pulsa el botdn ‘Ver certificados’.

Cpciones ﬁ

o B = _ o

General  Pestafias  Contenido Aplicaciones  Privacidad  Seguridad Sync Avanzado

General | Eleccion de datos_l Red | Actualizar | Certificados

Cuando un servidor requiera mi certificado personal:

(7 Seleccionar uno autorndticamente @ Preguntar siempre

[¥] Consultar a los servidores respondedores OCSP para confirmar la validez actual de los certificados

Ver certificados ] ’ Dispositivos de seguridad

[ Aceptar J I Cancelar ‘ I Ayuda

Figura 4.15. Instalacion del certificado cliente (2).

- Una vez que entramos ahi, como vemos en la siguiente imagen hay diferentes

pestafias, si seleccionamos la pestana ‘Sus certificados’ podemos ver los certificados

que tenemos instalados, en este caso de momento no tenemos ningun certificado

instalado, para instalarlo le damos al botéon ‘Importar’.

@ Administrador de certificados '

- J = = ﬂ“

Sus certificados | Personas | Servidores Auturidadele‘tros|

Tiene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositivo de sequridad MNimero de serie Caduca el 5

Ver., | Hacer copia... Hacer copia de todou., Importar... | Eliminar...

Aceptar

Figura 4.16. Instalacion del certificado cliente (3).
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- A continuacién seleccionamos el certificado que deseamos importar, en este caso
‘certClient.p12’.

! @ Administrador de certificados

| fomm ]
— _—

= 533_51“

@ Archivo de certificado para importar
- —

=

[E=| Imagenes
J’ Musica
E Videos

«) Grupo en el hogar

w ] [l |

QQ ,.| & v JuanCarlos » Descargas » - | "-| | Buscar Descargas P |
Organizar Nueva carpeta =~ [ @
< Favoritos Mombre Fecha de‘modifica... Tipo

& Descargas |__§ certClient.pl2 20/03/201516:39 Personal Inf
£ Sitios recientes | Paper Mario La Puerta Milenaria By Alex_... 15/03/2015 1741 Carpeta de 3
B Escritorio . Matlab 23/12/2014 13:44 Carpeta de'g
%3 Dropbox £ \. Buena Energia-Single (2014) (Maldita Ner... 22/07/2014 12:54 Carpeta de 3

o Izal - (2012) Magia ¥ Efectos Especiales 21/07/2014 19:54 Carpeta de a
4 Bibliotecas .. English File Intermediate Third Edition Ox.. 17/02/2014 15:02 Carpeta de 3|
% Documentos

Nombre: certClient.pl2 ~ [Archivos PrCS12 (p12 00~

I Abrir iv} | Cancelar ]

Figura 4.17. Instalacion del certificado cliente (4).

- Una vez que pulsamos el botén “Abrir’, el navegador nos solicitara la contrasefia que

se ha empleado para cifrar la clave (la cual ha introducido el usuario en el formulario

inicial) para llevar a cabo la activacion del certificado, por lo que deberemos

introducirla, como vemos en la siguiente imagen.

™

Introduzca la contrasefia que se utilizd para cifrar esta copia de
respalde del certificadoe,

Contrazena: esessss

| Aceptar | | cancelar |

—

I
@ Administrador de certificados (== &
N Sus certificados P,ersonas! Servidores Autnri:iadal 0‘tms|
Tiene certificados de estas organizaciones que le identifican:
MNeombre del certificade Dispositivo de seguridad Miamero de serie Caduca el B
- : 5
Dialogo de introduccion de contrasefia u

Men.

| Hacer copia... Hacer copia de todo.. | | Importar. Elirminar...

Figura 4.18. Instalacion del certificado cliente (5).
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- Una vez que se pulsa el boton ‘Aceptar’ apareceré el siguiente mensaje y por tanto
significara que ya se ha importado el certificado y como vemos en la Figura 4.20 ya
aparecera éste en nuestra lista de certificados instalados.

TS

7 —
@ Administrador de certificados |ﬂ..._¥__

H 5us certificados | Personas | Servidores Autoridade_:IO‘tlos| I

Tiene certificados de estas organizaciones que le identifican:

MNombre del certificado Dispositivo de seguridad MNirmero de serie Caduca el 253

Alerta !

o l) Se han restaurado satisfactoriamente su(s) certificado(s) de seguridad y clave(s) privada(s).

Ver.., | 'Hacerccpia.. Hacer copia de todo.., | Eliminar,..

Figura 4.19. Instalacion del certificado cliente (6).

-
@ Administrader de certificados N -~ - 3 =] @“lﬂ

Sus certificados | Personas | Servidores Autmidadesl Otros |
Tiene certificados de estas organizaciones que le identifican:
MNombre del certificado Dispositivo de seguridad Nimero de serie Caduca el a3
alpPCT
Francesc Burrull Disp. software de seguridad ~ 01:03 16,/03/2017
Ver... ] l Hacer copia... ] ’ Hacer copia de todo... ‘ I Importar... ] I Eliminar... ]

Figura 4.20. Instalacion del certificado cliente (7).
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- Asi, si pulsamos el botén ‘Ver...” podremos visualizar los diferentes parametros y
caracteristicas del certificado cliente instalado.
Como vemos en la imagen podemos ver sus diferentes parametros de manera mas
general (en la pestafia ‘General’) o de forma mas detallada (pestafia ‘Detalles’).
Al haber instalado ya la Autoridad Certificadora de la UPCT como un servidor de
confianza vemos que en el certificado aparece que éste ha sido verificado (sefialado
con un circulo en la imagen), si no se hubiera instalado la Autoridad Certificadora
apareceria que este certificado no ha podido ser verificado pero se instalaria de igual
modo aunque no tendria validez a la hora de hacer uso del mismo.

Visor de certificados:"Certificado importade™ =~ % &J

Qeneral'igetallsi

e certificado ha sido verificado para los siguientes usoS®
utoridad Certificadora (CA) S5L

Emitido para
Mombre comuan (CMN)

Organizacion ()
Unidad organizativa (OU) Certificacion

Mimero de serie 01:02

Emitido por

Mombre comuan (CMN) Autoridad de Certificacion UPCT

Organizacion () UPCT II

Unidad organizativa (OU) Certificacion |

Periodo de validez I

Comienza el 17/03/2015 il

Caduca el 16/03/2017

Huellas digitales

Huella digital SHA-256 ~ 16:6B:69:5A:5C:C3:3E:D0:83:69:A7:TE:FA: 60:1D:CD:
BC:54:82:C0:7C:3C:EB:F5:DD:32:91:14:19:27:30:52

Huella digital SHAL 12:75:36:C5:70:68:5R C8:3RAD:85:02:06:91:FC:60:36:9F:8F 70

Cerrar |
hﬁ

Figura 4.21. Caracteristicas del certificado cliente instalado (1).

En cuanto a los detalles que se muestran en esta pestafia (en el anexo 2 se explican
con mas detalle), son los siguientes:

* Persona para la que ha sido emitido el certificado cliente en cuestidn, con los datos
que ha proporcionado el usuario asi como el nimero de serie que se da al
certificado.

* Entidad que ha emitido el certificado cliente, en este caso la entidad creada:
Autoridad de Certificacion UPCT.

* Periodo de validez del certificado, es decir, el periodo durante el cual el certificado
serda valido para usarlo por el empleado. En este caso el certificado ha sido creado
para que ese periodo sea de dos anos.
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* Y finalmente los valores que toman las huellas digitales (o funciones HASH) una vez

que se realiza la operacion matematica sobre el conjunto de datos, cuyo
funcionamiento se explica en el capitulo 2 (como hemos visto sirven para realizar la
firma digital), siendo el HASH SHA1 un tipo de los multiples que hay de huella
digital que corresponde con la segunda versién del sistema y que produce una
salida resumen de 160 bits (20 bytes) de un mensaje que puede tener un tamafio
maximo de 264 bits, y se basa en principios similares a los usados por el profesor
Ronald L. Rivest del MIT en el disefio de los algoritmos de resumen de mensaje
MD4 y MD5. Y siendo SHA256 una de las funciones de la tercera versién del sistema
SHA2 cuya diferencia principal con SHA1 radica en su disefio y que los rangos de
salida han sido incrementados.
Se emplean estas dos huellas digitales dado que por el momento se esta realizando
la transicién de la segunda version (SHA1) a la que se le han descubierto algunos
fallos a la tercera (SHA2) mds concretamente a SHA256. Si bien el Foro de
Navegadores y Autoridades de Certificacién adn no ha especificado el uso de
SHA256 en sus Requisitos basicos, Microsoft estd dirigiendo al sector hacia la fecha
de enero de 2017, cuando dejard de confiar en todos los certificados SHA-1
emitidos a partir de una raiz publica.

Del mismo modo en la pestafia ‘Detalles’ se muestran estas mismas caracteristicas y

algunas mas detalladas:

* Version del certificado, en este caso la version 3 como se ha explicado en el
capitulo 2.

Visor de certificados:"Certificado importado™ [ﬂ_hJ
-

General | Detalles |

Jerarquia de certificados
4 Autoridad de Certificacion UPCT

Francesc Burrull

Campos del certificado

4 Certificado importado
aCertificado

m

Version
= MNimero de serie
Algoritmo de firma del certificado
EEmisor
. #Validez

Mo antes -

Valor del campo

Veraidmn 3

Exportar...

LCerrar

Figura 4.22. Caracteristicas del certificado cliente instalado (2). Version del certificado.
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* El algoritmo de firma del certificado que como vemos en la siguiente imagen

emplea la funcion HASH SHA1 (como ya se ha explicado) y el algoritmo de cifrado
RSA explicado con detalle en el capitulo 2.
Como vemos en la imagen se emplea el PKCS#1 el cual define el formato del cifrado
RSA, siendo PKCS un grupo de estandares de criptografia de clave publica
concebidos y publicados por los laboratorios de RSA en California. A RSA Security se
le asignaron los derechos de licenciamiento para la patente de algoritmo de clave
asimétrica RSA y adquirié los derechos de licenciamiento para muchas otras
patentes de claves.

Visor de certificados:"Certificado importade™  © ﬁ

General | Detalles |

Jerarquia de certificados
4 Autoridad de Certificacion UPCT

Francesc Burrull

Campos del certificado

4 Certificado importado =

4 Certificado

n,

Versign

“Mimers de serie
| .Algoritmo de firma del certificado
“E.Emisor

aValidez

No antes

Valor del campo
PHCS #1 SHR-1 con cifrado RSA

Exportar..,

\E

Figura 4.23. Caracteristicas del certificado cliente instalado (3). Algoritmo de firma.
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g

¢ Asunto, donde se muestran de nuevo los datos proporcionados por el empleado en

E e - e —

cuestion.
Visor de certificados:"Certificado impcmadE - e

General | Detalles ‘

Jerarquia de certificados
4 Autoridad de Certificacion UPCT

Francesc Burrull

Campos del certificado
| aValidez
‘Mo antes
Mo después | L)
i |

Asunto
formacién de la clave pablica del sujeto

Algoritmo de Iz clave pablica del sujeto

Clave priblica del sujeto

. #Extensiones
Valor del campo
C=ES

5T = Murcia

L = Cartagena

00 = Certificacion
0 = TECT

E = ffRfE.ff
CN = Francesc Burrull

Figura 4.24. Caracteristicas del certificado cliente instalado (4). Poseedor del certificado.

* Algoritmo de la clave publica del sujeto, que como hemos dicho es con cifrado RSA.
[

e - e

.
Visor de certificados:"Certificado impartado” .. L ]

|| |General | Detalles |

Jerarquia de certificados
4 Autoridad de Certificacion UPCT

Francesc Burrull

Campos del certificado

| aValidez

"No antes
No después

|

|

Asunto
nformacidn de la clave publica del sujeto

Algoritmo de la clave piblica del sujeto

i Clave publica del sujeto

. abxtensiones

Valor del campo
PKCS #1 con cifrade RSA

Figura 4.25. Caracteristicas del certificado cliente instalado (4). Algoritmo de clave publica.



* Clave publica del sujeto puesto que puede ser conocida por cualquiera.

i |
Visor de certificados:"Certificado importado™ . & &J

- -

| | General | Detalles i

Jerarquia de certificados
4 Auteridad de Certificacion UPCT

Francesc Burrull

Campos del certificado

| aValidez -

No antes
No después
;Asunto
:‘Infnrmacién de la clave publica del sujeto
Bi Algoritmo de la clave pdblica del sujeto 5

| Clave publics del sujeto |

: aBExtensiones -

Valor del campo

Madula {1024 bitsz):

€3 27 44 32 ¢5 fc ff £0 06 ec Ta b7 ad 6a cb &2
e2 cl €2 bc 04 1b dB 4a 84 1lc 47 ea 8a 8c 26 86
d5 d0 46 28 cZ dd4 e7 &3 ea Eb 99 ba Zb be 44 13
47 0c 05 33 65 4d 75 de 2f £3 41 1a 36 8% 72 a%
30 15 72 c9 8b £5 81 6d 9c b2 Tk 3f 8d ae 10 cd
3c ad c7 65 a2 79 95 22 be 23 5b 54 el 02 17 97
3d Oe 84 01 89 b5 da ed 64 cd4 ea 54 328 3f ad c8

T—s

m

LCerrar

Figura 4.26. Caracteristicas del certificado cliente instalado (5). Clave plblica del sujeto.

* En el campo extensiones se muestran algunas caracteristicas que se han afadido
pero que no son imprescindibles, como por ejemplo el identificador de clave de
asunto de certificado (huella digital obtenida de la clave publica del certificado), el
identificador de la clave de |la Autoridad Certificadora (donde se muestran los datos
de esta) o las restricciones basicas del certificado donde se mostrarian éstas si el
certificado emitido las tuviera.
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* Valor de la firma del certificado y tamafio de la misma.

Visor de certificadoz"Certificado importada™ = & -

. -

General Eem

Jerarquia de certificados

4 Autoridad de Certificacion UPCT

Francesc Burrull

‘Campos del certificado

“Algoritmo dela clave piblica del sujeto
:-C\ave publica del sujeto
aExtensiones
+ID de clave de asunto de certificado
vIdentificador de |a clave de |z Auteridad Certificadora (CA)
Restricciones basicas de certificade

Algoritme de firma del certificado

Valor de la firma del certificado

m

Valor del campo

framafio: 128 Bytes / 1024 Bits

de ba a9 95 72 BE 45 5d 74 cO 92 55 Te 42 43 &3
89 e2 Zb 91 c8 £3 49 £8 b2 ce 96 Se 09 b3 b 2f
bb 59 dl £3 ee d2 00 89 d3 49 db ba 77 a9 ad £1
c4 bl 13 83 b 2f 7b B0 Tf 83 dc 94 cl Tc ad &6
0L £7 22 5b 98 ad 3b £5 &0 ea 39 4f 62 ad Qe bY
€9 e9 2f 51 3e 22 20 51 77 d9 2a b3 #c 21 £2 4c
21 b0 e Ze 06 9b 9= 18 1b 40 18 £d db la 29 6c

Exportar..

Figura 4.27. Caracteristicas del certificado cliente instalado (6). Valor de la firma del

certificado.

Cerrar

3.2.  Por otro lado si el usuario selecciona el enlace ‘AC’ (pagina ‘welcome.php’) o bien
‘instalar esta AC como un servidor de Autoridad Certificadora de confianza’ como vemos
en la Figura 4.12., aparecerd la siguiente imagen donde debera seleccionar la opcién

correspondiente de manera que se indique que se confia en dicha autoridad.

Descargando certificado

S

Confiar en esta CA para identificar sitios web,
Confiar en esta CA para identificar usuarios de correo.
Confiar en esta CA para identificar desarrolladeres de software.

Antes de confiar en esta CA para cualquier propésito, debe examinar
procedimientos de la CA (si estdn disponibles).

WVer Examinar certificado de CA

Se le ha pedido que confie en una nueva Autoridad Certificadora (CA).

;Quiere confiar en "Autoridad de Certificacion UPCT" para los siguientes propasitos?

el certificado, politicay

[ Aceptar l [ Cancelar ]

Figura 4.28. Certificado de la Autoridad Certificadora (1).
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En este caso, como vemos en la imagen superior vamos a seleccionar todas las casillas,
convirtiendo a esta Autoridad en una en la que el usuario confia para identificar sitios
web, identificar usuarios de correo e identificar desarrolladores de software.

Si hacemos clic en el boton VER apareceran las siguientes imagenes donde se pueden ver
los detalles del certificado de la Autoridad Certificadora creado e instalado por el
usuario.

Visor de certificados:"Autoridad de Certificacion UPCT™ &J

Mo se pudo verificar este certificado porque el emisor es desconocido.

Emitido para
Mombre comuan (CH)
Organizacidén ()

Unidad organizativa (OU) Certificacion

Mumero de serie 01

Emitido por

Mombre comuan (CM) Autoridad de Certificacion UPCT
Organizacion (O) UPCT

Unidad organizativa (OW) Certificacion

Periodo de validez
Comienza el 17/03/2015
Caduca el 14/03/2025

Huellas digitales
Huella digital SHA-256 FE:0C:FE:E£7:47:FE:11:26:BE:33:10:9B:78:25:4F: &R
DE:90:FO:CE:ES:RAG:0A:1T72AF:97:F1:51:DA:B9:96: 1B

Huella digital SHAL CF:20:58:DD:F:7 C:54:0 0 P E2: C 241 : DAEL: B0 1 FOB:BG: 1 F:94

Cerrar

Figura 4.29. Certificado de la Autoridad Certificadora (2).

Como vemos en la imagen superior en la pestafia General se dan los detalles mas
generales de este certificado y en la pestaiia Detalles veremos mas detalladamente todos
los parametros de certificado.

Estas caracteristicas que aqui se detallan son las mismas que las del certificado cliente, lo
Unico que va a cambiar en este caso sera el destinatario de este certificado (‘Emitido
para’), que como vemos es la propia Autoridad Certificadora puesto que como se ha
explicado en la parte del cédigo al crear este certificado se crea un certificado auto
firmado, y el periodo de validez que en este caso sera de 10 afios puesto que no es algo
que se deba renovar muy frecuentemente a no ser que sea revocado.

Las caracteristicas del certificado se muestran de manera mas detallada en la pestafia
Detalles pero éstas son las mismas que las del certificado cliente que ha sido explicado
anteriormente puesto que ambos certificados aunque se crean con extensiones diferentes
(en el anexo 2 se explica con detalle el formato y las extensiones de los certificados
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digitales) los parametros usados para crearlos son los mismos, como se ha explicado en la
parte del cédigo en el apartado referente al archivo de configuracidn ‘openssl.conf’.

Una vez que la Autoridad Certificadora ha sido instalada podremos visualizarlo
seleccionanado la opcidon de la barra de herramientas del navegador ‘Opciones’, a
continuacién ‘Avanzado’ y en la pestaia ‘Certificados’ seleccionar el botén ‘Ver
Certificados’, después en la pestafia ‘Autoridades’ podemos visualizar que ésta Autoridad
Certificadora ya ha sido instalada en nuestro navegador y que por tanto nuestro
certificado expedido por ella va a tener validez.

@ Administrador de certificados ==

Sus certificadosgpersonasi Servidares | Auteridades | Dtms;

Tiene certificados en archive que identifican estas autoridades certificadoras:

Nombre del certificado Dispositive de seguridad &5
4Unizeto 5p. z oo, 5
Certum CA Builtin Object Token
4Unizeto Technologies S.A.
Certum Trusted Metwork CA Builtin Object Token
Auteridad de Certificacion UPCT Disp. software de seguridad
a\eriSign, Inc.

VeriSign Class 3 Public Primary Certificati.. Builtin Object Teken
_ MerSian lniersal Bont Cedification Suth  Boiltin Ohiect Taken

Mer... | lgditarconfianza...J |Importar... l [ Exportar... |Elimiﬂarodejardeconfiar...|

| Aceptar |

Figura 4.30. Autoridad Certificadora instalada.

Como vemos en la imagen anterior podremos, ademas de volver a visualizar el certificado,
editar la confianza puesta en esta autoridad, importar o exportar alguno de estos
certificados o eliminar o dejar de confiar en esta autoridad o en cualquier otra.

Una vez que ha finalizado todo el proceso de instalacién, se recomienda realizar una copia
de seguridad de las claves y del certificado en un medio alternativo (disquete, CD, etc.) y
borrar la copia que se ha grabado en el ordenador en el paso de descarga.

De esta forma, en caso de borrado accidental o por mantenimiento de los datos del disco
duro del ordenador podremos recuperar nuestras claves desde la copia de seguridad
siempre que tengamos la contraseina de instalacién del fichero que se envié en el proceso
de emision.

Es importante mantener la copia del fichero de claves y la contrasefia de instalacién del
fichero de las claves custodiadas en sitios diferentes.

4. Una vez que ya se ha creado la Autoridad Certificadora y que el usuario ya dispone de su
certificado personal, tanto el personal administrativo como el empleado podran acceder a
la pestaifia Administracién (pagina principal correspondiente al cddigo ‘options.php’) en la
cual, como se ha explicado en el desarrollo del cédigo, si el que accede es el personal
administrativo podra: renovar el certificado de la Autoridad Certificadora, o bien solicitar
que se vuelva a firmar el CSR del certificado de la Autoridad Certificadora. En cambio si el
que accede es el empleado podrd o bien de nuevo instalar el certificado de la Autoridad
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Certificadora si alin no lo ha hecho (puesto que se proporciona otro enlace como vemos en
la imagen) o bien renovar su certificado personal.

_.". @5 AC-UPCT: Administracién ... x\l\_+

€ 192.168.1.1/index.phpTarea=admin

Autoridad Certificadora UPCT

Acciones de administracion disponibles

Renovar Certificado

Rencvar certificado AC (Unicamente Administrador sito Web) I
Renovar certiicado Cliente I

Refirmar la solicitud de certificado de la AC (Unicamente Administrador sitio Web)

Nombre: — Seleccione el C5R | |

Mi certificado de la AC(open)

MIIDCDOCAnGghw EAGIEATANEgkghk i G SwlBAQUEAD o DEoMIY GA 1 TEAww £QHVD
b3dpIEEkIGRL IEN L cnllpZal j THiph 2 4gVVEIVIEEMEL ECSqGS Ib DI TARYME S0y

SEE L cGHI L MY e ETVRGEDARTTE YIVQELOA I DZHTOa JaREn
MRIwEAYTVQQHDA] DY I 0¥ Wdl beExDs ANBGRVEAGMEL 1 1 cofpYTELMA kGA1 TEERMC
R 35k 5 Q5 CBoIEcMCYERAL TE R £

Q
QHVIb3TpZEER IER1 TENLenRpZm]  Tph 2 4g ELVIEME k505 g3 ThaDETRRYM
YEVpHER 1 cGHO Lai sM I Cor YOV IR RV TENTME P ERYIVRGLIR DEKI0aNEREZES
AWEUME TwEAYTVREDA] DYHI DY WAL b D) s AKEgHVERgME 1 L cxFp¥ TEL MR EALTE
ERMCH ey THoET 1y0SR0 264 [ECdaER=Hb
45 CoF5EE] P/ bR dnadi EnduBhY1 Fuxl Twqph 10 BE bZpHhYICZEb S+qHEo YR
182 THBbARAFQAknR i O¥1 DEE0SMEAK 1 Do pi TVeCQoENEL £E 10/ Vgi58aGoTjdh
g0 Tubl7 g ERDEeC M e £ ek gMERR G TIBOME 1621 Talg JREETcE AT Bl p+-ih
TLLTCORD=0CH / Tk FgHVHIMECIARGET oB 3T Bk y+5 hILLTCCHDa0cH,/ TAME QKT
HRMEETATAQH/MAIECSqEET 4GERH: +IEbgECRES
0ivFhyD382ppS0F =k SQr YR EboE Be =182 3A5F i f LyyE H STMEQpOraCa Wi aw
IHEHyBEE0TeBA0L=d] sHECHyhFmead sgE crupERmy(nT i TREZERowpCluD Zekinh
1iiB72uRT00248id

Figura 4.31. Pestafia Administracion.

4.1. Si el usuario (ya sea personal administrativo o empleado) selecciona renovar un
certificado (cualquiera de los dos) aparecerdn las siguientes imagenes, en la que el usuario
deberd introducir la contrasefia empleada para crear el certificado de la Autoridad
Certificadora si se desea renovar éste o bien la contrasefia empleada para crear el
certificado personal si es éste el que se desea renovar (cédigo de los archivos
‘IntroducirPassw.php’ y ‘IntroducirPasswClient.php’). Una vez que el usuario introduce
las contrasefias el software, de manera transparente (cddigo de los archivos
‘renewCert.php’ y ‘renewCertClient.php’) renueva el certificado correspondiente y lo deja
disponible para que el usuario lo instale (al igual que en el punto 3).

| @ AC-UPCT: Renovar certific... » | -

€ @ 19216811 indexphp

utoridad Certificadora UPCT

Renovar certificado AC (Unicamente Administrador del sitio Web)

Introduzca la contrasena del certificado de la AC

| Renowvar certificads AC |

Figura 4.32. Renovar certificado AC. Introducir contrasefia.
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j AC-UPCT: Reedicion Certif.. * ! - - -

€ P @ 19216811 indexphp ¢ |B- co
Pagina principal

Renovar certificado de AC-UPCT

Se editara el certificado de la AC inicial. Este software usara el par de claves (clave publica v privada), v después se firmara su propio par de claves, creandose asi un certificado autofirmado.

Creando mi certificado autofirmado...Por favor espere...
Comprobando sus datos...

DN = array |
"commonName® =% 'UPCT Certificate Authority’',
'organizationName' => 'UBCT',
"organizationalUnitName' => "UPCT Certification’,
'emaildddress' => 'certfupct.es’,
*localityMame' => 'Cartagena’,
"stateOrProvinceName' => 'Murcia',
"countryName' => 'ES',

)

Cargando clave actual...
Hecho

Decodificando clave actual...
Hecho

Creando Solicitud de Firma de Certificado (CSR)...
array { 'commonName' 'UPCT Certificate Authority', 'organizationMame' =» "UPCT', 'organizationalUnitName' == 'UPCT Certification’, 'emailaddress’ == 'cert@upct.es’, 'localityName' == 'Cartagena’,
'stateOrProvinceName' => 'Murcia’, 'countryName' == 'ES’, JHecho

Autofirmando CSR...
Hecho

Exportando certificado X509...
Hecho

Guardando su certificado...
Hecho

Su certificado:

MIIDCTCCANKgRwIBAGTCAQQWDGY TKoZ IhvcNAQEFBQAwgahx I zAhBgNVBAMMG1VY
Q1OgQ2Vyds]1 naRNhAGUgQXV0aG9 yaXR SM0WCW Y DVQQKDARVIENTMR swGQYDVQQL
DBJVUENUIEN]cnRpZmljYXRpb2 4xGzAZBgkghkiGSwiBCQENDGN1cnRAGKBIdCS1
czESMBAGR1UEBwwIQ2FydGFnZWShM)ewDQYDVQQIDAZNAX J] aWEXCZAJBgNVBAYT
AKVIMB4XDTE 1MDMxNzEWNT IwFoXDT IwMDMxNTEWNT IwNFowgahxI zAhBgNVEAMM
GLVQQ1RgQ2VydE1 maWihdGUaQX V0269 yaXREMQ0WCWY DVQGKDARVIENUME swG(YD
VQOLDBIVUENUTEN] cnRpZml j YXRph24xGzAZBgkghkiG9wlBCQEWDEN1 cnRAGKE]
dC51czESMBAGRI TEBwwI (2 FydGFnZNShMQawDQYDVRQI DAZNAX T aWExCzAIBgNV
BLYTAKVIMIGIMROGCSGS Th3DQERAQUAR 4GNADCR QKBGODM] vYdGRUCDWXYEF
23eYgqi+T9tREv2 +4V43cBTepulQW2NQbt08KgYSDowiG2aRAWEFAMEG, fqghz 6GCD
WiviuzW/ IQBUATZgT jmIQxhzuDNNV4 SVHK 6 YiVEvUIN] dpXaGiDvl YTulrhgEo3
WIYENiLmSe4H1lw33gnzIUHt1cwIDAQABO 1 AwT j AdBgNVIQ4EFgQUEAd1 IysIYEvo
45Cy0wvVg 8 znDEiwwHWYDVRE0 jBBgwFoAU6Rd1 TysI¥E8vod SCy0wvVg znDEwwDAYD
VROTBAUWAWEE/ 2ANBgkghkiGowiBAQUFARCBgRAY frozJfgloy0WGyEqui0aG/5d
In+BurVocKIgglos 557 QxHnr YmN SvnMVofx0FETAfm3 j Jqy/RAPCStyn6Zawigz
220KDBmFsa2eNnGqvErsWwMPg/vZuRMCJ3xkhYeRavk4 DTHZ TqIN1vOkw TNEYvvh
ZmQcpR1Mmbtl zDWZ lw==

Su clave:

————— -BEGIN ENCRYPTED PRIVATE KEY--——-
MIICxjBABgkghkiGIwlBEQOWMzAbBgkghkiGIwlBBQwwDgQIiIWCHgZmAMECRgOR
MBQGCCTESTh3DGMEBAN] 5 YhXgoGE0Q5CAcRKsvMcOqTal5eQZd/ ki YulTgeGKETS
PNFIRZAWSZNU6picTv1Tul0o0gYI0QTkzg0DBOgwaEYESTkbO0ECTZEWORZ2inT /3
hY£fhFEuXu0i8G/ 1WexRWEPuFEDGTyNiERueg7 Soxk+Zh2 2K3wlxne/ 3GFWEFAUB
MJIs+rVSKYtWvAT33+nPs+lieZSeh3i0fylwzwBeoVrIycaMgXzvI+RZETIHOX+03
zZuwWidXjgeBBEIgDvIpVDZ909ys6NNwrl/bhOwisTgyEASHAW/ asrSay/aw2QFa+e
Lh9zi032z]bPyl2x/yIvFBgdEahMDvIMWEEN1Xvkd0z 9XAFi SHWHX1 LRt XFUOeFk
I+XK2d+urPM583B1Zd0CaZN26dJI6EQUbI30hYIpFQ5STS5KgGkblvTwiZMEnsGT7aP
NGeewnZSBrbEolZzl1E8TvtéLcpe IvINEDMnPPes6U1Ha+08 Jn+ArEiNwF1+0CIeCN
yRzR¥4 fWaiFhemA+in13h31iv0oQ6X3HLu]iwMsXOMyTtRzk2SciH1 69T TgXEWpETV
ur3cld5ipyTvYctlViks JV1ogBhT 5] 3W2 repl £6Q0dMpE/ qmB/RIRW4KkdbOvecl
IMuOXvDEih] /hRIMEvQOT345e009Q429JTVZIWA1rDoN/ x304RBoECgH+C1ZGkpA
jC0153R0UvbmSnMHBGnr YLaajGwl+ycLBStgltsHioSfRMGIG01npgESDZ1LOLIT
eTnOWHERhoUVEKZNShIH3MzbHAWZ zu+MbIyHBQ96GEZuFS9mEnl réhyqdi YZEPLCT
GkEyt9vdy3zRNzC4yeh0z0b+vEV4vruyiTTHgr1s5/Gb1211035MRheR

Renovacion del certificado AC de manera satisfactoria.

Si desea instalar esta Autoridad Certificadora como un servidor de confianza:
> AC

Figura 4.33. Renovar certificado AC. Instalar certificado.

76



| @ AC-UPCT: Renovar certific... ‘\ +

€ @ 19216811 /indexphp

Autoridad Certificadora UPCT

Renovar certificado Cliente

Introduzca la contraseiia del certificado Cliente

| Contrasefia:

I Renovar certificado Chente I

Figura 4.34. Renovar certificado cliente. Introducir contraseiia.

,"I 49 AC-UPCT: Reedicion Certif... % \ -

€ P 19216811 indexphp (o

Renovar certificado Cliente

Se renovara el certificado que usted obtuvo de la entidad AC-UPCT. Este software usara el par de claves que se han generado anteriormente(clave publica y privada),y después se volver3 a firmar

para gue usted consiga su certificado personal renovado.
Creando su certificado personal...Por favor espere...
Comprobando sus datos...

DN = array |
'commonName' => 'UPCT Certificate Buthority',
'organizationName' => 'UPCI',
'organizaticnalUnitName' => 'UPCI Certification',
'emailRddress' => 'certfupct.es',
'localityName' => 'Cartagena’,
'state0OrProvinceName' => "Murcia',
'countryName' => "ES',

!

Cargando certificado de la AC...

Cargando clave actual de la AC...

Decodificando clave actual de la AC...

Cargando clave actual del certificado cliente...

Decodificando clave actual del certificado cliente...

Creando Solicitud de Firma de Certificado (CSR)...

‘Warning: openssl_csr_new() expects parameter 1 to be array, null given in /www /modules/admin/renewCertClient.php on line 106

Hecho

‘Warning: openssl_csr_export_to_file() expects parameter 1 to be resource, null given in fwww /modules/admin/renewCertClient.php on line 110
Autofirmando CSR...

Warning: openssl_csr_sign(): cannot get CSR from parameter 1 in /www/modules/admin/renewCertClient.php on line 113
Hecho

Exportando certificado pk12...

‘Warning: openssl_pkcs12_export(): cannot get cert from parameter 1 in /www/modules/admin/renewcCertClient.php on line 118
Hecho

Guardando su certificado dliente...
Su certificado de diente esta preparado. Por favor Instdlelo ashora; Nota: su navegador est3d instalando el certificado.

Renovacion del certificado cliente de manera satisfactoria.

Figura 4.35. Renovar certificado cliente. Instalar certificado.
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4.2. Ademds como se ha mencionado y como se ve en la Figura 4.31., también se podra
refirmar el CSR del certificado de la Autoridad Certificadora, introduciendo la contrasena
correctamente y el archivo de Peticion de Firma de Certificado que se guarda una vez que
se crea dicho certificado, de esta manera se re-firma el CSR pero con el certificado que ya
se habia creado, por lo que no se consigue un certificado auto firmado, si no un
certificado firmado con el certificado auto firmado creado inicialmente (el archivo cuyo
cddigo crea este nuevo certificado es el ‘certSign.php’). Este paso Unicamente lo podra
realizar el personal administrativo puesto que es el Unico que conoce la contraseiia que
cifra las claves del certificado de la Autoridad Certificadora.

Refirmar la solicitud de certificado de la AC (Unicamente Administrador sitio Web)

Nombre: fsoicrud i ]

Figura 4.36. Refirmar certificado de la AC.

| @ AC-UPCT: Firmna de Certifi., = aF

€ P 19216811 /indexphp

Solicitud de firma de certificado

Vamaos a firmar |a solicitud del certificado suminstrado con las claves de la AC. Después se devalverd el certificado firmado.
Firmanda el certificado... Por favor espere...

Cargando clave de la AC...
Hecho

Decodificando clave de AC...
Hecho

Cargando certificado AC...
Hecho

Firmande solicitud de firma de certificado...

Certificate Reguest:
Data:
Version: 0 (0x0)
Subject: CN=Rutoridad de Certificacion UPCI/emaillddress=cercfupct.es, O=UPCT, OU=Certificacion, lL-=Cartagena, ST=Murcia, C=ES
Subject Public Key Info:
Public Key Algorithm: rsaEncrypticn
Public-Key: (1024 bit)

Modulua:
00: Be:ff:ld:19:1b:B2:
77:88 zal:fe:
cé4: :10
8c:1f =81:
60: 8b:dé:
39: g:73: :
65: :0d:8d:da:57:
49: :37:5k:b&:0a:
0d:£7:82:7c:c8:50:Tb: 65:

Exponent: €5537 (0x10001)

Rrrributes:
al:00

Signature Algorithm: shalWithRSREncryption
Td:0a:fa:ef:bf:0a:ba:4c:£3:ad:el:57:79: f2
7 :lc:c3:d0:c5:36:50:e6:93:4c:28:49:01:b0:
20:13:5a:0c:65: :07:27:59: 151:4c:3l:12:6e:40:
la:44:eb:%a:bl: :03:b7: :Ba:b0:95:cf:6f:1a:
161z :la: 81:53:bd:88:11:c0:068:3e:
=f£3: :47:b7:1b:34:9d:4£:54:40:bc: £3:
:85: :2c:0d:1b:b3:90:a2:29:50:91:a7:
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MITB4TCCRAUCCRAQAWgaAXKDAMBGNVBAMMHOF1dG9yaWRhZCBEZSBDZXJ0aWZpY2F]

aWIuIFvVQQ1QxGZAZBgkgqhkiGIw0BCQEWDGN 1 cnRAGXE]dCS Le2ENMASGRLUECOWE
VVEDVDEWMBQGR1UECwWNQ2VydG1lmaWNhY2 1vbjESMBAGR1UEBwwIQ2FydGFnZWSh
MQEWDQYDVOQTDAZNAX T aWExCzAJBgNVEAYTAKVIMIGEMANGCSgGS Tb3DQERAGUA
L4GNADCELQKBgQIM] v¥dGRUCDWNXgYLF2 3e YgqH+TOTtRIv2+4V4 3cETepuMQWaNg
btOEKQYSDowEG2aR4NFAMES, fqhz 6GCPWAVHUZW/ IQBUAIZgT I mIQxhzulNnv4 5V
HEI 6YmVEVIINjdpExGilvl ¥ IulnhgEo3WIYENiLmSe4H1w3 3gnzIUHt LewIDRQRE
oARWDQY JHoZ ThvcNAQEFBQADGYERSQré778KukzzreFieeE / BukoYHeBRLECWIDE
N1Dmk0zo02(QGwIBNaDGXREQCNWE EBHUUWHEMSAGKT rmrGELBIDL2/TirCVz28aezl9

1WF3w34av4FIvYgRWAY+HaNSVVEVRQVHT x30nU3UQLz 24 fGgBoVVEnksDRUZ KKED
UJGnIRU=

Hecho

Exportando Certificado X509...
Hecho

Su certificado:

MIIDvDCCRyWgRwIBRgICAQYWDRYJK0ZIhveNAQEFBQAwgahxT zEhBgNVBAMMGLVR
Q10gQ2VydGlmaWNhdGUgQX V0 aG9vaXRoMQ0WCWY DVQOEDARVUENUMRsWEQYDVQQL
DBJVUENUIEN]cnRpZmlj YXRpb2 4xGzAZBgkghkiGIwIBCQERDGN L cnRAGEBIdCS1
czESMBRGR1 UEBwwJIQ2 FydGFnZWShM)awD) Y DVQQ IDAZNAX T | aWEXCZAJBgNVEAYT
AEVIMBAXDTE IMDMyNzZEWNT QzNFoXDT IwMDMENTEWNTQzNFowgaRAXKDATBgNVEAMM
HOF1dG9yaWRhZCBEZSBDZXJ0aWZpY2F]aWoul FVRQ1QxGzAZBakghkiGOWIBCQEW
DGN1cnRAGEBIdC51 czENMASGRITECoWEVVEDVDERMBQGR LUECwwQ2VydG 1maWih
¥21vbjESMBAGRIUEBwwWJIQ2 FydGFnZWShMQewDQYIVRQIDAZNAET ) aWEXCZAJBgHV
BAYTAKVIMIGEMAOGCSQGSIb3DREBAQUARLGNADCE 1 JKEgDM] vYdGRUCDWnXgYEF
23eYgqH+TatRIVI+4V43ce TepuMQW2ZNQbTOEKq Y SDowEG2aR4WFARLG, fqhz 660
WavVNuzW/ IQBUAI ZgIl JmJIQxhzulNnV4 SVHKI 6 YmVEVUIN] dpXxGiDv1¥ IulmhaEo3
WIYENiLmSedH1w33gnzIUHt1cwIDAQABo4 IBATCE/ JAIBGNVHQ4EFgQUERAd1 IysT
Y8vod SCylwvVgl znDiwwgcdGR1TdTw3Bxj CBwaAUARd] TysIYAvod SCy0wvVgizn
DfvhgaakgaMwgalhxIzAhBgNVEAMMGIVQQ1QaQ2VydG1maWNhdGUgQEV0aGavaiRs
MQOWCWY DVQKDARVUENUMR swGR Y DVQQLIBJVUENUIEN] cnRpZml j YXRpb2 4XGZAZ
BgkghlkiGowlBCQEWDGN1cnRAAXEdC51 czESMBAGRIUEBwWWIQ2FydGFnZWohMQEw
DRYDVOQIDAZNGEJ] aWExCzAJBgNVEBAYTAKVIggI BBDAMBGNVHRMEBTADRQH /MAOG
C3g&E5Ib3DQERBQUARLGRAHNr0Ysb9FrZ 59378 JpMT 0aRVEk/d&4bT1Uxt yGoRG5E
zgE8Y/RZRA/dE0TL0KIn]1ZPqQltAB4bBOmah 6 sXDAVDGrgyJISWHQ2 tq0+JNTGI XS
WZQaXiIbpzsNgwlryTnnEVSREXpKIPisTWRETOQEMYWV4+RSVIMDL]Sat8]0gDdwgx

Solicitud de certificado firmada con éxito con la clave de la AC.
Figura 4.37. Refirmar certificado de la AC.

Como vemos en la imagen superior se muestran los datos de esta CSR que se ha vuelto a
firmar.

5. Por ultimo el usuario podrd acceder a la pestaifia About (cédigo del archivo ‘about.php’)
donde, como ya se ha explicado, se detalla la informacion acerca del software y ademas se
permite descargar la licencia y donde se proporciona un enlace para descargar dicho
software, ademas también se proporciona un enlace para enviar un correo electrdnico al
desarrollador si el usuario lo desea. Y a la pestaiia Help (cédigo del archivo ‘help.php’),
donde se proporciona una pequefia ayuda de los pasos que los usuarios habran de seguir
para crear la Autoridad certificadora, para obtener su certificado personal o las acciones
que podra realizar una vez que ya se disponga de ambos certificados.
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€ 19216811 findexphplarea=mainistage=about

A cerca de AC-UPCT

Entre las gamas actuales de cédigo abierto de Autoridades Certificadoras existen ofertas basadas en Web que no son demasiado faciles de instalar ni configurar. Lo que aqui tenemos es una versidn
(basica, por el momento)de una entidad emisora de certificados, gue puede ser instalada y configurada de manera sencilla en cuestion de minutes con un servidor web uhttpd/PHP.

Este proyecto se crea para servir de utilidad a la UPCT para configurar de manera rapida v facil una solucion de seguridad para acceder a los sitios internos de administracin en los que se requiere un
alto nivel de seguridad de la red.

En el proceso de desarrollo de este proyecto la intencidn es poder hacer la solicitud v la recuperacion de certificados tan automaticamente como sea posible con el objetivo inicial de no necesitar a la
administracion fisica del sistema después de |z instalacion inicial v cuando la configuracion se haya realizado.

Copyright 2014-2015, Fuensanta Blanco.
Licencia del software Licencia de software abierta version 1.0

Para descargar este software por favor dirfjase a:
--> Sitio Web AC-UPCT

Puede comunicarse con el desarrollador inicial via email:
--> Fuensanta

Figura 4.38. Pestafia About.

j»y AC-UPCT: Ayuds AC-UPCT x_.-_ T chila
|[B- coogte Pl ¥ A =

(- @ 192.168.1.1/index phpiarea=maindistage=help c

Ayuda

Este software ha sido creado para la Universidad Politécnica de Cartagena con &l fin de poder crear una entidad que actue como Autoridad Certificadora interna para poder asi emitir certificados a
sus empleados sin la necesidad de contactar con una Autoridad Certificadora a terceros.

Asi, con la utilizacidn de este software se podra crear una Autoridad Certificadora de confianza para poder obtener asi un certificado personal acreditado por esta Autoridad de confianza y
posteriormente realizar diferentes acciones sobre el certificado obtenido y la Autoridad Certificadora creada.

Primer uso de este software (Personal Administrativo)

Si es la primera vez gue se usa este software usted deberd introducir los datos que en |a pagina principal se le solicitan:
® Nombre de la compafiia

Debera elegir un nombre para la Autoridad Certificadora, en este caso como es para la UPCT serd "Autoridad de Certificacion UPCT".
® Direccion de correo electrénico

Debera introducir una direccion de correo electrénico valida.
® Nombre de la organizacién

Debera poner el nombre de la organizacion para |a cual se esta creando la Autoridad de Certificacién, en este caso "UPCT".
® Nombre del departamento

Debera introducir el nombre del departamento de la organizacion (UPCT) para el que se crea la Autoridad de Certificacidn.
® Ubicacién fisica de esta entidad

Debera introducir la ciudad, la provincia v el pais donde esta ubicada la entidad.

NOTA: para el pais deberd introducir las siglas conocidas de manera internacdional, en este caso Espafia (ES).
® Contrasefia

Debera introducir una contrasefia, la cual serd usada para cifrar Ia clave privada de la Autoridad Certificadora, por lo que conviene gue sea altamente segura.

Segundo uso de este software (Empleado)
Si va ha sido creada la Autoridad Certificadora entonces el empleado en cuestion porda solicitar su certificado, por lo que éste debera:
® Confirmar su identidad
Deberd introducir su Usuario y Contrasefia del Punto de Acceso Unico (PAU) de la UPCT y comprobaremos asi que es quien dice ser.
® Obtener su certificado
Su navegador generara una clave (codificada con otra contrasefia que usted debera introducir cuando se soliciten sus datos) y le pedira una serie de acciones para instalar el certificado.

Ademads podra instalar esta Autoridad de Certificacion comao un servidor de confianza.

Ya tiene su certificado

Finalmente si usted ya ha descargado su certificado debera instalarlo en su navegador para hacer uso del mismo, para ellos en la pestafia de "Herramientas” debera hacer clic en "Importar..." v
seleccionar su certificado para gue éste se instale. Previamente debera instalar la Autoridad Certificadora como un servidor de confianza para gue dicho certificado tenga validez en su navegador
web.

Ademds una vez que lo tiene podr3 realizar diversas acciones. Podra renovar el certificado de |a Autoridad Certificadora (si usted es personal administrativo) y su certificado personal (si es usted el
empleado), y dado que dispone de la solicitud de firma de certificado (CSR) del certificado de la AC (Unicamente el administrador del software) podra volver a firmarlo (pestafia Administracién).

NOTA: debera rellenar los campos requeridos evitando las tildes.

Figura 4.39. Pestaiia Help.
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CAPITULO 5.

Conclusionesy
trabajos futuros.
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A lo largo de los meses de desarrollo del proyecto se han creado y aprendido numerosas
técnicas hardware y sobretodo de desarrollo de software, asi como la forma de comunicarnos
e interactuar con el ordenador y con el router empleado como herramienta de trabajo. En
concreto hemos aprendido:

=>» Origen, funcionalidad y uso del sistema operativo OpenWrt.

=>» Los conocimientos necesarios para el desarrollo del proyecto referentes a la seguridad
en redes, mas concretamente lo referente a certificados digitales y autoridades de
certificacion.

Cémo funciona y como usar correctamente el lenguaje de programacién PHP.

v ¥

El funcionamiento y cédmo ha sido creado el software utilizado como base para la

creacion de este proyecto (php-ca), ademads la instalacion del mismo para trabajar

sobre él.

= Funcionalidades ofrecidas por el router empleado como hardware para el desarrollo
del proyecto, el cual alberga, como servidor, el software creado.

=>» Como elaborar una documentacion completa.

Asi cumpliendo cada uno de los objetivos secundarios fijados al inicio de la memoria, se ha
conseguido llevar a buen término el objetivo principal el cual era crear un software que
permitiera la creaciéon de una Autoridad Certificadora para la UPCT y que ésta, por tanto,
pudiera expedir certificados personales a sus empleados.

Como ya se ha comentado, en la actualidad, desde la aparicidn, y mds aun desde la
globalizacién de Internet, la seguridad en los sistemas de informacién se ha convertido en uno
de los problemas mas importantes al que debemos hacer frente. EIl aumento del uso de
Internet ha dirigido la atencién del mundo entero a un problema crucial: la privacidad. Hasta
hace relativamente poco, no existia una proteccion real que garantizara que los mensajes que
se enviaban o recibian no fueran interceptados, leidos o incluso alterados por algun
desconocido, ya que nadie en realidad dirige o controla la red Internet.

Por ello la creacién de este software se convierte en una manera de conseguir dicha
privacidad y seguridad dado que se consigue de alguna manera verificar la identidad de una
persona y establecer un cierto nivel de confianza. Ademds este software tiene como ventaja
que es facilmente escalable y por tanto, con las modificaciones adecuadas, podria llegar a
tener una gran importancia en la UPCT.

Como trabajos futuros lo que aqui se propone es terminar de completar el proyecto aqui
creado, dado que como se ha ido mencionando a lo largo de la memoria existen algunos
puntos que no han sido debidamente tratados puesto que esto por el momento es una version
basica de lo que podria llegar a ser este software. Uno de estos puntos y que en un futuro
seria el mds importante a tratar es la creacién de la lista de certificados revocados y por
consiguiente que este software permitiera que los certificados pudieran ser revocados, bien
porque ha finalizado el periodo de validez de dicho certificado o por cualquier otro motivo. Y el
otro punto a tratar seria en lo referente a la autenticacion, dado que actualmente esta parte
se consigue de manera local pero en un futuro este software deberia conectarse al LDAP de la
UPCT y conseguir asi comprobar que el usuario es empleado de esta entidad. Derivado de esto
y dado que el usuario ya se habria identificado como empleado de la UPCT, éste tendria en
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este software su propio archivo local en el que se fueran almacenando sus datos y sus
certificados personales tanto expedidos como revocados y por tanto podria elegir qué
acciones realizar sobre cada uno de ellos.
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En este anexo se van a explicar los sencillos pasos que se han seguido para instalar en nuestro
router el sistema operativo OpenWrt y como posteriormente se instala el software basado en
php-cay se trabaja sobre el mismo para obtener el resultado final.

En primer lugar deberemos descargar el firmware OpenWRT adecuado para nuestro router,
acceder a la administracion web del firmware original del router, e instalar nuestro nuevo
sistema operativo con el que podremos realizar operaciones de comunicacidn mucho mas
avanzadas que las que nos proporcionaba el firmware original y que para nosotros sera
imprescindible para desarrollar este proyecto.

Debido a que existen diferentes arquitecturas y chipsets dentro de toda la gama de routers
soportados por OpenWRT, deberemos buscar la imagen del firmware adecuada entre todas las
disponibles. En nuestro caso, como ya se ha mencionado, tenemos un router TP-Link TL-
W1043ND, asi que lo primero es mirar si esta soportado, cosa que efectivamente confirmamos
y encontramos en la pagina de los desarrolladores de este sistema operativo (bibliografia).

Asi descargamos en la web de OpenWrt el firmware que mejor se adapta a nuestro router, que
como se ha explicado en el capitulo 3 corresponde a la versién 14.07 (de la cual se han
explicado sus caracteristicas en el capitulo 3).

Posteriormente deberemos sustituir el firmware original por el que hemos descargado, para
ello:

- Conectamos el PC al router mediante un cable a cualquiera de los puertos LAN del
router.

- El router nos servira una IP por DHCP. Los dispositivos TP-LINK utilizan la subred
192.168.0.0/24, la IP del router sera la 192.168.0.1, y la que nos asigne a nuestro PC serd
cualquier IP dentro de ese rango.

- Ya podemos acceder al panel de administracién, via web, a través de esta direccidn:
http://192.168.0.1, con el usuario admin, contraseiia admin.

- Accedemos ahora al menu System tools, subapartado Firmware Upgrade.

- Del selector de archivos subimos el firmware de OpenWRT que hemos descargado
antes, y apretamos el boton de Upgrade Firmware. Tardard unos 5 minutos en
completar el proceso.

- Yatenemos OpenWRT en nuestro router.

En este caso hemos instalado una rama trunk la cual no lleva instalada por defecto el gestor
LuCi (interfaz Web) puesto que nos comunicaremos con el router a través de linea de
comandos como se ha mencionado anteriormente.

Asi deberemos configurar la contraseia del usuario root (la cual serd root), en este caso lo
haremos conectdndonos via telnet, para poder posteriormente conectarnos via ssh al router y
poder trabajar sobre el mismo.

Sabemos que los 4 puertos LAN estan bridgeados con la Wireless LAN, y si conectamos nuestro
PC a cualquiera de ellos obtendremos una IP por DHCP en el rango 192.168.1.0/24. En este
caso la IP de nuestro router es la 192.168.1.1 y por tanto es la que usaremos para conectarnos

91



al router y para posteriormente visualizar el software creado. Aunque también nos podemos
conectar a través del puerto WAN, siendo necesario para ello abrir los puertos de los servicios
WWW vy SSH en el Firewall, lo cual se hace afiadiendo las siguientes lineas de cdédigo en el
fichero de configuracion de /etc/config/firewall (una vez que se ha conectado via ssh a través
de linea de comandos):

# Permtir SSH
config rule

option src wan
option proto tcp
option dest_port ssh
option target ACCEPT

# Permtir WEB
config rule

option src wan
option proto tcp
option dest_port 80
option target ACCEPT

Como ya se ha mencionado al principio de la memoria el sistema operativo del PC usado es
Windows 7 por lo que para poder establecer una conexidn ssh con nuestro router ha sido
necesario instalar la herramienta Putty, cuya imagen se muestra a continuacion.

bl el e O b aE b L

s , 5
#2 PuTTY Configuration &J
| Basic options foryour PuTTY session
Specify the destination you want to connect to
Host Mame {or IP address) Part
192.168.1.1| 22
Connection type:
“VRaw () Telmet (7 Rlogin @ 55H () Serial
Bppea@nc:e Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selection
-~ Colours Defauft Settings
[=1- Connection g koad |
- Data Save
it casome]
- Telnet Delete |
. Rlogin
B~ 55H
el Close window on ext:
) Aways (0 Mever (@ Only on clean exit
About I Cpen J [ Cancel ‘

Figura Al.1. Conexion SSH a través del puerto 22.

Como vemos esta seleccionada la casilla SSH y el puerto 22 siendo éste el que permite esta
conexion, de manera que al pulsar el botén Open se nos abrird una nueva conexion donde se
debera introducir usuario y contrasefia, en este caso root y root como se ve en la siguiente
imagen.
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182.168.1.1 - PuTTY =R

Figura Al1.2. Introducir usuario y contrasefa conexién SSH.

[ 2 19216811 - pm . || 5 e

Figura A1.3. Conexidn SSH con router OpenWrt.
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P 192.168.1.1 - PuTTY

o

Figura Al. Gestor de archivos OpenWrt.

De esta manera ya podemos acceder a los ficheros del router y modificar lo que sea necesario.
En primer lugar deberemos instalar los paquetes necesarios para el desarrollo del proyecto los
cuales se han mencionado en el capitulo 3 empleando para ello el gestor de paquetes opkg.

Una vez que lo tenemos todo listo para soportar el software php-ca deberemos copiar éste en
el router para poder trabajar sobre el mismo, para ello se usaria el comando scp siendo éste el
comando para copiar archivos de una maquina a otra del protocolo ssh. Sin embargo dado que
el sistema operativo es Windows 7 se dispone de un software llamado WinSCP que permite
copiar archivos de una maquina a otra de manera sencilla.

- -
_:__I Nueva Sitio Sesion
Archivo de Protocolo
lsF
SCP | Puerto
FIE 77 La
||
Usuario Contrasefia
Guardar |Vi Avanzado. ., {V|

1
\| | Herramientas v| | Administrar ¥ | Jonectar | | Cerrar

| 1
| | Ayuda |

Figura Al1.4. Software WinSCP.
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Como vemos en la imagen superior se puede elegir el protocolo a usar para la copia de
archivos pero nosotros emplearemos el protocolo scp puesto que es mas seguro.

Asi, como vemos en la Figura Al.5. introducimos la direccién IP, el puerto, el usuario y la
contrasefa al igual que se nos solicita para realizar la conexién ssh y pulsamos Conectar.

B WinSCP Autenticacion |

[ Nuevo Sitio Sesion
Archivo de Protocolo
SFTP b

IP o nombre del servidor Puerto
192.168.1.1 22 =

Usuario Contrasefia

root [TTT)

Herramientas Vl | Administrar V‘ Conectar 1V| | Cerrar ‘ | Ayuda

3 — —_— — — = =

Figura A1.5. Software WinSCP. Datos de conexion.

Una vez que nos conectamos aparece la siguiente imagen, donde como vemos podemos subir
o bajar archivos desde el dispositivo remoto (en este caso nuestro router). En la ventana de la
izquierda se muestran los archivos del PC o de la maquina local (archivos a subir) y en la de la
derecha los archivos del router o mdquina remota (archivos a descargar).

Local Marcar Archivos Comandos Sesién Opciones Remoto Ayuda
FF &= E3 Sincronizar Bl F [ & [ Cola ~  Opciones de Transferencia Predeterminado - 8-
| & ro0t@192163:1.1 |G Nueva sesion |

£, G Disco local CEE - BEEMZ % f <raiz> CEE e @ @ | & Encontrar Archivos | By
£ (& L 2 = £ &
CAUserstuen Carlos\Dropbox\UniFu\5\PROYECTO\DEL ROUTER AL BC\FINAL /
Nombre Extencion Tamafio Tipe Modificado Nombre  Extencidn Tamafio Modificade Permisos  Propiet..

& Directorio superior  20/03/2015 16:50:38 4. 17/03/2015 rwxrarx oot
php-ca-upct.1.0 Carpeta dearchivos  20/03/2015 1330:37 bin 02/10/2014 8:09 rwxTx oot
B php-ca-upetL0.rar 116 KB Archivo WinRAR  20/03/2015 16:57:41 dev 17/03/201511:16 A root
B php-ca-upctLitargz 116 KB Archivo WinRAR  17/03/2015 12:02:04 etc 20/01/201511:15 rxrax oot
lib 18/12/2014 11:56 mwrax oot
. mnt 0171072014 1357 ok root
overlay 17/03/2015 oot
proc 01/01/1970 e root
rom 0271072014 9:09 e root
. root 20/01/201516:26 roxrarx oot
sbin 02/10/2014 8:09 rax oot
sys 01/01/1970 rarrx raot
tmp 17/03/201511:16 rwxrTwt oot
| ust 23/09/2014 8:41 koot
& var 02/10/2014 8:09 W root
www 17/03/2015 ek root
[ Jinit 788 18/12/2014 2212 rwxrxrx oot
B php-coupctlltangz  116Ki8 17/03/2015 rerer- oot
B php-ca-upetil Ourar 116KiB 200372015 e oot

0B de232KiB en0 de 3 08 de232KiBen0 de 18

a sCP 0:00:29

Figura A1.6. Software WinSCP. Visor de archives.
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Finalmente subimos o copiamos el software creado sobre php-ca que posteriormente
modificaremos en la carpeta www puesto que serd de aqui donde se leerd (archivo principal
Index.php) para mostrar en el navegador web el software creado y del que el usuario final
podra hacer uso.
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Anexo 2.
Informacion
adicional sobre
certificados.
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En este anexo se va a explicar de manera mas extendida lo referente a los diferentes formatos,
versiones y extensiones de los certificados creados, para poder entender asi cémo y para qué
son creados.

Como se ha mencionado en el capitulo 2 el formato de los certificados digitales que se creany
que posteriormente instalan los usuarios en sus navegadores es el X.509, el cual es un
estandar UIT-T para infraestructuras de claves publicas (en inglés, Public Key Infrastructure o
PKI). Y como ya se ha dicho especifica, entre otras cosas, formatos estandar para certificados
de claves publicas y un algoritmo de validacién de la ruta de certificacion.

Anexo 2.1. Historia del estandar X509.

Este estandar X.509 publicado oficialmente en 1988 y comenzado conjuntamente con el
estandar X.500, asume un sistema jerarquico estricto de autoridades certificantes (ACs) para
emision de certificados. Esto contrasta con modelos de redes de confianza, como PGP, donde
cualquier nodo de la red (no solo las ACs) puede firmar claves publicas, y por tanto avalar la
validez de certificados de claves de otras entidades. La version 3 de X.509 (la que actualmente
se emplea, como se ha visto en el capitulo 4) incluye la flexibilidad de soporte de otras
tecnologias como bridges y mallas. Puede usarse en una web de confianza peer to peer de tipo
OpenPGP, pero desde 2004 raramente se usa asi.

X.509 incluye también estandares para implementacién de listas de certificados en revocacion
(CRLs), y con frecuencia aspectos de sistemas PKI. De hecho, el término certificado X.509 se
refiere comunmente al Certificado PKIX y Perfil CRL del certificado estandar de X.509 v3 de la
IETF, como se especifica en la RFC 3280.

La forma aprobada por la IETF de chequear la validez de un certificado es el Online Certificate
Status Protocol (OCSP).

Anexo 2.2. Certificados.

En el sistema X.509, una autoridad certificadora (AC) emite un certificado asociando una clave
publica a un Nombre Distinguido particular en la tradicidon de X.500 o a un Nombre Alternativo
tal como una direccion de correo electronico o una entrada de DNS, como hemos podido
comprobar a lo largo del desarrollo de la memoria.

Anexo 2.2.1. Estructura de un certificado digital.
La estructura de un certificado digital X.509 v3 como hemos podido ver en el capitulo 4 de
manera detallada es la siguiente:

e Certificado
- Version
- Ndmero de serie
- ID del algoritmo
- Emisor
- Validez
No antes de
No después de
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- Sujeto
- Informacion de clave publica del sujeto
Algoritmo de clave publica
Clave publica del sujeto
- Identificador unico de emisor (opcional)
- Identificador unico de sujeto (opcional)
- Extensiones (opcional)
e Algoritmo usado para firmar el certificado
e Firma digital del certificado

Donde los identificadores Unicos de emisor y sujeto fueron introducidos en la versién 2, y las
extensiones en la version 3. Obsérvese que el nimero de serie debe ser Unico para cada
certificado emitido por una misma autoridad certificadora (tal como lo indica el RFC 2459).

El estdndar X.509 es la pieza central de la infraestructura de clave publica y es la estructura de
datos que enlaza la clave publica con los datos que permiten identificar al titular. Su sintaxis
se define empleando el lenguaje ASN.1 (Abstract Syntax Notation One) y los formatos de
codificacion mas comunes son DER (Distinguished Encoding Rules) o PEM (Privacy-enhanced
Electronic Mail). Siguiendo la notacion de ASN.1, un certificado contiene diversos campos,
agrupados en tres grandes grupos:

e El primer campo es el subject (sujeto), que contiene los datos que identifican al
sujeto titular. Estos datos estdn expresados en notacion DN (Distinguished Name),
donde un DN se compone a su vez de diversos campos, siendo los mds frecuentes los
siguientes: CN (Common Name), OU (Organizational Unit), O (Organization) y C
(Country). Ademas del nombre del sujeto titular (subject), el certificado, también
contiene datos asociados al propio certificado digital, como la version del certificado,
su identificador (serialNumber), la CA firmante (issuer), el tiempo de validez (validity),
etc. La version X.509.v3 también permite utilizar campos opcionales (nombres
alternativos, usos permitidos para la clave, ubicacién de la CRL y de la CA, etc.).

¢ En segundo lugar, el certificado contiene la clave publica, que expresada en notaciéon
ASN.1, consta de dos campos, en primer lugar, el que muestra el algoritmo utilizado
para crear la clave (ej. RSA), y en segundo lugar, la propia clave publica.

e Por ultimo, la CA, ha afadido la secuencia de campos que identifican la firma de los
campos previos. Esta secuencia contiene tres atributos, el algoritmo de firma
utilizado, el hash de la firma, y la propia firma digital.

Anexo 2.2.2. Extensiones de archivo de un certificado.

Como se ha mencionado a lo largo de la memoria para crear los certificados que aqui se
generan se han empleado dos extensiones (una para el certificado de la AC y otra para el
certificado cliente), pero existen diferentes extensiones para estos certificados, las cuales son
las siguientes:

* .CER - Certificado codificado en CER, algunas veces es una secuencia de certificados.
* .DER - Certificado codificado en DER.
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.PEM - Certificado codificado en Base64, encerrado entre "----- BEGIN CERTIFICATE-----" y "--
---END CERTIFICATE-----". Puede contener certificados o claves privadas, encerrados entre
las lineas BEGIN/END apropiadas. Extensién empleada para el certificado de la AC.

e .P7B-Ver .p7c.

e .P7C - Estructura PKCS#7 SignedData sin datos, solo certificado(s) o CRL(s).

e _PFX-Ver .pl2.

e P12 - PKCS#12, puede contener certificado(s) (publico) y claves privadas (protegido con
clave. Extensién empleada para el certificado cliente dado que como vemos permitia
exportar claves privadas lo cual era necesario a la hora de instalar el certificado en el
navegador.

PKCS #7 es un estandar para firmar o cifrar datos (ellos lo llaman "sobreado"). Dado que el
certificado es necesario para verificar datos firmados, es posible incluirlos en la estructura
SignedData. Un archivo .P7C es simplemente una estructura SignedData, sin datos para firmar.

PKCS #12 evoluciond del estdandar PFX (Personal inFormation eXchange) y se usa para
intercambiar objetos publicos y privados dentro de un archivo.

Anexo 2.2.3. Proceso de validaciéon de un certificado.

Como se observa en la Figura 4.27. del capitulo 4 al final del certificado se encuentra la firma
de mismo. Para estampar esta firma, la autoridad certificadora calcula un hash SHA1 de la
primera parte del certificado (la seccién de Data: los datos del mismo mas la clave publica) y
cifra ese hash con su clave privada, que mantiene en secreto. Si el sitio web le devuelve a un
cliente que se conecta el certificado anterior para probar su identidad, para validar este
certificado, necesitamos el certificado de la autoridad certificadora (en este caso la de la
UPCT). Se toma la clave publica del certificado de la autoridad certificadora para decodificar
la firma del primer certificado, obteniéndose un hash SHA1. Este hash SHA1 debe coincidir
con el hash SHA1 calculado sobre la primera parte del certificado. En ese caso el proceso de
validacion termina con éxito. Si no, la validacién no tiene éxito, y no puede asegurarse que el
certificado instalado estd vinculado con esa clave publica y que por tanto tenga validez.

En el caso del certificado de la Autoridad Certificadora el certificado obtenido es, como hemos
dicho un certificado auto firmado. Dado que, como vemos en la Figura 4.29. del capitulo 4 el
CN del Emisor y el CN del Sujeto son iguales. No hay forma de verificar este certificado, salvo
que se comprueba contra si mismo. En este caso, hemos alcanzado el fin de la cadena de
certificados. ¢CoOmo es entonces que este certificado se hace confiable? Simple: se configura
manualmente como hemos hecho instalando esta Autoridad como una de confianza. La clave
privada correspondiente a este certificado debe estar muy bien oculta.
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Anexo 2.2.4. Tipos de certificados.
Existen distintos tipos de certificados, segln el criterio que utilicemos de clasificacion:

Verificacion de datos

¢ Certificados de Clase 1: corresponde a los certificados mds faciles de obtener e involucran
pocas verificaciones de los datos que figuran en él: sélo el nombre y la direccidn de correo
electrénico del titular.

¢ Certificados de Clase 2: en los que la Autoridad Certificadora comprueba ademas el
Documento de identidad o permiso de conducir que incluya fotografia, el nimero de la
Seguridad Social y la fecha de nacimiento.

¢ Certificados de Clase 3: en la que se afaden a las comprobaciones de la Clase 2 la
verificacion de crédito de la persona o empresa mediante un servicio del tipo Equifax,
Datacredito.

¢ Certificados de Clase 4: que a todas las comprobaciones anteriores suma la verificacién del
cargo o la posicion de una persona dentro de una organizacion.

Finalidad

¢ Certificados SSL para cliente: mediante el protocolo Secure Socket Layer, dirigido a una
persona fisica.

e Certificados SSL para servidor: usados para identificar a un servidor ante un cliente en
comunicaciones mediante SSL.

e Certificados S/MIME: usados para servicios de correo electrénico firmado y cifrado, que se
expiden generalmente a una persona fisica.

¢ Certificados para la firma de codigo: usados para identificar al autor de ficheros o
porciones de cddigo en cualquier lenguaje de programacién que se deba ejecutar en red
(Java, JavaScript, CGl, etc).

¢ Certificados para AC (Autoridades Certificadoras): se usa por el software cliente para
determinar si pueden confiar en un certificado cualquiera, accediendo al certificado de la
ACy comprobando que ésta es de confianza.
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