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1-Planteamiento inicial del disefio

1 Planteamiento inicial del diseno

Se plantea dotar a una oficina de una infraestructura de red IP como soporte de los
distintos servicios de los que se va a suministrar.

Las Telecomunicaciones desde su principio hasta hoy estdn propiciando grandes cambios
en el mundo, en el ambito que me intento centrar es en el mundo empresarial de la pyme,
ya que a veces estos cambios son tan rdpidos que a las empresas les cuesta seguir la
tecnologia con las grandes ventajas que les supone en la forma de trabajar.

Una de las primeras cuestiones que como telemadticos en el sector de servicio a empresas
debemos abordar es al correcto asesoramiento personalizado a la empresa que atendemos.
En este sentido que nos atafie, el asesoramiento que podemos dar un afio puede quedar
anticuado en meses, por eso se nos pide una renovacion en conocimientos de tecnologia
que no podemos dejar nunca de lado.

Todo ello unido a que cada empresa tiene unas necesidades distintas en los distintos
ambitos de las telecomunicaciones y que requiere un estudio particular para intentar
adaptar la infraestructura de manera que sean capaces de utilizarlas lo mas acercado
posible a sus necesidades.

1.1 Objetivo

El objetivo en este proyecto es disefiar la infraestructura telemdtica necesaria en una
instalacién empresarial dotando de servicios a la Informaética, telefonia y cdmaras IP que
estdn a disposicion de cualquier empresa con un disefio 6ptimo y un buen nivel de
seguridad.

Para ello este disefio incluird: 1.Estudio inicial,2.Disefio

1.2 Un estudio inicial de la empresa a dar soporte

1. Actividad y situacion empresarial. Este aspecto es bastante importante y aunque no
es una premisa en principio que las empresas tengan en cuenta, es indispensable
para la total adaptacion. De ello dependerd el disefo, arquitectura, inversion,
calidades, tiempo de mantenimientos, costes iniciales, prevision ampliaciones. De
un buen andlisis de la empresa a tratar podemos obtener una buena base de datos
capaz de dar una informacién al disefio final, pudiendo esta informacion hacernos
cambiar totalmente la estructura.

2. Localizacién. Factor importante, incluyo en este punto no tan solo la localizacién
geografica, que evidentemente lleva pardmetros fisicos y de altura que tomaremos
en cuenta sino prestar especial atencion también a la localizacion de las
telecomunicaciones, conexiéon a los distintas dispositivos con necesidades
telemdticas que podamos tener actualmente o en un futuro préximo. Localizacién
de las distintas posibilidades a enlaces WAN que existan en la zona.

3. Necesidades actuales a mejorar y nuevas implementaciones

1.3 Diseino

El disefio incluird las especificaciones que tenemos en los marcos actuales de la tecnologia,
e intentara sentar las bases para futuras implementaciones siempre manteniendo el criterio
funcionalidad-precio lo mas armoénico posible.
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1.4 Estudio inicial

1.4.1 Actividad y situacion empresarial

La empresa se trata de una fébrica de productos disefiados en pléstico dedicados a la
decoracion, actualmente la empresa se encuentra en un rdpido crecimiento por la
exportaciéon y la buena acogida de sus productos en los mercados. La reunién con los
gerentes y responsables dan una total certeza de la preocupacion por la empresa de hacer
las cosas bien y no quedarse cortos teniendo que hacer un doble gasto a corto plazo por una
mala prevision, y trasladan la confianza en estructurar bien sus necesidades.

1.4.2 LOCALIZACION

Se encuentra en el poligono industrial de Alhama. Cabe destacar que debido al aumento de
la producciéon van a adquirir la nave colindante para ampliar produccién y separar
fabricacion de almacenado y distribucion. Se visita nave nueva donde se toman datos. Por
otra parte este poligono hasta hace poco tenia bastantes deficiencias con la conexion a
Internet ya que la central que atiende a la zona estd saturada y ademds proporciona
velocidades de conexion de hasta 3 Mbp/s de bajada y 0,333 Mbp/s de subida.
Actualmente ha subido las velocidades hasta 10 Mbp/s de bajada y 0,533 de subida. No
obstante nos encontramos en el valle del Guadalentin (entre Carrascoy y sierra espuiia), y
en la sierra de carrascoy existen empresas que dan servicio radio como Iberbanda,
Portalwimax, Wimaxonline, Telealhama

1.4.3 NECESIDADES ACTUALES Y NUEVAS

Actualmente disponen de los siguientes servicios:
1. Red (cableado de red utp categoria 6)

El cable de categoria 6 segin las especificaciones del estandar estd disefiado para
trabajar hasta con velocidades de 1 Gigabit por segundo, pero puede llegar a usarse
para 10 GBASE-T con distancias de hasta 56 metros con disfonia favorable pero 37
metros en entorno con disfonia desfavorable (varios cables juntos).

Esta red cubre los puestos actuales pero no los que se van a incorporar en breve. La
oficina particularmente estaba disefiada para un numero de 16 puestos incluyendo
la parte inferior y superior de la oficina, pero actualmente se dispusieron todos los
puestos actuales de trabajo en la parte inferior tirando esos nuevos puntos por falso
techo y bajadas de canaleta sin tener posiciones en el armario van directos al switch
y tienen un total de 20 puestos. El cableado de red esta centralizado en un Rack 19”
de 4U situado en un cuarto de telecomunicaciones. Alguno de los cables activos
estdn en su regleta de parcheo, y otros que llegan directamente al switch de 24
puestos DLINK.

2. El cableado de telefonia, es cable telefénico de dos pares, que va directo desde cada
puesto a la centralita Panasonic TDA30 situada en el cuarto de telecomunicaciones,
excepto en los dltimos puestos instalados en los que también se instalé cableado de
categoria 6 en prevision. La central dispone de 2 interfaz RDSI, una utilizada para
la linea principal fija y la otra para un enlace mévil RDSI, debido al aumento de
personal se agrego una RDSI de apoyo al numero de cabecera principal

3. El cableado de cdmaras actual es Coaxial, ya que disponen de cdmaras Analdgicas
conectadas a un grabador situado encima del rack. Las camaras actuales satisfacen
las necesidades que tienen en las actuales instalaciones.
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4. El equipamiento informdtico actual se basa en una red en estrella. El Switch
DLINK funciona a velocidades de 10/100/1000. Hay una red basada en un servidor
Windows 2003 como controlador de dominio y 20 estaciones de trabajo Windows
xp, Windows 7. El servidor es el controlador de dominio y servidor de programa y
datos. HP ML350. Montado con dos discos de 72 GB en raid 1, para el sistema
operativo y hace unos aflos cuando se quedaron cortos de espacio se ampliaron con
dos discos de 146 GB en raid 1 exclusivamente para datos. Dispone de un disco
duro externo donde se hacen las copias de seguridad, adicionalmente en Google
drive se hace copia de la base de datos del programa ERP.

5. La red inaldmbrica actual la proporciona el mismo router de telefénica ya que no
requieren dar conexidn inaldmbrica fuera de la oficina. Si que se desea en esta
remodelacién dotar cobertura a toda la oficina.

6. Las necesidades inmediatamente necesarias, son ampliar los puestos de trabajo y
dotar de una red mads estable y sistema mas seguro frente a fallos, asi como dotar
con la infraestructura necesaria las bases de un crecimiento solido. La produccion
se ha incrementado dando lugar a la adquisicién de la nave contigua para poder
separar fabricacion de almacenado y distribucion. La parte de fabricacion requiere
poco personal de oficina por lo que optan por dejar en la nave actual las personas
relacionadas con ello (4 personas), y llevarse el resto a la nave nueva (20 personas
con puestos informaticos).
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2 Diseno
2.1 INSTALACION CABLEADO ESTRUCTURADO

2.1.1 RED CABLEADA UTP. CAT6

La topologia de red utilizada seria una red en arbol, donde tendremos dos redes en estrella
con velocidades de conexion de los host de 1 Gbps y donde los dos nodos centrales
(switch) se unen entre si por el enlace decidido mas adelante de fibra (10 Gbps) Bus, con
redundancia con cable UTP, y seria totalmente recomendable un enlace de emergencia
punto a punto WIFIL. Aunque en un futuro se pueda plantear si crecieran las oficinas una
estructura en anillo (por fiabilidad).Se hara efectiva en cuanto el switch actual de la nave
nueva se quede pequeilo.

Las oficinas nuevas pricticamente van a alojar a todo el personal actual dejando en las
antiguas oficinas 4 puestos de trabajo. Por lo que el armario de servidores, se va a cambiar
a las oficinas nuevas ya que van a tener una mayor carga de trabajo y se reduce asi el
trafico entre nodos. Los electricistas estdn haciendo la instalacién de cableado UTP la con
cable UTP cat. 6 Libre de Halégenos.

En la nave nueva se instalara:

ARMARIO 19” 15U Prevision 48 Puestos voz+datos

1 x Armario 19" M 15U F550 2CUE. + ACC. GLOBAL gtlan

1 x Regleta 19" 8 SCHUKO + INTERRUPTOR CON CABLE gtlan

4 x Panel 19" PASACABLE 5 ANILLAS gtlan

4 x Panel 19" 24 RJ45 UTP C-6 T568 A/B High performance gtlan

2 x Panel 19" 48 RJ45 UTP C-5 E T568A/B 1U gtlan

2 x Unidad ventilacion 19" 2 VENTILADORES gtlan

1 x Bandeja 19" COLGANTE FRONTAL 32CM 1UC gtlan

ARMARIO 19" S 42U F1000 A800 + ACC. SERVIDOR gtlan (Sevidores,Centralita,
grabador camaras, sai)

1 x Regleta 19" 8 SCHUKO + INTERRUPTOR CON CABLE gtlan

1 x Bandeja 19" FIJA P/ARMARIO F600 A600 HASTA 50kg gtlan (monitor)

1 x Bandeja 19" COLGANTE EXTRAIBLE TECLADO 32CM 1U gtlan

1 x KIT 4 RUEDAS P/ARMARIO RACK gtlan

Este armario se ha dimensionado para un total de 48 puntos, por prevision, aunque la
electronica de red (switch) no se comprara hasta que hiciese falta.
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Estrella-bus

Figura 1. Topologias estrella-bus y Estrella-anillo

2.1.1.1 UNION DE LAS DOS NAVES

Previamente se descartan las posibilidades de hacerlo mediante VPN ya que al existir una
proximidad ideal para los otros enlaces esta otra opcidn nos exigiria lineas mas potentes de
conexion a internet, lo que ahora es dificil en la zona ademas de bajar las velocidades de
conexion. Se estudian las siguientes posibilidades

A) Enlace Wifi

B) Enlace cableado Ethernet y telefonico

C) Enlace fibra optica y telefénico

A) Union radioenlace Wifi

Actualmente una de las opciones mas usadas a corta distancia, proporciona enlaces con
alto nivel de seguridad y velocidades de 1 Gbps y hasta 2 Gbps.

Hay diversas marcas que proporcionan estas velocidades. Por fiabilidad consultamos los
modelos de Lobometrics y Ubiquiti.

1.Lobometrics
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Figura 2. Equipo Lobometrics

SERIE 900: Permite hasta cuatro radios, trabaja con las bandas (900 MHz/2.4 GHz/3.X
GHz/5.X GHz/35X GHz) Entre las caracteristicas destacables de esta serie es la
impermeabilizacién (ip67) la habilitacion de radios que se activarian ante la caida de la
principal y que es capaz de cambiar sus protocolos dindmicamente en funcién del numero
de usuarios, el clima (viento) o la hora del dia.

Combinando dos equipos Zabox de lobometrics (uno en cada extremo) y 8 equipos Lobo
900-XAG conectados a los Zabox (cuatro en cada uno de estos ZaBox) entonces la tasa de
transferencia que se obtiene es de 1.160 Mbps.

Los costes de cada lobo 900-XAG son de 1086+iva. Por lo que de base en estos equipos
tenemos por encima de los 8000 euros+iva.

2.Ubiquiti
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airFiber AF-5/AF-5U Radios in Full-Duplex Mode

Figura 3. Transmision en Airfiber

Airfiber: La gama de airfiber tiene grandes prestaciones el Airfiber24HD alcanza tasas de
transferencia de hasta 2 Gbps, esto lo consigue gracias a una tecnologia pendiente de
patente denominada HDD con la que se calcula el retardo en la propagacion y asi pueden
saber cada radio cuanto pueden enviar y recibir por lo que se envian paquetes con
sincronizacién. Por lo que la latencia de trasmision de paquetes es virtualmente eliminada.
Entre las caracteristicas mds innovadoras cuenta con una compensacién automética de la
degradacion de la trayectoria por el efecto de la lluvia, ha sido evaluado satisfactoriamente
para cumplir con el estandar militar MIL-STD-810G.

Los airfiber24HD (2Gbps)tienen un coste de unos 2600 euros+iva x 2 =5200+iva

Los airfiber24 (1,4Gps) tienen unos 1394 euros +iva x 2 =2788+iva euros. Merece la pena
quizds quedarse en este escalon, seglin necesidades.

AlRfiber24=2788+iva
Garras=4x3,22=12,88+iva
Mastil 1.5 Metros=6.88+iva
Total=2807.76+iva

En ambos casos inaldmbricos la unién telefénica, tendria que hacerse externamente, o con
gateways de VolIP.

B)Unioén cable Ethernet y manguera telefénica. Dado que las dos naves son contiguas
tenemos la posibilidad de establecer una unién con cableado Ethernet. Segin mediciones
hay 90 metros de distancia entre los armarios de telecomunicaciones. El estdndar permite
distancias de hasta 100 metros. Pero nos verfamos en la obligacion de certificar la
conexidon para asegurarnos que las curvas y la instalacion no disminuyen estas
caracteristicas.

Debido a que no existen canalizaciones entre ambas se estudia hacer un enlace aéreo ya
que los costes de hacerlo soterrado serian mayores. Se mide separacion entre naves y hay
18 metros de separacion. Esta unidn se hard mediante la ayuda de un cable de acero que de
sostenibilidad.

Este enlace proporcionaria un enlace de 1 Gbps tienen la posibilidad de parear en enlace en
switch con dos cables, proporcionando el doble de velocidad.
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En la misma tirada se podrian pasar una manguera de telefonia para hacer el enlace entre centralitas
telefonicas.

Coste 90 metros cable exterior Ethernet 0.80 metro x 3(2 uso 1 reserva).
Cable Ethernet=90X3x0,80=216 euros

Cable 2 pares antiroedores=90x2x0,65=117 euros

Cable acero 5 mm=20%1,03=20,6 euros

Tensor cable vientos=1,3

Freno cable=4x0,30=1,2

Garras=2x3,22=6,44

Mano de obra=2x7x25=350

Total costes material=712 Euros

Este enlace proporcionaria unas ventajas y ahorro en costes:

Ventajas:

1. Unién centralitas con cableado interno teniendo que tener menos lineas
contratadas por las llamadas que se producirian entre naves y desvid de
Ilamadas entre ellas.

2. Fiabilidad unién cableada.

C)Unién fibra optica y manguera telefénica:
Esta opcion nos permitirfa unir las dos naves con enlace de fibra dptica, tendriamos la
siguiente ventaja:

Velocidades segin electronica de hasta 10 Gbps accesibles al bolsillo de las pymes, y
puede llegar hasta 100 Gbps.

Mayores distancias de conexién. El enlace tiene 90 metros por lo que la distancia en
Ethernet entra en los limites de la conexién sin embargo con fibra Optica este enlace es
perfectamente viable, mas adelante pongo un cuadro de distancias segtin tipo de fibra.

Enlaces de fibra:

1.Monomodo: reduciendo el didmetro del nicleo permite un modo propagacion (distancias
de hasta 300 km con un laser de alta intensidad)

2.Multimodo: Los haces de luces circulan por mas de un modo o camino. Se usan en
aplicaciones de corta distancia (menores de 1km) son simples de disefiar y econémicas.

En este caso el enlace seria multimodo y lo acompafariamos con una manguera de pares
para telefonia.

Nos permite inmunidad frente a ruidos electromagnéticos, mayor distancia y estabilidad en
los enlaces.

Las fibras multimodo se identifican por un sistema de clasificacion determinado por el
STANDAR ISO 11801 el cual esta basado en el ancho de banda modal de la fibra multi-
modo se distinguen OM1 OM2 Y OM3.

OM4 se publico a finales de 2009 soporta conexiones de 125 metros entre 40 y 100 Gbps.
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oM oMz omM3

Lomngitud de

anda

Dist (m)  Pérdida (dB)  Dist (m)  Pérdida (dB) Dist (m)  Pérdida (dB)

Aplicacidn

10M00BASE-S /50 300 40 300 40 300 40
100BASE-FX 1,300 2.000 11,0 2000 6.0 2.000 60
1000BASE-SX BA0 275 26 550 36 8O0 45
1000BASE-LX 1300 5850 23 S50 23 550 23
10GBASE-S 850 33 24 a2 23 300 26
FC 100-MX-3M-l (1.062
B50 300 30 500 39 860 4

Mbaud) G ' 8
FC 200-MX-3N- (21256 ¥ o
Mbaud) B50 150 21 300 26 500 33

FC 400-MX-8N- (4.260

1
Mbaud) 850 70 A8 150 21 270 25
FC 1200-MX-5M-|
{10.612 Mbaud) 850 3 24 a2 2.2 300 26
FODIPMD
{ANSI X3.166) 1.300 2.000 1.0 2000 6.0 2,000 G0

Figura 4.Tabla de distancias y perdidas segtin tipo de fibra y aplicacion

En esta tabla muestro las distintas conexiones fijindonos en la linea de velocidades de 10
GBASE-S vemos que OM2 llega hasta distancias de 82 metros, por lo que tendriamos que
saltar a OM3 para realizar la conexioén a 10 GBASE-S.

Costes incluyendo 2 switch:

CABLE F.O MM 6 FIBRAS LSZH 50/125 OM3=90*1,53=137,70 Euros+IVA
Cable 2 pares antiroedores=90x2x0.65=117 euros

Cable acero 5 mm=20%1,03=20,6 euros

Tensor cable vientos=1,3

Freno cable=4x0,30=1,2

Garras=2x3,22=6,44

BANDEJA DISTRIBUCION 24SC SX/LC DX=2x36=72 euros

PIGTAIL LC MM 50/125 OM3 2M=8x4,5=36 euros

Switch 28-P 10/100/1000MBPS GIGABIT D-LINK SMARTPRO=2x270=540+iva
10GBASE-SR SFP+ TRANSCEIVER, 80/300M D-LINK=2x240=480+iva
Mano de obra=2x7x25=350 euros+ iva

Total=1762,24 +iva

Adjunto cuadro de velocidades y distancias en multimodo
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Anchode | 100Mb 1‘}&;“”“ 10 GB
: Ethernet Ethernet 40 GB 100 GB
Categoria |bandamodal| ooy | Ethsel | 1oGRASE. | Ethemet | Ethemet
minimo 1000BASE-
FX SR
SX
OM1 | 2007500 H“tfoog 275 metros | 33 metros No No
(62.5/125) | MHz km m(;h‘c}:-s (SX) (SR) soportado soportado
g
OM2 500/ - H“‘E‘tr‘m 550 metros | 82 metros No No
(50/125) MHz-km m(;jg y (5X) (SR soportado soportado
OM3 T— 100 metros
(50/125) | 1500/ 2000 | °° at; 550 metros | 300 metros | . ]
Laser MHz: km it (SX) (SR) i o
Optimized (FX) QSFP+
P eSR4
OM4 WP 150 metros
(50/125) | 3500/ 4700 % 1000 metros | 400 metros | . 150 mets
Laser MHz km g (SX) Ul Rt
timized (FX) a3
Optimized eSR4

Figura 5. Tabla de velocidades de transmisién segun tipos de fibra.
Mirando las tres opciones, los siguientes pardmetros tenemos una clara opcién
Fiabilidad en el enlace: Fibra 6ptica
Velocidad: Fibra 6ptica (10 Gbps)
Costes: Cable Ethernet (presupuesto mas bajo)
Tiempo reposicion material en caso de averia: Cable Ethernet. (son switch normales)

Mirando las caracteristicas observadas podemos tomar la decision de que la mejor opcién
seria el enlace de fibra, pero por dar mayor robustez en cuando a fallo del enlace se decide
pasar en la propuesta acompaiiar la fibra y la manguera de pares de teléfono de un cable
Ethernet de exterior para tener un enlace rdpido de backup en caso de averia electrénica en
el enlace de la fibra, ya que switch Ethernet se encuentran rapido en cualquier tienda
ademds de disponer de los antiguos Ethernet que en caso de rotura podria solventar
temporalmente la averia.

De cara a una pyme como asesores podemos aconsejar de la mejor opcién que
normalmente aceptara el cliente, pero evidentemente las tres opciones fueron expuestas al
cliente final, dando nuestro razonamiento expuesto y eligiendo el cliente la opcién final
planteada.

En cuanto a las conexiones los host, puesto que utilizamos una red en estrella (con un
switch central) utilizaremos el tipo de cableado que actualmente es més utilizado, UTP. El
cableado utp se puede dividir en 7 categorias:

Categoria 1: Los cables de componen de dos pares de polos y se utiliza estrictamente para
el uso del teléfono.

Categoria 2: Con una tasa maxima de 4Mbits/seg, se utilizan principalmente para el uso
del teléfono.
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Categoria 3: También conocido como “Ethernet 10BaseT” con una velocidad méaxima de
10 Mbits / seg. Hace pocos afios era el estandar para las redes corporativas y el hogar.

Categoria 4: Cable también conocido como “Ethernet 10baseT/TokenRing” con una
velocidad maxima de 20 Mbits / seg.

Categoria 5: También conocido como “Ethernet 100BaseT/10BaseT” con una frecuencia
maxima de 100 Mbits / seg. Ahora se usa en la mayoria de redes corporativas y del hogar.
Con el tiempo se acab6 convirtiendo en un estandar.

Categoria 6: Resiste muy bien el ruido de interferencias de sefal gracias a su blindaje,
alcanza velocidades de hasta 1 Gigabit / seg. Y puede transmitir datos hasta distancias de
100 metros.

Categoria 7: Posee blindaje para cada par de cable individualmente y para el cable entero,
de esta forma resiste muy bien el ruido de interferencias de sefal, permite transmisiones de
una velocidad de 10 Gigabit Ethernet a distancias de 100 Metros.

2.1.2 RED INALAMBRICA N

Se establece una red inaldmbrica con puntos de acceso Unifi de ubiquiti, esta red
inaldmbrica pretende cubrir unas necesidades minimas de momento, ya que no desean que
nadie se conecte a la red inaldmbrica, pero quieren tener la posibilidad en la zona de la
oficina de poder dar el servicio. Con esta perspectiva decidimos ubicar 3 puntos de acceso
cubriendo dos espacios didfanos en cada nave (4) mas 1 punto de acceso que da una
cobertura minima a la nave.

2.1.3 ENLACES EXTERIORES (WAN)

Se tenia un ADSL de 10 mb, el cual se ha ampliado a 14Mbps/0,8 Mbps. Y se solicita otro
adsl. La primera en la nave antigua se deja para telefonia, ya que se estima en 0,637Mbps
de subida (mds limitante que la bajada) necesarios para cubrir los 8 Canales simultidneos en
conversacion. No obstante si se observa degradacién en la velocidad se procederd a
contratar otra linea a telealhama y se dejara el ADSL en reserva. También anotamos que en
un futuro cercano (menos de un afio) nos podran ofrecer conexion por fibra a 100 Mbps.
Adjunto calculo de consumo de 8 conversaciones sip simultaneas poniéndonos en el peor
de los casos (codec 722)
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Incoming Bandwidth

Calls: 8

RTP: 4.69 Kbps

UDP: 3.13 Kbps

IP: 7.81 Kbps

Protocol: SIP

Audio Codec: 64.00g.722 Kbps

*SIP overhead is disregarded!

Outgoing Bandwidth
Calls: 8

RTP: 4.69 Kbps

UDP: 3.13 Kbps

IP: 7.81 Kbps

Protocol: SIP

Audio Codec: 64.00g.722 Kbps

*SIP overhead is disregarded!

Incoming bandwidth: 637 KbpsOutgoing 637
0.62 Mbpsbandwidth:0.62
79.63 Kbps 79.63
0.08 Mbps 0.08 Mbps
Total bandwidth (incoming and outgoing): 1274
1.24
159.25
0.16 Mbps

Figura 6. Consumo 8 llamadas simultaneas cédec 722.
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Kbps
Mbps
Kbps

Kbps
Mbps
Kbps

Y esta ultima en nave nueva se dejara la nueva conexién para la red. Se han testeado
proveedores de internet y nos remiten una oferta Telealhama de 18Mbps/3Mbps, que al
proporcionarnos mas subida nos facilitara las conexiones remotas, y subida de catdlogos y
programa CRM.

2.2 INSTALACION ESTRUCTURA SERVIDORES VIRTUALIZADOS CON
CABINA DE DISCOS REDUNDANTES Y NAS, ESTRUCTURA DE ACTIVE
DIRECTORY,CONTROLADORES SECUNDARIOS, SERVIDORES DE DATOS

En este apartado trataremos de mejorar y modernizar la infraestructura informadtica de la
empresa dotando de una estructura que nos permita mejorar la gestion dotar de una mayor
fiabilidad flexibilidad y velocidad al trabajo que se realiza mediante medios informaticos.

1. La infraestructura actual informética se basa en una red Windows funcionando en
dominio con un servidor principal de datos (archivos), programa y dominio. Este
servidor controla actualmente las funciones de servidor de dominio (gestion de
usuarios grupos, politicas), servidor de programa (MANAGER) un crm, y servidor
de archivos. Esta protegido, los datos fisicos mediante un backup en disco local, el
crm ademads con una copia en la nube, mediante google drive.

2. Equipos
Servidor:

Hardware HP ML350, cuatro discos, 2x 72 GB sistema,2x 146 Gb datos

Windows 2003 (controlador de dominio)

20 Puestos de trabajo ya existentes.
La infraestructura que plantemos y obligados por la rotura de servidor principal es migrar a
una plataforma de virtualizacion:
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Actualmente la virtualizacién plantea grandes beneficios a las empresas, virtualizacion a
nivel de servidores, proporcionando un mayor aprovechamiento de los recursos hardware,
gestion con libertad del hardware que haya por debajo y una mejor respuesta en cuanto a
fallos del sistema.

Un segundo paso incluiria la virtualizacién de escritorios, la cual se plantea para futuras
ampliaciones pero no se pone en marcha en este apartado aun.
Equipos:

1. Dos servidores Hardware que darian cabida a dos servidores virtuales cada uno
para proporcionar redundancia. Estos servidores irdn dotados de dos fuentes de
alimentacion cada uno y un raid en espejo para proporcionar redundancia en discos.

2. El software de virtualizacién mas conocidos actualmente son VMWARE, CITRIX
y PROXMOX (kvm) (c6digo abierto), en esta instalaciéon decidimos decantarnos
por CITRIX, por nuestra experiencia técnica y la inmediata puesta a punto. Aunque
se estd evaluando PROXMOX para futuras instalaciones.

3. Se van a crear cuatro maquinas virtuales de forma que halla la mayor redundancia
posible. Todas esta maquinas van a ser servidores Windows 2012 R2 ya que la
empresa a apostado por el software de Navision implicindose de esta forma con
Microsoft.

1. Servidor 1: Controlador de Dominio Principal. Este servidor se encargara
del active directory, serd el encargado de controlar Usuarios, permisos,
politicas. Windows recomienda no instalar SQL server en un controlador de
dominio, pero por dar un mayor uso al servidor lo vamos a utilizar también
de servidor de archivos, solo almacenara los datos de oficina-
administracion, datos importantes no voluminosos. DIRECCION
1P:192.168.1.200

2. Servidor 2: Servidor Programa Navision. Este servidor se encargara
exclusivamente del programa Navision. Tendré instalado SQL server e ira
destinado exclusivamente a la ejecucion del CRM (MICROSOFT
DYNAMICS).Direccion 1P:192.168.1.150

3. Servidor 3: Servidor CRM antiguo (se queda funcionando para fabricacion).
Este servidor se encargara exclusivamente del programa de gestion
antiguo.Direccion 1P:192.168.1.175

4. Servidor 4: Controlador secundario de dominio. Este servidor
exclusivamente se encargara de replicar la informacion del directorio activo
de Windows, sincronizdndose con €l, y pudiendo asumir sus roles en caso
de perdida del principal temporalmente o perpetuo si la rotura del servidor
es grave, para ello el servidor debe asumir las 5 funciones FSMO. 1Maestro
de esquema,2Maestro de nombres de dominio,3Maestro de RID,4Emulador
de PDC,5Maestro de infraestructura. Direccion 1P:192.168.1.100

Fisicamente los servidores que se ha elegido la marca Fujitsu, porque relaciéon calidad
precio son una de las opciones mas aconsejables. Llevan un procesador XEON E5-2620 el
cual proporciona 6 nucleos y 12 hilos de ejecucién, 12 GB de ram, doble disco SAS
(relevo de SCSI) mayor duracién que los discos SATA por su mds fabricacién més afinada
y fuente de alimentacién redundante. Se ha decidido no poner un disco en Spare por la
reduccién de costes que nos pide el cliente y porque estdn vigilados en caso de rotura.
Cada servidor tiene una 1 licencia de WINDOWS 2012 estindar OEM Fujitsu, con la
posibilidad de instalar en dos mdquinas virtuales. Adicionalmente tienen 24 licencias CAL
de acceso. El sistema de backup se utilizara un NAS existente de 2TB donde se realizaran
las copias, backup de base de datos SQL y archivos mediante CobianBackup.
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2 Servidores fisicos

FJ RX200S7 4X2,5" XEON E5-2620 4GB DVDR
Intel Xeon E5-2620 6C/12T 2.00 GHz 15 MB
Independent Mode Installation

4GB (1x4GB) 1Rx4 L DDR3-1333 R ECC
DVD-RW supermulti slimline SATA

region kit APAC/EMEA/

Power Supply Dummy

2xFJ Modular PSU 450W platinum TX14

FJ RAID CTRL SAS 6GB 0/1

2xFJ HD SAS 6G 500GB 7.2K HOT PL 2.5" BC
FJ 8GB 1X8GB 2RX4 L. DDR3 1333 R ECC

FJ WINSVR 2012 STANDARD 2CPU/2VM

| &
e TR AR MR

Figura 7. Servidores Fujitsu RX200S7

Consumo de energia en nave nueva:
Servidores 2 x 627W cada servidor= 1254 W.
Firewall= 10.5W

Switch= 2x24W=48

Router=10W

Punto de acceso=3 x 4 W= 12W

Centralita Panasonic NS500=110W
Grabador Camaras= 24W
Camaras=4x12=48W

Total=1516.5W

He decidido darle un voto de confianza al fabricante ya que ellos defienden la calidad en
sus productos y aseguran que tiene la potencia activa deseada en el modelo Salicru Twin
RT SLC200RT con tecnologia online. Este modelo en particular tiene una potencia
aparente de 2000 VA y una potencia activa de 1800 W. Estos 1800W difieren de los
1400W que se recomienda segun la formula Potencia activa = 1Voltio x 1 Amperio x
Coseno fi donde Coseno de fi es el desfase entre la corriente y la tension. La mayoria de
fabricantes de gama alta recomiendan que Coseno fi=0.7 en gamas mas sencillas Coseno
de fi=0.6 aqui el fabricante nos esta diciendo que Coseno de fi=0.9. Por lo que el sai se
adapta a las necesidades.
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Figura 8. Sai Salicru SLC 2000 Twin RT

Este tipo de instalaciones se suele acompafiar de una cabina de discos, para que el
almacenamiento de las maquinas virtuales quede en la cabina y los servidores se encarguen
unicamente de levantar las mdquinas y tener asi una redundancia y flexibilidad en
servidores fisicos ya que asi podriamos jugar a tener encendidos los servidores que
hicieran falta a razén de las mdquinas virtuales que estuvieran en produccién, y la
flexibilidad de que si tienen la memoria suficiente serian capaz aunque callera un servidor
de levantar todas las maquinas o las mas necesarias (orden de prioridad) en el servidor que
quedara. En la versién de pago citrix es capaz de levantar maquinas automdticamente (HA)
e incluso balancear automaticamente la carga de servidores. En estas instalaciones se suele
poner una segunda cabina de discos o un sistema NAS que sea capaz de ser usado para
levantar las maquinas.

En nuestro caso nos quedamos en un peldafio antes aunque preparado para poco a poco ir a
un sistema de estas caracteristicas. Tenemos dos servidores en un grupo de servidores que
levantaran cuatro méquinas virtuales, el servidor primario y secundario de dominio estan
en distintos servidores fisicos, para asegurar una redundancia. Tenemos la maquina virtual
de CRM Navision en un servidor fisico 1 y el software Manager en el servidor fisico 2.
Hay un programa de copias que sacan los datos y la copia de seguridad de la base de datos
a un NAS externo, para en el caso de que falle un servidor fisico rapidamente poder
recuperar la base de datos y datos a los servidores restantes para que absorban las tareas de
dichos servidores. Y uno de los dos servidores de dominio quedaria autenticando a los
usuarios. Las copias se realizan automéaticamente todos los dias mediante cobianbackup
datos y bases de datos. Se guardan las ultimas 5 copias + 1 de la semana anterior + 4
copias del primer dia los dltimos 4 meses + 2 de enero de los dos dltimos afios. Se hace de
esta forma por cubrir fallos ocultos, o archivos que no nos damos cuenta de que han
desaparecido hasta bastante tiempo después, de esta forma tenemos unas referencias
temporales amplias para poder recuperar la informacién. Adicionalmente se hacen unas
copias cifradas en la nube con la ultima copia.

En cuanto a las maquinas distinguimos dos tipos de maquina.

- Méquinas de oficina: Equipos con procesadores sencillos (dual-core). 4 GB de RAM (8
RAM) en las tdltimas instaladas. Monitores 21.5”

- Maquinas para disefio: Equipos I5 o 17, con disco duros solido. 16 GB de ram, grafica
2gb ddr5.Monitores 247 IPS

- Sistema operativo: Windows 7 profesional (porque trabajamos con active directory), y
por requerimiento de la propiedad.
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Todas las maquinas y servidores disponen de MACAFFE como software antivirus. Como
servicio adicional comentar MACAFFE DLP, que es un software de McAfee que se
controla desde su panes de gestion y permite a empresas controlar la fuga de informacion,
controlando y cifrando archivos y pudiendo protegerlos hasta de hacer capturas de
pantalla.

Para futuras ampliaciones se tendrd en cuenta los terminales ligeros y la virtualizaciéon de
escritorio o aplicaciones, dependiendo de las necesidades podriamos ir a una solucion:

a) Ncomputing que nos ofrece terminales ligeros con licencias de su software VSPACE
que nos permite hacer una virtualizacion de escritorios sencilla y econdémica, teniendo
cliente para para maquinas antiguas que queramos aprovechar.

b) Ncomputing también tiene una solucién con hardware que contiene los protocolos de
citrix compatible para las soluciones Xenapp, Xendesktop

c¢) ULTEO: El cual nos provee un servidor de escritorio (para servidores Windows y
Linux) accesible desde cualquier plataforma a través de navegador, terminales Windows,
Linux, thinclient y dispositivos méviles 10S y Android

2.3 ELECTRONICA RED

2.3.1 SWITCH

En cuanto a la electrénica de red se testean habitualmente varias marcas, Allied Telesis,
cisco, HP, DLINK, siendo esta ultima en la gama empresarial de Pyme por su calidad
precio por la que apostamos. En este caso el switch elegido son 2 unidades del DLINK
DGS-1510-28 - 24 10/100/1000 Mbps, 2 Gigabit SFP, 2 10G SFP+, que junto con los 2
modulos SFP a 10Gbps nos proporcionaran un enlace optimo entre las dos naves. Ademas
este modelo a pesar de su precio permite gestionar rutas y lo hace muy tolerante a fallos ya
que permite configurar anillos redundantes. Ademas en caso de necesitada nos permite el
apilamiento fisico de hasta 6 unidades por stack. En cuanto a los equipos le proporciona
una velocidad de acceso a 1 Gbps. Los servidores llevan dos tarjetas Gigabit que se
configuraran una para cada servidor virtual. Y quedara uno de los puertos (23) reservado
ante fallo de la fibra para la conexién por cable UTP. Finalmente la opcion de redundancia
mediante un punto a punto inaldimbrico de baja transferencia (para ahorrar en costes)se
desestima por la propiedad ya que alegan que por donde pasa el cable es muy dificil la
posibilidad de que hubiera rotura, ademds se va a poner un pequefio servidor independiente
unicamente con el programa manager (programa que se seguird usando en fabricacion)
para independizar naves y trabajos, lo que también hace més independientes fabricacion de
produccién no obstante ante la rotura de ese enlace contarian con nuestro inmediato
servicio, pudiendo establecer un enlace inaldmbrico efectivo en un breve intervalo de
tiempo.

Los switch utilizan se estructuran creando 3 VLAN
VLANI1:Red ordenadores

VLAN2:Camaras IP

VLAN3:Red telefénica

En el Firewall se permiten paquete de las tres y en el grabador de cdmaras se permiten de
la 1y 2, en los enlaces entre switch también se permite trafico de las tres, y no se marca.
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2.3.2 ROUTER UTM(BALANCEADORES), FILTRO CONTENIDOS, VPN
SONICWALL, PFSENSE

Uno de los puntos mds delicados en cualquier instalaciéon de comunicaciones hoy en dia es
la seguridad. Actualmente el auge del negocio delictivo nos plantea hacer una especial
mencioén al apartado de la seguridad en las instalaciones. Para proteger esta instalacién por
la rédpida puesta en marcha se han evaluado dos posibles opciones Sonicwall (ahora DELL)
y Pfsense, Pfsense nos parece una muy buena opcién y se seguirdn evaluando todas sus
caracteristicas pero entre si decir que ademds de todas las opciones que tiene una
caracteristica a tomar en cuenta es el trabajar con Pfsense en mdquina virtual, con las
ventajas que ello supone en crecimiento y asignacion de recursos. No obstante actualmente
al disponer de los conocimientos por disponer la certificacion CSSA Profesional para
seguridad en redes de Sonicwall, he optado por la opcién de un cortafuegos UTM de
seguridad en red de la serie TZ 215

o .-;f - : = ;— - /’ - :
— = L/ ==/ . = P ;f

F,

Figura 9. Firewall UTM Sonicwall TZ215

Este equipo tiene un rendimiento de inspeccién de firewall de 500 Mbps, un rendimiento
de inspeccion de aplicaciones de 110Mbps y un rendimiento de inspeccién de anti-
malware de 70Mbps.

En cuanto a los tineles VPN nos permite establecer 20 tineles site-to-site,
Un méximo de 25 clientes IPsec
Un méaximo de 10 licencias SSL-VPN

Dispone de 7 interfaces 10/100/1000 Ethernet, 1 Wan, 1 Lan y 5 puertos configurables,
entre sus prestaciones nos permite administrar esas conexiones para hacer una balanceos

de Wan. Ademas de la disponibilidad de conectar via USB un modem 3G para el caso de
fallo.

Funciones:

1. Visualizacion de aplicaciones

2. Control de aplicaciones

3. IPS (sistema de prevencion de intrusos)
4. Gateway-antivirus

5. Antimalware

6. Filtro de URL

Una de sus caracteristicas mds destacables permite el unirse al active directory para poder
aplicar las reglas que nos interesen del filtro de contenidos, firewall etc. a los usuarios de
active directory o usar una tabla de usuarios que necesitara la autentificacion via web, estas
distinciones las podremos hacer por usuarios, grupos, horarios... Un intuitiva visualizacion
al aplicar las reglas de firewall
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Las vpn se utilizaran para la conexién de equipos remotos y telefonia IP.

El equipo cumple un porcentaje muy amplio de las necesidades de seguridad de la
empresa.

En uno de los interface (conexion ADSL) necesitamos de un router ADSL2+, se utilizara
el router DLINK DSL-3580 L que tiene 4 puertos Gigabit para los interface LAN, 1 puerto
DSL2+ y un puerto WAN a gigabit también. Entre sus caracteristicas mas destacables

- Trabaja en las dos bandas 2,4 y 5 GHz.
- Incorpora el estandar IEEE 802.11ac
Pero en definitiva lo que nos interesa de este router es la estabilidad del router.

No obstante en la instalacion del primero notificamos un bug a DLINK, ya que el router no
permitia agregar reglas de NAT a direcciones que no estuvieran dentro del DHCP, por lo
que tuvimos que para configurarlo activar el DHCP con un rango de direcciones que
incluyo las direcciones con IP estitica que queriamos hacer NAT una vez configurado se
podia cambiar el rango que no afectaba a las reglas creadas.

2.3.3 HOTSPOT

Como HOTSPOT se ha adoptado la solucioén de ubiquiti software incluido en los equipos
UNIFI capaz de controlar con una sola herramienta todos los puntos de acceso destinados a
dar cobertura a las oficinas y fébricas.

Esta herramienta nos permite configurar los equipos que al encenderse por primera vez
estdn en un estado a la espera de ser administrados, permite ubicar los equipos en un plano
que introduzcamos, para ademds de la localizacién por nombre tengamos una visual en
plano o fotografia de donde se encuentran. En cuanto a la configuraciéon nos permite el
software hacer cambios globales en todos ellos (como nombre de la red, clave de
autentificacion, pero también nos permite desde la configuracién especifica de cada equipo
elegir que tenga una SSID diferente con una clave diferente porque nos interese
diferenciar. El software también nos permite poner una autentificacién para equipos
inaldmbricos que caduque en tiempo que nos permitiria si alguna vez se necesitara crear
claves temporales para equipos portétiles invitados, (proveedores) técnicos de maquinaria,
etc, pudiendo crear vlan para que no interfirieran en la red de la empresa.
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® 00:27:22:12:b3:92

Detalls Users Guests Configuration

MAC Address 00:27:22:12:b3:92
Model UniFi AP
Version 3.0.1.1776

1P Address 192.168.1.20
Uptime 2m 48s

# Users
# Guests

Figura 10. Controlador Ubiquiti Unifi

2.3.4 PUNTO DE ACCESO
Elegimos la gama Unifi de ubiquiti por las siguientes caracteristicas:

e (alidad.

e Herramientas GRATUITA de gestion centralizada, con importantes mejoras
organizacion y esquematizacion, pudiendo afiadir planos, control ancho de banda
(hotspot).

® Precio, los costes de los puntos de acceso estdn en un rango de 60 euros +iva.

La red inaldmbrica solo pretende dar cobertura a los portdtiles que se manejan en la
empresa, ya que actualmente los terminales y empleados estan prohibido que se conecten,
por lo que la actividad de la misma es pequeiia.

Serian cuatro puntos de acceso Unifi:

Nave nueva:

- lunidad en planta baja didfana de oficinas

- 1 unidad en planta 1* de oficina

- lunidad en interior nave (almacén) en la pared oficinas.
Nave antigua:

- 1 Planta baja didfana oficinas

- 1 Planta 1° de oficina

- 1 Interior de nave (almacén) en la pared de las oficinas.
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O O

Wireless Uplink'
UAP-PRO

UAP-Outdoor+ UAP-PRO o

-~

Router

UAP-PRO

On-Site Management

Station Cloud/NOC*

Figura 10. Infraestructura con controlador Unifi

2.4 SISTEMA COMUNICACIONES IP (CENTRALITA TELEFONOS IP)

Actualmente disponen de una centralita con capacidad para 2 RDSI (BRI), 2 lineas
analégicas (que estdn usando para enlace movil) y 16 extensiones analdgicas y 4
extensiones digitales. La centralita tiene agotadas totalmente sus posibilidades de
ampliacién en las ultimas ampliaciones ya se hicieron uso de la extensiones digitales que
quedaban libres a pesar de su elevado coste.

Las capacidades van a variar en breve espacio de tiempo creciendo puestos ya que en la
nave nueva van a ir 16 puestos y en la nave actual se quedan 4 puestos, y se espera un
crecimiento en pocos meses.

Ya que hay que cambiar la central se evaltan las siguientes posibilidades:

Opcionl: Poner una central y usando tecnologia IP se podria integrar las dos oficinas bajo
la misma.

Toda la oficina funcionaria bajo el control de una misma centralita, pudiendo ajustar desde
ella todas las comunicaciones

Como desventaja, nos enfrentamos:

a) Si se pone la centralita en la nave nueva a la oposicién de la empresa de realizar un
traslado de las lineas a la otra nave por motivos estructurales en la organizacién

b) Si se pone la centralita en la nave antigua se deben de poner muchas extensiones IP,
desperdiciando las extensiones analdgicas que trae de base el modelo que se va a
presupuestar.

Opcion2: Poner una nueva centralita y utilizar ambas independientemente haciendo un
enlace entre ellas para llamadas internas.

1. La centralita nueva enlazaria con la antigua conectando dos de sus
extensiones analdgicas con las lineas analdgicas de la central antigua
y dos de las extensiones analdgicas de la central antigua con las
lineas analdgicas de la nueva. Proporcionando asi 4 comunicaciones
simultaneas, y de una forma fécil e intuitiva 2 en cada sentido. Ya
que para llamar solo tendrian que pulsar un nimero de extension y
esperar para hablar con la operadora o marcar el ndmero de
extension de la otra centralita después hablar directamente con el
destinatario. Y en el caso de los teléfonos digitales o con memorias
solo pulsar el boton de la extension (de unién) y a continuacién el
ndmero de extension destinatario.
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2. Esta opcion dejaria intacta la nave actual, quedando asi preparada si
en un futuro se ocupan los puestos. Y ademds si se quisiera migrar
en un futuro y que todo dependiese de una misma se podria realizar
y salvar el tema de las lineas utilizando gateways de RDSI a IP.

OPCION 3: Utilizar una centralita virtual

Servicio que esta expandiendo su uso actualmente. Distingo dos tipos de funcionamiento:
a) Basado en telefonia movil

b) Basado en telefonia IP

Aunque se podria hablar también de algtin operador que mezcla las dos modalidades.

Para la instalacién en cuestion se ha descartado, porque debido a la cantidad de puestos el
servicio de telefonia movil proporciona un fijo (mévil) por cada puesto con
funcionalidades no teniendo visualizacion de la operadora si el teléfono estd ocupado y
otras funcionalidades utiles para el operador central y conlleva el tener una linea por
extension ademds de descartar la unién entre las naves que serian un importante trafico de
Ilamadas.

La centralita virtual se ha descartado porque implica tener una buena conexién para el
nimero de extensiones que se desean dar de alta y también descartaria la interconexién de
naves con el ahorro en trafico exterior, entendemos ahorro en ancho de banda, ya que
actualmente las tarifas planas nos dan el ahorro en costes.

Después de exponer los casos al cliente y opiniones al respecto utilizamos la opcién de
poner una centralita [P nueva en la nave nueva, pero utilizando la antigua para la nave
actual, reduciendo asi los costes de la nueva (al tener menor tamafio) y conservando la
independencia de hardware en cada nave.

El sistema elegido es la Panasonic NS500

Figura 11. Plantaforma Panasonic KX-NS500

Este sistema PBX hibrido inteligente dirigido a las pequeflas y medianas empresas
Posibilidad de ampliacion desde seis conexiones troncales analdgicas y 18 extensiones
hasta 190 canales y 288 extensiones mediante la agregacion de unidades de expansion.

Esta solucién ofrece ademds un sistema de comunicaciones unificadas con numerosas
funciones IP, como enlace mdvil, correo de voz y correo electrénico integrados, mensajeria
instantdnea (chat) e informacién de presencia, aunque estas ultimas funcionalidades de
momento no se van activar las licencias.
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2.4.1 1.TECNOLOGIA HIBRIDA (ENLACES RDSI Y SIP, RTB)

La centralita nueva debe de contar con capacidad para 20 extensiones, una de operadora.
Un nuevo numero entrante.

La centralita que se sugiere es la Panasonic NS500, en chasis viene con una capacidad de:

16 extensiones analdgicas (de las que dos se utilizaran para el enlace, y se reutilizan
teléfonos.

2 extensiones digitales (se reutilizan teléfonos digitales de la otra centralita)
6 Lineas analdgicas (2 se utilizan para el enlace)

Adicionalmente se dota del paquete que incluye el dsp

8 canales TRUNK sip o h323.

2 Extensiones propietarias IP, una de las que se utiliza para 1 teléfono operadora
propietario IP.

4 extensiones sip

Por lo que se utilizan las 13 extensiones disponibles analogicas+2 extensiones digitales+ 1
IP propietaria + 4 extensiones sip, quedando una extension IP propietaria en reserva para
posible ampliacion sin comprar licencias.

En la nave actual (antigua) se bajaran de 2 RDSI a una sola, ya que quedan pocas personas
y el enlace movil. Esta configuracion permitira activar desvios de unas oficinas a otras.

Se contrata una linea telefonica para el fax necesaria la cual se contrata con ADSL la que
se reserva para uso telefonico-ip.

Después de estudiar el trafico y ver que realizan un abundante trafico internacional se
contrata unos enlaces trunk con el operador NETELIP. Las ventajas de este operador son
una tarifa con buenos precios por llamada en tarifa libre, ademds de contar con unos bonos.

Precio llamadas

Fijo Espaiia desde 1,5 cent/min

Fijo Internacional desde 1,5 cent/min (destinos tipicos Europa)
Entre usuarios netelip gratis

Entre las ventajas que nos ofrece este operador debemos destacar las tarifas, la ausencia de
compromisos de permanencia, sin cuotas ni mantenimientos. Ademads nos dejan coger los
canales trunk que necesitemos por lo cual utilizaremos los 8 que posee la centralita de
base.

Nosotros particularmente cogeremos el plan mdéviles combi, por el que tenemos 2000
minutos al mes a fijos de Europa (cuyo precio sea 1,5 cen) y moéviles de Espaiia, y
afladiremos una numeracion regional que nos cuesta 1,95 euros al mes.

2.4.2 CONEXION OFICINAS VIRTUALES A TRAVES DE LA VPN ENLACE CENTRALITAS IP

El modelo de centralita que se ha propuesto es la PANASONIC NS500 esta plataforma
dentro de la gama NS. Acaban de salir a la venta la NS 700 y la primera en salir fue la
NS1000. La NS500 solo funciona como esclava, pero es perfecta para la arquitectura
actual permitiéndonos si la empresa ampliara o creciese con nuevas sucursales mediante
una NS1000(que funciona como maestra) tener toda nuestra empresa controlada a nivel de
telefonia por una misma plataforma con las ventajas que ellos supone.
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2.4.3 EXTENSIONES OFICINAS REMOTAS

Para llevarnos extensiones a pequenas oficinas remotas, es necesario utilizar una VPN, y
no hace falta nada mas. En caso de una extension sip por software en teléfono, Android ya
lleva incluido un cliente VPN que esta en la ruta (Android 4,3) “ajustes-masredes—vpn”

La extension libre IP se va a configurar con un teléfono sip, €l es capaz de establecer VPN
libres para poder tenerlo operativo para casos en los que alguien necesite llevarselo para
comunicarse. (Ferias, trabajadores remotos) aunque se comenta la opcién de poder instalar
clientes sip en los teléfonos y realizar asi los enlaces.

2.4.4 EXTENSION MOVIL

Una de las funciones que encuentro con mas utilidad es la extension mévil. La NS 500 nos
permite tener dados de alta los usuarios que queramos permitirle cierto acceso y entre las
opciones que tendrian es su panel de gestion viene la funcidn extensiéon moévil por la que se
les puede permitir desviar las llamadas de teléfono a su mévil o un fijo, u otra extensién en
el caso de no estar o no contestar, por lo que tenemos una conectividad mejor.

2.4.5 VOICEMAIL

La funcién voice mail nos permite configurar buzones de voz que se envian al mail del
usuario favoreciendo asi la atencion.

La centralita NS500 se puede ampliar con un sistema de correo de voz capaz de grabar
hasta 24 canales y 400 horas. Tambien envia un correo electrénico para avisar a los
usuarios de que tienen nuevos mensajes de voz. Y los mensajes pueden recibirse como
archivos adjuntos y pueden reenviarse. Asimismo, es posible enviar notificaciones de
correo electronico asociadas a llamadas perdidas para que los usuarios puedan ponerse en
contacto rapidamente con los clientes.

] NUEYA NOTIFCACION
OFICINA DE MENSAJE
o_"/ o
REEMVIAR

KX-N5500

Figura 12. Ejemplo notificacién voicemail.

2.4.6 GRABACION

Actualmente todas las empresas demandan con motivo de identificar posibles problemas o
mejoras en el servicio de atencién al cliente disponer de las conversaciones previas. La
funcién de correo de voz de la plataforma se puede utilizar para grabar autométicamente
conversaciones guardiandolas en una memoria USB o en un servidor

Se utilizan también sistemas externos actualmente los mas utilizados se basan en estos dos
tipos:

1.Conectados a las lineas fisicas o IP, grabando las conversaciones que utilizan esa linea.
Este sistema es mds econdmico pero ofrece menos prestaciones

2.Conectado a la extension. Sistema mas caro, ya que el numero de extensiones es mayor
pero nos aporta una informacion y tratamiento mas claro, y funciona internamente.

Precios

23



2- Disefo

Recall RDSI para un acceso basico (2 canales)=590 Euros
Recall SIP para 4 canales=1000Euros

Recall Digital - 8 extensiones digitales propietarias=4900Euros

OFICINA

GRABAR CONNERZACION P
KX-N5500 il
GUARDAR DATOSDEVOI  AGENTE

o

Figura 13. Ejemplo grabacién

CLIENTE

2.5 INSTALACION CAMARAS IP

La instalacion de camaras al tratarse de cdmaras IP, no llevan ninguna instalacion
especifica, si se entrega situacion a los electricistas para que dejen puntos de corriente y
separados por un magnetotérmico y con conexiéon a un sistema de alimentacion
ininterrumpido. Sera un sistema de 4 cdmaras IP escalable facilmente a 16 camaras,
situadas en el interior enfocando a las puertas sin que se vea el exterior. Con posibilidad de
ver en pc, también en Android e iOS. No llevara monitor, solo se vera a través de pc, viene
acompanado de 4 carteles. Debe quedar muy claro que nunca debera estar conectado a una
central de alarma o un vigilante. Y el cliente debe incluirlo en la proteccién datos con la
empresa que se lo lleva actualmente y poner ademds de subir los ficheros necesarios, poner
los carteles debidamente cumplimentados.

2.5.1 CAMARAS IP

Se han seleccionado dos modelos por llevar el protocolo ONVIF, este protocolo esta
difiado con el fin de estandarizar las comunicaciones entre los dispositivos de video,
persiguiendo la interoperabilidad de dispositivos con distintas marcas y abierto a todas las
compaiiias.

Se han seleccionado2 modelos diferentes.

1.Camara IP Bullet Onvif de 2.4 Megapixel color varifocal 2,8-12mm vélida para interior
/ exterior.

Figura 14. Camara IP varifocal led 25m

Formato de compresion de video H264 y tasa de transferencia 30 FPS. Lente 2,8-12mm
con un campo de vision de 25° a 94°. LEDs infrarrojos que se activan autométicamente
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proporcionando asi una imagen nitida a O Lux (oscuridad total) a una distancia maxima de
25 m. Dispone de conexién a red por puerto Ethernet.

Dispone de servidor propio lo que permite visualizarla a través de un ordenador o
cualquier mévil con varias app de visualizaciéon de cdmaras IP.

Cumple con el estdndar OnVif, lo que la hace compatible con cdmaras y grabadores IP de
los principales fabricantes que también sean OnVif.

Acceso remoto disponible a través de navegador, software para gestion de multiples
camaras (disponible para Windows).

Meétodo de acceso P2P, es posible conectarse a la cimara de forma simple y directa, sin
necesidad de abrir puertos o configurar nada en nuestro router, solo con escanear el cédigo
QR impreso en la cdmara mediante una aplicacién para Smartphone.

Acceso por usuario/contraseiia, permitiendo definir multiples usuarios.
La camara incluye software gratuito con el que podrd gestionar y grabar cimaras IP.

Compatible con diversos servicios DDNS para poder acceder a la cdmara en Remoto
(desde Internet o desde su mévil) de manera sencilla y sin necesidad de disponer de IP fija.

ESPECIFICACIONES

Resolucion 2.4 Megapixel (1920 x 1080)

Tasa de transferencia 25 fps / 30 fps

Compresion H.264 / JPEG

Lente 2,8-12mm (25° a 94°)

[luminacién minima O Lux / IR encendidos 25 m
Ajustes de imagen  Brillo, contraste, saturacién, BLC
Interfaz de red Ethernet 10/100 BaseT

Protocolo de red Onvif, TCP/IP, DHCP, SMTP, HTTP, DDNS, FTP, DNS,
RTSP

Acceso remoto Navegador, Software para PC
Seguridad Acceso por contrasefia multiusuario
Alimentacién 12 V DC/ 1000 mA

Dimensiones / Peso ¢ 131 x 93(H)mm

Carcasa Antivandalica, metal
Precio:149+iva

2.Camara IP Bullet Onvif de 2.4 Megapixel color varifocal 2,8-12mm valida para interior
/ exterior.
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Figura 14. Camara IP varifocal led 60m

Formato de compresion de video H264 y tasa de transferencia 30 FPS. Lente 2,8-12
mmcon un campo de vision de25° a 94°. LEDs infrarrojos que se activan
automdticamente proporcionando asi una imagen nitida a 0 Lux (oscuridad total) a una
distancia maxima de 60 m. Dispone de conexién a red por puerto Ethernet.

Dispone de servidor propio lo que permite visualizarla a través de un ordenador o
cualquier mévil con varias app de visualizacién de cdmaras IP.

Cumple con el estdndar OnVif, lo que la hace compatible con cdmaras y grabadores IP de
los principales fabricantes que también sean OnVif.

Acceso remoto disponible a través de navegador, software para gestion de multiples
camaras (disponible para Windows).

Meétodo de acceso P2P, es posible conectarse a la cimara de forma simple y directa, sin
necesidad de abrir puertos o configurar nada en nuestro router, solo con escanear el cédigo
QR impreso en la cdmara mediante una aplicaciéon para Smartphone.

Acceso por usuario/contraseiia, permitiendo definir multiples usuarios.
La camara incluye software gratuito con el que podrd gestionar y grabar cimaras IP.

Compatible con diversos servicios DDNS para poder acceder a la cdmara en Remoto
(desde Internet o desde su mévil) de manera sencilla y sin necesidad de disponer de IP fija.

ESPECIFICACIONES

Resolucién 2.4 Megapixel (1920 x 1080)

Tasa de transferencia 25 fps / 30 tps

Compresién H.264 / JPEG

Lente 2,8-12mm (25° a 94°)

Iluminacién minima 0 Lux / IR encendidos 60 m
Ajustes de imagen Brillo, contraste, saturacion, BLC
Interfaz de red Ethernet 10/100 BaseT

Protocolo de red Onvif, TCP/IP, DHCP, SMTP, HTTP, DDNS, FTP, DNS, RTSP
Acceso remoto Navegador, Software para PC
Seguridad Acceso por contrasefia multiusuario
Alimentacién 12 VDC /1000 mA

Dimensiones / Peso 315 x 125 x 120 mm

Precio: 154+iva
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2.5.2 GrabadorIP

Como grabador se podria utilizar cualquier pc, ya que las cdmaras traen un software
gratuito de gestion y grabacion. Después de consultar la capacidad de ampliacion el cliente
decide por la diferencia de precio dejarlo preparado para 16 cdmaras, y con un disco duro
de 2TB.

Grabador +disco 2TB=293+iva

Pero ya que no disponemos actualmente de ningin equipo fiable y se requiere una
instalacion estable, optamos por el siguiente equipo de grabacion.

Videograbador NVR Onvitek hasta 16 cdmaras IP ONVIF

onvif

Figura 14. Grabador 16 cdmaras IP

Cuenta con dos salidas de video, HDMI y VGA. Sistema operativo Linux, con multitarea
péntaplex que permite: visualizacion en directo, grabacion, reproduccion, backup y acceso
remoto al mismo tiempo.

Compresion de video H.264. El NVR que permite la visualizacién y grabacion de varias
camaras IP a tiempo real en alta resoluciéon (dependiendo del ancho de banda que ocupe
cada camara)

Sencillo de usar gracias a su intuitivo menu grafico, se proporciona con ratén USB.
Backup externo mediante dispositivos USB o a través de red. Tiene salida de red RJ45 que
permite un potente acceso remoto por navegador, por software o aplicacidn gratuita para
Smartphone. Soporta Dual Stream, que permite un acceso fluido al video directo a través
de Internet.

Compatible con cdmaras OnVif ONVITEK y WANSVIEW.

Se puede visualizar con IP dindmica a través de servidores DDNS.
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3- Presupuesto

ARMARIO 19” 15U Prevision 48 Puestos voz+datos

Armario 19" M 15U F550 2CUE. + ACC. GLOBAL gtlan 1 265 265
Regleta 19" 8 SCHUKO + INTERRUPTOR CON CABLE gtlan 1 41 41
Panel 19" PASACABLE 5 ANILLAS gtlan 4 12 48
Panel 19" 24 RJ45 UTP C-6 T568A/B High performance gtlan 4 105 420
Panel 19" 48 RJ45 UTP C-5 E T568A/B 1U gtlan 2 147 294
Unidad ventilacion 19" 2 VENTILADORES gtlan 2 58 116
Bandeja 19" COLGANTE FRONTAL 32CM 1UC gtlan 1 20 20
LATIGUILLO RJ45 C-6 UTP 1MT gtlan GRIS LSZH 24 33 79,2
LATIGUILLO RJ45 C-6 UTP 2MT gtlan GRIS LSZH 24 5,64 135,36
Mano de obra 4 25 100
ARMARIO 19" S 42U F1000 A800 + ACC. SERVIDOR gtlan (Sevidores,Centralita, grabador cimaras, sai)

Regleta 19" 8 SCHUKO + INTERRUPTOR CON CABLE gtlan 1 41 41
Bandeja 19" FIJA P/ARMARIO F600 A600 HASTA 50kg gtlan 1 20 20
(monitor)

Bandeja 19" COLGANTE EXTRAIBLE TECLADO 32CM 1U gtlan 1 46,5 46,5
KIT 4 RUEDAS P/ARMARIO RACK gtlan 1 40 40
SWITCH KVM TRENDNET TK-207K 2USB/VGA 1 24,75 24,75
MONITOR 18.5 LED PACKARD BELL VISEO193DXB 1 73 73
TECLADO GENIUS KB-110X PS2 NEGRO 1 6,18 6,18
RATON GENIUS XSCROLL/USB/OPT/NNEGRO 1 4,28 4,28
LATIGUILLO RJ45 C-6 UTP 5MT gtlan GRIS LSZH 7 8,9 62,3
mano de obra 6 25 150
Instalacion de fibra

CABLE F.O MM 6 FIBRAS LSZH 50/125 OM3 90 1,53 137,7
Cable 2 pares antiroedores 180 0,65 117
Cable acero 5 mm 20 1,03 20,6
Tensor cable vientos 1 13 13
Freno cable 4 0,3 1,2
Garras 2 3,22 6,44
BANDEJA DISTRIBUCION 24SC SX/LC DX 2 36 72
PIGTAIL LC MM 50/125 OM3 2M 8 45 36
Switch 28-P 10/100/1000MBPS GIGABIT D-LINK SMARTPRO 2 270 540
10GBASE-SR SFP+ TRANSCEIVER, 80/300M D-LINK 2 240 480
mano de obra 14 25 350
Servidores

FJ RX200S7 4X2,5" XEON E5-2620 4GB DVDR 2 735 1470
Intel Xeon E5-2620 6C/12T 2.00 GHz 15 MB 0
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Independent Mode Installation 0
4GB (1x4GB) 1Rx4 L DDR3-1333 RECC 0
DVD-RW supermulti slimline SATA 0
region kit APAC/EMEA/ 0
Power Supply Dummy 0
FJ Modular PSU 450W platinum hp S 2 199 398
FJ RAID CTRL SAS 6GB 0/1 2 192 384
FJ HD SAS 6G 500GB 7.2K HOT PL 2.5" BC 4 243,47 973,88
FJ 8GB 1X8GB 2RX4 L. DDR3 1333 RECC 2 230 460
FJ WinSvr 2012 Standard 2CPU/2VM 2 605 1210
FJ MS WS12 CAL 5USR EMEA Lic 5 128 640
SATI 2000 TWIN RT SALICRU SLC200RT 1 1360 1360
Antivirus McAfee SaaS Endpoint Protection (1 licencia) 24 38 912
Mano de obra 8 (Instalacion servidores, Sofware virtualizacion, 40 25 1000
Estructuracion de dominio, acceso a datos configuracion de usuarios 0
Grupos permisos
Firewall UTM
Sonicwall TZ 215 + paque servicios 1 afio 1 1947 1947
Gatway-malware,Contenido filtros 1 afio, Antispam 1 aiio, 5 Licencias 0
VPN, soporte tecnico 24x7 0
Instalacion 1 199 199
Puntos de acceso
EnterpriseAP, UniFi 6 63,35 380,1
Controlador (gratis) 0
Mano de obra 3 25 75
Centralita IP
Pack KX-NS500 1 1610
Incluye 16 Ext. Analogicas 2 Ext digitales 6 Lin Anal, 2 ext. Propietarias 0
1P
8 Trunk H323/SIP y 4 Extensiones Sip, y telefono Operadora NT 343 0
Mano de obra 1 399 399
Instalacion Camaras IP
Camara IP Bullet Onvif 2 149 298
Camara IP Bullet Onvif 2 154 308
Videograbador NVR Onvitek hasta 16 camaras IP ONVIF 1 293 293
Total sin impuestos 16455,79
IVA 3455,7159
Total 19911,5059
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Anexos

D'Lilll( DGS-1510 Series Gigabit Stackable Smart Managed Switches

Building Networks for People

+ B02.1% Port and MAC-based Authentication
+ Supparts RADIUS and Local Server
« Supports EAR OTR.TLS, TTLS, FEAP
+ Wab-based Access Conbrol (WAC)
+ Port-based Access Control
+ Host-based Acaess Control
« Drynam s VLAN Assignm ent
+ Guest V0LAN

+ RADIUS and TACACS + authentication for switchacess

+ RADIUS and TACACS + acoounting

Atachkability « Virtual Stacking Support m?e
« D-Link Single IP Management gmi x[mnfhw
+ Up i 32 devipes per virbual stack B Up (0 stac uplex
« Up 1o 206 stacking bandwidth . Upbﬁumﬁpeu
L2 [Features + WAL Address Table: Up to 16K Spanning Tree Protocol
+ Flows Conitrol « BI21DSTR
« 802 3x Flow Conteol + BO21wi RSTF
+ HOL Blodking Preventon + BO21sMSTR
JumboFrarne L B 9000 Bytes Loogback Diatection
4 ad Link Aggregation
. ICMP\."I-’\-E g\oﬂ ping + M. 32 guowps per device/8 ports per group
+ IEMIP W3 awareness B P-:rt Minreding
« Supports 512 KEMFgroups + Support 4miror greup:
+ Supports 128 static multicast addre sses + Oine-te-Ome. Mainy”
+ IGMIF perVLAN + Supports learlﬁgfar'leftf.-'ﬂ-dh
+ Supports KGMP Snooping Querier + Multicast Filtaring
Host-based MaMP Snooping Fast Leave + Forvards all unregis tered groups
l.-'lLDSma:-mq + Fillters all unregistered grodps
+ Supports MLD'.-WE A eSS
« Supports 512 g
+ Supports 128 Static Multicast Addresses
+ PerVLAN M LD Snooping
+ Host-based MLD Fast Leave
+ MLD Smosoping Querier
WLAN + BI210Tagged VLAN « Asymmetrec VL AN
+ K VLAN Groups + AutoVolos VLAN
+ Configurable WVID: 0-4094 + Awrto Surveilbnce VLAN
« GVRF
Quality of Senvice Qo8] + Cof based on + 8021 p Quality of Service
« 802.1p paority « Quewe Handli
+ WLAN + Strict Prica r%ueue EPFQ
+ MAT addesss B d'.(engrtedftouﬁ:! Robm W)
+ Ether typa « Deficit Rownd Robin (DRK)
+ 1P addsss + S0+ WA
+ DSCP + Haguewss perport
+ Protocd type . H.amwudm{m\tﬂl
« TOR/UDP pont v rt-based | Irﬁes:.-’bgreai mn'h'?trtanulantyia
+ DSCF af i Iraﬂ'r.(.lass 1EI 100,71 000 BRSET ports 5]
+ IPv6 flonwr Label
L3 Features + ARP + Default Routing
« MaSatc AR + Static Routi
+ Supports Gratuious ARF + 54 IPv4 Static Route Entries
+ IPwa Mebghb our Discovery {ND) + 32 IPva Static Route Endries
+ BIP interfaces
Acoess Controd List{ ACL) + AL basedon + ACL Actions
+ 8021 p poority + Permit
s VLAM *
« MAC address + Man. 256 acmss kst
+ [Ether type + Max 768 rules
« IPaddess + Single o multiple ports (each ruls)
« DSCP « Thmie-hased ACL
+ Protocd Type + ACL Statistics
+ TOFUDF port mem bar
+ DACP of 1P Traffic Class
+ 1Pt flow Label
Saouwrity + Port Seourity + 551
= Supports up to 1 28 MAC addresses per port + Supports vl A2
+ Broadcast/Multicast ndcast'S torm Control . 5|.p|:-orh (¥ 1 1N
. thnarmcﬁ.}i[‘ln;mcmn + Traffic entation
4 + IFMACS ol‘tlill\dm-g
+ [D-Link Safeguand Engine + DHOP soop
+ DHOF Servar S omaning + IF Spurce Gusar
+ ARP Spoofing Prevention . L)ﬁr-amcﬁ.ﬁr Inspection
+ Man_ 64 enitries COPv & Guard
+ S5H + IPvG RA Guard
+ Supports v2 + 1P Snooping
+ Supports Pl fiPvs + 1P Sousnce Gaard
+ BPDU Attack Protection + IPvGND Inspaction
« [Dob Attark Prevention
AAR + Compound Authentication + MAC-hased Access Contral {MAD)

« [Fort-based Access Control
. Hcst—na»edﬂa:eu(x)ntrol
«+ DynamicVLAN As signam

. J.a||:»a n'Wab-hased Access {omol LRWAC)
o

rt-based Access Controd
. Hcst—nauadﬂa:eu{m'nol
+ DynamicVLAN Assignment
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&

r DGS-1510 Series Gigabit Stackable Smart Managed Switches
Building Metworks for People

cal Specifications

General DGS-1510-20 DGS-1510-28 DGS-1510-28% DGS5-1510-52

IEEE 802 3 10BASE-T Ethernet, IEEE 802 3u 1008ASE-TX Fast Etharmeat,
Ethernet, 30233 10 GhE, IEE

(12 3ah 100084 SE-T Gigabit

S e B .
Al L 802 3 Flowr Contred for Full-Duplex Mods, Auto-negotiation

16 101 001000 Mbps, 24 11 00 Mbps, Y = A8 10/ 100
Mumber of Forts 2 Gigabit SFE 2 Gigabit 5FR. 2 Ggabit SFR
2 10GSFP+ 2 10GSFR 210G 5FP+

UTF Cat. 5, Cat Se {100 m max)

Meteork Cables =
2 ElATIA-558 100-ohm 5TF{ 100 m max]

FusllHialtf Do bex L hualf chuplex for 10/

Mbps and Ggabitspead

Media Interface Exchangs Auto or configurable MCUMDE

Switching Capacity 6 Ghps 92 Gops 1 28Gkps 140 Ghps
Traine mits sho Metheod Stora-and-forward
MAL Address Talble Up to 16,000 entries per devica

Up ta 512 static MACentries

MAC Address Update ’ . v
chied e Enabie disable awto-e aming of MAC addresses

Macimuem 64 by tes Fadket

Fonwarding Rat 555 Mpps a3.45 Mpps 95 20ppd 116 Mpps
Fackat Buffer Memaory 1.5 ME perdavice 3 MB por devie
MTEF 88215237 hours 518593 25 s 515593 25 houn A433434.16 hours
Physical & Erwiron ment

AL Input 100 1o 240WAC 50060 Hz intennal univers al pover supply

M aimum FowerCons mphion 203W 2 223 \Watts 384'W
Standby Power Consumption 122'W 152'W 152W 216W
SmartFan Quantity 1 1 1 i
Acoustics A38 diA) 438 diA) A27 di A 442 dB{A)
Hee at Dis sipa ton 41502 BTU hr 72292 BTU hr 76043 BTU hr 130914 BTU A
O paration Tam paratisre 5 to50°C 2310122 F)

Storage Tem parature -0 1o 70 1o 158°F)

O paration Hum idity 1% 1 95% NON-oondensing

Strage Humdity 0% 1 95 % NON-Condensing

280 180 xA4mm 0% 210 % 44 mm My 210x Admm 0% 250% 44 mm
Clrmexshons {11 %709 x1.73 indhes| (17363 A26x 1.73 inchas) {17363 B26x 1.73 inchas) (1735 3 984  1.73 inchas)
A = 19° standard rack mownting 19 standand rack mownting 19" standand @ck mounting 19" standand @k mownting
wiikcith, 10U haight wridth, 10U hight wikdth, 11U hekghit wriddth, 11 heighit
Waight 124kg 200lkg 200 kg 240 g

Powser/S tackineg I0/Fan{per device), Link/ Wbps porf], Link/

Activity/Spead jperGigabit SFP pert), Link/Acthvity Speed jper port]
Certifications CF, FOC, C-Tiek MODIL BEMI, COC
Safety UL OB
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D-Link

Building Hetworks for People

Monitor and Manage Your Network from Amywhere
with ryellink?

The ‘Wissless AC1200 Dual-B8and Ggabdt AL+ Cloud Router allows you
to use the ssoure mmpdiink web portal and mobde apps to remotely sooess,
wiew, and manage devices on pour home network no matter where you 2
Se e wha's connected o your router, change settings, or block connections,

fonim any PC with an Internet connection, or an 505 or Androdd mobdle dewvice
Parents can mantor what she s thetr childes n arevisiing, and can stay nfarmed
and incomralwheever they are

Share a Storage Drive or Printer Easily

Caomned a USE starage devices to the DSL-3580L to caie a shared storage
space, making it exsy 0 share musk, movies and doowments between
computers and devicss connected on youwr home netwod P ug bn & USE hard
diriwe and acoess your Bbery of videos and music from youwr kaptop. You can
ewen customise ywour shared storage space by creating separsie accounts to
comrol access tothe US B deve, 50 you can shareyour music with everyone but
keep your personal files privale_You can also connect a USE muitifunctional
prinier to share printing and scanning functions, allowing a sSngle prinfer to

b= shared wath an office or & hous=hold

AC SmartBeam™ Technology Explained
Standard Router

Skrang sgnal

Weusk signal dus i
dead ;e

Technical Specificati

General

WFS Bution

Anexos

DSL-3580L

AR - -

Wireless AC1200 Dual-Band Gigabit ADSL2+ Cloud Router

Froawer Switch

Fowwer
Corracton

Rt Bution

Ggabr WaNPort GoabitLANPOS UE 20Fot 2.4G5GWHABuRors

N\ DO -
I Souesafin e o
O'-' '
! 1 24 GH oo wd wignsl

*-.....-"l III]] A e

Chergioe e moms + 8021 1ac g e s sian
« Faur 10010051000 Gig b

AR parts
« Ome 10010001000 Gigabit Yk po

« O RI-11 ADEL part
- LS8 2.0 part

AnennaTypes + Four vten sl BABRACH an fen nas

Stand asds

B0 1

MITITIANTY S BT R Ul i s NP P ar

MaCOE X 104 ar hikgnes

B arser
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Anexos

DSL-3580L

Wireless AC1200 Dual-Band Gigabit AD5L2+ Cloud Router

Functionality

ADSL stand sads = ADVSL stand sedc Multhmead e, ANSIT1.413 ksus « ADSL2 standasds MU G992 3 45 dimtbis) Annex
2, MU G992 145 dmdl Annex A, ITU G992 2 G e AL, ITU G9924 |G ite b ) Annex A
Arne A, MU G311 {Ghs) = A DEL 2 + standasds MU G932.5 Annex AL
ADEL daty mtes + G.dmt 8 Mibps downsteeam, 52 2Kbps upsiream = ADSLZ: 12 Mbps downs tream, 18bps upstream
« G e 1.5 Mibps dao 512 Khps up = ADSLZ +: 24 Mibps dovwns tream, 18bps upstream
ATM &P PP protocals = ATM Adapiation LayerType 5 [AaLS) « PPP awer Etherne=1 §PP PoE)
+ Bedged arrouted Ethernet encapsulation « PPP awer ATM (AFC 2384)
VT and LLC bassd multiplexing < TU-TLAT0 GAM FATFS

« VIPH pass -throu ghdmau Ri-sexs lon PP TPLZTP AP Sec

Sacurity = WPA L WPAZ fVi-FI Peotecied Acoess] = Wi Pratecied Setup (WPS) - PINPBC
Addvanced Features + Multi-lan quage web setup wizasd » Dual Actve Rrewal
» Green Ethermnet « Meteodk Addeess Transdation 8T
= UPNP suppart » Stateful Packet inspaction {571
= DM Amedis server suppart = B02.1pJas

= Remofe management
=« View ourmen tupdoad ddoen boad bandwid th
« Vi cursen iy connected clents
+ View web beowsing htory per diemt
= Blodu'unbliods dient netwark acosss
= Managewineles sneteork details

» Accessible through & wel beows s, or the mypdiink Lite
mabide app for ks and Andraid

Mabile App Suppart » myyciink Ute app for Andmoid and 105

Dimensians = 213 x 1722 x52mm (8.3x 48 x 2.0 inches)
Weight « 4013 gramas {088 lhs)
Temperatue + Operating 0 1020 T{32t0 104 "F + Sharage-- 2010 65 1T {4 to 143 F)
Humadity = 5990 35% nan-tandensing
Certlications « CE = Wi Pratecied Setup (WPs)
= WWHOL = Compatible with Windows 2
« P mmady » Compatible with 105
= WiHF
isccm rr wired em i g ad e dler e From EPE Seancard BOZ11 and draft B2 1ac speciicatiam. O Link mske 1na semsntie s b fneerd compatibi ky wih futune stsndsrh or compai by with deft BI2 11 desce
Facturer:. Actusl dubs ahp wary. Mok aerk. and fabrary, indluding vol urme of nstwa i raffec, bl ding maken dn snd com bruchian, and nebwork: verhesd, | ower actusl diés
thraugh pu  rabe. B viron rree—al Factors il svers ek affect winelsm i gnal ranga.

b fram Wil AC pssch , conneched devios mant wppart BO21 1 s dand and
rrvyclink: fest re wril] b awesd Laba b th o gh i free s oftvasre upg rade in sarky 2014
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SERVIDOR FUJITSU PRIMERGY RX200 S7 Dual Socket 1U Rack Server

Technical details

PRIMERGY RX200D 57
Housing types

Stoiage dilve aichitecture
Power supply

Mainboad

Mainbeand bype

chipset

Piocesson quantity and type
Memoiy slots

Memory shot bype

Memory @padity {min - max. )
Memaoiy pictection

Memory notes

Memory options

Memory options

Inteifaces

UsE 2.0 poits

Giaphiis |15-pin)

LAN / Ethernet
Management LAN [R]45)

onboard od Integeated Contiolle
RAID controller

SATA Controlles
LAN Contralles

Remote Management Contraller

Tiucted Platform Module [TPM)
Slots

POI-Expuess 3.0 xB

PO-Expiess 3016

Rack Rack

43 2.5-inch SAG/TATA Bx 1.5-inch SASITATA
Hot-plug Huit-plisg

D032

Inbe® CEOD {Inkel® Pabsburg A)
1- 2% inb=!® N=on® processor E5-2600 peoduct Rmily

24 (12 DIMMs per CPU, 4 chanrels with 3 shats per channel)

DM |DDR3]

2068 -768 GE

Advanced BOC

Memiory soubbing

S00¢ {Chipkill=|)

Ranik sparing memory Support

Memory Mimoing support |as soeon as releaced)

Max. 8 memory modulesCPU with UDIMM {low woltage oo standard) OR guad-=nk RDIMM; max. 12 memory modulesi
CPU with single or dualrank RDIMM or single, dualank or guad-rank Load-Reduced |LR] DIMM.

Memory Mimoing with identical medules in both channel pairs of a bank (¢ modwles pes bank), Rank sparing or
Performance Mode with identical modules in all four channels |4 modules per bank).

% 8 || medulefs) 4 GB] DDR3 Lv. registesed, ECC, 1,333 MHzZ, PG-10600, DIMM

%GB |1 medule(s) 4 GB] DDR3 LV, registesed. ECC. 1,600 MHz, PC3-12800, DIMM

& B |1 module(s) & GB| DDR3 LV, regishesed, ECC, 1,333 MHz, PO-10600, DIMM

5 GB |1 medule(s) 8 GB] DOR3 LV, registesed, ECC, 1,600 MHz, PG-12800, DIMM

16 GB [1 modide(s) 16 GB) DOR3 LR LV, regishesed, BCC, 1,333 MHz, PC3- 10600, LRDWM
16 GE {1 madule(s) 16 GB) DDR3 LV, egistered, ECC, 1,600 MHz, PC3-12500, DIMM

32 GB {1 module(s) 32 GB) DDR3 LR LV, reqitesed, ECC, 1,333 MHz, PO-10600, LRDMMM

%G8 |1 medule(s) 4 GB| DDR3 LV, unbudfersd, ECC, 1,600 MHz, PC3-12500, DIMM

&

23 VA [theseof 1x front opticnal)

2 3 Ghitis Ethemet |R}45] with upgeade options hor additional 2x1 Ghitrs [RI45), 4x 1 Ghit's (R}45] or 2x 10 Ghitis [5FP+)
1 x dedicated management LAN poit for iRMC 53 ({100100¢1000 Mbitis)

Management LAN traffic can be switched bo shared onboasd Chit LAN port

aor optional Modular LAN 2x10 Ghit controller

Fronk Serdice LAN pait as oplion

% pedt for intemal 35 S4TA and 545 |2 upgrade opticn with 545 erabling key] for HDDS with Rl 001010 [Intel CEOD)
additional RAID controfer options are deswibed under Componants RAID contller

inte!® CE00, 1 x SATA channel for ODD

inbz!® Ethednet Contioller (350, 2 x 10710001000 Mbit/s Ethemet |10 acceleration), Modular integrated on-board LAN
offeds upgrads options for additional 2x1 Ghitis | <x 1 Ghitis or 2= 10 Ghitis.

PXE-Boot via LAN hom PXE server, 5051 boot [also diskless)

integrated Remote Management Controlier (IRMC 53, 32 MB attached memory ind. giaphics conballer)

IPMI 2.0 comipatible

infinecn / separate module; TCGW1.2 comipliant {option]

3 % Low paofile
1 3 Low penfille
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SAI SALICRU

Modelo Potencia

aparente (VA)
SLC-700-TWIN BT 700

630

SLC-1000-TWIN AT 1,000

800

SLC-1500-TWIN RT 1.500

1.350

SLC-2000-TWIN RT 2,000

1.800

SLC-3000-TWIN RT 3.000

2,700

SLC-4000-TWIN RT 4000

3.600

SLC-5000-TWIN RT 5.000

4500

SLC-6000-TWIN RT 5.000

5.400

SLC-BO00-TWIN AT 8.000

.200

4.000

SLC-10000-TWIN RT) 10,000

MODELO SLCTWINRTO,7 - 3kVA | SLC TWIN RT 4-10kVA

FORMATO Torra | Rack
TECNOLOGIA Oning, dobla conversian, PFC con dobls bus DG
ENTRADA Tension nominal 208/ 220/ 230/ 290N "
Margen de tension 120+ 216 VW
Frecuencia 50, 60 Hz
Margen da frecuencia +10%
Factor de potancia =0,99
Distarsion Armanica Total {THDI) <5%
SALIDA Factor de potencia na
Tensidn nominal 208 /2202302400 7
Pracisidn tansidn +1%
‘Velocidad maxima sincronizacian 1 Hzfs
Sincronizacién |con red +10%
sin red +0,2 Hz 10,1 Hz
Rendimiento »B9% & »33%
Distorsitin Arménica Total (THOw) <2% carga lineal <5% carga no Inzal [seqin EN 62040-3)
Sohrecargas admisibles Hasta 130% durante 12 5; Hasta 125% durante 2 min;
|mada narmal) 150% duranta 155 160% durante 30 =

Factor cresta 3al
Paralalo Ko | 5, hasta 2 unidades
BYPASS Tansitin nominal 208/ 220/ 230/ 20 W
Margen de frecuencia admisible 50/ &0 Hz £10 Hz
Linaa de bypass indapandienta Mo S
BYPASS MANUAL N i |tpo "make before hreak’)
BATERIA Tipa bateria Ph-Ca selladas, AGM, sin mantanimiento
Proteccidn Contra sobretensiones, sublensiones y componentes
de corriente alterna
CARGADOR lipo de carga I/l (Carriente constante / Tensidn constante)
Tiempo de recarga 3 horas al 30%
Compensacion tensiin pos temperatura Si
COMUMICACION  JPuertos RS-232 y USE
Software de monitorizacitn Fara familia Windows, Unix, Linux y Mac
Paro remoto de emergencia [ERD.) Si
MoDQ Eeo-mode 5i, hasta 98% de rendimiento
FUNCIONAMIENTD JArrangue en ausencia de red (Cold Star) i
Convartidor de frecuencia SiM
INDICADORES Digplay LCD; arientable
GENERALES Temperatura de trabajo IFC++40°C I 0°C:H5'C

Humedad relativa

Hasta 95%, sin condensar

Alttud de trabajo

1000 m.s.rm, (reduceidn de potencia hasta 5000 ms.nam.)

Mivel de ruido a 1 matra <45 dB™ | <55 dB
NORMATIVA Sequridad EN 62040-1; EN 60950-1; EN 60529
Compatibildad electromagnitica (CEM] EN 62040-2

Funcionamientn

WFlsegin EN 62040-3

Gestion de Calidad y Ambiental

150 3001 & 150 14001 TUV
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UBIQUITI UNIFI

Specifications (UAP)

Dirmensions 00« 200 % 365 mm (FB7 x 787 = 144 inp
Weight 290 g (10.23 oz) without Mounting Eits
430 g (15.17 oz} with Mounting Kits

Memworking Interface (13 107100 Ethemet Port
Buttons Aeset
Antennas Integrated 3 dBi Omini {Supports 222 MIMO with Spatial Diversity)
Wi-Fi 5tandards 80211 b'gsn®
Power Method Passive Power over Ethernet (1.2-24V)
Power Supply 24\ 054 PoE Adapter Included
Maximum Power Consurmption 4W
Maxirnum TX Power 20 dBnmn
B55ID Up to Four Per Radio
Power Save Supported
Wireless Security WEP, WPA-PSKE, WPA-Enterprise (WPAAWPAZ, TRIP/AES)
Certifications CE, FOC, IC
Mounting Wall'Ceiling (Kits Included)
Ciperating Temperature -10 1o 70" C (14 to 158" Fy
Cperating Humidity 5 - B0% Non-Condensing

Advanced Traffic Management
WVLAN B0
Advanced (oS Per-User Rate Limiting
Guest Traffic Isolation Supported
Wk Voice, Video, Best Effort, and Background
Concurrent Clients 100+
Supported Data Rates (Mbps)

Standard Diata Rates
302.11n 6.5 Mbps to 300 Mbps (MC50 - MCS15, HT 20040)
30211k 1,2,55, 11 Mbps
40211g 6,9, 12,18 24, 36, 48, 54 Mbps
*24GHz
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Videograbador NVR Onvitek hasta 16 camaras IP ONVIF

CARACTERISTICAS:

- NVR para hasta 16 camaras IP.

- Sistema operativo LINUX

- Transmision por internet Live Video

- Funcién multiplexora Pentaplex

- Entradas IP: Hasta 16 cdmaras IP

- Division de salida: 1, 8, 9, 16

- Visualizacién: 1080P (1920x1080), 720P (1280x720), D1 (704x576)

- Resolucién grabacién: 1080P (1920x1080), 720P (1280x720), D1 (704x576)

- Grabacion IP: 4 camaras @720P (30fps) / 8 camaras @720P (30fps) / 16
camaras @1080P (15fps) /

- Imagenes por segundo: 1 ~ 25 ips (PAL) / 1 ~ 30 ips (NTSC)
- Reproduce 1 04 canales

- Videosensor: Sseleccionable por canal, sensibilidad ajustable.
- Modos de grabacion: Manual / Continua / videosensor

- Modos de busqueda: Fecha y hora /Alarma /Videosensor /BUsqueda exacta (segundo
a segundo)

- Funciones de red: DHCP / PPPOE / FTP / DNS / DDNS / NTP / autoblsqueda de IP /
cliente web

- Servidor Acceso red local e Internet
- Incluye ratén USB
- Menu de configuracién en pantalla.

- Puertos USB para dispositivos externos
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- Watchdog de software y hardware

- Posibilidad de limitar el acceso de usuarios (sin limite de usuarios) a camaras en
modo local y/o remoto

- Visualizaciéon y configuracién por TCP/IP con programa cliente y navegador Internet
Explorer

- Dos streams: principal y secundario totalmente configurables
- Visualizaciéon en teléfonos moviles Android / iPhone aplicaciéon
- Posibilidad de IP fija o dinamica mediante servicio DDNS.

- Compatible con ONVIF 2.0

- Temperatura de funcionamiento de 0°C ~ +55°C

- Humedad relativa: 10~90%

- Peso: 1 kg

Formato de compresion [Estandar H.264
Entradas 16 CH IP

Video Salidas VGA de alta resolucion (1280x1024)x1, HDMI Full HD
(1920x1080p)
Resolucion grabaciéon  |[1080p / 720p / D1 / VGA / CIF
Visualizacion 400fps(PAL)
480fps(NTSC)
L, 400/25fps(PAL)
Imagen |Grabacidn 480/30fps(NTSC)
., 1400/25fps(PAL)
Reproduccion s g1y/30fps(NTSC)
Modo de grabacién Manual, por calendario, deteccion de movimiento

Visualizacion, grabacion, reproduccion, copia de seguridad,

Pentaplex
acceso remoto
Red RJ45 10M/100M Ethernet Ajustable
PTZ Si IP
Communicacion USB2.0x 2
HDD SATA x1, hasta 3 Tb
Fuentes de

alimentacién 12V / 2A
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arrFiberexn

Best-in-Class Performance and Range Robust Mechanical Assembly

Our INVICTUS custom silicon dramatically improves wireless An independent lab has tested the airFiber mechanical
performance. The AF-24HD model supports the dense assembly to meet MIL-5TD-B104G, a rigorous United States
modulation rates, up to 2560AM, that are required for high MIL-5TD (Military Standard) that defines a vaniety of

data rates, up to 2 Gbps. challenging environmental conditions.

The airFiber AF-24/AF-24HD features the most powerful The mechanical assembly has also undergone vibration
automatic compensation for path loss degradation due testing using an extended version of IEC 60068-2-6,

to rain fade, so it provides the best range among 24 GHz an environmental standard of the [EC {Interational
products and allows for constellation threshold extension. Electrotechnical Commission).

® _lintin e

2Gbps | |((240))| | 20+km || HDDY

Real Dats Throughpat B R TO0FOD
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Specifications
Orperating Frequency 2405-2425GHz
Dimensions 593 x 768 x 370 mm (23.35x 30.24 x 1457
Weight 173 kg (38.14 Iy Mount Included
Max_ Power Consumption 50W
Power Supply B0V, 1.2A PoE GigE Adapter (Included)
Power Method Passive Power over Ethernet
Supported Voltage Range 4258V
Certifications CE, FCC, I
Wind Leading 770N @ 200 km'hr {170 [bf @ 125 mph)
Wind Survivability 200 kmv'hr (125 mph)
Mounting Pole Mount Kit (Included)
Operating Temperature 40to 55" C-401t2 131°F)
LEDs (8 Status LEDs:
Diata Port Speed
Diata Port Link/Activity
Configuration Port Speed
Configuration Port Link/Activity
GPS Synchronization
Modulation Mode
Master/Slave
RF Status
(1) Two-Digit LED Display Calibrated in dBm
Diata Port {11 1071001000 Ethernet Port
Configuration Port {1) 10100 Exhernet Port
Auriliary Port (1) RH12, Alignment Tone Port
Maximum Throughput 2 Gbps
Maximum Range 204 km
Packets per Second =1 Million
Encryption 128-Bit AES
Uplink/Dawnlink Ratic B0% Fixed
airfiber AF-24HD Receive Sensitivity

2560AM -60 dBm 2000 Mbps 1024 Mbps

GA0AM -66 dBm 1500 Mbps 750 Mbps

15048M -72 dBm 1000 Mbps 507 Mbps

QPSE MIMO -78 dBm 500 Mbps 253 Mbps

OPSE SIS0 -80 dBm 250 Mbps 127 Mbps

Yax QPSK SIS0 -87 dBm 625 Mbps 31.7 Mbps

* FDD = {2) 100 MHz channls and TDD = [1) 100 MHZ chanesl
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