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RESUMEN:

Este proyecto surge para dar respuesta a la problematica que se presenta en

una entidad educativa a la hora de disefiar y crear una nueva infraestructura de
red, servidores, servicios y equipos de trabajo que se presenta en el disefio y
puesta en marcha una nueva entidad educativa.

En este proyecto fin de carrera nos centraremos en la creacion y

configuracién de una infraestructura virtual que aborde todos estos problemas,
ofreciendo la solucion mediante un Gnico nodo virtual.

Para ello, utilizaremos software de VMware en la creacién de dicho nodo

virtual, software Open Source para la creacién de los componentes de
almacenamiento y servicios de red, software de Microsoft para la creacion de la
infraestructura de servidores virtuales que brinden los servicios a los escritorios
virtuales VVDI; siendo la configuracion de estos Gltimos un compendio de software
Microsoft y VMware.
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Introduccion.

Este proyecto surge para dar respuesta a la problematica que se presenta en una
entidad educativa a la hora de disefiar y crear una nueva infraestructura de red,
servidores, servicios y equipos de trabajo que se presenta en el disefio y puesta en
marcha una nueva entidad educativa.

En este proyecto fin de carrera nos centraremos en la creacion y configuracion
de una infraestructura virtual que aborde todos estos problemas, ofreciendo la
solucion mediante un unico nodo virtual.

Para ello, utilizaremos software de VMware en la creacion de dicho nodo
virtual, software Open Source para la creacion de los componentes de
almacenamiento y servicios de red, software de Microsoft para la creacion de la
infraestructura de servidores virtuales que brinden los servicios a los escritorios
virtuales VDI, siendo la configuracion de estos ultimos un compendio de software
Microsoft y VMware.

Los conceptos mencionados anteriormente seran explicados detalladamente en
la presente memoria, asi como su configuracion y puesta en marcha.

A continuacién realizaremos una breve introduccion a los conceptos basicos
que se han desarrollado en este proyecto.
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1.1.Qué es la Virtualizacion?

En Informatica, virtualizacion es la creacion -a través de software- de una
version virtual de algun recurso tecnolégico, como puede ser una plataforma de
hardware, un sistema operativo, un dispositivo de almacenamiento u otros
recursos de red.

Dicho de otra manera, se refiere a la abstraccion de los recursos de una
computadora, llamada Hypervisor o VMM (Virtual Machine Monitor) que crea
una capa de abstraccion entre el hardware de la maquina fisica (host) y el sistema
operativo de la maquina virtual (virtual machine, guest), dividiéndose el recurso
en uno o mas entornos de ejecucion.

Esta capa de software (VMM) maneja, gestiona y arbitra los cuatro recursos
principales de una computadora (CPU, Memoria, Dispositivos Periféricos y
Conexiones de Red) y asi podré repartir dinamicamente dichos recursos entre
todas las maquinas virtuales definidas en el computador central. Esto hace que se
puedan tener varios ordenadores virtuales ejecutdndose en el mismo ordenador
fisico.

La virtualizacion se encarga de crear una interfaz externa que encapsula una
implementacion subyacente mediante la combinacion de recursos en
localizaciones fisicas diferentes, o por medio de la simplificacion del sistema de
control.

Un avanzado desarrollo de nuevas plataformas y tecnologias de
virtualizacion ha hecho que en los ultimos afios se haya vuelto a prestar atencion
a este concepto.

La maquina virtual en general simula una plataforma de hardware autbnoma
incluyendo un sistema operativo completo que se ejecuta como si estuviera
instalado. Tipicamente varias maquinas virtuales operan en un computador
central.

Existen diferentes formas de virtualizacion: es posible virtualizar el
hardware de servidor, el software de servidor, virtualizar sesiones de usuario,
virtualizar aplicaciones y también se pueden crear maquinas virtuales en una
computadora de escritorio.

Entre los principales proveedores de software que han desarrollado
tecnologias de virtualizacion integrales (que abarcan todas las instancias: servidor,
aplicaciones, escritorio) se encuentran, por ejemplo VMware y Microsoft. Estas
compafiias han disefiado soluciones especificas para virtualizacién, como
VMware vSphere y Windows Server Hyper-V para la virtualizacién de servidores.
Si bien la virtualizacion no es un invento reciente, con la consolidacion del modelo
de la Computacion en la nube, la virtualizacién ha pasado a ser uno de los
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componentes fundamentales, especialmente en lo que se denomina infraestructura
de nube privada.

Arquitectura tradicional Arquitectura virtual

Figura 1: Arquitectura tradicional vs Arquitectura virtual
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1.1.1. Tipos de virtualizacion

Virtualizacion completa (Bare Metal): Como el mismo nombre
indica, supone una virtualizacion completa del servidor. En este tipo
de virtualizacion, el Hypervisor interactua directamente con la CPU
en el servidor fisico, ofreciendo a cada uno de los servidores
virtuales una total autonomia e independencia. Incluso, pueden
coexistir en una misma maquina distintos servidores virtuales
funcionando con distintos sistemas operativos.

Esta modalidad de virtualizacion sera la que utilicemos en este
proyecto.

Virtualizacion por sistema operativo 0 virtualizacion
homogénea: Es un sistema de virtualizacion diferente a los demas
ya que no necesita de Hypervisor. En su lugar crea entornos virtuales
a instancias del sistema operativo. Este tipo de virtualizacion es la
maés répida y eficiente cuando todos los servidores usan el mismo
sistema operativo.

Virtualization Layer

virtua

Hest Operating System
_ xB6 Architecture

Figura 2: Virtualizacién homogénea vs Virtualizacion Bare Metal

En la figura 2 podemos observar un diagrama con los tipos de
lizacion mas usados por el sector IT. El diagrama de la izquierda

representa la Virtualizacion Homogénea, donde vemos una capa de
Hardware (x86 Architecture), un Sistema Operativo (Generalmente
Windows) y en las capas superiores coexisten diferentes aplicaciones del
S.0O. del host con un software de virtualizacion (Virtual Layer) sobre el

que le
pasar

vantamos méaquinas virtuales; es decir, el flujo de datos E/S necesita
de la maquina virtual al software de virtualizacion, desde este al

Sistema Operativo y, por Gltimo, al hardware.
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Por el contrario en el diagrama de la derecha, donde se representa la
modalidad Bare Metal (Directamente sobre el Hardware), se observa que
la capa de virtualizacion o Hypervisor (VMware Virtualization Layer) esta
conectada directamente al Hardware y, sobre ella, es donde creamos y
levantamos nuestras maquinas virtuales ahorrando de esta forma una capa
al flujo de datos E/S que se produce en las maquinas virtuales.

1.1.2. Diferencia entre virtualizar un Sistema Operativo e instalarlo

Virtualizar el sistema operativo es una opcidn interesante si lo que
pretendemos es instalar m&s de un sistema operativo en el mismo
ordenador y que ejecuten simultaneamente; virtualizando todos los
sistemas operativos que tengamos instalados funcionaran de la misma
manera gue si estuvieran instalados en distintos ordenadores.

Si, por el contrario, lo que hacemos es instalarlos nos encontramos
con el inconveniente de necesitar un gestor de arranque que al encender
nuestro ordenador nos dé la opcion de elegir qué sistema operativo
queremos utilizar; lo que conlleva que si, por ejemplo, estamos en
Windows y queremos cambiar a GNU/Linux debemos reiniciar nuestro
ordenador para poder cambiar de sistema operativo.

La virtualizacion, por el contrario, permite cambiar de sistema
operativo como si se tratase de cualquier otro programa, estableciendo un
flujo de datos entre ambos sistemas operativos que permite interoperar
entre si.

Ejecuta distintos Sistemas Operativos en una unica maquina!

e

Manage

FESER HERES Windows I

Mac OS
. _ {\ T ac OS

Figura 3: Distintos Sistemas Operativos en una Unica maquina
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Ventajas de la Virtualizacién

Reutilizacion del hardware existente (para utilizar software mas moderno)
y optimizar el aprovechamiento de todos los recursos de hardware.

Répida incorporacion de nuevos recursos para los servidores virtualizados.

Reduccion de los costes de espacio y consumo necesario de forma
proporcional al indice de consolidacion logrado (Estimacion media 10:1).

Administracion global centralizada y simplificada.

Permite gestionar nuestro CPD como un pool de recursos o agrupacion de
toda la capacidad de procesamiento, memoria, red y almacenamiento
disponible en nuestra infraestructura.

Mejoras en los procesos de clonacion y copia de sistemas: Mayor facilidad
para la creacion de entornos de test que permiten poner en marcha nuevas
aplicaciones sin impactar a la produccion, agilizando el proceso de las
pruebas.

Aislamiento: un fallo general de sistema de una maguina virtual no afecta
al resto de maquinas virtuales.

Mejora de TCO y ROL.

No sélo aporta el beneficio directo en la reduccion del hardware necesario,
sino también los costes asociados.

Reduce los tiempos de parada.

Migracion en caliente de maquinas virtuales (sin pérdida de servicio) de
un servidor fisico a otro, eliminando la necesidad de paradas planificadas
por mantenimiento de los servidores fisicos.

Balanceo dindmico de maquinas virtuales entre los servidores fisicos que
componen el pool de recursos, garantizando que cada maquina virtual
ejecute en el servidor fisico mas adecuado; proporcionando un consumo
de recursos homogéneo y dptimo en toda la infraestructura.

Contribucién al medio ambiente -Green IT- al disminuir el consumo de
energia en servidores fisicos.

Autor: José Maria Martinez Sanchez  Octubre 2014
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1.1.4. Virtualizacion y Green-IT

1.1.5.

En los estudios realizados sobre el ahorro de energia que los sistemas
virtualizados ofrecen a las empresas, respecto a los sistemas fisicos, se han
obtenido resultados que demuestran que las soluciones de virtualizacion
reducen los costes economicos asi como las emisiones de CO2

La fusion de varias maquinas fisicas en un solo servidor virtualizado
disminuye el consumo energético, llegando a ahorrar 7.000 kilovatios hora
y cuatro toneladas de emisiones de CO2 al afio. En general se puede
afirmar que los sistemas virtualizados pueden llegar a reducir el consumo
energético en mas de un 60%, es decir, su gasto energético disminuye hasta
un 35% del coste energético que supone un sistema fisico.

Los proyectos de virtualizacion son, hoy en dia, de gran interés para
las empresas, centradas en mejorar sus sistemas de calidad reduciendo
costes y consumo energeético.

Infraestructura Virtual

Una infraestructura virtual consiste en el mapping dindmico de
recursos fisicos en funcion de las necesidades de la empresa.

Una maquina virtual representa los recursos fisicos de un Unico
ordenador, mientras que una infraestructura virtual representa los recursos
fisicos de la totalidad del entorno de T1I; aglutinando ordenadores x86/x64,
asi como su red y almacenamiento asociados, en un pool unificado de
recursos de TI.

Estructuralmente, una infraestructura virtual consta de los siguientes
componentes:

e Hypervisor de nodo para hacer posible la virtualizacion de
todos los ordenadores x86/x64.

e Un conjunto de servicios de infraestructura de sistemas
distribuidos basados en la virtualizacion, como gestién de
recursos, para optimizar los recursos disponibles entre las
maéaquinas virtuales.

Autor: José Maria Martinez Sanchez  Octubre 2014
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e Soluciones de automatizacion que proporcionen
capacidades especiales para optimizar un proceso de TI
concreto, como provisioning 0 recuperacion ante
desastres. Mediante la separacion de la totalidad del
entorno de software de su infraestructura de hardware
subyacente, la virtualizacion hace posible la reunion de
varios servidores, estructuras de almacenamiento y redes
en pools compartidos de recursos que se pueden asignar de
forma dinamica, segura y fiable a las aplicaciones segun
sea necesario. Este enfoque innovador permite a las
organizaciones crear una infraestructura informatica con
altos niveles de utilizacién, disponibilidad, automatizacion
y flexibilidad utilizando componentes bésicos de
servidores econémicos y estandar del sector.

1.1.6. Ventajas de la infraestructura virtual

Las soluciones de infraestructura virtual son ideales para entornos de
produccion, en parte debido a que se ejecutan en servidores y escritorios
estandar de la industria, son compatibles con una amplia gama de sistemas
operativos y entornos de aplicacion, asi como de infraestructuras de red y
almacenamiento.

Las soluciones virtuales se han disefiado para que funcionen de
manera independiente del hardware y del sistema operativo, de forma que
se puedan ofrecer a los clientes amplias posibilidades de eleccion de
plataforma. Como resultado, son soluciones que proporcionan un punto de
integracion clave para los proveedores de hardware y gestion de
infraestructuras, de cara a ofrecer un valor tnico y aplicable por igual en
todos los entornos de aplicacion y sistemas operativos.

Las empresas que han adoptado estas soluciones de infraestructura
virtual han comunicado unos clarisimos resultados positivos, entre ellos:

e Indices de utilizacion del 60 al 80% para servidores x86/x64
(frente al 5 a 15% en hardware no virtualizado).

e Capacidad para el provisioning de nuevas aplicaciones en
cuestion de minutos, en lugar de dias o semanas.

e 85% de mejora en tiempo de recuperacion de paradas
imprevistas.

Autor: José Maria Martinez Sanchez  Octubre 2014
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1.2. Escritorios VDI

La virtualizacion de escritorio o VDI es un término relativamente nuevo,
que describe el proceso de separacion entre el escritorio, que engloba los datos y
programas que utilizan los usuarios para trabajar, y la maquina fisica.

El escritorio "virtualizado" es almacenado remotamente en un servidor
central en lugar de en el disco duro del ordenador personal. Esto significa que
cuando los usuarios trabajan en su escritorio virtual desde su portatil u ordenador
personal, todos sus programas, aplicaciones, procesos y datos se almacenan y
ejecutan centralmente, permitiendo a los usuarios acceder remotamente a sus
escritorios desde cualquier dispositivo capaz de conectarse remotamente al
escritorio, tales como un portatil, PC, Smartphone, Tablet o cliente ligero.

La experiencia que tendra el usuario estd orientada para que sea idéntica a
la de un PC estandar, pero desde un dispositivo de cliente ligero o similar, y desde
la misma oficina o remotamente.

Muchas soluciones comerciales también agregan la capacidad de conmutar
algunas sesiones de cliente entrantes (usando un software de rompimiento de
conexion) en direccion a sistemas de escritorio compartido tradicionales, o incluso
computadores de escritorio fisicos e individuales no usados.

Es complejo instalar y mantener equipos de trabajo separados, ademas los
usuarios han disfrutado de una capacidad casi ilimitada tanto para instalar como
para borrar software. Debido a esto, los departamentos corporativos de tecnologia
de informacion y los usuarios han optado por soluciones VDI para los escritorios
y estaciones de trabajo con el fin de proporcionar un entorno de escritorio estable,
simple, seguro y flexible para los usuarios.

Autor: José Maria Martinez Sanchez  Octubre 2014
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1.2.1. Beneficios de los escritorios VDI

Al igual que cualquier otra tecnologia, la virtualizacién de escritorios

proporciona una serie de beneficios clave que hace que esta tecnologia sea
la elegida por un gran nimero de usuarios y empresas:

Aumenta la seguridad de los escritorios y disminuye los costes
de soporte: Las organizaciones tienen una gran cantidad de
problemas otorgando permisos a los usuarios de sus equipos
informéticos. Resulta complicado otorgar los minimos permisos
posibles y ofrecer a los usuarios un entorno de trabajo flexible con
todas las funcionalidades que requieren para realizar su trabajo,
sobre todo a aquellos usuarios que viajan. La virtualizaciéon del
escritorio posibilita centralizar los escritorios en servidores y
gestionar dichos escritorios individualmente de manera remota. Esto
provee a los usuarios de una experiencia de escritorio completa y
permite al personal de IT gestionar los escritorios virtualmente en
lugar de fisicamente. Disminuye radicalmente el coste de
mantenimiento de los escritorios ya que solo se permite a los
usuarios modificar lo minimo del Sistema Operativo, principal causa
de los problemas en las organizaciones.

Reduce los costes generales de Hardware: La virtualizacion de
escritorio implica desterrar la necesidad de tener equipos de Ultima
tecnologia en los puestos de trabajo, porque todas las aplicaciones
del escritorio son ejecutadas centralmente en un servidor remoto.
Esto significa que los equipos que los usuarios estan utilizando para
conectarse al servidor tienen un periodo de vida mayor. Estos costes
pueden reducirse ain mas si para acceder a los escritorios virtuales
utilizamos clientes ligeros, que son mucho mas econdémicos que los
PC tradicionales.

Asegurar la continuidad del negocio: Un estudio reciente indica
que la gran mayoria de las organizaciones no tienen planes de
continuidad del negocio actuales. El estudio se basa en una encuesta
realizada a 100 administradores de IT de Pymes del Reino Unido
(empresas con 30-500 empleados) llevada a cabo por ICM
Investigacion. La encuesta sugiere que ante la posibilidad de un fallo
en el transporte pablico o desastre en el lugar de trabajo, muchas
empresas no estarian en condiciones reabrir el negocio, mientras que
los usuarios de la virtualizacion de escritorios serian capaz de ofrecer
a sus usuarios una clave personal para acceder a sus escritorios desde
cualquier ubicacién.

Autor: José Maria Martinez Sanchez  Octubre 2014
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e Alternativa ecoldgica: Los escritorios virtuales almacenados en el
servidor central son una alternativa ecolégica a los PC tradicionales.
Un estudio realizado en 2008 por The Climate Group indica que los
PC consumen alrededor de tres veces mas energia que el centro de
datos. Uno de los mayores beneficios de la virtualizacion de
servidores es el ahorro de energia, que se produce cuando varios
servidores a baja utilizacion ejecutando aplicaciones se combinan en
una Unica pieza fisica de hardware.

e Mejorar la seguridad de los datos: La virtualizacién de escritorio
hace que todos los datos de los usuarios de los escritorios, y por lo
tanto de las organizaciones, se almacenen centralmente en los
servidores, absolutamente nada se almacena a nivel local. Por lo que

si el empleado pierde o le roban el portétil, no se pierden los datos y
tampoco dichos datos pasan a manos peligrosas.

Ventajas de los escritorios VDI

Implementacién instantanea de nuevos escritorios y uso de aplicaciones.

Tiempo de inactividad préacticamente cero tiempo en caso de fallos de
hardware.

Reduccion significativa del coste de los nuevos despliegues.
Solida capacidad de gestion de la imagen del escritorio.

El ciclo de actualizacién de los PC pasa a ampliarse de 2-3 afios a 5-6 afios
0 MAas.

Los escritorios VDI incluyen mdltiples monitores, audio/video
bidireccional, streaming de video, soporte a los puertos USB, etc.

Aumenta la capacidad de acceso de los usuarios de empresas a sus
escritorios virtuales desde cualquier PC.

Recursos a medida de las necesidades del escritorio.
Multiples escritorios bajo demanda.

Libre provision de equipos de sobremesa (controlada por las politicas de
cada corporacién).
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El objetivo principal del proyecto es proveer a un entorno académico de una
estructura virtual totalmente transparente que pueda ser utilizada tanto por
docentes como por estudiantes, para la realizacion de las tareas educativas que de
su actividad se desprenden.

Otro objetivo es la utilizacion de un unico nodo virtual para albergar todas
las maquinas virtuales y servicios necesarios para Su correcto uso y

funcionamiento, dad

a la imposibilidad de satisfacer las recomendaciones sobre

este tipo infraestructuras dadas por VMware para este tipo de soluciones.

2.2. Fases.

1. Andlisis de necesidades:

Auto

Recogida de informacién y recopilacion de documentacion
para realizar el andlisis de necesidades, sobre el que
fundamentar el proyecto.

Mi experiencia como usuario en diferentes centros
educativos me ha posibilitado observar las carencias que
tienen estos recursos en el &mbito IT. Contrastando estas
apreciaciones con mdltiples compafieros, asi como con
bastantes docentes, he llegado a la conclusion de que resulta
imprescindible que cada alumno y/o docente disponga de un
“puesto de trabajo” personal y seguro, que sea valido para
cualquier actividad que realice, tanto en el centro educativo
como desde cualquier otro lugar en el que desee trabajar,
accediendo a traves de cualquier dispositivo que tenga
conexion a internet.

Es imprescindible para que este proyecto sea viable, que
resulte, rentable econémicamente para la empresa y ademas
cumpla el requisito de mejorar la calidad del servicio
prestado.
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2. Desarrollo del proyecto técnico:

Disefio: En esta fase se explica como se han tomado las
decisiones de disefio para la creacion del nodo virtual, y lo
que es mas importante el porqué de las mismas.

Instalacion y Configuracion: En esta fase se detalla como
se han instalado y configurado cada uno de los
componentes del nodo virtual para su correcto
funcionamiento y utilizacion.
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3. Requisitos.

3.1. Hardware.

Uno de los principales problemas que se presentan con el hardware cuando
trabajamos con servidores virtuales de VMware ESXi es la compatibilidad del
hardware a utilizar. Como cualquier S.O VMware ESXi tiene una matriz de
compatibilidad de hardware que se puede consultar a través de su web
(www.vmware.com).

Una vez consultada y verificada dicha matriz el hardware que hemos
decidido configurar para este nodo virtual es el siguiente:

Procesador Intel 17-3770
MotherBoard Asrock Z77 Professional

RAM 32GB 4x8

SSD1 Samsung 830 pro 256GB SATA3

SSD 2 Samsung 840 evo 120GB SATA3

HD Seagate Barracuda 7200.11 2TB SATA3

NIC PClexp  Realtek r8168 Gigabit

La eleccion de placa base y procesador no es una casualidad. El procesador
cuenta con la suficiente potencia para mover todas las maquinas virtuales que
queremos crear Yy, desde otro punto de vista, este modelo de procesador cuenta con
las instrucciones de virtualizacion (VT-x y VT-d), ambas son indispensables para
nuestro nodo virtual.

La placa base ha sido verificada por VMware como hardware que soporta
las instrucciones antes mencionadas, ademas cuenta con 3 ranuras de expansion
PClexp 16x, 2 PClexp 1x y 2 PCI. También dispone de dos controladoras SATA,
la primera con 2 puertos SATA3 y 4 puertos SATAZ2; y la segunda con 4 puertos
SATA3. Ademaés cuenta con dos NICs Ethernet integradas en la placa con chipset
BCM5778 que son compatibles con VMware ESXI y esto es fundamental ya que
si el instalador no reconoce al menos una NIC para realizar la configuracion
posterior a la instalacion, no deja continuar la instalacion y reinicia el equipo.

La memoria RAM instalada es la maxima capacidad posible para este tipo
de socket estd configuradas en dual-channel con nodos de 8GB, cada dos
memorias forman un canal, lo que aumenta su velocidad de lectura y escritura para
beneficiar el rendimiento del sistema.

Los dos discos SSD son similares en cuanto a rendimiento, la unica
diferencia resefiable es el tamarfio; por lo que se destinara el disco de 128GB al
sistema principal donde se instalara el ESXi y las maquinas virtuales que necesitan
estar operativas a toda costa; y el otro se destinara a la cabina virtual de discos
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junto con el HD de 2TB donde seran utilizados como disco iSCSI o NFS por el
host ESXi.

Por ultimo la NIC PClexp se utilizara como interfaz WAN para la maquina

virtual que haré las funciones de Router dentro de nuestra red.

Se ha hecho especial hincapié en las instrucciones del procesador VT-x y

VT-d, a continuacion explicaremos brevemente cual es su cometido:

VT-x: Es una instruccion comun dentro de los procesadores actuales que
podemos encontrar en el mercado, siendo esta instruccion el pilar
fundamental para poder trabajar con procesadores Intel y virtualizacion de
cualquier tipo.

VT-d: Es una instruccién no tan comun dentro de los procesadores del
mercado, debido a que es muy especifica para sistemas virtualizados. Lo
primero que tenemos que saber es que se trata de una instruccion que
brinda control de E/S para sistemas virtualizados, dicho de otro modo mas
simple, permite al sistema conectar cualquier hardware de E/S
directamente a una maquina virtual dandole el control directo del
dispositivo, sin que este pase por la capa Hypervisor, creando una via
directa de comunicacion entre la maquina virtual y el dispositivo del
hardware al que ha sido conectado.

También se ha usado un Switch Gigabit externo para conectar el host ESXi

a la estacion desde la que configurar el mismo, y un punto de acceso Wifi para los
usuarios de los escritorios VDI.

No entraremos en la configuracion de Switch ni del punto de acceso pues

no estan dentro los objetivos y pretensiones del presente proyecto.
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3.2. Software.

En el aparatado de software detallaremos que Sistemas Operativos y que
programas hemos utilizado para la configuracion del host.

VM S.0 Roles y Software
PfSense PfSense 2.1.5 x64 Router.
FreeNAS FreeNAS 9.2.1.8 x64 Cabina de almacenamiento:

e iSCSI Target

e NFS server
Servidor de archivos SMB.
Directory Services Client (Miembro del
dominio).

WS12R2_DC Windows Server 2012 R2 x64 | Controlador del Dominio (virtual.local).
Servidor DNS.
Servidor DHCP.

WS12R2 VCS | Windows Server 2012 R2x 64 | Miembro del Dominio.
VMware vCenter Server.
VMware View Composer Server.

WS12R2_VS Windows Server 2012 R2 x64 | Miembro del Dominio.
VMware View Connection Server.

WS12R2_RDS Windows Server 2012 R2 x64 | Miembro del Dominio.
Servidor RDS (Remote Desktop Services)
servidor de escritorios remotos.

W7_VIEW Windows 7 x86 Imagen Padre de escritorio VDI a partir de la
cual se desarrollan las réplicas y clones de
escritorios virtuales para los usuarios.

Como equipo de trabajo para configurar el host hemos utilizado un PC
con el Sistema Operativo Windows x64 con vSphere Client, navegador Firefox
y Adobe Flash plugin instalados.
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4. Disefo.

4.1. General.

En este apartado aportamos una vision general del disefio del nodo de
virtualizacion. Para lo cual nos ayudaremos del siguiente esquema de arquitectura.

Client:
ients Q 4 Virtual Desktops
| i S
o

Linked Clone
Desktops

— s
N, <
R D ! IS
’ , Y
mpc Con::i’c;ion . .~
) vCenter b hl\‘
. .4
\ View W

\ Composer
G 3

VMware Horizon View
Architecture

Figura 4: Arquitectura VMware Horizon View

En la figura 4 observamos el diseno “ideal” de una infraestructura basica
para escritorios VDI, donde podemos encontrar uno o varios host ESXi
representados por un rack negro de servidores en la parte central de la imagen, un
servidor Microsoft Active Directory que se encarga de la autenticacion y gestion
de usuarios y servicios en la red, despliegue de politicas GPO, actuando a su vez
como un nivel mas de proteccion ante amenazas externas, un servidor vCenter
Server para gestionar la infraestructura de host y clister de nodos ESXi, al que se
conecta un servidor View Composer que es el encargado de gestionar los Pools
de Linked Clones Desktops. Por altimo, un servidor View Connection Server
conectado al claster ESXi, que se encarga de dar servicios de escritorios VDI a
una poblacion formada por diferentes usuarios y dispositivos mediante el
protocolo PColP de VMware.
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4.2. Network.

Desde el punto de vista del networking, configuramos el 90% de la red
utilizando el host ESXi, ya sea mediante la creacion de vSwitch (Switch virtuales
internos) que trabajan a nivel de Hypervisor conectando las méquinas virtuales
entre si, y/o hacia el exterior del host, o bien mediante la creacion de una maquina
virtual cuyo Sistema Operativo es PfSense (Distribucién basada en FreeBDS)
cuya finalidad es la de actuar como Router/Firewall en una red. También
utilizamos maquinas virtuales para alojar nuestros servidores DNS y DHCP en la
red, dejando asi Unicamente un Switch fisico y un punto de acceso Wifi como
unicos elementos de la red fuera del host ESXi.

Utilizar el 90% de la red como un elemento virtual nos ofrece enormes
ventajas frente a las redes fisicas, pues con menos recursos fisicos podemos
obtener mayores prestaciones. Por ejemplo, tenemos tres interfaces Ethernet
reales, de las cuales una es la interfaz WAN de la maquina virtual PfSense, y las
otras dos estan conectadas a la red fisica en modo A/A, generando una agregacion
de enlaces que permite un mayor flujo de datos a través de la red, con el
consiguiente aumento de velocidad. Por ultimo, también contamos con dos redes
para la comunicacion interna con la cabina de almacenamiento (FreeNAS) por
donde se comunican los servicios de iISCSI y NFS hacia el host ESXi; sin mezclar
el tréfico de ninguna de ellas entre si ni con el resto de la red, y proporcionando
mayor seguridad a las comunicaciones entre los dispositivos de almacenamiento
de la red.

4.3. Storage.

En el apartado de almacenamiento, contamos con dos tipos de
almacenamiento, DAS y SAN. A continuacion explicaremos las caracteristicas de
cada uno de ellos y las diferencias entre si:

e DAS (Direct Attached Storage): Este tipo de almacenamiento son los
discos mecanicos (HD) o SSD conectados directamente a las controladoras
de discos.

En nuestro caso este tipo de almacenamiento esta representado mediante
el disco “SSD Samsung Evo 120GB”, que se encuentra conectado a la
controladora integrada en la placa base que es gestionada por el
Hypervisor. Este tipo de almacenamiento es el mas rapido de todos, pero
por el contrario esta limitado a la hora de compartirlo con otros host ESXi
pues solo es accesible desde el Hypervisor que lo esta gestionando.
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e SAN (Storage Area Network): Sin duda este es el almacenamiento por
excelencia dentro del sector IT pues, no solo ofrece soluciones para todas
las necesidades sino que, también se adapta a cada uno de los escenarios
que se le presentan.

En nuestro proyecto este tipo de almacenamiento esté representado por la
méaquina virtual “FreeNAS”, a la que conectamos mediante PCI
passthrough la controladora SATA restante integrada en la placa base, de
manera que sea la maquina virtual la que gestione directamente la
controladora y por ende, los discos; para asi ofrecer servicios como iSCSI,
NFS y SMB.

Cada uno de los servicios esta destinado a cumplir una tarea diferente:

o SMB: Esta destinado al almacenamiento de documentos por parte
de los usuarios y de Software asi como otros documentos no
criticos por parte de los servidores y sus usuarios. Es sin duda, una
eleccion adecuada cuando queremos compartir carpetas Yy
documentos entre poblaciones S.O mixtos como UNIX, Linux y
Windows.

o NFS: Tiene multiples uso, pero, en nuestro caso, lo usamos para el
almacenamiento de imagenes “ISO” del software instalado y
documentacidn relacionada. Es un sistema de archivos de red muy
rapido y eficaz, pero, su principal caracteristica es la sencillez a la
hora de configurar y lo sencillo que resulta recuperarlo ante fallas
del sistema ya que Unicamente depende de si mismo como servicio
para poder realizar la puesta en marcha.

iISCSI: Es el protocolo mas utilizado para la conexion de servidores con discos
que estan situados en otras localizaciones de la red. Se trata de un protocolo que
permite utilizar SCSI sobre TCP/IP, sin duda es el méas aconsejable a la hora de
albergar maquinas virtuales que estan almacenadas en un disco de otro servidor
pero que se ejecutan un host ESXi. Esto es debido a que ofrece un mayor control
del disco al host que el resto de opciones; pues no es presentado como una carpeta
de almacenamiento, como ocurre con SMB o NFS, sino que lo hace como un disco
completo al que podemos dar formato, particionar o actuar con él como
consideremos oportuno.
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4.4.S.0.

La eleccion de los Sistemas Operativos se ha realizado de forma causal
dejando poco margen a las preferencias personales. Al elegir ESXi como
Hypervisor de nuestro host virtual se tienen que instalar por imposicion diferentes
servidores Microsoft Windows Server.

Para gestionar adecuadamente un host ESXi es necesario instalar vCenter
Server que solo puede ser instalado sobre Windows Server y, a su vez, como
requisito indispensable la maquina (virtual o fisica) debe estar unida a un dominio
de Windows Active Directory. Este dominio Unicamente puede ser creado por un
controlador de dominio Windows Server.

Por otro lado, eligiendo Horizon View como solucion para escritorios VDI,
se nos vuelve a presentar el requisito de instalacion sobre un Sistema Operativo
Windows Server que esté unido al dominio de Active Directory, al igual que su
componente adicional para gestion de Pools de Linked Clones, View Composer
Server que también ha de ser instalado en un servidor Windows Server unido a un
dominio Active Directory.

Es cierto que existen soluciones con base Open Source dentro de VMware,
como crear un Directory Activo mediante Samba e instalar el appliance de vCenter
Server basado en Ubuntu, pero esta solucién no es compatible con todas las
funciones y caracteristicas de los host ESXi y frecuentemente no da muy buenos
resultados con la suite VMware Horizon; quedando por estos motivos descartada
automaticamente esta opcién cuando hablamos de servicios de escritorios VDI.

La parte que si queda a nuestra eleccion personal es la cabina de
almacenamiento para la que escogimos FreeNAS. Se trata de una distribucion
basada en FreeBSD, con una interfaz web que facilita su configuracion.
Escogimos esta solucion porque es una de las pocas soluciones Open Source
aceptadas para produccién por VMware.

Otra eleccién basada en las preferencias personales es PfSense. Se trata de
otra distribucion basada en FreeBSD y destinada al uso como Router/Firewall. Se
puede afirmar que esta distribucion es equiparable a la mayoria de soluciones
fisicas que existen actualmente en el mercado en su mismo rango, con la diferencia
de que es Open Source, configurable 100% vy flexible pues, si es instalada en una
maquina virtual se puede aumentar o disminuir su potencia segun las necesidades
de la red donde se implante; y ademas, resulta ser un fantastico sistema modular
al que podemos instalar y configurar toda clase de interfaces de red segun se
requiera.

Ambas soluciones Open Source han sido decidas por estar basadas en
FreeBSD, que a su vez esta basado en UNIX. FreeBSD resulta ser una de las
distribuciones mas robustas y potentes en la actualidad con pocos 0 muy pocos
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fallos de seguridad que son rapidamente corregidas por la comunidad UNIX, ya
que esta distribucion es usada a nivel de produccién en una gran cantidad de
empresas de multinacionales y de gran envergadura, debido a las caracteristicas
mencionadas anteriormente.

4.5. Gestion de Servidores y Maquinas virtuales.

La gestion de servidores y maquinas virtuales se puede realizar desde tres

interfaces; a dos de ellas se puede acceder desde el mismo cliente pero son
diferentes servicios. A continuacion detallaremos las diferentes interfaces y sus
diferencias basicas:

VMware vSphere Client (ESXi): Mediante este cliente podemos
conectarnos directamente a nuestro host ESXi para gestionarlo. Esta
interfaz se suele utilizar justo después de instalar el Hypervisor ESXi
(como detallaremos en el capitulo 6) o bien, cuando falla el servidor
vCenter, habitualmente se suele gestionar los servicios y hacer
modificaciones desde otras interfaces, pues las opciones de esta son algo
limitadas con respecto a las otras.

VMware vSphere Client (vCenter): mediante este cliente también
podemos conectarnos al servidor vCenter Server para gestionar nuestro/s
host/s ESXi. Hasta la versiébn 5.0 esta era la manera habitual y
recomendada por VMware para gestionar los host virtualizados y sus
servicios, asi como las maquinas virtuales que tenian en ellos; pero en la
actualidad se estd realizando la transicion a la nueva interfaz web de
gestion de vCenter. Todavia sigue usadndose “vSphere Client” a pesar de
no contar con todos los cambios que se han realizado en versiones
posteriores, pues continla siendo indispensable para actualizar los host
ESXi, mediante VUM (Virtual Update Manager), por no estar disponible
todavia esta opcion desde vSphere Web Client.

VMware vSphere Web Client: Se trata del nuevo cliente para la
administracion de host y clister ESXi, desde donde se pueden administrar
todas las funcionalidades de estos. Esta interfaz web resulta de gran ayuda
cuando queremos trabajar con las nuevas caracteristicas de las versiones
5.1y posteriores.

También es posible gestionar un host ESXi mediante CLI utilizando una

conexion SSH. Para realizar esta gestion previamente hemos de tener activo en
nuestro host ESXi el servicio SSH, siendo este sin duda el método mas completo
y que mas opciones de configuracion e informacion ofrecen a los administradores.
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Para administrar los escritorios VDI de Horizon View solo tenemos una
interfaz, View Administrator, desde el que podemos realizar las configuraciones
y cambios necesarios para nuestros pools de RDS, Linked Clones y escritorios
VDI.

4.6. Autenticacion de Usuarios, Maquinas y Servicios.

Dados los requisitos de instalacion trabajamos con dominios Active
Directory, ya que la autenticacion de usuarios, maquinas y servicios dependen
de él.

De forma sencilla se puede decir que es un servicio establecido en uno o
varios servidores en donde se crean objetos tales como usuarios, equipos o
grupos, con el objetivo de administrar los inicios de sesion en los equipos
conectados a la red, asi como también la administracion de politicas en toda la
red.

Su estructura jerarquica permite mantener una serie de objetos
relacionados con componentes de una red, como usuarios, grupos de usuarios,
permisos y asignacion de recursos y politicas de acceso.

Active Directory permite a los administradores establecer politicas a nivel
de empresa, desplegar programas en muchos ordenadores y aplicar
actualizaciones criticas a una organizacion entera; convirtiéndose asi en la piedra
angular de los servicios IT de grandes empresas.

4.7.Bases de datos.

Los servidores vCenter Server, View Connection Server y View
Composer Server, necesitan de una base de datos para su correcto
funcionamiento.

En el caso de vCenter Server el propio instalador permite realizar la
instalacion de un servidor de bases de datos SQL Server 2008 R2 Express
(Version Gratuita), instalando una instancia donde crea una base de datos para
guardar y consultar las configuraciones asociadas a vCenter Server, sus Servicios,
host/s ESXi y las maquinas virtuales que estos albergan.

View Composer utiliza una base de datos que hemos creando en la misma
instancia que se cred durante la instalacion de vCenter Server. Esta base de datos
se utiliza para almacenar toda la informacion relacionada con la configuracién de
los Pools y escritorios VDI.
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Por altimo, View Connection Server utiliza una base de datos para guardar
los eventos. A diferencia de vCenter o del propio host ESXi este servidor necesita
de una base de datos externa para guardar toda la informacién que se generan. Si
bien no es indispensable crear dicha base de datos y conectarla a View Connection
Server, si es muy conveniente porque la informacion que se puede obtener si no
se conecta a una base de datos es muy pobre y escasa.

Es importante destacar que a toda base de datos, le ha de acompaiiar la
creacion de un ODBC para permitir la conexion entre el software y la base de
datos.
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5. Instalacién y Configuracion.

En este capitulo detallaremos el proceso de instalacion y configuracion del host
virtual, desde la instalacion y configuracion del Hypervisor ESXi hasta la
configuracion, puesta en marcha de los escritorios VDI y, los métodos de conexion
con diferentes dispositivos y clientes.

Nota: Durante el capitulo mostraremos las principales capturas de pantalla
de cada proceso de instalacion y configuracion.

5.1. ESXi

El primer paso para la instalacion y configuracion de nuestro host virtual es
la instalacion del Hypervisor ESXi. Para ello descargamos la imagen ISO de la
web de VMware (www.vmware.com) y posteriormente creamos un USB bootable
con la ayuda de software de terceros, y en nuestro caso hemos elegido (Unet boot
in) para la tarea.

Una vez realizado el proceso anterior, insertamos el USB en nuestro host
ESXi, y empezamos con el proceso de instalacion.

Loadieg £3XI Imtallor

Figura 5: Instalador ESXi — Proceso de carga
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Figura 6: Instalador ESXi - Licencia

Presionamos “Enter” para aceptar la licencia y continuar con la instalacion.
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Figura 7: Instalador ESXi - Seleccion de disco

Seleccionamos el disco donde queremos instalar el Hypervisor ESXi.
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Figura 8: Instalador ESXi - Idioma de teclado
Seleccionamos el idioma de teclado que se instalara.

Es importante seleccionar el idioma adecuado a nuestro teclado pues,
aunque VMware no dispone de Software en idioma Espafiol, es posible que tras
la instalacion tengamos que ingresar por SSH al ESXi y realizar algunas
configuraciones mediante CLI.

Si no hemos seleccionado el idioma de teclado correctamente se nos

presentara un problema a la hora de escribir correctamente los comandos.

PMexne oo = root pessseyd (recemended )

ol pesseand
Cond lim passaneyd

Figura 9: Instalador ESXi - Password "root"

Elegimos una contraseia para el usuario “root” del host ESXi y continuamos
con la instalacion.
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Corlirn Imntall

Ihe irmstalior 15 ool Iyt fo ES6 510 on

e endbal CoiILe,

Mwning: This aisd will te ropact it oo,

Figura 10: Instalador ESXi - Confirmacion de instalacion

Presionamos “F11” para comenzar la instalacion y esperamos a que el
proceso termine.

Installatios Tonplate
£5X0 5.1,0 by Sern tmtatied.

ESE S 00 ui ) gewate 0 ews bt lon sede for B degs . To
W ESED S LB after Whe cvaloat jon per iod. gow st
rajiater for @ Ware prodect Tioome . To adis isfor g
seruer, v the Wigheee Climt ac the Sirect Cestrol User
Totes Facn

the imstallation disc before redoot ing

Prlant The sovens 10 STMT s 53 S L0

Figura 11: Instalador ESXi - Instalacion finalizada
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Una vez terminado el proceso de instalacién aparece el mensaje de la
imagen anterior, presionamos “Enter” y se reinicia automaticamente el sistema
para comenzar con la configuracion inicial de ESXi.

YMuare E5¥Xi 5.5.0 (VYMKernel Release Build 1331820)

YMuare, Inc. YMuare Virtuval Platforn

Dounload tools to manaoe this host from:

http://[FeBO: :20c:29ff :fefb: 3921/ (STATIC)

<F2% Customize System/View Logs
Figura 12: Pantalla inicio ESXi

Tras reiniciar el equipo, aparece la pantalla de la figura 12 donde se asigna
una IPV6 aleatoria al host. Para modificar esta configuracion presionamos “F2”,
nos solicita nuestra contrasefia de usuario “root” y accedemos al panel de
configuracion.
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Systen Custonmization Conf igure Management Network

Conf igure Password
Conf igure Lockdoun Mode

onf igure Management Netuork
Restart Management Network
Test Management Network
Netuwork Restore Options

Conf igure Keyboard

Troubleshoot ing Options To vieuw or modify this host’s
detail, press <Enter>.

View System Logs

Vieu Support Information

Reset System Configuration
Figura 13: Panel configuracion ESXi

Una vez en el panel de configuracion utilizando las diferentes opciones que
nos ofrece, realizamos las siguientes configuraciones.

e Deshabilitamos IPV6.

e Seleccionamos la NIC por donde realizamos las tareas de configuracion y
mantenimiento del host.

e Realizamos la configuracion IPV4.

IPV4 VALOR
IP 192.168.1.50
NETMASK 255.255.255.0
GATEWAY 192.168.1.1

DNS VALOR
PRIMARY DNS SERVER 192.168.1.254
HOST NAME esxi

DSN SUFFIXES VALOR

SUFFIXES virtual, virtual.local

e Habilitamos la Shell SSH

Troubleshoot ing Mode Options

nable E5Xi Shell

Enable 55H
Modify ESXi Shell and S5H timeouts
Restart Management Agents

Figura 14: Configuracion ESXi — Habilitacion de SHELL y SSH
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Terminada la configuracion manual del host ESXi, podemos conectarnos a

él remotamente para proseguir con su puesta en marcha.

Desde nuestro equipo de trabajo abrimos el navegador y ponemos la

direccion configurada anteriormente en el host ESXi (http://192.168.1.50).

i

Esta conexion no esta verificada

Ha pedido a Firefox que se conecte de forma seqgura a 192.168.1.50, pero no se puede confirmar que la
conexion sea segura.

Normalmente, cuando se intente conectar de forma segura, los sitios presentan informacién verificada
para asegurar que estd en el sitio correcto. Sin embargo, la identidad de este sitio no puede ser
verificada.

:{Qué deberia hacer?

Si normalmente accede a este sitio sin problemas, este error puede estar ocurriendo porque alguien
esta intentando suplantar al sitio, y no deberia continuar.

[ iSacame de aquil ]

Detalles técnicos

Entiendo los riesgos

Figura 15: Conexion web ESXi - Advertencia certificado

Nos muestra el mensaje de la imagen superior, aceptamos los riesgos v,

afiadimos la direccion a las excepciones de confianza.
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VMware ESXi

Welcome

Getting Started

If you need to access this host remotely, use the following
program to install vSphere Client software. After running the
installer, start the client and log in to this host.

Please note that the traditional vSphere Client does not support
features added to vSphere in the 5.1 and 5.5 releases. The
traditional vSphere Client is intended for use if you need to
connect directly to an ESXi host, are performing certain vSphere
Update Manager operations, or are running vCenter Plug-ins that
support only the vSphere Client such as vCenter Site Recovery
Manager or vCenter Multi-Hypervisor Manager.

You can take advantage of the fullest range of functionality
introduced or updated in this release by using the vSphere Web
Client.

* Download vSphere Client

To streamline your IT operations with vSphere, use the following
program to install vCenter. vCenter will help you consolidate and
optimize workload distribution across ESX hosts, reduce new
system deployment time from weeks to seconds, monitor your
virtual computing environment around the clock, avoid service
disruptions due to planned hardware maintenance or unexpected
failure, centralize access control, and automate system
administration tasks.

» Download VMware vCenter

If you need more help, please refer to our documentation library:

» vSphere Documentation

ingenieria de telecomunicacidn

For Administrators

vSphere Remote Command Line

The Remote Command Line allows you to
use command line tools to manage
vSphere from a client machine. These
tools can be used in shell scripts to
automate day-to-day operations.

e Download the Virtual Appliance

* Download the Windows Installer (exe)
* Download the Linux Installer (tar.gz)

Web-Based Datastore Browser
Use your web browser to find and
download files (for example, virtual
machine and virtual disk files).

e Browse datastores in this host's
inventory

For Developers

vSphere Web Services SDK

Learn about our latest SDKs, Toolkits, and
APIs for managing VMware ESX, ESXi, and
VMware vCenter. Get sample code,
reference documentation, participate in
our Forum Discussions, and view our latest
Sessions and Webinars.

* Learn more about the Web Services SDK

¢ Browse objects managed by this host

|
Figura 16: Web host ESXi

Desde esta web tenemos acceso a la descarga del software necesario para gestionar
nuestro ESXI. En la parte central, nos ofrece la posibilidad de descargar vSphere Client,
lo descargamos e instalamos en nuestra estacion de trabajo.
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‘ vmware

VMware vSphere
Client

5 1n vSphere 5.5, all new vSphere features are available only through the

" vSphere Web Client. The traditional vSphere Client will continue to
operate, supporting the same feature set as vSphere 5.0, but not
exposing any of the new features in vSphere 5.5.

The vSphere Client is still used for the vSphere Update Manager (VUM)
and Host Client, along with a few solutions (e.g. Site Recovery Manager).

To diredly manage a single host, enter the IP address or
host name.

To manage multiple hosts, enter the IP address or name of a
vCenter Server.

1P address / Name: |192.168.1.50 |
User name: [root
Password: I********l

I Use Windows session aredentials

Login | Close Help

Figura 17: vSphere Client - Conexién ESXi

Una vez instalado lo ejecutamos, ingresamos la direccién del host ESXi,
nuestro usuario “root” y la contrasefia correspondiente.

urity Warning — rg—

i~ Certificate Warnings -

An untrusted SSL certificate is installed on "192.168.1.50" and seaure communication cannot be
guaranteed. Depending on your seaurity policy, this issue might not represent a seaurity concern. You
may need to install a trusted SSL certificate on your server to prevent this warning from appearing.

The certificate received from "192.168.1.50" was issued for "localhost.localdomain”. Seaure
communication with "192.168.1.50" cannot be guaranteed. Ensure that the fully-qualified domain
name on the certificate matches the address of the server you are trying to conned: to.

Click Ignore to continue using the aurrent SSL certificate.

View Certificate Ignore | Cancel

I Install this certificate and do not display any security warnings for "192.168.1.50".

Figura 18: vSphere Client - Advertencia certificado SSL
Ignoramos la advertencia de certificado SSL.
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€ Home b &3 Inventory ® B Inventory

a &
[7192.168.1.50 esxi VMware ESXi, 5.5.0, 2068190
Getting Started JEVQIUEYW Virtual Machines = Resource Allocation  Performance ' Configuration  Local Users & Groups ' Events  Permissions
General || Resources |
Manufacturer: To Be Filled By O.E.M. CPU usac37 MHz Capadty
Model: To Be Filled By O.EM. 4X34 GHz
CPU Cores: 4 CPUs x 3,4 GHz Memory usa 1667,00 MB Capadty
Processor Type: Intel(R) Core(TM) i7-... || 32458,24 MB
License: VMware vSphere 5 En... Storage 7 \ Drive Type | Capacity |
T 1 @ datastorel  SSD 10425G 10:
Cores per Socket: 4 < i | »
Logical Processors: 8
Hyperthreading: Active ‘ar work | Type |
Number of NICs: 2 £ VM Network Standard portgroup
State: Connected P —p— »
Virtual Machines and 0 - -
vMotion Enabled: N/A Fault Tolerance
VMware EVC Mode: Disabled
Fault Tolerance Version: 5.0.0-5.0.0-5.0.0
VsphereHAStte @ NA Refresh Virtual Machine
Host Configured for FT: N/A Total Primary VMs: 0
Adtive Tasks: Powered On Primary VMs. 0
Host Profile: NA Total SecondaryvMs: 0
Image Profile; ESXI-5.5U2-2069112... || Powered On Secondary VMs:
Profile Compliance: 1
DirectPath 1/0: Supported & Host Ma it
'Oo = 1| Manage this host through VMware vCenter.
& New Virtual Machine
& New Resource Pool
i Enter Maintenance Mode
B Rreboot
@ shutdown
tecent Tasks

Figura 19: vSphere Client - ESXi - Vista general

Acedemos por primera vez en nuestro host ESXi mediante vSphere Client, en la
imagen superior se muestra el aspecto del panel principal.

File Edit View Inventory

Ga a

& @
[ 192.168.1.50

& Home *

Administration Plug-ins Help

&8 Inventory » B Inventory

sxi VMware ESXi, 5.5.0, 2068190
Getting Started  Summary ~ Virtual Machines ' Resource Allocation
Hardware Storage
Health Status o P st I
ProBRkE Panther Point AHCI Controller
Meriory @© vmhbad Block SCST
g © vmhba3s Block SCSI
© vmhba3s Block SCSI
Nebworking © vmhba3? Block SCSI
»  Storage Adapters @ vmhba3s Block SCST
Network Adapters @ vmhba39 Block SCSI
Advanced Settings Motherboard
Power Management @ vmhbal Block SCSI
@ vmhba2 Block SCSI
EIRES ———— |® vmhba33 Block SCSI
Licensed Features © vmhba34 Block SCSI
Time Configuration
DNS and Routing
Authentication Services Details
Virtual Machine Sr,artup/ShutcI
Virtual Machine Swapfile Locat
Seaurity Profile
Host Cache Configuration View: |Devices Paths/
Systien Resoucs Alcation Name | Runtime Name | Operational Sta.| LUN | Type | DriveType | Transpo
Agent VM Settings
Advanced Settings

Figura 20: vSphere Client - ESXi- Adaptadores de almacenamiento
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En la figura 20 se aprecian las dos controladoras SATA integradas en la
placa base, que han sido reconocidas correctamente por el host ESXi.

File Edit View Inventory Administration Plug-ins Help
8 8 €) Home &3 Inventory [ Inventory
& e

[17192.168.1.50 esxi VMware ESXi, 5.5.0, 2068190
Getting Started  Summary ~ Virtual Machines = Resource Allocation ' Performance  EILITEIN  Local Users & Groups ' Events  Permissions

Network Adapters

st St Device Speed | Configured | Switch MACAddress | Observed IP ranges Wake on LAN Sup...
Besisons C i M57781 Gigabit Ethernet
| vmnicl Down  Negotiate None bc:5f:f4:34:d8... None Yes
Meony ® vmnicd 100 Fu... Negotiste  VSwitch0  be:Sf:f4:34:d8... 0.0.0.1-255.255.2552... Yes
Storage Realtek Realtek 8168 Gigabit Ethernet
Networking B vmnic2 Down  Negotiate None 64:70:02:01:e.. None Yes
Storage Adapters
»  Network Adapters

Advanced Settings
Power Management

Software
Licensed Features
Time Configuration
DNS and Routing
Authentication Services
Virtual Machine Startup/Shutc
Virtual Machine Swapfile Local
Security Profile
Host Cache Configuration
System Resource Allocation
Agent VM Settings
Advanced Settings

Figura 21: vSphere Client - ESXi - Adaptadores de red

En la figura 21 vemos las interfaces Ethernet reconocidas por el host ESXi.

Getting Started | Summary " Virtual Machines .| Resource Allocation | Performance: SUGEIEIQI Local Users & Groups | Events .| Permissions

Hardware DirectPath I/0 Configuration
Health Status i Warning: Configuring host hardware without spedial virtualization features for virtual machine passthrough will m:
< £5 impossible and may require significant effort to undo. See the online help for more information.
Processors
Memory
Storage Each listed device is available for direct access by the virtual machines on this host.
Networking

Storage Adapters

Network Adapters : ll% 00:1f.2 | Intel Corporation Panther Point AHCI Controller
Advanced Settings i »R% 02:00.0 | Realtek Realtek 8168 Gigabit Ethemet

Power Management

Software

Licensed Features

Time Configuration

DNS and Routing

Authentication Services

Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location
Security Profile

Host Cache Configuration
System Resource Allocation
Agent VM Settings

Advanced Settings

Figura 22: vSphere Client - ESXi - Configuraciones avanzadas

Nos dirigimos a la pestafia de configuracion, seleccionamos la opcion “Advanced
Settings™ y habilitamos mediante PCI passthrough, la opcion “DirectPath 1/0” en la tarjeta
de red “Realtek r8168” y la controladora SATA a la que estan conectada, el disco SSD
Samsung Pro 840 256GB” y el HD “Seagate 7200.11 2TB”.

Esta opcion solo esta disponible para procesador y placas base, que tenga y soporten
respectivamente la instruccion VT-d (en el caso de procesadores Intel).
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]_G&Engﬁﬁe—d " Summary . Virtual Machines . Resource Allocation | Performance [l T E Ly Local Users & Groups

Hardware

Health Status
Processors
Memory
Storage

» Networking
Storage Adapters
Network Adapters
Advanced Settings
Power Management

Networking

Standard Switch: vSwitch0

£3 virtual.local

nal Port
=l P

CJ Management Network
vmk0 : 192.168.1.50

Standard Switch: vSwitch1

Software

Virtual Machinz Port Group

Licensed Features
Time Configuration
DNS and Routing

Security Profile

Agent VM Settings

Advanced Settings

Authentication Services
Virtual Machine Startup/Shutdown
Virtual Machine Swapfile Location

Host Cache Configuration

3 NFS_ESXI
nzl Port

[ NFS

vmk1 : 10.0.0.254

Standard Switch: vSwitch2

Port

£3 1P Storage iSCSI ESXi

System Resource Allocation vmk?2 : 172.0.0.254

ne Port Group

{3 IP Storage iSCSI

View: |vSphere Standard Switch

Remove.., Properties...

P ters
(O S S mnic0 1000 Full | 3
+¢—ao B vmnict 1000Full B3
Remove... Properties...

g b No adapters
Remove... Properties...

@ -¢--9-No adapters

e

Figura 23: vSphere Client - Redes

En la pestafia “Configuration”, dentro de la opcion “Networking”,
realizamos las siguientes configuraciones, quedando estas como en la figura 23.

vSwitch Adaptadores fisicos
vSwitch0 vmnicO & vmnicl
vSwitchl
vSwitch2
vSwitch Virtual Machine Port MTU
Group
vSwitch0 virtual.local 1500
vSwitchl NFS_ESXI 1500
vSwitch2 IP Storage iSCSI ESXi 9000
vSwitch VMKernel port Tipo IP
vSwitchO Management Network Gestion 192.168.1.50
vSwitchl NFS Trafico Storage NFS 10.0.0.254
vSwitch2 IP Storage iSCSI Tréfico Storage iSCSI 172.0.0.254

Por el momento, damos por finalizado el proceso de configuracion. A
continuacion, comenzaremos con el proceso de creacion y configuracion de las
maquinas virtuales, asi como, la instalacion de los Sistemas Operativos “guest”.
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5.2.WS12R2_DC

WS12R2_DC, es el nombre que asignamos a la primera maquina virtual
que crearemos en nuestro host. Dicha maquina virtual tendrd como Sistema
Operativo “guest” Windows Server 2012 R2 x64 y cumplira las funciones de
Controlador de Domino Active Directory, servidores DNS y DHCP para
nuestra red.

Nota: En esta ocasion mostraremos el proceso completo de creacion de la
maquina virtual, omitiendo este proceso en las sucesivas maquinas
virtuales para evitar tediosas repeticiones, pues el proceso es igual
para todas ellas.

Desde nuestro vSphere Client comenzaremos el proceso de creacion de la
maquina virtual seleccionando el host donde la vamos a crear y posteriormente la
opcion de crear “maquina virtual” en la parte superior izquierda.

(%) Create New Virtual Machine ==X
Configuration
Select the configuration for the virtual machine "
;_4 n—‘: Logation ¢ Typical
tual Machine Version Create a new virtual machine with the most common devices and configuration options.
st
Pl * Custom
s Create a virtual machine with additional devices or spedfic configuration options.
« il »
Help < Back I Next > I Cancel

Figura 24: Creacién maquina virtual - Tipo de configuracion

La primera pantalla del asistente selecciona el tipo de configuracion que
gueremos seguir para crear nuestra maquina virtual. Elegiremos la opcién
“Custom”, de esta manera obtenemos todas las opciones de configuracion.
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(&) Create New Virtual Machine

Name and Location
Spedfy a name and location for this virtual machine

Configuration

Name and Location
Storage

Virtual Machine Version  Virtual machine (VM) names may contain up to 80 characters and they must be unique within each vCenter Server VM folder.

Guest Operating Systen

CPUs WM folders are not viewable when connected directly to a host. To view VM folders and spedify a location for this VM, connect to the
Memory

Network

SCSI Controller

Select a Disk

Ready to Complete

Help <k | [ neas | Cancel

Figura 25: Creacion maquina virtual - Nombre de la maquina

Asignamos un nombre para nuestra maquina virtual.

(&) Create New Virtual Machine

Storage
! Select a destination storage for the virtual machine files

Configuration Select a destination storaae for the virhual machine files:
Name and Location

| storage Name | DriveTy...  Capacity | Provisio...| Free | Type
Virtual Machine Version  [Ig 55D 104,25GB 42,71.. 74,39G VMFS5
Guest Operating Systen
CPUs

Memory

Network

SCSI Controller

Select a Disk

Ready to Complete

| Thin Provision., Access
Single ho...|

Name | Drive Ty..] Capacty | Provisioned

Free | Type

| Thin Provisioning | Access

< Back | Next > | Cancel

Figura 26: Creacion maquina virtual - Seleccion de datastore

Seleccionamos en que “datastore” queremos almacenar la maquina virtual.
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(9 Create New Virtual Machine e 5 |

Virtual Machine Version
St ad iy | [ euS M veskcn
Storage This host or duster supports more than one VMware virtual machine version. Spedfy the virtual machine version to use. |
Virtual Machine Vers
Guest Operating Systen i
CPUs " Virtual Machine Version: 4
Memory |
r\;m u'i This version will run on VMware ESX 3.0 and later, and VMware Server 1.0 and later. This version is recommended when sharing |
SCSI Controller storage or virtual machines with ESX up to 3.5.
Select a Disk & = 3
Ready to Complete Virtual Machine Version: 7
This version will run on VMware ESX/ESXi 4.0 and later. This version is recommended when sharing storage or virtual machines with
ESX/ESXi up to 4.1.
@ Virtual Machine Version: 8
This version will run on VMware ESXi 5.0 and later. Choose this version if you need the latest virtual machine features and do not
need to migrate to ESX/ESXI 4.
« [ '
Help < Back | Next > Cancel |
| |

Figura 27: Creacion méquina virtual - Version de maquina virtual

Seleccionamos la version de maquina virtual que queremos aplicar.

(&) Create New Virtual Machine = | S S
@us Virtual Machine Version: 8 |

Select the number of virtual CPUs for the virtual machine.

Confiquration

Name and Logation Number of virtual sockets: v ;
Storage

Virtual Machine Version ~ Number of cores per virtual 2 -

Guest Operating Svsten

CPUs Total number of cores: 2

Memory

Network The number of virtual CPUs that you Gan

SCSI Controller add to a VM depends on the number of

Select a Disk CPUs on the host and the number of

Ready to Complete CPUs supported by the guest OS.

The virtual CPU configuration spedfied
on this page might violate the license of
the guest 0S.

Click Help for information on the number
of processors supported for various guest
operating systems.

Help < Back | Next > | Cancel |

Figura 28: Creacion maquina virtual - Nimero de sockets y cores

Ajustamos el nimero de virtual sockets y cores.
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(&) Create New Virtual Machine LE]MW

Memory
Configure the virtual machine's memory size.

Virtual Machine Version: 8

[ Confiquraton [~ Memory Configuration
|| Name and Location
Storage 1011GB e . 4 3: mﬂ =
| Vitual Machine version Memory Skze:
ﬁﬂ?—ﬂ-ﬂ-‘—" rating Systen| - S12G8 1 Maximum recommended for this
Kr:iorv 256 ca < guest OS: 1011 GB.
Network ‘ < Maximum recommended for best performance: 32460 M8.
SCSI Control H
Select ; B;gk o 1R Default recommended for this
Ready to Complete 4GB H < guest 0S: 4 GB.
Minimum recommended for this
32GBHe < guest 0S: 512 MB.
16G3H
s&eH
4GBHa
2GeH
1GBH
S12MBHa
256 MBH
128MBH
64MBH
32MBH
M8 H
8MBH
4l

A Help < Back | Next > | Cancel

Figura 29: Creacion méquina virtual - Memoria RAM

Seleccionamos la cantidad de memoria RAM que asignamos a la VM .

(&) Create New Virtual Machine L‘i‘glg

Network Virtual Machine Version: 8
Which network connections will be used by the virtual machine? I

Configuration Create Network Connections

Name and Location

Storage How many NICs do you want to 1 v
Virtual Machine Version
Guest Operating Systen Connect
CPUS Network Adapter

Memory e =
Network Virtual.local ~| e -

SCSI Controlier

Select a Disk

Ready to Complete

4 1If supported by this virtual machine version, more than 4 NICs can
be added after the virtual machine is created, via its Edit Settings

Adapter choice can affect both networking performance and migration
compatibility. Consult the VMware KnowledgeBase for more information on
choosing among the network adapters supported for various guest
operatina svstems and hosts.

Help < Back | Next > I Cancel

Figura 30: Creacién maquina virtual - Seleccion de red y adaptador

Indicamos el tipo de Adaptador de red virtual que queremos para nuestra
VM, y lared en la que colocar la VM.
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@ Create New Virtual Machine =NE X

SCSI Controller Virtual Machine Version: 8
‘Which SCSI ontroller type would you like to use?

Configuration SCSI controller

Name and Lotion

Storage " BusLogic Parallel (not recommended for this guest OS)
Virtual Machine Version -

Guest Operating Syste | |51 Logic Paralle
CPUs ' LSI Logic SAS
Memory

Network

SCSI Controller
Select a Disk
Ready to Complete

" VMware Paravirtual

<| . »

Help < Back | Next > Cancel |

Figura 32: Creacién maquina virtual - Tipo de controlador SCSI

El tipo de controlador es asignado por el sistema dependiendo de qué
Sistema Operativo hayamos seleccionado en la opcion “Guest Operation System”,
aunque este se puede cambiar de forma manual si lo deseamos.

(&) Create New Virtual Machine = |5 e
Select a Disk Virtual Machine Version: 8

|
!
A virtual disk is composed of one or more files on the host file system. Together these files appear as a single hard disk to the guest
operating system.
Select the type of disk to use.

Disk

@ Create a new virtual disk

€ Use an existing virtual disk

Reuse a previously configured virtual disk.

=

Glve your virtual machine direct access to SAN. This

option allows you to use existing SAN commands to

manage the storage and continue to access it using a
© Do not aeate disk

Figura 31: Creacion maquina virtual - Opciones de disco

Aceptamos la opcion de crear un nuevo disco virtual, pues no tenemos
ninguno creado, y continuamos con el proceso.
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(%) Create New Virtual Machine ==

Create a Disk Virtual Machine Version: 8

| Spedfy the virtual disk size and prowvisioning policy

|

Capadty

Disk ko= [e8 ~

Disk Provisioning

@ Thick Provision Lazy Zeroed
" Thick Provision Eager Zeroed

© Thin Provision

Location
@ Store with the virtual machine
" Spedfy a datastore or datastore duster:

‘ Help < Back | Next > Cancel

| ‘ Y

Figura 34: Creacién maquina virtual - Creacién de disco

Al igual que con el tipo de adaptador SCSI, el sistema nos propone el tamafio
de disco recomendado dependiendo del tipo de Sistema Operativo.

(&) Create New Virtual Machine [E=El X
Advanced Options Virtual Machine Version: 8
: These advanced options do not usually need to be changed.
Spedfy the advanced options for this virtual disk. These options do
Virtual Device Node
& [scsi (0:0) -
¢ |iDE(0:0 -
Mode
1 ™ Independen
Tle@()ptions rI\m:Ieﬂem:ient disks are not affected by snapshots.
g SRR Changes are immediately and permanently written to the
c
Changes to this disk are discarded when you power off or
I
|
« il »
Help < Back | Next > I Cancel |
4

Figura 33: Creacién maquina virtual - Tipo de adaptador de disco

Podemos configurar dos tipos de adaptadores SCSI e IDE. En la mayoria de
los casos seleccionaremos la opcion SCSI, a no ser que se trate de un Sistema
Operativo obsoleto y solo acepte controladoras de discos IDE.
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(&) Create New Virtual Machine el (=)

Ready to Complete Virtual Machine Version: 8
Click Finish to start a task that will create the new virtual machine

Settings for the new virtual machine:
Name: Wws12_DC
0 | Host/Cluster: esxi.

1 | Datastore: datastorel

Guest 0S: Microsoft Windows Server 2012 (64-bit)
CPUs: 2

Memory: 4096 MB

NICs: 1

tions NIC 1 Network: Virtual.local
Ready to Complete | njc 1 Type: VMXNET 3

SCSI Controller: LSI Logic SAS
Create disk: New virtual disk
Disk capadity: 40GB
Disk provisioning: Thick Provision Lazy Zeroed
Datastore: datastorel
Virtual Device Node: SCSI (0:0)

I Disk mode: Persistent

I™ Edit the virtual machine settings before

A\ Creation of the virtual machine (VM) does not indude automaticinstallation of the guest operating system. Install a guest OS on the
i »

«
Help < Back | Finish | Cancel |

1
4

Figura 35: Creacion maquina virtual - Resumen de configuracion

Por ultimo, el asistente presenta un resumen con todas las opciones
seleccionadas para asegurarnos de que esta correctamente configurado. Si es asi,
pulsamos “Finish” y concluimos con el proceso de creacion de la maquina virtual.

En este punto del proceso estamos preparados para instalar nuestro Sistema
Operativo. Para ello abrimos la consola de la maquina virtual, cargamos la imagen
ISO del Sistema Operativo que queremos instalar y procedemos con la instalacion
como si se tratase de una maquina fisica.
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Una vez acabada la instalacion de Windows Server 2012 R2 x64, el
siguiente paso que tenemos que dar es instalar las “VMware Tools” que como su
nombre indica es un software formado por herramientas que ayudan y mejoran la
comunicacion entre la maquina virtual y el Hypervisor ESXi, optimizando su
rendimiento y prestaciones.

: T —
@ WS12_DC on esxi - . '

File View | VM |

] Power »
= I Guest >
= R‘ Snapshot »

o e o

Answer Question...

Send Ctrl+Alt+del

Edit Settings... | F Administrar Herramientas ~ Ver  Ayuda

Add Permission... Ctrl+P

Report Performance...

ERVIDOR

Rename

Open in New Window... Ctri+Alt+N
Remove from Inventory
Delete from Disk

NOVEDADES

OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1
i Servicios de ar.chivos Vg
de almacenamiento
@ Estado @ Estado ‘
Eventos Eventos
Rendimiento Servicios
Resultados de BPA Rendimiento

Resultados de BPA

= 23:07
© E B ooom

R el

Figura 36: Proceso instalacion "VMware Tools"

Para la instalacion de las “VMware Tools” seguimos los pasos de la figura
36. Se abre un asistente de instalacion en el que tenemos que seguir los pasos que
nos indica y que una vez terminado pedira un reinicio para hacer efectiva la
configuracién total de las mismas.

El siguiente paso es promover este equipo como controlador de dominio de
Active Directory; pero antes aplicaremos las siguientes configuraciones.

NOMBRE DEL EQUIPO WS12R2DC
IP 192.168.1.254
NETMASK 255.255.255.0
GATEWAY 192.168.1.1
PRIMARY DNS SERVER 192.168.1.254
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Para promover el equipo como controlador de Dominio Active Directory,
nos vamos al panel de Administracion del servidor, “agregar roles y servicios” y,
con ayuda del asistente, agregaremos el rol de “Servicios de dominio de Active

Directory”.
File View VM
mip @8 &Gk d
= Administrador del servidor =-|@] x

Administrador del servidor * Panel + @ |V administor Heramientas  Ver

m = Asistente para agregar roles y caracteristicas |;]£-

0 ServidorIqg
SERVIDOR DE DESTINO

i Todoslos I Seleccionar roles de servidor wsi20e

g Servicios d

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles Descripcién
Seleccion de servidor |_| Active Directory Rights Management Services ||  Servicios de dominio de Active
Roles de servidor [ Experiencia con Windows Server Essentials Oirectory (\D D) slmacena =
> informacion acerca de los objetos de i
Caracteristicas [ Hyper-v la red y pone esta informacion a

AD DS [] Servicios de acceso y directivas de redes disposicion de los usuarios y

[®] Servicios de archivos y almacenamiento (1 de 12 ii administradores de red. AD DS usa

Confirmacién

Lo : 2 controladores de dominio para
[] Servicios de certificados de Active Directory proporcionar a los usuarios de red Ocultar
[PRServicios de dominio de Active Directony] acceso a los recursos permitidos en

"

toda la red mediante un proceso de

[[] Servicios de Escritorio remoto 5 S
inicio de sesién Unico,

[[] Servicios de federacién de Active Directory

[] Servicios de implementacién de Windows

[[] Servicios de impresion y documentos

[] Servidor de aplicaciones

[ Servidor de fax

[ Servidor DHCP

71 Qansidar NNS v
< ] >

Resultados de BPA

e [ T e

Figura 37: Instalacion rol de "Servicios de dominio Active Directory"

En la figura 37 se muestra la seleccion del rol “Servicios de dominio de
Active Directory”. Esta opcion no sélo instala el controlador de dominio Active
Directory como tal, sino que también instala la funcion de servidor DSN en el
equipo.

Una vez acabada la instalacion el Sistema Operativo solicitara que
completemos la configuracion del dominio promoviendo el equipo como
controlador de dominio; para lo cual se abrird un nuevo asistente.
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(%) WS12_DC on esxi . -

FileViewVM
miy &8 GRS d

Administrador del servidor

Administrador del servidor * Panel -@ 1 FA Administrar ~ Herramientas
Asistente para configuracion de Servicios de dominio de Active Directory
= 3 . W . s SERVIDOR DE DESTINO
B senvidd  Configuracion de implementacion e
i Todos Dg
ifl AD DY Configuracién de implem... . I B
- Seleccionar la operacién de implementacion
B Servic Opciones del controlador. -
() Agregar un controlador de dominio a un dominio existente
O Agregar un nuevo dominio a un bosque existente
@ Agregar un nuevo bosque
Especificar la informacién de dominio para esta operacién =
Comprobacién de requisi. A
Nombre de dominio raiz: virtual.local
Ocultar
v
de
h
Mas informacion acerca de configuraciones de implementacion
< Anterior Siguiente > nstalar
= T 5 =

Resultados de BPA

v

e i LI

Figura 38: Configuracion servicios de domino "Active Directory" - Agregar nuevo bosque

Este asistente solicitara una opcion para la creacion del controlador de
dominio, ya que este es el primer controlador que promovemos en nuestra red.

Seleccionaremos la opcion “Agregar un nuevo bosque” y le daremos un
nombre a nuestro dominio, en nuestro caso “virtual.local”, como se muestra en la

figura 38.
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.@WSH_DC on esxi 7 —s = - w Ea :[E{_‘ﬁ
File View VM

mip e e @B

e Administrador del servidor - |3 X

Administrador del servidor * Panel

= Asistente para configuracién de Servicios de dominio de Active Directory HE ~
& Panel X
- - : I . oy ' .. SERVIDOR DE DESTINO -
I senidl  Opciones del controlador de dominio e
ii Todos| r:(c>
i§l AD DS Configuracién de implem.. . . " .
= 0 = Seleccionar nivel funcional del nuevo bosque y dominio raiz
NE Servic Opciones del controlador...
Nivel funcional del bosque: [ Windows Server 2012 R2 [~]
Nivel funcional del dominio: | Windows Server 2012 R2 l e ‘

Especificar capacidades del controlador de dominio

Servidor de Sistema de nombres de dominio (DNS) A
V| Catalogo global (GC

- : - 2 Ocult:
Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM) = SR
Contrasefia:
Confirmar contrasefia:
v
de
h
Mas informacién acerca de opciones del controlador de dominio
Resultados de BPA
v
a = o
=8 - = -
l,_\,;, ‘ ‘H = (5 A 09/10/2014

Figura 39: Configuracion servicios de domino "Active Directory" - Opciones de controlador

Para completar el asistente tendremos que especificar el nivel de
funcionalidad del bosque y del dominio, solicitando también una contrasefia para
el “modo de recuperacion de servicios de directorio (DSRM)”.

Una vez finalizado este proceso, el asistente solicitara que se reinicie el
equipo. Cuando este vuelva a solicitar el usuarios y contrasefia para acceder a él,
nos dara la opcién de acceder a diferentes dominios (dominio Active Directory o
equipo local), en nuestro caso lo haremos tal y como se muestra en la figura 40.
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(&) Ws12.DC on esxi ™ - . =X

File View VM
> 98 @R

@ VIRTUAL\Administrador

am Windows Server2012R2

Figura 40: WS12R2DC - Acceso como administrador del dominio

Para acceder al dominio deseado, es necesario escribir el nombre del domino y
el usuario, siguiendo este formato, “DOMINIO\Usuario”. De igual manera si
queremos volver a acceder con un usuario local del sistema, tendremos que
respetar el mismo formato, “NOMBRE_DE_ EQUIPO\Usuario”.
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Como ya se indicd anteriormente, ¢l rol de “servicios de dominio Active
Directory”, implica la instalacion de diferentes servidores y servicios.

Tal y como podemos ver en la figura 41, que muestra la pantalla resumen
del estado del servidor, podemos apreciar que se instalaron los servicios de AD
DSy DNS.

(@) W512_DC on e . . . - e ()
File View VM

mnlp 9B D P8
> Administrador del servidor

Administrador del servidor * Panel @ | I dwinisrae Hermramientas  Ver

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

i Apos 1

®

e Servicios de archivos y =
R y Servidor local
de almacenamiento

Estado

Figura 41: WS12R2DC - Panel de administrador - Estado de servidores

Para acabar la configuracién del servidor DNS, debemos seleccionar
“Herramientas” y abrir el “Administrador de DNS”, mostrando la pantalla de la
figura 42.

. Administrador de DNS =|1EL X

Archivo Ver Ayuda
&= 2@ G B & EE

5 - -
& DNS Asistente para nueva zona -
a4 3 WS12DC [
b [i] Registros globales Nombre de la zona de biisqueda inversa B‘
4 Zonas de busqueda direc 5 Una zona de bisqueda inversa traduce direcciones IP en nombres DNS. l
x |
b =] _msdcs.wvirtual.local it ~

p (=] virtual.local

- = Para identificar la zona de blisqueda inversa, escriba el Id. de red o el nombre de zona.
| Zonas de busqueda inve| :E

(® Id. de red:
p [ Puntos de confianza
2 S Fij 168 1
3 Reenviadores condiciong
El Id de red es |a parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Nombre de la zona de bisqueda inversa:

[ < Atrds H Siguiente>‘ ‘ Cancelar 1

< " >

Figura 42: WS12R2DC - Agregacion de zona de busqueda inversa DNS
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En este momento hay que crear una “zona DNS de blsqueda inversa”, para
las resoluciones “nslookup” y posteriormente, afiadir entradas DNS estéaticas en el

ambito DNS del dominio.

Estas entradas corresponden a nuestros equipos en la red con IP estética.

NOMBRE DE HOST IP
freenas 192.168.1.25
WsXi 192.168.1.50
ws12r2vcs 192.168.1.250
ws12r2rds 192.168.1.252
ws12r2vs 192.168.1.253
ws12r2dc 192.168.1.254

En la figura 43 se muestra el procedimiento para afiadir entradas DNS

sy
estaticas.
2 Administrador de DNS =i E|EX
Archivo Ver Ayuda
e 2F EBc=z HE § EE
°
& DNS os Marca de’
4 3 wstanc Host nuevo .
b [£1] Registros globales Nombre (si se deja en blanco, se usa el nombre del dominio
4 [ ] Zonas de busqueda direc| | Primario):
b =l _msdcswirtual.local ‘ freenas |
b z virtual.local Nombre de dominio completo (FQDN):
4 || Zonas de busqueda invel ‘ freenas. virtual.local, |
=H 1.168.192.|njaddr,arp i , ws12dc.virtual.local., ...  static
| Puntos de confianza Direccion IP: A ]
X S 2dc.virtual.local. static
| Reenviadores condiciong | 192.168.1.25 |
.168.1.254 09/10/201
Crear registro del puntero ( PTR) asociado .168.1.254 static
[ ] Permitir a cualquier usuario autenticado actualizar registros .168.1.25
DNS con el mismo nombre de propietario
< m > [l < 1] >

Figura 43: WS12R2DC - Administrador DNS - Entrada DNS estatica
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A continuacion, para activar la resolucion de nombres DNS en el &mbito
WAN, es necesario insertar los reenviadores DNS en nuestro servidor, como se
muestra en la siguiente imagen

= Administradar de DNS l - | (=] [ X ‘ Herramientas
i 2| x
Archivo Accion  Ver Ayuda Propiedades de WS12DC
@ 2E D= B § 0G| [ Rogende depuasin | Regsim doevertos | Suporison | Segutdad |
= | =
£ DNs r— | Interfaces | | Opciones de raiz \‘
4§ Ws12DC [ Registros globales Los reenviadores son servidores DNS que puede usar este servidor para
b [g] Registros globales 7| Zonas de bisq resolver consultas DNS para registros que no puede resolver.
‘ 4[] Zonas de biisqueda direc| Zonas de bisqued|
b 21 _msdcswirtual.local Deitosde contan ) I Editar reenviadores -
p (2] virtual.local e Direccién
5 . . | Reenviadores cond Direcciones IP de los servidores de reenvio:
4 [ ] Zonas de blsqueda inve| Sugerencias de rai o R0 -
2] 1.168.192.in-addr.arp|| 1z . | Direccién 1P FQDN de servidor Validado
Pitosd § |¢*] Reenviadores I =T T N
~| Puntos de confianza | [<Haga dic aqui para agregar una direccién IP o un nombre DNS>]
| Reenviadores condiciong| ‘ [V EEEX] google-public-dns-a.go...  Aceptar
Usar sug
Nota: si hay]
usardn en |
reenviadore]
el ébol de ‘
< u > I
Segundos transcurridos hasta agotarse el tiempo de espera de reenvio de consultas: | 3
El FQDN del servidor no estaré disponible si no estan configuradas las entradas y zonas de busqueda
inversa apropiadas.
-

Figura 44: WS12R2DC - Administrador DNS - Reenviadores DNS

Para completar la configuracion de nuestro equipo instalamos el rol de
“Servidor DHCP “que se encarga de asignar la configuracién IP a los clientes que
lo soliciten.

Utilizaremos el mismo procedimiento que para la instalacion del
controlador de dominio, pero en esta ocasion instalaremos el rol de “Servidor
DHCP”.

El asistente de instalacién es sencillo y, al igual que con la instalacién de rol
anterior, para finalizar la configuracion del servidor instalado abrimos
nuevamente asistente de configuracién del servicio donde especificaremos la red
sobre la que implementaremos las funciones del servidor.

Para activar el servidor y, como ultimo paso, dentro del panel de
administracion del servidor iremos a herramientas, servidor DHCP vy
configuraremos un nuevo &mbito para nuestra red.
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La configuracion del &mbito es la siguiente.

IP 192.168.1.100 — 150
NETMASK 255.255.255.0
GATEWAY 192.168.1.1
PRIMARY DNS SERVER 192.168.1.254
@ DHCP |- [ = [

Archive Accion Ver Ayuda

e nEXEBoz BE ®

% DHCP Contenido de dmbito Acciones
4 3 wsl2r2dcwvirtual.local £1 Conjunto de direccio... Ambito [192.168.1.0] .. «
4 [ IPv4 @ Concesiones de direc... e

4| | Ambito [192.168.1.0] virtual.local Acciones adicionales 4

£t Conjunto de direcciones

i Reservas
d _.. Opciones de dmbito
@ Concesiones de direcciones 3 Directivas
P & Reservas
-, Opciones de ambito
| Directivas
.3 Opciones de servidor
| Directivas
b [# Filtros

b B IPvE

Figura 45: WS12R2DC - Administrador DHCP - Ambito DHCP de la red

Como ultimo paso, configuraremos el equipo para que sincronice la hora de
un servidor NTP de internet (0.es.pool.ntp.org).

Con esta actividad damos por finalizada la instalacion y configuracion del
equipo WS12R2DC.
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Utilizando el mismo procedimiento explicado en el apartado 5.2, creamos
la maquina virtual con las siguientes especificaciones e instalamos el Sistema
Operativo PfSense x64.

I
=
=
a
=
20
=
m

Tdb0POCEON

Video card

VMCI device

SCSI controller 0
CD/DVD drive 1
Hard disk 1
Floppy drive 1
Network adapter1
PCI device 0

| Summary
2048 MB
1
Video card
Restricted
LSI LogicParallel
[datastorel] pfSense-LiveCD-2.1.5-RELEASE-amd64-20140825-0744.is0
Virtual Disk
Client Device
Virtual.local
Realtek Realtek 8168 Gigabit Ethernet (8168)

Figura 46: PfSense - Configuracion de la maquina virtual

Nota: Debido a que este servidor en la actualidad es usado en un entorno
de produccién real, no mostraremos en esta memoria toda la
informacion relacionada con la configuracion del Router/Firewall.

Status: Dashboard @
(=
System Information (=]E3) Interfaces (=]E3)
Name fsense. virtual.local . 2
£ o wan
Version 2.1.5-RELEASE (amd64)
built on Mon Aug 25 07:44:45 EDT 2014 4 1000baseT <full-duplex>
FreeBSD 8.3-RELEASE-p16 O LAN 192.168.1.1
You are on the latest version.
Platform pfSense
CPU Type Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz

Uptime 1Day 07 Hours 37 Minutes 38 Seconds
Current
date/time
127.0.0.1
DNS
server(s)
Last config s
cnge Wed Oct 8 23:04:52 CEST 2014
S
:.;:te table oo (30/202000)
Show states
e
MBUF Usage S, "0 ceo0)
Load
i 0.00, 0.00, 0.00
CPU usage —
0%
Memory -—
usage 7% of 2026 MB
SWAP usage
= 0% of 4096 MB
Disk usage —’-

wl‘:‘i’drura 47: PfSense - Panel general del servidor
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La figura 47 muestra el panel principal de PfSense donde se aprecia en

lineas generales el estado y configuracion del Router/Firewall.

La informacidn sobre la configuracion del servidor PfSense es la siguiente:

La interfaz WAN ha sido configurada para la NIC Realtek r8168 que esta
conectada directamente a la maquina virtual, y ha sido configurada de
acuerdo a los parametros facilitados por nuestro ISP.

La interfaz LAN se configura como una interfaz virtual de red, que da
servicio a nuestra red conectada al dominio (virtual.local), formando parte
de la misma como IP inicial (192.168.1.1).

El servidor DHCP interno se ha desactivado para evitar conflictos con el
servidor DHCP de la maquina WS12R2DC y en su lugar han sido
activados los reenviadores DHCP; de forma que cualquier peticion de
DHCP que llegue al servidor sea redirigida al servidor DHCP del equipo
WS12R2DC.

El servidor DNS sigue el mismo patron del punto anterior. Ha sido
desactivado y, en su lugar, se reenvian las peticiones al servidor DNS
correspondiente.

Este servidor no esta unido al dominio Active Directory por motivos de
seguridad.

Autor: José Maria Martinez Sanchez  Octubre 2014

57



T Plataforma VMware para Academia Virtual ‘ EtSIt

ingenieria de felecomunicacidn
5.4. FreeNAS

Utilizando el mismo procedimiento explicado en el apartado 5.2, creamos
la méaquina virtual con las siguientes especificaciones, e instalamos el Sistema
Operativo FreeNAS 9 x64.

Hardware Summary
MR Memory 8192 MB
Id cpPus -
B Video card Video card
& VMCIdevice Restricted
Q SCSI controller 0 LSI LogicParallel
% CD/DVD drive 1 [datastorel] FreeNAS-9.2.1.8-RELEASE-x64.is0
& Harddisk1 Virtual Disk
[ Network adapter1 Virtual.local
Network adapter2 NFS_ESXI

Network adapter3
PCI device 0

IP Storage iSCSI
Intel Corporation Panther Point AHCI Controller (1E02)

Figura 48: FreeNAS - Configuracion de la maquina virtual

La maquina virtual tiene configuradas tres interfaces virtuales, una para cada
red a la que esta conectada; también tiene asociada mediante PCI passthrough una
controladora SATA integrada en la placa base, gestionando asi directamente los
discos duros conectados a ella.

Una vez instalado el Sistema Operativo procedemos con su configuracion.
Inicialmente esta se debe hacer mediante CLI, configurando al menos una interfaz
de red para que sea accesible la WebUI (Interfaz de usuario Web).

En nuestro caso configuraremos la interfaz virtual.local, que es a la que
tenemos conectada a la red virtual.local donde se encuentra el equipo desde el que
se realizan las configuraciones. Para ello en el navegador web escribimos la
direccion IP configurada anteriormente en la interfaz, o bien, directamente la
entrada DNS configurada para este equipo en el apartado 5.2, accediendo asi a la
WebUI. (http://freenas)
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Una vez entramos en el configurador WebUI, introducimos el usuario “root”
y la clave configurada durante la instalacion del Sistema Operativo accediendo a
la pantalla inicial.

[ L F| @ & ™ [ ®

Sistema Red Almacenamiéidmpartido Servicios Plugins Jails Informe
Expandir todos Contraer todos Configuracion | Informacién del Sistema
+ ¢ Cuenta
+ [l Sistema Informacion del Sistema
+ we Red y y
| [l Almacenamiento Nombre de anfitrién (Hostname) freenas.virtual.local | Editar
b @\ Compartido .
Compilacién FreeNAS-9.2.1.8-RELEASE-x64 (e625626)
+ @P servicios
% Plugins Plataforma Intel(R) Core(TM) i7-3770 CPU @ 3.40GHz
+ []I]Jails
/”*: Informe Memoria 8170MB
Mostrar Procesos del Sistema .
Hora del Sistema Fri Oct 17 01:01:25 CEST 2014
Terminal
':::' Reiniciar Tiempo desde inicio 1:01AM up 1 day, 8:28, 0 users
@ Apagar sistema
Carga Media 0.07, 0.04, 0.00

Figura 49: FreeNAS - Pantalla inicial WebUI

Desde la pantalla inicial nos dirigimos a la pestafia “Configuracion”, donde
establecemos el idioma de la interfaz WebUI y la zona horaria del sistema

Realizado lo anterior, en la opcién “Red”, encontramos la pestafia
“Configuracion Global”, desde la que podemos configurar los siguientes aspectos:

HOSTNAME freenas
DOMINIO virtual.local
GATEWAY 192.168.1.1
PRIMARY DNS SERVER 192.168.1.254

Seguidamente, a través de la opcion de “Interfaces”, donde encontramos
configurada la interfaz por la que accedemos a la WebUI, nuestra tarea consiste
en afadir y configurar las dos interfaces restantes, quedando las configuraciones
de la siguiente manera:

NIC NOMBRE TIPO IP MTU
em0 em0 STATIC 192.168.1.25/24 1500
eml NFS_ESXi STATIC 10.0.0.1/16 1500
em2 iSCSI_1 STATIC 172.0.0.1/16 9000
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Seguidamente, configuramos las rutas estaticas para las redes NFS_ESXi e
ISCSI 1 desde la pestafia “Rutas estaticas”, quedando la configuracion como se
muestra a continuacion:

RED DE DESTINO PUERTA DE ENLACE
172.0.0.0/16 172.0.0.1
10.0.0.0/16 10.0.0.1

Para continuar con la configuracion es necesario dar formato y montar los
discos de la controladora SATA que tiene asociada esta maquina virtual; para lo
cual nos dirigiremos a ‘“Almacenamiento”, “Volimenes Activos”, donde
encontraremos la opcion “ZFS Volumen Manager”, desde la que daremos formato
y montaremos los dos discos utilizando la capacidad méaxima de cada uno.
Después, desmontaremos el disco “SSD Samsung Pro 830 256GB” para poder ser
utilizado en el Target iSCSI,

Ahora, realizaremos de la configuracién de los servicios. Para ello
accedemos a “Servicios” en la parte superior de la pantalla, que nos muestra las
siguientes opciones.

AFP

CIFS
Directory Services
DNS Dinamica
FTP

iSCSI

NFS

Rsync
S.M.A.R.T.
SNMP

SSH

TFTP

PP P B P NP N 1 I R R

)’-

SAI

Figura 50: FreeNAS - Estado inicial de servicios
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La imagen anterior muestra el estado inicial de los servicios. Obviamente
al no haber sido configurados aun estan todos en modo “OFF”. Por lo tanto, el
siguiente paso es comenzar la configuracion de los mismos. Para nuestro proyecto,
configuraremos los servicios de “CIFS”, “Directory Services”, “iSCSI” y

“NFS”.

e Directory Services: Para configurar este servicio pinchamos en el boton
con forma de “herramienta” que tiene a su derecha, y a través de €l
configuramos los pardmetros:

PARAMETRO VALOR
NOMBRE DE DOMINO virtual.local
NOMBRE NETBIOS FREENAS
GRUPO DE TRABAJO VIRTUAL
DOMAIN ACOUNT NAME Administrador

e CIFS: Dentro de la opcién de configuracion de este servicio aplicaremos
los siguientes parametros:

PARAMETRO VALOR
NOMBRE NETBIOS FREENAS
GRUPO DE TRABAJO VIRTUAL
CUENTA DE INVITADO Nobody
DIRECTORIOS HOME Enable
SECURITY ADS
SERVER MAXIMUM PROTOCOL SMB3
IP BIND 192.168.1.25

e NFS: La configuracion de este servicio es muy sencilla y, se realiza de
acuerdo con los parametros de la imagen inferior.

e iSCSI: Este servicio es el mas extenso y tedioso de configurar, una vez
accedemos a su configurador se despliegan una serie de opciones cuya
configuracion es la siguiente.

o

Configuracion Global de Destino:

PARAMETRO VALOR
NOMBRE BASE iqn.2014-09.virtual.local
METODO DE AUTENTICACION Ninguno
MULTITHREADED MODE Enable
Autor: José Maria Martinez Sanchez  Octubre 2014
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Portales:
PARAMETRO VALOR
ID PORTAL 1
ESCUCHAR 172.0.0.1:3260
Iniciadores:
PARAMETRO VALOR
ID GRUPO 1
INICIADORES 172.0.0.254/16
RED AUTORIZADA 172.0.0.0/16
Destinos:
PARAMETRO VALOR
NOMBRE DEL DESTINO iqn.2014-09.virtual.local
MARCADORES DESTINO rw
ID PORTAL 1
ID INICIADORES GRUPO 1
METODO AUTENTICACION Ninguno
Extender:
PARAMETRO VALOR
ID GRUPO 1
INICIADORES 172.0.0.254/16
RED AUTORIZADA 172.0.0.0/16
Destinos Asociados:
PARAMETRO VALOR
NOMBRE MEDIO SSD 256GB
TIPO MEDIO Disk
RUTA MEDIO /dev/ada0
ENABLE TPC true

Acabada la configuracion de los servicios, procederemos a la configuracion
de los recursos compartidos en la red. Para ello nos dirigimos a la opcion superior
“Compartido”, donde encontramos las opciones “NFS” y “SAMBA”, desde donde
podemos afadir recursos compartidos a nuestros servicios.
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NFS: Creamos previamente una carpeta dentro del disco HD_2TB que
montamos anteriormente y después publicamos un medio con los

siguientes parametros:

PARAMETRO VALOR
PATH /mnt/HD_2TB/ISOS
COMETARIO ISOS

AUTHORIZED NETWORKS

192.168.1.0/16 10.0.0.0/16

AUTHORIZED IP

192.168.1.254 192.168.1.250
192.168.1.252 192.168.253 10.0.0.254

SAMBA: Creamos previamente una carpeta en el disco HD_2TB, como
en el paso anterior, esta vez la carpeta tendra el nombre de “Datos” y se
configurara el recurso de la siguiente manera:

PARAMETRO VALOR
NOMBRE Datos

PATH /mnt/HD_2TB/Datos
SOLO LECTURA False
NAVEGALBE CLIENTES RED True
ACCESO INVITADO False

Terminada la publicacion de recursos de red, estamos en condiciones de
activar nuestros servicios y publicarlos en la red. Para ello vamos a la opcion
“Servicios” y activamos los servicios de “CIFS”, “Directory Services”,
“iSCSI”, “NFS” y “S.M.A.R.T”.

AFP

CIFS

Directory Services

DNS Dinamica

FTP

iSCSI

NFS

Rsync

S.M.A.R.T.

SNMP

SSH

TFTP

SAI

FFE PP EPE PP PH

LS

Figura 51: FreeNAS - Estado tras configuracion de servicios

Autor: José Maria Martinez Sanchez

Octubre 2014 63




View:

Plataforma VMware para Academia Virtual ptsit

ingenieria de telecomunicacidn

Quedando el estado general de los servicios como en la figura 51 donde se
observa que todos los servicios configurados estan en modo “ON”.

Llegados a este punto ya estamos en condiciones de configurar los Gltimos
detalles de nuestro host ESXi; accedemos a nuestro vSphere Client y conectamos
con el host.

Nos dirigimos a la pestafia “Configuration”, seleccionamos la opcion “Time
Configuration”, habilitamos la opcion “NTP client” y especificamos el servidor
NTP de internet del que queremos que nuestro host sincronice la hora
(0.es.pool.ntp.org).

Luego, seleccionamos la opcion “Authentication Services” e
incorporaremos nuestro host en el dominio Active Directory.

Para terminar con la configuracién de almacenamiento de nuestro host,
habilitamos el adaptador de software iSCSI, escaneamos en busca del disco
publicado por iISCSI y publicamos el disco en el host como un datastore iSCSI.
Realizaremos el altimo paso igual para el datastore NFS, quedando la
configuracién de almacenamiento como en la figura 52.

Datastores Devices

Datastores

Identification » | Device Drive Type Capacity Free | Type LastUpdate Hardware Acceleration
@ datastorel Local ATA Disk (t10.ATA____... SSD 104,25 GB 22,24 GB VMFSS5 17/10/2014 2:53:20 Unknown

i FreeNAS_NFS 10.0.0.1:/mnt/HD_2TB/I1S0S Unknovin 1,78 TB 1,78 TB NFS 17/10/2014 2:58:29 Not supported

{j SSD 256GB FreeBSD iSCSI Disk (t10.Free... Non-SSD 238,25 GB 57,01 GB VMFSS5 17/10/2014 2:56:14 Supported

Figura 52: ESXi - Datastores iSCSI y NFS agregados

Una vez realizadas estas tareas damos por terminado el proceso de
configuracion de la maquina virtual FreeNAS.
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5.5.WS12R2_VCS

Nuevamente utilizaremos el mismo procedimiento explicado en el apartado
5.2. Creamos la méquina virtual con las siguientes especificaciones e instalamos
el Sistema Operativo Windows Server 2012 R2 x64.

Hardware Summary

BB Memory 4096 MB

[d cPus -

Q Video card Video card

&2 VMCIdevice Restricted

@ USB xHCI controller Present

© sCslcontroller 0 LSI Logic SAS

% CD/DVD drive 1 [datastorel] VMware-VIMSetup-all-5.5.0-2105955-20140801-update02.iso
& Hard disk1 Virtual Disk

B Network adapter1 Virtual.local

Figura 53: WS12R2VCS - Configuracion de la maquina virtual

Esta maquina virtual es de vital importancia para la infraestructura que
montamos en este proyecto, en ella se instalara y se ofrecerd el servicio de
“vCenter Server” Y los servicios derivados de él.

Hemos configurado la maquina virtual Gnicamente con una interfaz de red
conectada a la red “virtual.local” y le hemos asignado la siguiente configuracion
de red estética:

IP 192.168.1.250
NETMASK 255.255.255.0
GATEWAY 192.168.1.1

PRIMARY DNS SERVER 192.168.1.254

Comenzaremos la instalacion de la maquina desde el paso siguiente a la
instalacion de las “VMware Tools”. En este caso hemos de cambiar el nombre del
equipo por “WS12R2VCS” y unirlo al dominio “virtual.local” para lo que es
necesario especificar un usuario con rol de “Administrador del dominio” y su
respectiva contraseria.

Una vez unido al domino, procederemos con la instalacion de vCenter
Server. Conectamos la imagen ISO correspondiente a la maquina virtual y
esperamos a que el “autorun” del instalador se ejecute.
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La figura 54 es una imagen capturada del instalador antes mencionado. Se
aprecia que ofrece dos métodos de instalacion, el primero “Simple Install” donde
no podemos controlar todo el proceso de instalacion y, el segundo, “Custom
Install” donde si tenemos abiertas todas las posibilidades que el instalador ofrece.

a2 ‘VMware vCenter Installer HE |

vmware vSphere® 5.5

VMware vCenter Server Simple Install

Simple Install Simple Install installs vCenter Single Sign-On, vSphere Web Client, vCenter Inventory

Service, and vCenter Server on the same host or virtual machine.
Custom Install

vCenter Single Sign-On Alternatively, to customize the location and set up of each component, use the Custom
2 Install method to install the components separately. Install components in this order:
vSphere Web Client

vCenter Inventory Service vCenter Single Sign-On
vSphere Web Client
vCenter Inventory Service

vCenter Server

vCenter Server

PN

VMware vCenter Desktop Client

VMware vSphere Client 4 : A 3 A R :
For a list of information you need to install these components, see the installation checklist:

|| VMware vCenter Support Tools htp:/iwww.vmware.com/info?id=1266

vSphere Update Manager o
Prerequisites:

vSphere ESXi Dump Collector Requires Microsoft NET 3.5. This will be installed automatically but requires an active
vSphere Syslog Collector internet connection.

vSphere Auto Deploy

vSphere Authentication Proxy
Host Agent Pre-Upgrade Checker

vCenter Certificate Automation Tool

Explore Media Exit

Figura 54: vCenter Installer - Autorun

La matriz de dependencias a la hora de realizar una instalacion “Custom
Install” es la siguiente.

SOFTWARE DEPENDE DE
vCenter Single Sing-On
vCenter Inventory Service vCenter Single Sing-On
vCenter Server vCenter Single Sing-On
vCenter Inventory Service
vSphere Web Client vCenter Single Sing-On

Para satisfacer la matriz de dependencias procederemos a instalar “vCenter
Single Sing-On”. Abrimos el asistente correspondiente y esperamos a que
comience a realizar las comprobaciones pertinentes.
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@ VMware vCenter Installer =H/iE [

vmware vSphere’ 5.5

VMware vCenter Serpa
xchange. When a

Simple Install
s installed vCenter

Custom Install | vCenter Single Sign-On Prerequisites Check curity and simplifies
vCenter Single S | fere Web Client,

vSphere Web CI
vCenter Inventor| Host name is WS12VCS btallation checklist:
vCenter Server FQDN is WS12VCS. virtual.local
Vhware vCenter Degy 1P Address is 192.168.1.250
Vhware vSphere Cl & Machine is joined to virtual.local
VMware vCenter Sup} & DNS resolution is successful
vSphere Update M4
vSphere ESXi Dum|
vSphere Syslog Co
VSphers Aitto Dbl [W] Add virtual.local as a native Active Directory identity source.
vSphere Authentical
Host Agent Pre-UpE I | Cancel I
vCenter Certificate

Explore Media Exit

Figura 55: vCenter Single Sing-On - Confirmacion de prerrequisitos

Cuando el asistente ha verificado que se cumplen todos los requisitos de
instalacion de “vCenter Single Sing-On” podemos continuar con la instalacion.

@ VMware vCenter Installer =H|EEuT

vmware vSphere* 5.5

VMware vCenter Se Au .—i .
|
(8= exchange. When a

Simple Install i = s =
i . " | bs installed vCenter
Custom Install vCenter Single Sign-On Information [ecurity and simplifies

vCenter Single S Select the deployment mode of this vCenter Single Sign-On server | ere Web Client,

vSphere Web CIf|
i (® Standalone vCenter Single Sign-On Server

vCenter Inventory Select this option to configure vCenter Single Sign-On for a single vCenter Server
VCarilor Sanver g:f;:lﬁogﬂaae:;" or the first vCenter Single Sign-On deployment in a High Availability

ptallation checklist:

VMware vCenter De
O High availability
VI |

Wis oot Select this option to deploy additional vCenter Single Sign-On instances for partnering with
VMware vCenter Sup) an existing vCenter Single Sign-On deployment and placement behind a network load
balancer (requires additional configuration post-installation)
vSphere Update M4
vSphere ESXi Dumf O Multisite
vSphere Syslog Col Select this option to configure multiple vCenter Single Sign-On servers, Each vCenter Single
Sign-On server provides authentication only to the local solutions (example, vCenter
vSphere Auto Depld Server) registered to it.

vSphere Authentical

Host Agent Pre-UpiI

vCenter Certificate

Explore Media Exit

Figura 56: vCenter Single Sing-On - Seleccion tipo de instalacion

Seleccionamos el tipo de instalacion “Standalone”, ya que es el primer nodo
“yCenter Single Sing-On” de nuestra infraestructura. El asistente solicitard una
clave para el servicio que debe cumplir unos parametros definidos en el instalador.
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Terminada la instalacién anterior es el turno de “vCenter Inventory
Service”. Para ello igual que en el paso anterior, seguimos las instrucciones del
asistente y seleccionamos la instalacion “Small”, que es la recomendada para
infraestructuras de 100 host 0 1000 méquinas virtuales.

(2] VMware vCenter Installer =-|O] X

vmware vSphere* 5.5

VMware vCenter Sel
Simple Install
Custom Install

vCenter Single

vSphere Web CIf

VMware vSphere C
VMware vCenter Sug}
vSphere Update I
vSphere ESXi Dum)|
vSphere Syslog Cof
vSphere Auto Depl:
vSphere Authentica
Host Agent Pre-Up

JVM Memory

Select the inventory size that best describes your deployment.

To optimally configure your deployment, select the vCenter Inventory Service

configuration that best describes your setup.

Inventory Size

@ Small (less than 100 hosts or 1000 virtual
machines)

O Medium (100 - 400 hosts or 1000 - 4000
virtual machines)

(O Large (more than 400 hosts or 4000 virtual
machines)

and Setup Documentation.

Instalishield

Maximum Memory
3072MB

6144 MB

12283 MB

For more information on JVM Memory size and its importance, visit the vSphere Installation

ry data, enabling you
stems.

tallation checklist:

vCenter Certi

Explore Media  Exit

Figura 57: vCenter Inventory Service - Seleccién tipo de instalacion

vmware vSphere' 5.5

VMware vCenter Sel
Simple Install

Custom Install

vCenter Server
VMware vCenter De:
VMware vSphere C|
VMware vCenter Suf|
vSphere Update M:
vSphere ESXi Dum)|
vSphere Syslog Col
vSphere Auto Depl
vSphere Authenticd
Host Agent Pre-Up
vCenter Certificate

ion for Secure C

To configure vCenter Inventory Service with the URL you entered, the

following certificates must be installed.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
d1:3b:c3:24:25:69:d9:9b
Signature Algorithm: sha256WithRSAEncryption

Issuer: CN=CA, CN=WS12VCS, dc=vsphere,dc=local, C=US

Validity
Not Before: Oct 8 14:11:00 2014 GMT
Not After : Oct 5 14:11:00 2024 GMT

Subject: CN=CA, CN=WS12VCS, dc=vsphere,dc=local, C=US

Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (2048 bit)
Modulus (2048 bit):

00:bc:62:9:6a:87:6b:30:02:62:4f:85:6b:b0: 7b:
6a:50:6b:74:71:51:b0: 18:da: 10:73: 7a:24:b8:32:

InstaliShield

|

E. data, enabling you

| [ystems.

<Back ||

Install certificates I I

Cancel

Explore Media Exit

Figura 58: vCenter Inventory Service - Instalacion de certificado

Durante la instalacion el asistente solicitara la instalacion de un certificado,
como se muestra en la figura 58. Ademas, solicitara la clave de acceso a “vCenter
Single Sing-On” registrada anteriormente.
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Finalizada la instalacion de “vCenter Inventory Service”, llega la hora de
instalar “vCenter Server”. El proceso es similar a los dos anteriores.

En este caso, como se ha descrito durante el capitulo de disefio en el apartado
4.7 (Bases de datos), este servicio necesita una base de datos para ser ejecutado.
El asistente de instalacion de “vCenter Server” se encarga de instalarnos, asi si lo
deseamos, el servidor de base de datos “SQL Server 2008 R2 Express”,
proveyéndonos una nueva instancia donde crea una base de datos para satisfacer
dicha necesidad.

@ VMware vCenter Installer =|8] %

vmware vSphere® 5.5

VMware vCenter Server Viiware® vCenter Server™
Simple Install i) VMware vCenter Server - itoring and

led among virtual
Custom Install Database Options
vCenter Single Select an ODBC data source for vCenter Server.
tt Modify Linked Mode

vSphere Web Cl|
vCenter Server requires a database.

| vCenter Invento

allation checklist:
vCenter Server

|| VMware vCenter De ® Install a Microsoft SQL Server 2008 Express instance
~ This option only suports deployments with up to 5 hosts or 50 virtual machines ‘

VMware vSphere C

AMwhin JEailer Sl () Use an existing supported database

fuires an active |
vSphere Update M
vSphere ESXi Dum| Data Source Name (DSN): (Enter a 64-bit system DSN)
vSphere Syslog Co
NOTE: There is no DSN that can be used. VMware vCenter Server requires a 64-bit
vSphere Auto Depl system DSN with supported types of databases and versions of drivers.

vSphere Authenticd InstalShield

Host Agent Pre-Up <Back || Next> |[ cancel |

vCenter Certificate

Explore Media Exit

Figura 59: vCenter Server - Instalacién de instancia SQL Server 2008 R2 Express

También nos ofrece la posibilidad de ligar la instalacion a una base de datos
ya existente. Pudiendo estar esta, en cualquiera de los tres servidores de bases de
datos soportados por “vCenter Server”: “SQL Server Express”, “SQL server” o
“Oracle Server”
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Seleccionamos el tipo de instalacion “Standalone”, pues como en el caso de

@

VMware vCenter Installer

vmware vSphere® 5.5

| VMware vCenter Serve

Simple Install
Custom Install
vCenter Single §
vSphere Web Cl|
vCenter Inventor)
vCenter Server \
VMware vCenter De:
VMware vSphere C|
VMware vCenter Suf’
vSphere Update M:
vSphere ESXi Dum|
vSphere Syslog Co
vSphere Auto Depl
vSphere Authenticd
Host Agent Pre-Upi

Il

vCenter Server Linked Mode Options

Install this VMware vCenter Server instance in Linked Mode or standalone
mode.

To configure Linked Mode, install the first vCenter Server instance in standalone mode. Install
subsequent vCenter Server instances in Linked Mode.

(® Create a standalone VMware vCenter Server instance
Use this option for standalone mode or for the first vCenter Server installation in a new
Linked Mode group.

o Join a VMware vCenter Server group using Linked Mode to share
information
Use this option to join this vCenter Server to an existing Linked Mode group.

“vCenter Single Sing-On”, es el primer “vCenter Server” de nuestra
infraestructura.

| 1 Modify Linked Mode

“ltallation checklist

Quires an active

vCenter Certi

Explore Media Exit

Figura 60: vCenter Server - Seleccion de tipo de instalacion

En la figura 61 observamos los puertos de interés que muestra el asistente

@

relacionados con “vCenter Server”.

VMware vCenter Installer

vmware vSphere' 5.5

VMware vCenter Se
Simple Install
Custom Install

vCenter Single §
vSphere Web Ci|

Configure Ports
Enter the connection information for vCenter Server.

vCenter Inventos
vCenter Server
VMware vCenter De:
VMware vSphere Cl|
VMware vCenter Suf|
vSphere Update M.
vSphere ESXi Dum|
vSphere Syslog Cof
vSphere Auto Depl
vSphere Authenticg
Host Agent Pre-Up

Instalishield

vCenter Server HTTP port:

vCenter Server HTTPS port:

Heartbeat port (UDP):

Web Services HTTP port:

Web Services HTTPS port:

Web Services Change Service Notification port:
vCenter Server LDAP port:

vCenter Server SSL port:

[Jincrease the number of available ephemeral ports.

This option prevents the pool of available ephemeral ports from being exhausted if vCenter
Server powers on more than 2000 virtual machines simultaneously on a host.

| )itoring and
| [ed among virtual

| [t Modify Linked Mode

ftallation checklist:

puires an active

[ <Back |[ mext> | Cancel

vCenter Certi

Explore Media Exit

Figura 61: vCenter Server - Puerto de interés
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(2] VMware vCenter Installer =|O] x

vmware vSphere’ 5.5

VMware vCenter Server VMware® vCenter Server™
Simple Install il VMware vCenter Server itoring and

1 ed among virtual
Custom Install vCenter Single Sign On Information
vCenter Single Register a vCenter Single Sign On On administrator or group.
it Modify Linked Mode

vSphere Web CJ|
vCenter Invento 5
vCenter Server administrator recognized by [administrator @vsphere.local allation checklist
vCenter Single Sign On:
Example: user @domain.com

|
VMware vCenter De:
D This administrator is a user group

VMware vSphere C|
| VMware vCenter Su
vSphere Update M: fuires an active
|| vSphere ESXi Dum
vSphere Syslog Col
vSphere Auto Depl

vSphere Authenticgl | o

Host Agent Pre-Up: Next > | ‘ Cancel |

vCenter Certificate

Explore Media Exit

Figura 62: vCenter Server - Nombre usuario local

La figura 62 es imprescindible para el proceso post-instalacion, pues nos
muestra el usuario que, junto con la contrasefa asignada a “vCenter Single Sing-
On”, utilizaremos para acceder por primera vez a “vCenter Server”.

Este usuario se establece por defecto en todas las instalaciones
(administrator@vsphere.local).

En esta opcion, podriamos cambiar el usuario que fija por defecto el
instalador por un usuario o grupo de usuarios del dominio “virtual.local”, pero es
una opcion del todo desaconsejable. Es preferible, como en el caso de los equipos,
tener dos vias de acceso una por usuario local y otra por usuario del dominio.

Con el proceso de instalacion de “vCenter Server” concluido, solo resta
instalar el Gltimo servicio de la lista, “vSphere Web Client”.

Al igual que el resto de instaladores despliega un sencillo asistente, cuya
Unica condicion es incorporar en “vCenter Single Sing-On” el servicio mediante
la contrasefia configurada para este fin (Este proceso como en el resto de los
asistentes se realiza de forma automatica).
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@ VMware vCenter Installer =H{IEY (e

vmware vSphere' 5.5

VMware vCenter Server_ 4
Simple Install R oF |5 and their
‘ | nmended
Custom Install Configure Ports

vCenter Single § Enter the connection information for vSphere Web Client.

| [tallation checklist:
I vSphere Web CIf§ |

vCenter Invento

vCenter Server
VMware vCenter De!
VMware vSphere C|
VMware vCenter Suj
vSphere Update M
vSphere ESXi Dum| |
vSphere Syslog Col
vSphere Auto Depl:

vSphere Authenticgl o |

Host Agent Pre-Up
vCenter Certificate | |

[ Next> ][ cancel ]

Install

Explore Media Exit

Figura 63: vSphere Web Client - Protocolos y puertos de conexion

La figura 63 revela los puertos y protocolos por los que podemos acceder a
“vSphere Web Client” utilizando la direccion IP del equipo en el que lo hemos
instalado, o bien, su nombre DNS (https://ws12r2vcs:9443).

Acabada la instalacion de “vCenter Server” y el resto de servicios,
cerraremos la conexion actual con el host ESXi de “vSphere Client”, para
conectarnos directamente a “vCenter Server”.
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5.6. Conexion a vCenter Server utilizando vSphere Client

Abrimos de nuevo “vSphere Client” y, como se muestra en la figura 64
especificaremos el nombre DNS de nuestro servidor “vCenter Server”, el usuario
local (administrator@vsphere.local) y la contrasefia

vmware’

VMware vSphere”

Client

5L 1In vsphere 5.5, all new vSphere features are available only through the

" vSphere Web Client. The traditional vSphere Client will continue to
operate, supporting the same feature set as vSphere 5.0, but not
exposing any of the new features in vSphere 5.5.

The vSphere Client is still used for the vSphere Update Manager (VUM)
and Host Client, along with a few solutions (e.g. Site Recovery Manager).

To directly manage a single host, enter the IP address or
host name.

To manage multiple hosts, enter the IP address or name of a
vCenter Server.

1P address / Name: lwlevts.virtuaI.Ioml LI
User name: ]administrator@vsphere.loml
Password: ]xxxxxxxxxxl

™ Use Windows session aredentials
Login | Close | Help l

Figura 64: vSphere Client - Conexién vCenter Server como usuario local

Una vez conectados a “vCenter Server”, en la parte izquierda superior de la
figura 65 aparece el servidor al que estamos conectados, y en la derecha las
pestafias con las opciones de configuracion.

ISPV RRTEINCETINN \ws12vCs.virtual.local VMware vCenter Server, 5.5.0, 2001466

R k. Datacenters | Virtual Machines | Hosts | Tasks & Events | Alarms | Permissions | Maps
close tab [X]

OCreateadatacemer Add a host Add a virtual machine
Welcome to vCenter Server
You're ready to set up vCenter Server. The first step is
creating a datacenter
A datacenter contains all inventory objects such as hosts and Virtual Machines
virtual machines. You might need only one datacenter. Large
companies might use muitiple datacenters to represent
organizational units in their enterprise

= Ho;x\' >

To get started, click Create a datacenter.

Create a datacenter
& Datacenter

Figura 65: vSphere Client - vCenter Server - Panel General
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El siguiente paso es crear un “datacenter” y asignarle un nombre, para poder
conectar nuestro host ESXi,

O @ o e
(50 WoTaVCs virualiocal |,

Ealcpd.virtual.local TR Summary. | Virtual Machines | Hosts . 1 Pools. | Performance. | Tasks & Events: | Alarms | Permissions | Maps. | Storage Views

close tab [i]

© Adda nost

(2 Add Host Wizard B
Add a host Spedify Connection Settings
A host is a computer that uses virtual Type in the information used to connect to this host.

ESX or ESX., to run virtual machines
inventory brings it under vCenter Ser}

You need a computer running ESX of
don't have ESX or ESXi software, visl Oonnection Settings
ost

Connection
for information about this product

Virtu
o mdd anesk val iead in Kot Ready tc Enter the name or IP address of the host to add to vCenter.
the network and the administrative ag

Administrator or root) Host:

lesxi. virtual.local

To continue vCenter Server setup J||

Authorization
I Add a host
Enter the administrative acoount information for the host. vSphere Client will use this information t¢
operations.
Username: root
Password:  [sseaxaxs

Help < Back | Next > Cancel

Figura 66: vSphere Client - vCenter Server - Conexién de nuevo host ESXi

Para ello procedemos como se muestra en la figura 66, indicando la
direccion IP o nombre DNS de nuestro host ESXi, el usuario del host, por defecto
“root” y la contrasefia.

(3 Add Host Wizard =™

Configure Lockdown Mode
Spedfy whether lockdown mode is to be enabled for this host.

Connedion Settinas

Host Summary Lockdown Mode
ﬁi%;ﬁ$ Sl:ode When enabled, lockdown mode prevents remote users from logging directly into this host. The host will only
Virtual Machine Location be accessible through local console or an authorized centralized management application.

Ready to Complete .
If you are unsure what to do, leave this box unchecked. You can configure lockdown mode later by
navigating to the host's Configuration tab and editing its Seaurity Profile.

¥ Enable Lockdown Mode

Help | < Back | Next > | Cancel

Figura 67: vSphere Client - vCenter Server - Habilitar "Lockdown Mode"

Activamos “Lockdown Mode” como se muestra en la figura 67. Esto nos

garantiza que este host ESXi solo podra ser administrador desde el “vCenter
Server” al que esté asociado.
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Podemos comprobar que nuestro host ESXi ha sido conectado
correctamente y muestra las maquinas virtuales que alberga, como se aprecia en
la figura 68.

B [ WS12R2VCS.virtual.local
= E."J cpd.virtual.local
= [ esxivirtuallocal
({3 FreeNAS
(3 PfSense
B WS12R2_DC
 WS12R2_VCS

Figura 68: vSphere Client - vCenter Server - Servidor y host

Para habilitar la autenticacion en “vCenter Server” como usuarios del
dominio, nos situaremos en el nivel de “vCenter Server”
(WS12R2VCS.virtual.local), iremos a la pestaiia de “Permissions” y agregamos
con rol de “Administrator”, el usuario “Administrador” y el grupo “admins. del
Dominio”. Quedando la configuracién como se muestra en la figura 69.

WS12VCS.virtual.local VMware vCenter Server, 5.5.0, 2001466

| Getting Started | Datacenters | Virtual Machines | Hosts | Tasks & Events | Alarms IS L0aein)

User/Group | Role | Definedin |
8 VIRTUAL\Administrador Administrator This object
& VSPHERE.LOCAL\Administrator Administrator This object
& VIRTUAL\Admins. del dominio Administrator This object

Figura 69: vSphere Client - vCenter Server - Afiadir usuarios y grupos del domino

A partir de ahora podemos acceder abrir sesiones en “vSphere Client” y
“vSphere Web Client” como usuarios del dominio. Para finalizar cerraremos la

sesion actual y abriremos una nueva con las credenciales de usuario del dominio,
para continuar con la configuracion de nuestra infraestructura.

‘(?'Tn phere i i

1‘ vmware

VMware vSphere”
SC 1n vsphere 5.5, all new vSphere features are available only through the
" vSphere Web Client. The traditional vSphere Client will continue to

operate, supporting the same feature set as vSphere 5.0, but not
exposing any of the new features in vSphere 5.5.

The vSphere Client is still used for the vSphere Update Manager (VUM)
and Host Client, along with a few solutions (e.g. Site Recovery Manager).

To directly manage a single host, enter the IP address or

host name.

To manage multiple hosts, enter the IP address or name of a

vCenter Server.
1P address / Name: [ws12ves.virtuallocal ~|
User name: [VlRTUAL\AdmImstrador
Password: [rrmmress] ]

™ Use Windows session aredentials
Login | Close | Help |

Figura 70: vSphere Client - vCenter Server - Conexion como usuario del dominio
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5.7.WS12R2 VS A

Recurriremos otra vez al mismo procedimiento explicado en el apartado
5.2. Creamos la méquina virtual con las siguientes especificaciones e instalamos
el Sistema Operativo Windows Server 2012 R2 x64.

Hardware Summary

#l Memory 4096 MB

I cpPus -

B3 video card Video card

& VMCI device Restricted

@ USBxHCI controller Present

{© sCslcontroller 0 LSI Logic SAS

% CD/DVD drive 1 [datastorel] es_windows_server_2012_r2_with_update_x64_dvd_4048565.s0
& Harddisk1 Virtual Disk

8 Network adapter1 Virtual.local

Figura 71: WS12R2VS - Configuracién de maquina virtual

En esta maquina virtual instalaremos “Horizon View Connection Server”.
Para ello hemos instalado el hardware virtual necesario para tal cometido y la
hemos conectado a la red “virtual.local”, realizando la siguiente configuracion de
red estética:

IP 192.168.1.253
NETMASK 255.255.255.0
GATEWAY 192.168.1.1

PRIMARY DNS SERVER 192.168.1.254

Comenzaremos la instalacion de la maquina desde el paso siguiente a la
instalacion de las “VMware Tools”. En este caso tendriamos que cambiar el
nombre del equipo por “WS12R2VS” y unirlo al dominio “virtual.local”, siendo
necesario especificar un usuario con rol de “Administrador del dominio” y su
respectiva contraseria.

El equipo, en estos momentos, ya se encuentra unido al dominio y se puede
proceder con la instalacion de “Horizon View Connection Server”. Para ello
ejecutamos el instalador de la versién x86/x64 y seguimos las instrucciones del
asistente.
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En la figura 72, se muestran los diferentes tipos de instalacion de “View
Connection Server”, en nuestro caso, como se observa en la imagen instalaremos
la modalidad estdndar por ser el primer y Unico host para este servicio que
instalaremos en nuestra infraestructura virtual.

i VMware Horizon View Connection Server [ x]

Installation Options

Select the type of View Connection Server instance you want to install.

Select the type of View Connection Server instance you want to install.

| View Standard Server

epliCa Sery

I_Z Install HTML Acoess]

View Security Server

Perform a standard full install. This is used to install a standalone instance of View
Connection Server or the first instance of a group of servers.

I < Back “ Next > J [ Cancel |

Figura 72: Horizon View Connection Server - Installer - Seleccion de tipo de servidor

Seguidamente, el propio asistente nos ofrece la posibilidad de configurar
automaticamente el Firewall de Windows Server para permitir las comunicaciones
a los servicios instalados y a las conexiones que de estos se generan

i VMware Horizon View Connection Server
Firewall Configuration

Automatically configure the Windows Firewall to allow incoming TCP protocol
connections.

In order for View Connection Server to operate on a network, spedific incoming TCP ports
must be allowed through the local Windows Firewall service. The incoming TCP ports for
the Standard Server are 8009 (AJP13), 80 (HTTP), 443 (HTTPS), 4001 (IMS), 4100
(IMSIR), 4172 (PColP), 8472 (Inter-pod API), and 8443 (HTML Access). UDP packets on
port 4172 (PColP) are allowed through as well.

(®) Configure Windows Firewall automatically

) Do not configure Windows Firewall

l < Back H Next > l I Cancel I

Figura 73: Horizon View Connection Server - Installer - Configuracion del Firewall de Windows Server
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Este servidor solo puede ser administrador mediante una interfaz web
(HTML), siendo necesario especificar en el asistente qué usuario tendra los
privilegios de administrador para realizar las tareas de configuracién y
mantenimiento.

ﬁl VMware Horizon View Connection Server

Initial View Administrators

Specify the domain user or group for initial View administration.

To login to View Administrator, you will need to be authorized. Select the local Administrators
aroup option or enter the name of a domain user or group that will be initially allowed to login and
will be granted full admistrative rights.

The list of authorized administrator users and groups can be changed later in View Administrator.

(O Authorize the local Administrators group

(®) Authorize a spedific domain user or domain group

VIRTUAL\Administrador

(domainname\username, domainname\groupname or UPN format)

| < Back ” Next > I l Cancel ]

Figura 74: Horizon View Connection Server - Installer - Seleccion de usuario con rol de administrador

Terminada la instalacion, es necesario crear dos bases de datos, una para
“View Composer” y otra para registrar los eventos de “View Connection Server”.

Para ello instalamos en nuestra estacion de trabajo fisica el software “SQL
2008 R2 Management Studio”, desde él accedemos a la instancia de SQL Express
instalada en la equipo virtual “WS12R2VCS?”, tal y como se muestra en la figura

75.
.1'&;1 Conectar con el servi_ u

Microsoft*

2 SQLServer2008r2

Tipo de servidor: [Motor de base de datos v ]
Nombre del servidor: S12R2VCS\VIM SQLEXP v
Auterticacién: | Autenticacién de Windows v

VIRTUAL\Administrador

[ Conectar ][ Cancelar ][ Ayuda ][ Opciones >> ]

Figura 75: SQL Management Studio - Conexidn con servidor e instancia de base de datos
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Una vez conectados a la instancia “VIM_SQLEXP” (creada durante la
instalacion de ‘“vCenter Server”) creamos dos nuevas bases de datos,
“ViewComposer” y “ViewEvents” y, asignandoles un “owner” a cada una.

Para finalizar el proceso de creacién de bases de datos hemos de ir al equipo
virtual “WS12R2VCS” y crear dos nuevos ODBC de 64bits, como se muestra en
la figura 76.

2 Administrador de origen de datos ODBC (64 bits) [ x|

DSN de usuario | DSN de sistema l DSN de archivo | Controladores [ Seguimiento l Connection Pooling | Acerca de ‘

Origenes de datos de sistema:

Nombre Plataforma ~ Controlador ‘ Agregar... ’
64bits  SQL Server Native Client 10.0
ViewEvents 64 bits SQL Server Native Client 10.0 | Quitar |

VMware vCenter 64 bits SQL Server Native Client 10.0

I Configurar... |

lUn Origen de datos de sistema ODBC almacena informacidn acerca de cémo conectarse al proveedor
de datos indicado. Un Origen de datos de sistema es visible para todos los usuarios de este equipo,
incluidos los servicios NT.

Q

Aceptar || Cancelar I Aplicar

Figura 76: WS12R2DC - ODBC's creados

El proceso de creacion de bases de datos ha finalizado, aunque resulta
necesario continuar con la instalacion del servidor. Para se accede desde nuestra
equipo fisico de trabajo al configurador web ‘“View Administrator”
(https://ws12r2vs/admin).

Una vez dentro nos dirigimos a “View Configuration” y seleccionamos
“Event Configution” y, tal como muestra en la figura 77 editamos la
configuracion de la base de datos para afiadir la que creamos en el paso anterior.
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Database server:

Database type:
Port:

Database name:
User name:
Password:
Confirm password:

Table prefix:
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|WS12R2VCS\VIM_SQLE)

| Microsoft SQL server | v |

‘51177

\ service.view

|
| ViewEvents ‘
|
[

‘sss:sss:

sztzzzx: ‘

Figura 77: View Administrator - Conexion de base de datos para eventos

Si se ha configurado correctamente y los parametros de conexion son los
adecuados, aparece la imagen de la figura 78. En ella podemos ver el aspecto que
presenta la configuracion de eventos.

Event Database

Database server type:

Database server:

Microsoft SQL Server
WS12R2VCS\VIM_SQLEXP

Port: 51177
Database name: ViewEvents
User name: service.view
Table prefix:

Event Settings

Show events in View Administrator for: 3 Months

Classify events as new for: 2 Days

Figura 78: View Administrator - Base de datos conectada
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Para finalizar esta parte de la configuracion de “Horizon View Connection
Server”, primero volveremos a la maquina virtual donde tenemos instalado
“vCenter Server” ¢ instalaremos “View Composer”. El asistente de instalacion es
muy sencillo, el Unico paso que requiere interaccion por parte del Administrador
es la especificacion del “ODBC de 64bits” que ha de ser utilizado por “View
Composer” para comunicarse con la base de datos dentro del servidor SQL
Express, asi como el usuario y contrasefia que dan acceso a dicho “ODBC”.

Después, volveremos a la interfaz Web de “View Administrator” e iremos
a “View Configuracion”, afiadiremos el servidor “vCenter Server” y ‘“View
Composer” de nuestra infraestructura, quedando el resultado como se muestra en
la figura 79. Daremos por finalizada esta parte del proceso de instalacion y
configuracion de “Horizon View Connection Server”.

Servers

vCenter Servers Security Servers Connection Servers

Add...

vCenter Server

[ Ws12R2VCS.virtual.local(VIRTUAL\Administrador)

Figura 79: View Administrator - vCenter Servery View Composer afiadidos

El icono que se observa en la parte izquierda de la figura 79 es una
composicion entre el icono de “vCenter Server” y un fondo amarillo. Cuando
aparece dicha composicion, significa que la configuracion de “vCenter Server” y
“View Composer” ha sido la adecuada y, que todo estd funcionando
correctamente.
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5.8.WS12R2_RDS

Recurrimos al mismo procedimiento explicado en el apartado 5.2. Creamos
la maquina virtual con las especificaciones de la figura 80 e instalamos el Sistema
Operativo Windows Server 2012 R2 x64.

Hardware Summary

#B Memory 3072 MB

Il cpus 4

[;] Video card Video card

& VMCI device Restricted

@ USB xHCI controller Present

@© scslcontroller 0 LSI Logic SAS

% CD/DVD drive 1 [datastorel] es_windows_server_2012_r2_with_update_x64_dvd_4048565.s0
&2 Harddisk1 Virtual Disk

E# Network adapter1 Virtual.local

Figura 80: WS12R2RDS - Configuracion de la maquina virtual

En esta maquina virtual instalaremos los servicios de “Escritorio Remoto
de Windows Server (RDS)”, previamente hemos instalado el hardware virtual
necesario para tal cometido y la hemos conectado a la red “virtual.local”,
realizando la siguiente configuracion de red estética:

IP 192.168.1.252
NETMASK 255.255.255.0
GATEWAY 192.168.1.1

PRIMARY DNS SERVER 192.168.1.254

Comenzaremos la instalacion de la maquina desde el paso siguiente a la
instalacion de las “VMware Tools”. En este caso, tenemos que cambiar el nombre
del equipo por “WS12R2RDS” y unirlo al dominio “virtual.local” siendo
necesario especificar un usuario con rol de “Administrador del dominio” y su
respectiva contraseria.

Unido el equipo al dominio de Active Directory, resta configurar el rol de
“Servidor de Escritorios remotos”.

Del mismo modo que cuando afiadiamos roles en el aparatado 5.2, en este
caso seguiremos el mismo procedimiento para afiadir el rol de “Servicios de
Escritorio Remoto” y, dentro de esos servicios, elegiremos el rol de “Sesion de
host en escritorio remoto”. Cuando el asistente de instalacion de roles de Windows
Server cumpla su cometido y finalice el proceso de instalaciéon y configuracion,
es el momento de instalar “Horizon View Agent x86/x64” en la maquina virtual.
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El proceso de instalacion de “Horizon View Agent x86/x64” esta basado
como el resto de procesos de instalacion de software “VMware” en un asistente
guiado, basta con seguir las instrucciones de este para completar el proceso.

s VMware Horizon View Agent -

Register with Horizon View Connection Server
Enter the Horizon View Connection Server that this machine will connect to.

Enter the server name of a Horizon View Connection Server (standard or repiica instance) and
administrator login credentials to register this machine with the View Connection Server.

Server:
ws12r2vs.virtual.local (hostname or 1P address)
Authentication: () aythenticate as the currently logged
(® Spedify administrator credentials
Username: VIRTUAL\Administrador (Pomain Lser)
Password:

Figura 81: WS12R2RDS - Horizon View Agent - Configurador de View Connection Server

En la figura 81 se muestra el Unico paso en el que tiene que interactuar el
administrador. Indicando la IP o nombre DNS del servidor “Horizon View
Connection Server”, al que queremos asignar el agente de la maquina virtual, es
necesario especificar el usuario y contrasefia adecuados para realizar dicha tarea.

Para asegurarnos del correcto funcionamiento del host, es necesario
desplegar en €l las “Politicas de Grupo (GPO)” que VMware facilita para este tipo
de soluciones con host RDS.
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5.9.W7_VIEW

Con el mismo procedimiento explicado en el apartado 5.2. Creamos la
maquina virtual con las siguientes especificaciones, e instalamos el Sistema

Operativo Windows 7 x86.
Hardware Summary
#l Memory 3072 MB
I cpus -
Q Video card Video card
& VMCI device Restricted
@ USB xHCI controller Present
{© scslcontroller 0 LSI Logic SAS
% CD/DVD drive 1 [SSD 256GB] es_windows_7_ultimate_with_sp1_x86_dvd_u_677462.iso
& Hard disk1 Virtual Disk
8 Network adapter1 Virtual.local

Figura 82: W7_VIEW - Configuracioén de maquina virtual

Esta maquina virtual estara destinada a la creacion de la “Imagen Padre”
del resto de escritorios virtuales VDI que desplegaremos en nuestra
infraestructura. Para ello hemos instalado el hardware virtual necesario y la
conectamos a la red “virtual.local”, dejando la configuracion de red en modo
DHCP con el proposito de que los escritorios virtuales que se generen a partir de
esta maquina virtual puedan obtener su propia IP, sin necesidad de modificar
manualmente la configuracion en cada uno.

Comenzaremos la instalacion de la maquina desde el paso siguiente a la
instalacion de las “VMware Tools”. En este caso, cambiamos el nombre del
equipo por “W7_View” y lo unimos al dominio “virtual.local”, para lo que es
necesario especificar un usuario con rol de “Administrador del dominio” y su
respectiva contrasefia.

Estando el equipo unido al dominio, instalamos “Horizon View Agent”
como en el paso anterior y las aplicaciones que estimemos oportunas para el
desempefio de la actividad educativa realizando las configuraciones necesarias
para dejar todo el software instalado 100% funcional y listo para su uso.
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5.9.1. W7_VIEW _Parent_Image

Al terminar la actividad anterior estamos en condiciones de generar
laimagen padre. Este proceso es rapido, limpio y sencillo; basta con apagar
el Sistema Operativo “guest” y, una vez apagado, generar un “snapshot”
de la maquina virtual.

Con estos sencillos pasos tendremos lista nuestra “Imagen Padre” y
su correspondiente “snapshot”, para realizar las configuraciones de los
“Pools de escritorios virtuales VDI”.
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WS12R2 VS B

Configurada la primera parte de “Horizon View Connection Server”, el host

“RDS” y lista la “Imagen Padre” y su correspondiente “snapshot”, es el momento
de abordar la configuracion final del servidor “View Connection”

Para ello configuraremos los siguientes pools: “RDS”, “Aplicaciones” y

“Linked Clones”.

5.10.1. Configuracion de Pool RDS

Farms

Filter «

RDSHost

Accedemos de nuevo mediante el navegador web a “Resources”,
seleccionamos la opcién “Farm” y abrimos el asistente para afiadir una
nueva granja RDS.

Seguimos el asistente de creacién, indicamos al asistente los datos
de conexion, direccion IP o nombre DNS de nuestro host RDS, usuario y
contrasefia con permisos para acceder al mismo, y finalizamos el asistente
afadiendo la granja RDS a nuestro servidor “Horizon View Connection
Server”. El resultado se muestra en la figura 83.

v More Commands v Access Group

Find Clear Access Group: | All =

RDS Hosts Desktop Pool Application Pools

Figura 83: View Administrator - Granja RDS

Continuamos el proceso de creacién del pool RDS seleccionando la
opcion “Catalog”, “Desktop pools” y abriendo el asistente para afiadir un
nuevo pool; en el que seleccionamos la modalidad “RDS Desktop pool”
como se aprecia en la figura 84.
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= O Manual Desktop Pool Connection Server manages RDS
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(© RDS Desktop Pool virtual machines and physical
computers,

RDS Farm

B
.
L.‘

Supported Features

v yCenter virtual machines

v Physical computers

v Microsoft RDS Hosts
View Composer

v PColP

Persona management

Next > Cancel

Figura 84: View Administrator - Creacion de nuevo pool

El asistente nos guiara durante el proceso. Solo tenemos dotar de un
ID (a efectos identificativos a nuestro nuevo pool) y seleccionar la granja
“RDS” creada anteriormente para finalizar con éxito el proceso.

Mostrando un resultado, al terminar el proceso, como el de la figura

Desktop Pools
| Add... | | | | \ ~ Entitlements... [ ‘ v Status ‘ \ v Access Group | | v More Commands
Filter ~ | Find || clear | ‘ Access Group: | All | »
D Display Name Type Source User Assi... vCenter Server Entitled Enabled
RDS-pool RDS-pool RDS Desktop Pool Remote Desktop Services Floating 0 v

Figura 85: View Administrator - Pool RDS
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5.10.2. Configuracion de Pool de Aplicaciones

Application Pools

Add...

Filter ~

Calculator
Notepad
Paint
Wordpad
iexplore

La configuracion de un pool de aplicaciones RDS consiste en la
publicacién, en nuestros “Horizon View Clients”, de una seleccion de
aplicaciones para usuarios instaladas previamente en el host “RDS”. Para
crear este tipo de pool s6lo es necesario seguir estos pasos.

Dentro del “View Administrator” nos dirigimos a la opcion de
“Catalog”, seleccionamos “Application pools” y ejecutamos el asistente
para afiadir un nuevo pool.

Dentro del asistente seleccionamos la granja de host “RDS” que
deseamos utilizar, para desplegar las aplicaciones que en ella se contienen.
Una vez seleccionadas las que son de nuestro interés continuamos con el
asistente hasta finalizarlo.

Al finalizar el asistente anterior se abre otro asistente llamado
“Entitlements”, que sirve para especificar que usuarios 0 grupos de
usuarios del dominio tendrén disponibles esas aplicaciones en sus clientes.

Terminado el proceso de creacién de pool de aplicaciones, el
resultado debe de ser como el de la figura 86.

v Entitlements... |

. Find . Clear ‘ Access Group: | All v
Display Name Farm
Calculadora RDSHost v Available
Bloc de notas RDSHost v Available
Paint RDSHost v Available
WordPad RDSHost v Available
Internet Explorer RDSHost v Available

Figura 86: View Administrator - Pool de aplicaciones RDS

En nuestro caso, para la realizacion de la presente memoria, hemos
seleccionado las aplicaciones basicas de la granja “RDS”: Calculadora,
Bloc de notas, Pain, Wordpad e iExplorer.
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5.10.3. Configuracion de Pool Linked Clones

Los “Pools Linkd Clones” representan el auténtico conjunto de
escritorios VDI a los que nos conectaremos para realizar las actividades
docentes. En ellos podremos encontrar un escritorio personalizado, seguro,
flexible y accesible desde cualquier dispositivo y ubicacion.

Si bien es cierto que estos escritorios estan basados en maquinas
virtuales que se ejecutan en el host ESXIi, no siempre tienen porqué estar
todas ellas activas, pudiendo crear un pool con un nimero minimo de
escritorios virtuales VDI activos, para poder atender a una poblacion de
usuarios constante.

Es importante destacar que este sistema es capaz de generar
escritorios virtuales nuevos a demanda, en pocos segundos, y ponerlos
a disposicion de los usuarios gque los requieran.

Tanto si es un escritorio virtual VDI que esta siempre activo, como
si es un escritorio creado bajo demanda, el usuario siempre encontrara el
mismo software, las mismas configuraciones y, lo que es mas importante,
todo sus documentos y archivos disponibles para poder trabajar
adecuadamente.

Otra ventaja afiadida de este tipo de pools, donde se generan clones
idénticos de puestos de trabajo es, que si ocurre algun fallo grave,
problema o incidencia inesperada a nivel de maquina virtual, basta con
cerrar el escritorio virtual VDI, volver a abrir sesion y estaremos otra vez
en nuestro puesto de trabajo totalmente regenerado y listo para seguir con
nuestra actividad.

Previo a la generacion del pool, es necesario realizar algunos
cambios en nuestro Active Directory para crear nuevas OU (Unidades
Organizativas) donde albergar nuestros escritorios virtuales y los usuarios
de los mismos.

También generaremos mediante “Samba” un recurso compartido
para cada usuario, al cual solo él pueda acceder, donde almacene sus
documentos y archivos de interés personal. Dicho recurso sera “montado”
y “presentado” autométicamente al iniciar sesion en un escritorio virtual
VDI, mediante politicas de grupo (GPO) implantadas en Active Directory.

Para generar un pool de este tipo nos dirigimos a la opcion
“Catalog”, “Desktop pools” y abrimos el asistente para afiadir un nuevo
pool; esta vez seleccionamos la opcion “Automated Desktop pools” y
seguidamente la opcion “Floating”.
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Se despliega un asistente donde especificamos un ID al pool (a modo
identificativo), seleccionamos el “View Composer Server” que se va a
encargar de gestionarlo, parametrizamos las opciones del pool, elegimos
la “Imagen Padre”, el “snapshot” que la acompana, una carpeta donde
albergar los escritorios virtuales que se generen, el host ESXi al que
pertenece y, por ultimo, un datastore donde almacenar las maquinas
virtuales que se crean durante el proceso de generacion de escritorios
virtuales VDI.

Finalizado el asistente, comienza automaticamente la generacién de
una “Imagen Replica” a partir de la “Imagen Padre” y su correspondiente
“snapshot”. Cuando estd terminada la “Imagen Replica” comienza,
también de manera automatica, la generacion de las maquinas virtuales que
serviran de poblacion fija de escritorios VDI.

No obstante, falta un Gltimo detalle. Debemos seleccionar el pool
que hemos creado y, aplicarle las correspondientes “Entitlements”,
indicando que grupos o usuarios del dominio tiene acceso a él.

Si todo el proceso finaliza correctamente y no hay errores o
problemas, el aspecto del pool debe de ser como el de la figura 87.

| > Entitlements... || ~v Status || ~ AccessGroup || ~v More Commands |

Find Clear Access Group: | All v

Display Name Type Source User Assi... vCenter Server

Floating

ed clone) Floating WS12R2VCS.virtual.local

Figura 87: View Administrator - Pool Linked Clones

Con la creacién de este ultimo pool damos por finalizada la
configuracién total de nuestro nodo virtual; quedando pendiente
Unicamente conectarnos desde “Horizon View Client” y disfrutar de la
experiencia que ofrecen nuestros nuevos escritorios VDI.
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5.11. VIEW CLIENTS

“Horizon View Client” esta disponible para diferentes dispositivos y

diferentes arquitecturas. En esta memoria representaremos los clientes para PC y
navegador web.

Ejecutamos “Horizon View Client” instalado en nuestro equipo de trabajo,
como muestra la figura 88, indicaremos a que “Horizon View Connection Server”
queremos conectarnos mediante la opcién “Add Server”.

#4 VMware Horizon View Client L =

+ New Server

m

Add Server

7

¥4 VMware Horizon View Client Y

Enter the name of the Connection Server.

ws12r2vs.virtual.local

[ Connect J [ Cancel

Figura 88: Horizon View Client — Afadir servidor View Coneection Server
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Una vez conectados al servidor, nos solicita nuestro usuario asignado y su

correspondiente contrasefia.

#9 VMware Horizon View Client

’O’

Cancel

Loading...

¥4 Login

Server:
User name:
Password:

Domain:

Eﬁ képs: [fws12r2vs, virtual.local

Administrador

—rE—

vmware Horizon

VIRTUAL

Figura 89: Horizon View Client - Dominio, usuario y contrasefia

El usuario como se aprecia en la figura 89 pertenece al dominio al que estan
conectadas el resto de maquinas virtuales. Esto ofrece al administrador la
seguridad de ejercer un control sobre los permisos de los usuarios conectados a
los recursos de la red, permitiendo o denegando aquellas acciones o situaciones

gue considere oportunas.
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Tras autenticarnos, aparece una ventana donde nos muestra el/los pool/s de
escritorios VDI y las aplicaciones RDS que tenemos disponibles. Estas
aplicaciones se ejecutan sin necesidad de abrir ningan escritorio virtual VDI; es
decir, su uso es similar al de cualquier otra aplicacion instalada en el dispositivo
fisico desde el que nos conectamos.

&% VMware Horizon View Client E%
,‘«" [y ws12r2vs.virtual.local sr O © -
E 7| \l
- -y J A 4
view-pool Bloc de notas Calculadora Internet Explorer Paint WordPad

Figura 90: Horizon View Client — Pools y Aplicaciones RDS configuradas para el usuario
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La figura 91 muestra una aplicaciéon RDS abierta y operativa,
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para este

ejemplo hemos seleccionado la aplicacion “Wordpad” y, en ella, hemos escrito el
titulo del proyecto que hemos realizado.

&3 VMware Horizon View Client E 9 - - =|E] %
&Y & wsi2r2vs.virtual.local o G O -

i "

=

Archivo Inicio Ver
v |- z -
D % calibri - S =~ (|| G || 48 e

b Reemplazar

Insertar

Pegar X, x* - -
9 N K S abe : x* £~ A < {} Seleccionar todo

Portapapeles Fuente Parrafo Edicion

n-1---g---1-u-z---3---4--»5-|-6-|-7--‘s---9-|-1o-|-11-|‘12---13---14-|-1;5|-1s-n-

Memoria "Plataforma VMware para Academia Virtual"|

Figura 91: Horizon View Client - Uso aplicacion RDS
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Por dltimo, la figura 92 muestra un escritorio virtual VDI abierto y
totalmente operativo.

Cabe destacar que, la experiencia de usuario no solo no se ve mermada, sino
que ofrece la garantia y seguridad de utilizar una metodologia de trabajo méas
fiable y segura.

Tenemos la opcidn de conectar un dispositivo USB para almacenar datos
del escritorio virtual en él, tenemos audio y aceleracion 3D vy, a la hora de trabajar
con eél, es tan fluido como un escritorio fisico.

&4 VMware Horizon View Client ESllanme
"’ %) ws12r2vs.virtual.local v @~
Y . — —
£ view-pool l - ! - g s ‘_J qL ‘._ k [ EM

= Options v ¢ Connect USB Device v i Send Ctrl-Alt-Delete

735
17/10/2014

ES & i)

Figura 92: Horizon View Client - Escritorio virtual VDI
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Otra posibilidad, que ofrece esta solucion, consiste en conectar con el
escritorio virtual VDI utilizando Unicamente un navegador web, donde
ingresamos la direccion de nuestro “Horizon View Connection Server” y nos
muestra la web de la figura 93.

4 VMware Horizon View x G

€ @ hitps/wsl2edvs | (B~ Google

070 vmware Horizon

ur desktop and applications by using the VMware Horizon View Client, or to your desktop through the browser

The VMware iew Client offers better performance and features

.A\ -
. \_/. I
T |
Install VMware Horizon VMware Horizon View
View Client HTML Access

To see the full list of VMware Horizon View Clients, click f
For help with VMware Horizon View, click

Figura 93: View Connection - Acceso a través de web HTML

Desde, donde tenemos la opcion de descargar “Horizon View Client” para
instalarlo en nuestro dispositivo, 0 bien, conectarnos directamente al pool de
escritorios que tenemos asignamos mediante un acceso HTML.

Autor: José Maria Martinez Sanchez  Octubre 2014

96



‘a:k Plataforma VMware para Academia Virtual /ﬂ etsit

arula ica supen
ingenieria de telecomunicacidn

Como si se tratase de un cliente instalado en el dispositivo nos pide un
usuario y contrasefia validos, para acceder al sistema.

o*+d vmware Horizon Q

vmware Horizon

Figura 94: View Connection - Acceso web - Dominio, usuario y contrasefia
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Una vez autenticados en el sistema nos muestra el/los pool/s de escritorios
que tenemos a nuestra disposicion.

o+g vmware Horizon Administrador | Q. @

i

B

view-pool

g S
Log Off Reset

Figura 95: View Connection - Acceso web - Seleccién de pool
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Seleccionando el pool al que queremos acceder, se abre directamente
nuestro escritorio virtual VDI utilizando Unicamente el navegador.

) VMware Horizon

€ 8 https//ws1 2c2vsvirtualdocak§443/1/49583F93-F817 -4F CB-8D3A- C5B332FSCC5T/ Ivauth=11 52Bwi0aDd2hd aEbwiddwKwj | B- Geogle P EeEB 3 A=

e
17/10/2014

Figura 96: View Connection - Acceso web - Escritorio virtual VDI
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A continuacion presentaremos un resumen econdmico de los costes en
componentes hardware del proyecto y los compararemos con el mismo coste en el

caso de elegir un modelo de disefio basado en equipos fisicos.

ARTICULO UNIDADES PVP

VIRTUALIZACION- ESCRITORIOS VDI

i7-3770 1 249,00 €
ASROCK Z77 PRO 1 268,00€
32 GB DDR3 1600 1 289,00€
SSD SAMSUNG PRO 830 256GB 1 150,00 €
SSD SAMSUNG EVO 120GB 1 70,00 €
CAJA PC 1 69,00 €
F. ALIMENTACION 1 49,00 €
KIT THIN CLIENT 2 94,00 €
EQUIPOS FISICOS

SERVIDOR PCCom 2 745,00 €
i5-4670/8GB DDR3/SSD 120GB/HD 2TB

PcCom Basic Enterprise 2 419,00 €

15-4460/4GB DDR3/HD 750GB

TOTAL

TOTAL

PRECIO

250,00 €
269,00 €
290,00 €
151,00 €
71,00 €
70,00 €
50,00 €

188,00 €

1.339,00 €

1.490,00 €

838,00 €

2.328,00 €

AHORRO
EQUIPOS FISICOS 2.328,00 €
VIRTUALIZACION - ESCRITORIOS VDI 1.339,00 €
TOTAL AHORRO [NG89100°€
PORCENTAJE AHORRO (%) 42,48
Autor: José Maria Martinez Sanchez  Octubre 2014 100
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6.2. Comparativa econdémica poblacion 25 usuarios.
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La siguiente comparativa hacer referencia a una poblacion de 25 usuarios, se
puede observar facilmente que implantando soluciones de escritorios virtuales VID.
Se obtiene un ahorro en el coste del 42,48%. Cuanto mayor sea la poblacion de
usuarios, conseguiremos un mayor ahorro econémico con respecto a una solucién

basada en equipos de trabajo fisicos.

ARTICULO UNIDADES PVP
VIRTUALIZACION- ESCRITORIOS VDI
SERVIDOR VIRTUALIZACION 2 1.650,00 €
E5- 2620v2/64GB DDR3/SSD 120GB

CABINA ALMACENAMIENTO 1 1.450,00 €
E3-1220v3/32 GB DDR3/SSD 512GB/HD 6TB

KIT THIN CLIENT 25 94,00 €

EQUIPOS FISICOS

SERVIDOR PCCom 2 1.145,00 €
i7-4770/8GB DDR3/SSD 120GB/HD 2TB

PcCom Basic Enterprise 25 419,00 €
i5-4460/4GB DDR3/HD 750GB

PRECIO

3.300,00 €

1.450,00 €

2.350,00 €

TOTAL 7.100,00 €

2.290,00 €

10.475,00 €

TOTAL 12.765,00 €

AHORRO
EQUIPOS FISICOS

VIRTUALIZACION - ESCRITORIOS VDI

12.765,00 €

7.100,00 €

PORCENTAJE AHORRO (%) 44,38
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. Conclusiones y Lineas Futuras

La realizacion de este proyecto ha supuesto un reto muy importante para mi. A
las dudas que surgen ante el reto de tener que poner en practica muchos de los
conocimientos adquiridos durante mis afios de formacién en la E.T.S.I.T, se ha unido
la inquietud por desarrollar un trabajo novedoso y de calidad.

Me he dado cuenta de la necesidad de tener unos conocimientos sélidos en todas
las areas de las telecomunicaciones, especialmente en la rama de telemaética, que
sirvan de base para consultar cualquier fuente documental y/u otros trabajos técnicos.

Ha sido llevar al plano de la realidad los constructos técnicos y practicos que
durante los afios de formacion parecian algo mas lejanos y en algunos momentos
innecesarios. El disefio de cualquier infraestructura fisica de redes, servidores,
servicios y equipos de trabajo es en si misma una tarea compleja, pero el disefio de
una infraestructura VDI ha supuesto un reto mayor, ya que a la complejidad del
trabajo de disefio y configuracion se ha unido el tener que usar una tecnologia de
trabajo que ademas de compleja es bastante novedosa.

Se trataba de proyectar el disefio de una estructura que es la base de todo tipo
de actividad donde se requiera el uso de computadoras para el trabajo diario.
Cualquier fallo en el disefio, implantacion y/o configuracion puede resultar
sumamente perjudicial para la actividad del cliente que requiere este tipo de servicios.

La documentacién aportada en esta memoria muestra que la virtualizacion de
puestos de trabajos no solo es un solucién de futuro, sino que también nos ayuda a
conservar lo méas importante que tenemos, nuestro planeta, reduciendo las emisiones
de CO2 y ahorrando mas de un 60% de consumo energético por equipo fisico
virtualizado, con la importancia que esto tiene en una época y un pais donde nos
enfrentamos a una importante crisis energética.

Es importante tener en cuenta que toda tecnologia debe, ademas de ofrecer
nuevas soluciones y beneficios con respecto a sus predecesoras, ser rentable. En esta
memoria ha quedado demostrado que este aspecto esta sobradamente conseguido,
pues solo en hardware ahorramos de un 40% a un 50%, a este ahorro hay que sumar
el ahorro energético mencionado anteriormente.
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Un aspecto a destacar sobre este proyecto, es que, supone romper con los
estandares y métodos establecidos en la actualidad para implantar y disefiar
estructuras de servidores y estaciones de trabajo en la empresa, ya sea, publica o
privada; en favor de una tecnologia que esta abriendose paso en el mercado actual a
un ritmo vertiginoso.

Si la evolucion en el campo de las TI continua con la misma evolucion que en
los ultimos tiempos todo hace presagiar que dentro de unos afios dejaremos de hablar
de estaciones de trabajo fijas, para hablar simplemente de estaciones de trabajo, que
puedan ser utilizadas este donde este el usuario y en el momento que este las necesite.

Como lineas futuras de trabajo, para sucesivas revisiones, me gustaria
implantar:

e Infraestructuras virtuales con dos o0 mas nodos formando clUsteres.

e Dotar a estos clusteres de tecnologias como vMotion, Fault Tolerance,
High Awvailability, Storage DRS... etc.

e Crear clusteres a nivel de maquinas virtuales, que permitan garantizar el
servicio de aquellas maquinas que no pueda ser incluidas en las
tecnologias mencionadas anteriormente.

Mi conclusién personal a la finalizacion de este proyecto, no puede ser otra, que
haber comprendido y aceptado la necesidad de conocer y experimentar nuevas
tecnologias del sector IT, pues muchas de ellas, como en este caso, aunque son
complejas y complicadas de implantar, con esfuerzo y constancia nos pueden ofrecer
grandes beneficios al usuario y al administrador IT.
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8. Fuentes documentales

www.vmware.com

www.pfsense.org

www.freenas.org

Www.microsoft.es
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