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CAPITULO 1. Introduccién

1.1. Objetivos

El planteamiento inicial surge por la necesidad de introducir algunos puntos de vista, que
existen, a la hora de poder defender nuestro ordenador de Internet, debido a que la mayoria
de las personas no tienen conocimiento de que Internet es un arma de doble filo. Entre los
datos a proteger nos encontraremos con documentos, archivos, datos personales e incluso
profesionales.

Es esto lo que nos lleva a explicar de manera guiada algunos de los posibles métodos que
pueden usarse para proteger o mejorar la seguridad en las redes de comunicacién, incluyendo
también explicaciones de cdmo realizar ataques con el fin de demostrar lo sencillo que puede
resultar romper la seguridad de nuestras contrasefias.

Para la consecucién de este objetivo, el proyecto consta de las siguientes fases (preparacion,
instalacion y guia practica de):

Fortaleza de las contrasefias. Ataque por diccionario y ataque a WEP.
Ataque tipo phishing.

Escdneres de redes.

Autenticacion. RADIUS y EAP.

Certificados digitales para servidores WEB.

oV .k wN R

Instalacién y manejo de PGP.

1.2. Estructura y descripcion del proyecto

La estructura de este proyecto estd formada por los siguientes capitulos:

7

+» Capitulo 2. Se explica la fortaleza de las contrasefias. Aqui usamos distintas
herramientas para comprobar el nivel de seguridad de nuestras contrasefias usando
distintos tipos de ataques: Ataque por fuerza bruta, por diccionario y ataque al WEP.

+«+ Capitulo 3. Se desarrolla la Ingenieria Social mediante un ataque tipo phishing, en la
gue mostramos un ejemplo practico, ya que este es uno de los ataques mas comunes
qgue podemos sufrir y las consecuencias pueden llegar a ser importantes sino somos
conscientes a las paginas webs que accedemos y donde introducimos nuestros datos
personales, para ello Unicamente hemos descargado a nuestro ordenador un servidor
Apache, configurandolo adecuadamente y realizando el ataque.

3
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Capitulo 4. Realizaremos un escdneres de redes, el objetivo principal es conocer el uso
de los escédneres de redes, en particular, las aplicaciones Nmap y Nessus tanto
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configuracidon, ejecucion e instalacion. Aqui realizamos una aplicacién que permite
realizar una verificacidn de seguridad en una red de forma automdatica mediante el
analisis de los puertos abiertos en uno de los equipos o en toda la red. El proceso de
analisis utiliza sondas (solicitudes) que permiten determinar los servicios que se estan
ejecutando en un host remoto asi como los niveles de riesgo en la que se encuentran
cada uno de los hosts.

Capitulo 5. Realizaremos una autenticacion mediante RADIUS y EAP. El objetivo
principal es conocer de forma sencilla el funcionamiento del sistema de autenticacion
EAP con RADIUS (mensajes que se intercambian, etc....), mediante la configuracién de
un servidor RADIUS, un cliente EAP y un switch para ser utilizado como autenticador
en un sistema de autenticacion.

Capitulo 6. Uso de certificados digitales para servidores WEB. En esta seccidn
aprenderemos a instalar un servidor WEB con facilidades criptograficas, solicitar e
instalar un certificado X.509 firmado por una Autoridad Certificadora.

Capitulo 7. Instalacion y manejo de PGP consiste en familiarizarse con la aplicacion
software de libre distribucion PGPTools con la que se realizaran distintas actividades
destinadas a la creacién de anillos de confianza, el cifrado de archivos y la firma de
mensajes.




CAPITULO 2. Fortaleza de las Contraseiias

2.1. Introduccion

En este capitulo, mostraremos algunas de las vulnerabilidades que puede presentar un equipo
(PC, movil, etc.), en cuestion de contrasefas, ya sea bien por la dejadez o por el
desconocimiento, lo que a veces nos hace usar contrasefias tan débiles como pueden ser
nuestra fecha de nacimiento, nimero de D.N.I., o incluso nuestro propio nombre.

Para ello usamos distintas herramientas para comprobar el nivel de seguridad de nuestras
contrasefias mediante distintos tipos de ataques:

/7

+» Ataque por diccionario, en este tipo de ataque utilizamos distintas herramientas de
libre distribucion para diferentes plataformas (Unix, Win's...), con el objetivo principal
de realizar de manera guiada ejemplos prdcticos de como se realizan ataques a
nuestros archivos de contrasefias, tanto a nivel de documentos como de sistema.

++» Ataque por fuerza bruta, es la forma de recuperar una clave probando todas las
combinaciones posibles hasta encontrar aquella que permite el acceso.

«»+ Ataque al WEP, aqui mostramos de manera explicita lo vulnerable que resulta romper
una contrasefa, independientemente del tamafio de la clave, ya que, a mayor tamafio
el tiempo de ruptura se vendria aumentado pero con el mismo éxito que nos
propusimos, Unicamente con el uso de un programa

Las herramientas que hemos utilizado para realizar los diferentes ataques, tanto para sistemas
operativos Unix como para Windows, son lo que aparece en la Tabla 1.

Herramientas Tipos de ataque

- Ataque por Diccionario
PdfCrack
- Ataque por Fuerza Bruta

- Ataque por Diccionario
John The Ripper
- Ataque por Fuerza Bruta

Wifislax2.0 - Ataque al WEP

Tabla 1. Herramientas para ataques a contraseiias.




Las descripciones de las distintas herramientas son:

¢ PDFcrack: herramienta GNU/Linux disefiada para la recuperacion de contrasefias y
contenido de ficheros de extension pdf. Dicha herramienta es pequena y se usa en
linea de comandos (o terminal) de manera muy sencilla. La aplicacion es OpenSource
(GPL).

«» John the Ripper: es una herramienta para descifrar contrasefias tanto en Windows y
Unix. Utiliza algoritmos propios. Admite muchas reglas y opciones y estd bien
documentada.

7
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Wifislax: es un programa de distribucidn en Linux creada desde Espafia y enfocada en
la seguridad WiFi.

2.2. Pdfcrack

Pdfcrack es una de las herramientas mds potentes que tenemos para la recuperacion de
documentos PDF’s protegidos con contrasefias. Funciona sobre linea de comandos de sistemas
Linux y Windows, basado en el ataque por fuerza bruta y ataque por diccionario.

Donde las opciones de la pantalla principal para los dos sistemas operativos son:

7
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- B: Realizar evaluacién comparativa y salir.

7
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- C [Cadena]: Utiliza los caracteres indicados para la busqueda de la contrasefia.

7
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- m [Integer]: La busqueda para llegar a la longitud de INTEGER.

X3

%

- n [Integer]: No se probardn las contrasefias menores en caracteres que las indicadas
en INTEGER.
- | [File]: Continuar desde el punto guardado en el fichero FILE.

7
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-q: Ejecutar silenciosamente.

7
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-s: Realizar la buisqueda de la contrasefia permutando las mismas.

7
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- u: Trabajar con el “userpassword”.

7
0'0

- v: Imprime la version.
- w [File]: Usa la lista dentro de FILE como fuente de contrasefias para la busqueda.

X3

%

El uso del programa Pdfcrack es sencillo. Basta con poner la opcidn —f seguido del nombre del
fichero pdf y cuya clave hemos olvidado, realizando un ataque por fuerza bruta, mediante el
comando:

pdfcrack -f archivo con clave.pdf

Con el objetivo de reducir el tiempo de ejecucidn, se podria usar las siguientes opciones
(algunas de ellas mencionadas anteriormente) como muestra la Tabla 2.




Prueba todas las combinaciones de caracteres
indicados en CHARSET, existiendo diferencias ya
Charset = CHARSET que contrasefias escritas en minusculas es

totalmente diferente a contrasefias escritas en

mayusculas.
Maxpw = INTEGER La longitud maxima para las claves es INTEGER.
Minpw = INTEGER La longitud minima para las claves es INTEGER.
Wordlist = FILE Usa el fichero FILE como un diccionario de

palabras a probar.

Tabla 2. Opciones Pdfcrack.

2.2.1. Pdfcrack para Windows
En la Figura 1, se puede observar las opciones del programa en el sistema operativo Windows.

imbolo del sistema

D:“Archivos de programarcd Pdfcrack

D:“Archivos de programasPdfcrackrpdfcrack.exe
Usage: pdfcrack —f filename [OPTIOMS ]
OPTIONS =
——hench perform bhenchmark and exit
——charset=5TRING Uze the characters in STRING as charset
—wordlist=FILE Use FILE as source of passwords to try
——minpuw=INTEGER Skip trying passwords shorter than this
——maxpuw=INTEGER Stop when reaching this passwordlength
——loadState=FILE Continue from the state szaved in FILEMAME
——ouner Work with the ownerpassword
——user Work with the userpassword (default?
——password=STRING Give userpassword to speed up breaking
ovnerpassword (implies —o¥
——guiet RBun guietly
——permutate Try permutating the passwords <currently only
supports switching first character to uppercase?
—u, ——ueprsion Print verzion and exit

D:“Archivos de programa“Pdfcrack>

Figura 1. Menu principal Pdfcrack en Windows.

Ahora mostraremos una comparacion de los tiempos que hemos tomado a la hora de utilizar
distintas opciones de Pdfcrack como se muestra en la Tabla 3 y Tabla 4.




CONTRASENA OPCION TIEMPO

Pdfcrack —f 10 segundos
Sito Pdfcrack —minpw=3 7 segundos
Pdfcrack —s 9 segundos

Tabla 3. Tiempo y opciones ataque Pdfcrack.

c Simbolo del sistema - pdfcrack -f “Ejemplo Pdfcrack].proteck

l'l_\Fnu hivos rEP programasPdfcrackipdfcrack -t “"Ejemplo Pdfcrackl.protected.pdf”
PDF verszion 1.
rity Hanﬂlrv' Standard

cu
1
?

: 48
o pted Metadata: True
i EID l?fhl?vﬂ7l4qﬁiﬁﬁ 733d3b6931482¢ce
88414h715de45 : fhf‘4 'HHE?H lh4‘r54192*tﬁ f?a3e433dfed
84154284802 Y 272283] S8V V468f ab

und user—pa

Figura 2. Opcion pdfcrack —f.

e Simbolo del sistema - pdfcrack —-minpw=3 “Ejemplo Pdfcrack

D:*~Archivos de programa“Pdfcrack>pdfcrack ——minpw=3 “Ejemplo Pdfcrackl.protected
.pdf"

FDF version 1.5

Security Handler: Standard

U: 1

Encrypted Metadata: True

FileID: 19fb19e?71435%460a733d3b6731482cc

U: 88414b?15de459d4798c2dc3??hif54068d489881h4Yhf4582acA3f?a36433dfed
0: A41542048h225c18ade?A158370f hadc28abhhf 83cde2?9283hec42587cP468f ah
found user—password: ‘sito’

Figura 3. Opcion pdfcrack - - minpw.

¢ Simbolo del sistema - pdfcrack -s “Ejemplo Pdicrackl.proteck
D= \ﬁrlhaunf de programasPdfcrackipdferack —s "Ejemplo Pdfcrackl.protected.pdf™

sECuPLE 1] Hamd 1!- #: Standard
1

2

: =4
gth: 48
LnLruptrd Hetadata: .
FilelD: 19Fhi9e971435 d 3 i C
U: 88414h915de459d 22 ; 19@48 h 4582acB3f%a36433dfF B
0: B41542848 T3283bc42587c V4681 ab

Figura 4. Opcidn pdfcrack -s.




CONTRASENA OPCION TIEMPO

Pdfcrack —f 2 dias
Sito123 Pdfcrack - - minpw=4 Aprox. 32 horas
Pdfcrack - -s Aprox. 26 horas

Tabla 4. Tiempo y opciones ataque Pdfcrack.

e+ Simbolo del sistema - pdfcrack -f "Ejemplo Pdfcrack? prote

D:\Archivos de programa“Pdfcrack>pdfcrack —f "Ejemplo Pdfcrack2.protected.pdf"
PDF version 1.5

Security Handler: Standard

u: 2

R: 3

P: 4

Length: 128

Encrypted Metadata: True

FileID: ddc3e99dc4al23?2489738ecdb?562d1

U: Pa??aa7el6316c547b646312e8f725020000A0R0ABABABARRARNRERARARAGBAGA
0: 298136a81d5264d38%a%c5abf 7823dbeb5h3cBZcebheadel 3b51d%7a6d?678e38d
Average Speed: 18246.8 wr/s. Current Word: ’AsB’

Average Speed: 18240.8 wrss. Current Word: ’HNJRa’

Average Speed: 96082.5 wrss. Current Word: ‘oHFhL’

Average 743?_6 ws/s. Current Yord: ‘gpic’

Average Speed: 6721.8 wr/s. Current UWor

Average Speed: 7P17.7 w/s. Current UWor

Average Speed: 6786 .6 w/s. Current Word: 'It2otl3’
Found uwser—password: ’‘=zitol23’

1
: Pa?7aa?el16316c547h64631%e 81 72502000PARARARARRRNERARARRRARBRAPRBAA
: 298136a81d5264d438%a%chabf 7823dbeh5h3cB2Zcebeadel3b51d?a6d?678e38d
Speed: 11416.8 wrs. Current Word: ‘ByYa’
Speed: 8499.8 ws/s. Current Word: ‘SHMPh’
: 9229.2 wre. Current Word: *2NBc’
8188.6 Current Word: *7Whd’

L383.9 Current Word: *‘N51bxa’

8125.5 Current Word: *‘Kfrdxa’

L816.4 Current HWor *rkefxa’

485 .1 Current L * Kuwugxa
: 6812.8 Current L *hkoixa’
I h?27.1 Current L Gmjkxa’
: 65641 Current L = 'mdamxa’
: 6%61.8 Current

found user—password: *sitol123’

Figura 6. Opcion pdfcrack - - minpw.




Como se puede observar, mediante las opciones que te proporciona la herramienta Pdfcrack
se puede disminuir considerablemente los tiempo de descifrado de la contrasefia a través del
ataque por fuerza bruta.

2.2.2. Pdfcrack para Linux

En la Figura 7 se puede observar las opciones del programa Pdfcrack en el sistema operativo

Linux.

sito@sito-laptop:~% pdfcrack
Usage: pdfcrack -f filename [OPTIONS]

OPTIONS:

-b, --bench perform benchmark and exit

-¢, --charset=5TRING Use the characters in STRING as charset
W, --wordlist=FILE Use FILE as source of passwords to try
n, --minpw=INTEGER Skip trying passwords shorter than this
-m, --maxpw=INTEGER Stop when reaching this passwordlength
-1, --loadState=FILE Continue from the state saved in FILENAME
-0, =--OWNer wWork with the ownerpassword

Y, =-USer work with the userpassword (default)

p. --password=STRING Give userpassword to speed up breaking
ownerpassword [(implies -o)

-, --quiet Rum quietly

-5, --permutate Try permutating the passwords (currently only
supports switching first character to uppercase)

-, --wversion Print version and exit

sito@sito-laptop:-%

Figura 7. Menu principal Pdfcrack en Linux.

En el ejemplo que hemos realizado, consta basicamente de a partir de una relacion de posibles
palabras que hemos disefiado mediante la opcidn wordlist, el programa realizara las
comprobaciones en base a estas posibles contrasefias. Para ello ejecutamos el comando:

pdfcrack—wordlist=8 del diccionario € de archivo pdf con contrasefia

Tras ejecutar el programa, vemos que nuestro documento pdf estaba cifrado con la contrasefia
“andito “mostrada en la Figura 8.




sitofsito-laptop:~% pdfcrack
Usage: pdfcrack -f filename [OPTIONS]

DFTIONS:

-bv, --bench parform benchmark and exit

€, --charset=5TRING Use the characters in STRING a5 charset
W, --wordlist=FILE Use FILE as source of passwords to try
-n, --minpw=INTEGER Skip trying passwords sharter than this
-m, --maxpw=INTEGER Stop whan reaching this passwordlength
+1, --loadState=FILE Cantinue from the state saved in FILENAME
-0, - -DWRET Wark with the ownerpassward

U, --usEr wark with the userpassword (default)

B, --password=5TRING  Give userpassword to speed up breaking

ownerpassword (implies -a)
-q, --quiet Run quiatly

v, --version Print varsion and exit

critorigespruebal. pdf

POF wversion 1.4

Security Handler: Standard

L

L

F: -1628

Length: 128

Encrypted Metadata: True

FilelD: 7dSaS2cbadBidboBe2lTedsabdEsaded

U: 3123b7774784¢46193755a6a50069b4 083000 BEA00DEEA00DEEA00DEA00DEEAA
0; 199fca9bE5h155094 laTeead TOCSTdTcb2a2457 ¢ 1be f4aaddBf44TEI9 1carT a3
found wser-password: “andito®

sito@sita-laptop:~%

<5, --pernutate Try permutating the passwords {currently only
supports switching first character to uppercase)

sitofisito-laptop:~% pdfcrack --wordlist=/home/sito/Escriteriofspanish shome/sito/E

Figura 8. Contrasefa recuperada con Pdfcrack.

2.3. John the Ripper

John the Ripper es un programa de criptografia que aplica ataques de diccionario y por fuerza

bruta para descifrar contrasefias. Es capaz de romper varios algoritmos de cifrado o hash. Es

una herramienta de seguridad muy popular, ya que permite a los administradores de sistemas

comprobar que las contrasefas de los usuarios son lo suficientemente buenas. John the Ripper

es capaz de detectar el tipo de cifrado de entre muchos disponibles, y se puede personalizar su

algoritmo de prueba de contrasefias. Esto ha hecho que sea uno de los mas usados en este

campo.
Entre los algoritmos mas destacados que entiende, se encuentran:

«»+» DES, MD5
Kerberos AFS
Hash LM
MD4

LDAP

MysQL

7
0.0

7
L4

4

7
*

L)

7 7
0.0 0.0

Las principales caracteristicas que presenta son:

Optimizado para muchos modeles de procesadores.
Funciona en muchas arquitecturas y sistemas operativos.

7 7 O/
0.0 0.0 0'0

Ataques de diccionario y por fuerza bruta.

X3

%

Muy personalizable (es software libre).




«» Permite definir el rango de letras que se usarad para construir las palabras y las
longitudes.

** Permite para el proceso y continuarlo mas adelante.

% Permite incluir reglas en el diccionario para decir cdmo han de hacerse las variaciones
a la hora de la busqueda de la contrasena.

+»+ Se puede automatizar.

John the Ripper usa un atraque por diccionario: tiene un diccionario de palabras, que pueden
ser contrasefias tipicas, y las va probando todas. Para cada palabra, la cifra y la comprara con
el hash a descifrar, esto funciona bien porque la mayor parte de las contrasefias que usan las
personas son palabras de diccionario. Pero John the Ripper también prueba las variaciones de
estas palabras, afiadiendo nimeros, signos mayusculas y minusculas, cambia letras, combina
palabras, etc. Ademas ofrece un ataque de fuerza bruta en el que se prueban todas las
combinaciones posibles, sean palabras o no. Este es el sistema mas lento, y usado sélo en
casos concretos, ya que el ataque por diccionario permite descubrir muy rdpidamente las
contrasefias débiles.

En este apartado vamos a describir el funcionamiento de la herramienta John the Ripper para
recuperacion de contrasefia (o ataque por contrasefa).

En primer lugar veremos su funcionamiento con el sistema operativo Windows y
posteriormente con sistema Ubuntu.

2.3.1. John The Ripper para Windows

Las contrasefias de los equipos en Windows no se guardan directamente en un archivo, por
motivos de seguridad, ya que si fuera asi, el acceso a ellas seria tan simple como conocer la
direccion del archivo en el disco duro, algo bastante facil para el que quisiera saberlas. Es por
este motivo que estas se almacenan de manera cifrada. En Windows el sistema las cifra en un
archivo SAM, que se encuentra en un lugar de la carpeta SYSTEM, y cuya ruta se encuentra en:

ciWWINDOWS\system3Z\configh SAM

Este archivo contiene los llamados LM hashes que estan cifrados.

Para poder usar esta aplicacién se requiere de otra herramienta de ayuda para extraer el SAM
de Windows, donde se almacena las claves, esta herramienta es Pwdump2, su implementacion
es muy sencilla y similar al funcionamiento de John The Ripper ya que tenemos que usar la
consola y ejecutarlo en el directorio donde esta el programa (sélo funciona en linea de
comandos), entonces poniendo este comando:

C:%Documnts and Settingsi\zito\pwdomp2'pwdump?.exer>passwd. txt

10



El archivo “passwd.txt” no es mas que el archivo donde vamos a copiar el SAM, con la siguiente
informacion:

Administrador:200:2648e4218a877151aad3b435b51404ee:c79d0fe2d6da%60ch 149509
04227eleb:::

Podemos observar los siguientes campos:

Mombre Usuario.
Mumero que es el indicativo de cada usuario.
Contrasefia.

*, *, * *,
"" "" "" ""

Relleno.

Figura 9. Archivo passwd.txt.

Ahora solo tenemos que copiar el archivo con extension “*.txt” que nos ha devuelto
pwdump?2 y copiarlo en la carpeta run del programa John The Ripper:

¢y C:\WINDOWS\system32\cmd.exe

|l X

C:\Documents and Settings\sito\johnl171w\john1?781\run>john-max.exe passwd2.txt
Loaded 1 password hash (NT LM DES (6464 BS MMX 1>

SITO (Administrador)

guesses: 1 time: B:80:00:80 1088~ (2> cr/s: 8933 trying: 12345 FREEDOM

C:N\Docunments and Settings\sito\john171w\johnl17@1\run>_

Figura 10. Obtencion del password.

En la Figura 10 observamos que el programa nos muestra por pantalla si ha conseguido la
contrasefia y vemos que en nuestro caso es “SITO”, el programa las almacenara en un archivo
llamado “john.pot” y también nos la muestra con el comando:

»john.exe -show passwd.TXL

Si no conseguimos obtenerla, podemos probar a configurar otros pardametros mas avanzados
con combinaciones, permutaciones o diccionarios gigantes, debido a que el programa John The
Ripper en cuanto a comandos son los mismos tanto para los Sistemas Operativos Unix y
Windows.
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2.3.2. John The Ripper para Ubuntu

Ahora vamos a comentar las distintas posibilidades que nos ofrece este programa. La Figura 11
muestra el aspecto general que presenta.

Archiva Editar Mer Jerminal Jelapas Ayuda

sito@sito-laptop:~% john

John the Ripper Wersion 1.6 Copyright (¢} 1996-98 by solar Designer
Usage: john [OPTIONS] [PASSWORD-FILES]

-5ingle *single crack® mode

-wordfile:FILE -stdin wordlist mode, read words from FILE or stdin
-rules enable rules for wordlist mode

-incremental | : MODE] incremental mode [using section MODE]
-external :MODE external mode or word filter

-stdout | : LENGTH] no cracking, just write words te stdout
-restore| :FILE] restore an interrupted session [from FILE]
-se55ion: FILE set session file name to FILE

-5tatus|:FILE] print status of a session [from FILE]
-makechars:FILE make a charset, FILE will be owverwritten

- how show cracked passwords

-test perform a benchmark

-users:[- JLOGIN|UID[...] load this (these) user(s) only

-groups: [-16I00...] load users of this (these) group(s) oenly
-shells:[-]SHELL],..] load users with this (these) shellis} only
-salts: [ - JCOUNT load salts with at least COUNT passwords only
-Tormat : NAME force ciphertext format WAME (DES/BSDI/MDS/EF/AFS/LM]
-savemem: LEVEL enable memory saving, at LEVEL 1..3
sito@sito-laptop:-$

Figura 11. Vision del menu principal John The Ripper.

Lo primero que tenemos que hacer para utilizar esta herramienta, es comprobar si las
contrasefias que se encuentran en el archivo, estan ocultas. El archivo es:

fetc/passwd

Para ello ejecutamos el comando:

more fetc/passwd

Comprobamos que no lo estdn, ya que nos sale la siguiente linea de comando:

root:B3DwGHY .FD:0:0:root: /root:/bin/bash

o“. 0 e 24
’

Vemos que si en lugar de “BsDvGHY.FD” nos encontraramos una “x” o la contrasefia se

encuentra oculta, y mdas adelante se explicard qué debemos hacer cuando esto ocurra.

La primera opcidn que podemos usar con el programa John the Ripper es “single”. La linea de
comando seria:

»john —-zingle pasawd
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Donde passwd es el nombre del archivo donde se encuentran las contrasefas (podria tener
otro nombre).

Como segunda opcion es mediante la linea de comando:

»john —-wordlist:pasawords.lst passwd

El comando wordlist, nos permite usar un listado de palabras que se ha obtenido de dos
maneras posibles:

< Manualmente.

7

++» Lista predisenada.

La tercera opcion, es el comando rules que nos permite poner a cada palabra variaciones del
tipo sufijo o prefijo, lo que en algunos casos puede ahorrar tiempo. La linea de comando es:

>john —-wordlist:passwords.lst passwd -rules

Como cuarta opcidn es el modo incremental, es mas potente que el resto de opciones pero
tiene el inconveniente del tiempo de espera, las opciones que nos encontramos se muestran
en la Tabla 5:

Genera palabras con letras solamente (maximo 27 letras).
alpha . -
P >john -i:alpha pasawd
Genera palabras con nimeros solamente (desde 0 hasta 9).
digits . . .
4 >john -i:digits passwd
Genera palabras con letras, nUmeros y caracteres especiales (maximo 90
caracteres).
all
»john -i:all passwd
Genera palabras con letras, nUmeros y algunos caracteres especiales.
lanman ] -
»john -i:lanman pasawd

Tabla 5. Opciones modo Incremental.

La quinta opcidn es el comando shadow, aqui retomamos el tema del principio en relacién a
las contraseiias que se encuentran ocultas, en este caso la forma de actuar es la de encontrar
la contrasefia y el /etc/shadow para posteriormente unirlos y poder trabajar con la
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herramienta John the Ripper. Para ello lo primero es unir tanto la contrasefia como el shadow
y meterlo en un archivo, para posteriormente usar el archivo como hemos visto en las otras
opciones, para ello tenemos dos opciones de unién:

1. Laprimera de ellas es uniéndolo e intentar descifrar la contrasefia en un sélo comando
como:

>john Jfetoc/passwd fetc/shadow > nuevo-password

Donde:

/etc/passwd — es password-FILE
/ete/shadow — es shadow-FILE
nuevo-password — es el archive unido con todaslas contrasefias

2. Lasegunda seria uniéndola con el comando:

s>unshadow /J/etc/passwd fetc/shadowrnuevo-password

y después intentamos encontrar la contraseiia.

Cuando consigamos alguna contrasefia, ésta es enviada a un archivo que se encuentra en el
JTR llamado john.pot

2.4. Ataque al WEP con Wifislax 2.0

La herramienta Wifislax es sin lugar a dudas una de las mejores y mas potente para la
auditoria Wireless, cual nos ayudara aprobar la seguridad de nuestra red Wifi, y asi evitar ser
victimas como esta mucho de moda a su gran facilidad.

Para ello hemos utilizado una herramienta que no es mdas que un CD de arranque que contiene
el sistema operativo Linux, aunque existe la posibilidad de poder instalarlo directamente a
nuestro disco duro.

En la Tabla 6 se muestra de que herramientas esta formado El Wifislax2.0:

Nos muestra una lista de los puntos de acceso

Airdum L . .
P detectados y también una lista de los clientes
conectados (station).
Puede recuperar la clave WEP una vez que se han
Aircrack

capturado suficientes paquetes cifrados con

airdump.
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Aireplay Genera trafico para usarlo mas tarde con aircrack
y poder descifrar las claves WEP.

Tabla 6. Herramientas Wifislax2.0.

Ahora vamos a realizar los pasos para realizar un ataque:

1.

Comprobar que los DRIVERS se encuentran en el shell, para ello debemos escribir el
siguiente comando:

dme =g grep ipw

Para poder ver en que “ethx” aparece nuestra ipw2200 y si esta activo rtapO por
defecto para poder capturar los paquetes, y para ello necesitamos introducir el
siguiente comando:

iwconfig

Tenemos en la Figura 11 el ESCANEO DE REDES , aqui verificamos todas las redes que
estdn en nuestro alcance, para ello escribimos en el shell:

dairodom-ng rtapl

CH © ][ Elapsed: 4 s ][ 2008-05-07 12:44

BSSID PWR Beacons #Data, #/s MB ENC CIPHER AUTH ESSID
00:14:7C: -1 58 2 4 54. WEP WEP lama
BSSID STATION PWR Lost Packets Probes

00:14:7C: 00:14:A%: 4 14 2 119
00:14:7C: 00:18:77: 1¢ : 3¢ - O 84

Figura 11. Escaneo de Redes.

Una vez que hemos visto esto, pausamos con “CONTROL + C".

3.

En este paso haremos la CAPTURA, iniciamos el airodum-ng de nuevo para capturar
paquetes de una red especifica, es decir, nuestro objetivo e ir guardandolos en un
archivo. Utilizaremos rtap0 para capturar ya que si utilizamos ethx ahora, luego no
podremos inyectar con ethx. Para ello escribimos en un nuevo shell:

airodump-ng —-c canal -b bss3id -w nombre de la captura rtapl
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4. ATAQUE, es necesario que nuestra interfaz ethx esté en modo managed, ya que por
defecto lo estd, debido a que Wifislax trabaja en este modo y no en modo monitor.
Mediante el comando:

iwconfig ethx

, ¥ si estd en modo monitor habria que poner el comando:

iwconfig ethx mode managed

5. DESCIFRAR CLAVE, si todo ha ido bien deberiamos de tener muchos paquetes en
#DATA. Lo ideal es 250.000 paquetes capturados para una clave de 128bits, y el doble
para unas mas grande. En la Figura 12 se muestra la clave descifrada.

Tenemos 3 opciones dependiendo de la version que tenemos:

aircrack-ptw nombre de la captura — Esteeselmasrapido

aircrack-ng nombre de la captura — Menosrapidoque el primero

aircrack nombre de la captura —* El maslento

aircrack 2.41

[00:00:05] Probadas 1 claves (hay 1251815 IVs)

KB profundidad byte(vote)
1 F1( 240) 70( 15) C4( 0) 71( -7) 12( -14) 92(
9D( 262) CF( 28) 06( 15) 7C( 1) 88( 0) AE(
0C( 294) 64( 16) 57( 5) 20( 3) 63( 3) 78(
D4( 304) 52( 20) 18( 13) 44( 12) ES( 6) 50(

AClave encontrada! [ F1:90:0C:D4:ED ]

Figura 12. Clave descifrada.

Las capturas son guardadas y si no sabemos donde se guardan podemos hacer en el shell y nos
lo muestra ver Figura 13.
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replay_arp-0506-133929.cap sito-0Ol.cap sotano-01l1.cap
replay_arp-0507-124616.cap s1ito-01.txt sotano-01.txt

Figura 13. Ubicacion de las capturas obtenidas.
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CAPITULO 3. Ingenieria social: Phishing

3.1. ;Qué es el Phishing?

Actualmente es mas habitual recibir mensajes de correo electrénico que se hacen pasar por
comunicados de bancos, tiendas de internet o paginas de pago, con el fin de reclamar la
atencién de los destinatarios para actualizar sus claves de acceso o confirmar su nimero de
tarjeta de crédito a través de un enlace que les conduce a paginas web falsas para suplantar
nuestra identidad y poder realizar todo tipo de operaciones en Internet, este fraude se
denomina Phishing y es posiblemente la modalidad de fraude mas extendida en Internet,
especialmente a través del correo electrdnico.

3.2. Técnicas usadas en el phishing

El principal objetivo del phishing es el de conseguir todo tipo de cuentas de usuarios, que
posteriormente son usadas de forma fraudulenta para el envio de Spam desde cuentas
comprometidas, robo de dinero mediante acceso a servicios de banca electrénica o uso de
tarjetas de crédito de las victimas, etc.

El procedimiento usado basicamente es el siguiente:

#* El| usuario recibe un e-mail de un banco, entidad financiera, tienda de Internet,
Universidad, entre otros, en el que se le explica que por motivos de seguridad,
mantenimiento, mejora del servicio, confirmacién de identidad o cualquier otro
motivo, debe actualizar su cuenta, este mensaje imita exactamente el disefio utilizado
por la entidad para comunicarse con sus clientes.

%* El mensaje puede incluir un formulario para evitar los datos solicitados, aunque lo mas
habitual es que incluya un enlace a una pagina donde actualizar la informacién del
personal.

+* Esta pagina es exactamente igual al original de la entidad (sencillo de falsificar) y su

direccion url es parecida, incluso puede ser idéntica, aprovechando fallos en los

navegadores.

+* Si se rellenan y se envian los datos de la pagina, pueden utilizar su identidad para
operar en Internet.
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3.3. Instalacion del Servidor para phishing

Lo primero que hemos tenido que hacer es descargarnos un servidor Apache para simular el
ataque en nuestro ordenador, en este caso, hemos utilizado el Tomcat 6.0 que es un servidor
Web con soporte de Servlets (objetos que corren dentro del contexto de un contenedor de
Servlet), es decir, deriva de otra anterior como Applet que se referird a pequefios programas
escritos en Java y que se ejecutan en el contexto del navegador Web y JSP’s, ademas puede
funcionar como servidor Web por si mismo.

Otras de las caracteristicas importantes son:
+* Los usuarios disponen de libre acceso a su cddigo fuente.

++ Funciona en cualquier Sistema Operativo que disponga de una maquina virtual Java.

Tomcat se basa en una jerarquia de directorios mostrada en Tabla 7 y para su instalacion

incluye:
Bin Arranque, cierre y otros Scripts y ejecutables
F Clases comunes que puede utilizar .Catélina gue no es mas que el nombre
del contenedor de Servlets y las aplicaciones Web
Conf Ficheros XML y los correspondientes DTD para la configuracién del
Tomcat
Logs Logs de Catalina y de las aplicaciones
Server Clases utilizadas solamente por Catalina.
Shared Clases compartidas por todas las aplicaciones Webs
Webspps Directorio que contiene las aplicaciones Webs
Work Almacenamiento temporal de ficheros y directorios

Tabla 7. Jerarquia de directorios.

Antes de nada es importante sefialar unos requisitos que hay que cumplir para escribir
Servlets. Una vez instalado el contenedor, existira un directorio “webapps”, en él colocaremos
todas las aplicaciones Web que hagamos.

Lo ideal es que dentro de este directorio nos creemos otro directorio y alli dentro, otra
estructura de directorios que incluirdn uno llamado “WEB-INF” y dentro de ese, otro con el
nombre “clases”.

En el directorio ROOT deberia encontrase la pagina Web principal.

Para nuestra practica hemos hecho el directorio “miServiet” quedando de la siguiente
estructura:
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+ - Tomcat €.0

I
+ = webapps

miServlet
errcr.html

+_

-

|

|

+ =+ clases
SimpleServliet.java

Figura 14. Directorio “miServlet”.

Hemos tenido que modificar el /WEB-INF/web.xml = Este archivo contiene elementos de
configuracién del WAR como: Pagina de Inicio, Ubicacién ("Mapeo") de Servlets, parametros
para componentes adicionales tales como "Struts” (es una herramienta de soporte para el
desarrollo de aplicaciones Web) y otros elementos como manejo de errores.

<3ervliet>
<3ervliet-namerSimpleServliet</3erviet-name>
<3ervliet-class>SimpleServiet</serviet-classs:
<fzerviet>
<servliet-mapping>
<serviet-name>SimpleServlet</serviet-name>
<url-pattern>/SimpleServiet</url-pattern>
</gerviet-mapping>»

Figura 15. Archivo WEB-INF/web.xml.

3.4. Puesta en marcha del phishing

La recepcién de un correo electrénico como se muestra en la Figura 16, de la “supuesta”
pagina original que en este caso nos hemos basado en PayPal que consiste en un comercio
electréonico en Internet que permite la transferencia de dinero entre usuarios que tengan
email.
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PayPal

Querido cliente de Paypal,

Recientemente hemos revisado su cuenta, y hemos descubierto una transaccién dudosa en su
cuenta.

Proteger su cuenta es nuestra prioridad en lo que a nosotros nos concierne. Como una medida
preventiva tenemos limitado el acceso a su informacion.

Caracteristicas de Paypal: no es necesario renovar tu cuenta, simplemente haciendo click en
"Centro de Resolucion" para confirmar su cuenta como miembro de Paypal.

- Su nombre de Paypal y su contrasefia.
- Confirmar su identidad como miembro de Paypal.

Por favor confirma la informacién de su cuenta haciendo click en Centro de Resolucién y
completa "los pasos para quitar sus limitaciones".

Por favor no responda a este mensaje.

Copyright 1999-2008 Paypal. Todos los derechos reservados.

Figura 16. Recepcion de un correo electronico falso. Intento de Phishing.

El correo electrénico lo principal que tiene es vinculo hacia una pagina falsa, si el usuario hace
click en el vinculo que en nuestro caso es Centro de Resolucién nos enlazara con nuestra

pagina principal llamada index.html|.

Para obtener una pagina similar a la original nos hemos basado en la opcién que te da tanto
Internet Explorer como Modzilla Firefox en Archivo = Guardar como... = index.htm!y lo Unico
gue tenemos que hacer es guardarla en el archivo principal del Tomcat, en este caso ROOT.

Para llamarla desde un navegador tendriamos que poner la siguiente URL:
http://localhost:8080/index.html

La pagina principal tendra el siguiente aspecto como podemos observar en la Figura 17:
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http://localhost:8080/index.html
http://localhost:8080/index.html

OV

Correo electiénio

Contrasefa de PagPal

Iderdifiquase I

LH0 ORI N0 SU QRECOriO o
P
cortrozefin?

LE5 10 PO VAT e LARTS

ParPal? Ragietr ose

Pregurtas principales

Sizar P al 2l

P01 auie uthizar Py@al
18N QO tardas da Gt

4Qué puedo nacer.con
ParPar?

LES grass walizar PayPal?

El modo mas seguro y sencillo de pagar
sin mostrar el numero de su tareta de crédito

51t \\:5_

Pague en Internet

Realce maz R0 ol proceso oo page

coMmprar wn Intsenat

Fague sinrevolar la informacion ¢ su

Wriela de cradtn

Ervie dINRIO 3 SUS aMiPos ¥ familiares

Totoniad achie zeg auiad

Regotrarze | wasncase | avuds
| Inicio Porsonal Buxinoss Producios y soricios
Comenzar Erreiar dineso Solciiar dineco Vander sn eBay Programadoras
Inicio de sesitn

2006 oo PayPal?

Como mantenemos su
=equridad

Como 1ealizm sl pagoy
oo mas rapldansents

-

) = =

Venda en internet

Arepio tarelas de credno de manera

rApIGR y Senolla

Aumente las ventas Mada PayPal para

whaer a masclienles

Mas Informatidn Sonme el pago con

PayPal

Cons Qaneramientas que fatiltan fas

M3z Informacion sobre I yerta con

Payval

PayPal wsts disponible en aBay, =n Skype
y en miles ca tienda= de todo el mundo

ALty oo (% adron

Lo :\ l":-"

Una vez estamos en la supuesta pagina el usuario, deberia teclear su correo electrénico y su
contrasefa de Paypal, inmediatamente después el usuario vera otra pagina en la que muestra
un mensaje de error, para obtener esta pagina de error hemos utilizado el mismo método que
en la pagina principal pero en este caso la hemos guardado en Tomcat 6.0\webapps\miServiet

Figura 17. Supuesta pagina original.

para respetar los requisitos mencionados anteriormente.

Para enlazar la pdagina principal con la pagina de error hemos tenido que cambiar el link de la

pagina original de la siguiente manera:

<form class="rozetta”

id="rosetta"

method="post"™

action="http://localho3t:3080/miServiet/SimpleServiet">

De esta manera nos redirigira a la pagina de error.

Figura 18. Enlazar pagina principal con la de error.
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Para llamarla desde un navegador tendriamos que poner la siguiente URL:

http://localhost:8080/miServlet/SimpleServiet

La pagina de error tendra el siguiente aspecto:

PayPal

Micio de sesion

Corrno eleckdneco

Contrasefta de PayPal

i

<Hs obidado su dracoon ge
Corre0 slectidnce o su
coctrasefia?

(E3 la primera vaz que wtliza

PayPal? Registrese

Recistrarse | Kergscarse

Correo efecironico; introguzca una direccion de comeo eleckionsco valida Los correos elecirdnicos UTF-8 no se

admiten acluaimente. Los correos elecirdnicos debaen lener ¢l siguiente formato, noemnbre_usuariog@dominio corr

¢ Sabia que...?

-

Acerca de nosotros | Contactar | Tarllas | Eophens | Setvicios para verddockees | Bntodo of sundo | Oginicnes sobee ol 380
Opnionsz sobre ol st “esdnn o Opemones sobrs s stio |+

Provscidsd | Mhasstro biog  Contralos bgaas | eBay

Avude | Tutoriel sobre sequridad

Vet
Ideatity
Srotectian

Figura 19. Pagina de error.

Una vez llegados a este punto mediante un archivo .txt hemos podido obtener y guardar tanto
el login y password, como se observa en la Figura 21, para ello hemos tenido que implementar

en el directorio:

V\Tomeat &.0\webapps\miServiet \WEE-INF\classss

obtener tanto el login como el password.

, que es una clase java para

Nota: Es necesario cambiar unos campos de la pagina principal y llamarlos del mismo modo

que en la clase Java, en nuestro caso son el login y password:
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http://localhost:8080/miServlet/SimpleServlet

<input id="login" name="login" wvalue="" type="text"»></p>

<input autocomplete="off" id="password" name="password" wvalue=""
type="password"»<script type="text/javascript"»

Figura 20. Clase Java para obtener login y password.

El archivo tiene el siguiente aspecto:

Archive Edicidén Formako  Yer Ayuda
login:sdd password:sdsd

Figura 21. Archivo *.txt.
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CAPITULQ 4. Escaneres de Redes

4.1. Introduccion

El escaner de red (también denominado “analizador de vulnerabilidades”) es una aplicacion
que permite realizar una verificacién de seguridad en una red de forma automatica mediante
el analisis de los puertos abiertos en uno de los equipos o en toda la red. El proceso de andlisis
utiliza sondas (solicitudes) que permiten determinar los servicios que se estan ejecutando en
un host remoto.

Esta herramienta permite identificar los riesgos de seguridad. En general, con este tipo de
herramienta es posible efectuar un analisis en una serie o lista de direcciones /P a fin de
realizar una verificacién completa de una red.

El funcionamiento del escdner de red permite identificar los puertos que estdn abiertos en un
sistema al enviar solicitudes sucesivas a diversos puertos, ademas de analizar las respuestas
para determinar cudles estdn activos.

Mediante un analisis exhaustivo de la estructura de los paquetes TCP/IP recibidos, los
escdneres de seguridad avanzados pueden identificar, a veces, qué sistema operativo ésta
utilizando el equipo remoto, asi como las versiones de las aplicaciones asociadas con los
puertos y, cuando sea necesario, recomendar actualizaciones (esto se conoce como
caracterizacion de la version).

En general, se usan dos métodos:

+» Adquisicién activa de informacidn: consiste en enviar una gran cantidad de paquetes
con encabezados caracteristicos que normalmente no cumplen con las
recomendaciones y analizar las respuestas para identificar la version utilizada, esto
posibilita su diferenciacion.

+»+ Adquisicidn pasiva de informacién (también denominado analisis pasivo o analisis no

agresivo): es un método mucho menos invasivo, que reduce la probabilidad de ser
detectado por un sistema detector de intrusiones. Funciona de modo similar que el
anterior y efectia un analisis de los campos de datagramas /P que circulan en una red
utilizando un rastreador de puertos. Dada su naturaleza pasiva, la versién analiza los
cambios. Como todas ellas utilizan protocolos ligeramente diferentes, los valores de
campo los divide en una serie de fragmentos, lo que requiere un tiempo de analisis
mucho mas prolongado. Por ello, este tipo de analisis es muy dificil e incluso imposible
de detectar en determinadas ocasiones.
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Los escaneres de seguridad son herramientas sumamente Utiles para los administradores de
sistemas y redes, ya que les permite supervisar la seguridad de todos los equipos que estan a
su cargo.

Sin embargo, esta herramienta puede ser utilizada por los piratas informaticos para identificar
las vulnerabilidades del sistema.

Nosotros trabajaremos con Nmap y Nessus que son dos ejemplos de este tipo de
herramientas. Nmap (“mapeador de redes”) es un rastreador de puertos disefiado para
explorar grandes redes y determinar qué equipos estan activos y cudles son los servicios TCP y
UDP que ofrecen. Nmap es un programa de cédigo abierto, disponible en
http://www.insecure.org/nmap. En esta direccion, también podemos encontrar el paquete

Nmapfe, una interfaz grafica para Nmap.

Nessus es un programa de escaneo de vulnerabilidades en diversos sistemas operativos (se
puede descargar desde http://nessus.org). Estd disefiado siguiendo una arquitectura

cliente/servidor. Consiste en el servidor/demonio, nessusd, que se encarga de realizar la
busqueda de vulnerabilidades en los sistemas remotos (lanza ataques). Mientras que el cliente
Nessus proporciona al usuario una atractiva interfaz X11/GTK+, que permite conectarse al
servidor, configurar y lanzar los rastreos. Una vez inspeccionado un equipo o una red, Nessus
elabora un informe exhaustivo en el que se describen los riesgos encontrados, y posibles
soluciones, junto con una referencia CVE (Common Vulnerabilities and Exposures). CVE es una
enorme base de datos, disponible en http://cve.mitre.org, donde se pueden encontrar

informacidn sobre problemas de seguridad conocidos.

Los ataques reciben el nombre de “plugins”, un concepto realmente importante detras de
Nessus, es sin lugar a dudas el de la existencia de un lenguaje de scripting excepcional,
conocido como Nenta ampliamente extensible. De este modo, Nessus no solo crece en cuanto
a la cantidad de chequeos que realiza una funcidn de los plugins que desarrolle en equipo
interno, sino que a su vez, se nutre de aquellos desarrollados por la comunidad.

Como ventaja podemos decir que el ASL (Nessus Attack Scripting Languaje) esta
especificamente disefiado a efectos de que los analistas de seguridad tengan la posibilidad de
crear en forma rapida y sencilla sus propios plugins de chequeo de vulnerabilidades, haciendo
de Nessus una herramienta adicional, no esta de mas agregar que precisamente, la existencia
de NASL hace de Nessus una herramienta imprescindible, para aquellos que deseen crear sus
propio set de pruebas especificas respecto de aquellos protocolos y servicios que
eventualmente podrian ser por que no, particulares para sus propias redes y sistemas.

Existen varias familias de plugins: puertas traseras, denegacion de servicio o acceso root
remoto. En la pagina WEB de Nessus se puede encontrar informacién sobre ellos. La libreria de
plugins no es algo estatico, sino que se incremente con la aparicion y conocimiento de nuevas
vulnerabilidades. Se pueden programar plugins utilizando lenguajes C, o el lenguaje NASL
(Nessus Attack Scriping Lenguage).
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4.2. Nmap

4.2.1. Caracteristicas Nmap

Las principales caracteristicas de Nmap se usan para:

#* Descubrimiento de servidores: Identificacién de ordenadores en una red.

R/
L X4

Identifica puertos abiertos en un ordenador objetivo.

DS

* Determina los servicios esta ejecutando en un ordenador.

*0

%* Determina el sistema operativo y que version utiliza dicho ordenador.

R/
A X4

Obtiene ciertas caracteristicas del hardware del ordenador objetivo.

4.2.2. Funcionamiento Nmap

Para ejecutar cualquiera de los comandos que vamos a utilizar es necesario tener permisos de
supervisor, por lo que se recomienda realizar la practica como usuario root.

Los pasos que hemos realizado para el funcionamiento de Nmap, son los siguientes:

Descargamos el programa.
Instalamos el programa.
Ejecutar.

Identificar la IP de nuestra red.

vk wN e

Escaneo de la red del laboratorio.

Lo primero que tenemos que realizar es la instalaciéon del programa Nmap para ello
ejecutamos el comando:

# apt-get install nmap
# apt-get nampfe

En el directorio donde se encuentran estos dos programas podemos saberlo mediante el
comando que nos proporciona Linux con la instruccidon whereis:

# Jusr/bin/nmap
# Jusx/bin/nmapfe

Realizamos un rastreo de puertos en toda la red del laboratorio, para ello tenemos que
ejecutar el programa Nmapfe, el cual nos llevard a la realizacién de un scan del laboratorio
como se puede ver en la Figura 22:
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Targetisl: | 192.168.3.0/24 | [scan| ﬂ|

Scan -Dismwr-.ﬁminglliile-s] Cplians

Scan Type Searnad Parts

i

Svh Srealth Scan | Defaul = |

Scan Extensions

] RPC Scan & 05 Detectan O] Werssan Prabe
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Figura 22. Scan del laboratorio.

Informe de los Pc del laboratorio:

Starting Nmap 4.53 ( http://insecure.org ) at 2008-09-10 18:09 CEST
Interesting ports on 192.168.3.101:

Not shown: 1714 closed ports

PORT STATE SERVICE

23/tcp open telnet

MAC Address: 00:0A:F4:DB:2A:41 (Cisco Systems)

Device type: router

Running: Cisco IOS 12.X

0S details: Cisco 806, 1712, 1721, or 2600 router (IOS 12.2 - 12.3)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=265 (Good luck!)

IP ID Sequence Generation: All zeros

Host 192.168.3.253 appears to be up ... good.
Interesting ports on 192.168.3.253:

Not shown: 1712 closed ports

PORT STATE SERVICE

23/tcp open telnet

80/tcp open http

1024/tcp open kdm

MAC Address: 00:30:F1:55:01:22 (Accton Technology)

Device type: switch
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Running: 3Com embedded

OS details: 3Com SuperStack 3 Switch 4300

Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=17 (Good luck!)
IP ID Sequence Generation: Incremental

Host 192.168.3.254 appears to be up ... good.
Interesting ports on 192.168.3.254:

Not shown: 1702 closed ports

PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh

80/tcp open http

111/tcp open rpcbind

139/tcp open netbios-ssn

443/tcp open https

445/tcp open microsoft-ds

710/tcp open unknown

831/tcp open unknown

882/tcp open unknown

1241/tcp open nessus

2049/tcp open nfs

32770/tcp open sometimes-rpc3

MAC Address: 00:0B:CD:08:DC:D0 (Hewlett Packard)
Device type: general purpose

Running: Linux 2.6.X

0OS details: Linux 2.6.13 - 2.6.20

Uptime: 15.064 days (since Mon Aug 25 19:00:21 2008)
Network Distance: 1 hop

TCP Sequence Prediction: Difficulty=201 (Good luck!)
IP ID Sequence Generation: All zeros

Read data files from: /usr/share/nmap

OS detection performed. Please report any incorrect

http://nmap.org/submit/.

Nmap done: 256 IP addresses (13 hosts up) scanned in 97.815 seconds
Raw packets sent: 24330 (1.094MB) | Rcvd: 24842 (1.146MB)

Como podemos observar se han rastreado 13 host.

Ahora para proceder a la desinstalacion de estos dos paquetes introducimos los siguientes

comandos:

# apt-get remove nmap
# apt-get remove nmapfe
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4.3. Nessus

En Nessus, la arquitectura de la aplicacién es la que se observa en la Figura 23.

Cliente Messus

protocolo

Hessus

Seridor Nessus

pruebas, ataques

respuestas

Conzola de configuracidn

Conzola de configuracidn

Conaola de conexdon y
gestidn del szridor

Baze de datos de
vulnerabilidades

Herramienta de publicacidn

hWotor de ataguesizondens

IO

[an)
=
=
=)

Obj

IO

Ohjetivo

Ohjetiva

de resultados

Herramienta de publicacidn
de resuttados

Figura 23. Arquitectura Nessus.

El cliente nessus solicita al servidor nessusd que lance una serie de ataques sobre una serie de
equipos o redes objetivo (“target”). Aunque en la figura hay tres partes diferenciales:

X3

S

Cliente.

3

*¢

Servidor.

DS

* Target.

Tras la instalacidn de los dos programas Nessus y Nessusd comprobamos donde se encuentra
su ubicacidn y la existencia de los mismos, (por ejemplo, usando el comando whereis):

# /usr/bin/nessus
# /usr/bin/nessusd

Si todo se ha instalado correctamente, Nessus habrd sido descargado, instalado y se
encontrard listo para ser configurado, ya que, al ser ejecutado por primera vez, Nessus
requerira al menos un par de ajustes antes de poder ser utilizado.

Para empezar, debemos crear un usuario valido con las siguientes caracteristicas: (1) el usuario
sélo podra acceder al servidor desde PC situados en el laboratorio /T-3, (2) el usuario sélo
podra lanzar ataques a PC situados en el laboratorio IT-3, a excepcién del servidor
(192.168.3.59) y (3) el tipo de autenticacidn serd “pass”, cuyo usuario es utilizado con nessusd.
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# nessuz-adduser

Using /var/tmp as a temporary file holder

Add a new nessusd user

Login: sito

Authentication (pass/cert) [pass]:
Login password:

Login password (again):

User rules

nessusd has a rules system which allows you to restrict the hosts
that sito has the right to test. For instance, you may want
him to be able to scan his own host only.

Please see the nessus-adduser (8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done
(the user can have an empty rules set)

deny 192.168.3.59
accept 192.168.3.0/24
default deny

ctrl+d

Login : sito

Password : **xxkkxkkkkk
DN

Rules

deny 192.168.3.59
accept 192.168.3.0/24
default deny

Is that ok ? (y/n) [y]
user added.

Ahora que tenemos nuestro usuario, vamos a crear un certificado para el servidor nessusd.
Esto se consigue ejecutando el comando:

# nezsus-mkcert

31



This script will now ask you the relevant information to create the
SSLcertificate of Nessus. Note that this information will *NOT* be
sent to anybody (everything stays local), but anyone with the ability
to connect to your Nessus daemon will be able to retrieve this
information.

CA certificate life time in days [1460]:
Server certificate life time in days [365]:

Your country (two letter code) [FR]: ES
Your state or province name [none]: Murcia
Your location (e.g. town) [Paris]: Cartagena

Your organization [Nessus Users United]:

Congratulations. Your server certificate was properly created.
/etc/nessus/nessusd.conf updated
The following files were created

Certification authority
Certificate = /usr/com/nessus/CA/cacert.pem
Private key = /var/lib/nessus/CA/cakey.pem

Nessus Server
Certificate = /usr/com/nessus/CA/servercert.pem
Private key = /var/lib/nessus/CA/serverkey.pemn

Press [ENTER] to exit

Tenemos nuestro usuario y certificado, quizds ahora queramos revisar las opciones de
configuracion.

En nuestro caso el archivo de configuracion del demonio Nessus (Nessusd), para lo cual podras
editar el fichero que se encuentra por defecto en /etc/nessus/nessusd.conf, aunque en verdad
las opciones configuradas por defecto, probablemente sirvan a los efectos de llevar a cabo
estas pruebas, nosotros lo modificaremos con las siguientes caracteristicas:

+ NuUmero maximo de PC que se pueden inspeccionar a la vez sean 10.
% El ndmero de Plugins lanzados de forma simultanea contra un PC, sea 5.
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% /etc/nessus/nessusd.cont

Los parametros que tenemos que modificar son los siguientes:

# Maximum number of simultaneous hosts tested
max_hosts = 30 -> max host = 10

# Maximum number of simultaneous checks against each host tested
max checks = 10 -> max checks = 5

usage : nessusd [-vcphdDLCR] [-a address] [ -S <ipl,ip,...1> ]

<address> : listen on <address>

<ipl[,ip,...]1>: send packets with a source IP of <ip[,ip...]>
shows version number
shows this help

<filename> : alternate configuration file to use
default : /etc/nessus/nessusd.conf)

runs in daemon mode

dumps the nessusd compilation options

a
S

v

h

p <number> : use port number <number>

c

(

D

d

q quiet (do not issue any message to stdout)

Ahora lanzamos el demonio nessusd en modo background, para lo cual bastara con ejecutar el
comando mostrado a continuacién:

# nessusd -D

Loading the Nessus plugins...

You are running a version of Nessus which is not configured to receive
a full plugin feed. As a result, your security audits will produce
incomplete results.

To obtain a complete plugin feed, you need to register your Nessus
scanner at the following URL

http://www.nessus.org/register/

Loading the plugins... 153 (out of 1122)smb func.inc: No such file or
directory
Loading the plugins... 663 (out of 1122)snmp func.inc: No such file or
directory
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byte func.inc: No such file or directory

Loading the plugins... 918 (out of 1122)smb func.inc: No such file or
directory

All plugins loaded

Ir a la pestana Target
Target(s): 192.168.3.0/24

Nota: El servidor Nessusd tiene que estar en todo momento corriendo para arrancar el cliente
Nessus.

Para ello realizamos los pasos necesarios a los efectos de lanzar un sencillo escaneo de
vulnerabilidades contra alguno de nuestros equipos de prueba dispuestos a tal fin.

Para la actualizacion de los plugins como hemos mencionado, nessusd es un motor
especificamente disefado con el propdsito de ejecutar de forma ordenada y eficiente una
serie de chequeos de seguridad dispuestos en forma de plugins. Debido a ello, es de especial
importancia actualizar la basa de datos de plugins de nuestra instalaciéon Nessus, antes de cada
ejecucién. De esta forma, podemos asegurarnos el contar con los ultimos chequeos de
vulnerabilidades disponibles. A tal efecto, Nessus nos provee de un comando especificamente
disefiado con el objeto de realizar esta funcién:

# nessus-update-plugins

Nota: Las ultimas versiones de Nessus, exigen que el usuario realice un sencillo registro on-line
a través de la web, a efectos de obtener y registrar en su instalacién local de Nessus, el cédigo
requerido a la hora de realizar la actualizacién de la totalidad de los plugins disponibles se
encuentra en:

http://www.nessus.org/plugins/index.php?view=register

# nessus-fetch --register E4E3-8837RA-4C6A-E455-7551

Your activation code has been registered properly - thank you.

Now fetching the newest plugin set from plugins.nessus.org...

Your Nessus installation is now up-to-date.

Make sure to call regularly use the command 'nessus-update-plugins' to
stay up-to-date To automate the update process, please visit
http://www.nessus.org/documentation/index.php?doc=cron

Vemos después de la actualizacién de cuantos plugins tenemos disponibles:

% nessusd
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Loading the plugins... 20604 (out of 23526)

All plugins loaded

Habiendo cargado los ultimos plugins disponibles, volveremos a ejecutar el cliente Nessus, tal
como fuera mencionado con anterioridad (nessusd / nessus), para que luego de identificarnos
con las credenciales correctas podamos avanzar con nuestro escaneo de prueba.

# nessusd

Messusd host | Pluging | Credentials | Scan Options | Target | User | Prefs. | KB | Credits

Mew session setup

=2 Messusd Host :| 192.168.3.59

Port 1| 1241
] Login : | sita
Password | | 900008888
Connected
Log out
Start the scan Load report Quit

Figura 24. Ejecucion cliente Nessus.

A partir de estar logueados a través de nuestro cliente con el motor nessusd, muchas seran las
opciones a nuestra disposicién a la hora de configurar las opciones a utilizar en nuestro

primero escaneo de vulnerabilidades.

Por ultimo, y teniendo en cuenta que nuestro objetivo es tan solo mostrar los pasos minimos y
necesarios a los efectos de poner a funcionar nuestro primer escaneo, bastard con acceder a la
pestafia “Target”, escribir la IP o nombre de host del objetivo y presionar el botéon “Start the

Scan”, para que Nessus comience a realizar su trabajo.
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Figura 25. Inicio del escaneo.

Al terminar el proceso de chequeos, se abrird una nueva ventana, Figura 26
resultado del escaneo de vulnerabilidades, el cual mostrara cada uno:
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Figura 26. Proceso escaneo de vulnerabilidades.
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Nessus Report

The Nessus Security Scanner was used to assess the security of 7 hosts
0 security warning has been found
147 security notes have been found

Part I: Graphical Summary:

Services that are the most prosent on the oetusrck @

Humber of occuroncos
=

salp (25
Fikp (B0 Lep)
epmag LS epd
cap (LGN Eph
el (RO tep)

retBlog=ng (137 udg)

retbios-ssn (139 top)
Ricroiodt=dy (445 L)

Figura 27. Resultado de Nessus.

Part Il. Results, by host:

192168 3.1 (found 21 security notes)
192.168.3.3 (found 21 security notes)
192 168 3 4 (found 21 security notes)
192.168.3.5 (found 21 security notes)
192 168.3.6 (found 21 security notes)
192 168 3 8 (found 21 security notes)
192.168.3.9 (fohml 21 security notes)

Tabla 8. Hosts.
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Para la mdquina 192.168.3.1 nos muestra el siguiente resultado:

Security Risks

Low/Info c;|,-:u:ux:1

Figura 28. Resultado de la maquina.

Para terminar nuestro escaneo de redes vamos a desinstalar los programas, para ello
ejecutamos el comando:

# apt-get remove neszsus
# apt-get remove nessusd
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CAPITULO 5. Autenticacién. Radius y EAP

5.1. Introduccion

5.1.1. Radius (Remote Authentication Dial - In Users Service)

Es un protocolo de autenticacion de usuario remoto, la autorizacion y la contabilidad.

RADIUS permite la gestidn centralizada de datos de autenticacién, como nombres de usuario y
contrasefias. Cuando un usuario intenta acceder a un cliente RADIUS, como un router, el
router envia la solicitud de autenticacion al servidor RADIUS. La comunicacion entre el cliente
RADIUS y el servidor RADIUS son autenticados mediante la utilizacion de un secreto
compartido, que no se transmite a través de la red. Desarrollado inicialmente para el acceso
remoto dial-up (marcado manual). RADIUS es soportado actualmente por servidores VPN
(Virtual Private Network), puntos de accesos inalambricos, conmutadores de autenticacion
Ethernet, acceso DSL (Digital Subscriber Line) y otros tipos de redes de acceso.

El protocolo RADIUS se describe en la RFC 2865 (www.ietf.org).

El servidor RADIUS comprueba las credenciales del cliente, indicando mediante un mensaje de
respuesta si se autoriza o no la peticién del cliente RADIUS. El cliente RADIUS también puede
enviar al servidor RADIUS mediante mensajes de contabilidad (Accounting). El servidor RADIUS
puede almacenar los datos de autenticacidn a nivel local, sino que también puede almacenar
los datos de autenticacidn en una base de datos SQL externa o Unix, en el archivo /etc/passwd.
El servidor RADIUS también puede conectar en un PAM (Pluggable Servicio de autenticacion)
para recuperar la arquitectura de datos. Adicionalmente, el estandar RADIUS soporta el uso de
servidores Proxy RADIUS. Un proxy RADIUS es un equipo que remite mensajes RADIUS entre el
cliente RADIUS, servidores RADIUS u otros proxies RADIUS.

Los mensajes RADIUS nunca se envian entre el cliente de acceso y el servidor de acceso.

Los mensajes RADIUS se envian como mensajes de Protocolo de datagramas de usuario UDP
(User Datagram Protocol). El puerto UDP 1812 se utiliza para los mensajes de autenticacion
RADIUS y el 1813 para los mensajes de administracion de cuentas RADIUS. Puede que algunos
servidores de acceso a la red utilicen el puerto UDP 1645 para los mensajes de autenticacion
RADIUS y el 1646 para los mensajes de administracién de cuentas RADIUS. De manera
predeterminada, IAS admite la recepcién de mensajes RADIUS destinados a ambos grupos de
puertos UDP. La carga UDP de un paquete RADIUS sélo incluye un mensaje RADIUS.
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En los documentos RFC 2865 y 2866 se definen los siguientes tipos de mensajes RADIUS:

%+ Access — Request (solicitud de acceso): Enviado por un cliente RADIUS para solicitar
autenticacidon de un intento de conexion.

7
0.0

Access — Accept (aceptacion de acceso): Enviado por un servidor RADIUS como
respuesta a un mensaje Access-Request. En él se informa al cliente RADIUS de que se
ha autenticado y autorizado el intento de conexidn.

«»+ Access — Reject (rechazo de acceso): Enviado por un servidor RADIUS como respuesta a
un mensaje Access-Request. En él se informa al cliente RADIUS de que se ha rechazado
el intento de conexion. Un servidor RADIUS envia este mensaje si las credenciales no
son auténticas o si no se ha autorizado el intento de conexién.

7
0.0

Access — Challenge (desafio de acceso): Enviado por un servidor RADIUS como
respuesta a un mensaje Access-Request. Este mensaje es un desafio al cliente RADIUS
gue exige una respuesta.

«» Accounting — Request (solicitud de administracién de cuentas): Enviado por un cliente
RADIUS para especificar informacién de administracién de cuentas de una conexién
gue se ha aceptado.

7
0.0

Accounting — Response (respuesta de administracion de cuentas): Enviado por el
servidor RADIUS como respuesta a un mensaje de solicitud de administracién de
cuentas. En este mensaje se confirman la recepcién y el procesamiento correctos del
mensaje de solicitud de administracién de cuentas.

Un mensaje RADIUS esta formado por un encabezado RADIUS y cero o mas atributos RADIUS.
Cada atributo RADIUS especifica una informacion determinada acerca del intento de conexién.

5.1.2. EAPOL (Extensible Authentication Protocol over LAN)

Para llegar a comprender qué es el estandar IEEE 802.1X es necesario conocer ademas dos
conceptos: PPP y EAP. Estas son las bases de la nueva técnica de seguridad para LAN
inaldmbricas.

El Point-to-Point es el mas popular, siendo uno de los protocolos mas utilizados en los sistemas
de acceso a Internet por marcacidn, asi como por algunos ISP para autenticacidon por cable
modem y DSL, en la modalidad de PPP sobre Ethernet.

Una de las principales preocupaciones de la mayoria de las empresas es hacer que sus sistemas
de seguridad para acceder a los recursos de la compaiiia sean algo mas que teclear el nombre
de un usuario y una contrasefia, por lo que se ha disefiado un nuevo protocolo de
autenticacion denominado EAP (Extensible Authentication Protocol). EAP se encuentra dentro
del protocolo de autenticacion PPP y proporciona un marco general compatible con diversos
métodos de autenticacién. El nuevo EAP esta disefiado para disuadir a los usuarios de la
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implementacién de sistemas de autenticacidon propietarios y permitir desde las contrasenas
hasta los certificados de clave publica.

Con el estdndar EAP la interoperabilidad y la compatibilidad de los métodos de autenticacion
llegard a ser de lo mas simple y solamente es necesario que el usuario y el servidor de
autenticacién estén coordinados. Al soportar autenticaciéon EAP, el servidor RAS se libera de
actuar de intermediario, y sélo se ocupa de empaquetar y re empaquetar los paquetes EAP a
un servidor RADIUS, que se encargard de la autenticacion real.

Todo lo dicho anteriormente nos lleva al estandar IEEE 802.1X, que, simplemente, se trata de
una norma para pasar EAP por una LAN cableada o inaldmbrica. Con 802.1X, el usuario
empaqueta los mensajes EAP en tramas Ethernet sin tener que recurrir a PPP. Se trata de
autenticacién y nada mds. En la definicién del concepto 802.1X es necesario llegar a conocer
tres términos:

+»+ Suplicante o cliente: la maquina que solicita el acceso a la red.
+» Autenticador: Software con el Unico propdsito de autorizar a un determinado cliente.
+» Servidor de autenticacidon: un servidor RADIUS que proporciona servicios de

autenticacién al autenticador. Se comunica con el suplicante haciendo uso del
protocolo de encapsulacién EAPOL.

7
0.0

PAE (Port Access Entity): Entidad software asociada con cada puerto que soporta
funcionalidad tanto de cliente como de autenticador.

< Puerto controlado: cualquier puerto del switch que tenga activada la caracteristica de
seguridad basada en EAP.

5.1.2.1. Modo de operacién

El protocolo 802.1X se denomina EAP (encapsulation over LAN) y actualmente esta definido
para redes LAN del tipo Ethernet, cableadas e inaldmbricas 802.11, Token-Ring y FDDI.

EAPOL no es particularmente sofisticado, y, si bien ofrecen diversos modos de operacién o
funcionamiento del puerto controlado.

Dicho estado puede variar entre dos opciones:

X/

%* Reenvio o Forwarding: estado en el que se permite el paso de los paquetes a través
del conmutador mediante el puerto en cuestion.

++ Bloqueo o cerrado: estado en el que no se permite el paso de paquetes a través de
dicho puerto.

El caso mas comun podria ser el que sigue y como podemos ver en la Figura 29:
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1. El autenticador envia un paquete "EAP-Request/Identity” al suplicante en cuanto
detecte que la conexién esté activa.

2. El suplicante envia un paquete "EAP-Response/Identity"” al autenticador, que lo pasa al
servidor de autentificacion (RADIUS).

3. El servidor de autentificacion pide la identificacién al autenticador, como un sistema
de contrasefias token. El autenticador lo desempaqueta desde IP y lo empaqueta de
nuevo en EAPOL, y a continuacién lo envia al suplicante. Segun el método de
autenticacién variara la naturaleza y numero de estos mensajes. Aunque EAP soporta
autentificacion basada sélo en cliente y autentificacion mutua, esta ultima es la mas
apropiada para redes inaldmbricas.

4. El suplicante responde a la peticién de identificacidn via el autenticador y traslada la
respuesta al servidor de la autenticacién.

5. Si el demandante proporciona la identidad apropiada, el servidor de autentificacion
responde con un mensaje de éxito, el cual se pasa al suplicante. Es en este momento
cuando el identificador permite el acceso a la LAN, posiblemente con algunas
restricciones en funcion de los atributos que devuelve el servidor de autenticacion.

RADIUS server

Client Switch '
Supplicant Authenticator Authentication
server

Unauthorized
EAPOL -Start

. EAP Identity Request

EAP Identity " RADIUS Access Request "
EAP Request =RAD\]IJS Access Chall
EAP Response " RADIUS Access Request "
EAP Success +RADIUS Access Accept
Authprized

EAPOL-Logoff

Unauthorized

Figura 29. Modo de operacion.

5.2. Desarrollo de las instalaciones

5.2.1. Instalacion del servidor Radius

En primer lugar descargamos el archivo FreeRadius.tar.gz desde la web oficial del FeeRadius
www.freeradius.org de forma gratuita.
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Una vez descargado procedemos a instalar el software:

zudo 3u

mv /home/sito/Escritorio/freeradius.tar
tar xzf freeradiu=s.tar

cd freeradius

foconfigure -prefizx =/usr/local/radius
make £& make install

Una vez finalizado el proceso de instalaciéon es necesario modificar algunas opciones de los
archivos de configuracidon. Estos archivos de configuracién estdn en el directorio:
Jusr/local/radius/etc/raddb

Los archivos de configuracidén mas importantes son:

/7

+» Clients.conf: en este archivo se guarda un listado de las maquinas que pueden actuar
como clientes del servidor RADIUS.

< Users.conf: en este archivo se almacenan una serie de entradas, cada una de las cuales
se corresponde a un usuario, y donde se especifican una serie de parametros para
cada uno de ellos.

% Radius.conf: en el se configuran las opciones del propio servidor RADIUS, tales como el
método de cifrado.

El archivo que modificamos es el users. En dicho archivo se incluyen todos los usuarios que
pueden acceder al servidor RADIUS (a excepcion de los usuarios con cuentas locales en la
maquina donde se ejecuta el servidor), pudiendo especificarse multitud de parametros para
cada uno de ellos (tipo de autenticacion, tipo de servicio, clave, etc....).

Configuracion del archivo users.conf con las siguientes entradas:

aluml Auth-type:=EAP, Cleartext-Password := "alumlpass"
Service-Type = Administrative-User

alum? Auth-type:=EAP, Cleartext-Password := "alumZpaszs"
Service-Type = Administrative-User

Donde “Auth-type” indica el tipo de autenticacion para un determinado usuario. Ademas del
protocolo EAP otras posibles opciones son: System y Local.

La configuracidn del archivo users todavia no ha concluido. Falta proteger la interfaz de
configuracién y el acceso por telnet al switch mediante la autenticacidon de un identificador de
usuario y su correspondiente clave almacenados también en el servidor RADIUS. Para ello
deberd afadir un nuevo usuario a la lista de usuarios del fichero users, con privilegio
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administrativo que puede acceder al interfaz web de configuracién del switch. Afiadimos para
ello la siguiente entrada:

admin Auth-type:=EAP, Cleartext-Password := "administradorpass"®
Service-Type = Administrative-User

Configuracion del archivo clients.conf con la siguiente entrada:

client 15%2.168.3.240 ({
gecret = alumno
shortname = Swith

Ponemos en marcha el servidor RADIUS. Que se encuentra dentro del directorio
Jusr/local/radius/sbin/radiusd —X.

5.2.2. Configuracioén del suplicante (Cliente EAP)

Descargamos el software Odyssey Client para Windows de la web:

sam§ Commands Web Help
<§-Gmmdb1 Connection
Adapter: | ~]
Q Profiles Adapter lype:  wireless
"4LNdwmm IV Connectto network: | ~|
. Scan...
“M&Scan Lists . .
i~ Connection information
S_. Trusted Servers Status:
Elapsed time:
@ Adaptets Network (SSID):
Access point:
Packets in/out;
| Reconnect I RuuhmM&el ld‘lé&“

Figura 30. Odyssey Client.

Una vez instalado Oddysey, procedemos a su configuracion:

1. Arrancamos el Client Manager (que permite configurar un cliente EAP).

2. Desactivamos el cliente con la opcién Settings and Disable Oddysey.
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3. En Profiles, se configuran los perfiles del usuario. Pulse el botén Add. En la pestaia
Userinfo introduzca el nombre de usuario (aluml) y como nombre de perfil
“Alumnol”. Active las casillas Permit login using y prom. for password.

4. En la pestafia Authentication eliminamos todos los protocolos de autenticacidn de la
misma. Pulse Add para afadir uno nuevo. Seleccionamos EAP/MD5 Challenge.
Pulsamos OK.

5. Creamos un nuevo perfil para el usuario alum2.

6. Vamos a la opciéon Networks, donde se configuran las redes para las que estd
configurado el cliente EAP. Seleccionamos <any>y pulsamos Properties. Activamos las
casillas Connect to any avaible network y Autenticate using profile alum1.

Pulsamos OK.

7. Enlaopcién Adapters, comprobamos que el adaptador de red del equipo esta lista.
8. En la opcién Connection elegimos el adaptador de red marcandolo en el menu
desplegable de Adapter. Activamos la casilla Connect ussing Profile alum1.
5.2.3. Configuracion del Autenticador (Switch Cisco Catalyst 2960)

Creamos una nueva conexion. Asignamos el puerto serie correspondiente (COM1 o COM2).
Establecemos las siguientes propiedades:

Bits por segundo 9600
Bits de datos 8
Paridad Par
Bits de parada 1
Control de flujo Xon/Xoff

Tabla 9. Configuracion del Autenticador.

Inicialmente el switch aparece en modo usuario (indicado por el simbolo >).Es el modo
privilegiado el que da acceso a todos los comandos del switch. Para pasar a modo privilegiado
(viene indicado por el simbolo #) ejecutamos el comando enable.
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Para eliminar cualquier configuracion anterior del switch ejecutamos los siguientes comandos:

Switch#delete flash:vlan.dat
Switch#erase startop-config
Switch#reload

Para asignar una direccién IP al switch ejecutamos los siguientes comandos:

Switch#confignre terminal
Switch(config)#interface VLAN1
Switch(config-if)#ip address 19%2.168.3.240 255.255.255.0

Seguridad EAP en el switch:

Salimos del modo de configuracidn de interfaz con el comando exit:

Switch (config)

Habilitamos AAA vy el método de autenticacion:

Switch(config) #aaa new-model
Switch#aaa authentication dotlx defaunlt groop radius

Activamos la autenticacién 802.1x en los interfaces correspondientes:

Switch(config) #interface fastethernet 071
Switch(config-if)#dotlx port-control anto
Switch(config-if) #switchport mode access
Switch({config-if) #end

Switch(config) #dotlx =vatem-auth-control
Switch#fcopy ronning-config s=tartop-config

Configuramos del switch como cliente del servidor RADIUS, para que el switch pueda actuar

como cliente del servidor RADIUS ejecutamos los siguientes comandos:

Switch#configure terminal

Switch(config)#radins-server-host 1%2.168.3.5% anthport 1645 key
alumno

Switch (config) #end

Switch#copy ronning-config startop-config
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Una vez configurado todo, el switch quedara configurado de la siguiente manera:

Current configuration : 1478 bytes
|

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
|

hostname Switch

|

!

aaa new-model

aaa authentication dotlx default group radius
|

aaa session-id common

ip subnet-zero

|

|

|

!

dotlx system-auth-control

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id
|

vlan internal allocation policy ascending
|

interface FastEthernet0/1
switchport mode access

dotlx port-control auto
spanning-tree portfast

|

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4

!

interface FastEthernet0/5

!

interface FastEthernet0/6

!

interface FastEthernet0/7

!

interface FastEthernet0/8

!

interface FastEthernet0/24

|

interface GigabitEthernet0/1
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interface GigabitEthernet0/2

interface Vlanl

ip address 192.168.3.240 255.255.255.0

no ip route-cache
!

ip http server
radius-server host

alumno

192.168.3.59

auth-port 1645

radius-server source-ports 1645-1646

|
control-plane
|

!

line con O
line vty 5 15
|

|

end

Odyssey Password:

acct-port

Odyssey Client Manager ‘i

Settings  Commands ‘Web  Help

—101x

= @ Connection
G Profiles

@& Networks

@ tuto Sean Lists
S_S Trusted Servers
@

Connection

Adapter: [ InkeXR) PRO/100'VE Network Connection = |
Adapter type:  vaed 802 1

¥ Connect using profile: |{ . alumno =

Secan |

C . :
Stabus:
Elspsed time:
Netwark [5510]
Access point
1P address:
Packets in/out:

heriicat

Heconmeot

Reauthenticate | | Af] &, =0

Figura 31. Pantalla de conexion.
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Please enter pour password:

™ unmask

Authentication information
Login name:  alum
Metwork:

Profile: Alumnol

| ok Cancel

Figura 32. Autenticacion.

Odyssey Autenticado:
R
Settings Commands Web Help
.@_ C 5 Connection
Adapter: | Intel{Rt) PRO/100 VE Network Connection |
Q Profies Adapter type:  wired 8021
ﬁNﬂmks [V Connect using profile: [ ~]
Scan .., I
@*D AutoScan Lists C BE R
S_ Tiiakad Saccan Status: open and authenticated
Elapsed time: 00:00:45
£g§7ﬁdﬂiﬁs Network (S51D]
Access point: switch
IP address: 192.168.3.50
Packets infout: 34/69
Heconmect I Heamhaﬂbdel Ldﬂ 1&,*0

Figura 33. Conectado.

Realizamos un ping antes y después desde el suplicante a otro PC del laboratorio:
Antes:

C:\Documents and Settings\Administrador>ping 192.168.3.240

Haciendo ping a 192.168.3.240 con 32 bytes de datos:
Tiempo de espera agotado para esta solicitud.
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Tiempo de espera agotado para esta solicitud.
Tiempo de espera agotado para esta solicitud.

Estadisticas de ping para 192.168.3.240:

Paquetes: enviados = 4, recibidos = 0, perdidos = 4 (100% perdidos),
Tiempos aproximados de recorrido redondo en milisegundos:

minimo = Oms, madximo = Oms, promedio = Oms

Después:

C:\Documents and Settings\Administrador>ping 192.168.3.240

Haciendo ping a 192.168.3.240 con 32 bytes de datos:

Tiempo de espera agotado para esta solicitud.

Respuesta desde 192.168.3.240: bytes=32 tiempo<lOms TTL=255
Respuesta desde 192.168.3.240: bytes=32 tiempo<lOms TTL=255
Respuesta desde 192.168.3.240: bytes=32 tiempo<lOms TTL=255

Estadisticas de ping para 192.168.3.240:

Paquetes: enviados = 4, recibidos = 3, perdidos = 1 (25% perdidos),
Tiempos aproximados de recorrido redondo en milisegundos:

minimo = Oms, madximo = Oms, promedio = Oms

Ahora hacemos uso de la herramienta Ethereal para ver la secuencia que se intercambian
entre el autenticador-servidor RADIUS y suplicante-Autenticador:

(Untitled] - Wireshark
file Edt Yiew Go Lapbre Sralyze Iatistics Help
T TIEFEFEEELS B O OEEEY:-IF TR E:

(7 Eiter: 19tph &6 Larg) w4 Exprossion. | Limpiar] - 4picar|

Wo. [Time [soerce | esination m$ﬂlm- i
T8 3 WA%4  Ciaco_De:63:9a C1at0_0e 63:98 “Reply 1
1536032493 Cisce 1] (0P WTRD TR /PR UDLD 0P Davice ID: Switch Port 30 FastEthametdsid

192 168 3. 53 Meeess-Requestil) (id=5, 1=175)

1538, 200004 192.168.3.59 152.165.3. 40

FADTUS  Mccesd-challerge(1l] [ides, 1=86)
6382069 192 168.3. 240 192 165.3.59 RADDUS  Aceess-Request(l) (id=, 1=155}
1T, 0T 192.168.3.59 152.165.3. 40 FADTUS  Access-hcceptil] (ids6, l=57)
2930919880 192 168.3. 240 192 168.3.59 RADIUS  Access-Request(l) (idsT, 1=125}
3030500167 192.168.3.59 152.165.3. 40 FADTUS  Mccesd-challerge(1l) [ide7, 1=86)
3130625878 192 168.3. 240 192 168.3.59 RADIUS  Access-Request(l) (id=E, 1=155}
3230 905001 192.168.3.59 152.165.3. 40 FADTUS  Access-hcceptil] (idsd, l=57) i
1332057700 192 168.3.50 152 168.3. 355 ERIWSER Domarin/orkgroup Afnouncesent GRUPD_TRABADS, HT Workstation, Domain Enum

Is

* Frams 22 (167 bytes on wire, 167 bykes captured)

Ethernet II, Src: Cisco De:63:¢8 (DB:17:e0:0e:63:00), D§t: Compalln_55:06:91 (00:1e:ec:55:96:51)
* Imbernek Protocol, Src: 152, 168, 3,240 (152.168.3.240). Bst: 192.168.3.59 (192.168.3.59)

User Datagrem Protecol, Sre Port: sightline (1645). Dst Port: sightline [1645)
* Radius Frotocol

Figura 33. Secuencia que se intercambian entre el Autenticador-servidor RADIUS y suplicante-
Autenticador.
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CAPITULO 6. CERTIFICADOS DIGITALES PARA
SERVIDORES WEB

6.1. Introduccion

Debido a las carencias de seguridad del protocolo HTTP se implementa una capa adicional para
el transporte de informacion que resuelve los aspectos de seguridad carentes en los servidores
web. Esta capa viene definida por el estandar TLS o Transport Layer Protocol que gracias a las
librerias OpenSSL permite cifrar la informacién a través de las conexiones seguras SSL Secure
Sockets Layer.

SSL es un estandar definido por Netscape Comunication Corporation y que actualmente
implementan todos los servidores seguros. En el estandar SSL no solamente proporciona el
cifrado y la confidencialidad de los datos, sino que también proporcionan autenticacion de
cliente y servidor y garantiza la integridad de los datos a través del protocolo TCP/IP.

Estas son las caracteristicas deseables para que podamos considerar una conexidon segura.
Como la mayoria de servidores (entre ellos Apache) ya implementan estos estandares a través
de las herramientas de OpenSSL soélo necesitamos de un certificado vdlido para poder
establecer conexiones de tipo HHTTPS.

6.1.1. Certificados digitales

Para solucionar el problema de autentificacion en las transacciones por Internet, es necesario
un sistema identificativo Unico de cada entidad o persona. Ya existen los sistemas
criptograficos de clave asimétrica que se basan en el hecho de compartir una clave publica
entre varios usuarios y otra privada, sélo conocida por el propietario. En general, esta clave se
comparte mediante un directorio electrénico (normalmente en formato LDAP) o una pagina
Web.

Sin embargo, este modo de compartir presenta un inconveniente importante ya que nada nos
garantiza que la clave pertenezca al usuario con el que estd asociada.

La solucion a este problema condujo a la aparicién de los Certificados Digitales o Certificados
electrénicos, documentos electronicos basados en la criptografia de clave publica y en el
sistema de firmas digitales. Un certificado permite asociar una clave publica con una entidad
(una persona, un equipo, etc....) para garantizar su validez. El certificado es como la tarjeta de
identificacion de la clave, emitida por una entidad llamada Entidad de certificacion (que
frecuentemente se abrevia CA, por sus siglas en inglés).

Las principales Autoridades Certificadoras actuales son:
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0‘0

Verisign (www.verising.com).

Filial de RSA Data Security Inc.

Thawte (www.thawte.com).

La Fabrica Nacional de Moneda y Timbre (www.fnmt.es).

K/
.0

-,

K/
.0

-,

K/
0.0

La entidad de certificacion es responsable de emitir los certificados, de asignarles una fecha de
validez y de revocarlos antes de esta fecha en el caso de que la clave (o su duefio) estén en una
situacién de riesgo.

El sistema es andlogo a otros de uso comun, como el D.N.l., en el que una autoridad de
confianza (estado o policia) atestigua que la persona portadora de dicho documento es quién
dice ser.

La estructura de los certificados estd dividida en archivos pequefios, en dos partes:

+»+ La parte que contiene la informacion.
++ La parte que contiene la firma de la entidad de certificacidn.

La estructura de los certificados estd estandarizada por la norma X.509 (mds precisamente,
X.509v3) de la UIT, que define la informacién que contiene el certificado:

R/
0.0

El numero de serie del certificado.
El algoritmo de cifrado utilizado para firmar el certificado.
El nombre (DN, siglas en inglés de Nombre distinguido) de la entidad de certificacién

7
0.0

R/
0.0

que lo emite.

7
0.0

La fecha en que entra en vigencia el certificado.

7
0‘0

La fecha en que finaliza el periodo de validez del certificado.

7
0‘0

El objeto de utilizacidn de la clave publica.
La clave publica del dueiio del certificado.
La firma del emisor del certificado (huella digital).

7 7
0.0 0.0

La entidad de certificaciéon firma toda esta informacién (informacidon + clave publica del
solicitante) y esto implica que una funcidn hash crea una huella digital de esta informacién y
luego este hash se cifra con la clave privada de la entidad de certificacion. La clave publica se
distribuye antes de tiempo para permitir a los usuarios verificar la firma de la entidad de
certificacion con su clave publica.

Cuando un usuario desea comunicarse con otra persona, solo debe obtener el certificado del
receptor. Este certificado contiene el nombre y la clave publica del receptor, y esta firmado por
la entidad de certificacién.

De esta forma, es posible verificar la validez del mensaje aplicando primero la funcidn hash a la
informacidn contenida en el certificado y, segundo, descifrando la firma de la entidad de
certificacion con la clave publica y comparando los dos resultados.
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6.1.2. Servidor Apache

La misidn de un servidor Web es basicamente la de traducir una URL (Uniform Resource
Locator) a un nombre de archivo y enviar este archivo a través de Internet, o a traducir la URL
por el nombre de un programa, correr ese programa y enviar la respuesta de vuelta.

Cuando se conecta a una URL, lo que hace es enviar un mensaje a la maquina que tiene esa
direccién. Logicamente todos esperamos que la maquina a la que enviamos ese mensaje esté
activa y lista para recibir y actuar sobre el mensaje enviado. Una URL tiene tres partes:

acheme>://<hoat>/<path>

Asi, si <scheme> es http, significa que el navegador debe utilizar el protocolo http (Hypertext
Transfer Protocol). Si <host> es www.upct.es y <path> es /, significa normalmente ir a la
pagina superior de la maquina. La parte <host> puede contener una direccion IP o un nombre,
que el navegador convertira a una direccién IP. Las peticiones llegan al puerto 80 (puerto por
defecto de HTTP) de la maquina <host>.

El servidor Apache (http://www.apache.org) es el servicio que se encarga de resolver las

peticiones de las pdginas de Internet de los clientes utilizando el protocolo de Internet http,
como muestra la siguiente Figura 34.
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Figura 34. Servidor Apache.
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Apache es un servidor Web mas utilizado en la actualidad en Internet, ocupando un lugar clave
en la infraestructura de la red y cubre mas de la mitad del mercado que se competidor directo
Microsoft. Esto no solo es debido a que sea de libre distribucidén y por tanto gratuito, sino que
su cddigo es abierto, lo que significa que puede ser examinado por cualquiera, si hay errores
miles de personas los detectan.

Este hecho lo hace mas fiable que cualquier software comercial. En particular, Apache es
extensible a través de una tecnologia establecida para escribir nuevos mddulos (Tomcat,
mod_ssl, etc...), que permiten afiadir nuevas caracteristicas.

El modulo SSL que utilizaremos afiade capacidades criptograficas al servidor Web Apache.

6.2. Instalacion Servidor Web Apache + mod_SSL

Iniciamos el proceso de descarga del servidor web Apache http://www.apache.org (version
1.3.41) y del paquete mod_SSL http://www.modssl.org (versién -2.8.31-1.3.41) estos dos
numeros de serie, el primero (2.8.31) indica la version del mod _SSL, el segundo (1.3.41)

muestra la version de Apache.

Descargamos el paquete openSSL para Linux de http://www.openssl.org (versién 0.9.8h).El
software OpenSSL es un proyecto de software desarrollado por lo miembros de la comunidad
Open Source. Es un robusto juego de herramientas que le ayudan a su sistema a implementar

el Secure Sockets Layer (SSL), asi como otros protocolos relacionados con la seguridad, tales
como el Transport Layer Security (TLS). También incluye una libreria de criptografia. Este
paguete de software es importante para cualquiera que esté planeando usar cierto nivel de
seguridad en su maquina Linux.

Una vez descargado el servidor Web Apache, mod _SSL y openSSL, serd descomprimir nuestro
servidor apache y configurarlo indicando en qué directorio lo queremos instalar:

#wget http://archive.apache.org/dist/httpd/apache 1.3.29.tar.gz
ftar xzf apache 1.3.2%.tar.gz

#cd apache 1.3.289

#. /configure —-prefix=/usr/local/apache

#cd ..

A continuacién instalaremos Openss/ con los siguientes comandos. Tras descomprimir el
archivo lo configuramos indicando dénde lo queremos instalar (opcidn prefix del scritp config),
los compilamos y lo instalamos, como cualquier programa Linux que viene en forma de cédigo
fuente:
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$#wget http://openssl.org/source/openssl-0.9.7d.tar.gz
$#tar =xzf openssl-0.%.7d.tar.gz

$#cd openssl-0.9.7d

#./config --prefix=/usr/local/zzl

fmake

fmake install

Descomprimimos el mod _SSL que hemos descargado de Internet, y lo configuramos
indicandole donde tenemos el cddigo fuente del Servidor Apache (que aun no lo hemos
instalado):

#wgethttp://www.modssl.org/source/OBSOLETE/mod ssl1-2.8.16-
1.3.29.tar.gz

#tar xzf mod ss1-2.8.16-1.3.29.tar.gz

#cd mod ss1-2.8.16-1.3.29

#./configure --with-apache=../apache 1.3.29

#cd

En este punto es donde podremos afiadir a nuestro servidor Apache todos los mddulos que
queramos (Perl, PHP, Tomcat, ssl, etc.), de la misma forma que se indica en sus respectivas
guias de instalacidon. En este caso, el Unico médulo a afiadir es mod_ssl.

Primero le indicamos donde hemos descomprimido OpenSSL y después le indicamos los
distintos mddulos que queremos usar:

#cd ../ apache 1.3.29
#535L BASE=../openssl-0.%.7d ./configure --prefix=/usr/local/apache
——enable-module=331 -enable- shared=ssl

Ya tenemos Apache preparado para instalarlo, asi que compilamos:

fmake
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Before you install the package yvou now zhould prepare the 355L
certificate system by running the "make certificate' command.
For different =situationzs the following variants are provided:

% make certificate TYPE=dummy (dummy 3elf-zigned Snake Cil cert)
% make certificate TYPE=test (test cert =zigned by Snake 0C0il CA)
% make certificate TYPE=custom (custom cert =igned by own CA)

% make certificate TYPE=existing (existing cert)
CET=/path/to/vour.crt [EEY=/path/to/vour.kevy]

Use TYPE=dummy when you're a vendor package maintainer,

the TYPE=test when you're an admin but want to do tests only,

the TYPE=custom when you're an admin willing to run a real server
and TYPE=existing when you're an admin who upgrades a server.
(The default iz TYPE=test)

Bdditionally add ALGC=RSA (default) or ALGC=DSA to select
the =zignature algorithm used for the generated certificate.

Uze '"make certificate VIEW=1" to display the generated data.

Thanks for using Apache & mod =ss1. Ralf 5. Engelschall
rselfengelschall . com
wWW.engelaschall.com

——_————— +

Ahora es el momento de crear nuestro certificado y clave, proceso realizado por la facilidad
mkcert.sh. Serd necesario contestar a diversas preguntas sobre nuestra “empresa”.

A toda esta informacidn se le conoce como Distinguished Name. Algunas preguntas son
opcionales (no llevan respuesta por defecto entre corchetes []). El Distinguished Name es
requisito para crear una solicitud de certificado a cualquier Autoridad Certificadora como
VeriSign.

Para crear el certificado y clave debemos usar el comando:

fmake certificate

SSL Certificate Generation Utility (mkcert.sh)Copyright (c) 1998-2000
Ralf S. Engelschall, All Rights Reserved.

Generating test certificate signed by Snake 0il CA [TEST]

WARNING: Do not use this for real-life/production systems

STEP 0: Decide the signature algorithm used for certificate
The generated X.509 CA certificate can contain either

RSA or DSA based ingredients. Select the one you want to use.
Signature Algorithm ((R)SA or (D)SA) [R]:

STEP 1: Generating RSA private key (1024 bit) [server.key]
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695820 semi-random bytes loaded

Generating RSA private key, 1024 bit long modulus
.............................. +4+++4++
.............. +4+++++

e is 65537 (0x10001)

STEP 2: Generating X.509 certificate signing request [server.csr]

You are about to Dbe asked to enter information that will Dbe
incorporated into your certificate request.

What you are about to enter is what is called a Distinguished Name or
a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

1. Country Name (2 letter code) [XY]:ES

2. State or Province Name (full name) [Snake Desert]:Murcia

3. Locality Name (eg, city) [Snake Town]:Cartagena

4. Organization Name (eg, company) [Snake 0il, Ltd]:IT4-PCOO

5. Organizational Unit Name (eg, section) [Webserver Team]:src

6. Common Name (eg, FQDN) [www.snakeoil.dom]:www.IT4-PCOO.upct.es

7. Email Address (eqg, name@FQDN) [www@snakeoil.dom] :src@IT4-

PCO0.upct.es
8. Certificate Validity (days) [365]:

STEP 3: Generating X.509 certificate signed Dby Snake 0il CA
[server.crt]

Certificate Version (1 or 3) [3]:

Signature ok
subject=/C=ES/ST=Murcia/L=Cartagena/0=IT4-PC00/OU=src/CN=www.IT4-
PCO00.upct.es/emailAddress=src@IT4-PCO00.upct.es

Getting CA Private Key

Verify: matching certificate & key modulus

Verify: matching certificate signature

../conf/ssl.crt/server.crt: /C=XY/ST=Snake Desert/L=Snake Town/O=Snake
0il, Ltd/OU=Certificate Authority/CN=Snake 0il
CA/emailAddress=calsnakeoil.dom

OK

STEP 4: Enrypting RSA private key with a pass phrase for security
[server.key]

The contents of the server.key file (the generated private key) has to
bekept secret. So we strongly recommend you to encrypt the server.key
file with a Triple-DES cipher and a Pass Phrase.

Encrypt the private key now? [Y/n]:

writing RSA key

Enter PEM pass phrase:

Verifying - Enter PEM pass phrase:
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Fine, you're using an encrypted RSA private key.

RESULT: Server Certification Files

o conf/ssl.key/server.key

The PEM-encoded RSA private key file which you configure

with the 'SSLCertificateKeyFile' directive (automatically done
when you install via APACI). KEEP THIS FILE PRIVATE!

o conf/ssl.crt/server.crt

The PEM-encoded X.509 certificate file which you configure
with the 'SSLCertificateFile' directive (automatically done
when you install via APACI).

o conf/ssl.csr/server.csr

The PEM-encoded X.509 certificate signing request file which
you can send to an official Certificate Authority (CA) in order
to request a real server certificate (signed by this CA instead
of our demonstration-only Snake 0il CA) which later can replace
the conf/ssl.crt/server.crt file.

El directorio donde se guardan el archivo de clave privada es - conf/ssl.key/server.key
El directorio donde se guardan el archivo con el certificado es - conf/ssl.key/server.crt
El directorio donde se guardan la solicitud del certificado es - conf/ssl.key/server.csr

Segun la informacién mostrada en la pantalla después de compilar explicamos el nimero de

opciones que tenemos para crear un certificado y el significado de cada una de ellas:

make certificate TYPE=dummy - Autofirmado.
make certificate TYPE=test - Firmado por una Autoridad Certificadora.

7 7 7
0.0 0.0 0.0

existente.
** make certificate TYPE=existing ->Utilizamos un certificado existente.

Por ultimo queda instalar los archivos en su lugar correspondiente:

fmake install
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You now have succesgsfully built and installed the
Lpache 1.3 HTITP server. To werify that Apache actually
works correctly yvou now should first check the
(initially created or preserved) configuration files
Jfusr/local/apache/conf/httpd.conf

and then you should be able to immediately fire up
Lpache the first time by running:

Jfusr/local/apache/bin/apachectl start
Cr when you want to run it with 55L enabled use:
Jusr/local/apache/bin/apachectl =starts=sl

Thank=z for using Apache. The Apache Group
http://www.apache.org/

Como podemos observar la instalacion ha sido satisfactoria y podemos ver los archivos de
configuracién donde se encuentran y las opciones que tenemos para instalar un servidor:

#/usr/local/apache/bin/apachectl start — Modo nommal
#/usr/local/apache/bin/apachectl startssl — Modo seguro

Arrancamos la versidn segura, la cudl, nos pedira el password que hallamos dado en nuestra
clave SSL en nuestro caso (mysuperpassword) y a partir de este momento podemos acceder a
nuestro servidor seguro desde nuestro navegador.

#/usr/local/apache/bin/apachectl =startssl

[Tue Sep 9 15:30:30 2008] [alert] httpd: Could not determine the
server's fully qualified domain name, using 127.0.0.1 for ServerName

Apache/1.3.41 mod ssl1/2.8.31 (Pass Phrase Dialog)
Some of your private key files are encrypted for security reasons.
In order to read them you have to provide us with the pass phrases.

Server localhost.upct.es:443 (RSA)
Enter pass phrase: mysuperpassword

Ok: Pass Phrase Dialog successful.
/usr/local/apache/bin/apachectl startssl: httpd started

Para comprobar que funciona correctamente dirigimos nuestro navegador a la direccion IP de
la maquina donde estamos con el [scheme] a https y recibiremos una ventana informandonos
del acceso a “zona segura” y de que el certificado no estd aprobado por ningln organismo
oficial, por lo que podria no ser valido como se puede ver en la Figura X:
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Mo ha sido posible verificar la identidad de www.IT4-PC00.upct.es como sitio confiable.

Posibles causas de este error:

- Su navegador no reconoce la autoridad certificadora que emitié el certificado de este
sitio.

- El certificado del sitio esta incompleto debido a una configuracién errénea del
servidor.

- Esta conectado a un sitio que dice ser www.IT4-PC00,upct .es sin serlo, posiblemente
para obtener informacién confidencial de vd.

Por favor, notifique este problema al webmaster del sitio.
Antes de aceptar este certificado, deberia examinar el certificado de este sitio

cuidadosamente. iEsta dispuesto a aceptar este certificado para identificar el sitio web
www.IT4-PCO0 . upct . es?

Examinar certificado...

() Aceptar este certificado permanentemente
® Aceptar este certificado temporalmente para esta sesién

) Mo aceptar este certificado y no conectar a este sitio web

{°Cancelar

Figura 35. Acceso a zona segura.

Aceptamos el certificado temporal para esta sesion.

Agui vemos las los detalles del certificado con cada una de sus caracteristicas:
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[Euner:l]ml

Este cortificads ha side verificads para los siguientas usos:

[ certificads del senidar S5L

Emitide para
Mambee comdn (CH) werw T4 -PLODUpCt s

Aargarizacian (0] T&-PCOD

Unidad arganizativa (OU) sre

Namero de sene oz

Emitido por

Mambre comdn (Ch) Snaka Oil Ca

Argarizacian (3] Snake Gil, Ltd

Unidad organizativa (GU) Certificate Autharity

Validaz

Emitdo al [al=Tal=Tu]=}

Ewpira el QS0%0s

Huellas digitales

Huela digital SHA1 29:92:68:0C:TC:D1:BF01 07 £4:65:28:FEAC DM SE:BAEL 204
Huela digital MDS FD:EE05:3T:EB0:21:ES.CT-00 84 TBAD B FF2AE L

& cerrar

Figura 36. Certificado.

General Detalles |

Jerarguia de certificados
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Campos del certificado
= www I TA-PCO0 upct.as -
= Cartificada
Wersicn
Humere de sarie
slgaritmic de frma del certificado
| |-Emiser
= wvaldaz
Mo antes
Mo después
Asunta
Sirformacien de la clava pdblica dal suata
Valor del campo

E = cagsnakesll,doa

CH = Snake Col C&

Ol = Certificate Buthority
0 = Smake dil, Ltd

L = Snaka Towm

ST = Snake Desert

Coa X

qﬁ Carrar |

Figura 37. Detalles del certificado.
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Tras aceptar el certificado (solo para esta sesidn) nos sale la pagina de presentacion de Apache
con la informacion de SSL.

Archive Ediar Yer Hgtonal Marcadores Hevamenias  Syyds

¥l

9@ - il = o | b e bes.n agy _ S0

W Getting Starbed [ Latest BBC Headines

iFunciono! {El Servidor de Red Apache ha sido instalado en ese sitio!

talado el =
al conten

5i usted pusde var
cont y & el

ragina. entonces los dusfios de esta maguina han
toria ¥ resmplazar esta pagina. & apuntar ests sar

or do Rad Apacha con edte. Ahara deben afiadic
al.

tad esta lepando asta pagina ¥ no a5 lo qua asperaba, por favor contacta el administrador de esta
G0 A meba T ] Jrama ApAche & Cas BSGUTE qUe N W con ol
c roup, par s antenido a kos autores d 5i lo hace. su mensaje sera

igmorada,

dn de Apache ha sido incluida en esta distribucién.

ministrador dal sitio esta invitado & usar la siguisnte imagen para indicar que su sitio s servido por Apache. iGracias por usar Apachat

.Y o

Termiraic 192 168350 B |

Figura 38. Presentacion de Apache con la informacion de SSL.

6.3. Instalacion del Certificado VeriSign

Para solicitar un certificado firmado por una autoridad certificadora nos dirigimos a la URL
https://www.verisign.com/products/srv/trial/intro.html de VeriSign.

VeriSign es la empresa fundada en 1995 por RSA Data Security System y otros socios, lider en
emision de certificados SSL (Secure Sockets Layer) que permiten las comunicaciones y el
comercio electrénico seguro en sitios Web, intranets y extranets.

Desde la URL solicitaremos un certificado temporal y lo instalaremos en el servidor Apache.
» Cree una solicitud de Certificado de prueba en el administrador de claves y registrese

para obtener un Certificado de prueba con Verisign.
Asegurese de utilizar una contrasefia de 7 caracteres o menos.

» Recibird un certificado via correo electrénico con el siguiente aspecto:
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MITEgDCCARECAQAWaTELMAKGAIUEBRMCVVHMRDj AMBgNVEBAGTEVERELeGFzMRMWE QYD
VOOHEwpMYXNDb 2 xpbmFzMRIWwEAYDVOOEEWwI NaWNybh 3NvZn0xDj AMBgNVBASTETL10
ZWFtMREwWDWwYDVOODFAhCVFZPTORPTzCBn jANBgkaghki GO9wOBAQEFAADE jAAWg Y gl
gYBxmmAWELLJHgSTuVyjgzWWOJIsY55hagqd7BDWtghzyv4HERTWZ2f31rim8NeSXHn
EnLiwsGgNzWHISnolQIYzAgp DR T 9o0gxvgrY4WS3PXTTOLwIDAQAROAAWDOY JE0ZT
hveNAQEEBQADGYEAVeyI4jtnnVekMiByigeXgSsyLOUThIpEWATIMIZHS TwuNgfyY
acfhbRjeVFHTI8ChprEGPmaXJvwrBmPrEuCs4Ilk6PidRfaeEfoaa3naIbM7ILTVEN+
WD301AfGBra5ZixLepdpMIN/wOleusf30cBuoPtDnDulNT8Au0H kJIca30c=

Existen dos maneras para insertar las lineas de texto de dos formas:

Copie esta seccion, incluyendo las lineas "--Begin Certificate--"y "--End Certificate" en
un editor de texto similar al bloc de notas y lo guardamos en su disco duro.
Importante destacar que no podemos usar Word u otro procesador de palabras para
tal efecto, ya que pueden insertar caracteres de control e inutilizar el certificado.

#echo -e "-----BEGIN CERTIFICATE-----
MIIFWJCCBEKgAWIBAGIQEOIRUUHFCILYYWLQwreNYzANBgkghkiGOwOBAQUFADCRB
yzELMAKGAIUEBhMCVVMxFzAVBgNVBAOTD1Z1cmlTaWduLCBIJbmMuMTAwWLgYDVQQL
EydGb3IgVGVzdCBQdXIJwb3N1cyBPbmx5LiAgTM8gYXNzdXThbmNlcy4xQjBABGNYV
BAsTOVR1cmlzIGO9mMIHVZzZSBhdCBodHRwczovL3d3dy52Z2XJpc21lnbi5jb20vY3Bz
L3R1c3RIYSAOYYykwNTEtMCSGALUEAXMKkVMVyaVNpZ24gVHIpYWwgU2VidXJ1IFNL
cnZlciBUZXNOIENBMB4XDTA4MDkwOTAWMDAWMEOXDTA4MDkyMzIzNTk1OVowgadx
CzAJBgNVBAYTAkKVTMQ8wWDQYDVQQIEWZNAXJjaWEXE]jAQBgNVBACUCUNhcnRhZ2Vu
YTERMAS8GA1UEChQISVQOLVBDMDAxXDDAKBgNVBASUA3NYYzE6MDgGA1UECXQxXVGVyY
bXMgb2YgdXN1IGFOIHd3dy522XJpc2lnbi5jb20vY3BzL3R1c3R)YSAOYykwNTEd
MBsGA1UEAXQUA3d3Lk1UNCIQQzAWLNVWY3QuZXMwgZ8wDQYJKoZIhvcNAQEBBQAD
gY0AMIGJAOGBANOkoXkgeiGnV+xecS5azsAB5NCO4R3hKbuGlIVPt0]j22z08UWOLe
fkE6zP6X1RKWL5To+7k9dwkYVvxs6rhBNS5XSAXryKEuzviWQmEo8/S8Pz3nCD2yi6
gC+2r+ntnsdZcTCMEaP9+NX8hOfRbO1RHRpUHtHSVydQXkfI5Shn/YfA3AGMBAAGH
ggHXMIIBO0zAJBgNVHRMEA]AAMASGALUdDWQEAWI FODBDBgNVHRSEPDA6MD1gNGAD
hjJodHRwO18vU1ZSU2VidXI1LWNybC52ZXJpc21lnbi5ib20vUlZSVHIpYWwyMDAL
LmNybDBKBgNVHSAEQzBBMD8GCMCGSAGG+EUBBXUWMTAVBggrBgEFBQcCARY jaHRO
cHM6Ly93d3cudmVyaXNpZ24uY29tL2Nwcy90ZXNOY2EwHQYDVRO1BBYWFAYIKwYB
BQUHAWEGCCsGAQUFBWMCMB8GA1UdIwQYMBaAFGYijoHgMVndKn+rRsU2AgZwJ4da
MHgGCCsGAQUFBwWEBBGwwajAkBggrBgEEFBQcwAYYYaHROcDovL297jc3AudmVyaXNp
Z24uY29tMEIGCCsGAQUFBZzACh]jZodHRwWOi8vU1ZSU2VidXJ1ILWFpYS52Z2XJpc2ln
bi59b20vU1ZSVHIpYWwyMDALLWFpYS57 ZXIwbgYIKwYBBQUHAQWEYjBgoV6gXDBa
MEgwVhYJaWlhZ2UvZ21mMCEwHzAHBgUrDgMCGgQUS2u5KJYGDLvQUjibKaxLB4sh
BRgwJhYkaHROcDovL2xvZ28udmVyaXNpZ24uY29tL3ZzbG9nbzEuzZ21mMAOGCSgG
SIb3DQEBBQUAA4TIBAQAFi581hpBGhj0KVsU340RahtyLj1NOmA6G6NSMO6hNZ8D6yXU
vz11JhWpp/JZQ2 fbvhHTA8xpLhumEPr4nRDz41Q0L9dkxgf181L1WWBKdasOeLEP7
u3HTVOxQWuCk7/cYwVzM000Zh7ggudFT79hDkDfxRbSd4G359fIbE49fDxdEM+3f
I3Sv4n50mNZX3v1QrT88kQcead9nFDS5Fyg6CGwQSTEEE7aWLYn2 fmMCshLQ2jKaYk
EUUOWNygCcpu9WBA/w68vXCUT7z3LeQu8ktoM4yyWANuL4OBBmXpcLEi4wzKi001iA
pfRaIsrhpfNigdHlv0ebglZKB82cljEYpkJ5PQ2b




Jusr/localfapache/conf/=s=l.crt/verisign.crt

Nota: Aqui hemos guardado el nuevo certificado temporal en verisign.crt.

Ahora sélo nos queda guardar este archivo en el archivo en el archivo de configuracién
indicdndole la nueva ruta donde se encuentra el certificado firmado por la autoridad y la clave
privada en:

S5LCertificateFile en fusr/local/apache/conf/httpd.cont

Por:

S5LCertificateFile en fuar/local/apache/conf/verisign.crt

Aseglrese que no hay espacios al principio o al final de cada linea del certificado. Muchos
sistemas de correo electrénico cambian el formato del documento. Este paso es esencial para
evitar errores de formato. Reiniciamos el servidor Apache:

$#/uar/local/apache/bin/apachectl restart

Aqui vemos en la Figura 38, los detalles del certificado con cada una de sus caracteristicas:

W]De{alles]

Este certificado ha sido verificado para los sigulentes usos:

|. ertificadn o

| certificado del servidar 5L |

Emitido para

Mambre camun (CH) wWanwIT4-PCO0Upct a5

Organizacian (0] IT4-PCOO

Unided organizativa (OU) src

Mamero de sere 13:40:51:51:41:C5:08:92:F2:61:6 2:EA.C2:B7 BD:63
Emitido por

Mambre comun (CH) “WeriSign Trial Secure Server Test CA

Qrganizacian (0] werisign, Inc,

Unidad organizativa (OU) For Test Purposes Only. No assurances.

Validez

Ernitide &l 09/039/08

Expira 2l 24/09/08

Huellas digitales

Huglla digital SHA1L FABCAC:77:8D:03:EC:DEME: 2B:7 T DBIFC:12:50:55: 1 4:FE | 18:ES
Hualla digital MD3 §5:11:80:E3:6FRECI4ASRI1IAE 27 :184:85:E2:36.1F

{",l! Cerrar

Figura 38. Certificado.
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Tras aceptar el certificado nos sale la pagina de presentacion de Apache con la informacion de
SSL.

|nggm| Detalles

lerarquia de certificados
wnwLITa-PCO0 upct e

Campos del certificado

=wnw TA-PCOD.Upct 25
= Cartficade
Algaritrmo de firrma del certificade
valor de la firma del certificade

Valor del campo

Tamafio: 256 Eytes / 2048 Eits -
@5 &b of 35 86 00 45 85 3d Oa 55 c5 37 a3 44 Sa
35 de 8b 88 53 74 98 0o 2d da B2 al 35 51 03 ab
S ddch 33 75 25 15 ad a7 2 59 43 67 db be 11
d3 0% cc &9 e 1b a6 10 fa T8 od 10 2 23 54 b
15 d% 31 81 fd Jc 94 b3 56 58 12 9 Ga o3 S 2o
43 b bb 71 42 54 ec SO Sa e ad ef 7 12 ¢1 Sc
oo d3 4a 19 &7 bE 20 b 91 53 of d8 43 20 37 f1
45 bd &d e &d 9 §5 2 1b 13 &F S OF 17 44 33

& Cerrar

Figura 39. Detalles del certificado.

Stk e Y Higbeeal Bartedees Heesireenli sl
4 - - i (o LI paioz 1B S Soral =6

WCatting Started [ Labwnk DB vescdiner

iFuncionod! iEl Servidor de Red Apache ha sido instalado en ese sitio!

51 usted pueds ver esta pagina, entonces los dusfios de esta maquina han instalado el Servidor de fed Apachs con exito. Ahora deben afiadir
corlenida & eels dirsctorio ¥ resmplazar eela pagina, & apuntar ests sarvidor al conlenida real

|eparade sala paging ¥ fo e lo que separaba, por faver contacte o administradar de este sith, | Trale da @
A -mesAtergdsase, ) ALNGUG sata aiti ast lizamdo &l programa Apachie a8 cash SRgure qua ne tans nirguna
Apache Group, por eso [avor de ro anviar corres sobire esto sibo o su contenddo a los autores de Apeche. S: ko hace, su m

fgnorada,

La gocumsntacién de Apache ha sido inclizida en esta distribucsn

El admiristrador del sitio esta myitado a usar la sigaients imagen para mdacar quee su sHo &5 servido por Apache. IGracias por usar Apachel

e
e N

TFerminaso FEZ.1SE158 EI

Figura 40. Presentacion de Apache con la informacion SSL.

65



CAPITULO 7. INSTALACION Y MANE]O DE PGP

7.1. Introduccion

PGP (Pretty Good Privacy) es un criptosistema (sistema de cifrado) inventado por Philip
Zimmermann, un analista de sistemas en 1991. Es extremadamente rdpido y fiable. Desde su
aparicidon se ha convertido en una de las herramientas mas utilizadas a nivel mundial para
conseguir privacidad y autenticacién tanto en los mensajes de correo como en los archivos
almacenados en el disco duro de su ordenador. A ello a contribuido indudablemente su
distribucidn como herramienta gratuita, asi como su puesta al dia en sucesivas versiones
aparecidas mejorando los algoritmos criptogréficos utilizados. PGP se puede encontrar como
plug-in para la mayoria de agentes de usuario de correo electrdénico, incluyendo Exchange y
Outlook de Microsoft, Eudora o Pine. PGP es un sistema de criptografia hibrido que usa una
combinacion de funciones tomadas de la criptografia de clave publica y de la criptografia
simétrica.

PGP nos permite dos cosas:

+»+ Cifrar mensajes y archivos para que no resulten legibles sin nuestra autorizacion
(Confidencialidad).

++ Firmarlos digitalmente para asegurarnos que no son modificados sin nuestro
consentimiento (Integridad y autenticacion).

Cuando un usuario cifra un texto con PGP, los datos primero se comprimen. Esta compresion
de datos permite reducir el tiempo de transmision a través del canal de comunicacion, ahorra
espacio en el disco duro y, lo mds importante, aumenta la seguridad criptografica.

La mayoria de los criptoanalistas sacan provecho de los modelos encontrados en formato de
solo texto para descubrir el cifrado. La compresién reduce estos modelos de sdlo texto y
mejora considerablemente su resistencia a los criptoanalistas.

El cifrado se realiza, principalmente, en dos fases:

1. PGP crea una clave secreta IDEA en forma aleatoria y cifra los datos con esta clave.

2. PGP cifra la clave secreta IDEA y la envia usando la clave publica RSA del receptor.

El descifrado también se reduce en dos fases:

1. PGP descifra la clave secreta IDEA usando la clave privada RSA.

2. PGP descifra los datos con la clave secreta IDEA obtenida previamente.
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El método de cifrado combina la facil utilizacién del cifrado de clave publica con la velocidad
del cifrado convencional que es aproximadamente 1000 veces mas rapido que los algoritmos
de cifrado de clave publica. El cifrado de clave publica resuelve el problema de la distribucidn
de la clave. Combinados, estos dos métodos mejoran el rendimiento y administracion de las
claves sin poner en peligro la seguridad.

7.2. Funciones y Servicios de PGP

PGP ofrece las siguientes funciones Figura 41.

"
Uenario —DM]—PI Confidencialidad  ——w

Canal insegure
Compatbilidad !—>| Segmentacion ¥

Figura 41. Funciones.

» Firmas digitales y verificacion de la integridad de los mensajes: funciéon que se basa
en el uso simultdneo de la funcién hash (MD5) y del sistema RSA. La funcién MD5
condensa el mensaje y produce un resultado de 128bits que después se cifra, gracias al
algoritmo RSA, por la clave privada del emisor.

L)

7
0.0

Cifrado de archivos locales: funcién que utiliza el algoritmo IDEA.

3

%

Generacion de claves publicas o privadas: cada usuario cifra su mensaje mediante las
claves privadas IDEA. La transferencia de las claves electrénicas IDEA utiliza el sistema
RS. Por lo tanto, PGP ofrece dispositivos de generacién de claves adaptados al sistema.
El tamafo de las claves RSA se propone de acuerdo con varios niveles de seguridad:
512,768, 1024 ¢ 1280 bits.

X3

%

Administracién de claves: funcién responsable de la distribucién de la clave publica
del usuario a los remitentes que desean enviarle mensajes cifrados.
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+» Certificacion de claves: esta funcidon permite agregar un sello digital que garantice la

autenticidad de las claves publicas. Es una caracteristica original de PGP, que basa su
confianza en una nocién de proximidad social en vez de en una entidad certificacién

central.

+» Revocacidn, desactivacion y registro

de claves: funcién que permite producir

certificados de revocacion.

PGP presenta los siguientes servicios:

Servicios Algoritmos utilizados
Confidencialidad IDEA y RSA
Firma RSA y MD5 o DSS
Compresion ZIP
Compatibilidad Radix 64
Segmentacion

Tabla 10. Servicios.

7.3. Descripcion

7.3.1. Notacion

Ks = clave secreta o de sesién usada en el esquema de cifrado simétrico.

KRa = clave privada del usuario A.
KUa = clave publica del usuario A.
EP = cifrado de clave publica.

DP = descifrado de clave publica.
EC = cifrado simétrico.

DC = descifrado simétrico.

H = funcién hash.

| | = concatenacion.

Z = compresién utilizando el algoritmo ZIP.

R64 = conversidn al formato ASCII radix 64

7.3.2. Firma Digital o Autenticacion

Como puede verse en la Figura 42, el servicio de firma se proporciona de la siguiente manera:
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- Source A

a—— [ bestination B——
KL,

FrralHIMI

Compuary

o]

Figura 42. Autenticacion.

La secuencia seguida en este caso es la siguiente:

1.

El emisor crea un mensaje.
Se usa SHA-1 para generar un cédigo hash del mensaje de 160 bits.

El codigo hash se cifra con RSA usando la clave privada del emisor y el resultado se
afiade antepuesto al mensaje.

La firma junto con el mensaje se comprime y se transmite.

El receptor descomprime el mensaje y usa RSA con la clave publica del emisor para
descifrar y recuperar el cédigo hash.

El receptor genera un nuevo cédigo hash para el mensaje y lo compara con el cédigo
hash descifrado. Si los dos coinciden, el mensaje se considera auténtico y se acepta.

7.3.3. Confidencialidad

El servicio de confidencialidad se utiliza tanto para cifrar mensajes que se van a transmitir o

almacenarse localmente en ficheros. En ambos casos se puede utilizar el algoritmo de cifrado
simétrico CAST-128 y, como alternativa, IDEA o 3DES, utilizando siempre el modo CFB de 64

bits.

Como p

uede verse en la Figura 43, la confidencialidad se proporciona de la siguiente manera:

69



-— S A— b Destination B———p-

ExinlE:l

Kl KRy,

Figura 43. Confidencialidad.

La secuencia seguida en este caso es la siguiente:

1. Elemisor genera un mensaje y PGP lo comprime.
2. El mensaje se cifra, usando CAST-128 (o IDEA o 3DES) con la clave secreta o de sesion.

3. Laclave se sesidn se cifra con RSA, usando la clave publica del receptor, y se afiade
antepuesta el mensaje.

4. Elreceptor usa RSA con una clave privada para descifrar y recuperar la clave de sesién.
5. Laclave de sesion se usa para descifrar el mensaje comprimido.

6. El mensaje ya en texto claro se descomprime.

7.3.4. Autenticacion y Confidencialidad

Ambos servicios se pueden utilizar con un mismo mensaje. En este caso, primero se genera
una firma para el mensaje en texto claro y se adjunta antepuesta a dicho mensaje. El resultado
(mensaje + firma) se comprime y se cifra usando la clave de sesién. Por ultimo, la clave de
sesion se cifra usando RSA, con la clave publica del receptor.

—— Sorce A e [ Vs Himation B——

t_'mnp;lr:

Figura 44. Autenticacién y Confidencialidad.
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7.3.5. Compresion

De forma predeterminada, PGP comprime el mensaje después de aplicar la firma, pero antes
del cifrado.

La firma se genera antes de la compresion debido a dos razones fundamentales:

«» Es preferible firmar un mensaje descomprimido para poder almacenar solamente el
mensaje descomprimido junto con la firma para su verificacién posterior. Si se firma
un documento comprimido, seria necesario almacenar una version comprimida del
mensaje para su posterior verificacion o volver a comprimir el mensaje cuando se
requiera verificacidn.

7
0.0

El algoritmo de compresidn no es determinista, distintas implementaciones del
algoritmo permiten diferentes compromisos entre la velocidad de ejecucidn y el ratio
de compresidon y, como resultado, producen distintas secuencias comprimidas. Sin
embargo. Los distintos algoritmos de compresidon pueden operar entre si, ya que
cualquier versién del algoritmo puede descomprimir correctamente la salida de
cualquier otra version. Aplicar la funcidon hash y la firma después de la compresién
obligaria a utilizar siempre la misma version del algoritmo de compresion.

El algoritmo de compresidn que se utiliza es ZIP.

El algoritmo que se utiliza para la encriptacion no es siempre con RSA, debido a que el
algoritmo es muy lento y, ademas, las claves se deben utilizar con el minimo texto posible, o
sea, cambiarlas a menudo. La generacion de pares de claves publica/privada es un proceso
muy lento (del orden de minutos), por lo tanto no es practico generarlas a cada sesién. Aln asi
las claves publicas utilizadas en la firma y en la encriptacion de la clave de sesidén se debe
cambiar cada cierto periodo de tiempo.

7.3.6. Confidencialidad con correo electronico

Muchos sistemas de correo electrénico sélo permiten caracteres ASCII de 7 bits. Esto es un
problema para transmitir ciertos simbolos y letras utilizados normalmente en los documentos,
especialmente en los idiomas latinos, ndrdicos o eslavos donde se acentuan las palabras. Para
solucionar esto se utiliza un sistema para mapear los simbolos de 8 bits en palabras de 7 bits.

El sistema utilizado por PGP se denomina RADIX-64.

RADIX 64 realiza la transformacion indicada en la Figura 45.
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Figura 45. Radix 64.

Esta transformacion produce una expansion del fichero del 33% pero, normalmente, se
compensa con compresiones del algoritmo ZIP de mas del 50%. Esta transformacién debe ser
la dltima, ya que las anteriores siempre trabajan con palabras de 8 bits.

7.3.7. Segmentacion

La mayoria de sistemas E-MAIL no permiten ficheros mayores que una longitud maxima. Para
evitar problemas en el envio de ficheros de gran tamafio, PGP ofrece este servicio de
segmentacion en la emision y ensamblar en la recepcidn. Este proceso siempre es el Ultimo de
la cadena.

7.4. Gestion de Claves

La gestidn de claves es un proceso muy importante para todos los sistemas de seguridad, por
muy segura que sea la criptologia aplicada no sirve de nada si al distribuir las claves el
criptoanalista puede interceptarlas, sustituirlas, etc.

En PGP, el mayor problema de distribucion es para las claves simétricas, la solucién esta en
afiadirlas al mensaje cifradas con RSA, por lo tanto, su confidencialidad estd asegurada por la
robustez del algoritmo asimétrico.

El sistema de distribucidon de claves publicas es libre, o sea, cada usuario se encarga de la
distribucidn de su clave: por teléfono, personalmente, por Internet, etc. Pero, excepto en el
caso de entregarla personalmente, todos estos métodos libres son vulnerables de una
suplantacion de personalidad.

Para evitar la suplantacion de personalidad se utiliza los certificados de clave publica.
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Los certificados son mensajes con la siguiente informacién:

*

K/
*

Identidad del usuario.

Clave publica del usuario.

Fecha de creacidn y caducidad.

Otras informaciones.

Firma de una tercera persona de confianza.

-,

7 7 7 7
0.0 0.0 0.0 0.0

La seguridad de que la clave publica pertenece al usuario depende de la confianza de la tercera
persona, asi la firma asegura la relaciéon entre la clave y nombre del usuario. Si no se confia en
la tercera persona, el certificado no sirve. Para solucionar el problema de terceras personas
fiables se han creado unas empresas/instituciones denominadas autoridades de certificacion
(CA). Las CA firman certificados de personas que se han identificado, por lo tanto, cumplen la
funcién de tercera persona de confianza, son como el estado respecto a los documentos de
identidad (DNI).

PGP no estd preparado para trabajar con CA, solamente para la certificacion de claves publicas
entre usuarios. Cada usuario que ha entregado su clave publica puede certificar también las
claves de otros en los que confia.

Las claves publicas y privadas se almacenan en dos bases de datos de la maquina cliente del
usuario, éstas son:

+» Anillos de clave privada. Almacena encriptados mediante el algoritmo IDEA los pares
de claves privada/publica propios. El password de usuario es la clave secreta para
descifrar este anillo. Para evitar ataques a este password nunca se almacena en la
maquina y se utiliza passphrase (password de una frase que se comprimen para 128
bits mediante una funcién Hash).

¢ Anillos de clave publica. Almacena las claves publicas de otros usuarios. Los datos de
cada registro son:

- Identificador de usuario.

- Clave publica.

- Nivel de confianza propio otorgado por el propietario del anillo a esta
clave del usuario (depende de la fuente).

- Certificaciones de la clave enviadas por otros usuarios.

- Indicador de confianza de la clave. Es la confianza de la clave para firmar
otros certificados.

El PGP permite utilizar varios pares de claves privadas/publicas por persona. Asi se puede
cambiar frecuentemente y mantener durante un periodo de tiempo las dos vigentes, asi como,
utilizar diferentes pares de claves para diferentes receptores (la empresa, andnimos de
Internet, etc.). Para evitar confusiones con diferentes claves del mismo usuario, se envia con el
mensaje un campo con los 64 primeros octetos de la clave publica utilizada, tanto en los
servicios de confidencialidad como en los de firma.
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También existe la posibilidad de que un usuario quiera revocar su clave publica actual porque
sospecha que existe un riesgo o simplemente para evitar el uso de la misma clave durante un

periodo largo de tiempo.

El convenio para revocar una clave publica es que el propietario emita un certificado de
revocacion de clave, firmado por él. Este certificado tiene la misma forma que un certificado
de firma normal pero incluye un indicador que sefiala que su propdsito es revocar la clave

publica que contiene.

Es aconsejable generar un certificado de revocacidn, cuando se genera para claves publica y
privada. De esta forma, si se nos olvida la frase clave, o perdemos la clave privada, siempre

podemos revocar la clave publica.

7.5. Instalacion

El programa viene comprimido con zip, asi que lo primero sera descomprimirlo.

Archivo  Comandos Herramientas Favorkos Opoones  Ayuda

D PGP_Desktop_Security_6.5.8.29 - archivo ZIP, tamadio descomprimido 10.957.250 bytes

10,916,741 10.670.112

Nombee & Tamafio  Comprimido  Tipo
9. Carpets
’J WhatsNew.txt 19.683 7.696 Documento de texto
&) WhatsNew.htm 20,760 7.768 Frefox Document
Setup.exe,sig 66 66 PGP Detached Sign...

¢ ePEDAR0 & 0 &

Extraer en  Comprobar Ver Elminar  Buscar  Asistente Informacién  Buscar virus  Comentaro

Modficado CRCR2

25/08/2000 6:58 ESACAB22
25/08/2000 6:58 6108154A
26/08/2000 19:41 1CCESSE4
25{08/2000 6:58 CHESSB43

Figura 46. Instalacion.

Una vez descomprimido, vamos a la carpeta donde lo hemos hecho y ejecutamos Setup.exe
para comenzar la instalacién. La primera pantalla es de Bienvenida y nos aconseja que
cerremos todos aquellos programas que se estén ejecutando para realizar la instalacidn.

Pulsamos sobre Next.

Desktop Security

Welcome 10 the PGP Setup program. Thés program

wll rutal PGP on your computer

It iz shongly recomenended that you et o Windows programs

before runnng this Setup peogram.

Cick Cancel 1o guit Setup and then close any programs you
have sunning  Cick Nest to contire with the Setup program.

WARNING: Thes peogram is pectected by copyright kaw and
intemational beabes,

Unausthoeed repeoduchion of detrbution of this program, of ary
penabies, and

portion of 8. may tesul in severe civil and crimnal

wall be prosecuted to the maemum extent possible undes kaw.

Next > I

Cocd_|

Figura 47. Instalacion.
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Pantalla con la licencia. Pulsamos yes.

Please read the following License Agreement. Press the PAGE DOWN key to see
the rest of the agreement.

Network Associates Two [2)'Year End User License Agresment ~

NOTICE TO ALL USERS: CAREFULLY READ THE FOLLOWING LEGAL
IAGREEMENT ["AGREEMENT"). FOR THE LICENSE OF SPECIFIED SOFTWARE
("SOFTWARE") PRODUCED BY NETWORK ASSOCIATES, INC. (“"NETWORK
ASSOCIATES") BY CLICKING THE ACCEPT BUTTON OR INSTALLING THE
SOFTWARE, YOU (EITHER AN INDIVIDUAL OR A SINGLE ENTITY) CONSENT TO
BE BOUND BY AND BECOME A PARTY TO THIS AGREEMENT. IF YOU DO NOT
IAGREE TO ALL OF THE TERMS OF THIS AGREEMENT, CLICK THE BUTTON THAT
INDICATES THAT YOU DO NOT ACCEPT THE TERMS OF THIS AGREEMENT AND
DO NOT INSTALL THE SOFTWARE, (IF APPLICABLE, YOU MAY RETURN THE
PRODUCT TO THE PLACE OF PURCHASE FOR A FULL REFUND.)

v

Do you accept all the tems of the preceding License Agieement? If you choose No, Setup
will close. To install PGP, you must accept this agreement.

<Back Yes No l

Figura 48. Instalacion.

A continuacion nos pregunta por el directorio donde se va a instalar PGP. Podemos cambiarlo
(pulsando sobre BROWSE) o dejarlo por defecto donde esta. Pulsamos sobre next.

Setup wall install PGP in the followang folder.

To mstall to thes folder, cick Neat.

To mastal to a diffeceri folder, cick Browse and select another
folder,

:wmmmnommpwmwwm
etup

d Destination Folder
Desktop Security C\ Wetwork Associates\PGPNT Browse. .

<Back Newt > Concel |

Figura 49. Instalacion.

Ahora nos pide que seleccionemos del paquete, que componentes vamos a instalar. Una vez
hecho pulsamos sobre next.

Select the components you want 1o mstal, clear the components
you do not want to instal

Components

1 PGPdizk Volume Secunty

PGP Qualcomm Eudora Plugin 0K
v| PGP Microsoft Exchange/Outiock Plugin 128K
7| PGP Microsoft Outook Express Plugn 124K o
Description
This component includes the core PGP Key
Management files
Desktop Security Space Requied: 12397K
Space Avadsble: 374524 K

<Back | New> |  Cancel

Figura 50. Instalacion.
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Esta Pantalla nos ofrece informacidn sobre lo que le hemos indicado que debe de hacer para
instalarse. Lo revisamos a ver si es correcto (en caso que no lo sea pulsar BACK para ir hacia
atrds en las pantallas y corregir lo que queramos). Pulsamos, si todo es correcto, sobre NEXT.

Setup hat enough nfomation 10 begn copyng the new program

fles.

1 you want to review of change any seitings, cick Back.

I you ate satished with the seltings, chck Nest

Cutrent Settrgs:

Name ~

-8

Windows uE

Clert Type:

- Adminestiative Clent

Install Directoey:

- C:\Auchevos de programa\Network Assocsates\PGPNT
Desktop Security Setscted ; ¥

< Back Next > Cancel

Figura 51. Instalacion.

Una vez finalizada la instalacion, lanzamos la aplicacién PGPTools. Esta aplicacion incorpora los
siguientes mddulos, a los que se puede acceder directamente desde su botonera:

FEIEIEEIEE

Figura 52. PGPTools.

H
¥

Los mddulos son los siguientes:

PGPKeys (gestor de claves).

Cifrado de archivos.

Firma digital de archivos.

Firma y cifrado simultaneo de archivos.
Descifrado de archivos y verificacion de firmas.
Borrado de archivos.

Borrado de espacio libre en el disco.

7 7 7 7 7 7
0'0 0'0 0'0 0'0 0'0 0'0

3

%

7.5.1. Gestion de claves Publica / Privada

Ahora viene el proceso de creacidon de nuestras claves, privada y publica. Pulsamos sobre
siguiente.
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Tenemos que asociar las claves con nuestro nombre y direccién de correo

I ceder oe othent pacple 10 send you tecure MaTsages. you must
remialn 3 hoy par

Yeus kay pae vll also be used 10 390 Sotal docussents

A key pas consists of & "Public Key,” and & "Prvate Key " The
pubc key thould be given to everyons you know [FGP has
facitns 10 sttt n this] The prvate key thoukd be kept
sbeokdely secset

1 yous woudd e more infoomation on what a key pae i and how
PGP wodka. cick the Help bution. below

Otherwaie, choose Nest 1o contieus.

[ Sominy | Cwcelw | anets

Figura 53. Instalacion.

Rellenamos ambos campos y pulsamos siguiente.

Agui marcamos el tipo:

What name and emal address should be assocasted with the key

pae?

By lsting your name and emal address here, you ket your
Krsow that the key they 9 s 10 pou

Full name:

{A,ne:uma*w

Figura 54. Instalacion.

What lype of kay would you Bee 10 geneeate? I you dont know,
¥'s recommended that you genatate a Difie-Helman/DSS key
pak

RSA is the "oldstyle™ PGP key. Most new users of PGP wil be
expoctng a Diffie Helman/DSS key

I yous'd Bke more infomation on the di bety the two
Koy types, press the Help button, below.

Figura 55. Instalacion.

electrodnico.
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How kxge a key pas do you wish to generate? As a nue, larget
keys a6 moee secure, but slowes

Foe most spphcations, 1024 - 2048 bt keys ate quate sfficient

™ 1535 bits (1535 Dithe Helman/1024 DSS)
€ 2048 bes (2048 Diffie Helman/1024 DSS)
(" 3072 bits (3072 Dithe Helman/1024 DSS)
€ Custom (1024 - 4096 bas)

—

< Aubs I Swpusents > I Cancels Aguda

Figura 56. Instalacion.

You can ot your key pa 10 automabically expre within a certan
amount of Bme.

When pour key par expaes, you will n0 knger be able to use £ o
encayphing of 20ning.  However. & wil st decrypt and venly,

Once pou garseste oo key par, pou wil not be able to change

3 expration seltng.
Key Expeation
@ Koy pox neves exgued
" Key par expres on | :
< A Siguserte > Cancely J Ayuds J

Figura 57. Instalacion.

Una medida de proteccién mds, es que tenemos que proteger con una clave, que solo
conozcamos nosotros, nuestra clave privada. En este caso no esta hablando de una palabra
clave, sino que escribamos una frase. Cuanto mas larga sea (minimo 8 letras) y menos obvia,
mas segura serda. Para ello debemos de escribir en Passphrase la frase o palabra (de mas de 8
letras) y volver a escribirla en Confirmation para comprobar que no nos hemos equivocado.
Podemos desmarcar la opcién de Hide Typing para ver lo que estamos escribiendo. Una vez
hecho esto pulsar sobre siguiente.
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Your pavats key wil be peotected by a passpheasa. It is mportart
that you do not wite thes passpheate down

Your passphease should be ot least 8 characters kong and should

contan non-aiphabetic chacacters
Passphease: I~ Hids Typng
a2to & una peueba

Passplvase Qualty . Sesstssssssinsinninn

Confrmabon
esto €3 una prueba

< Ands Sigusente > Cancely Aguda

Figura 58. Instalacion.

PGP it now genseating your new key pae. On a slow machine,
this could take several minutes. Please be pabert

e e Ty
Coenplate
[Sguerte> ||  Concels |  Apda |

Figura 59. Instalacion.

Una vez finalizada la instalacidn y reiniciado el ordenador, podemos comprobar que en la parte
inferior derecha de la pantalla comprobamos que PGP estd funcionando correctamente:

PGP
I| E

Figura 60. Instalacion.
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7.6. Configuracion

La configuracién de los distintos parametros de PGP se nos muestra en el menu principal de

opciones. Las opciones disponibles que se muestra en la Figura 61.

Hide

About PGP...

Help

Options...

Hide Desaparece de la pantalla en icono
de PGP.
About PGP Nos aparece una pantalla con
informacion sobre PGP.
Help Nos Abrird una ventana con la
ayuda disponible para PGP.
Estd pestafia es la que mas nos
QRtons interesa y  explicaremos las
distintas opciones a continuacion.

88 PGPnet

53 PGPkeys
B2 PGPtk

[

Curent Window  *

Clipboard

3

Figura 61. Configuracion.

Dentro de options se encuentra las siguientes pestafias mas importantes Figura 62.

VPN

General | Files I Email

| PN Authertication | PN Advanced |

Hotfeys | Servers | CA Advanced

r— Option:

&

I~ Always encrypt to default key
¥ Easter key generation

W Show PGPHay jcon

Comment
block [optional]

=)

r~ Single Sign-On

1~ Cache passphrase while lngged on

1+ Cache passphrase for j‘

" Donat cache passphrase

¥ Share passphrase cache among modules

- File Wiping

L

MNumber of pazzes: _,::‘

R Eutomatically wipe on delets

¥ wam before user-initiated wiping

Aceptar I

Cancelar | Ayuda

Figura 62. Configuracion.

La descripcion de cada una de las pestafias es:

X3

%

O/
.0

7
0'0 *,

X3

%

K/
.0

*,

(nuestray la de los demas

7
0'0

3

%

General: Nos solicita las opciones de cifrado y firma.
File: Donde se encuentran las claves y ficheros que vamos a utilizar.
Email: Opciones para uso de PGP con tu cliente de correo.
Hotkeys: Podemos utilizar el teclado para realizar distintas tareas de PGP.

usuarios).

Advanced: Opciones avanzadas para elegir algoritmos criptograficos.

Servers: Son los servidores que podemos utilizar para sincronizar las claves publicas

Ca: Certificados de Autoridad, sirve para conocer el origen de una clave y si es valida.

0
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Una de las opciones importantes del menu principal es PGPKeys, nos aparecen las claves que
tenemos en nuestro ordenador o para poder importar alguna clave. Para ello pulsamos sobre
Keys, después sobre Import y nos pedira que especifiquemos donde esta el fichero con la clave
gue nos han enviado, como se muestra en la Figura 63.

File Edit Yiew Keys Server Groups Help

Tixdwoared N

Keys | Yalidity | Trust | Size I Description

EE . @ [Emmm 20481024 DH[DSS key pair
4 | 2

Figura 63. PGPKeys.

Otra opcién del menu principal es la de PGPtools. Pulsando sobre ella nos aparecerd una

ventana para realizar diferentes tareas Figura 64.

HEIEEIEIEE

Figura 64. PGPtools.

¥ !
|

Abre la ventana de PGPKeys

G
&)

Cifra un fichero

Firma un fichero

Cifra y firma un fichero

Descifra o verifica un fichero

Borra un fichero de forma segura

||| | [) |

Se borra todo el espacio libre de vuestro disco duro, para eliminar informacidn que se
encuentre en él.

iy

Tabla 11. PGPtools.
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7.7. Funcionamiento

El funcionamiento de PGP es muy amplio, nosotros vamos a realizar dos opciones de las que
nos ofrece el programa, en primer lugar explicaremos en términos generales el
funcionamiento para poder cifrar ficheros, y en segundo lugar el funcionamiento con el
programa de correo Outlook Express

7.7.1. Funcionamiento para cifrar ficheros

Archivo Edcion Ver |1 Favortos Hensmientas Apuda [ =]
- . = G R 1
A Elelarte Aaibs | Cortar Copear Pegar [

Disegeibn | C:HwINDOWSAE seritorich = _

Carpetas ®

[ Abrir

3 Compress to ZIF + Options...
£} Compress bo “avplsap™

Ankiviral ook Pro

=

Figura 65. Funcionamiento para cifrar ficheros.

Una vez le seleccionamos la opcidén de cifrar, nos aparecera un cuadro de dialogo para elegir
ala formay la clave publica del destinatario. Las opciones son las siguientes:

+» Text Output: Esta opcion solo es necesaria para enviar ficheros adjuntos a un correo.

+* Wipe Original: Al marcar esta opcidn, cuando PGP genera el archivo cifrado, borra el
original (de forma segura). Si no se marca, tendremos tanto el original como el cifrado.

7
0.0

Conventional Encryption: Con esta opcién lo que haremos es cifrar nuestro fichero. El
fichero quedara protegido mediante una frase clave que nos pedira que le indiquemos.

3

%

Self Descryption Archive: Esta opcidn genera el fichero cifrado de forma que pueda
ser descifrado directamente. Es muy atil para enviar ficheros a otras personas que no
tiene PGP.
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Para descifrar el fichero, sélo tenemos que pulsar dos veces sobre él y nos aparecera el cuadro
de dialogo con las mismas opciones que para cifrar pero en este caso para descifrar.

7.7.2. Funcionamiento con el programa de correo Outlook Express

El uso de PGP con el programa de correo Outlook Express, con la activaciéon de la pestafia
realizada anteriormente, al arrancar el cliente de correo se nos aparecerd unas nuevas

opciones:

J Archiva  Ediciin  ¥er  Hemamientas  Mensaje  Apuda

—
=l R 5] 59
Crear cormeo Enwiar pre.. Direcciones Buscar Launch PG..

& Qutlook Express

Carp
o {a
E@ Local Folders
A Inbox Encontrar un mensaje... Ide
ES Outbox Correo electrdnico Sugeren
A Sent ltems Mo hay mensajes de correo sin leer
(31 TNelatad lbams LI en su Bandejs de entrada Fuede ca
Contactoz ~ ® Crear un nuevo mensaje de identidad
B o correo electrdnicao Cutlook E
— Leer correa desconec__|
Grupos de noticias M
Confiqurar cuenta de qrupo de Fara camr
noticias... identidad
Contartne el mend
=[] | i

Figura 66. Funcionamiento con el programa de correo Outlook Express.

Lo primero que tenemos que hacer es crear un mensaje nuevo:

| drchivo  Edicién

“er Inzertar  Fomato  Hemramientas  **

o & = +
Ervviar Cortar ot Petar

E | %7 Deshacer
Ecc | & Comprobar
Asunto: | " Drtagrafia

e o] L N&Es A= |0 sdu

j,! Prioridad v
B Sign Message (S/MIME]
& Enciypt Message [SMIME)

S Sin conexidn
Il Encrypt Message [PGF] II

Sign Meszage (PGP

. gﬁ Launch PGPkeys

Personalizar...

Figura 67. Crear mensaje nuevo.
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Una vez que tenemos la opcién de cifrar el mensaje, lo enviamos
enviar. Es cuando PGP se encarga de convertir el mensaje cifrado
como se muestra en la Figura 68.

normalmente, pulsando
. Este mensaje quedaria

J Archivo  Edicion  Mer  |nzertar  Formato  Herramientas  Menzaje  Apuda

j = % fr] e O 2
E rviar [Sortar [Sapiar EEga [eshacer Comprobar
B Para: |
gace: |
Agunta; |
= | = £E]>

gANGR1DBwl4De3/zIn2000sQB0Y+HODSHREMIS mkvpn G4Mmby SmBe Ny
PrZRPRyIHiMwHhYIKEfgoe1sHIEIY JPICeXtiBmolj0vMfgu WY GofiztwCFbnds
kMed 1 dwidvrRR23 PwRpy | O GliGYGFhREOkDkSpwhy Py EFIZDHKET sgh3C)y
CHallvFtAvtit! kvgFFO QG sWilB sV REIFHLCkmifyWmHWB4 ZE gi2oca Hwhw

9lxzo3CzhGIKHatey Y onGEuUSUGZlLXsuflLALOIdEYIKF BO+5tszy3/bObcll
LejRgn2lzyWaF pAvhGhtZPI0pIp2R1 oHtF g JBSU7 GeXSabid ¥ CPY x BTy Y itvBt|

dDajgfF pIkIE7 psxchGjivvGodUgeRaTRUIFKZIdGIiE 1 E0KMeFvCdH13e

ZeLidRagl¥MhacUNITJANNY Y UnaaAUnLKe Gd+DHpuzd ViU dwkfnNEphERd +x 109
ekDewHkeABBSIHITtpzpSwhiF kkP4MZINEChSRShMgG7 nOE2B/A7 RSyEKXIEHIHD

WhkdpnSzYOpUgsiHpZd+s T2 o+ Y [dFwghSuxZxrg PNoZFWRPDSTplY RDAdWIMoP

|»

h1xpr

Ed

Figura 68. Mensaje cifrado.
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CAPITULQO 8. Conclusiones

La seguridad en las redes de comunicacién se esta convirtiendo en un factor importante en la
actualidad, debido a la presencia de diferentes ataques e intrusos en la red, lo que nos lleva a
la conclusion de que son circunstancias que afectan al funcionamiento de la red e incluso a la
proteccién de nuestros datos. La principal consecuencia surge por el crecimiento tan elevado
de usuarios en Internet, lo que se convierte en un medio indispensable para la comunicacidn.

Esto nos obliga a emplear cada vez mas sistemas de seguridad que ofrezcan proteccion para
mantener una total disponibilidad de los recursos y servicios en la red.

Con la elaboracidén de este proyecto fin de carrera se ha intentado transmitir y explicar algunos
de los posibles métodos que hemos utilizado a la hora de proteger y mejorar la seguridad en
las redes de comunicacién, ya no sdélo a nivel tedrico sino también mediante una serie de
explicaciones de las distintas herramientas utilizadas de cémo realizar diferentes ataques en
una serie de escenarios con el fin de demostrar lo sencillo que resulta romper la seguridad de
nuestras contrasefias.

Finalmente como conclusiones podemos decir que:

+ La informacidn tanto a nivel de usuario como de una organizacidon es necesario
protegerla contra las diferentes amenazas a la que quedan expuestas, mediante el
andlisis de las posibles vulnerabilidades, y principalmente minimizando los posibles
riesgos.

7
0.0

Existen diferentes herramientas de autenticacion, autorizacidon y cifrado de la
informacidn para mantener un buen funcionamiento de la red y protegerla ante los
diferentes ataques.

7
0.0

Los escaneres de red permite principalmente a una empresa especificar cuales de ellos
son mas probables que ocurran, aquellos que pueden ser mas peligrosos y cuales de
ellos son los mds urgentes de minimizar.

+* En las politicas de seguridad de la red podemos evaluar los riesgos existentes y los
controles de acceso posibles.
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