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Capitulo 1: Introduccion

Este proyecto nace como consecuencia del convenio Erasmus entre la Universidad
Politécnica de Cartagena (UPCT) y la Universita degli Studi di Pavia. Ha sido dirigido
en Italia por la profesora Luisa Massari y en Espafia por el profesor Alejandro Martinez
Sala.

En este trabajo se aborda el anélisis de la red de tréafico de la universidad de Pavia
(Campus de ingenieria) y se hace un estudio sobre los distintos protocolos del modelo
TCP/IP asi como un estudio de las diferentes herramientas para capturar y analizar
trafico que existen en la actualidad, con sus pros y contras y sus principales
caracteristicas.

1.1 Objetivos del proyecto
Ante tal demanda de internet en un gran complejo, como es una universidad, se requiere
obtener informacion sobre cual es el trafico generado.

Para ello este proyecto ofrece una vision global del trafico generado en varias fases del
afio, y en unos determinados momentos del dia.

Antes de empezar a realizar los experimentos, se necesita tener unos conocimientos
tedricos previos sobre dicho proyecto. En primer lugar se realizara un estudio tedrico
sobre los diferentes protocolos que intervienen en TCP/IP, destacando con especial
interés los protocolos que nos encontramos en mayor cantidad en las pruebas realizadas.

Tras este estudio sobre los protocolos, se propone hacer un estudio sobre las
herramientas open source disponibles en el mercado para capturar y analizar tréfico. De
estas herramientas se pide un estudio sobre sus principales caracteristicas y funciones.
Se ofrecen 5 herramientas y tras ver cual ofrece mejores condiciones para realizar este
proyecto, se opta por una.

Una vez acabado el estudio teorico, se realizan los experimentos necesarios desde el
laboratorio di evalutazione delle prestazione (laboratorio de evaluacion de las
prestaciones) de la universidad de Pavia. En un primer momento se deben obtener las
capturas en unas determinadas condiciones que seran debatidas posteriormente y
después se realizaran los analisis necesarios para realizar las estadisticas sobre cantidad
de trafico acumulado, cantidad de bytes transmitidos, cantidad de paquetes... y otras
estadisticas que se explicaran en el capitulo de analisis mas detalladamente.
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1.2 Estructura de la memoria

Esta memoria esta enfocada en dos bloques claramente diferenciados, el primero de
ellos se centra en el trabajo tedrico realizado, y el segundo, en la captura de tréfico y su
posterior analisis. Ademas, hay que afiadirle unos apartados finales donde se obtienen
las conclusiones del proyecto, un anexo en el que se encuentran todos los datos
empleados y una bibliografia donde se indican las fuentes donde se ha obtenido la
informacidn aportada.

El primer bloque se subdivide a la vez en dos grandes estudios. El primero de ellos
pertenece al capitulo 3 e indica los protocolos existentes en el modelo TCP/IP. Cada
protocolo esta dividido a la vez en una idea general del protocolo, el formato de sus
mensajes Yy sus caracteristicas principales. El capitulo siguiente ofrece una variedad de
herramientas para captura y analisis de trafico de red, con un resumen de sus principales
caracteristicas, su funcionamiento y la interfaz aportada por dichas herramientas.

El segundo bloque comprende los capitulos 4 y 5. En el capitulo 4 se muestra el trabajo
realizado para poder obtener las pruebas en la captura de trafico. Se ofrece de forma
detallada los métodos seguidos en primer lugar para obtener las capturas indicando paso
por paso como se han realizado y posteriormente se ofrece un método para realizar
gréficas, tablas y esquemas a partir de los datos obtenidos.

En el capitulo 5 se exponen los resultados siguiendo los pasos de los métodos del
anterior capitulo, mostrandose el escenario en el que se ha trabajado y posteriormente
los resultados obtenidos con las explicaciones oportunas para cada dato aportado,
ademas de realizar una comparacion entre los distintos datos obtenidos en cada semana
de capturas.
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Capitulo 2: Estudio de los diferentes protocolos que

intervienen en TCP/IP.

Antes de comenzar a definir cada protocolo es de utilidad entender con un pequefio
resumen como es el modelo TCP/IP donde se encuentran estos protocolos y las
diferencias con el modelo OSI.

El modelo TCP/IP fue creado por el departamento de defensa de los Estados Unidos, su
nombre viene de dos de los principales protocolos de red, TCP e IP, y es la arquitectura
mas adoptada para la interconexion de sistemas.

Este modelo estaba basado en 4 capas que incluyen todos los protocolos necesarios para
el correcto funcionamiento de una red de comunicaciones.

Cab
Capa de Aplicacion ahecers

Cabecera Cabecera Datos

Capa de Transporte

Cabecera Cabecera Cabecera

Capa de Internet

Capa de Cabecera Cabecera Cabecera Cabecera Datos

acceso ala red
. | Envio | Recepcidn

Figura 1: Modelo TCP/IP

En el nivel més bajo se encuentra la capa de acceso a red, donde se especifica
informacion detallada de como se envian fisicamente los datos a través de la red.

A continuacion esta la capa de internet (o capa de red), la encargada de empaquetar los
datos en datagramas IP y seleccionar la mejor ruta para enviar los paquetes a la red.

La capa de transporte proporciona servicios de transporte desde el host origen hacia el
host destino. Los dos protocolos mas comunes son TCP y UDP.

Por ultimo, la capa de aplicacién maneja protocolos de alto nivel, aspectos de
representacion, codificacion y control de dialogo.
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Ademas de este modelo, existe el modelo OSI, que es el modelo de referencia para la
definicion de arquitecturas de interconexion de sistemas de comunicaciones, creado en
el afio 1984 por la Organizacion Internacional para la Estandarizacion (1SO).

OSI es un modelo de 7 capas, similar a TCP/IP, donde las dos primeras capas (fisica y
acceso a red) se englobarian en la capa de acceso a red de TCP/IP y las capas de
aplicacion, presentacion y sesion (OSI) en la capa de aplicacion de TCP/IP.

TCP/IP Modelo OSI

Capa de Aplicacidn

Capa de Aplicacidn Capa de Presentacidn

Capa de Sesion

Capa de Transporte Capa de Transporte

Capa de Internet Capa de Red

Capa de Enlace de Datos

Capa de acceso a la red
(WAL}

Capa Fisica

Figura 2: Modelo OSI vs Modelo TCP/IP

A continuacion se explican las principales funciones de cada capa del modelo OSI.

La funcion de la capa fisica es la de codificar en sefiales los digitos binarios que
representan las tramas de la capa superior, ademas de transmitir y recibir estas sefiales a
través de los medios fisicos que conectan los dispositivos de la red.

La capa de enlace de datos se ocupa del direccionamiento fisico, de la topologia de la
red, del acceso al medio, de la deteccidon de errores, de la distribucion ordenada de
tramas y del control del flujo.

La capa de red tiene las mismas funciones que la capa de internet de TCP/IP.

Al igual que la capa anterior, la capa de transporte también tiene las mismas funciones
que su capa homologa en TCP/IP.

La capa de sesién se encarga de mantener y controlar el enlace establecido entre dos
computadores que estan transmitiendo datos

La capa de presentacion estandariza la forma en que se presentan los datos a las
aplicaciones.
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La capa de aplicacion ofrece a las aplicaciones la posibilidad de acceder a los servicios
de las demas capas y define los protocolos que utilizan las aplicaciones para
intercambiar datos.

Para terminar esta introduccion se muestran las principales diferencias de ambos
modelos.

e Laprincipal diferencia es el nimero de capas, 7 capas del modelo OSI por las 4
capas del modelo TCP/IP

e OSI distingue claramente los servicios, las interfaces y los protocolos.

e TCP/IP es mas simple al disponer de menos capas.

e Los protocolos TCP/IP son los estandares en torno a los cuales se desarrolld
Internet, de modo que la credibilidad del modelo TCP/IP se debe en gran parte a sus
protocolos. En comparacion, las redes tipicas no se desarrollan normalmente a partir
del protocolo OSI, aunque el modelo OSI se usa como guia.

2.1 TCP

Este protocolo fue creado por Vint Cerf y Robert Kahn durante los afios 1973-1974. Es
el protocolo que garantiza que los datos lleguen correctamente hasta su destino y en el
mismo orden que se transmitieron, por lo que es orientado a conexion. Ademas,
proporciona un mecanismo para distinguir distintas aplicaciones dentro de una misma
maquina, a través del concepto de puerto.

TCP se encuentra en el nivel de transporte del modelo TCP/IP, entre las capas de red y
de aplicacion, y es un protocolo orientado a conexion y fiable.

2.1.1 Caracteristicas

e TCP permite colocar los datagramas nuevamente en orden cuando vienen del
protocolo IP.

e TCP permite que el monitoreo del flujo de los datos y asi evita la saturacion de la
red.

e TCP permite que los datos se formen en segmentos de longitud variada para
"entregarlos” al protocolo IP.

e TCP permite multiplexar los datos, es decir, que la informacion que viene de
diferentes fuentes (por ejemplo, aplicaciones) en la misma linea pueda circular
simultdneamente.

e Por ultimo, TCP permite comenzar y finalizar la comunicacion amablemente.

PFC Pablo Hidalgo Perales Pagina 13



2.1.2 Formato

El

formato de un segmento de TCP es el siguiente:

] i 2 3
012345 678590123 4567820123745 675901

==t =ttt =ttt ==ttt ===t ===ttt ===
| Fuerto de origen | Puerto de destino

bbb -
| Nimero de secuencisa |
B s s e L e e S S B e e e s s e as s S T e e B e e
| MNiumero de acuse de recibo |
ek e e e T e e e e e e e e e e ot ol S el e Lok St el ol Tt
| Posic | ITIA|IPIRIS|F] |
| de lo=| BReservado |R|IC|S|S)Y) I Ventans |
| datos= | IG|E|H| TIMN| 4| |
ks s e L e e e S T S e e s s s s 2 S S B A B e e
| Suma de control | Punctero urgente

e e o e e e s e e o s e e e e e e e e S e e e e e e e e e =
| Opociones | Felleno |
+—+—+—t—t+—+—-+—4—+—+—+—+—4+—+—+—+—t+—+—+—F—t—t—F— ==t —t+—+—+—+
| Datos |
= —F—F === — = —F— = — = ——F——+

Figura 3: Formato TCP

Puerto de origen (16 bits): Indica el puerto de la maquina origen.

Puerto de destino (16 bits): Indica el puerto de la maquina destino

Numero de secuencia (32 bits): EI nimero de secuencia del primer octeto de datos
de este segmento (excepto cuando el indicador SYN esté puesto a uno). Si SYN esta
puesto a uno es el nimero de secuencia original y, entonces, el primer octeto de
datos es ISN+1 (ISN: Initial Sequence Number).

NUmero de acuse de recibo (32 bits): Si el bit de control ACK esté puesto a uno,
este campo contiene el valor del siguiente nimero de secuencia que el emisor del
segmento espera recibir. Una vez que la conexion queda establecida, este nimero se
envia siempre.

Posicion de los datos (4 bits): EI niUmero de palabras de 32 bits que ocupa la
cabecera de TCP. Este nimero indica donde comienzan los datos.

Reservado (6 bits): Reservado para usos futuros.

Bits de control (6 bits): Indican informacién adicional.

URG: Si esta a uno, el paquete debe procesar de forma urgente.
ACK: Si esta a uno, el paquete es un acuse de recibo.

PSH: Si esta a uno, el paquete opera de acuerdo con el método push.
RST: Si esta a uno, se restablece la conexion.

SYN: Indica un pedido para establecer una conexion.

FIN: Si esta a uno, se interrumpe la conexion.

VVVYVYY

Ventana (16 bits): Campo que permite saber la cantidad de bytes que el receptor
desea recibir sin acuse de recibo.
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e Suma de control (16 bits): La suma de control se realiza tomando la suma del campo
de datos del encabezado para poder verificar la integridad del encabezado. Es un
protocolo de deteccion de errores.

e Puntero urgente (16 bits): Indica el nimero de secuencia después del cual la
informacidn es urgente.

e Opciones (tamafio variable): Diversas opciones del protocolo.

¢ Relleno: Espacio restante después de que las opciones se rellenan con ceros para
tener una longitud que sea multiplo de 32 bits.

2.1.3 Funcionamiento
En TCP se puede establecer en tres etapas la conexion: Establecimiento de la conexion,
transferencia de datos y cierre de la conexion.

Establecimiento de la conexion: Este proceso se suele realizar con un mecanismo
comunmente llamado negociacidn en tres pasos. En el primer paso la maquina origen
transmite un segmento con el indicador SYN a uno (para indicar que es un segmento de
sincronizacion) con un namero de secuencia N (nimero de secuencia inicial). En el
segundo paso la maquina receptora recibe el segmento y le envia un acuse de recibo
(con ACK a uno y SYN también a uno indicando sincronizacién). Por Gltimo (paso 3),
la maquina origen transmite un acuse de recibo con ACK a uno y SYN a cero (ya no es
de sincronizacién). Su numero de secuencia es incrementado y el acuse de recibo
representa el nUmero de secuencia inicial del servidor incrementado en uno. Tras estos
pasos las maquinas ya estan conectadas y listas para recibir datos.

Transferencia de datos: En esta etapa se utiliza el método de las ventanas para enviar
los datos. Este método limita la cantidad de acuses de recibo fijando un nimero de
secuencia después del cual se requiere un acuse de recibo. Este nimero se guarda en el
campo ventana del segmento. Ademas, el tamafio de esta ventana no es fijo. De hecho,
el servidor puede incluir el tamafio de la ventana que considera mas apropiado en sus
acuses de recibo guardandolo en el campo ventana. De este modo, cuando el acuse de
recibo indica un pedido para aumentar la ventana, el cliente se desplazara al borde
derecho de la ventana. Por el contrario, en el caso de una reduccion, el cliente no
desplazaré el borde derecho de la ventana hacia la izquierda sino que esperara que
avance el borde izquierdo (al llegar los acuses de recibo).

Cierre de la conexion: Puede cerrar la conexion tanto la maquina origen como la
maquina receptora. Para cerrar la conexién una de las maquinas envia un segmento con
el indicador FIN fijado en 1, y la aplicacion se autocoloca en estado de espera, es decir,
que deja de recibir el segmento actual e ignora los siguientes. Después de recibir este
segmento, la otra maquina envia un acuse de recibo con el indicador FIN fijadoen 1y
sigue enviando los segmentos en curso. Después de esto, la maquina informa a la
aplicacion que se ha recibido un segmento FIN y luego envia un segmento FIN a la otra
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maquina, que cierra la conexion. Este intercambio de mensajes se conoce como
negociacion a cuatro pasos.

2.2 UDP

UDRP es el otro protocolo mas comdn en la capa de transporte ademéas de TCP. Permite
el envio de datagramas a través de la red sin que se haya establecido previamente una
conexion. Este protocolo es mucho més simple que TCP ya que no es orientado a
conexion ni tiene ningun tipo de deteccion de errores.

2.2.1 Caracteristicas

e Proporciona un mecanismo para distinguir maltiples aplicaciones fuente 6 destino
en mismo host: los puertos.

e Permite identificar la aplicacidn destino por su direccion IP y puerto UDP.

e Las aplicaciones que lo usan son las responsables de control de errores, control de
flujo, nimeros de secuencia...

e Entrega no confiable.

¢ Indicado para eventos transmitidos en directo (streaming).

2.2.2 Formato
0 16 31

puerto de origen puerto de destino

longitud checksum

datos ....

Figura 4: Formato UDP

e Puerto de origen (16 bits): Especifica el puerto de la aplicacion que genera el
mensaje. Este valdra normalmente cero, salvo que la aplicacion solicite una
respuesta.

e Puerto de destino (16 bits): Especifica el puerto de la aplicacion a la que va dirigido
el mensaje.

e Longitud (16 bits): Especifica la longitud total del segmento, con el encabezado
incluido.
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e Checksum (16 bits): Opcional en IPv4 y obligatoria en IPv6. Se calcula a partir de
una pseudo-cabecera IP (con las IP origen y destino, el protocolo y la longitud del
paquete UDP), la cabecera UDP vy los datos.

2.2.3 Puertos

Los puertos UDP proporcionan una ubicacion para enviar y recibir mensajes UDP. Un
puerto UDP funciona como una Unica cola de mensajes que recibe todos los datagramas
destinados al programa especificado mediante cada nimero de puerto del protocolo.

Hay un rango que va de 0 a 65535 para asignacion de puertos.

e Los puertos 1 a 1023 se llaman puertos "bien conocidos".

e Los puertos 1024 a 49.151 son puertos registrados.

e Los puertos 49.152 a 65.535 son puertos efimeros y son utilizados como puertos
temporales.

Estos son algunos de los principales puertos UDP:

Puerto UDP Descripcion
53 Consultas de nombre DNS
69 Protocolo de transferencia de archivos TFTP
137 Servicio de nombres NetBIOS
138 Servicio de datagramas NetBIOS
161 Protocolo simple de administracion de redes SNMP
520 Protocolo de informacion de enrutamiento RIP

2.2.4 Comparativa entre TCP y UDP

UDP TCP
Servicio no orientado a conexion Servicio orientado a conexion
No garantiza ni confirma la entrega de Garantiza la entrega mediante
datos confirmaciones
Requisitos de carga pequerios Requisitos de carga mayores
Admite comunicacién punto a punto y Solo admite comunicacion punto a punto

punto a varios puntos

Répido Mas lento
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2.3 IP

El protocolo IP es el protocolo de red de referencia de internet. Fue creado (al igual que
TCP y otros muchos) por el departamento de defensa de los Estados Unidos y, como su
nombre indica, pertenece a la capa de internet del modelo TCP/IP.

IP es un protocolo no orientado a conexion usado tanto por el origen como por el
destino para la comunicacion de datos a través de una red de paquetes conmutados.

2.3.1 Caracteristicas

¢ No detecta ni corrige errores.

e No fiable, es decir, no garantiza la entrega, duplicidad y orden de los paquetes.
e No orientado a conexion.

e Define la unidad de transferencia denominada datagrama o paquete IP.

e Los paguetes se enrutan independientemente.

e Fragmenta los paquetes en caso de ser necesario.

e Direccionamiento de 32 bits jerarquico.

e En estos momentos existen 2 versiones: IPv4 e IPv6.

Durante la explicacion se detallara lo relativo al protocolo IPv4, en un apartado
posterior se hablara de IPv6.

2.3.2 Formato

] 4 8 16 19 31 bit #
Y VERS | LON |[Tipo de servicio Longitud total
] Identificacidn Flags | Offsetde fragmento
Eﬂt TTL Protocolo Comprobacién de cabecera
es

Direccidn IP origen

Direccion IP destino

Opciones R relleno

Figura 5: Formato IP

e VERS (4 bits): Numero binario de la version del protocolo IP del datagrama.

e LON (4 bits): Longitud de la cabecera en palabras de 32 bits.

e Tipo de servicio (8 bits): Tipo de servicio, indica la forma en la que se debe procesar
el datagrama.

e Longitud total (16 bits): Tamafio total del datagrama en bytes
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Los tres campos siguientes (Identificacion, Flags, Offset de fragmento) son especificos
de paquetes fragmentados y seran explicados en el apartado 2.3.3.1 Fragmentacion.

e TTL (8 bits): Numero méaximo de router que puede atravesar el datagrama (cantidad
de saltos).

e Protocolo (8 bits): Especifica el protocolo de nivel superior que transporta el
datagrama.

e Comprobacién de cabecera (16 bits): Método de célculo para comprobar que no se
ha modificado el datagrama, se recalcula en cada salto.

e Direccion IP origen (32 bits): Direccion fuente del datagrama (en formato de red).

e Direccion IP destino (32 bits): Direccion destino del datagrama (en formato de red).

e Opciones (Longitud variable): Distintos tipos de opciones que se pueden afiadir.

¢ Relleno (Longitud variable): Espacio a rellenar para ser maltiplo de 32 bits.

e Datos (Longitud variable): Datos propios del datagrama.

2.3.3 Funcionamiento

Los datos en una red basada en el protocolo IP son enviados en bloques conocidos como
paquetes IP o datagramas, estos paquetes pueden llegar o no a su destino, por lo que el
servicio es no fiable, si se necesita fiabilidad, ésta debe ser proporcionada por los
protocolos de transporte.

Si los datos a transmitir supera el tamano maximo “negociado” en el tramo de red por
donde va a circular, podra ser dividido el paquete en fragmentos méas pequefios, y luego
ser reensamblados cuando sea necesario. Hay que decir que fragmentos de un mismo
paquete pueden llegar por distintos caminos dependiendo de cdmo estén de
congestionadas las rutas en cada momento.

Para un mayor entendimiento del funcionamiento del protocolo, a continuacién se
resaltaran los aspectos de fragmentacion, direccionamiento y enrutamiento.

2.3.3.1 Fragmentacion

El tamafio méximo del datagrama es de 65536 bytes, sin embargo las redes no suelen
tener una capacidad para transmitir tamafios de paquetes tan grandes, ademas, al
utilizarse diferentes tecnologias en internet el tamafio maximo de un datagrama puede
variar segun el tipo de red.

Por todo ello es necesario fragmentar los paquetes. Al tamafio maximo de la trama se le
denomina MTU (Unidad de Transmisién Maxima), asi que si el datagrama es mas
grande que este valor se tendra que fragmentar.

Para poder realizar la fragmentacion hay que modificar 4 campos de la cabecera:

¢ ldentificacién (16 bits): Identificador del datagrama, se utilizara para reconocer los
fragmentos de un datagrama para su posterior reensamblado.
e Flags (3 bits): Estd compuesto por 3 bits.
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» El primer bit esta reservado, no se utiliza.
» El segundo bit (DF: No Fragmentable) indica si se puede fragmentar el
datagrama o no. Si esta a uno se puede fragmentar.
» El tercer bit (MF: Mas fragmentos) indica si es el ultimo fragmento. Si est4 a
uno es el ultimo fragmento y si esta a cero es un fragmento intermedio.
e Offset de fragmento (13 bits): Indica la posicién, en unidades de 8 bytes, que ocupa
el fragmento actual en el datagrama. Si es el primer fragmento tiene valor cero.
e Longitud total (16 bits): Se vuelve a calcular tras cada fragmento.

2.3.3.2 Direccionamiento

El direccionamiento se refiere a la forma como se asigna una direccién IP y como se
dividen y se agrupan subredes de equipos. En primer lugar se explicaran las distintas
clases de direcciones.

- 32 bits -

| | | | | Gama de

I I I A T I I O I I I I direcciones host
.0.0.0 &3

A |0 Red Host 27 255. 255. 255
I26.0.0.0 a

B 10 Red _ Host | 191,255, 255. 255
192.0.0.0a

C 110 Red | Host | 333355 255 255

D 1110 Direccion mullir@nsmision | 2220002

E |:|_ 111 [}l Reservado para uso fuluio | 53?'2”52.’ gEE'S.ESE

Figura 6: Clases de direccionamiento

El objetivo de dividir las direcciones IP en clases es facilitar la busqueda de un equipo
en la red. De hecho, con esta notacién es posible buscar primero la red a la que uno
desea tener acceso y luego buscar el equipo dentro de esta red. Por lo tanto, la
asignacién de una direccién de IP se realiza de acuerdo al tamafio de la red.

En las direcciones de clase A el primer byte representa la red, donde el primer bit a cero
indica que es de esta clase y los otros 7 bits codifican la subred. Los 3 bytes (24 bits)
restantes indican los 22* — 2 hosts distintos.

En las direcciones de clase B los dos primeros bytes representan la red, los 2 primeros
bits a 10 indican que es de esta clase y los otros 14 bits codifican la subred. Los 2 bytes
(16 bits) restantes indican los 26 — 2 hosts distintos.

En las direcciones de clase C los tres primeros bytes representan la red, los 3 primeros
bits a 110 indican que es de esta clase y los otros 21 bits codifican la subred. El byte (8
bits) restantes indican los 28 — 2 hosts distintos.
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Las direcciones de clase D (Multicast) comienzan por la secuencia 1110 y es una
direccion especial donde el destinatario no es unico.

Las direcciones de clase E (Usos futuros) comienzas por la secuencia 1111 y se reservan
para protocolos especiales.

A su vez, las direcciones IP se pueden clasificar en publicas y privadas, y estaticas o
dinamicas.

e Publica: Es la direccion IP con la que nos identificamos al conectarnos a otras redes
(Internet). Esta IP la asigna el proveedor ISP (Proveedor de servicios de internet), y
no tenemos control sobre ella.

e Privada: Es la direccion IP de cada equipo de nuestra red. Al contrario de lo que
ocurre con la IP publica, la IP privada si que la asignamos nosotros, aunque se
puede asignar de forma automatica.

e Estética: Asigna una direccién IP fija al host por lo que nos conectaremos siempre
con una misma IP. Lo utilizan los servidores de Internet y no suele tener uso
domestico.

e Dinadmica: Son direcciones que las asigna el proveedor ISP de las que tiene
disponible en ese momento y cambia cada vez que nos desconectamos de Internet y
nos volvemos a conectar. Es la utiliza habitualmente.

2.3.3.3 Enrutamiento

Enrutar es el proceso de seleccion de un camino para el envio de paquetes. Es realizado
por los routers, que son los encargados de recibir y enviar paquetes por diferentes
interfaces de red, asi como proporcionar opciones de seguridad, redundancia de caminos
y eficiencia en la utilizacion de los recursos.

Para llevar a cabo esta funcion es necesario lo llamado Tabla de enrutamiento IP. Estas
tablas se encuentran en cada host y contiene el conjunto de correspondencias entre
direcciones IP destino y el nodo a través del cual el router debe enviar el mensaje.

Se pueden encontrar tres tipos de enrutamiento:

e Rutas directas: Para redes conectadas localmente.

e Rutas indirectas: Para redes alcanzables tras pasar uno o0 mas router.

e Ruta por defecto: Ruta a elegir cuando la IP destino no se encuentra entre las rutas
directas e indirectas.
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El resto del mundo

—128.16.1.1 (Direcciones IP de Ccon 128.10)

(Direcciones IP
[C:I 1'129‘?‘1‘89 de F con 129.7)

129.7

| | |
I 1 I I
128.15 :
I
|J£| T_ (Direcciones IP

128.15.1.2 ge F con 128.15)

Figura 7: Ejemplo de red de enrutamiento

Para la red de la figura 2.7, la tabla del host D seria la siguiente:

Destino Ruta
128.10 Conexion directa
128.15 Conexion directa
129.7 128.15.1.2

Por defecto 128.10.1.1

Figura 8: Tabla host D

Con la tabla y figura anterior podemos mandar desde el host D hasta cualquier otro host
los datagramas. Para llegar a los hosts A, B, C, E y F existe conexion directa, para llegar
al host G mira el identificador de IP y todas las direcciones que contengan 129.7 debe
mandarlos a la direccion 128.15.1.2, es decir, al host F. Para otra direccion que no se
encuentre en la tabla utiliza el destino por defecto y lo envia a la direccion 128.10.1.1,
es decir, al host C.

Es necesario algun mecanismo para elegir el camino que tomara el datagrama, hay
multitud de protocolos para ellos, pero a continuacion se explicaran los dos principales.

2.3.3.3.1 Protocolo RIP

Es un protocolo de vector de distancias, es decir, que cada router le comunica al resto de
los routers la distancia que los separa (la cantidad de saltos que los separa). Cuando un
router recibe uno de estos mensajes incrementa esta distancia en 1, y envia el mensaje a
routers directamente accesibles. De esta manera, los routers pueden mantener la ruta
Optima de un mensaje, al almacenar la direccion del router siguiente en la tabla de
enrutamiento de manera tal que la cantidad de saltos para alcanzar una red se mantenga
al minimo. Sin embargo, este protocolo s6lo tiene en cuenta la distancia entre equipos
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en cuanto a saltos y no considera el estado de la conexion para seleccionar el mejor
ancho de banda.

2.3.3.3.2 Protocolo OSPF

Es més eficaz que RIP. Es un protocolo de estado de enlace. Esto significa que este
protocolo no envia la cantidad de saltos que los separa de los routers cercanos, sino el
estado de la conexidn que los separa. De esta manera, cada router puede enviar una
tarjeta del estado de la red y, como consecuencia, puede elegir la ruta méas apropiada
para un determinado mensaje en cualquier momento.

2.3.4 IPv6

Actualmente los dispositivo con acceso a internet (mdviles, tabletas, PDA’s) son muy
numerosos y sumado al crecimiento de usuarios de internet en el continente asiatico el
numero de direcciones IP se estan agotando. Por esta razon la version IPv4 da paso a la
IPv6, con un mayor rango de direcciones asignables.

En estos momentos conviven ambos protocolos, ya que IPv6 comenzé oficialmente el
dia 6 de Junio de 2012, pero no son compatibles entre ellos, por el contrario, IPv6 es
compatible con la mayoria de los demas protocolos como TCP, UDP, ICMP, DNS...

IPV6 utiliza 128 bits para asignar direcciones (IPv4 “solo” eran 32 bits) lo que posibilita
un total de 3,4.10738 direcciones IP. Ademas de esta mejora forzosa, el protocolo IPv6
aporta otras, como mayor seguridad o mejor procesamiento de los paquetes por parte de
los routers debido al cambio de la cabecera, ya que esta deja de tener campos
obligatorios y pasan a ser opcionales. Dicha cabecera es mas simple y solo tiene 7
campos por los 14 de la cabecera de IPv6.

2.3.4.1 Formato

0 4 12 16 24

version | ciase de Tréfico etiqueta del fujo

longitud del paguete =iguiente cabecera Iimite de saltos

direccion origen

a0jeR0 O =ZE X0l

direccion destino

Figura 9: Formato IPv6

e Versidn (4 bits): Indica la version del protocolo en binario. En este caso 0110.
o Clase de trafico (8 bits): Lo utiliza el emisor y el router para saber si existe algun
tipo de prioridad entre paquetes.
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o Etiqueta de flujo (20 bits): Utilizado para etiquetar secuencias de paquetes para los
cuales se solicita un trato especial por parte de los routers.

e Longitud de paquete (16 bits): Numero entero que identifica en octetos el tamafio de
todo lo que esta fuera de la cabecera.

e Siguiente cabecera (8 bits): Identifica la siguiente cabecera a procesar en el
desencapsulamiento del paquete.

e Limite de saltos (8 bits): Entero que decrementa en 1 cada vez que pasa por un
router, al llegar a 0 se descartara dicho paquete (antiguo TTL de IPv4).

e Direccion origen (128 bits): Direccion origen del paquete.

e Direccion destino (128 bits): Direccién destino del paquete.

2.3.4.2 Objetivos

o Admitir miles de millones de equipos.

« Reducir el tamafio de las tablas de enrutamiento.

« Simplificar el protocolo para permitir que los routers enruten datagramas de manera
mas rapida.

« Brindar mejor seguridad (autenticacion y confidencialidad).

« Prestar mas atencion al tipo de servicio y, particularmente, a los servicios asociados
con el tréfico en tiempo real.

« Facilitar la difusion a destinos multiples, permitiendo especificar el tamafio.
o Permitir la movilidad de un equipo sin cambiar su direccién.

o Permitir el futuro desarrollo del protocolo.

o Posibilitar la coexistencia pacifica del protocolo antiguo con el nuevo.

2.4 ICMP

ICMP (Protocolo de Control de Mensajes en Internet) es un protocolo de control y
notificacion de errores del protocolo IP dado que éste no tiene ningin mecanismo para
detectar fallos.

Este protocolo funciona por encima del protocolo IP, pero no se considera que
pertenezca al nivel de transporte como UDP o TCP, sino como un complemento
obligatorio que tiene que implementar obligatoriamente IP.

2.4.1 Caracteristicas

e Permite a los routers enviar mensajes de control a otros routers.

e Permite saber, por ejemplo, porque no se ha entregado un datagrama.
e No corrige el problema, solo informa.
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e Los mensajes ICMP viajan en el campo de datos de los datagramas IP.

e Si existe un error en un datagrama ICMP no envia ningin mensaje para evitar el

efecto “bola de nieve”.

2.4.2 Formato

a 1 z

3

0123456785901 2 345678590123 456785901
e S S S B s T T s Tt E R st S S I S

| Tipo | Codigo | Suma de Control

e S S S B s T T s Tt E R st S S I S

| Datos ICMP dependiendo del tipo de mensaje

Figura 10: Formato ICMP

e Tipo (8 bits): Tipo de mensaje.
e Cadigo (8 bits): Mas informacion del tipo de mensaje.

e Suma de control o checksum (16 bits): Campo de comprobacion de integridad para

el total del mensaje ICMP.

Algunos mensajes incluyen informacion adicional, donde incluyen la cabecera y los

primeros 64 bits de datos del datagrama que causo el problema.

Los principales valores que puede tener el campo tipo son los siguientes:

Tipos de mensajes ICMP

0 Respuesta de eco

3 Destino inalcanzable

4 Disminucién de velocidad en origen
5 Redireccionar/cambiar peticion

8 Peticion de eco

9 Publicacion del router

10 Seleccion del router

11 Tiempo superado

12 Problema de parametros

13 Peticion de marca horaria

14 Respuesta de marca horaria

15 Peticion de informacion

16 Respuesta de informacion

17 Peticion de mascara de direccion
18 Respuesta de mascara de direccion

Figura 11: Campo tipo ICMP

A continuacion se explicaran los aspectos mas importantes de cada uno.
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2.4.2.1 Echo reply (0) y echo request (8)

Se utiliza para detectar si otro host esté activo en la red. El emisor inicializa el
identificador y nimero de secuencia (que se utiliza en caso de multiples peticiones de
eco), afiade algunos datos al campo de datos y envia el eco ICMP al host de destino. La
cabecera ICMP campo de cddigo es cero. El receptor cambia el tipo de respuesta de eco
y devuelve el datagrama al remitente. Este mecanismo es utilizado por el comando ping
para determinar si un host de destino es alcanzable (si exista ruta hasta él). Se conoce
comunmente como PING de ICMP.

Tipo (8 0 0) Codigo (8) Checksum

Identificador MNumero de secuencia

Datos opcionales

Figura 12: Formato echo request/reply

2.4.2.2 Destino inalcanzable (3)

Este mensaje se genera cuando un router no puede enviar un datagrama IP. Si este
mensaje se recibe de un router intermedio, significa que el router se refiere a la
direccién IP de destino como inalcanzable. Si este mensaje se recibe desde el host de
destino, significa que el protocolo especificado en el campo nimero de protocolo del
datagrama original no esta activo, o que el protocolo no esta activo en este servidor o si
el puerto especificado esta inactivo.

Tipo(3) Codigo(0 a 15) Checksum

Mo se usan (a cero)

Cabecera IP mas 64 bits de datos originales del datagrama

Figura 13: Formato destino inalcanzable

Segun el problema que haya tenido se genera un valor distinto en el campo codigo. Esta
es la tabla resumida de la informacion segun el valor.
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Valor Comentario = =

\ 0 red inalcanzable

1 host inalcanzable
| 2 protocolo inalcanzable
| 3 puerto inalcanzable
\ 4 fragmentacion necesaria pero el bit No Fragmentar estaba activo
‘ 5 | rutade origenr fallida

6 red de destino desconocida

7 host de destino desconocido

8 host de origen aislado (obsoleto)

9 red de destino administrativamente prohibido
\ 10 host de destino administrativamente préﬁibido

11 red inalcanzable para este tipo de servicio
| 12 host inalcanzable para este tipo de servicio

13 comunicacion administrativamente prohibido por filtrado
: 14 violacién con anterioridad de host

15 corte con anterioridad

Figura 14: Codigo destino inalcanzable

2.4.2.3 Disminucion de velocidad en origen (4)

Si este mensaje se recibe de un router intermedio, significa que el router no tiene
espacio de bufer necesario para poner en la cola los datagramas de salida a la siguiente
red. Si este mensaje se recibe del host de destino, significa que los datagramas entrantes
estan llegando demasiado rapido para ser procesados. EI campo del codigo de cabecera
ICMP es siempre cero.

Tipo (4) Cadigo(0) Checksum

Mo se usan (a cero)

Cabecera IP mas 64 bits de datos originales del datagrama

Figura 15: Formato disminucién de velocidad en origen

2.4.2.4 Redireccionar (5) o solicitud de cambio de ruta.
Un router intermedio generara un mensaje de redireccién ICMP cuando determina que
una ruta que se solicita puede alcanzarse ya sea localmente o a través de una mejor.
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Tipo(s) Codigo(0a3) Checksum

IP router mejor ruta

Cabecera IP mas 64 bits de datos originales del datagrama

Figura 16: Formato redireccionar

Segun el codigo hace lo siguiente:

0 Redirigir datagramas debido a la red
1 Redirigir datagramas debido al host
2 Redirigir datagramas debido al tipo de servicio y la red
3 Redirigir datagramas debido al tipo de servicio y el host

2.4.2.5 Tiempo excedido (11)

Si este mensaje se recibe de un router intermedio, significa que el campo TTL de un
datagrama IP ha caducado (codigo 0). Si este mensaje se recibe desde el host de destino,
significa que el fragmento IP del temporizador TTL ha expirado (cédigo 1), mientras
que el anfitrién esta a la espera de un fragmento del datagrama.

Tipo(11) Codigo(0o1) Checksum

Mo se usan (a cero)

Cabecera IP mas 64 bits de datos originales del datagrama

Figura 17: Formato tiempo excedido

2.4.2.6 Problema de parametros (12)

Indica que se ha encontrado un problema durante el procesamiento de los parametros de
la cabecera IP. EI campo puntero apunta a la posicion en el datagrama original donde se
ha producido el error (cédigo 0). Si es error por falta de parametro (codigo 1).
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Tipo (12) Cadigo (0o 1) Checksum

Puntero Mo se usan (a cero)

Cabecera IP mas 64 bits de datos originales del datagrama

Figura 18: Formato problema de parametros

2.4.2.7 Peticion de marcha horaria (13) y respuesta de marcha horaria

(14) / Sincronizacion de relojes

Método rudimentario para sincronizar la hora que se mantienen en los distintos
dispositivos. Este método para la sincronizacion de tiempo es complejo y poco
confiable. Por lo tanto, no se utiliza intensivamente.

Tipo (13 0 14) Cadigo (0o 1) Checksum

Identificador MNimero de secuencia

Qriginate Timestamp (tiempo tx request)

Originate Timestamp (tiempo rx request)

Originate Timestamp (tiempo tx reply)

Figura 19: Formato sincronizacion de relojes

2.4.2.8 Peticion de informacion (15) y respuesta de informacion (16)
Estos tipos ICMP se disefiaron originalmente para permitir que un host de inicio para
descubrir una direccion IP. Este método esta obsoleto y ya no se utiliza.

Tipo (15 o 16) Cadigo (0) Checksum

Identificador MNumero de secuencia

Datos opcionales

Figura 20: Formato de informacion

2.4.2.9 Peticion de mascara de direccion (17) y respuesta de mascara de
direccion (18)

Este campo sirve para que su un host conozca su méascara de red a través del mensaje de
tipo 17 y le responda con la méascara correspondiente con un mensaje de tipo 18
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Tipo (17 018) Cédigo (0) Checksum

Identificador Numero de secuencia

Mascara de red

Figura 21: Formato de mascara de direccion

2.4.3 ICMPV6
La anterior version de ICMP trabajaba con la version 4 de IP, por lo que al aparecer una
nueva version del protocolo IP (IPv6) también tiene que adaptarse ICMP.

ICMPV6 tiene el mismo formato que la anterior version y realiza las mismas funciones,
ademas de otras afiadidas de otros protocolos como IGMP o ARP para simplificar el
proceso de control de errores.

Como diferencia fundamental en los tipos de mensajes que envia ICMPV6 es la forma
de tratar los mensajes de error, utilizando los bits menores de 128, y los mensajes de
control, utilizando los bits mayores de 128.

2.5 IGMP

El protocolo IGMP funciona como una extensién del protocolo IP. Se emplea para
realizar IP multicast, es decir, cuando el envio de datos a una direccion IP puede
alcanzar multiples servidores de una red y/o a todas las maquinas de una subred.

Los mensajes IGMP van encapsulados dentro de datagramas IP, con nimero de
protocolo IP =2, TTL = 1y con la opcion IP Router Alert en la cabecera IP.

Hay tres versiones:

2.5.1 IGMPv1
2.5.1.1 Formato

000102 03 04 05 06 07 08 (09 [10 11 12 13 141516 171819 20 21 22 23 24 ]

1 Version | Tipo v No usado { Checksum

26272829 3031 |

Ld

|
[ ]
o |
=3
|
“l‘J“‘i

Direccion de Grupo

Figura 22: Formato IGMPv1

e Version (4 bits): Indica la version de protocolo. En este caso 0001.
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e Tipo (4 bits): Si es 1 es consulta de router (Membership query), y si es 0 es
respuesta de host (Membership report).

e No usado (8 bits): Espacio reservado.

e Checksum (16 bits): Método de control del paquete.

e Direccion de grupo (32 bits): Cero cuando el mensaje es tipo 1 (consulta) y
direccion del grupo multicast cuando el mensaje es de tipo 0 (respuesta).

2.5.1.2 Funciones

e Unirse a un grupo: Permite unirse al host a un grupo multicast mediante el envio de
un mensaje de tipo 0 con la direccion del grupo.

e Preguntas/Respuestas: Permite a los routers multicast saber qué grupos estan activos
en la subred enviando mensajes de tipo 1 (consulta) a los routers y éstos le
contestaran con un mensaje de tipo O (respuesta) si estan en un grupo

e Abandonar grupo: Los hosts abandonan los grupos sin avisar, dejando de mandar
mensajes de respuesta cuando llega un mensaje de pregunta del router.

2.5.2 IGMPv2
2.5.2.1 Formato

ooo

0203 04 050607 08 09 [1011[12 13 14151617 18 19

0212 4

‘ ‘ ‘ \
Checksurﬁ - ‘
\

3

- |
=1
=3
_)4‘
|
[=3
‘t.f"

=3

(=)
o |
(=)

1
=3
(=]

| ‘iv‘_‘j‘i
S |
o
=2
= |
[

L

Tibo ‘ ’-Tie‘mpo Max. Reépuesta [ -

Direccién de Grupo

Figura 23: Formato IGMPv2

e Tipo (8 bits): Hay 4 tipos diferentes:
» Membership query (0x11): Dos tipos, general query y group-specific
query.
» Membership report version 1 (0x12)
» Membership report version 2 (0x16)
» Membership leave group (0x17)

e Tiempo méximo de respuesta (8 bits): Especifica el valor, en décimas de segundo,
que un host debe esperar como maximo para contestar a un Membership query.
e Checksum (16 bits): Igual que la versién 1.
e Direccion de grupo (32 bits):
» 0 para mensajes tipo general query.
» Direccién del grupo multicast para mensajes de tipo group-specific
query, membership report y membership leave group.
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2.5.2.2 Funciones

Unirse a un grupo: Igual que la version 1.

Pregunta/respuesta general: Igual que la version 1.

Pregunta/respuesta especifica: El router pregunta por la existencia en concreto de un
grupo. Los hosts responden igual que a una pregunta general.

Abandonar grupo: El host abandona un grupo mediante el envio de un mensaje
leave group.

Eleccion del router multicast: Inicialmente el router asume que es el responsable del
grupo, hasta que le llegue un general query de un router con un IP menor. El
responsable del grupo sera el que tenga la IP menor.

2.5.3 IGMPV3

2.5.3.1 Formato
Hay dos tipos de mensajes en la version 3, query y report.

000102 |03 o4 05 o6 [07 08 09 10 [11 12 [13 [14 [15 161718 [19 20 21 22 23 24 2526 2728 293031

Tipo query

Tipo "WTiempo Max. Réspuesiai" Checksum

Direccion de Grupo

Resv S QRV Qaic ‘ Numero de Fuentes(N)

'Direccion de fuente A[1A]

Direccion de fuente [N]

Figura 24: Formato IGMPv3 query

Tipo (8 bits): Hay 5 tipos diferentes.
» Membership query (0x11): 3 tipos, general query, group-specific query y
group-and-source-specific query.
Membership report version 3 (0x22)
Membership report version 1 (0x12)
Membership report version 2 (0x16)
Membership report group version 2 (0x17)
Tiempo maximo de respuesta (8 bits): Tiempo maximo antes de enviar un report.
Checksum (16 bits): Igual que la version 1.
Direccion de grupo (32 bits): 0 para general queries y la direccion de grupo
multicast para otras queries.
Resv (4 bits): Campo reservado.

YV V VYV
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e S (1 bit): Siesl, indica a los routers multicast que tienen que suprimir las
actualizaciones de los temporizadores cuando escuchen una query, y si es 0 elimina
la eleccion del router multicast.

e QRV (3 hits): Robustez de la variable del consultor (Querier Robustness Variable).

e QQIC (8 bits): Intervalo del router para mandar queries.

¢ Numero de fuente (16 bits, N): Numero de fuentes presentes en el mensaje query.

e Direccion de fuente (32xN bits): Vector de N direcciones IP unicast, indicando las
fuentes.

Tipo report

000102 03 04 05 060708 [09/[10 11 12 13 14151617 18 [19 [20 2122 23 24 25 26 [27 28 29 30 31
} Ti.po \' Reservado “ Checksum

| Reservado ‘ Namero de Registros de Grupo (N)

Registro de Grupo [1]

Registro de Grupo [N]

Figura 25: Formato IGMPv3 report

e Tipo (8 bits): 0x22

e Reservado (8 bits): Espacio reservado.

e Checksum (16 bits): Igual que el anterior.

e Reservado (16 bits): Espacio reservado.

e Numero de registros de grupo (16 bits, N): Nimero de registros que contiene el
report.

e Registro de grupo: Campo mas amplio. Figura siguiente.

00 01 02 03 04 05|06 07 08 09 (101112 13 [14 1516171819 20 21 2223

125262728 29 [30 31
ri'l'ilp:deiR;gilgtroi Longitﬁd Datos Aux. Numero de Fuentes (7M) ~

i Direccion de Gru po

H Direccion de fuente [1]

H Direccion de fuente [M]

Datos Auxiliares

Figura 26: Registro de grupo

e Tipo de registro (8 bits): Estado actual, cambio de modo filtro y cambio de listas de
fuentes.
e Longitud de datos auxiliares (8 bits): Longitud del campo datos auxiliares.
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e Numero de fuentes (16 bits, M): Indica nimero de fuentes.

e Direccion de grupo (32 bits): Direccion multicast del grupo.

e Direccion de fuente (32xM bits): Igual que en los mensajes queries.

e Datos auxiliares: Informacion adicional sobre el registro de grupo para versiones
futuras. No se debe usar en esta version

2.5.3.2 Funciones

e Unirse a un grupo: Como en las versiones anteriores, pero ademas se pueden
especificar fuentes dentro de los grupos a las que unirse.

e Pregunta/Respuesta: Como en la version 2 pero ademas se pueden hacer preguntas
especificas sobre grupos y fuentes en ese grupo.

e Abandonar grupo: Como en la version 2 y ademas se pueden dejar una o varias
fuentes dentro de un mismo grupo.

e Eleccion del router multicast: Igual que la version 2.

e Permite especificar pares grupo/fuente a los hosts para que puedan recibir datos
destinados a esos grupos y desde esas fuentes, o desde cualquiera menos esas.

2.6 ARP

ARP es un protocolo de la capa de red que permite conocer la direccion fisica (MAC)
que corresponde a una determinada direccion IP, de ahi su nombre, protocolo de
resolucion de direcciones (Address Resolution Protocol).

2.6.1 Formato

] 3 16 24 31
TIF O DE HARDWARE TIFO DEPROTOCOLO
HLEN FLEN OFERACION
SENDER HA (ectete 0-3)
SENDER HA{OCTETOD 4 - 5) SENDER IF (OCTETO D= 1)
SENDER IP (O CTETO 2 -3) TARGET HA (OCTETOD- 13
TARGET HA (ectete 2- 5)
TARGET IP (ociets D - 3)

Figura 27: Formato ARP

e Tipo de hardware (16 bits): Identifica tipo de hardware que se utiliza (Ethernet,
ATM, HDLC...)

e Tipo de protocolo (16 bits): Especifica tipo de protocolo (IPv4)

e HLEN (8 bits): Longitud de direccion hardware.

e PLEN (8 bits): Longitud de direccion logica.

e Operacidn (16 bits): Codigo de la operacion solicitud (1) o respuesta (2).

e Sender HA (48 bits): Direccion de origen hardware.
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e Sender IP (32 bits): Direccién de origen IP.
e Target HA (48 bits): Direccién de destino hardware.
e Target IP (32 bits): Direccion de destino IP.

2.6.2 Funcionamiento

En primer lugar, se envian tramas ARP a todos los equipos de la red para averiguar sus
direcciones fisicas y luego crear una tabla de bdsqueda entre las direcciones logicas y
fisicas en una memoria caché. Esta tabla es conocida como tabla caché ARP.

Cuando un host quiere comunicarse con otro, busca en su tabla ARP la direccion. Ahora
hay dos posibles soluciones para encontrar dicha direccion. Si se encuentra en la tabla
ARP no hay ningun problema y envia el datagrama, ya que conoce el par de direcciones
a los que mandarla, pero si no la conoce tiene que mandar una trama ARP a todos los
hosts de la red. Si algin host reconoce su propia direccién IP, devuelve una trama ARP
al host que la solicito con su direccion fisica, asi como informacidn de encaminamiento.
Esta direccidn se almacenara en ambos hosts para un posterior uso.

Existe otro protocolo que tiene la misma funcion que ARP pero actla a la inversa:
RARP.

2.6.3 RARP

Este protocolo permite conocer la direccion IP a partir de la direccion fisica (MAC). Es
mucho menos utilizado que ARP ya que es mas complejo y practicamente solo se utiliza
para estaciones de trabajo sin discos duros que desean conocer su direccién fisica.

2.7 DNS

El protocolo DNS es una base de datos jerarquica y distribuida que contiene
asignaciones entre nombres de hosts DNS y varios tipos de datos.

Se encuentra en la capa de aplicacién de TCP/IP y su funcidn principal es traducir
nombres de dominio a direcciones IP y viceversa. También se utiliza para localizar los
servidores de correo electronico.

Este protocolo fue creado por Paul Mockapetris en el afio 1983 para implementar un

sistema de gestion para los nombres que fuese jerarquico y facil de administrar debido
al mayor tamafo de las redes y sus interconexiones. La version inicial creada por Paul
Mockapetris ha quedado obsoleta debido a todas las mejoras dadas al protocolo DNS.

2.7.1 Terminologia basica.
Antes de seguir, es necesario conocer algunos términos para un mejor entendimiento
posterior.
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e Host Name: El nombre de host es una sola palabra (formada por letras, nimeros y
guiones) como por ejemplo “www”, “teleco”, “upct”...

e Domain Name: EI nombre de dominio es una sucesion de nombres (etiquetas)
concatenados por puntos. Algunos ejemplos son “teleco.upct.es®, “upct.es”, “es”...

e Fully Qualified Host Name (FQHN): Es el nombre completo de un host. Esta
formado por el hostname, seguido de un punto y su correspondiente nombre de

dominio. Por ejemplo, “www.teleco.upct.es”

e Top Level Domains (TLD): Los dominios de nivel superior son aquellos que no
pertenecen a otro dominio. Ejemplos de este tipo son “com®, “org*, “uk” o “es®.

e Clientes DNS: El encargado de generar peticiones DNS a un servidor DNS.
e Servidores DNS: Almacenan y responden a las consultas DNS.

e Zonas de autoridad: Porcion del espacio de nombres de dominio de la que es
responsable un determinado servidor DNS.

2.7.2 Espacio de nombres

La estructura del sistema DNS se basa en una estructura en forma de arbol en donde se
definen los dominios de nivel superior (TLD), esta estructura esta conectada a un nodo
raiz representado por un punto.

Dominio raiz /?\

Rowinio de. nett )0 com | org
nivel superior

- ——
Dominio de informatica |
segundo nivel b /

- / e \
Subdominio @ al W F s ( dal

FQDN:
Serverl.imsi.sei.informatica.com

Figura 28: Estructura DNS
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Cada nodo del arbol es un nombre de dominio y tiene una etiqueta con una longitud
maxima de 63 caracteres.

Por lo tanto, todos los nombres de dominio conforman una estructura arbérea inversa en
donde cada nodo esta separado del siguiente nodo por un punto.

El extremo de la bifurcacion se denomina host, y corresponde a un equipo de la red. El
dominio del servidor Web por lo general lleva el nombre www.

La palabra "dominio™ corresponde formalmente al sufijo de un nombre de dominio, es
decir, la recopilacion de las etiquetas de nodo de la estructura arbdrea, con excepcién
del ordenador. La parte situada mas a la derecha es el TDL y cada una de las partes es
un subdominio de la parte que tiene a su derecha.

La profundidad méxima de una estructura arbdrea es 127 niveles y la longitud maxima
para un nombre FQDN es 255 caracteres. La direccion FQDN permite ubicar de manera
Unica un equipo en la red de redes.

2.7.3 Servidores de nombres de dominio

Los equipos llamados servidores de nombres de dominio permiten establecer la relacion
entre los nombres de dominio y las direcciones IP de los equipos de una red. Estos tipos
de servidores definen una zona, es decir, una recopilacién de dominios sobre la cual
tiene autoridad.

Tipos de servidores:

e Primarios: Almacenan la informacion de su zona en una base de datos local. Son
responsables de mantener la informacion actualizada y cualquier cambio debe ser
notificado a este servidor.

e Secundarios: Son aquellos que obtienen los datos de su zona desde otro servidor
que tenga autoridad para esa zona. El proceso de copia de la informacion se
denomina transferencia de zona.

e Maestros: Son los que transfieren las zonas a los servidores secundarios. Cuando un
servidor secundario arranca busca un servidor maestro y realiza la transferencia de
zona. Un servidor maestro para una zona puede ser a la vez un servidor primario o
secundario de esa zona. Estos servidores extraen la informacion desde el servidor
primario de la zona. Asi se evita que los servidores secundarios sobrecarguen al
servidor primario con transferencias de zonas.

e Locales o caché: No tienen autoridad sobre ningin dominio, se limitan a contactar
con otros servidores para resolver las peticiones de los clientes DNS. Estos
servidores mantienen una memoria caché con las Ultimas preguntas contestadas.
Cada vez que un cliente DNS le formula una pregunta, primero consulta en su
memoria caché. Si encuentra la direccion IP solicitada, se la devuelve al cliente; si
no, consulta a otros servidores, apuntando la respuesta en su memoria caché y
comunicando la respuesta al cliente.
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2.7.4 Resolucion de nombres de dominio.
La accion de resolucion de nombres de dominio se conoce como “consulta”, y es una
peticion que se envia a un servidor DNS. Hay de dos tipos: recursivas e iterativas.

e Recursiva: Obliga al servidor DNS a que responda aunque tenga que consultar a
otros servidores. El servidor no tiene la informacion en sus datos locales. Esta
opcidn es mas frecuente.

e lterativa: El servidor contesta si tiene la informacion y si no, le remite la direccion
de otro servidor capaz de resolver. De esta forma el cliente tiene mayor control
sobre el proceso de busqueda.

2.7.5 Tipos de registro
Los registros estan asociados a DNS vy se utilizan para almacenar distinta informacion.
Hay muchos tipos, pero los siguientes son los mas importantes.

e A (Direccion): Este registro se utiliza para traducir nombres de hosts del dominio en
cuestion a direcciones IP.

e CNAME (Nombre candnico): EI nombre canénico es un alias para
un host determinado.

e NS (Nombre Servidor): Especifica el servidor (o servidores) de nombres para un
dominio.

e MX (Intercambiador de correo): Define el servidor encargado de recibir el correo
electrénico para el dominio.

e PTR (Puntero/Indicador): Especifica un registro inverso, a la inversa del registro A,
permitiendo la traduccion de direcciones IP a nombres.

e TXT (Texto): Permite asociar informacion adicional a un dominio. Esto se utiliza
para otros fines, como el almacenamiento de claves de cifrado.

2.8 HTTP

El protocolo de transferencia de hipertexto, HTTP, es un protocolo que se encuentra en
la capa de aplicacion de TCP/IP y es usado para la transferencia de informacion entre
sistemas, de forma clara y rapida. Este protocolo es el mas utilizado en internet.

Fue creado por Tim Berners-Lee (considerado el padre de la web) en 1989 y tiene varias
versiones posteriores. Esta basado en el modelo cliente/servidor para intercambiar
informacidn entre los clientes web y los servidores HTTP.

HTTP se basa en sencillas operaciones de solicitud/respuesta. Un cliente establece una
conexion con un servidor y envia un mensaje con los datos de la solicitud. El servidor
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responde con un mensaje similar, que contiene el estado de la operacion y su posible
resultado. Todas las operaciones pueden adjuntar un objeto o recurso sobre el que

actuan.

Cliente Respuesta

Peticion

HTTP

Servidor

Figura 29: Comunicacién HTTP

2.8.1 Versiones

e HTTP/0.9: Es la primera version. Definia un protocolo sencillo a nivel de
aplicacion para distribucion de datos a través de redes.

e HTTP/1.0: Permite la transferencia de mensajes con encabezados que describen el
contenido de los mensajes mediante la codificacion MIME. Disponible
detalladamente en el RFC 1945.

e HTTP/1.1: Debido a las limitaciones de la anterior version (definida en el RFC
2616), se cred esta nueva version que ofrece mejoras como:

>
>
>

Integracion de conexiones persistentes (Keep-Alive) en el protocolo.

Busqueda de incremento en el desempefio. Definicidn de uso de proxies HTTP.
Soporte a host virtuales basados en nombre. Para ello se obliga a que las
peticiones HTTP/1.1 incluyan un nuevo campo de encabezado llamado Host.
Negociacién de contenido. Clientes y servidores pueden, mediante intercambio
de cabeceras, negociar caracteristicas comunes. Cuando el servidor ofrece la
informacion en diversas representaciones, el cliente puede seleccionar la que
mas le interesa.

Mantener sesiones por medio de cookies.

Nuevos métodos de peticion (OPTIONS, TRACE, DELETE, PUT, CONNECT).
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2.8.2 Caracteristicas

e Toda la comunicacion entre los clientes y servidores se realiza a partir de caracteres
de 8 bits. De esta forma, se puede transmitir cualquier tipo de documento: texto,
binario, etc., respetando su formato original.

e Permite la transferencia de objetos multimedia. El contenido de cada objeto
intercambiado esta identificado por su clasificacion MIME.

e Existen tres verbos basicos (hay més, pero por lo general no se utilizan) que un
cliente puede utilizar para dialogar con el servidor: GET, para recoger un objeto,
POST, para enviar informacion al servidor y HEAD, para solicitar las
caracteristicas de un objeto

e Cada operacion HTTP implica una conexion con el servidor, que es liberada al
término de la misma. Es decir, en una operacion se puede recoger un unico objeto.
En la actualidad se ha mejorado este procedimiento, permitiendo que una misma
conexion se mantenga activa durante un cierto periodo de tiempo, de forma que sea
utilizada en sucesivas transacciones. Este mecanismo, denominado HTTP Keep
Alive, es empleado por la mayoria de los clientes y servidores modernos.

¢ No mantiene estado. Cada peticion de un cliente a un servidor no es influida por las
transacciones anteriores. El servidor trata cada peticion como una operacion
totalmente independiente del resto.

e Cada objeto al que se aplican los verbos del protocolo esta identificado a través de la
informacion de situacion del final de la URL.

2.8.3 Comunicacion HTTP

2.8.3.1 Formato de mensajes
Hay dos tipos de mensajes, peticion y respuesta, cada uno con su estructura, pero a
groso modo el formato de un mensaje genérico seria el siguiente:

» Linea de solicitud: Linea inicial donde indica que hacer (peticion) o que ha
sucedido (respuesta).

» Cabecera: Contiene los atributos del mensaje.

» Cuerpo: Es opcional. Su presencia depende de la peticion y del resultado.

2.8.3.2 Peticiones

Una solicitud HTTP es un conjunto de lineas que el navegador envia al servidor.
Incluye:

e Linea de solicitud: La linea estd formada por tres elementos que deben estar
separados por un espacio: Método, direccion URL y version.

e Cabecera: Aporta informacion adicional sobre la solicitud y/o el cliente
(navegador, sistema operativo, etc.). Cada una de estas lineas esta formada por un
nombre que describe el tipo de encabezado, seguido de dos puntos (:) y el valor del
encabezado.
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e Cuerpo: Opcional.
Esta es la sintaxis de peticion HTTP:

METODO URL VERSION<crlf>
CABECERA: Valor<crlf>
CABECERA: Valor<crlf>
Linea en blanco <crlf>
CUERPO DE LA SOLICITUD

Y este podria ser un ejemplo de peticion:

GET http://teleco.upct.es HTTP/1.0 Accept : Text/html If-Modified-
Since : Saturday, 15-Julio-2012 14:37:11 GMT User-Agent : Mozilla/14.0

De entre los tres pardmetros de la linea de solicitud el méas importante es el método.
HTTP/1.0 incorpora 8 métodos, aunque solo obliga a implementar GET y HEAD,
siendo los demas opcionales. En HTTP/1.0 solo se implementan 3 métodos, GET,
HEAD y POST.

2.8.3.2.1 Métodos

e GET: Solicita el recurso ubicado en la URL especificada. Para reducir el trafico en
la red, se crearon dos variantes de este método:

» GET condicional: Se transmite el contenido de la respuesta solo si se
cumplen unas condiciones determinadas por algunas cabeceras como las
siguientes: If-Modified-Since, If-Unmodified-Since, If-Match, I1f-None-
Match, If-Range.

» GET parcial: Se transmite solo parte del contenido pedido. Se realiza con la
cabecera Range.

e HEAD: Es igual que el método GET, salvo que el servidor no tiene que devolver el
contenido, solo las cabeceras. Se utiliza para preguntar informacion sobre un
documento. HEAD es mucho mas rapido que GET, ya que se transfiere mucha
menos informacién. Es generalmente usada por clientes que usan caché para ver si
el documento ha cambiado desde la Gltima vez que accedieron a él. También es
usado para testear la validez, accesibilidad y reciente modificacion de enlaces.

e POST: Es usado para transferir datos del cliente al servidor. Estos datos son
enviados en el cuerpo del mensaje. La URL corresponde a una pagina dindmica que
trata los datos enviados.

e PUT: Almacena un documento en la URL especificada. Si la direccién de destino
ya contenia un documento, se considera que se esta enviando una version
actualizada del mismo. Es el camino mas eficiente para subir archivos a un servidor.

e DELETE: Elimina el documento referenciado en la URL.

e TRACE: Este método se utiliza para saber si existe el receptor del mensaje, rastrear
los intermediarios por los que pasa la peticion y asi usar la informacion para hacer
un diagndstico.
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e CONNECT: Este método se reserva para uso con proxys. Permitird que un proxy
pueda dinamicamente convertirse en un tanel. Por ejemplo para comunicaciones con
SSL.

e OPTIONS: Pide informacion sobre las caracteristicas de comunicacion
proporcionadas por el servidor. Le permite al cliente saber los métodos HTTP que
soporta el servidor y asi negociar los parametros de comunicacion.

2.8.3.3 Respuestas
Una respuesta HTTP es un conjunto de lineas que el navegador envia al servidor.
Incluye:

e Linea de solicitud: La linea estad formada por tres elementos que deben estar
separados por un espacio: Version del protocolo, cédigo de error y texto explicativo
del cddigo anterior.

e Cabecera: Mismo formato que las de peticion.

e Cuerpo: Contiene el documento solicitado.

Asi que una respuesta HTTP tiene la siguiente sintaxis:

VERSION CODIGO-ERROR EXPLICACION<crlf>
CABECERA: Valor<crlf>
CABECERA: Valor<crlf>
Linea en blanco <crlf>
CUERPO DE LA SOLICITUD

Y este podria ser un ejemplo de respuesta HTTP:

HTTP/1.0 200 OK Date: Sat, 15 Jul 2012 14:37:12 GMT Server
Microsoft-IIS/2.0 Content-Type : text/HTML Content-Length : 1245 Last-
Modified : Fri, 14 Jul 2012 08:25:13 GMT

El apartado mas importante de las respuestas HTTP es el codigo de error.

2.8.3.3.1 Cdodigos de error

El codigo de error es un numero de tres cifras que indica si la peticion ha sido atendida
satisfactoriamente 0 no, y en caso de no haber sido atendida, indica la causa. Se dividen
en cinco clases segun el primer digito:

1xx: Mensajes informativos.

2xX: Mensajes de éxito.

3xx: Mensajes de redireccion.

4xx: Mensajes de error del cliente.
5xx: Mensajes de error del servidor.

VVVYY
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Un ejemplo de codigos tipicos de error son los siguientes:

Cadigo
200 OK

204 No Content

301 Moved

Permanently

400 Bad Request

404 Not Found

500 Internal
Server Error

Significado

La solicitud del cliente fue satisfactoria y el servidor ha devuelto la
informacion solicitada.

El cuerpo de la respuesta no tiene contenido. Esto puede indicar,
por ejemplo, un problema con un CGI que no devuelve datos.

El URL solicitado no esta disponible en el servidor. Ha sido movido a otra
ubicacién. Las solicitudes futuras deberan hacerse a esa ubicacion.

Hay un error de sintaxis en la solicitud del cliente. Por ejemplo mandar
una solicitud indicando que el cliente soporta HTTP/1.1 y no enviar el
encabezado de Host.

Este es junto con el 200 OK, el codigo mas habitual. Indica que el
documento solicitado no esta disponible, probablemente el URI haya sido
mal escrito.

Este mensaje indica que algo ha ido mal en el servidor, casi siempre tiene
que ver con problemas en programas CGI.

Figura 30: Tabla cédigos de error HTTP

2.8.3.4 Cabeceras
Hay cuatro tipos de cabeceras en HTTP: Generales, de peticidn, de respuesta y de

entidad.

e Cabeceras generales: Este tipo de cabeceras se aplican tanto a las peticiones como
a las respuestas. Son las siguientes:

Encabezado

Cache-Control

Connection

Date

Pragma

Significado

Permite especificar distintas directivas para controlar la caché, tanto

del cliente como de servidores proxy.

Especifica opciones de la conexion de red.

Envia una fecha en la representacion estandar definida en el
protocolo.

Transporta informacion no HTTP a un receptor que sea capaz de

entenderla.
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Trailer

Upgrade
Via

Warning

Indica que ciertas cabeceras HTTP pueden encontrarse en el final de
un mensaje con multiples partes (multipart).

Informacion sobre protocolos adicionales soportados por el cliente.

Afadidos al mensaje de proxys o gateways para indicar que paso por
ellos.

Informacion adicional sobre un estado o transformacion de un
documento que podria no estar reflejado en el cuerpo del mismo. Por
ejemplo, transformaciones que se hacen en servidores caché.

Figura 31: Tabla cabecera general HTTP

e Cabeceras de peticion: Los utiliza el cliente para enviar (en sus peticiones de
servicio) informacion adicional al servidor.

Encabezado

Accept

Authorization

Expect
From
Host
If-Match

Max-Forwards

Proxy-
Authoritation

Range

Referer

TE

User-Agent

Significado

Listado de tipos MIME que el cliente soporta. Hay otros
encabezados relacionados como Accept-Charset , Accept-Encoding ,
Accept-Language .

Indica las credenciales de acceso a un recurso que presenta el
usuario.

Indica que comportamiento del servidor necesita el cliente.
Direccion de correo que controla el cliente (navegador).
Nombre o IP del host desde donde se conecta el cliente.

Un cliente que tiene recursos en cache puede verificar si estan
actualizados incluyendo este encabezado. Hay otros encabezados
que también tienen que ver con la caché. If-Modified-Since , If-
None-Match , If-Range , If-Unmodified-Since .

Cuantas veces la peticion del cliente puede ser reenviada por proxys.

Indica las credenciales de acceso a un proxy que presenta el usuario.

Indica que porcidn de recurso (rango de bytes) recuperar.

Es el URI del recurso desde donde la peticién se ha realizado
(generalmente por provenir de un enlace HTML).

Que codificaciones de transferencia esta dispuesto a recibir el
cliente.

Informacion sobre el agente de usuario (generalmente navegador)
que origina la peticion.

Figura 32: Tabla cabecera de peticion HTTP
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e Cabeceras de respuesta: Los utiliza el servidor para enviar informacion adicional

al cliente

Encabezado | Significado

Accept-
Ranges

Age
Etag
Location

Proxy-
Authenticate

Retry-After
Server

Vary

WWW-
Authenticate

Indica las unidades en las que el servidor acepta peticiones de rangos.

Tiempo estimado por el servidor para cumplir la peticion.
Valor actual de la etiqueta de entidad solicitada.
Contiene un URI al que el cliente debe ser redireccionado.

Indica el esquema de autentificacion que acepta un servidor proxy.

Cuanto tiempo se espera que el servicio no esté disponible.
Informacion del software servidor.

Indica que un recurso tiene multiples fuentes que pueden variar de
acuerdo a la lista de encabezados de peticion.

Indica que el recurso solicitado necesita de credenciales de autorizacion.

Figura 33: Tabla cabecera de respuesta HTTP

e Cabeceras de entidad: Contiene informacién relacionada directamente con el
recurso que se le va a proporcionar al cliente.

Encabezado
Allow

Content-
Type

Expires

Last-
Modified

Significado
Informa al cliente de los métodos validos asociados con el recurso.

Indica el tipo MIME de los contenidos. Hay otros encabezados muy
relacionados como Content-Language , Content-Length , Content-
Location , Content-MD5 , Content-Range o Content-Encoding .

Indica la fecha y hora en la que el recurso se considerara obsoleto.

Indica la fecha y hora en la que el recurso original fue modificado por
altima vez.

Figura 34: Tabla cabecera de entidad HTTP
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2.8.3.5 Esquema de una comunicacion
La estructura de un proceso de comunicacion normal sigue los siguientes pasos:

1. Un programa cliente establece la conexion con un programa servidor Web.

2. El cliente envia una peticion indicando el método, URI a la que pretende acceder
y version del protocolo. Ademas se pueden enviar diversos encabezados HTTP.
Un ejemplo simple de peticidn es el siguiente:

GET http://www.w3.org/pub/WWW/TheProject.html HTTP/1.1
User-Agent: amano/1.0 [es]

3. El servidor responde con una linea de estado, que incluye la version de
protocolo, un cddigo de éxito o error y el texto explicativo al codigo. Ademas se
enviaran varios encabezados HTTP adicionales. Finalmente, dentro del cuerpo
del mensaje apareceran los datos solicitados. Un ejemplo simple de respuesta es
el siguiente:

HTTP/1.1 400 Bad Request

Date: Fri, 16 Jul 2012 18:26:55 GMT

Server: Apache/1.3.20 (Unix)

Connection: close

Transfer-Encoding: chunked

Content-Type: text/html; charset=is0-8859-1

175
<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<HTML><HEAD>

4. EIl programa servidor cierra la conexion.

2.9 SSH

SSH es un protocolo que facilita las comunicaciones seguras entre dos sistemas usando
una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente.

Ademas, permite copiar datos de forma segura, gestionar claves RSA (sistema
criptografico) para no escribir claves al conectar a los dispositivos y pasar los datos de
cualquier otra aplicacién por un canal seguro (tunelling) mediante SSH.

Este protocolo provee fuerte autenticacion, por lo que reemplaza a métodos menos
seguros como telnet, rsh y rcp.
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2.9.1 Caracteristicas

e Tras la conexion inicial, el cliente puede verificar que se esta conectando al mismo
servidor al que se conectd anteriormente.

e El cliente transmite su informacién de autenticacion al servidor usando una
encriptacion robusta de 128 bits.

e Todos los datos enviados y recibidos durante la sesion se transfieren por medio de
encriptacion de 128 bits, lo cual los hacen extremadamente dificil de descifrar y
leer.

o El cliente tiene la posibilidad de reenviar aplicaciones X11 desde el servidor. Esta
técnica, llamada reenvio por X11, proporciona un medio seguro para usar
aplicaciones graficas sobre una red.

2.9.2 Versiones

Actualmente existen dos versiones del protocolo SSH, la original y patentada version 1,
que sufre de algunos agujeros de seguridad, y la version 2 que no es vulnerable al hueco
de seguridad e implementa un algoritmo de intercambio de claves mejorado. Es
altamente recomendable usar la versidn 2 del protocolo, aunque la 1 sigue siendo
compatible.

2.9.3 Funcionamiento
Al conectarse un cliente de SSH con el servidor, se realizan los siguientes pasos:

1. El cliente abre una conexién TCP al puerto 22 del host servidor.

2. El cliente y el servidor acuerdan la version del protocolo a utilizar, de acuerdo a su
configuracion y capacidades.

3. El servidor posee un par de claves publica/privada de RSA (llamadas “claves de
host”). El servidor envia al cliente su clave publica.

4. El cliente compara la clave publica de host recibida con la que tiene almacenada, para
verificar su autenticidad. Si no la conociera previamente, pide confirmacion al usuario
para aceptarla como valida.

5. El cliente genera una clave de sesion aleatoria y selecciona un algoritmo de cifrado
simétrico.

6. El cliente envia un mensaje conteniendo la clave de sesion y el algoritmo
seleccionado, cifrado con la clave publica de host del servidor usando el algoritmo
RSA.

7. En adelante, para el resto de la comunicacion se utilizara el algoritmo de cifrado
simétrico seleccionado y clave compartida de sesion.
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8. Luego se realiza la autenticacion del usuario. Aqui pueden usarse distintos
mecanismos.

9. Finalmente se inicia la sesion.

2.9.4 Métodos de autenticacion

Existen varios métodos de autenticacion en SSH. Los dos siguientes son los métodos
mas importantes:

e Autenticacion con contrasefia: Es el método mas simple. El cliente solicita al
usuario el ingreso de una contrasefia (password) y la misma es enviada al servidor,
el cuél validara la misma utilizando los mecanismos configurados en el sistema. Hay
varias desventajas, pero las dos principales son que el cliente siempre tiene que
introducir la contrasefia cada vez que se conecta al servidor, y que ésta contrasefia
siempre va hacia al servidor, por lo que si el sistema estd manipulado puede usarse
con usos maliciosos.

e Autenticacion con clave publica: En este caso, el usuario debe poseer un par de
claves publica/privada, y la clave publica debe estar almacenada en el servidor. Tras
establecer la conexion, el servidor genera un nimero aleatorio que es cifrado con la
clave publica del usuario usando RSA o DSA. El texto cifrado es enviado al cliente,
que debe descifrarlo con la clave privada correspondiente y devolverlo al servidor,
demostrando de esta manera que el usuario es quien dice ser. Con este tipo de
autenticacion se solucionan las dos desventajas del método anterior, ya que no se
introduce ninguna contrasefia, y ninguna contrasefia secreta (en este caso la
privada), es enviada al servidor.

2.10 Otros

Existen otros muchos protocolos importantes, sobre todo en la capa de aplicacion (FTP,
DHCP, SMTP, TELNET), pero los explicados son los principales que se encuentran en
el proposito de este proyecto.
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Capitulo 3: Herramientas para capturar y analizar trafico
de red.

3.1 Wireshark
La primera herramienta para analizar trafico que vamos a detallar es posiblemente la
mas conocida de todas: Wireshark.

Wireshark, conocido anteriormente como Ethereal, es una herramienta para analizar el
trafico de la red y sirve como una aplicacion didactica para el estudio de las
comunicaciones y la resolucion de problemas en red.

La funcionalidad que ofrece es similar a lo que ofrece tcpdump (explicado
posteriormente), pero con la ventaja de tener una interfaz grafica que facilita todo el
trabajo.

Wireshark incluye un completo lenguaje para filtrar lo que queremos ver y la habilidad
de mostrar el flujo reconstruido de una sesién de TCP.

3.1.1 Caracteristicas
Las caracteristicas mas importantes de esta herramienta son:

e Permite ver, a un nivel bajo y detallado, que esta pasando en una red, ademas de
permitir la captura en el momento desde una interfaz de red.

e Este software cuenta con una interfaz gréfica lo que facilita su utilizacion
especialmente para usuarios no muy avanzados y que no estan acostumbrados a la
operacion mediante lineas de comandos, pero también cuenta con una version
basada en texto Ilamada Tshark.

e Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos
UNIX, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD, y MacOS X, asi
como en Microsoft Windows.

e Muestra los paquetes con informacién detallada.
e Abre y guarda paquetes capturados.

e Importa y exporta paquetes capturados, asi es posible compatibilizarlos con otros
software de caracteristicas parecidas.

e Filtrado de informacién de paquetes.
¢ Resaltado de paquetes dependiendo el filtro.

e Crear estadisticas.
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e Trabaja con maquinas conectadas de forma inaldmbrica o de forma cableada.

e Captura datos de la red o lee datos almacenados en un archivo de una captura previa.
e Gran capacidad de filtrado.

e Reconstruccion de sesiones TCP.

e Compatible con mas de 480 protocolos.

Esta herramienta puede usarse en cualquier &mbito, ya sea en el profesional o en el
academico.

Los administradores lo usan para resolver problemas en red, los ingenieros para
examinar problemas de seguridad, los desarrolladores para depurar la implementacion
de protocolos de red y los estudiantes (como es el caso) para comprender y aprender el
funcionamiento interno de la red.

3.1.2 Interfaz
En esta imagen se puede apreciar cuales son las zonas basicas de Wireshark:

File Edit Yiew Go Capture Analyze Statistics Telephon! Tools Internals  Help

SN CEXSE AeveTs @F Qe @08 % B

Filter: |z| Expression... Clear Apply
802.11 Channel: Channel Offset: FCS Filter: | All Frames MNone |z| Wireless Settings... Decryption Keys...
Mo. Time Source Destination Protocol Length
e ————————————————
418289 1855.647613 192.167.77.162 255.255.255.255 DBE-LSP-
418290 1855. 648294 192.167.77.162 192.167.77.255 DE-LSP-
418291 1855. 648480 193. 206. 69. 86 193.206.69. 255 NENS
1418202 1855.650555  85.247.160.188  103.204.42.179  TCP
= Frame 4: 199 bytes on wire (1592 bits), 199 bytes captured (1592 bits)

Arrival Time: Jul 23, 2012 15:30:29.430641000 Hora de verano romance

Epoch Time: 1343050229.430641000 seconds

[Time delta from previous captured frame: 0.000137000 seconds]

[Time delta from previous displayed frame: 0.000137000 seconds]

[Time since reference or first frame: 0.000959000 seconds]

Frame Number: 4

Frame Length: 199 bytes (1592 bits)

capture Length: 199 bytes (1592 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ip:udp:dns]

[coloring Rule Name: TTL low or unexpected]

[coloring Rule String: ( ! dip.dst == 224.0.0.0/4 && ip.ttl < 5 &% !pim) || (ip.dst == 224.0.0.0/24 &% ip.ttl != 1)]

= Ethernet II, Src: Apple_28:96:a8 (c4:2c:03:28:96:a8), Dst: IPv4mcast_00:00:fb (01:00:5e:00:00:Fh)

Destination: IPv4Amcast_00:00:fb (01:00:5e:00:00:fb)
Source: Apple_28:96:a8 (c4:2c:03:28:96:a8)

Figura 35: Interfaz Wireshark (1)
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Type: IP (0Ox0800)
= Internet Protocol version 4, src: 192.167.73.141 (192.167.73.141), DsT: 224.0.0.251 (224.0.0.251)
version: 4
Header length: 20 bytes
pifferentiated services rField: Ox00 (DscP Ox00: pefault; ECN: Ox00: NOT-ECT (NOT ECN-Capable Transport))
Total Length: 185
Identification: 0xa569 (42345)
Flags: 0x00
Fragment offset: 0
Time to live: 255
pProtocol: UDP (17)
Header checksum: 0x2af%a [correct]
Source: 192.167.73.141 (192.167.73.141)
pestination: 224.0.0.251 (224.0.0.251)
User Datagram Protocol, Src Port: mdns (5353), Dst Port: mdns (5353)
Domain Name System (gquery)

03 28 96 a8 08 00 45 00
00 b9 a5 69 00 00 ff 11 2a 9a cO a7 49 &d 0 00
00 fb 14 e® 14 e9 00 a5 &e 1d 00 00 00 00 00 QO
00 02 00 00 00 01 08 5f 70 7 7 7 _ printer.
sf 74 63 70 05 6¢c 6f 63 0 tcp. loc al
00 1c 20 00 21 1e 45 4c 2d 36 32 30 30 2d 42| .. .!.EP L-6200-B
46 42 38 41 32 2d 33 28 50 6f 73 74 53 63 72

30 44 4e 20 73 65 69 65 73 20 28 42 52 4e
35 42 46 37

Figura 36: Interfaz Wireshark (2)

Wireshark se divide en tres zonas de datos.

e Laprimeraes la lista de paquetes capturados con informacion de numero de frame,
tiempo en segundos de la captura, origen, destino, protocolo e informacion
adicional.

e Lasegunda zona muestras los datos del frame elegido (En este caso el 4) siguiendo
las capas del modelo TCP/IP: Acceso a red, capa de red, capa de internet y capa de
aplicacion.

En primer lugar muestra los datos propios del frame elegido, como hora de captura,
tamafio, medidas de tiempo entre paquete y paquete capturado...

A continuacion empieza realmente lo asignado a cada capa. En el primer campo se
obtiene los datos correspondientes a la capa de acceso a red con los datos de destino,
origen y tipo, como direcciones MAC o los medios fisicos que atraviesa.

Después se encuentran los datos de la capa de internet, que son los mas numerosos
y de donde més informacién se puede sacar. Los datos principales de este campo
son: Version del protocolo IP, tamafio de cabecera IP, flags y métodos de correccion
de errores.

El tercer campo es el correspondiente a la capa de transporte, con los datos propios
de las cabeceras UDP o TCP, segun el protocolo de transporte que utilice el frame
elegido.

El Gltimo campo de esta zona son los datos de la capa de aplicacion. Este campo es
muy variado, y da diferentes datos segun el frame que se haya elegido.

e Latercera zona indica el contenido paquete seleccionado en el panel superior en
formato hexadecimal y ASCII.
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A continuacion se presentan varios ejemplos de capturas de wireshark:

ship ﬂuer

NENS

192.168.1.

121. 301859 243 Nama quer’y NE
221.393310 192.168.1.243 192,168, NENS Name query Ne
121.394750 192.168.1.243 192.168.1.255 SMO_NETL Query for POC
3122.141549 192.168.1.243 192.168.3.25% NENE NamE query Ne
122.143‘40 102.168,1.243 102.168.31.253 NENS Name query Ne
222,892557 192.168.1.243 192.168.1.255 NENS Name query NE

; 122.892640 192.168.1.243 192.168.1.255% NBNS Name query NB

396 126.398796 192.168.1.243 192.166.1.253 NENS Name quary NE

397 126.400164 192.148.1.243 192.168.1.25% NENS Name query NE B

396 126.401506 192.1686. 1.:43 192.168.1.25% SMS_METL Query for POC |

300 127.148564 102,168.1.243 192.168.1,2%% NBNS Name query Ne

100 1.-’.149'59 102.168.1, 243 192.168.1.25% NENS Name query NE .

101 127.187701 oe11_12:52:od Broadcast ARP who has 192.168.1.9%57 1

102 12 “J/BSB 192,168.1.30 224.0.0.9 IGMP vi Membership Report
4 192.1686. 1.-0 224.0.0.251 1GMP vl Hemhnrship feport

192.168.1.253
192.168.1.255

& query NE

.24: NONE Name quer'y NB

Tea ARP Who hat 192,168.1.10°

132. 775404

109 3com 47:e0 nro- £33 Te 1
110 132.948444 192.168.1.36 192.168,1.255 BROWSER HOST ANNOUNCEmEnt

$11 135.817755 192.168.1.1 .24 0.0.1 1GMP V2 Membership Query

112 ’('3 USv\I«:U 192.168.1.201 24. 0 U 251 IGMP vi Membarship report

Mombe

uhO has

331.22819% Asustekl _3e:84:4d Broadcast

ARP 192, Tell
117 144, 506834 102.168.1.30 224.0.0.9 TGMP vi Membership Report
119 150.4331% 1a: 168.1.29 1092.168.1.25% BROWSER  Host Announcesent [ECRECEN
120 224.0, 0. 1 1GMP v2 Membership

-5\) 81‘:GHO 1':8 l 1

oasr who has 102,158.1,917

Te

192, 108 3 67.19.71.114 = remotedeploy > hrep [SyN] sec

67.19,.71.114 192.168.1.30 (= htrp. » remotedeploy [SYN, ACH

K 24 2.168.1.30 67.19.71.114 TCR remocedeploy > hitp [ACk) Set

$28 157,131237 192.168:1.30 67.19.71.114 TCP [rer fegment of & reassesbie

Figura 37: Captura Wireshark

En este ejemplo, Wireshark captura todos los protocolos existentes en una

comunicacion. Esta captura no es muy util, por lo que se tendria que filtrar la busqueda

para una mejor interpretacion de los datos.

Ejemplo de una captura de DPU (Unidad de datos de protocolo) mediante PING:

770 167.923070 192,168.3.24 192,168,3.2% oM Echo (ping) request
;’71 167.924680 192.168,3.2% 192.168,3.24 o Echo (tﬂnq‘l raply
772 168,(47352 Qua c0.3 Brosdcast AsE who has 168.1.17 Ta&
68. 06008 Broadcast bee who has '. 168,1.1> ve
. 087462 Broadcast Anp who has 192.165,1.1 Te
775 168, 712598 AsuSTOkC o Broadcast Anp who has 192,.168,1, 2449
776 168.922052 192,168,3.28 192.168.3.2% 08 echo (ping) réguest
192,168,3.2% 192.168,3.24 i, o reply

168 923656 Echo (ping)

169, 921114
169922721

Frame 124 (W2
Ethernet II, sra:
Internetr Protocol,
User Datagram Protocel,
NETOLOS Rawe Service

bytes on wire, ;
spplecom_ctiea i
188,1
< Pore:

Figura 38:

Captura mediante PING
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En el ejemplo anterior, Wireshark captura tramas ICMP de un ping realizado desde la
maquina 192.168.3.24 hacia 192.168.3.25 y un protocolo ARP de broadcast.

A continuacion veamos un ejemplo de una captura de estadisticas de Wireshark.

7! Wireshark: Protocol Hierarchy Statistics

=1

Protocol
= Frame
= Ethernet
= Internet Protocol
(=) User Datagram Protocol
=l NetBIOS Datagram Service

= SMB MailSlot Protocol

Domain Name Service

NetBIOS Name Service

Hypertext Transfer Protocol

Bootstrap Protocol

Data

Network Time Protocol

(= Transmission Control Protocol
B Hypertext Transfer Protocol

Compuserve GIF
Line-based text data
Portable Network Graphics
eXtensible Markup Language

=] SMB (Server Message Block Protocol)

Microsoft Windows Browser Protocol

= JPEG File Interchange Format

% Packets | Packets

100,00% 30831
100,00% 30831
99,73% 30747
4,73% 1457
0,43% 133
0,43% 133
0,43% 133
0,43% 133
0,71% 219
0,92% 283
2,39% 736
0,24% 75
0,03% 10
0,00% 1
94,87% 29248
9,69% 2989
0,68% 211
0,29% 88
0,02% 7
0,02% 7
0,01% 4

Bytes
16904063
16904063
16899545
395517
32535
32535
32535
32535
37544
27764
271146
25818
620
S0
16500744

Mbit/s
0,053
0,053
0,053
0,001
0,000
0,000
0,000
0,000
0,000
0,000
0,001
0,000
0,000
0,000
0,052

1753333 0,005

113727
59081
7237
5659
2099

0,000
0,000
0,000
0,000
0,000

End Packets | End Bytes  End!

0 0
0 0
0 0
0 0
0 0
0 0
0 0
133 32535
219 37544
283 27764
736 271146
75 25818
10 620
1 [0
22813 12768929
2669 1563066
211 113727
88 59081
7 7237
7 5659

1 721 R

| 3

Figura 39: Estadisticas Wireshark

De aqui podemos obtener varios datos, como por ejemplo que el protocolo dominante es

el IP con un 99.73%. En el siguiente nivel, el protocolo mas utilizado es el TCP con el

94.87%.
" Conversations: Internet220607.pcap @@@
|Ethernet: 25 | F o1 |[Fon1 | va: 197 [y |37 [[scre [ep: 1141 7 | upp: 779 | Use | [nce |[rsve |
IPv4 Conversations
Address A Address B Packets Bytes ° Packets A-=B Bytes A->B Packets A<-B Bytes A<4
168.234.203.17 192.168.1.100 5623 2537532 3142 2178871 2481 358661 B
192,168.1.43 216.27.17.197 2687 2451599 1029 96803 1658 2394796
64.4.56.250 192.168.1.43 1939 1646601 1087 1425018 852 221583
192,168.1.43 206.190.36.238 884 956136 240 32923 644 923213
192,168.1.43 193,238.160.60 1190 928235 504 70951 686 857284
192,168.1.43 207.46.11.253 893 709209 375 61227 518 647982
65.214.39.152  192.168.1.20 752 609589 448 556482 304 53107
192.168.1.20 209.40.96.212 522 342792 222 19546 300 323246
192,168.1.20 213,149.236.75 541 294686 264 46213 277 248473
192,168.1.43 217.146.176.104 273 283508 80 10908 193 272600
192.168.1.43 207.46.109.55 1006 266240 605 130889 401 135351
192.168.1.43 207.138.126.158 706 240242 404 66115 302 174127
192,168.1.43 193.238.162.5 682 224770 345 65245 337 159525 v
| B
[ Copy ]
Name resolution

Figura 40: Conversation Wireshark
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En este ejemplo vemos que hosts transmiten méas cantidad de bytes.

Las opciones de Wireshark son amplisimas, por lo que se situa en el mercado como uno
de los mejores analizadores de red.

Esta herramienta se puede conseguir tanto para sistemas operativos UNIX como
WINDOWS.

3.2 NetworkMiner

NetworkMiner es una herramienta de andlisis que intercepta y analiza los paquetes que
viajan por la red local. A diferencia de otras herramientas similares, esta herramienta
escucha pasivamente la actividad de red, sin generar tréfico.

Puede ser usado como sniffer pasivo/herramienta de captura de paquetes con el objetivo
de detectar detalles especificos del host como sistemas operativos, hostname, sesiones,
etc. sin generar ningun trafico en la red.

Portable y facil de usar, NetworkMiner es una herramienta de analisis segura y con
funciones mas que suficientes.

3.2.1 Caracteristicas
Como caracteristicas importantes se podrian destacar las siguientes:

o Identificacion de cualquier sistema operativo.

Reconstruccion de archivos de otras herramientas como wireshark.

e Extraccion de imagenes (también de otras herramientas).
e Identificacion de credenciales.

e Util para el anélisis de trafico malware.

e Permite importar archivos PCAP para analisis off-line.

e Busqueda de datos esnifados.

Esta herramienta se combina perfectamente con wireshark y permite obtener mas
informacion sobre el host detectado. Por ejemplo, mientras Wireshark informa sobre la
direccidn IP, esta herramienta, permite ver también que tipo de sistema se esta
ejecutando, cual es el puerto por el que se escucha o el servidor web que se utiliza, entre
otras cosas.
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Para identificar el sistema operativo se basa en TCP SYN y SYN+ACK haciendo uso de
la base de datos. También puede realizar fingerprinting para el escaneo de puertos UDP
y TCP.

3.2.2 Interfaz

Al pulsar F5, NetworkMiner comenzara a registrar el trafico, mientras que con F8
parara la operacion de captura. Organizado en pestafias, se acumularan los datos
obtenidos.

De todas las pestarias, la principal es host. En ella, NetworkMiner muestra los equipos
detectados usando un arbol jerarquico desplegable.

File Tools Help

WinPcap: Microsoft (0.0.0.0) {EAFCEBB1-8E7B-4860-821C-CAE3627820CC) ~] [(» Start | [& Stop |

[Dns 23) [ ¥ (384) | Keywords | Cleartext | Anomalies | =Cazebansl
Hosts (66) | Frames (11xx) | Files (16) | Images (8) | Messages | Credentials (11) | Sessions (40) | Filename  MD5
NM_201... 274ca3..

Sort Hosts On: [ IP Address (ascending) - l [ Sort and Refresh

48.215.55 [platform twitter.com]
J8 31.170.166.114 [www nikimon nixiweb com] (Other)
A 64.215.255.16 (Linwx)

2 66.211.169.74

# 66.220.158.47 [www facebook.com]

69.171.242 54 [www facebook com]

J8 74.125.230.217 [googleads.g doubleclick net]

8 74.125.230.218 [googleads.g.doubleclick net]

8 74.125.230.223

8 74.125.230.225

i1 74.125.230.227 [www .google-analytics.com]

J9 74.125.230.228

J8 74.125.230.250 [pagead2 googlesyndication.com]
7 80.58.61.250

r-- 8 80.58.61.254 Reload Case Files

<om s

| Live Sniffing Buffer Usage: |

Figura 41: Interfaz NetworkMiner

Si se pulsa sobre cualquier host, sale un menu despegable con todos los datos referidos
al host elegido, como se muestra en la siguiente imagen.
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%9 NetworkMiner 0.85 (Beta3) [ESN I

- R ek e

File Tools Help

— Select a network adapter in the list — V] P Start

Hosts (200) | Frames (500cx) | Files (1514) | Images (838) | Credentials (179) | DNS (718) | Parameters (26067) | Keywords [/ + | »

Sort Hosts On: [IP Address (ascending) '] [ Sort and Refresh ]

& r} 62.22.171.15 [servicios hola.com] (Linux)
=¥ 62.22.171.50 [www-origin hola.com] fhola.com hola.com akadns net] fwww hola.com] imagenes hola.com] {Windows|
i IP: 62.22.171.50
- MAC: 00179AF8825F (DAink Corporation)
: Hostname: www-origin hola.com hola.com hola.com.akadns.net www hola.com imagenes hola.com
=% OS: Windows
: Ettercap: Windows (100.00 %)

|

[ | »

: TTL: 49 (distance: 16) o
& Open TCP Ports: 80
; TCP 80 - Entropy (in \ out): 72.59 \\ 82.05 Typical data (in \ out): GET /aeeceoec/eeceeecceeeeaoeeee \ it
[T Sent: 2494 packets (2,675,812 Bytes), 0.00 % cleartext (0 of 0 Bytes)
[+ €2 Received: 2177 packets (379,596 Bytes), 0.00 % cleartext (0 of 0 Bytes)
#- (2 Incoming sessions: 77
Outgoing sessions: 0
=--4] Host Details
: Web Server Banner 1: TCP 80 : Apache
Web Server Banner 2 : TCP 80 : Servidor WEB
Web Server Banner 3 : TCP 80 : Apache-Coyote/1.1
~ M A AN 44 R~a T I L, - T AR 1

< | L) | b

Live Sniffing Buffer Usage: |

Figura 42: Ejemplo NetworkMiner

Se encuentra disponible para el sistema operativo Windows y UNIX.

3.3 Spiceworks

Spiceworks es un software gratuito que genera informacion atil de la LAN de una
organizacion, sacando estadisticas de cuantos dispositivos hay en la red, cuantos PC's,
servidores, impresoras, switches... Ademas, de cada uno saca toda la informacion
posible, que sistema operativo tiene, que software/parches tiene instalado, su
configuracién, datos fisicos...

Ofrece una opcion interesante sobre alertas. Se pueden generar alertas y que esta
herramienta avise cuando hay una, por ejemplo, que no tenga antivirus, espacio en
disco, servicios caidos, etc.

De igual manera, Spiceworks incluye diversos datos sobre cada componente analizado
en la red, por ejemplo brinda informacién sobre los SO instalados en cada PC;
antivirus; datos de hardware y ajustes de configuracion.
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3.3.1 Caracteristicas
Las caracteristicas principales de esta herramienta son:

e Mapa de red, la caracteristica mas important. Spiceworks ofrece un mapa con todas

las redes y diferentes dispositivos instalados en la red.
¢ Inventario de dispositivos.
e Auditoriar software.
e Cambia la configuracion de la red.
e Monitorizar el servidor SQL.

e Clasificar y borrar dispositivos.

3.3.2 Interfaz

En la pagina principal de Spiceworks se ofrece la cantidad total de equipos conectados a
la red. La siguiente imagen identifica una red con todos los equipos que hay en ella,

como servidores, impresoras, PC’s, switchs...

L rvpwerose View Aisets - Wailia Fiaedex (M=) %
Do L Yew 'Qv K!W Bochenarks ’ﬁt L=
€-o-FUulEEER L > |G
et Bl
plomr s e
L)y mmnzen || e ket || Gt Azt || gy Cuntamn emgn |
lus-‘umm
D\IOLQ »
T Sorvees
Fegotng
Setngs
My Cormmmreny 1973 Sofware b
Adn & Cuasbon
!
How s - -
Faigs & Revows § " s H]
Htaret Nepeets o
[
Dnen -
aoas Tika rec b v 16 b s nebwor $0 S0 thruats Lok v Farmd
Domimentysen
Erntranmunm Summeary it —
Swoort #4 Recentty Shared Reports
Bt Hero g Exare History -
Tosks
:’ujm.’ Bean Emars Pt Westcey by Dot -
Marte
+ -7 Evonts - L
ol 3 - vt
2pateatons g 0 [
Forape L - Lo
20 e
s =
Ssonscras By 0
1e0 - o
MEAL STORRS (
. e 0 e (I —
Sen Wirnkows Vi 71 * ' o -
v bniss waccens
yoves —p
P T T ey r—p P e — -
Coee O o3

Figura 43: Interfaz SpiceWorks

Otra opcion es la del mapeo de la red. Las siguientes imagenes muestran un ejemplo de

ello.
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Figura 44: Ejemplo SpiceWorks (1)

Metwork Map  All Devices v

Help igh
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192 163 100024
-
Il
\ﬁ—_ R P RPIITINY
=4 190 16810015 Lzt
} 555 18
ol 004 T S
77 | scanAr | nEw: €3+ s | cowd

Figura 45: Ejemplo SpiceWorks (2)

Esta herramienta esta enfocada, sobre todo, a la organizacion de una red, por lo que no
es la mas indicada para realizar este proyecto.

PFC Pablo Hidalgo Perales Pagina 58



3.4 Tcpdump/Windump
Tcpdump es otra herramienta para analizar el trafico de red open source.

En un principio fue ideada para sistemas UNIX pero tiempo después salié su
correspondiente version en Windows con el nombre de windump.

Esta herramienta no se basa en un entorno grafico sino en la linea de comandos de la
terminal de UNIX.

Su principal funcion es analizar el trafico que circula por la red y permitir al usuario
capturar y mostrar en tiempo real los paquetes transmitidos y recibidos en nuestra red.

Ofrece la posibilidad de afiadirle unos filtros para depurar la salida y asi obtener
directamente lo que estamos buscando, en caso de no escribir ningan filtro a
continuacion de la orden, tcpdump volcaria toda la informacion del adaptador de red
seleccionado.

3.4.1 Caracteristicas
Los principales usos de tcpdump son:

e Depurar las aplicaciones que utilizan la red para comunicar.
e Depurar la propia red.

e Leery capturar los datos enviados por otros usuarios si el sistema por el que se estan
enviado no estan cifrados, como pudiera ocurrir en telnet o en algunos casos de
HTTP.

3.4.2 Parametros
Tcpdump puede utilizar los siguientes parametros:

e -A: Imprime cada paquete en codigo ASCII.

e -D: Imprime la lista de interfaces disponibles.

e -n: No convierte las direcciones de salida.

e -p: No utiliza la interfaz especificada en modo promiscuo.
e -t: No imprime la hora de captura de cada trama.

e -X: Imprime cada paquete en hexadecimal.

e -X: Imprime cada paquete en hexadecimal y codigo ASCII.
e -c count: Cierra el programa tras recibir ‘count’ paquetes.

o -Cfile_size.

e -E algo: secret.
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e -Ffile

e -iinterface: Escucha en la interfaz especificada.
e -M secret

o -rfile

e -ssnaplen

o -Ttype

e -w file: Guarda la salida en el archivo 'file'.
e -W filecount
e -y datalinktype

e -Zuser

Ademaés puede utilizar estos filtros para obtener adecuadamente la informacion que
queremos:

e type [host|net|port]: Maquina en particular [host], red completa [net]
0 puerto concreto [port].

e dir [src|dst|src or dst|src and dst]: Especifica desde [src] o hacia donde [dst] se dirige
la informacion.

e proto [tcpludplip|ether]: Protocolo que queremos capturar.

Archivo Editar Ver Terminal Ayuda

.128.in-addr.arpa. (46)

21:55:41.155937 IP .local.mdns > 224.0.6.251.mdns: © PTR (QM)? 155.240.242
.128.in-addr.arpa. (46)

21:55:42.949663 IP local.mdns > 224.0.0.251.mdns: © PTR (QM)? 155.2460.242
.128.in-addr.arpa. (46)

21:55:42.950801 IP .local.mdns > 224.0.6.251.mdns: © PTR (QM)? 155.240.242
.128.in-addr.arpa. (46)

21:55:44.856505 IP .local.40940 > 250.Red-80-58-61.staticIP.rima-tde.net.d
omain: 60228+ PTR? 32.208.236.213.in-addr.arpa. (45)

21:55:45.061229 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain >

40940: 60228 1/0/0 (75)

21:55:45.061848 IP .local.48456 > 250.Red-80-58-61.staticIP.rima

omain: 44808+ PTR? 254.61.58.80.in-addr.arpa. (43)

21:55:45.104533 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain >
48456: 44808 1/06/0 (95)

21:55:45.105727 IP .local.33234 > 250.Red-80-58-61.staticIP.rima
omain: 27806+ PTR? 12.193.129.174.in-addr.arpa. (45)

21:55:45.178999 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain >
33234: 27806 1/6/0 (101)

21:55:45.179570 IP .local.37638 > 250.Red-80-58-61.staticIP.rima
omain: 64945+ PTR? 76.8.13.204.in-addr.arpa. (42)

21:55:45.798082 IP 250.Red-80-58-61.staticIP.rima-tde.net.domain >
37638: 64945 1/0/0 (81)

Figura 46: Ejemplo Tcpdump
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3.5 Netflow Analyzer

NetFlow Analyzer es una herramienta de monitorizacion de ancho de banda a la vez que
una completa herramienta de analisis de trafico de red, que aprovecha las tecnologias de
flujo para proporcionar visibilidad en tiempo real del rendimiento del ancho de banda de

red.

Esta herramienta permite conocer profundamente el rendimiento de la red.

3.5.1 Caracteristicas

e Los administradores de la red (usuarios) pueden ver qué aplicaciones se estan

usando en la red.

« Se conoce el ancho de banda consumido por cada aplicacion.

» Asignacion de aplicaciones.

o Agrupacion de aplicaciones.

» Capacidad de asignar aplicaciones en funcion del puerto, del protocolo y de la

direccion IP.

o Ladistribucion de protocolos puede verse facilmente.

\DeviceGrowp. 5| | Network Snapshot | IEIEZEITETN | Autonomous System View |
Al Devices d | Today v From: 00 Refresh: Every 1 Minuts |
provenigie: Router Name [Sat SNIP) Sort By | Name | [show all] ide A1 | Eiter ]
:z::)wms G [ Cisco2651-VSNL 20 mbps Interface Name IN Traffic OUT Traffic Alerts
Google Map View IP: 203.199.211.65 @ k& Fastethernetofn Wiz ] satmbps [ 6% | 1.1Mbps - %@
NotFlow Packets Acvdr 196900 [#® k& Fastethernety)| [ 5% | 1oomops W17% | 34mbps - W@
| NBAR MIB: Unknown #® b serial 0 0% | 0.00 0%, 0.00 = "
T €BQoS Polcy: Unknown
::;szo B [ DIL- 12mbps Interface Name IN Traffic 0UT Traffic Alerts
bonikas 1P: 61.12.4.126 #® b [fndex1 0% | 0.00 0% | 0.0 - KBS
CAIDC NetFlow Packets Revd: 67277 @@ b Ifindext Wis% | 221Mbps [ 2% | 219.46kbps - W
P — NBAR MIB: Unknown
et €BQos Policy: Unknown
Engineering_test G (@ swich 13 Interface(s)
EQuIDC-DB
Google 1
Skype._ports Interface Group Name Yiew Description INTraffic OUT Traffic Alerts Quick View
SV4-ExternallPs Backbone View Description Wis% | 4simps [W15% | 4.51Mops ]
test TestITMS View Description N zoivbps 2% 219,16 Kbps 0
testl R —— — R —— -
VSN Network 1
youtube 1P Group Name View Description IN Traffic OUT Traffic Alert: Quick View
b canc View Description 0% 1.09bps 0% 0.00 @
| GeneratedAlerts. .| b Cricketstes View Description % 9.63bps 0% 11.79bps @
LastHow [0 5] () | Engineering test View Description 0% | 0.0 [ o% | o000 @
araerts [ (5] [o]| |b&EwDCDs View Description 0% 0.00 % 0.83bps @
= = |MiGoodk View Description L o% | 000 L 0% | 000 @
\Admin Operations. & |b& Sva-Externallps View Description W% | soekbes MR | 636.11Kbps ]
Product Settings b skype Ports View Description % 1,83 bps % 1.83bps @
Application QoS Maps b VSNL Network View Description I vbos | 3 1.1 Mbps @
1P Groups b adventnet Info View Description I 5% 7676kbps B | 666.4Kbps ]
Alert Profiles b bonitas. View Description 2% | 23s4xbps [ 8% | 78.98Kbps @
Schedule Reports. ks enaineering View Description 0% 0.00 0% 0.00 ]
Device Groups b test View Description % 0.00 0% 0.00 @
L) b testt View Description [ 0.00 % | 000 ]
DR ICRts Carg b youtube Yiew Description 0% 0.00 0% 0.00 @

User Management
License Management

Figura 47: Ejemplo Netflow Analizer

Copyriht © 2004 - 2008 Adventiet Inc.
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3.6 Conclusion

Tras analizar las ofertas del mercado sobre herramientas de monitorizacion y anélisis de
trafico y ver sus caracteristicas, he elegido la herramienta Wireshark para realizar las
pruebas de este proyecto, ya que sobre la que hay mas informacién y ademas, dispongo
de un conocimiento previo sobre Wireshark al utilizarla en varias asignaturas durante la
carrera.
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Capitulo 4: Capturas y pruebas

4.1 Introduccion
En este capitulo se especifica la forma de captura de datos en la herramienta Wireshark.

Tras la eleccion de Wireshark para realizar las pruebas de captura, el siguiente objetivo
es elegir la franja horaria y la duracién de las capturas para un analisis correcto de las
mismas.

En un primer momento se realizaron pruebas de captura a distinta horas del dia y de
distinta duracion, desde las mas basicas de 10 minutos, hasta pruebas de 3 horas. La
cantidad de bytes recibidos para sesiones muy prolongadas eran altisimas y se
producian dificultades para analizar el tréafico, el procesado de los datos se volvia muy
tedioso y el ordenador no podia soportar tanto esfuerzo, por lo que se decide que las
sesiones de captura sean de 40 minutos.

Tras hacer varias pruebas en distintos momentos del dia, de 9.00 de la mafiana a 12.00,
y de 14.30 a 19.00 de la tarde, se decide que las pruebas se han de realizar entre las
15.00 y las 17.00 horas (aproximadamente) de cada dia y con descansos entre medias de
2 semanas para ver como evolucionan y difieren los datos de unas semanas a otras.
Estas diferencias se notan sobretodo en la Gltima semana debido al menor consumo de
internet.

4.2 Procedimiento de las capturas de las pruebas
A continuacion se enumeran los pasos realizados para obtener las capturas en wireshark.

Lo primero que hay que hacer es obtener el paquete wireshark descargandolo desde la
propia web de la compafiia http://www.wireshark.org/download.html e instalarlo.

Una vez instalado, se abre el programa y se elige la opcion Capture Options. Aparece
una ventana que indica diferentes opciones que se pueden elegir para la captura de
paquetes. En primer lugar se elige la interfaz por la que capturar los paquetes, en el caso
de este proyecto se ha elegido la interfaz de red perteneciente al laboratorio en el que
estaba realizando las pruebas, siempre el mismo (laboratorio di evalutazione delle
prestazione de la Universidad de Pavia). También se marca la opcion capture packets in
promiscuous mode para que se capturen todos los paquetes que circulen por la red, tanto
los recibidos como los enviados. En las primeras pruebas no se puso ningun filtro en el
campo capture filter, pero tras la segunda semana se introdujo el filtro ip para capturar
solo los paquetes pertenecientes a IP, que son los que posteriormente se analizaran. Para
las primeras pruebas se introdujo posteriormente ese filtro en el proceso de anélisis en
lugar de en el de captura. Todas las demas opciones quedan marcadas para obtener la
informacidén mas abundante posible menos la opcion enable network name resolution
dado que no aportaba nada remarcable al analisis. Por ultimo se especifica el tiempo de
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captura en la opcion Stop capture after... dandole un valor de 40 minutos, que es el
tiempo elegido de duracion 6ptima de las capturas.

Tras elegir todas las opciones indicadas se pulsa el boton Start para dar comienzo a la
captura de los paquetes.

Una vez acabados los 40 minutos se pulsa el icono guardar, o bien la opcidn Save de
File, y se guarda la captura realizada en la carpeta elegida. En este proyecto se han
guardado las capturas diferenciandolas entre dias y semanas.

Este proceso se repite para realizar cualquier captura para después ser analizado
correctamente y tener siempre unas capturas que coincidan tanto en duracién como en
igualdad de hora.

4.3 Procedimiento de medidas
Las medidas obtenidas en este proyecto son muy variadas, y son todas relacionadas con
los diferentes datos que da Wireshark una vez obtenida una captura.

Las primeras medidas obtenidas son las propias de Wireshark, es decir, las que da la
herramienta directamente, y a partir de ellas, se obtendran las demas aportando graficas
y esquemas para un mejor entendimiento.

Para obtener las medidas se carga en Wireshark la captura elegida mediante la opcion
File Open. A partir de aqui se pueden elegir diferentes opciones para obtener los datos
propios de la captura seleccionada. A continuacion se ofrecen las opciones utilizados en
este proyecto para el andlisis de datos.

En primer lugar se elige la opcion Summary del mend Statistics, esta opcion ofrece
datos como los de fecha de captura, formato, tamafio del archivo... y otros de mayor
importancia referidos al trafico de red como los siguientes:

e NuUmero de paquetes

e Media de paquetes por segundo

e Media de bytes por segundo

e Media de megabytes por segundo
e Media del tamafio de paquetes

e Bytes totales
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Traffic 1 Captured 4 Displayed 4 Marked 1

Packets 516917 516917 a0
Between first and last packet 2390 282 sec

HAvg, packets/sec 215,447

Avg, packet size 252,226 bytes

Bytes 130379926

HAvg, bytes/sec 54341,224

Avg, MEit/sec 0,435

Figura 48: Summary

De estos datos tendremos especial interés en obtener la cantidad total de paquetes y la
cantidad total de bytes para su posterior analisis en dias sucesivos y semanas en forma
grafica.

A continuacion se elige la opcion Protocol Hierarchy del mend Statistics, esta opcion
permite obtener el nimero de paquetes y bytes, y el porcentaje de paquetes y bytes
pertenecientes a cada protocolo. Esta opcion es de gran ayuda para obtener
posteriormente el grafico sobre la cantidad total de paquetes de la capa de transporte que
utilizan el protocolo TCP, UDP u otros menos reseriables.

ri Wireshark: Proto_c_ol Ij\eraichy_s_tatlsli‘c. a anil SBAN S - . = | (B )
Display filter: none

Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
® Frame [100,00 5 516917 100,00 % 130379926 0,435 [} 0 0,000
= Ethernet 516917 130379926 0,435 0 0 0000
 Intemet Protocol Version 4 516917 130379926 0,435 0 0 0000
User Datagram Protocol 350463 NI % s2654451 0,276 0 0 0000
Transmission Control Protocol W 147411 W 46493147 0,155 140923 42610777 0142
Internet Group Management Protocol W 14961 | 0,69 % 897664 0,003 14961 897864 0,003
Virtual Router Redundancy Protecol ’W 2376 | 0,13 % 166320 0,001 2376 166320 0,001
Internet Protocol Version 6 [000% 1[0,00% 130 0,000 0 0 0,000
Internet Control Message Protocol 'W 1705 | 013 % 168214 0,001 1705 168214 0,001

Figura 49: Protocol Hierarchy

Otra opcidn utilizada para obtener datos es la opcion Conversations del mend Statistics.
Esta es la opcion que reportara mayores datos para ser analizados de forma gréfica, ya
que ofrece todo tipo de informacidon sobre las distintas comunicaciones habidas durante
la captura a los diferentes niveles del modelo TCP/IP y sobre los diferentes protocolos.
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De todas las pestafias de Conversations (Ethernet, IPv4, IPv6, TCP, UDP...) la que se
analizara detalladamente en este proyecto es la pestafia IPv4, ya que es la que ofrece
toda la informacion relacionada con las IP’s que se intercambian datos.

2 — - —— - 7
i Conversations: buenal.pcap - = | B |
| Ethernet: 3320 Fibre Channel | FoD)| 1Pvd: 7387 | 1pve: 6| 1px | 1x7a | e | Rsve | scTp | Tcp: 5909 | Token Ring | uDP: 25301 | Use| wian
IPvd Conversations
Address A 1 Address B 4 Packets v Bytes 1 Packets A—B 1 Bytes A—B 1 Packets A-B =«
0000 255.255.255.255 72411 25475804 72411 25475804
193.204.34 85 213.25417 .64 31697 29135102 12849 811 846 188
192.167.74.7 255.255.255.255 24725 8455950 24725 8455950
192.167.7411 255.255.255.255 24720 8454 240 24720 8454 240 I
193.204.35.24 199.188.220.60 8470 508 200 0 0 84
109.236.87.101 193.204.35.24 5054 303 240 5054 303 240
192.167.79.94 255.255.255.255 4948 869 711 4948 869711
192.168.921 255.255.255.255 3890 1330380 3890 1330380
79.183.213.253 193.204.35.24 3737 224 220 3737 224 220
193.206.69.115 193.206.69.255 2707 249672 2707 249672
178.63.96.152 193.204.35.24 2508 150 480 2508 150 480
193.204.42.84 193.204 42,255 2484 228981 2484 228 981 o
TS [T u b
Name resolution [T] Limit to display filter
Help l [ Copy Follow Stream

Figura 50: Conversations

Como se ve en la figura anterior esta pestafia se puede ordenar segun el nimero de
paquetes o bytes totales, desde las IP’s que mas o menos datos reciben. Este dato se
tendré en cuenta en un procedimiento posterior para obtener las IP’s que mas trafico
reciben, pero no se modificaran aqui las tablas, si no en un Excel que se utilizara
posteriormente para que sea mas facil su modificacion.

Es importante no marcar la opcién Limit to display filter para que solo se tengan en
cuenta los paquetes capturados mediante el filtro ip comentado anteriormente.

Es de gran utilidad en Conversations la opcion Copy, ya que permite copiar todos los
datos sobre direcciones, paquetes, bytes, destino de los datos... en un archivo .txt
separados por comas y entrecomillados para poder trabajar en otros programas de
procesado de datos.

Archive Edicidn  Formato  Ver Ayuda
"Address A"."Address B"."Packets","Bytes","Packets A—B" -
"0.0.0.0","255 255 255 255" "72411"," 25475804, "72411","25
"193.204.34.85","213.254.17.64","31697","29135102"," 12849
"192.167.74.7","255.255.255 255", "24 725" ,"8455050"," 24725
"192.167.74.11","255.255.255.255"."24720","8454240","2472
"193.204.35.24","199.188.220.60","8470","508200","0","0","{
"109.236.87.101","193.204.35.24","5054","303240","5054","3
"192.167.79.94","255 255255 255", "4948","869711","4948"."
"192.168.92.1","255.255.255.255","3890","1330380","3890"."
"79.183.213.253","193.204.35.24","3737","224220","3737","2
"193.206.69.115","193.206.69.255","2707","249672","2707","
"178.63.96.152","193.204.35.24","2508","150480","2508","15
"193.204.42.84"."193.204.42.255" 2484, "228981","2484","2
"108.194.117.39"."193.204.35.24","2402","144120","2402","1
"193.204.43.196","224.0.0.18","2376","166320","2376","1663

] [0 2

Figura 51: Ejemplo archivo.txt
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Otra opcidn que ofrece Wireshark es 10 Graphs del menu Statistics, que ofrece graficas
sobre los paquetes pudiendo aplicar todos los filtros necesarios para ver gréficas de
algun protocolo en especial. Es una opcidn grafica muy visual pero en este proyecto se
crearan otras graficas aparte y no sera necesario utilizar esta opcion.

Las 3 opciones detalladas anteriormente son de donde se obtendran la mayoria de datos.

Para el proceso de analisis, se necesitan tener todos estos datos organizados de forma
simple para poder utilizarlos para crear graficas de control y evolucidon de los datos de
forma diaria, semanal y total. Por ello se guardaran en distintas tablas los datos
obtenidos en las opciones anteriores.

De la opcion Summary se guardaran los datos proporcionados en una tabla para la
posterior evaluacion de los resultados.

De Protocol Hierachy se anotaran en una tabla Excel los resultados exactos de cada
porcentaje de paquetes correspondientes a cada protocolo para crear una gréafica sobre la
utilizacion de los protocolos de transportes TCP y UDP principalmente.

De Conversations se elegird, como anteriormente se ha comentado, la pestafia IPv4, y
de esta pestafia se copiaran los datos y se guardaran en un archivo .txt con el nombre de
cada sesion. Tras copiarlos, estos datos se cargaran en una tabla Excel diferenciandolos
en celdas para poder ordenar de mayor a menor el tréfico recibido y ver cuales son las
IP”s con el tréfico mayor tanto en bytes como en paquetes. También es de utilidad ver
cuantas IP’s han enviado un solo paquete. Para tener ordenados estos datos
seleccionamos la columna que queramos evaluar, por ejemplo, paquetes totales, y
elegimos la opcion ordenar de mayor a menor para obtener las IPs con maés trafico,
también podriamos utilizar un filtro en el caso de ver las IPs que envian un solo paquete
eligiendo la opcion Filtrar del mend Ordenar y filtrar marcando solo el filtro de
namero 1. Esta opcion de filtros es muy atil también para crear la grafica de evolucion
del nimero de paquetes que se intercambian dos IP’s utilizando también otros filtros del
menU anterior denominados mayor o igual que, menor o igual que o entre.
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A B C D E
1 AddressA El:ﬂ.ddrEEEE - |Packets VIE‘,I"IIEE E|Packet5 AE|
2 193.204.33 ‘%l Crdenar de menor a mayor 1398 1]
3 193.204.33 %] Ordenar de mayor a menar 578 0
4 |193.204.33 Ordenar por color b 970 0
5 |193.204.33 . 919 0
6 192.168.5.( , 590 1
7 193.204.44 : can 1
2 193.206.79 Filtros de numero bk Esigual a...
g | 192.7204.44 - [W] (Selecdonar todo) - Mo es igual a...
10 173.194.35 :;_ L4 Mayor que...
11 |88.198.129 -[13 Mayor o igual que...
12 B8.198.129 -4 Menor que...
13 88.138.123 g: Menor o igual que...
14 B8.198.129 -7 Entre..
L 88.193.129 -8 Diez mejores...
16 B8.198.129 ~[19 18 -
17 1 88.198.129 T lan Superior del promedio
18 838.198.129 [ Aceptar ] [ Cancelar Inferior al promedio
19 B8.198.129 Filtro personalizado...
20 B8.198.129.61 153.204.43.210 1 459 1

Figura 52: Ejemplo Excel

F
Bytes A—[ |
0

0

0

0
590
590
590
590
513
459
459
459
459
459
459
459
459
459
459

Para todas las gréaficas y tablas se ha decidido usar el programa Excel, ya que ofrece las
suficientes herramientas y caracteristicas para poder realizar todas las graficas

planteadas en este proyecto.
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Capitulo 5: Analisis de resultados

5.1 Introduccion
En este capitulo se detallaran los resultados de las medidas realizadas mediante los
métodos explicados en el capitulo anterior.

Se puede diferenciar los resultados en tres bloques. En el primero se estudia el trafico
global generado durante cada dia, diferenciandolo entre bytes y paquetes, y ofreciendo
tablas resimenes sobre dichos datos. En el segundo bloque se obtienen gréficas sobre el
trafico generado por y para cada IP, y otras estadisticas como IP"s con un solo acceso.
Por Gltimo, en el tercer bloque, se ofrecen los graficos sobre el conjunto de datos que
ofrece un mismo protocolo, con especial interés en los protocolos de la capa de
transporte TCP y UDP.

Ante el abundante nimero de gréficas y tablas, en este capitulo se presentaran las
principales y las gréficas globales para obtener la conclusidn final. El resto de graficas y
tablas se encuentran en el anexo final de la memoria ordenadas por dias y semanas.

5.2 Escenario
Las pruebas se realizaron en el laboratorio di evalutazione delle prestazione(laboratorio
de evaluacion de las prestaciones) de la universidad de Pavia.

De la red de este laboratorio se han obtenidos la totalidad de las pruebas y siempre
desde y hacia el mismo host donde estaba instalado el software.

Destacar que todas las capturas se hicieron alrededor de la misma hora después de
realizar multitud de pruebas en diferentes horarios. Tras analizar las diferentes capturas
de prueba realizadas durante unas semanas en periodos de mafiana y tarde, se elige,
como se ha dicho anteriormente, la franja para capturar trafico entre las 15.00 y las
17.00 horas para capturar trafico. Estas capturas tienen una duracion de 40 minutos y se
realizaron en diferentes periodos del afio 2012 entre los meses de Marzo y Julio.

5.3 Resultados

La primera medida en la cual obtenemos un resultado a destacar es la que nos ofrecia en
un principio la opcion summary de Wireshark. Este dato lo presentamos tanto por dias,
COMO por semanas.

Ndmero de paquetes 649501 705641 638674 650461 637185 656292,4
Media Paquetes/seg 270,625417 294,017083 266,114167 271,025417 265,49375 273,4551667
Media tamafio (bytes) 794,721 141,143 479,942 150,812 599,956 433,3148

Nudmero de bytes 383531355 413215586 373843535 388702063 356795425 383217592,8
Media Bytes/seg 159804,731 172173,161 155768,14 161959,193 148664,76 159673,997
Media Mbits/seg 1,248 1,345 1,217 1,265 1,161 1,247
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Numero de paquetes 670546 654128 701542 666741 632458 665083
Media Paquetes/seg 279,394167 272,553333 292,309167 277,80875 263,524167 277,1179167
Media tamano (bytes) 564,211 357,821 754,942 203,571 502,184 476,5458

Numero de bytes 400531204 390541236 425641223 390314562 362145874 393834819,8
Media Bytes/seg 166888,002 162725,515 177350,51 162631,068 150894,114 164097,3416
Media Mbits/seg 1,304 1,271 1,386 1,271 1,179 1,282

Numero de paquetes 705483 685432 625426 701283 640561 671637
Media Paquetes/seg 293,95125 285,596667 260,594167 292,20125 266,900417 279,84875
Media tamano (bytes) 354,265 726,821 405,192 451,268 236,952 434,8996

Numero de bytes 415203679 394715283 350284162 405678154 365478016 386271858,8
Media Bytes/seg 173001,533 164464,701 145951,734 169032,564 152282,507 160946,6078
Media Mbits/seg 1,352 1,285 1,140 1,321 1,190 1,257

Numero de paquetes 357845 306521 402354 405360 342365 362889
Media Paquetes/seg  149,102083 127,717083 167,6475 168,9 142,652083 151,20375
Media tamafio (bytes) 595,721 195,254 359,462 261,825 601,426 402,7376

Nudmero de bytes 201367821 185437955 225418312 230001269 192038465 206852764,4
Media Bytes/seg 83903,2588 77265,8146 93924,2967 95833,8621 80016,0271 86188,65183
Media Mbits/seg 0,655 0,604 0,734 0,749 0,625 0,673

Figura 53: Tablas datos principales

Para las 3 primeras semanas vemos unos valores que podemos denominar normales, ya
gue estos datos son similares cada dia, con la variacion tipica existente entre distintos
dias debido a que cada dia no circula por la red el mismo tréafico.

La cantidad total de paquetes se mantiene constante entre los valores de 600000 y
700000 paquetes aproximadamente y la cantidad de bytes también se mueve entre los
valores de 350000000 y 400000000 bytes.

También las medias de paquetes/seg y bytes/seg se mantienen constantes y se
mantienen alrededor de 275 paquetes/seg y 160000 bytes/seg como se indican en los
valores finales de media calculados a partir de las muestras tomadas cada dia.

El valor diferencial lo encontramos en la semana nimero 4, ya que desciende de forma
dréstica los valores en todos los campos medidos, llegando a capturarse la mitad de
paquetes y bytes y su consiguiente bajada de media en las velocidades. Este hecho se
debe a que las Gltimas capturas estan realizadas a finales del mes de Julio, donde el
consumo de trafico de red es mucho menor que las semanas anteriores. Este dato es de
relevancia y puede servir en un futuro para adecuar la velocidad de la red para un menor
consumo.
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Hay que resaltar los datos obtenidos sobre la media del tamafio de los paquetes, medidas
obtenidas en bytes, que parecen no tener ninguna relacion entre ellas, ya que cada dia
hay una media diferente pudiendo ser un dia hasta cuatro veces mas grande esta media
de tamafio que el dia sucesivo. Este hecho es debido a que cada dia la red recibe unos
paquetes diferentes, y de distintos protocolos, por lo que es légico que cada dia se
obtenga una media de tamafio distinta.

Con todos estos datos podemos obtener la siguiente estadistica global donde se ofrecen
los datos de las 4 semanas en una Unica tabla.

Numero de paquetes 656292,4 665083 671637 362889
Media Paquetes/seg 273,455167 277,117917 279,84875 151,20375
Media tamanio (bytes) 433,3148  476,5458  434,8996  402,7376
Numero de bytes 383217593 393834820 386271859 206852764
Media Bytes/seg 159673,997 164097,842 160946,608 86188,6518

Media Mbits/seg 1,2474531 1,28201439 1,25739537 0,67334884
Figura 54: Tabla global datos principales

En esta tabla-resumen vemos que el nimero de paquetes va aumentando, pero es tan
minimo el nimero que podemos decir que se mantiene constante entre 655000 y 670000
paquetes, salvando, como se ha dicho anteriormente, la Gltima semana debido al menor
trafico de datos durante el mes de verano.

Estos datos analizados anteriormente corresponden a un entorno global donde no se
tenia en cuenta si una IP generaba mucho o poco trafico, o el nimero de IP’s que
absorben la mayor parte de los datos. A continuacion se ofrecen unas gréficas y tablas
explicando varios de estos hechos para un mejor entendimiento.

En primer lugar vamos a mostrar la cantidad de bytes que transmite cada IP. Como el
namero de IP"s que intervienen en todo el proceso de captura de datos es altisimo,
Ilegando en algunas capturas a superar las 15000, se han elegido las 15 direcciones IP
gue mas trafico reciben para poder analizar graficamente lo trabajado de una forma mas
clara, ya que el resto de IP"s podriamos decir que reciben una cantidad de datos residual
respecto a las elegidas.

Exponer los resultados de todas las gréaficas seria muy repetitivo, ya que se comportan
practicamente en todos los casos siguiendo un mismo patron. Asi que se mostrara un
caso en concreto que sirve para entender bien el fin de estas graficas. El resto de
gréficas se encuentran en el anexo para su consulta si es necesario.

La captura elegida para explicar este punto es la de la sesién 3 de la semana 1, ya que
sus resultados son similares a la media calculada, por lo que es una buena
representacion del resto de dias.
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Por temas de confidencialidad de la Universidad de Pavia, no se puede poner el
nombre/nimero de cada direccién IP, asi que lo he sustituido por el lugar que ocupa
cada una de ellas con respecto a la cantidad total de bytes.

Bytes sesion 3

140000000

120000000 -

100000000

80000000 —

A
]
E. 0000000

40000000

20000000 —

Qo - -
1 2 3 4 5 6 7 B 9 10 11 12 13 14 15
P

Figura 55: Bytes/IP sesion 3

Esta es la cantidad total de bytes recibidos durante el tiempo de captura para las 15
direcciones IP que mas trafico han recibido. Como se puede comprobar la mayoria del
trafico esta comprendido en las primeras IP’s, siendo el trafico de las 15 IP”s un 82.43%
del total, o, en nUmeros exactos, 308156242 bytes de los 373843535 bytes totales, el
resto de bytes por IP lo podemos considerar residual porque son muy pocos los bytes
con respecto a las primeras IP’s.

A continuacion se expone la misma relacion anterior pero esta vez con paguetes en
lugar de bytes.

Paquetes sesion 3

120000

100000 -

B0000 -

60000 -

Paquetes

40000

20000

o -
1 2 3 4 5 B 7 8 9 10 11 12 13 14
IP

Figura 56: Paquetes/IP sesién 3
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En esta grafica observamos como también gran parte de los paquetes estan
comprendidos en pocas IP’s. En cambio esta vez la suma de los paquetes de las 15
primeras IP"s son solo un 38.28%, por el 82.43% de bytes, en datos numéricos, 244505
paquetes por 638674 paquetes totales. Este hecho se explica con que cada paquete
puede llevar una cantidad de bytes distinta, y en una comunicacion continuada entre
IP’s los paquetes suelen ser de mayor tamafio debido a que llevan mas informacién, en
cambio para una comunicacion corta o de un solo accesos suelen predominar los
paquetes de consulta o paquetes con menor tamafio.

Como dato a resaltar, coinciden tanto las IP”s donde se reciben méas bytes como las IP"s
que reciben mas paquetes. Este dato es l0gico puesto que a mayor numero de bytes,
mayor numero de paquetes, aunque no se cumpla siempre esta condicion si que suele
darse.

En las siguientes graficas y tablas seguimos tratando temas relacionados con el trafico
segun la IP, aunque en este caso mas genérico y viendo los resultados por dias y
semanas, Y el resultado global para poder realizar comparaciones.

1 9622 3228 1 10542 3475
2 8719 2815 2 12580 4326
3 12562 4378 3 10579 3554
4 12078 4126 4 13524 4231
5 9375 2925 5 _ 9946 3215
Media 10471,2 34944 Media 11434,2 3760,2

1 8954 3026 1 6591 2115
2 9549 3341 2 6842 2345
3 11943 3905 3 6059 1994
4 8499 2998 4 7214 2451
5 10243 3302 5 6982 2314
Media 9837,6 33144 Media 6737,6 2243,8

Figura 57: Tablas IP’s encontradas vs IP’s un paquete

En las tablas anteriores vemos el numero de IP’s distintas encontradas en cada sesion vy,
de éstas IP’s, cuales son las que solo han recibido un paquete.

Como se puede apreciar, el nimero de IP’s se mantiene constante durante las tres
primeras semanas alrededor de las 10000 direcciones, y de nuevo nos encontramos con
que en la semana cuatro al reducirse el trafico de red también se reducen el nimero de
IP’s. En este caso la media baja hasta 6738 IP’s de media.

PFC Pablo Hidalgo Perales Pagina 73



Pero el dato a destacar de esta tabla son las IP”s donde solo se recibe un paquete, es
decir, donde no se recibe contestacion por parte de ésta Ultima. Se comprueba que la
relacion entre las IP”s con un solo acceso y las IP’s encontradas es de alrededor de un
tercio, es decir, el nimero de IP"s encontradas es tres veces mayor aproximadamente
que las IP”s con un solo paquete.

SEMANA 1 10471,2 3494,4 2,99656593
SEMANA 2 11434,2 3760,2 3,04084889
SEMANA 3 9837,6 3314,4 2,96813903
SEMANA 4 6737,6 2243,8 3,00276317

Figura 58: Tabla medias IP’s encontradas vs IP’s un paquete

Visualmente podemos comprobar este dato en la siguiente grafica correspondiente a las
IP”s encontradas vs IP’s con un solo acceso de la primera semana:

Semanal
14000

12000
10000
8000
6000
4000
2000

0

1 2 3 4 5

Figura 59: IP’s encontradas vs IP’s un acceso Semana 1

Esta gréafica es la perteneciente a las 4 semanas calculada a partir de sus medias (El resto
de gréaficas de este tipo se encuentran en el anexo):

Global

14000
12000
10000
8000
6000
4000
2000

SEMANA 1 SEMANA 2 SEMANA 3 SEMANA 4

Figura 60: IP’s encontradas vs IP’s un acceso Global
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Tras haber contabilizado los bytes y paquetes por IP, y las IP por paquetes, también se
puede realizar una grafica con la cantidad de IP que tienen un determinado rango de
paquetes. Este grafico se ha realizado para cada dia y primero se presentara en una
sesion concreta y luego en el global de las semanas.

Se vuelve a elegir el dia 3 de la semana 1 para que se tenga el estudio de todas las
estadisticas de un dia concreto.

Paquetes

5000
4500
4000 -
3500
3000 -
2500
2000
1500 -
1000
500 -
0 . —
1 2310 11a 101a 201a 301a 40l1a 501a 601a >700
100 200 300 400 500 600 700

Paquetes

IP’s

Figura 61: Rango paquetes/IP Sesion 3

Para una mejor vision del problema se ha decidido en un primer momento medir las IP’s
con un solo paquetes, las que tienen de 2 a 10, las que tienen de 11 a 100 y a partir de
ahi se calcula de nuevo cada 100 paquetes.

Anteriormente hemos calculado las IP’s totales y las de un solo acceso, ahora ademas
calculamos en diferentes rangos cuantas IP’s tienen determinados paquetes.

En el gréfico anterior podemos comprobar que la mayoria de paquetes se concentran en
pocas IP’s, siendo la mayoria de un solo acceso, exactamente 4378, que coincide
plenamente con el nimero calculado anteriormente.

Este hecho reafirma lo calculado con anteriores graficos y se vuelve a demostrar que las
comunicaciones extensas estan comprendidas en pocas IP’s.

En la siguiente gréafica se presenta la media de las tres primeras semanas, ya que he
decidido hacerla entre éstas porque son datos similares, y dejar de lado la semana 4
porgue el descenso de paquetes e IP’s es importante como se ha comentado
anteriormente.
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Global

4000
3500
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2500 -
2000
1500 -
1000 -
500 -
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100 200 300 400 500 600 700

Paquetes

IP’s

Figura 62: Rango paquetes/IP Global

Como vemos, sigue el mismo modelo que la del dia 3, y ademés, vemos que su
comportamiento es muy similar, dado que al ser la media es un resultado bastante
fiable.

Para terminar con las explicaciones sobre los estudios realizados dejamos de lado las
correspondientes al trafico recibido por IP y pasamos a ver cuales son los protocolos
predominantes en los paquetes.

En este apartado se ofrece el porcentaje que ocupa en los protocolos de transporte los
protocolos TCP y UDP.

Los resultados vuelven a ser presentados en un dia concreto y en la media.

En primer lugar se ha elegido el dia 3 de la semana 1 para el estudio particular de un dia
en concreto.

sesion 3

3%

mTCP
m UDP
m OTROS

Figura 63: TCP vs UDP sesion 3
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En este dia la mayoria de los paquetes de transporte utilizaban el protocolo TCP, siendo
un 71% de este tipo mientras el 26% son del protocolo UDP, el 3% restante corresponde
a protocolos de otro tipo.

En este dia se produce lo que la mayoria del resto, que el protocolo TCP se encuentra en
cantidades mayores que UDP.

A continuacion se presentan las tablas de cada dia con respecto al tema que estamos
tratando, agrupadas en semanas y calculando también sus medias para poder realizar el
gréfico final que resuma la cantidad de paquetes que utilizan TCP, UDP u otro tipo de
protocolo.

Dia 1 69 27,3 3,7 Dia 1 75,4 22,2 2,4
Dia 2 62,47 32,49 5,04 Dia 2 69,4 29,54 1,06
Dia 3 70,82 25,69 3,49 Dia 3 63,41 33,49 3,1
Dia 4 65,24 32,47 2,29 Dia 4 67,47 30,51 2,02
Dia 5 57,32 40,54 2,14 Dia 5 61,5 36,42 2,08
Media 64,97 31,698 3,332 Media 67,436 30,432 2,132

Dia 1 62,45 34,82 2,73 Dia 1 61,5 33,4 51

Dia 2 67,33 29,1 3,57 Dia 2 69,19 29,4 1,41
Dia 3 71,4 25,39 3,21 Dia 3 68,42 28,1 3,48
Dia 4 62,51 33,9 3,59 Dia 4 62,4 35,79 1,81
Dia 5 59,4 38,5 2,1 Dia 5 69,82 28,47 1,71
Media 64,618 32,342 3,04 Media 66,266 31,032 2,702

Figura 64: Tablas TCP vs UDP

Como podemos comprobar cada dia tiene diferente porcentaje de cada tipo de
protocolos, Ilegando tener un dia 10 puntos menos que otro dia. Una vez calculadas las
medias si que vemos que los datos son mas homogéneos y se mantienen en un rango
menor, diferenciandose en un maximo de 3 puntos entre semana y semana.

En este caso vemos como el menor nimero de paquetes recibidos en la semana 4 no
modifica el porcentaje de cada protocolo y sigue comportandose como las semanas
anteriores.
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Vemos la grafica de la semana 1 (las demas en el anexo):

Semanal

3%

mTCP
m UDP
m OTROS

Figura 65: TCP vs UDP Semana 1

La tabla siguiente indica la media de cada semana para obtener una media total.

SEMANA 1 64,97 31,698 3,332
SEMANA 2 67,436 30,432 2,132
SEMANA 3 64,618 32,342 3,04
SEMANA 4 66,266 31,032 2,702
Media 65,8225 31,376 2,8015

Figura 66: Tabla TCP vs UDP global

Y para entenderlo todo con més claridad, se ofrece el gréfico de la media total.

Media global

3%

mTCP
m UDP
m OTROS
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Del grafico anterior podemos observar que los paquetes que utilizan TCP es mas del
doble que UDP, y cualquier otro protocolo que no sea UDP y TCP sigue siendo
despreciable en comparacion con estos.
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Capitulo 6: Conclusiones y trabajos futuros

En este proyecto se ha realizado un estudio de diferentes medidas obtenidas con la
herramienta Wireshark de la red de la Universidad de Pavia. Tras realizar el estudio
tedrico propuesto, se hicieron multitud de pruebas en el laboratorio di evalutazione delle
prestazione, y una vez realizadas se decidié hacer pruebas cada dia durante una semana
(de lunes a viernes), y un total de 4 semanas, para ver como se modifican los resultados
entre las distintas semanas.

Gracias a las pruebas realizadas se ha hecho un andlisis que ha permitido obtener
conclusiones sobre el uso de la red de la Universidad de Pavia y su funcionamiento,
sobre todo desde la perspectiva del uso de cada direccion IP y la cantidad de datos que
circulan por la red, ademas de un apartado final sobre el uso de los protocolos TCP y
UDP durante el tiempo de captura

Todas las medidas realizadas en este estudio pueden servir para trabajos futuros
relacionados con el uso de las diferentes estadisticas creadas, y para obtener una mejora
de rendimiento en una red de gran magnitud como la de una universidad.

También se puede utilizar el estudio teorico previo para explicar de forma didactica el
funcionamiento de los distintos protocolos y la eleccion de una herramienta de captura
de trafico segun las necesidades previstas.
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Anexo

Gréficas de relacion bytes/IP y paquetes/IP
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IP’s encontradas vs IP’s un solo paquete
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TCP vs UDP
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