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Capitulo 1. Introduccion

1.1 Introduccion

El Real Decreto 8/2019[1], de 8 de marzo de 2019, redactd la obligacién legal de todas
las empresas de registrar la jornada de trabajo de sus trabajadores de manera
individual. Se busca evitar las horas extraordinarias por parte del trabajador, y en el
caso de que se lleven a cabo, que sean abonadas por la empresa y bien acreditadas. Las
jornadas se anotaran dia a dia y a final de mes se sumara el total. Cada empleado
recibird junto con el salario el computo de las horas trabajadas. Ademas, los resumenes
de las horas deberdn conservarse durante un minimo de 4 afios por parte de la
empresa.

Se ha preguntado entre varias empresas conocidas por su normativa en cuanto a la
gestion del control del horario, y se ha destacado el caso de Imprenta Grafidemar. Se
trata de un negocio familiar ubicado en Aguilas (Murcia) que hace uso de un método
de registro conservador: fichaje en papel individual de cada trabajador. Es una de las
soluciones mas tradicionales y sencillas pero puede presentar ciertas dificultades tanto
en el dia a dia como a largo plazo:

Control exhaustivo de que se rellenan adecuadamente.
Asegurarnos de que se almacenan correctamente durante el periodo que obliga
la ley (4 afios minimo)

e Posibles pérdidas y descuadres

Teniendo en cuenta esto, se propone el disefio de una arquitectura eficiente para la
gestion de presencialidad de empleados mediante una App android que monitoriza
datos Bluetooth y GPS. El objetivo sera el envio de informacién mediante MQTT a un
servidor Back-end y, haciendo uso de un Front-end poder filtrar entre los datos
almacenados que se consideren utiles.

Por un lado, Bluetooth es un protocolo inaldmbrico muy popular, disponible en
teléfonos inteligentes, ordenadores y muchos otros dispositivos. El crecimiento de esta
tecnologia hizo que Bluetooth SIG, entre otras empresas, se dieran cuenta del exceso
de energia que consumia lo que derivd a la implementacién de BLE[2] (Bluetooth Low
Energy)

Por otro lado, la tecnologia GPS[3] se trata de un sistema de posicionamiento global
por satélite que ofrece informacién de la ubicacidon. No funciona correctamente en
interiores, aunque si que mantiene la informacién de ubicacién.

Usaremos la informacidon BLE para ubicar a los trabajadores dentro de la empresa
gracias a los dispositivos beacons instalados en esta mientras que GPS sera necesario
para confirmar que no estan dentro de esta.
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Siendo conscientes de ambos puntos, usaremos ambas tecnologias para saber si un
trabajador esta dentro de la empresa o no. Introducimos una nueva técnica conocida
como Geofencing[4]. Permite establecer perimetros para una empresa haciendo uso de
ubicacién GPS y datos de un dispositivo, en nuestro caso un beacon. Se fija un
perimetro invisible que delimita una drea geografica, como una especie de valla virtual.
Esta limitacidn se conoce como geofence y sera establecida por un listado de MACs de
los dispositivos BLE asociados en el interior de la empresa.

Se pretende el desarrollo de los medios necesarios para poder detectar dispositivos
BLE cercanos junto con la localizacidon del dispositivo que lo lleve a cabo. De esta
manera, se llevard a cabo la automatizacién de una gestion de presencia de
trabajadores en sus puestos de trabajo.

Los medios que se van a necesitar para el desarrollo sera una App android que simulara
un escanear BLE y un rastreo de localizacion GPS junto con un Back-end y una Interfaz
de Usuario. Esta App se encargara de enviar los datos sin filtrar a un servidor via MQTT,
mas adelante se escogera entre toda la informacidon la necesaria para la
monitorizacién.

A continuacion vemos un esquema simplificado para entender el contexto del sistema
y lo explicado anteriormente.

EMPRESA

data (JSON)

—
publish (iopic: /ble-upct)
< SERVIDOR
publish {iopic: fgps-upc) - data (JSON)
&/ &
. ;
K
¢

’,
macl
"‘_ mac2 latiude
() longicude
hitp/Aocalhost: 30000 altitude
- > macn
——

Figura 1. Esquema simplificado proyecto

10



TFG App React Native y Back-end gestion presencia trabajadores
Marta Terrones Albarracin GIT, ETSIT UPCT

1.2 Objetivos

Involucrar todos estos conceptos tiene sus objetivos, como son:

Andlisis del problema y disefio de la arquitectura.
Familiarizacion en entorno NodelS y React Native e implementacion App
android

e Conocimiento de tecnologias Bluetooth Low Energy, GPS y MQTT. Desarrollo de
estas en conjunto.

® Monitorizacién de datos a través de inteligencia de geolocalizaciéon y
dispositivos BLE beacons.
Implementacion Back-end para desarrollo y almacenamiento de datos.
Implementacidn Front-end para filtrado de datos y consulta de informacién por
parte de responsable de empresa.

® Pruebas de rendimiento y de comprobacién del proyecto.

1.3 Herramientas software
Para el desarrollo de este trabajo se han utilizado los siguientes programas y librerias:

e Galaxy A50.

Dispositivo movil donde se haradn las pruebas del entorno de desarrollo de la App
android.

e App iBKS Config Tool.
Aplicacidn que nos permite configurar las balizas iBKS.

e App nRF Connect Nordic.
Aplicacidn que escanea las tramas BLE de tu entorno por medio de un Smartphone.

e MQTTXv1.5.2.
Aplicacidon de escritorio que se conecta a un servidor MQTT y permite el envio de
tramas a los topics que se desee, ademas de corroborar el funcionamiento del sistema
conectandose a los topic que queramos.

e NodelS 14.17.3 LTS.
Framework del lenguaje de programacion Javascript que se especializa en la creacién
de backends, se ha utilizado para dar forma al servidor que escucha las tramas MQTT y
las guarda en BBDD para su uso futuro, a continuacion, se listan las librerias usadas
o expressv4.17.3
o typescriptv4.1.2

11
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® React Native.
Framework de programacion de aplicaciones nativas multiplataforma basado en
JavaScript y ReactJS. Las librerias que se han utilizado son:

react-native-ble-plx
react-native-location
sp-react-native-mqtt
react-native-device-info

o O O O

e Typescriptv4.1.2
Lenguaje de programacion libre y de cddigo abierto (superconjunto de Javascript) Se
utiliza en el desarrollo de todos los script del proyecto.

® Postman 8.6.2.
Software para realizar peticiones de prueba al Back-end.

e MongoDB Atlas.
Base de datos NoSQL de cédigo abierto y orientada a documentos. MongoDB no
almacena datos en tablas como se hace en bases de datos relaciones, sino en un
esquema dindmico conocido como colecciones.

® Linux Mint 20.1 Cinnamon
Sistema operativo de libre uso.

e Visual Studio Code.
Editor de cédigo fuente desarrollado por Microsoft.

e GitHub.
Desarrollador de software para control de versiones de cédigo.

1.4 Estructuray organizacion del proyecto

En este proyecto se va a hacer uso de diferentes conceptos, protocolos y tecnologias
que nos permitiran llegar a conclusiones sobre Bluetooth Low Energy y GPS, entre
otras ideas.

Se estudiaradn todas las tecnologias implementadas: NodelS, React Native, BLE, GPS,
MQTT y MongoDB Atlas, profundizando en conceptos que nos serdan mas utiles.

A continuacioén, llevaremos a cabo el desarrollo de la App android, que serd la base de
nuestro proyecto. La App recopila la informacién que posteriormente usaremos.

Se estudiaran las tramas advertisement recibidas y la localizacidon del dispositivo del
que se esté haciendo uso. Esta informacion sera procesada por el Back-end (gestion y

12
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almacenamiento) y posteriormente enviada al Front-end (filtrado y consulta)
dependiendo de lo que solicite el usuario.

Finalmente, haremos pruebas para evaluar el desempeifio del proyecto. Se llevaran a
cabo en entornos reales y coherentes con el objetivo final del sistema como puede ser
una habitacion y una empresa con varias oficinas y empleados.

Se hard un andlisis de los datos obtenidos vy se filtra de acuerdo a la conveniencia del
usuario. Lo veremos en los proximos capitulos.

13
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Capitulo 2. Tecnologias Empleadas

2.1 NodelS

2.1.1 ¢Qué es NodelS? ¢Cédmo funciona?

NodelS[5] es un entorno de tiempo de ejecucidon basado en JavaScript basado en
eventos asincrdonicos disefiado para crear aplicaciones web escalables. Permite
establecer y administrar multiples conexiones al mismo tiempo sin preocuparse por
posibles bloqueos de procesos.

Estd inspirado en sistemas como Event Machine (de Ruby) o Twisted (de Python). A
diferencia de estos, este entorno presenta el bucle de eventos como una construccién
en tiempo de ejecucion en lugar de una biblioteca. No sera visible para el usuario.

NodelS consta de caracteristicas muy favorables a nivel de usuario como son:

- Velocidad. La biblioteca que presenta NodelS es muy rapida en ejecucion de
codigo debido a su motor de JavaScript V8 de Google Chrome.

- No bufer. NodelS no almacena en bufer, sino que genera datos en trozos
(conocidos como chunks)

- Asincronismo y control por eventos. Las bibliotecas que proporciona NodelS
son asincronas, sin bloqueo. Un servidor basado en el entorno NodelJS no se va
a quedar esperando a que una APl devuelva datos, un mecanismo de
notificacién de eventos ayuda al servidor a obtener una respuesta de la llamada
a la APl anterior.

- Subproceso escalable. NodelS hace uso de un Unico modelo con un subproceso
el cual se compone de un bucle con eventos. Este mecanismo hace que el
servidor pueda responder sin bloqueos.

2.1.2 ¢Por qué usar NodelS?

Es recomendable el uso de este entorno porque puede ejecutarse en una gran variedad
de servidores, gran escalabilidad en plataformas que asi lo requieren, un alto
rendimiento, lenguaje de facil comprensién, una de las mejores opciones para
aplicaciones en tiempo real, etc.

2.1.3 Ejemplo entorno NodelS

En el siguiente ejemplo, donde ensefiamos ‘Hola mundo’ al cliente, se podrian
mantener muchas conexiones simultdaneamente. Por cada conexion al servidor, se
activara un callback. En el caso de que no haya trabajo para NodelS, este se dormira.

14
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Esto seria un ejemplo bdsico que contrasta con el modelo de concurrencia mas comun
de hoy en dia: el uso de hilos. Esto es realmente ineficiente y dificil de usar.

http = require('http');

hostname

port = 3000;

server = http.createServer ((req, res)

res.statusCode = 200;

res.setHeader ('Content-Type', 'text/plain');

res.end ('Hola Mundo') ;

)

hos

Figura 2. Ejemplo entorno NodelS

2.2 React

2.2.1 éQué es React? ¢Como funciona?

React[6] es una biblioteca JavaScript de cédigo abierto para crear interfaces de usuario
disefiadas para facilitar el desarrollo de aplicaciones de una sola pagina. Fue lanzado en
2013 y desarrollado por Facebook.

Es una de las tecnologias front-end mas usadas a dia de hoy. Su elemento mas
importante es el componente, que es, en esencia, una pieza de la interfaz de usuario.
Cuando se disefia una aplicacién bajo esta biblioteca lo que se hace realmente es crear
componentes independientes y reusables para, poco a poco, crear interfaces de
usuario un poco dmas complejas.

15
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2.1.2 Arquitectura de React

Toda aplicacién en React tiene como minimo un componente, que normalmente es
conocido como el componente “raiz”. Este elemento tiene otros componentes que
seran los componentes “hijos”, y estos a su vez otros, y asi sucesivamente. La vista de la
aplicacién sera un arbol de componentes como el de la Figura 3.

App

MavBar Profile Trends Feed

Tiweet

Like

Figura 3. Diagrama ejemplo drbol componentes Twitter

En React existe una representacién llamada VirtualDOM, donde nuestro JSX (donde
definimos los documentos HTML) transforma los documentos en componentes del
navegador a través del lenguaje JavaScript.

Un componente puede tener un método render que sera el responsable de describir
como serad la vista de la aplicacidn. En este caso, React rompe las buenas practicas que
se han ido utilizando a lo largo de los ultimos afios tras juntas vista con légica. Aun asi,
serd a pequeiia escala y se ve, dentro de esta tecnologia, mas como una ventaja.

2.3 React Native

2.3.1 ¢{Qué es React Native? ¢ Cdmo funciona?
React Native[7] es un framework de programacién de aplicaciones nativas
multiplataforma basado en JavaScript y ReactlS.

En React Native tenemos nuestros componentes JSX distintos a los componentes
HTML, tendran tags y nombres diferentes. El compilador de React Native va a convertir

16
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los elementos nativos de la interfaz para Android, en nuestro caso (también se puede
para iOS).

Android
TextView

JSX :{) Metro bundler

&
=

s
Ul TeotView

Figura 4. ”VirtualDOM” en React Native

Metro bundler es una especie de pack que agrupa todos los ficheros de JavaScript en
un solo.

2.3.2 React vs React Native

La gran diferencia destacable entre ambas tecnologias es que React se trata de una
biblioteca de cédigo abierto, mientras que React Native es un framework. React Native
esta basado en React.

La pregunta del millén, ¢cudl de los 2 es mejor? Eso dependera del tipo de aplicaciéon
de software en la que se esté trabajando. Si por ejemplo se estd pensando en crear una
aplicacidon de software web simple, ReactJS sera la tecnologia ideal. Por otro lado, si se
desea desarrollar una aplicacién mavil native real que funciona como cualquier otra
aplicacion movil desarrollada con un SDK, React Native serd la mejor opcion. En
nuestro caso, usamos React Native pero es necesario tener unos conocimientos base
de React ya que depende de esta biblioteca.

17
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2.4 Bluetooth Low Energy

2.4.1 {Qué es BLE? ¢Como funciona?

BLE (Bluetooth Low Energy) es una variante del Bluetooth clasico que conocemos. Una
puesta en marcha con pros y contras pero que, poco a poco, esta haciéndose un hueco
en la tecnologia.

Usa un cifrado de 128 bits mas la autenticacion. A la hora de la transmision ofrece mas
seguridad gracias al AFH (salto de frecuencia adaptable) que incluye correccién de
errores hacia adelante. Esto se conoce como FEC y permite que el receptor pueda
corregir los errores sin necesidad de reenvios. Ademas, también ofrece canales con
ancho de banda estrecho. En resumen, cuando un dispositivo establece una conexion
obtenemos seguridad. Pero, icémo se conectan?

En la tecnologia BLE esta conexion se conoce como emparejamiento. Los dispositivos
BLE mandan tramas de informacidn de datos conocidas como advertisements cuya
transmision es obligatoria y su funcién serd hacer que los centrales conozcan de su
existencia. En este caso, el central serd la aplicacion movil basada en React Native.
Estos advertisements ofrecen informacién como qué dispositivo es, qué hace, cuales
son sus caracteristicas, etc. Este intercambio de datos NO esta encriptado.

Applications APPS

Generic Access Profile

Generic Attribute Profile

Attribute Protocol

Security Manager HOST

l.o‘gi:af Link Control and Adaptation Protocol

Link Layer Direct Test Mode CONTROLLER

Physical Layer

Figura 5. Arquitectura Bluetooth Low Energy

Para llegar a comprender del todo estas tramas, es recomendable dar un paso hacia
atras y aprender sobre una de las capas de la arquitectura BLE: GAP (Generic Access
Profile)
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Esta capa proporciona un framework donde se define cdmo los dispositivos BLE

interactdan entre ellos: el rol que tendran, las tramas advertisement (broadcast,

parametros, datos, etc), establecimiento de conexién y seguridad.

4 roles principales de un dispositivo BLE

Central

Periférico

Broadcaster

Observador

Descubre periféricos
y broadcasters. Tiene

Alerta de su
presencia y acepta

Envia paquetes de

tramas advertisement.

Descubre periféricos y
broadcasters. No tiene

la opcion de conexiones con un No tiene la opcion de la opcion de aceptar
conectarse a los central conexion conexiones de un
periféricos central

Tabla 1. Roles dispositivos BLE

Un periférico y un broadcaster siempre comienzan con las tramas de alerta antes que
con una conexién. De hecho, la Unica forma para que un central sepa de la existencia
de estos es a través de los advertisements.

Para saber si un dispositivo BLE estd en modo conexidén o en modo descubrimiento
tendremos que ver si la transferencia de datos es bidireccional o no. Es decir, si un
periférico o un broadcaster no es capaz de recibir ningln dato del central, se encuentra
en modo advertisements. Por otro lado, si se permite la admisién de datos en ambos
sentidos querra decir que se encuentra en modo conexion.

Adentrandonos en el modo descubrimiento (advertisement), un dispositivo sera el
encargado de enviar paquetes que contengan los datos Utiles. Estos paquetes se envian
en un intervalo fijo lamado Advertising Interval. Hay 40 canales de RF en esta
tecnologia, cada uno lo separa unos 2 MHz (centro a centro)

[ | Primary Advertisement channel
Secondary Advertisement/Data channel

Channel 7 o 1 2 3 4 5 L 7T 8 f 10 3@ 11 12 13 14 15 14 17 18 1% 20 2 22 23 M4 25 M ¥ M ¥ W N 1 1 M 3IF W I

Frequency range
2402 MHz - 2480 MHz

2MHz

Figura 6. Canales Advertisement en BLE

Como se observa en la Figura 6, hay 2 tipos de canales: Canales Advertisement
Primarios y Canales Advertisement Secundarios, pintados en azul y sin pintar,
respectivamente.
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Los Canales Advertisement Secundarios seran canales auxiliares, es decir, siempre que
los dispositivos puedan tendran que usar los primarios.

Preamble & CRC
Access Address
5 Bytes 3 Bytes

Figura 7. Formato de trama beacon

La Figura 7 representa el formato de paquete de una trama beacon. El campo PDU es el
campo que mas nos interesa ya que es el campo que cambia respecto al tipo de
paquete que se esté transmitiendo: datos o alertas.

Se pueden transmitir 7 tipos distintos de mensajes que varian dependiendo del
formato del payload y su funcién y se definen en el primer byte de la cabecera PDU.

ADV_IND 0X0000
ADV_DIRECT_IND 0X0001
ADV_NONCONN_IND 0X0010
ADV_SCAN_IND 0X0110
SCAN_REQ 0X0011
SCAN_RSP 0X0100
CONNECT_IND 0X0101

Tabla 2. Tipo de mensaje de acuerdo con primer byte del campo PDU

Los campos que siguen a la cabecera PDU son: bit RFU, MAC Type y 1 byte restante que
denotara la longitud total entre el campo Optional Payload y el campo Advertiser
Address (se observan en la Figura 7)
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La segunda fase de emparejamiento se encarga de generar e intercambiar claves. Esta
es la fase mas vulnerable ya que, si las conexiones BLE no estan aseguradas
correctamente los atacantes pueden tomar el control de dichos dispositivos y de los
datos que estos transmiten.

En el momento de la conexidn se definen dos conceptos nuevos en BLE: el cliente vy el
servidor. En nuestro caso, los dispositivos BLE escaneables actuardn como servidores
mientras que la aplicacidon mévil actuara como cliente.

. - Advertisements
Dispositivos  _ _

BLE

Send Response
il
&
Ny
&
S
&
)

App movil ‘ ‘ 1

Figura 8. Diagrama emparejamiento BLE

Ahora ocurre la vinculacidn. El central ha almacenado los datos de autenticacion que se
intercambiaron anteriormente, lo que permite recordarse mutuamente.

2.4.2 Beacons iBKS comerciales de Accent Systems

Un beacon iBKS105[8] se trata de un beacon Bluetooth Low Energy (BLE) que hace uso
de una pila de botdn. Estd basado en un chipset Nordic Semiconductors nrf51822.
Hardware transmisor que se utiliza para el envio de una seial bluetooth de baja
energia sin necesidad de sincronizacién previa.
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Las pruebas se han llevado a cabo desde la app de escaneo de dispositivos Bluetooth
desde Android: nRF Connect for Mobile. Desde ahi estudiaremos los campos
informativos del dispositivo iBeacon iBKS105.

20556 @ 4 © - Nl @

Devices STOP SCANNING

SCANNER BONDED ADVERTISER

No filter

G

Figura 10. Captura 1 App nRF Connect for Mobile

CONNECT :

64:7B:94:FD:36:2F
NOT BONDED A-56dBm ©255ms

iBKS105 CONNECT

E3:3B:9B:72:8E:7A
NOT BONDED A4-58dBm €196 ms

LE only
Legacy
GeneralDiscoverable, BrEdrNotSupported

Company: Apple, Inc. <0x004C>
Type: Beacon <0x02>
Length of data: 21 bytes
UUID: 12345678-9012-3456-7890-123456789012
Major: 16
Minor: 16
RSS! at Tm: -58 dBm
iBKS105

D0:D0:03:14:34:29
NOTBONDED  4-84dBm ©2ms

CONNECT ¢

64:85:A6:92:BD:7D
NOT BONDED A4-27dBm ©271ms
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De todos los dispositivos que encuentra la aplicacién nos encontramos con nuestro
iBKS105. Para ver los datos en bruto y poder estudiar la trama seleccionamos el
dispositivo.

Raw data:

0x0201061AFF4C000215123456789012345 [‘D
6789012345678901200100010C608096942
4B53313035

Details:

LEN. TYPE VALUE

2 0x01 0x06

26 OxFF 0x4C000215123456789012345678901
2345678901200100010C6

8 0x09 0x69424B53313035

LEN. - length of EIR packet (Type + Data) in bytes,
TYPE - the data type as in

Figura 11. Captura 2 App nRF Connect for Mobile

2.5 GPS

2.5.1 ¢Qué es GPS? ¢Cémo funciona?

El propdsito de utilizar la tecnologia GPS[9] es conocer la ubicacion en coordenadas de
latitud, longitud y altitud a medida que escanea nuestro dispositivo. Consta de tres
sectores: sector espacial, sector terrestre y sector usuario.

Cada uno de los satélites en drbita cuenta con cuatro relojes atémicos. Se tratan de los

relojes mas exactos que existen, de hecho, tienen un retraso de 1 segundo cada 3
millones de afios. El tiempo es fundamental para poder conocer la posicién.
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GPS Satellites

. .
g Signal

GPS Hiann FEH

" Stationar

Signal GPS y

Receiver

Assistance g — )

Handset Information W P

with GPS SC A-GPS

and GSM Base Server

Station

Base
Station

Figura 12. Esquema funcionamiento GPS

La tecnologia GPS requiere 4 satélites: tres para calcular la posicidon y uno para calcular
la altitud. Hay un total de 27 satélites en la red GPS, 24 de los cuales estan en uso y los
3 restantes se utilizan como respaldo en caso de que uno falle.

Cada satélite transmite 2 sefiales: una se usa como matriz y la otra se usa para corregir
por la ionosfera (la parte de la atmdsfera que ayuda a reflejar las ondas de radio
emitidas desde la superficie terrestre) El equipo del usuario mide el tiempo que tarda
en ello para viajar desde el satélite a la sefial de la antena de recepcién. Por esta razén,
la sincronizacidn es esencial en ambos extremos.

Este tiempo se multiplica por la velocidad de las ondas en la atmdsfera para calcular la
distancia a cada satélite.

Si hay perturbaciones atmosféricas y cambia la ubicacién, esta el DGPS, que es el
sistema encargado de corregirlas.

Enfocandonos en nuestra App mévil android, nuestro dispositivo mévil tiene un
receptor GPS que se conecta con los 4 satélites mencionados anteriormente.

Estar constantemente conectado con los satélites necesita del uso de bastante bateria.
Para evitar obstrucciones (mala cobertura en zonas por edificios altos u orografia
compleja) y ahorrar bateria se combina con otra tecnologia llamada A-GPS. Es un
sistema de asistencia al GPS que permite al usuario combinar la recepcion de datos
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desde los satélites con la que recogen las antenas de telefonia a las que esta conectado
el smartphone.

Con Google Maps se ve muy claro: inicialmente cuando ves tu posicidon aparece un
amplio circulo azul al alrededor utilizando los datos del A-GPS. Mas adelante, el circulo
se va reduciendo segun se reciben datos de los satélites GPS.

Figura 13. A-GPS en Google Maps

2.6 MQTT

2.6.1 {Qué es MQTT? ¢Como funciona?

MQTT[10] se trata de un protocolo ligero de comunicacién M2M (Machine to Machine)
de tipo message queue de mucha importancia entre el mundo loT (Internet of Things).
Esto se debe a que los dispositivos usados en este nuevo concepto tienen limitaciones
en el uso de energia y ancho de banda, por eso MQTT seria el protocolo idéneo.

Esta basado en la pila TCP/IP como base para dicha comunicacion. En MQTT, cada
conexion se mantiene abierta y se puede reutilizar en cada comunicacion.

La idea principal de este protocolo es aportar un servicio de mensajeria con patrén
publicador/suscriptor.

Los clientes se conectan a un servidor central que denominaremos BROKER. E| broker

se encarga de distribuir la informacion a los clientes conectados. Todos los clientes
pueden ser suscriptores, publicadores, o ambas cosas.

25



TFG App React Native y Back-end gestion presencia trabajadores
Marta Terrones Albarracin GIT, ETSIT UPCT

Para poder filtrar los mensajes que son enviados a cada cliente, podran estar
organizados por topics. Un cliente podra publicar un mensaje en un topic. También los
clientes podran suscribirse a dicho topic, donde el broker les hara llegar los mensajes
suscritos.

Los clientes inician una conexion TCP/IP con el broker, la cual se mantendra abierta
hasta que el propio cliente lo desee. El cliente enviard un mensaje CONNECT con la
informacidn necesaria para poder hacer la conexion. Esta conexion se realizard a través
de los puertos 1883 o 8883. El broker responderd con un mensaje CONNACK que dira
si es una conexién aceptada o rechazada.

CONNECT
CLIENTE BROKER
CONNACK

Figura 14. Esquema conexion MQTT Cliente-Broker

El cliente que quiera enviar mensajes debera enviar un PUBLISH que contenga el topic
y el payload.

CLIENTE PUBLEH BROKER

Figura 15. Esquema publicacion MQTT Cliente-Broker

En el caso de que un cliente desee suscribirse a un topic, debera enviar un mensaje
SUSCRIBE que serd respondido por el broker con un mensaje SUBACK

SUBSCRIBE
CLIENTE BROKER
SUBACK

Figura 16. Esquema suscripcion MQTT Cliente-Broker
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Estos son los mensajes que mas veremos en el proyecto. Existen otros como serian
PINGREQ y PINGRESP para saber si hay conexion, DISCONNECT para desconectar de la
comunicacion, etc.

MQTT tiene un mecanismo QoS que elegira la calidad de servicio al broker en cada
conexion. Esta calidad no va a afectar al manejo de las transmisiones de datos, sdélo
afectara a los clientes MQTT.

Qos 0 QoS 1 QoS 2
Solo se envia una vez. No Se envia el mismo Se asegura cada mensaje
hay una seguridad 100% mensaje hasta que se de que ha llegado
de que haya llegado recibe una garantizacién correctamente
correctamente de la entrega

Tabla 3. QoS MQTT

Decimos que MQTT es un protocolo ligero porque cada mensaje consiste en un
encabezado fijo de 2 bytes, un encabezado opcional, una carga util del mensaje de
informacion (limitada a 256 MB) y el nivel de calidad de servicio (QoS)

Always
Fixed Header

Optional Optional

Control Packet Optional Header Payload
Header Length
1 Byte 1-4 Bytes 0-Y Bytes 0-256Mbs

Figura 17. Campos mensaje MQTT

2.6.2 Broker

Los dispositivos loT pueden soportar mucha informacion de una vez, por tanto, para
poder gestionar bien dicha informacién necesitamos un elemento para ello que se
conocera como Broker. De esta manera se puede garantizar toda la comunicacién
dentro del sistema.

Como funciones tiene:
e Organizacién de la informacién
e Garantizar comunicacién entre todas las entidades del sistema
e Obtener informacién de todos los datos cliente - sistema
® Recibir mensajes enviados por clientes y distribuirlos en el sistema
Publisher/Subscriber
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PUBLISHER BROKER CLIENTE
publish: {msgl}, ID: 25

——memp 080
publish: {msg2}, ID: 34

topic: topic2, Qos: 0 k‘y

connack

publish: {msg3}, ID: 22 “‘—'—-—-—-—-_._._______.._
topic: opic2, QoS: 0
‘_-_-_-_-_'_'_'_'_'_'_'_h' subscribe, topic: topicl
publish: {msgd}, ID: 55

topicc opicl, QoS0 connack

publish: {msgd}, ID: 55
topic: opicl, QoS: 0

Figura 18. Cronograma MQTT

2.6.3 MQTT vs HTTP

Para entender mejor el protocolo MQTT haremos una comparativa con HTTP. HTTP es
un protocolo con el que llevamos familiarizados toda la carrera, es por esto que el
concepto de MQTT puede entenderse mejor de esta manera.

MQTT HTTP
Modelo publicador/suscriptor Modelo cliente/servidor
Mantenimiento de la conexién Conexién por peticion

Conexién TCP full-duplex Conexién TCP half-duplex

Datos a nivel de byte Transmisién a nivel de documentos
Sencillo y ligero (Figura 17) Complejo pero mejor para mayor control de
comunicacion
3 tipos de QoS Sin QoS

Tabla 4. Campos mensaje MQTT
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2.6.4 Entorno MQTT Ejemplo en NodelS
Este ejemplo esta basado en lenguaje Javascript

Subscriber
Publisher

\

Publisher —_— - BROKER ———————————P» Subscriber

pubnsher/ \5 Subscriber

Figura 19. Esquema ejemplo MQTT

mosca = require ('mo

settings = {port: 1883}

broker = mosca.Server (settings)

broker.on ('ready', () {
console.log('Broker is ready!"')

})

Figura 20. Ejemplo MQTT Broker

mgtt = require('mgtt');
client = mgtt.connect ('mgtt://loc
topic = 'test'
message = '1'
client.on ('connect'

setInterval ( () {

client.publish (topic,

console.log ('M

5000) ;

Figura 21. Ejemplo MQTT Publisher
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mgtt = require('mgtt')

client = mgtt.connect ('mgtt://localhost:18

topic = 'test';

client.on ('message', (topic, message)
message = message.toString ()
console.log (message)

b

client.on ('connect', ()
client.subscribe (topic)

})

Figura 22. Ejemplo MQTT Subscriber

Cada 5 segundos un Publisher se encargara de enviar el mensaje 1 al topic test. Cuando
se envie el mensaje se mostrard por la terminal del Publisher ‘Message sent!, de esta
manera sabemos que se esta realizando todo correctamente.

El Broker recibe la trama. La enruta hacia un Subscriber que esté suscrito al topic test.

El Subscriber tiene 2 pdarrafos en el cédigo:

e Se encarga de recibir el mensaje del Publisher y ademas, convertirlo a string
para poder mostrarlo por consola (es una manera de corroborar que todo
funciona correctamente)

e Se suscribe al topic que desee, en este caso sera test

2.7 MongoDB

2.7.1 éQué es MongoDB? ¢ Cdmo funciona?

MongoDB es una de las bases de datos NoSQL (Not only SQL) mas representativas.
Almacena documentos JSON a diferencia de las tablas de base de datos relaciones
donde encontramos registros.

e Velocidad. MongoDB, al ser una BBDD documental, es capaz de ser mucho mas
rapida. Puede atender clientes que necesiten realizar muchas operaciones por
segundo.

e Volumen. Una BBDD relacional, al depender unas tablas de otras, funcionaran
por lo general mas lentamente y las cantidad de registros seran mayores. Esto
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conlleva a buscar soluciones paralelas como son la divisién de las tablas en
segmentos, por ejemplo. Con MongoDB no pasa, es capaz de administrar
volumenes muy grandes de datos en sus entidades.

e Variabilidad. Con MongoDB no hay problema en que cada documento almacene
campos distintos. Hay mucha flexibilidad en cuanto al esquema de la
informacion.

2.7.2 MongoDB Atlas

MongoDB Atlas[11] es el servicio de MongoDB en la nube. Permite crear y administrar
una base de datos MongoDB desde cualquier lugar del mundo a través de su
plataforma. La ventaja que ofrece es el no tener que administrar la BBDD al completo
como seria llevar a cabo instalaciones, actualizaciones, administracién de usuarios, etc.
Nosotros, como cliente del servicio, nos olvidamos de cdmo funciona la infraestructura
de MongoDB y nos enfocamos en crear la gestion de la BBDD.

Atlas esta disponible en mas de 70 regiones de AWS, GCP y Azure.

Cloud: MongoDB Cloud —Mezilla Firefox

' B2 Marta's Org - 0220...» )  AccessManager >  Biling AIGusters  GetHelp ~
B Project 0 .  atias 2 Roan & cn ;R & a
8 DEPLOYMENT MARTAS BRG - 077373 5 PROMET 0
Database Database Deployments
Data Lake

Monitoring for Cluster0 is Paused

< °

Figura 23. Interfaz usuario MongoDB Atlas

MongoDB Atlas trabaja a través de Clusters(1). Un Cluster es un conjunto de BBDD, y
para comenzar a trabajar con este servicio debemos crear uno (a raiz de un proyecto
nuevo).

Para construir nuestro primer Cluster, tendremos que rellenar algunos datos ademas
de indicar en qué lenguaje de programacidén nos conectaremos a la base de datos.

MongoDB Atlas proporciona bastantes medidas de seguridad(2) integradas para evitar
accesos no deseados a nuestra BBDD. Una de ellas (quizas la mas destacable) es el
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poder dar permiso a una direccion IP en concreto. Esta opcidn la tenemos en nuestro
dashboard.

En la interfaz usuario tenemos una serie de botones(3) que nos ayudardn a conseguir la
URL para llevar a cabo la conexidn, visualizar las colecciones de nuestro cluster, etc.

2.7.3 Ejemplo almacenamiento en MongoDB Atlas con base Nodejs
Para terminar de enlazar los conceptos tedricos con la practica, he creado un script

ejemplo que afiada una coleccién a una BBDD en MongoDB Atlas. El lenguaje usado ha
sido Typescript.

Con un await, cuando el cliente creado en MongoDB se conecte a la URL
proporcionada este mismo creard una BBDD nueva donde insertara una coleccidn que
sigue la distribucidn del interface declarado previamente.

client.connect () ;

name: "Ejemplo 1",

content:"Hola mundo",
1)
console.log ('A
} finally {

it client.close() ;

Figura 24. Almacenamiento en MongoDB Atlas

32



TFG App React Native y Back-end gestion presencia trabajadores
Marta Terrones Albarracin GIT, ETSIT UPCT

hola.ts

run()

interface EJEMPLO { name: string; content: string;}

new mongoClient(URL);

|

DB_Ejemplo.ejemplo

Figura 25. Diagrama flujo almacenamiento MongoDB Atlas

DATABASES: 1 COLLECTIONS: 1 Ll VISUALIZE YOUR DATA REFRESH

+ Create Database DB_Ejemplo.ejemplo

20KB 1 20KB
DB_Ejemple Find Indexes Schema Anti-Patterns Aggregation Search Indexes &
11 0F 1

fecafaaaasbenze82fa’ )

Figura 26. Comprobacion interfaz usuario ejemplo
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Capitulo 3. Diseno e implementacion
de App React Native

3.1 Estructurado del proyecto
La estructura del proyecto se ha separado en 2 bloques principales: Vista y Controlador,
influenciado por el disefio MVC que ya conocemos.

Modelo. ,"

MVC

Fairgn de disefio.

-------

Figura 27. Disefio MVC

El componente raiz de nuestro proyecto serd el componente index.tsx ubicado en la
carpeta raiz del proyecto src. En este fichero importamos todos elementos de la
aplicacion que seran usados en su desarrollo: vista de la parte de escaneo de
dispositivos BLE, vista de la parte de localizacién GPS y vista del médulo MQTT.

SIC

index tsx | dependences | | ble-views | | gps-views | | matt-views |
global.d.ts [ controllers.tsx controllers.tsx controllers.tsx
stylests | | index.tsx index.tsx connections.tsx
info.tsx index.tsx
| bluetooth | | aps | | matt
index.ts index.ts index.ts
set-bluetooth.ts set-gps.ts set-mqgtt ts

Figura 28. Esquema de la estructura de la App React Native

La carpeta dependences estard compuesta por ficheros donde se declaran objetos tipo
para los elementos que queremos obtener a lo largo del proyecto. En el caso de
bluetooth, se crea un objeto tipo BluetoothDevice compuesto por dos string (id y
name). Por otro lado, en gps se crea un objeto tipo GPSInformation compuesto por dos
string y un number (id, valor y device)
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BluetoohDevice

id: string;

name: string;

Figura 29. Objeto tipo BluetoohDevice
export GPSInformation =
id: string;

valor: number;

device: string;

Figura 30. Objeto tipo GPSInformation

Por otro lado, tenemos las carpetas ble-views, gps-views y mqtt-views. Sus ficheros se
encargan de integrar la parte de gestion de las dependencias con el controlador y la
vista.

La base del proyecto se encuentra en la aplicacion React Native. Esta se resume en 3
elementos principales:

® Scanner BLE
e Searcher GPS

e MAQTT

Cuando la aplicaciéon se ejecuta, de manera invisible para el usuario, se estara
escaneando dispositivos BLE y buscando localizacion GPS en bucle. Como se ha
mencionado previamente, las tecnologias de las que se esta haciendo uso son de bajo
consumo lo que no supondra un gasto excesivo de bateria en nuestro dispositivo.

Si el usuario lo desea, podra visualizar los resultados de ambas busquedas a través de
unos botones ubicados en pantalla.
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Isrc

npx react-native

run-android index. tsx

scanning BLE devices
B | -carching GPS location |~

= R

YES YES
Ible-views Jgps-views
index tsx index tsx
o send info via
MQ
YES

MOQTT publish
topic1: /ble-upct
topic2: /gps-upct

Figura 31. Diagrama de flujo funcionamiento app React Native
La informacidn se enviara de forma paralela via MQTT en 2 topics diferentes:

e Topic para Scanner BLE: /ble-upct
e Topic para Searcher GPS: /gps-upct

El servidor recibe los datos en bruto.
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3.2 Scanner BLE

Este mddulo se encargara de hacer el escaneo de dispositivos BLE.
MQTT publish
-
/ ®
@

Figura 32. Esquema comunicacion BLE

Data

advertisement

SERVER

Los atributos de la funcién de escaneo que ofrece la libreria BLE[12] son: UUIDs,
ScanOptions y listener.

e UUIDs. Array que contiene un string con los UUID de los dispositivos
escaneados.
ScanOptions. Configuracién opcional para la operacion de escaneo.
Listener. Funcién que sera llamada por cada dispositivo escaneado, teniendo en
cuenta que un dispositivo puede ser escaneado varias veces.

bleManager.startDeviceScan(UUIDs, options, listener)

bleManager.startDeviceScan (

UUIDs: ?Array<UUID>,

options: ?ScanOptions,

listener: (error: ?Error, scannedDevice:

)¢

Figura 33. Ejemplo busqueda dispositivos BLE con startDeviceScan()
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Se puede obtener informacién del dispositivo escaneado.

id Identificador del dispositivo. Direccién MAC (Deviceld)
name Nombre del dispositivo (String)

rrsi Intensidad de la sefial recibida (Number)

mtu Unidad de transmision maxima para el dispositivo (Number)

Tabla 5. Algunas caracteristicas BLE escaneado

Una vez el protocolo MQTT forma el mensaje JSON, lo envia a través de un publish con
una QoS configurada y un topic al servidor. El servidor se trata de un Broker EMQ.

EMQ es una plataforma Open Source que sirve para crear un servidor MQTT. EMQ X es
un servidor de mensajes loT MQTT desarrollado en base a la plataforma Erlang / OTP
(plataforma de lenguaje en tiempo real suave). Tiene como objetivo lograr una alta
confiabilidad y admisién de conexiones MQTT que transportan mensajes de baja
latencia entre dispositivos loT.

El servidor podra actuar también como suscriptor para poder escuchar un topic en
particular, en este caso, /ble-upct.

3.3 Searcher GPS

Este mddulo se encargara de llevar a cabo la busqueda de localizacién de nuestro
dispositivo.

iData

LOCALIZACION
| -

-

Figura 34. Esquema comunicacion GPS
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La libreria GPS[13] usada para esta parte del proyecto presenta diferentes métodos
para realizar la busqueda de localizaciéon del dispositivo en uso. Para obtener la
informacion tenemos 2 métodos especificos: getCurrentPosition() y watchPosition(). En
este proyecto haremos uso del ultimo. La razén es que este devolverd un objeto tipo
number conocido como watchID que nos sera necesario mas adelante.

geolocation.watchPosition(success, [error], [options]);

ylocation.watchPosition (

position.coords.latitude,

0, dis
) ;

(position)

console.log (position.coords.altitude,

by

(error) {

console.log(error) ;

by

{enableHighAccuracy:

tanceFilter:

4

position.coords.longitude) ;

interval: 20000, fastestInterval:

Figura 35. Ejemplo localizacion con método watchPosition()

Este método invoca la devolucién de una llamada exitosa cada vez que se cambia la
ubicacién. Nos mantiene constantemente informados de la localizacion exacta.

Nombre Tipo Obligatorio Descripcidn

success function Si Funcién invocada cuando la localizacién cambia
error function No Funcidén invocada cuando ocurre un error

options object No *

*El parametro options soporta varias opciones:

Tabla 6. Parametros método watchPosition()

e timeout (ms). Representa la longitud maxima de tiempo en milisegundos que el
dispositivo tardara en devolver la posicién.

39




TFG App React Native y Back-end gestion presencia trabajadores
Marta Terrones Albarracin GIT, ETSIT UPCT

® maximumAge (ms). Indica la edad maxima en milisegundos de una posicién
almacenada que podra devolverse al usuario.

e enableHighAccuracy (bool). Representa si se va a hacer uso del GPS o no.

e distanceFilter (m). Distancia minima desde la localizacién previa que se puede
superar antes de devolver una nueva ubicacion.

e useSignificantChanges (bool). Indica si se hace uso de APIs nativas para ahorrar
bateria.

Este método devuelve un nimero de identificacion watchID que se puede utilizar para
identificar de forma unica al observador de la posicidon solicitada. En el caso de que el
usuario asi desee dejar de observar la ubicacidn se podra usar el método clearWatch()
que recibird como atributo este nimero.

3.4 Médulo MQTT

El servidor MQTT con el que se comunica nuestra App serd EMQ X. Su funcién principal
sera la de escuchar los eventos publish y reenviar los datos que reciba de estos a todos
sus suscriptores. El back-end estara suscrito a los 2 topic del proyecto: /ble-upct y

/gps-upct, por tanto, escuchard a cada momento todas las tramas del protocolo MQTT.

publish {topic: /ble-upct)

—

publish (topic: /gps-upct)

ln. biish

MQTT Broker

BACK-END

Figura 36. Esquema modulo MQTT

A continuacién, vemos una serie de ejemplos de cédigo de la libreria MQTT[14] con la
gue se va a desarrollar este mddulo.

12 Creamos cliente MQTT.

Usamos el método createClient() que devuelve un objeto tipo mgttClient. Se pueden
crear tantos clientes como la memoria nos permita, sin embargo, solo nos podemos
conectar a uno en el momento de ejecucidén. Si intentamos la conexién con un segundo
cliente, el programa nos lanzara una excepcion cuando se haga llamada al método
connect()
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MOTT .createClient ({

uri: 'mgtt://test.mosquitto.org:l

clientId: 'your client id'

Figura 37. Creacion cliente MQTT

22 Afiadimos escuchador de eventos.

Como eventos tenemos: connect, closed, error, message. Se hace uso del método
on(event, callback) donde event corresponde a uno de los eventos mencionados
previamente y callback sera la funcion a ejecutar cuando el evento salte.

client.on('cl da',
console.log ('mgtt.event.

}) s

client.on('error', (msg) {
console.log('mgtt.event.error', msqg);

}) s

client.on ('mes
console.log('mgtt.event.m
}) s
client.on ('
console.log ('cc

client.subscribe ('/date

client.publish('/data',
DN

Figura 38. Escuchador eventos MQTT

32 Conectamos el cliente.
Se usa el método connect(), que pertenece al objeto cliente creado previamente.

49 Suscribimos el cliente.
Se usa el método subscribe(topic, qos) si deseamos que actie como suscriptor de
cierto topic.

52 Publicamos con el cliente.
Se usa el método publish(topic, payload, qos, retain) si deseamos que el cliente
publique algo a cierto topic.

62 Desconectamos el cliente.
Se usa el método disconnect(), que pertenece al objeto cliente.
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3.5 Resultado final App
La App final quedard como se ve en la Figura 39. Presenta 3 secciones facilmente
diferenciables:

e Envio de datos MQTT

Cuando el empleado quiera mandar su informacién via protocolo MQTT al Servidor lo
podra realizar mediante el botén SENDING.

e Escdner de dispositivos BLE

Cuando el empleado quiera visualizar los dispositivos que estd rastreando a su
alrededor podra hacerlo con el botdn OFF, que pasard a ponerse en ON.

® localizacion coordenadas GPS

Cuando el empleado quiera visualizar la localizacion que estd teniendo en ese
momento podra hacerlo pulsando el botén NOT SEARCHING.

Bluetooh

SEND =N

Not sending information to MQTT

SCANNER [

No devices

Search: Not searching

Figura 39. Resultado Final App
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Como prueba de funcionamiento de la App tenemos la Figura 40. Si hacemos una
comparativa visual entre la Figura 39 y la Figura 40, vemos que el titulo de los 3
botones ha cambiado. Ademas, como se ha mencionado, el usuario estara viendo
graficamente la informacion que se esta transmitiendo al Servidor.

9G4 EG® *

Bluetooh

SEND EEEs

Sending information to MQTT

SCANNER [N

No name

5C:91:97:14:31:91

h

Search:
59.900001525878906
37.6051112
-0.9770375

Figura 40. Resultado Final App
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Capitulo 4. Diseno e implementacion
de la arquitectura del sistema

4.1 Arquitectura global del sistema
La arquitectura global del sistema se expone en la Figura 41, pero como elementos
principales tenemos: App React Native, Back-end y Front-end.

e App React Native. Elemento clave del proyecto. Se utiliza para escanear
dispositivos BLE y buscar su localizacion. Escucha tramas advertisement vy, a
través del protocolo MQTT, enviard la informacién recopilada a un servidor.

Servidor del sistema formado por:

e Back-end. Elemento que cumple con varias funcionalidades. Por un lado, sera
suscriptor de los 2 topic MQTT que estan involucrados con el envio de la
informacidn necesaria. Este volcado de informacién se llevara a cabo gracias al
servidor MQTT EMQ X. Es el que se comunica con la App y reenvia los datos a
los suscribers tras escuchar las tramas de los publishers. Por otro lado, sera el
encargado de la APl REST que haga posible la comunicacion con el Front-end.
Espera peticiones HTML de manera que cuando un usuario desee solicitar
informacion en la interfaz gréfica se pueda llevar a cabo.

JSON JSON
publish MQTTI MQTT Broker | Publish MQTT ) Back-end
EMQ X

Figura 41. Esquema comunicacion servidor MQTT EMQ X

e Front-end. Elemento que lleva a cabo las peticiones para recordar la pagina que
el usuario esté visualizando (ya sea por decision de este o bien por
actualizaciones del sistema)
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EMPRESA
DB_BLEDevices ffg
DB_GPSL ocation tig
o %
”
[ RSN

data (JSON)

publish (topic: /ble-upct)

- publish (topic: /gps-upct)

I
4,
cara OSON) -

Isre/public

Q nttp:/ocalhost:3000/
A, ]

bles.html
gps.html
bles1.html
gpsl.html

Figura 42. Arquitectura global del sistema

Dispositivos MQTT
BLE Broker BBDD Back-end Front-end U
T PUB IS0y
{Data BLE 3 pub IS0
Daia BLE (3) pibJson —{ParaBLE ) |
] .
_-_‘_‘—‘-————_ng_ PubISE Y {Daa BLE 1}

{Data BLE )

—________—————
| o >
Daa Gpsg 1y onData
T Pub IS0 4’1_0“,“_5_5_9}——'
fDataGPSl‘l;}
________—————_

pub 150 ol
N Data GPS |
PataGPs (n !
Data BLE \‘—L .
_--_-_-_-_Eﬂ'b pub ISoN Data Json
Data BLE () ndex. hiry

K2 PR
hitpiac alho st-3pp,

%
El o

Figura 43. Cronograma global del sistema
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A continuacion, se explican los pasos indicados en la Figura 42 y Figura 43 para
comprender cémo interactla la App con el sistema y como se cohesionan todas las
tecnologias.

1. Los dispositivos BLE envian continuamente tramas advertisement (transmisién
obligatoria) que seran escuchadas por la App.

2. La App android desarrollada en React Native se encarga de escuchar las tramas
del punto 1 y la localizacion GPS de los satélites. La informacidon necesaria
recopilada se mandara via MQTT

3. La informacion necesaria recopilada se enviara via MQTT al Broker. Se enviara
en formato JSON e ird dividida en 2 topic diferentes: /ble-upct y /gps-upct.

4. MQTT Broker redirigird esta informacién a los terminales suscritos a los topic
mencionados previamente. Back-end es suscriptor.

5. Esta informacidn, para que no se pierda por la red, serd almacenada en una
BBDD MongoDB. Serd informacidon accesible para cualquier uso, el Back-end
podra solicitarla en cualquier momento.

6. La base de datos mandara dicha informacidn al Back-end cuando ésta lo solicite.
Puede ser tanto informacién de tramas especificas o sobre las ultimas
actualizaciones.

7. El Front-end hace peticiones cada x tiempo para recargar la pagina y asi mostrar
la informacion mas reciente. Cada 5 minutos se actualiza la pagina.

8. 9. 10. En estos puntos se establece la “comunicacién” entre el cliente y el
sistema. Cada vez que un usuario hace uso de este, se enviara una peticién al
Back-end devolviendo la pagina que asi se desee. Esto se llevard a cabo gracias
a un servicio REST que hara posible la conexidn Back-end - Front-end.

46



TFG App React Native y Back-end gestion presencia trabajadores
Marta Terrones Albarracin GIT, ETSIT UPCT

4.2 Disefio Back-end y BBDD

A continuacion, en la Figura 44 y Figura 45 vamos a observar los elementos del cédigo
de la App android y del Back-end, respectivamente. Servird para ver de manera
superficial las funciones principales de las que se harad uso para la comunicacion entre
ambas partes del proyecto.

| src/index.tsx |
| FinderBLEDevices | | FinderGPSLocation | | SendingDatalnformation |
| sio/tle-views/index.tsx | [ sogps-vieusndex.tsx | [ srcmat-viewsincextsx |
| src/bie-views/contrallers.tsx | [ sre/gps-views/controters.tsx | [src/matt-viewsiconiraters sx |
l waepmamyuuamwmumms| [ src/dependences/gps/set-gps. s | | src/dependences/matt/set-mgtt.ts
startScanning() startFindCoordinates() subscribe Topics ()

publis hDevices InBLE Topic()

publis il ocation!nG P S Topic()

Figura 44. Elementos parte codigo App android

sro/back-endiindex.ts

src/back-end’endpoints. s src/back-end’services. s

GET savingDatay)
POST

Figura 45. Elementos parte cddigo Back-end
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Describimos el comportamiento entre mddulos del Back-end y de la App.

La App android se pondra en funcionamiento mediante las funciones startScanning() y
startFindCoordinates(). Por medio del protocolo MQTT manda tramas publish mediante
publishLocationInGPSTopic() y publsihDevicesIinBLETopic(). Contendran la informacion
recopilada por ambas ejecuciones e ira separada en 2 topic diferentes. El Broker
reenviara los datos a los suscriptores de los 2 topic. El Back-end es suscriptor y el script
index.ts ubicado en el directorio src/back-end es el que actia como tal. Escucharad las
tramas publish gracias a subscribeTopics(). Con la libreria MongoDB y la funcién
savingData() guardaremos la informacidon en una BBDD sin que se pierda por la red.
Cada vez que llegue un mensaje se llamara a la funcién savingData().

src/back-end/index.ts
\p
ol
l subscribeTopics();
BEDD MQTT EROKER

publishLocationlnGF‘STopicO:T T publis hDevicesInBLE Topic();

startScanning ()

startFindCoordinatas()

Figura 46. Interconexion modulos Back-end - App

Una vez el usuario tiene acceso a la Interfaz Gréfica, podra navegar en ella con 4
posibles opciones: Informacién BLE en tiempo real, informacién GPS en tiempo real,
informacién BLE filtrada e informacién GPS filtrada. Poder acceder a esta informacién
se llevard a cabo gracias a operaciones GET a través de una APl REST. Estos GET
accederdn a la BBDD de MongoDB vy recolectaran los datos.
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sro/back-endlindex.ts

— .

BEDD

index.html|
sald/ 139
sdby 139

{aaimap plisdy 139

{pisag 139

index.html

§ — .
bles. html

gpshtml
bles1.html

gpsL.html

Figura 47. Interconexion modulos BBDD - Front-end

client

'

client.connect();

'

collection.insertOne();

'

client.close();

Figura 48. Diagrama flujo INSERT MongoDB Atlas
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4.3 Diseno Front-end e Interfaz de Usuario
Las solicitudes que el usuario puede hacer son:

® GET /bles

Peticion que contiene el contenido actualizado de busqueda de dispositivos BLE.
Devuelve el campo MAC y el campo Name de cada uno de ellos. Esta pagina se
recargara cada 60 segundos.

® GET /bles/fid}

Peticion que solicita buscar si esta escaneado un dispositivo BLE en concreto.
® GET /bles/{timestamp}

Peticion que solicita buscar los dispositivos BLE escaneados en un timestamp concreto.
® GET /gps

Peticidn que contiene el contenido actualizado de busqueda de localizacion. Devuelve
latitud, longitud y altitud. Esta pagina se recargara cada 60 segundos.

® GET /gps/{id_device}
Peticidn que solicita los datos de localizacidon GPS de un dispositivo en concreto.

A continuacién se va a explicar cémo funciona el Front-end y cémo realiza las
peticiones para obtener informacién desde el back-end

El Front-end es la parte del desarrollo web que consiste en la conversidn de datos en
una interfaz grafica para que asi el usuario pueda ver e incluso interactuar con la
informacion.

Lo primero que ejecutara el navegador sera el script html index.html, se trata del
archivo que consiste en el esqueleto de la pagina web. Dentro de este tenemos 4
ficheros internos que redirigira al usuario a diferentes paginas web dependiendo de la
informacion que este desee consultar. Esta accién se llevara a cabo bajo una etiqueta
script con cddigo Javascript:

var xhr = new XMLHttpRequest() ;

function abrirNuevoTabl () {

var win = window.open('./bles.html"');

win.focus () ;
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abrirNuevoTab2 () {
win = window.open('./gps.html"') ;

win. focus () ;

abrirNuevoTab3 () {

win = window.open ('./blesl.html'") ;

win.focus () ;

abrirNuevoTab4 () {

win = window.open('./gpsl.html');

win. focus () ;

Figura 49. Cédigo Javascript para redirigir ficheros htm/

index.htm! ‘

bles.html bles1.html gps.himl gpsLhtml

O a=

*http.open(/database)

Figura 50. Diagrama flujo Front-end

Cada fichero html contendrd un script interno que se encargard de realizar las
peticiones REST al Back-end para asi obtener la informacién que cada uno requiere.

Dichas consultas se llevaran a cabo con una variable xhttp. Se hace uso de una interfaz
llamada XMLHttpRequest para realizar las peticiones HTTP al servidor Web. Antes de
mostrar ninguna informacién, comprobaremos que los atributos readyState y status
estaran en 4 y 200 respectivamente.
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Posibles estados de la interfaz XMLHttpRequest:

e readyState. 0: Peticion sin inicializar. 1: Conexidn del servidor establecida. 2:
Peticidn recibida. 3: Procesando la peticién. 4: Peticidon terminada y respuesta
lista.

e status. 500 -599: El servidor tiene un error. 400 - 499: Error del cliente. 300 -
399: Redirige la pagina web. 200 - 299: La respuesta del servidor es correcta.
100 - 199: Mensaje informativo.

Con el método JSON.parse() analizamos la cadena de texto recibida como respuesta
como JSON, y pintamos los datos en la pagina web.

BLE SCAN AND SEARCHER LOCATION
N Universidad g g
sl T NEEE LT

20:11:08

LOOK BLE DEVICES REAL TIME | LOOK GPS LOCATION REAL TIME

LOOK BLE DEVICES = LOOK GPS LOCATION

Figura 51. Imagen pdgina inicial
En la Figura 51 se pueden observar las 4 opciones validas para la interfaz grafica de
usuario.

e Opcidn 1. LOOK BLE DEVICES REAL TIME

El usuario podrd observar en tiempo real todos los dispositivos BLE que la App estard
escaneando. La pagina se refrescard sola cada 60 segundos usando la funcién
setTimeOut().

SCANNER BLE

5 Universidad gy gy pumm
‘ED Politécnica  wiemsro o I uuuuuuuuuuuu
de Cartagena TECHNOLOGY

D Name

6D:90:73:79:34:31

EC:81:93:75:6C:FB

DO0:D0:03:14:34:29

Figura 52. Imagen LOOK BLE DEVICES REAL TIME
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e Opcidn 2. LOOK GPS LOCATION REAL TIME

El usuario podra observar en tiempo real la ubicaciéon en cada momento junto con el ID
del dispositivo que estd siendo localizado.

® Opciodn 3. LOOK BLE DEVICES

En este apartado, el usuario podra filtrar la bisqueda de los dispositivos BLE de 2
maneras distintas: por fecha o por ID del aparato.

SCANNER BLE

Universidad
Sy Politécnica
<@ de Cartagena

07/22 /Al

Search by ID device:

[searcr]

Figura 53. Imagen LOOK BLE DEVICES

e Opcién 4. LOOK GPS LOCATION

En este apartado, el usuario podrd filtrar la busqueda de la localizacion GPS
dependiendo del dispositivo que esta haciendo uso de la App gracias a una libreria[15]
que nos permitira saber el ID del dispositivo. Para ello habrd una lista de dispositivos ya
usados previamente para poder seleccionar el que se desee.

SEARCHER GPS

oA Universidad g =
Vel Politécnica  wiensro o I uuuuuuuuuuuu
de Cartagena TECHNOLOSY
DEVICE EXYNOS9610 DEVICE GOLDFISH DEVICE EXYNOS7904

Altitude Latitude Longitude

Figura 54. Imagen LOOK GPS LOCATION
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Capitulo 5. Pruebas y resultados

5.1 Toma de datos y analisis

En una habitacién de una casa familiar se ha mantenido la App android trabajando
durante 1 hora aproximadamente. Tras recopilar los datos, se ha forzado el cierre de Ia
App y se hace un analisis de estos.

El servicio de Cloud de la BBDD MongoDB pone a nuestra disposicidn una serie de
graficas de control de estado del Cluster gracias a RTPP (Real-Time Performance Panel)
Monitoriza las métricas especificas de la BBDD, incluyendo fallos de la pagina,
contadores de operaciones, colas, conexiones y el estado del conjunto de réplicas.

® Ops counters

Estas lineas de base de utilizacion para la App ayudan a llevar un recuento de las
operaciones. Si este recuento se desvia de manera sospechosa podria ser un indicador
de que algo ha cambiado en la aplicaciéon o de que se estd produciendo un ataque
malicioso.

En nuestro caso, durante la hora de escaneo se producen picos en la grafica. Estos se
traduce en las operaciones INSERT (command) que introducen la informacién de los
dispositivos BLE en la BBDD.

Figura 55. Grdfica Ops counters
® (Connections

Los controladores de MongoDB implementan la agrupacion de conexiones para facilitar
el uso eficiente de los recursos. Cada conexidn consume 1 MB de RAM, asi que sera
importante el control de la cantidad total de conexiones para asi no abrumar la RAM.
Esto suele pasar cuando las aplicaciones no cierran correctamente sus conexiones.
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En este caso en particular, cada vez que se hace un insert en la BBDD se abre una
conexion MongoDB (current) pero siempre con cierre de esta al acabar la accidn,
llevando un control del consumo de RAM.

Figura 56. Grdfica Connections

e Network

Esta grafica muestra la tasa media de bytes enviados al servidor de BBDD por segundo
(bytesin), la tasa media de bytes enviados desde este servidor de BBDD por segundo
(bytesOut) y la tasa media de solicitudes enviadas al servidor de BBDD ( )

La herramienta que lleva a cabo la toma de estos datos es mongstat.

1KB/S

10008/5

Figura 57. Grdfica Network
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Name BLE Devices

Mi Smart Band 5

4.5%
Urban Box 2

9,1%

No name
86,4%

Figura 58. Grdfica Name BLE Devices

En la Figura 58 tenemos, de todos los datos recopilados, una grafica donde vemos que
la mayoria de dispositivos escaneados son sin nombre reconocido. Esto es porque los
dispositivos no estan obligados a anunciar su nombre segun la especificacion Core
Bluetooth. Ademas, no es facil usar el campo Name para filtrar ya que se trata de una
cadena y es dificil hacerlo legible y uUnico. Se recomienda la identificacién de los
beacons por su ID, teniendo en cuenta que puede ser diferente en iOS y en Android.

5.2 Setup de pruebas en escenario real

Para la realizacion de las pruebas en un escenario real hemos escogido una oficina de
la empresa Imprenta Grafidemar. En la Figura 61 observamos los dispositivos BLE que
se estdn escaneando en tiempo real, nosotros como usuario haremos una busqueda
filtrada.

Trabajador 1 Trabajador 2 Trabajador 3

EXYNOS9610 GOLDFISH EXYNOS7904
Tabla 7. Tabla MAC trabajadores
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En la Figura 59 y Figura 60 vemos la oficina que vamos a usar como escenario. Tenemos
3 habitaciones y 3 trabajadores.

Blue, tooh

SeNp

SCANNER

Figura 59. Escenario 1 real: oficina
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Figura 60. Escenario 2 real: oficina

SCANNER BLE

N Universidad UROPEAN
‘ED Politécnica  wimsro o _@-IT UNIVERSITY OF
%' de Cartagena TECHNOLOGY

D Name
EC:81:93:75:6C:FB No name
D0:D0:03:14:34:29 [TV] Samsung 7 Series (55)
5D:6B:A5:15:8C:53 No name
89:24:7C:15:8C:AS No name
23:32:54:5D:8C:AS No name
CEFBIE2:C4:45:26 No name
54:9D:A4:14:85:04 No name
5D:12:M2:76:02:30 No name
EB:13:6E:0E:BA4F No name
C8:69:CD:72:2B:C8 No name
EG:00:FE:BE:AT:76 Mi Smart Band 5

Figura 61. IU escdner tiempo real en oficina
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Escogemos el dispositivo BLE con ID 5D:6B:A5:15:BC:53 para filtrar la informacién en la
seccion de SCANNER BLE

SCANNER BLE
Universidad
@% Politécnica  wissso o _@JT o
de Cartagena TECHNOLOGY
DATE FILTER!
04/10/2022 i

search by ID device:
5D:6B:AS:15:8C:53

SEARCH

| 1D l Name ‘

| 5D:6B:AS:15:8C:53 ‘ No name ‘

Figura 62. IU escaner filtrado trabajador 1

Por otro lado, en la seccién SEARCHER GPS seleccionamos el dispositivo EXYNOS9610
(que serd el dispositivo que hara uso del APK) y vemos la localizacion que ha
encontrado.

SEARCHER GPS

foiersidad curopEAN
5tye Politécnica  wiemsrooc I UNIVERSITY OF
de Cartagena TECHHOLOGY

Altitude Latitude Longitude

58.20000076293945 37.41355518 -1.603382583

56.2011076293945 37.42355518 -1.603382583

Figura 63. IU searcher filtrado por device EXYNOS9610

Seleccionamos la latitud y longitud (altitud no es necesario) y hacemos una busqueda
con Google Maps para corroborar que la localizacién es la correcta.
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= 37.41355518-1.603382583 Y4 Restaurantes  lem Hoteles @ sitios deinterés @ Transporte publico P Aparcamientos © Farmacias [ Cajeros automaticos
Ay Ore,
ftoy, 3.4,
g 9
(D"o il
Wiz,
RM-1T
RM-1T

094'48.8"N 13612.2" Ao,
37°24'48.8"'N 1°36'12.2'"W Loy,
37.413555,-1.603383 oy, Aoy,

as
ea..

0 ® © “

Comollegar Guardar  Cercano  Enviaratu Compartir RMHI1
teléfono
AT

@ 30889 Aguilas, Murcia .

« CITW+CJH Aguilas

SAT Urcisol
Q.  Affadir un sitio que falta '
B, Afadir tu empresa
¥Grafidemar SL Agmcapevs,sAQ
D Afiadir una etiqueta ® Artes grafcas
mprenta
Talleres FAD, s.coop

Figura 64. Comprobacion searcher GPS

Ademas, como vemos en la Figura 65, el empleado esta observando en tiempo real la
informaciéon que manda al Servidor via MQTT (porque este ha decidido que asi sea)

1905QEM™ - NQ =&
Bluetooh

SEND [ersetee]

Sending information to MQTT

scANNER [N

No name

5A:8D:F6:ED:28:B6

_

Search:

0
37.41355518
-1.603382583

Figura 65. Captura App prueba escenario real
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Capitulo 6. Conclusiones

6.1 Conclusiones

A modo de cierre de este proyecto, podemos sefialar que la monitorizacién de datos
desarrollada a lo largo del trabajo ha sido exitosa.

El resultado mas relevante de esta investigacion ha sido el poder llevar a ejecucion la
App android en una oficina real. Como se ha mostrado en las figuras Figura 52, Figura
53 y Figura 54, se ha recopilado informacion real y se ha podido filtrar aquella que nos
ha interesado en funcion de tener conocimiento previo de los trabajadores y del
dispositivo en uso.

Hemos podido supervisar métricas especificas en la BBDD como son: posibles fallos del
desarrollo de la App, contador de operaciones, colas, conexiones y un estado del
conjunto de réplicas. Ademas, con un control de la infraestructura subyacente
asegurandonos de que siempre esté en buen estado. Todo esto gracias a herramientas
como mongodump[16] y mongostat[17].

Cabe destacar ademads la agrupacién de conocimientos de nuevas tecnologias como
han sido BLE, MQTT y GPS, entre otras y la comunicacién efectiva Back-end - Front-end
bajo el framework NodeJS.

6.2 Objetivos logrados

Los objetivos logrados en este proyecto han sido:
e Analisis del problema y disefio de la arquitectura.

Se han realizado diagramas y esquemas introductorios de acuerdo con lo esperado del
proyecto en busca de hacerlo mas simple y legible.

e Familiarizacion en entorno NodelS y React Native e implementacion App
android.

Ejemplos previos para familiarizarnos con el entorno.

e Conocimiento de tecnologias Bluetooth Low Energy, GPS y MQTT. Desarrollo de
estas en conjunto.

Estudio exhaustivo anticipado de las tecnologias usadas e implementacidn correcta de
estas.

® Monitorizacién de datos a través de inteligencia de geolocalizacidon y
dispositivos BLE beacons.

Recopilacién de datos.
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e Implementacion Back-end para desarrollo y almacenamiento de datos.
MQTT Broker, BBDD y scripts que dan forma a un Back-end eficiente.

e Implementacion Front-end para filtrado de datos y consulta de informacion por
parte de responsable de empresa.

Front-end eficiente que se comunica con Back-end e interfaz de usuario.
e Pruebas de rendimiento y de comprobacidn del proyecto.

Monitorizacién y filtrado de datos exitosa.

6.3 Trabajos futuros

Como cualquier proyecto que se lleva a cabo, este tiene una serie de aspectos a
mejorar. Se trataran para trabajos futuros:

e Implementacion de un servidor en Cloud, es decir, pasar de local a la nube.
Levantar docker para dar Devops al proyecto. Posibles opciones: Azure o AWS.
De esta manera no tendremos que realizar mantenimiento del hardware del
servidor ademas de no depender de estar bajo la misma red.

e Relacién entre BBDD de localizaciéon GPS y dispositivos BLE para relacionar de
manera mas visual en la IU todos los datos.

e Uso de sockets en Back-end. Evitar el uso de funciones como setTimeOut de
NodelS. Los websockets son una tecnologia que permite la comunicacién
bidireccional entre cliente y servidor sobre un tUnico socket TCP.

e Mejora en Back-end y Front-end para desarrollo de una App que complete
gestion de presencialidad de trabajadores.
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Anexos

El cdodigo del desarrollo tanto de la App, como del servidor se encuentra subido a
Github:

https://github.com/digio-practicas/upct-rn-ble

Marta Terrones m n A on Mar 17 %) History

Figura 66. Captura Github
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