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Capitulo 1

Introduccion

1.1. Motivacion

Existe una complejidad inherente en la planificacién y operacién de redes multicapa. Por
un lado, las operadoras y proveedores de servicios poseen departamentos separados para la
administracién de la capa IP y la capa 6ptica; existiendo una minima, o a veces incluso nula,
cooperacion entre dichos departamentos. Esta falta de comunicacién ocasiona que nuevos
servicios finales por parte de clientes puedan tardar dias o incluso semanas en gestionarse
y desplegarse, tal y como se muestra en la (imagen obtenida de [1]). Ademas,
el aprovisionamiento de circuitos virtuales asi como otros procesos requieren intervenciéon
humana, ocasionando todo ello una operacién de red lenta y costosa.

Afortunadamente, el incremento en la demanda de ancho de banda, asi como la dinamici-
dad y flexibilidad de nuevos servios (servicios de streaming, online gaming...), estan obligando
a las operadoras a explorar soluciones basadas en la orquestacién multicapa [2], las cuales
se espera que ayuden a optimizar los flujos de trabajo en el aprovisionamiento de servi-
cios, mejoren los costes de operacién, y solventen los problemas ocasionados por la falta de
interoperabilidad entre fabricantes.

Una de las soluciones aparecidas en los tltimos afios para la orquestacion multicapa es el
concepto de Path Computation Element (PCE) [3], una entidad software que permite agilizar
el establecimiento de circuitos virtuales mediante el computo de la ruta mas 6ptima.

1.2. Objetivos

El principal objetivo de este trabajo de Fin de Master es el desarrollo de un PCE completa-
mente funcional que posea las siguientes caracteristicas:

= Multicapa: Debe ser capaz de operar tanto en la capa 6ptica como en la capa IP.

= Stateful: E1 PCE debe conocer el estado completo de la red, esto es, topologia, recursos,
y el estado de los mismos.

= Activo: De forma proactiva, el PCE debe ser capaz de sugerir cambios en la red (des-
pliegue de circuitos 6pticos o caminos MPLS) sin una peticién expresa, por ejemplo en
caso de fallo en un enlace de fibra.
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FIGURA 1.1: Flujo de trabajo para el aprovisionamiento de nuevos servicios

Ademas, para su validacién, se creard un entorno de pruebas, incluyendo un Path Compu-
tation Client (PCC), que actuara como cliente del PCE, emulando una red 6ptica multicapa,
proporcionando las herramientas para el control y gestion de la misma. Ambos elementos
se programardn en Java, como extensiones de la herramienta open-source de planificacién y
simulacién Net2Plan [4),5].

1.3. Plan de trabajo

La ejecucién de este trabajo se ha dividido en una serie de fases bien definidas:

1. Estudio y aprendizaje. En primer lugar se procedera al estudio y familiarizacién del
estado del arte actual, incluyendo las necesidades del mercado y las tecnologias inci-
pientes. También se estudiaran los diversos protocolos y estdndares (algunos de ellos
todavia en desarrollo), asi como trabajos previo e investigaciones precedentes.

2. Disefio y modelado software. Se realizara el disefio y estructura de clases tanto del
PCE como del PCC, incluyendo los mecanismos de comunicacién entre ambos.
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3. Programacién del PCE y PCC (en ese orden).

4. Definicién del caso de estudio. Una vez ambas extensiones hayan sido programados,
se definird y elaborara un caso de estudio que comprenda el uso de todas las funcio-
nalidades descritas en los objetivos.

5. Pruebas y depurado. En base al caso de estudio anterior, se realizaran las pruebas que
permiten comprobar y validar el correcto funcionamiento de los elementos programa-
dos, asi como depurar fallos y mejorar funcionalidades.

1.4. Estructura de la memoria

El contiene un breve repaso de las tecnologias y estado relacionado con el trabajo
realizado. Se detalla en el [Capitulo 3|la arquitectura empleada, los médulos desarrollados
asi como el caso de estudio realizado para la evaluacién de este trabajo. Por dltimo, las

conclusiones se presentan en el |Capitulo 4






Capitulo 2

Estado del arte

2.1. Software-Defined Networking

Desde un punto de vista funcional, las redes de comunicaciones pueden clasificarse en tres
planos diferentes: datos, control y gestion (véase imagen obtenida de: [6])). El
plano de datos (data plane) engloba los diferentes dispositivos de red, responsables de la
transmision y encaminamiento de datos. El plano de control (control plane) representa los
protocolos utilizados para rellenar las tablas de encaminamiento de los dispositivos antes
mencionados. Por tdltimo, el plano de gestion (management plane) incluye aquellos servicios
y aplicaciones utilizados para monitorizar y configurar de forma remota la funcionalidad
de control, por ejemplo, las herramientas basadas en SNMP [7]. En resumen, el plano de
control responsable de definir las politicas de red, el plano de control de su ejecucién y el
plano de datos del encaminamiento de los datos acorde a dicha politica.

ja°
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4189 —
e
an”;
rGI pl i 5 == EB

FIGURA 2.1: Planos funcionales de una red de comunicaciones

Tradicionalmente, en las redes basadas en tecnologia Internet Protocol (IP), los planos de
control y de datos han estado intrinsecamente acoplados e integrados de forma individual
en cada uno de los dispositivos de la red, dando lugar a una estructura muy descentralizada
En su momento, dicho disefio era parte integral del concepto de “Internet”, y por tanto se
consider6 la mejor opcion a la hora de garantizar resiliencia de red (capacidad de mantener
la operatividad y funcionalidad ante fallos). No obstante, la consecuencia directa de este
enfoque ha sido que con el paso de los afios, y debido al crecimiento exponencial, las redes
tradicionales son cada vez mas rigidas y complejas de operar.
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Para facilitar las tareas de gestion y operacion, los fabricantes de equipamiento de red ofre-
cen soluciones especializadas de hardware, software, asi como aplicaciones especiales de
control. Sin embargo, por norma general, dichos productos solo son compatibles con los
dispositivos del propio fabricante. Para conseguir una total “interoperabilidad” de sus dis-
positivos, las operadoras de red deben por tanto adquirir y mantener una multitud de solu-
ciones/aplicaciones de gestion. Los costes de despliegue y operaciéon (CAPEX/OPEX) aso-
ciados a una infraestructura de red son mds que significativos, con tasas de retorno de in-
versién de décadas, lo cual dificulta la innovacién asi como el afiadir nuevos servicios y
caracteristica (por ejemplo, control de acceso, traffic engineering...)

El concepto de Software-Defined Networking (SDN) estd estrechamente ligado al de Open-
Flow, y a los trabajos de investigacion de la Universidad de Stanford. Haciendo uso de su
definicion original, las redes definidas por software definen un nuevo paradigma de red,
donde el plano de datos y el de control estan desacoplados, siendo el primero controlado
por el segundo de forma remota. Con el paso de los afios, no obstante, dicha definicién se ha
ido volviendo mas laxa, y a dia de hoy es ampliamente usada para definir cualquier situa-
cién que implique el uso de “software” para la gestion de una red. Una descripcién canénica
de SDN fue proporcionada por los autores de [6]:

La definicién original se refiere a un paradigma de red, donde el estado de reenvio en el
plano de datos estd desacoplado del plano de control, que controla a distancia el primero.
Sin embargo, muchas veces el término ha cambiado de la definicién original al referirse a
cualquier cosa que involucre “software” en la gestion de redes. Una definicién més estricta,
basada en cuatro pilares [6], otorga a SDN las siguientes caracteristicas:

1. Desacoplo de los planos de datos y control. El control funcional se elimina de los dis-
positivos de red, y su tinica funcién pasa a ser el encaminamiento de datos.

2. Encaminamiento basado en flujos/destino y no en saltos. Puede definirse un flujo co-
mo un conjunto de campos y valores, haciendo la funcién de filtros, asi como un con-
junto de acciones a realizar basadas en las coincidencias de dicho filtrado. Esta abs-
tracciéon permite normalizar el comportamiento de diferentes equipos de red (routers,
switches, firewalls, middleboxes...) [8]].

3. Control 16gico externo. Puesto que el plano de control esta desacoplado de los dispo-
sitivos, es necesario el uso de un controlador SDN, el cual es una entidad que pro-
porciona la légica de control necesaria para configurar cada dispositivo de red con las
politicas de encaminamiento de paquetes.

4. Programabilidad Off-platform. La red debe ser configurable mediante aplicaciones que
interacttien con el controlador SDN, sin tener conocimiento de los dispositivos subya-
centes o la tecnologia de los mismos. Esta quizdas sea la caracteristica mds fundamental
de SDN.

Por ultimo, cabe destacar que la centralizacion del control de red ofrece ventajas adiciona-
les a las antes mencionadas. El uso de lenguajes y descriptores de alto nivel, hacen que la
definicién de las politicas de red sea no solo més facil, sino ademds menos propensa a erro-
res, en comparacioén con la definicién individual por dispositivo. Ademas, el programa de
control puede actuar de forma proactiva ante fallos o comportamientos anémalos de la red,
sin necesidad de intervencién humana. Por tltimo, un control centralizado, conociendo el



2.2. Path Computation Element y Path Computation Client 7

estado global de la red asi como de los recursos que la componen, simplifica en gran medida
el desarrollo de nuevos servicios y aplicaciones.

2.2. Path Computation Element y Path Computation Client

A la hora de aprovisionar Label-Switched Paths (LSPs), flujos de trafico de extremo a ex-
tremo, el célculo del camino a seguir es una tarea crucial si se quiere hacer una utilizacién
minima de los recursos asi como aplicar técnicas de ingenierfa de tréfico (Traffic Enginee-
ring (TE)). En dominios singulares, la bisqueda de dicho camino suele realizarlo el nodo
de origen, mientras que la reserva de recursos y la sefializacién se lleva a cabo mediante
protocolos distribuidos como Resource reSerVation Protocol with Traffic Engineering ex-
tensions (RSVP-TE). Que estos dos procesos estén separados puede ocasionar un uso sub-
6ptimo de los recursos de la red. Si dicho problema se aplica en redes multicapa y multi-
dominio, la complejidad aumenta de forma sustancial. Cuando el origen y destino de un
servicio pertenecen a operadoras distintas, la necesidad de confidencialidad impide la com-
particion de forma abierta de la informacion sobre los recursos existentes.

Para solventar esta problematica, el organismo Internet Engineering Task Force (IETF) pro-
puso la creacién de una entidad llamada Path Computation Element (PCE) [9]. La finalidad
de un PCE es nutrirse del estado de la red para poder calcular caminos de la forma mas efi-
ciente posible; dichos cdlculos son realizadios a peticién de los diversos nodos de la red, que
pasan a convertirse en clientes, o Path Computation Clients (PCCs). La principal ventaja que
aporta un PCE es el poseer una vision global de la red, un “ojo que todo lo ve”, que permita
el uso mas eficiente posible los recursos. Un ejemplo de esto se muestra en la

PCE: Path Computation Element
PCC: Path Computation Client

Path Request
A->B

FIGURA 2.2: Ejemplo de peticion de camino a un PCE por parte de un PCC

Un PCE puede implementarse de diferentes maneras, segiin la tecnologia empleada, o las
restricciones en su uso. Por ejemplo, basandose en el dominio del mismo, puede ser monoca-
pa, limitdndose al cdlculo de caminos solamente en la capa IP o la capa 6ptica; en cambio un
PCE multicapa puede establecer caminos sobre diferentes capas. También puede clasificarse
como stateful o stateless. En el primer caso, el PCE tiene en todo momento un conocimiento
global sobre la topologia (nodos y enlaces), asi como los recursos utilizados; sin embargo
un PCE stateless no conoce el estado de la red, cuando recibe una peticién del PCC, ademads
de las restricciones normales (nodos de origen y destino y capacidad), e incluye ademds
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un subconjunto de enlaces sobre los que hacer dicho célculo. Por dltimo, un PCE “pasivo”
tan solo realiza célculos ante peticiones explicitas de un PCC, mientras que si es “activo”,
el PCE puede tomar decisiones de forma auténoma, reaccionando ante fallos o averias de
forma inmediata sin esperar a recibir una peticién.

2.3. Application-Based Network Operations

En los dltimos afios, el paradigma SDN se ha convertido en la opcién dominante para la
orquestacién de redes, y como se ha visto en multitud de casos anteriormente, cualquier
cambio de tecnologia que parte desde cero es propenso a la proliferacién de nuevos proto-
colos e interfaces; lo cual puede ocasionar una limitacién en la evolucion de dicho paradig-
ma asi como la interoperabilidad de dispositivos. Entre las posibles soluciones propuestas
para solventar este problema surge Application-Based Network Operations (ABNO) [10].
ABNO puede definirse como una arquitectura modular desarrollada con el objetivo de pro-
porcionar una operacion y conectividad multidominio y multitecnologia basandose en la
reutilizaciéon de estdndares y protocolos ya existentes.

Segun el estandar, ABNO se compone de ocho bloques funcionales (véase ade-
mas de las interfaces que los interconecta, sin embargo, es importante destacar que en un
entorno de produccién no todos los bloques son de obligada implementacién. Uno de los
componentes principales es el Controlador ABNO (ABNO Controller). Este elemento permite
a diferentes aplicaciones, como Network Managament System (NMS)/Operational Support
System (OSS), dictar el encaminamiento de datos y servicios asi como conocer el estado ac-
tual de la red. La solicitud de un nuevo encaminamiento al controlador hace que este com-
pruebe el estado de la red y aprovisione los recursos necesarios para establecer dicho camino
sin violar la politica de red. Igualmente, el controlador también es responsable de reoptimi-
zar la red en estado de operacidn, a la vez que atiende nuevas peticiones de encaminamiento,
vigila el estado de la red y reacciona ante fallos. Otro elemento de la arquitectura ABNO es
el Operations, Administration, and Management (OAM) handler, cuya responsabilidad reside en
la recoleccién de errores de las diferentes capas de la red. OAM handler ademéds monitoriza
la red recopilando las avisos de error de diferentes dispositivos (usando protocolos como
IPFIX o NETCONF), generando después reportes de alto nivel que serdn enviados al con-
trolador ABNO asi como el NMS. Ademés, la forma de integrar en la arquitectura ABNO
las diversas politicas de red es mediante un cliente Interface to the Routing System (I12RS) [11].
Como grupo de trabajo del organismo IETF, I2RS tiene como objetivo proporcionar una ar-
quitectura para la interaccién en tiempo real (con un sistema basado en eventos) con los
sistemas de encaminamiento de los dispositivos de red.

El PCE proporciona btisqueda y seleccién de caminos, mientras que el provisioning manager
estd encargado de desplegar y configurar los caminos proporcionados por el PCE, usando
protocolos del plano de control como OpenFlow o NETCONE. Es importante sefialar que
Asimismo, ABNO posee un elemento opcional llamado Virtual Network Topology Manager
(VNTM), el cual es capaz de proveer conectividad sobre la capa fisica, asociando enlaces
virtuales de la capa superior con circuitos 6pticos de la red WDM.

El descubrimiento de la topologia y por tanto conocer el estado global de la red es funda-
mental para la labor del PCE; la arquitectura ABNO se nutre de diferentes bases de datos
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para conocer dicho estado. La base de datos de ingenieria de trafico, Traffic Engineering Da-
tabase (TED), es un elemento indispensable para cualquier implementacién de ABNO, la
capacidad de los enlaces, y su utilizacion. Dicha base de datos se nutre con las extensiones
de ingenieria de tréfico de diversos protocolos como Open Shortest Path First with Traffic Engi-
neering extensions (OSPF-TE). Como afiadido, se sugiere el soporte de bases de datos de LSP
que contienen informacién de los caminos establecidos, asi como la informacioén relativa a
los circuitos 6pticos ocupados.,

En elemento critico para un despliegue de ABNO en produccién es poseer un criterio uni-
ficado en cuanto al despliegue de nuevos caminos y servicios. La arquitectura defino un
elemento llamado Policy Agent, el cual es controlado directamente por el OSS/NMS Este
agente autentica las peticiones entrantes, asi como mantiene la contabilidad e informacién
de los recursos asignados, lo cual se ve reflejado en los algoritmos de seleccién de caminos.
El policy agent, es una parte fundamental que interviene en todas las decisiones tomadas por
el controlador ABNO, el PCE y el servidor Application-Layer Traffic Optimization (ALTO).
Por ultimo, el protocolo ALTO tiene como finalidad proveer de informacién detallada so-
bre la capacidad de los enlaces y su utilizacién, ayudando en los procesos de seleccion de
caminos y monitorizacién de la red.

ABNO OAM ( IGP-TE/BGP-LS |
Controller Handler -TE/BGP-

| —-

VNTM

e |2RS/ALTO/BGP-LS
SNMP/NETCONF/

I e OpenFlow/GSMP/

PCEP/ForCES

Provisioning Manager

FIGURA 2.3: Arquitectura de ABNO
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Capitulo 3

Desarrollo de PCE, PCC y entorno de
simulacion

Este capitulo estd dedicado a presentar el grueso del trabajo realizado durante este TFM.
Se desarroll6 un PCE stateful activo y multicapa con el objetivo de ser ejecutado en una
implementaciéon de ABNO desarrollada por Telefénica I+D [12]. La comunicacién y el inter-
cambio de mensajes y respuestas del PCE con el resto de la arquitectura ABNO se realiza
usando conocidos protocolos y estdndares y borradores del IETF. En concreto, se hace espe-
cial uso de los protocolos Path Computation Element Protocol (PCEP)y Border Gateway Protocol
with Link-State extensions (BGP-LS), implementados en Java por Telefénica bajo la libreria
netphony-network-protocols [12,[13]. La caracteristica “stateful activo” del PCE ofre-
ce como ventaja que la entidad en cualquier momento dado tiene la informacién completa
de la red multicapa (topologia y recursos utilizados) y puede ofrecer recomendaciones de
encaminamiento (ya sea como un nuevo LSP o circuito 6ptico en caso de fallo) sin una pe-
ticién expresa del controlador (PCC). Tanto la implementacién del PCE, PCC y entorno de
pruebas se han realizado como extensiones de la herramienta de planificacion open-source
Net2Plan. Como forma de validacién de los elementos desarrollados, se presenta también
en este capitulo un caso de estudio completo que cubre los diferentes flujos de trabajo tipicos
de una operadora de red: establecimiento de servicios en una red multicapa y restauracién
dindmica en caso de fallo en la infraestructura fisica.

3.1. Comunicando Net2Plan con ABNO

La arquitectura de referencia usada para la integracion del PCE desarrollado se muestra en
la La red fisica se compone de routers IP/MPLS y equipamiento 6ptico. Cémo
muestra la figura anterior, el entorno de pruebas utilizado hace uso de dos instancias de
NetZPlarﬂ con extensiones que habilitan su comportamiento como PCE y PCC respectiva-
mente

El primer hito a conseguir en el entorno de pruebas es una red cuyo estado poder consul-
tar y modificar. Para ello se implementé un PCC, emulador multicapa, como una nueva
herramienta dentro de la interfaz grafica de Net2Plan, cémo muestra la Dicha
herramienta ademéas emula el comportamiento de un NMS/OSS, permitiendo la gestion y
orquestacion de la red, y por tanto el operador de la misma puede consultar el estado de

'la version 4.0.0 fue usada para este trabajo.
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FIGURA 3.1: Arquitectura de la interconexién de Net2Plan y ABNO

la misma y establecer nuevos servicios, ya sean (i) caminos MPLS-TE, o (ii) circuitos 6pti-
cos (lightpaths). Se asume que una vez establecido un camino MPLS, este es permanente.

Ademas, la herramienta PCC permite emular eventos de fallos y reparaciones en enlaces de
fibra.

En segundo lugar, el PCE multicapa (como elemento externo) permite recibir peticiones del
PCC anteriormente mencionado, proporcionando las respuestas pertinentes. Es mas, puesto
que el PCE tiene la caracteristica de “activo”, de forma proactiva reaccionard ante aquellos
fallos que se produzcan en la red (los cuales son notificados mediante mensajes BGP-LS de
tipo Update) sugiriendo acciones destinadas a evitar la disrupcién del trafico: reencamina-
miento de servicios MPLS o establecimiento de nuevos lightpaths. El prototipo de PCE, co-
rriendo como daemon, puede verse en la como una modificacién de la interfaz
de comando de Net2Plan.

Para asegurar la autonomia e interoperabilidad de los diferentes médulos descritos en los
parrafos anteriores, la comunicacién entre PCC y PCE se realiza exclusivamente mediante
los protocolos PCEP [3] y BGP-LS [14], de forma que cualquiera de los dos pueda ser susti-
tuido por otra aplicacién o equipamiento sin merma de rendimiento o funcionalidad.

Para iniciar la comunicacién, el PCC establece dos sockets con el PCE. El primero de estos
sockets permite una comunicacion bidireccional mediante PCEP. Por otro lado, el segundo
tiene como objetivo la interaccién unidireccional del PCC con el PCE (en la otra direccién
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solo se transmiten mensajes de tipo Open y Keep-Alive); el PCE recibe notificaciones acerca
de la topologia (nodos y enlaces), asi como de eventos de fallo y reparacion.

& netzpian - o x
il Tools SDN Help

NETWORK EMULATOR AND PCEP/BGP-LS CLIENT

) DD - [ s © © As &

(A) Emulador de red y cliente PCEP/BGP-LS (PCC)

[E3] CAWINDOWS\system32\cmd.exe - java -jar Net2Plan-clijar -mode pce

:\Net2Plan-0.4.0>java -jar Net2Plan-cli.jar -mode pce

PCE MAIN SERVER

IStarting PCEP & BGP-LS servers...
PCE successfully started

MULTILAYER AS-PCE
. View current sessions

Print TEDB and LSPDB
Exit

hoose an option (1-3):

(B) PCE como interfaz de comando en linea

FIGURA 3.2: Capturas de pantalla de ambos médulos

3.2. Operacion dindmica multicapa

El principal reto a la hora de desarrollar un algoritmo de operaciéon multicapa consiste en
poder establecer de forma eficiente nuevos LSP teniendo cuenta las restricciones impuestas
por cada una de las capas. Dicho algoritmo debe ser capaz no solo de establecer un circui-
to optico sobre la topologia fisica, sino también acomodar una conexién extremo a extremo
sobre la topologia virtual generada en base a los lightpaths establecidos (red del cliente). Por
altimo, y no por ello menos importante, también debe ser capaz de reaccionar de forma
automatica ante ciertos eventos, como fallos y reparaciones, informando al PCC de las ac-
ciones apropiadas en casa caso. Debido a sus caracteristicas “activo y stateful”, el PCE puede
aprovechar el campo “delegate” del protocolo PCEP [15] para que el PCC pueda delegar en



14 Capitulo 3. Desarrollo de PCE, PCC y entorno de simulacion

el PCE los lightpaths y LSP ya establecidos. En otras palabras, el PCE por tanto puede suge-
rir el aprovisionamiento de nuevos circuitos 6pticos o el reencaminamiento de conexiones
existentes sin una peticién explicita del PCC.

3.3. Caso de Estudio

El resto de este capitulo estd dedicado al caso de estudio inicialmente mencionado. Se des-
cribirdn una serie de flujos de trabajo (workflows), mostrando como interacttan PCC, PCE
y el algoritmo multicapa desarrollado, en cada uno de estos casos, incluyendo capturas de
pantalla asi como el intercambio de mensajes Se asume que el operador de la red posee el
control tanto del emulador de NMS/OSS como del PCE (es irrelevante si su ejecucién se
realiza en la misma médquina o en dispositivos separados). Para ejecutar el PCC, debe des-
cargarse e instalarse Net2Plan [4] y posteriormente afiadir la extension desarrolladaﬂ Una
vez abierta la herramienta, se selecciona la opciéon “Network Emulator and PCEP/BGP-LS
Client” bajo el mena SDN (ver Para este caso de estudio, se consider6é como
topologia de red una versién modificada de NSFNet [16], asumiendo que cada nodo po-
see tanto un router IP como equipamiento 6ptico. Dicha red puede observarse en la parte

izquierda de la

El analizador de paquetes Wireshark [17] fue usado para comprobar la correcta comuni-
cacion entre PCC y PCE, usando los filtros pcep | | bgp para ocultar aquellos paquetes no
relacionados con este experimento. Por tiltimo, se asume que cada enlace de fibra da soporte
a 80 canales WDM con una velocidad de linea de 40 Gbps por circuito.

3.3.1. Workflow 1: Establecimiento de conexién PCC-PCE

Para que el PCC pueda establecer una comunicacién con el PCE, debe introducirse la di-
reccién IP de este dltimo en el campo apropiado y pulsar el botén “Connect” (ver parte
superior derecha de la [Figura 3.2a). Tal y como se definen los documentos RFC del IETF
[18], la comunicacién debe ser iniciada por el PCC. A continuacion, se produce un intercam-
bio de mensajes PCEPOpen,PCEPKeepalive, BGPOpen y BGPKeepalive (tramas 187-202

en la[Figura 3.3

Una vez establecida la comunicacién, el PCC envia toda la topologia al PCE. Una serie de
mensajes BGPUpdate con el campo Network Layer Reachability Information (NLRI) [19]
son enviados (tramas 203-2015 en la [Figura 3.3a) Puede apreciarse que diversos de estos pa-
quetes aparecen con el mensaje “Malformed Packet” (paquete malformado); en el momento
de realizar este caso de estudio, el disector de paquetes de Wireshark no estaba actualizado
con las dltimas especificaciones en cuanto a diseminacién de topologias [14]. En concreto, la
libreria Netphony implementaba un borrador prematuro de la mencionada especificaci()rﬂ

3.3.2. Workflow 2: Aprovisionamiento de servicios

La herramienta de emulacién de NMS/OSS permite aprovisionar dos tipos de servicios: (i)
circuitos 6pticos (cuando la opcién “Transport layer” esta seleccionada, véase parte superior

2Cédigo fuente disponible en: https:/ /github.com /jjpedreno/PCE-and-PCC-Net2Plan-Plugin
*BGP Link-State Information Distribution Implementation Report, available at
https:/ /tools.ietf.org/id / draft-ietf-idr-ls-distribution-impl-04.txt


https://github.com/jjpedreno/PCE-and-PCC-Net2Plan-Plugin
https://tools.ietf.org/id/draft-ietf-idr-ls-distribution-impl-04.txt
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izquierda de la[Figura 3.2a), y (ii), servicios MPLS, desplegando caminos extremo a extremo
sobre la topologia virtual creada mediante lightpaths (seleccionando la opcién “Client la-
yer”). El algoritmo multicapa sigue una estrategia top-down, estableciendo primero nuevos
lightpaths en caso de que no exista capacidad suficiente en la capa superior, evitando asi el
bloqueo de servicios en las peticiones de LSP. Cabe destacar que para el aprovisionamiento
de servicios MPLS, la conexién puede repartirse en diferentes caminos en caso de no existir
un camino dnico capaz de alojar todo el trafico solicitado. Esto es posible debido al uso del
objeto LOAD_BALANCING (balanceo de carga), como parte del paquete PCEPRequest. Este

flujo de trabajo comprende las tramas (276-280 de la|Figura 3.3a):

1. El PCC solicita un nuevo servicio MPLS usando la opcién ““Service provisioning”
(véase la seccion central de la parte derecha de la [Figura 3.2a), para ello se envia un
mensaje PCEPRequest (Figura 3.3b). La capacidad solicitada puede estar compren-
dida entre 10 y 100 Gbps (para este experimento, se selecciond el maximo valor). De
forma opcional, puede incluirse la antes mencionada opcién de LOAD_BALANCING,
dando asi la opcién de desplegar el servici6 a lo largo de diferentes caminos (como

muestra la|Figura 3.3b).

2. Una vez recibida la solicitud, el PCE intenta encontrar una secuencia de lightpaths (o
varias secuencias, dependiendo de si la opcién LB estd activada), usando un algoritmo
de shortest-path que tenga un cuenta la capacidad de los enlaces. En caso de que no
haya ningtin camino disponible por el cual aprovisionar el servicio, el PCE sugerira el
despliegue de cuantos nuevos llightpaths sean necesarios para acomodar el servicio. El
algoritmo usa una técnica de shortest-path y first-fit a la hora de asignar la frecuencia de
cada nuevo circuito éptico.

3. Sise diere el caso de que ningtin camino se encuentra disponible (ni pueden desplegar-
se nuevos lightpaths), el PCE devuelve una respuesta de tipo NO_PATH, y la solicitud
se considera rechazada. En caso contrario se procede al siguiente paso de la lista.

4. El PCE envia una respuesta en forma de mensaje PCEPReply con las
acciones a llevar a cabo para el aprovisionamiento del servicio. En caso de estar ac-
tivada la opcién LB y se deban notificar multiples caminos, el mensaje PCEPReply
contendré diferentes objetos Explicit Route Objects (EROs). Si deben desplegarse nue-
vos lightpaths, esto se notificard en el ERO mediante el objeto SERVER_LAYER.

5. A continuacién, el PCC actualizara su estado de red, y remitiendo un mensaje PCE-
PReport que contiene el campo delegate con el valor 1. A partir de ese momento, el
PCE toma el control de forma activa sobre aquellos lightpaths y servicios MPLS apro-
visionados en la peticién original. En caso de que se produzca un fallo, el PCE podra
sugerir nuevas acciones sin necesidad de una peticién explicita por parte del PCC.

3.3.3. Workflow 3: Reaccién en caso de fallo en enlace de fibra

Desde la herramienta NMS/OSS, el PCC puede emular fallos y roturas de fibra, con el fin de
evaluar la reaccién del PCE y su algoritmo multicapa, haciendo uso de la opciéon “Simulate
failure” (parte inferior derecha de la [Figura 3.2a). Debe senalarse que el PCC envia las ac-
tualizaciones sobre el estado de la red mediante BGP-LS, y puesto que todos los servicios y
circuitos aprovisionados han sido “delegados” al PCE (c6mo se explica en el|Apartado 3.3.2),
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187 2016-04-11 10:15:36.522537 192.168.88.67
194 2016-04-11 10:15:36.606336 192.168.88.83
195 2016-04-11 10:15:36. 606513 192.168.88.67
197 2016-04-11 10:15:36.611098 192..168.88.83

200 2016-04-11 10:15:36.613607 192.168.88.67
201 2016-04-11 10:15:36.650959 192.168..88.83
202 2016-04-11 10:15:36.651182 192.168..88.67

203 2016-04-11 10:
204 2016-04-11 16y
205 2016-04-11 1
206 2016-04-11 10

207 2016-64-11 10:13735- 5527 TO7-TO8
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346 2016-04.1 1 Workﬂow 3 ) peep
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(A) Intercambio completo de paquetes

P Update Request (PCUpd)
n LSP State Report (PCRpt)

Mininun Bandwidth: 0x4f1502f9 <———— Ghps)

(B) Contenido del mensaje PCEPRequest (work-
flow 2)

Frame 62: 406 bytes on wire (3248 bits), 406 bytes captured
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Internet Protocol Version 4, Src: 192.168.88.83, Dst: 192.1¢

Source node

Switch to
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Transmission Control Protocol, Src Port: 4189 (4189), Dst P
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Path Computation Reply (PCRep) Header
RP object
BANDWIDTH object
v EXPLICIT ROUTE object (ERO)
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Internet Protocol Version 4, Src: 192.168.88.83, Dst: 192.168.88.67
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v Path Computation Element communication Protocol
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0001 ... = Object Type: 1 ~ EXPLICIT ROUTE object (ERO)

Flags Object Class: EXPLICIT ROUTE OBJECT (ERO) (7)
Object Length: 96 0001 .... = Object Type: 1

SUBOBIECT: IPva Prefix: 192.168.101.1/32 Flags

Non defined subobject (40)

SUBOBJECT: Unnumbered Interface ID: 192.168.201.1:2
SUBOBJECT: Label Control

SUBOBJECT: Unnumbered Interface ID: 192.168.201.3:3
SUBOBJECT: Label Control

SUBOBJECT: Unnumbered Interface ID: 192.168.201.6:2
SUBOBJECT: Label Control
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SUBOBJECT: Unnumbered Interface ID: 192.168.201.1:3
SUBOBJECT: Label Control
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SUBOBJECT: Unnumbered Interface ID: 192.168.201.7:1
SUBOBJECT: Label Control
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wavelength
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(c) Contenido del mensaje PCEPReply (workflow 2)

(D) Contenido del mensaje PCEPUpdate (work-
flow 3)

FIGURA 3.3: Trazas obtenidas con Wireshark para los diferentes flujos de tra-

bajo

este tiltimo puede reaccionar sin necesidad de un mensaje PCEPRequest por parte del PCC.
El algoritmo de restauracién multicapa sigue una estrategia bottom-up , es decir, en primer
lugar intenta restablecer por caminos alternativos todos aquellos lightpaths que se han visto
afectados por el corte de fibra, y si no fuere posible, restablecer los servicios MPLS afectados
sobre la topologia virtual existente. El flujo de trabajo se describe a continuacién (tramas

344-346 de la[Figura 3.3a):

1. El PCC informa del fallo ocurrido mediante un mensaje BGPUpdate que contiene el
atributo MP_UNREACH, relativo al enlace averiado (cémo describe la especificacion NL-
RI).

2. El PCE intenta reencaminar sobre la topologia fisica aquellos lightpaths afectados. En
caso de no poder reencaminar un circuito, el PCE intenta restablecer los servicios
MPLS (correspondientes a dicho lighpath) sobre la topologia virtual existente (supo-
niendo que exista capacidad suficiente para llevarlo a cabo).

3. El PCE devuelve al PCC una lista ordenada de accciones a llevar a cabo, mediante un
mensaje PCEPUpdate (ver la|Figura 3.3d).

4. E1 PCC confirma la recepcién de dicho mensaje devolviendo un paquete de tipo PCE-
PReport, con el campo delegate con valor 1.

LaFigura 3.4/muestra las consecuencias de un corte de fibra y su posterior reencaminamien-
to. En este ejemplo, un corte en la fibra entre los nodos 2 y 5 (linea roja discontinua) ocasiona
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el reencaminamiento del circuito éptico (camino original y reencaminado se muestran con
lineas azules discontinuas y continuas respectivamente).

Por dltimo, en este caso de estudio no se contempla ningtin mecanismo de “vuelta a la
normalidad”, en el cual los lightpaths reencaminados en caso de fallo vuelvan a su camino
original una vez reparada la averfa. Esta decisién se toma para minimizar la disrupcién
de trafico, ya que dicha migracién de caminos ocasionarfa una situacién de bloqueo [20].
Puede simularse un evento de reparacién de un enlace dafiado usando la opcion “Simulate
reparation”, la cual envia un mensaje BGP-LS (BGPUpdate con el atributo MP_REACH), pero
tras su recepcion, el PCE no tomaréa accién alguna.

FIGURA 3.4: Reencaminamiento de un lightpath debido a fallo en enlace de
fibra
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Conclusiones

A lo largo de esta memoria de Trabajo de Fin de Méster se han presentado dos extensiones
de Net2Plan: (i) un PCE activo, stateful, multicapa; y (ii) un emulador de red multicapa asi
como herramienta NMS/OSS, que realiza la labor de PCC. Se ha logrado la comunicacién de
ambos elementos a través de los protocolos BGP-LS y PCEP, y mediante un caso de estudio
se ha evaluado su rendimiento. Gracias al uso de los estdndares ya mencionados, dicho PCE
deberia ser capaz de interactuar con equipamiento real.

Parte del trabajo asume que el equipamiento 6ptico soporta dichos estandares, pero a decir
verdad, estos dispositivos suelen configurarse y operarse con interfaces cerradas y propieta-
rias. No obstante, a dia de hoy los esfuerzos de la industria se centran en llevar el paradigma
SDN a los dispositivos 6pticos mediante proyectos como Transport API [21], con la finalidad
de lograr un control completo extremo a extremo sobre redes 6pticas de transporte “disgre-
gadas” [22]

Por otro lado, plataformas como ONOS [23] u OpenDaylight [24] han demostrado que los
controladores SDN han evolucionado més alld de proporcionar una interfaz comun para
la configuracién de dispositivos. Dentro del contexto de ABNO, este tipo de aplicaciones
pueden asumirlo no solo el rol de PCE, sino también de base de datos TED/LSP, VNTM,
etc. Dando lugar a una plataforma que en si misma establece su propia arquitectura SDN.

Dicho esto, futuros esfuerzos deben centrarse en seguir sacando provecho de las capacida-
des de Net2Plan como valor anadido al paradigma de las redes definidas por software, sea
cual sea su arquitectura. Dichos esfuerzos deben incluir mantener las capacidades multica-
pa, activa y stateful, introduciendo ademds elementos como la reoptimizacién proactiva, a
fin de alcanzar el concepto de “in-operation network planning” [25].

En adltimo lugar, destacar que el trabajo realizado fue presentado (y posteriormente publi-
cado) por el alumno en el 18° Congreso Internacional de Redes Opticas Transparentes (In-
ternational Conference on Transparent Optical Communications, ICTON), en el afio 2016.

Dicho articulo puede consultarse en el[Apéndice Al
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ABSTRACT

Leveraging on reference implementations of PCEP and BGP-LS protocols, we have developed an active stateful
multilayer PCE extension for the open-source Net2Plan planning tool to orchestrate multilayer service
provisioning and restoration in IP/MPLS-over-WDM networks.

Keywords: PCE, BGP-LS, multilayer dynamic operation, IP-over-WDM, multilayer restoration, Net2Plan.

1. INTRODUCTION

Considering the operational complexity of multilayer networks, operators typically have two separated
departments to manage the IP layer and the optical layer, with minimal interaction between them. Moreover,
many processes require manual intervention, thus leading to a slow and very costly operation [1]. Fortunately,
the increasing bandwidth demand along with dynamic (and flexible) service offerings are forcing carriers to
explore solutions based on multilayer network orchestration [2], which are expected to optimize workflows for
service provisioning, improve costs and to get rid from vendor lock-in.

In this work, we present an active stateful multilayer Path Computation Element (PCE) [3][4], where a
centralized entity has the complete multilayer information to compute paths according to the network state
(stateful feature), and it is able to issue network recommendations (i.e., lightpath rerouting upon failures) without
any request (active feature) from the Path Computation Client (PCC). Exchange of requests and replies is based
on IETF standards and drafts related to PCEP (PCE protocol) and BGP-LS [5], which are emerging as the de-
facto solution in carrier-grade networks, using the netphony-network-protocols library [6]. Thanks to
BGP-LS, we consider a real-world mechanism to automatically discover and update network state in the PCE.

The PCE is implemented as an external plugin of the open-source Net2Plan tool [7][8]. We test our
implementation using an emulated multilayer network scenario (also developed as a plugin for Net2Plan). Our
case study is based on typical multilayer workflows of operators, that is, service provisioning across several
layers, and dynamic restoration under failures in the infrastructure. To the best of our knowledge, this is the first
implementation of an active stateful PCE with multilayer capabilities.

The rest of the paper is organized as follows. Our reference testbed and multilayer scenario are described in
Sections 2 and 3, respectively. Section 4 reports a case study on NSFNet network. Finally, we conclude in
Section 5.

2. TESTBED SETUP

Fig. 1 depicts the reference architecture for the integrated

multilayer PCE scenario. The physical network consists of NetzPian

IP/MPLS routers and optical equipment. As shown in Fig. 1, our
testbed is based on the interplay of two Net2Plan (version 0.3.1) Net2Plan
instances
X : . . . )/ outer
First, we implemented a basic multilayer network emulator e peep

PCE

able to maintain network state, as a tool inside the graphical user
interface of Net2Plan (see Fig. 2a). This network is orchestrated
by a controller managed from a Network Management
System/Operations Support System (NMS/OSS), also emulated
therein, from which the operator is able to monitor network state
and establish new services, either (i) MPLS-TE paths (LSPs) or ) )
(ii) optical lightpaths. In this study, established MPLS services Figure 1. Reference architecture.

are assumed to be permanent. Also, we can create fiber

failure/reparation events from the emulator.

Second, the external PCE is in charge of receiving requests from the network emulator (acting as PCC), and
giving the corresponding responses. In addition, it will be able to proactively react to failure/reparation
notifications from the PCC, based on BGP-LS updates, suggesting changes (i.e., setup new lightpaths, rerouting
MPLS services, and so on). This preliminary version runs as a daemon on top of Net2Plan command-line
interface (see Fig. 2b).

BGP-LS

ROADM




Communication between PCC and PCE is uniquely based on PCEP and BGP/LS. To do this, the PCC
establishes two sockets with the PCE. The first one is used for bidirectional PCEP communication [3]. In
contrast, the second one is used for unidirectional BGP-LS interaction [5] (excluding Open and Keep-Alive
messages) for BGP Updates, either for topology reporting or for failure/reparation notification, from PCC to
PCE.

PR "y e

(a) Network emulator and PCEP/BGP-LS client (PCC) (b) PCE daemon and hypervisor
Figure 2. Snapshot of the implemented modules.

3. MULTILAYER DYNAMIC OPERATION

The primary challenge of active multilayer operation algorithms is to setup new LSPs in different layers while
taking into account of different layer-specific constraints. These algorithms should be able to: (i) route lightpaths
over the physical topology; and (ii) route connections in the lightpath-based client network. Last, but not least,
they should be able to react to failure/reparation events, and to inform to the PCC of the corresponding actions to
be performed. Thanks to the active and stateful nature of our multilayer PCE, and the “delegate” field [3] to
support LSP delegation from the PCC to the PCE, the latter has full control over lightpaths and MPLS services.
Namely, the PCE is able to suggest the establishment of new lightpaths and rerouting existing connections
without an explicit request from the PCC. We consider a bottom-up strategy, that is, first we try to reroute
affected lightpaths over the surviving physical topology, and then still-affected MPLS traffic is restored over the
virtual topology.

4. CASE STUDY

In this section, we describe a reduced set of workflows, including message exchanges, from the implemented
multilayer operation. We consider a multilayer version of the NSFNet reference topology. Optical fibers support
up to 80 WDM channels working at 40 Gbps. We consider two instances of Net2Plan are running according to
Section 2, whereas Wireshark packet-analyzer is used to monitor the PCC-PCE communication. This experiment
can be replicated through a Net2Plan installation with the corresponding plugins in [9].

4.1 Workflow 1: Establishing PCC-PCE connection

To establish the connection with the PCE, the PCC just needs to put its IP address in the tool, and click over
“Connect” (see upper right side in Fig. 2a). Then, a sequence of PCEP/BGP Open and Keep-Alive messages is
exchanged (frames 187-202, 217 in Fig. 3a), as defined by IETF documents. Upon connection, the PCC sends
the whole topology information to the PCE via BGP-LS update messages using the Network Layer Reachability
Information (NLRI) field [10] (frames 203-215 in Fig. 3a). Note that several BGPUpdate messages appear as
“Malformed Packet”. The reason is that Wireshark’s BGP packet dissector does not reflect the latest BGP
specification, at the time of writing, for topology information dissemination [5]. In any case, the used reference
implementation of PCEP and BGP-LS protocols [6] has been reported to work properly [11], even
interoperating with other implementations from other players, and validation processes using real-world
equipment are being undergone.

4.2 Workflow 2: Service provisioning

Our NMS/OSS provides two different provisioning services to customers: (i) MPLS services (when “Client
layer” is selected), where LSP provisioning is performed on top of the virtual topology, including automatic
setup of new lightpaths to avoid blocking of LSP requests; and (ii) lightpath services (when “Transport layer” is
selected),in order to allow setup of single lightpaths.

Focusing on the MPLS service provisioning, the connection might be established over multiple paths, if no one
is able to carry the full connection. This is reflected by the LOAD BALANCING (LB) object in the
PCEPRequest. The workflow comprises the following steps (frames 276-280 in Fig. 3a):



The PCC issues a PCEPRequest (see Fig. 3b) for the MPLS service using the “Service provisioning”
option (see middle section on the right side in Fig. 2a). Any requested bandwidth between 10 and 100
Gbps is valid (100 Gbps in the example). Optionally, it may include a LB object relaxing the routing
policy to serve the LSP over several paths (see Fig. 3b).

The PCE looks for a sequence of lightpaths, or a set of them (if LB is allowed), with enough capacity to
setup the LSP (using a capacitated shortest path algorithm). If fails, try to establish an end-to-end, or
several (if LB is allowed) lightpath to carry the whole connection. The algorithm uses a shortest path
routing with first-fit for the wavelength assignment.

If a path (or more than one, if LB is allowed) could not be found, the PCE issues a NO_PATH reply and
the request is withdrawn. Otherwise, go to 4.

The PCE issues a PCEPReply (see Fig. 3c) with the allocation found. If multiple paths exist (and LB
is allowed), the PCEPReply will include multiple Explicit Route Objects (EROs). In case a path
requires a new lightpath, this information is handled between a pair of SERVER_LAYER objects in the
ERO.

The PCC then updates the network state, and issues a PCEPReport message with “delegate” option.
Hence, from now on the PCE has control over lightpaths and MPLS services (i.e. failures will be
proactively handled by the PCE).
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Figure 3. Traces from Wireshark.

4.3 Workflow 3: Reaction to fiber link failure

From the emulated NMS/OSS, the PCC can emulate a fiber link failure to evaluate the reaction of our multilayer
PCE algorithm using the “Simulate failure” option (see lower right side in Fig. 2a). We would like to remark that
the PCC sends topology updates via BGP-LS and the PCE automatically reacts in case of failure, without the
need for an explicit PCEPRequest message.

The workflow is as follows (frames 344-346 in Fig. 3a):

1.

4.

The PCC issues the failure via a BGPUpdate message with the MP_UNREACH path attribute
corresponding to the failed fiber indicated by the NLRI.

The PCE tries to reroute affected lightpaths over the surviving topology. In case some lightpath could
not be rerouted, then we try to restore MPLS services looking for a sequence of lightpaths (or set of
them) with enough capacity to carry the affected routes.

The PCE sends back to the PCC a list of ordered actions in a PCEPUpdate (see Fig. 3d) message to be
performed, with “delegate” option.

The PCC acknowledges with PCEPReport messages, again with “delegate” option.

In Fig. 4 we represent the effect of lightpath rerouting upon fiber failure. In our example, a failure in fiber 2-5
(red dashed line) triggers rerouting of the selected lightpath from 0 to 5 (original and rerouted fiber paths are
highlighted with thick solid and dashed lines, respectively).
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Figure 4. Lightpath rerouting upon fiber failure.

Finally, in our case study we do not consider any “reverting back to normal” mechanism, where lightpaths
rerouted during failure states are reverted to their original state upon reparation, in order to avoid traffic outage
during lightpath migration [12]. We can actually simulate the reparation of the failed fiber link using the
“Simulate reparation” option, which sends a BGP-LS reparation event (BGPUpdate with MP_ REACH attribute),
but no further action will be performed by the PCE.

5. CONCLUSIONS AND FURTHER WORK

This work demonstrates an active stateful multilayer PCE with full topological information, based on the open-
source Net2Plan tool, able to intercommunicate with the network using PCEP and BGP-LS protocols. Thanks to
the usage of standard communication protocols, we should be able to substitute our emulator with real
equipment. We also plan to extend our work following the concept of “in-operation” network planning [13]. In
other words, we will employ capabilities of our active stateful multilayer PCE to explore i.e. lightpath
reoptimization mechanisms.
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