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Capitulo 1. Introduccion

1.1 Introduccion

El caso de uso del TFG es un escenario donde los dispositivos méviles no tienen
cobertura de telefonia 3G 0 4G y se quiere poder enviarle mensajes de texto tipo SMS desde un
servidor. Un escenario de uso podria ser un parque natural o dentro de una zona subterrdnea
donde no hay cobertura de telefonia mévil. Se requiere una red loT formada por varios nodos
que en zonas delimitadas permitan la asociacién de un dispositivo movil de un usuario y el
intercambio de mensajes de texto con un servidor. Las tecnologias loT utilizadas son LoRa y
Bluetooth Low Energy (BLE).

-LoRa es una tecnologia loT de comunicaciéon punto a punto de larga distancia y de bajo
consumo.

-Bluetooth low Energy permite la comunicacién de corto alcance.

La solucion adoptada para este problema de falta de cobertura ha sido la de crear un
escenario, mediante tres nodos LoPy un PC que hace de server y un movil, que resuelva el
inconveniente de la ausencia de cobertura en telefonia 3G o 4G.

Para ellos se han emitido sefiales beacon desde un movil, para que dos de los tres
madulos LoPy puedan recibir dicha sefial con la intencién de generar un mensaje de deteccién
gue sea enviado mediante LoRa al nodo Master (mddulo LoPy). Siendo este ultimo el que reenvie
el mensaje hacia el server. Una vez aqui, el server seria el encargado de generar un mensaje tipo
SMS en respuesta a la sefial beacon detectada por los nodos LoPy y enviarla de vuelta por el
mismo camino de llegada.

Esto seria una posible solucién ante la ausencia de cobertura ya que se podria seguir
enviando datos evitando la pérdida de estos.

Este dibujo mostraria un esquema de la arquitectura empleada. En este caso el
dispositivo moévil estaria en cobertura con el nodo B, no siendo detectado por el nodo C.

"~ Zona 1 - Nodo A Master . Zona 2 - Nodo B esclavo
Server oo gPdasaana o Mensajes Lora - =t
*Alta usuarios (A,B) LECL = prpycom’ Mriopy* ~|

*Alta nodos Lora-zonas |S€re

*Deteccion usuarios y
zonas

*Envio mensaje texto
usuario (A,B)
*Recepcion mensaje
texto usuario (A,B)

-8

Mensajes
- Bluetooth

7

4 Dispositivo
moévil

Figura 1. Esquema de la solucién. Usuario en cobertura nodo B
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Por el contrario, en este esquema seria el nodo C el que estaria en cobertura con el

movil, no siendo detectado por el nodo B.

Server
*Alta usuarios (A,B) puerto
*Alta nodos Lora-zonas
*Deteccion usuarios y
zonas

*Envio mensaje texto
usuario (A,B)
*Recepcion mensaje
texto usuario (A,B)

Zona 1 - Nodo A Master Zona 2 - Nodo B esclavo
= = Mensajes Lora Rkt §

= prpycom mr i
i |77 Mooy | < - Runtoapunto_ _
A o

serie

1.2

Mensajes

- Bluetooth
-

4 ’

/ -

7
/ Dispositivo
movil

Figura 2. Esquema de la solucion. Usuario en cobertura nodo C

Objetivos y organizacion del TFG

El TFG es una prueba de concepto y primer paso para disefiar e implementar un prototipo
loT de envio de mensajes tipo SMS. Se espera que este prototipo se mejore y amplie en sucesivos
TFG. Los objetivos que se han marcado han sido:

1)
2)

3)
4)

1.3

Disefiar un prototipo de infraestructura de red loT bdsica con topologia en estrella
formada por un nodo maestro y dos nodos esclavos.

Disefar el protocolo de comunicacion del servicio de transmisidon de mensajes de texto,
desde el Server hasta el dispositivo mévil emulado.

Implementacion de Servidor y los nodos loT maestro y esclavos.

Pruebas bdsicas de validacion del prototipo. Asegurar que se detecta e informa al
servidor de la presencia de un dispositivo mévil emulado y que el server le envia un
mensaje de texto que recibe dicho dispositivo mévil.

Herramientas, aplicaciones y entornos de desarrollo

Para el desarrollo de este proyecto se han usado diferentes herramientas, lenguajes y
programas que se describen de forma resumida a continuacién.

O

Atom: Atom es un editor de texto multiplataforma creado por GitHub el cual podemos
utilizar para programar nuestros scripts en Python. Atom soporta la instalaciéon de
paguetes que afiaden funcionalidades extra al programa. Ademas, la instalacion de
estos paquetes es muy sencilla ya que el mismo programa incluye un buscador que nos
facilita esta tarea.

Este serd nuestro entorno de desarrollo junto con la libreria pymakr 1.4.18. Y usaremos
el lenguaje de Micro Python para configurar los dispositivos LoPy. Para mas informacion
https://atom.io/



https://programaenpython.com/miscelanea/entornos-de-desarrollo-para-python
https://programaenpython.com/miscelanea/entornos-de-desarrollo-para-python
https://atom.io/
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NotePad++: Notepad++ es un editor de texto y de cddigo fuente libre con soporte para
varios lenguajes de programacidn. Con soporte nativo para Microsoft Windows. Se
parece al Bloc de notas en cuanto al hecho de que puede editar texto sin formato y de
forma simple. Nosotros lo hemos utilizado para editar los scripts de Python. Mas
informacidn https://notepad-plus-plus.org/

Python: Python es un lenguaje de programacién interpretado cuya filosofia hace
hincapié en la legibilidad de su cddigo. Se trata de un lenguaje de programacion
multiparadigma, ya que soporta orientacidn a objetos, programacién imperativa y, en
menor medida, programacién funcional. Se usara la version 3.7.9 para programar el
server.

Micro Python: Micro Python es una implementacién del lenguaje de programacién
Python 3, escrita en C, optimizada para poder ejecutarse en un microcontrolador. Micro
Python es un compilador completo del lenguaje Python y un motor e intérprete en
tiempo de ejecucién, que funciona en el hardware del microcontrolador.

232Analyer: 232Analyer es un programa que nos ha permitido controlar, monitorear y
revisar errores en la comunicacién serie. Este programa permite ver todos los datos de
la comunicacion entre dos dispositivos que utilicen el puerto serie. Mas informacién
http://www.commfront.com/

Beacon Simulator: Esta aplicacidn transforma su dispositivo Android en un anunciante
y transmisor de baliza BLE virtual. Puede crear su propia coleccidon de configuraciones
de balizas y utilizarlas en cualquier momento y en cualquier lugar para emular una baliza
fisica. Esta app la hemos usado para enviar las sefiales del movil 2 y escanear las sefiales
procedentes del LoPy.

BeaconScope: Es una aplicacion que trasmite mas de 10 sefales de advertisment

simultdaneamente (en dispositivos compatibles). Esta se ha usado para transmitir sefiales
del mévil 1.

Estructura del contenido del proyecto

El proyecto a presentar se compone de varios capitulos, exactamente 5. Y son los siguientes:

Capitulo 1. Introduccion.

En este capitulo se realiza una pequefia introduccién sobre el proyecto, explicando
brevemente su funcionalidad con esquemas y también se explican las herramientas
utilizadas para su desarrollo.

Capitulo 2. Tecnologia Lora y Bluetooth Low Energy.

Aqui se hard una explicacion tedrica sobre las tecnologias usadas en el proyecto, que
son Loray BLE.

10
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Capitulo 3. Especificacion de los protocolos entre los nodos de la red.

Se explicara las maquinas de estado asociadas al sistema. Se hara una breve descripcion
de la funcionalidad de este. Asi como el tipo y formato de los mensajes que existen en
la comunicacion y, por ultimo, se mostrardn unos diagramas de bloques de la
arquitectura.

Capitulo 4. Arquitectura del servicio de mensajes de texto en red loT.

En este capitulo se van a explicar el funcionamiento de los médulos LoPy y del server
mediante diagramas de flujo. Y se hard una explicacion sobre el desarrollo software.
Capitulo 5. Pruebas y resultados.

En este ultimo capitulo se mostrara el resultado de las pruebas llevadas a cabo una vez

terminado del desarrollo del proyecto y probado que todo funciona correctamente.

Capitulo 6. Conclusiones y trabajos futuros.

11
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Capitulo 2. Tecnologia LoRa y Bluetooth Low
Energy

2.1 Tecnologia LoRa

La tecnologia LoRa de comunicacién permite el envio y recepcién de informaciéon punto-
a-punto. LoRa se caracteriza por ser un protocolo de comunicacion para largas distancias a baja
potencia. Para ello emplea la técnica de espectro ensanchado (SSM), donde la sefial a mandar
utiliza mdas ancho de banda que el necesario tedricamente pero que permite una recepcion de
multiples senales a la vez que tengan distinta velocidad.

Establecer una comunicacién punto-a-punto con LoRa es relativamente sencillo. Para
distancias muy cortas (menos 1 KM) no suele haber mucho problema. El problema surge cuando
se quiere establecer comunicacién a grandes distancias. Para ello es necesario el uso de antenas
con mayor ganancia, una visibilidad adecuada entre ellas sin obstdculos de por medio, una
correcta configuracion del canal, velocidad, etc.

Con Lora se pueden llegar a alcanzar distancias de decenas de KM con poca energia. Pero
para conseguir comunicaciones satisfactorias es recomendable y en ocasiones necesario cumplir
ciertos requisitos:

1) Lineade visidn: desde los nodos hasta las pasarelas debe haber una linea de vision libre
0 con pocos obstaculos. Si entre puntos hay una colina, es casi imposible que se consiga
comunicar dichos puntos.

2) Potencia: es recomendable usar la maxima potencia legal disponible, +20 dBm.

3) Alto spreading factor: un valor alto de SF (10-12) permite que potencialmente lleguen
mas mensajes al destino a coste de reducir la velocidad.

Esta tecnologia se encuentra en el nivel 1 de OSI, nivel fisico.

2.1.1 Capa fisica LoRa

SSM codifica la sefial base con una secuencia de frecuencia variable, que
deliberadamente extiende la sefial en banda base a mayor ancho de banda, reduciendo asi el
consumo de energia y aumentando la resistencia a las interferencias electromagnéticas. Esto
permite que LoRa pueda coexistir en entornos con sefiales en banda estrecha (entornos rurales),
ya que sélo les aporta un pequeno incremento en el ruido.

12
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Modulation / Spreading
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Signal > il s TN
S ~ > |
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Figura 3. Modulacion

En la imagen se puede apreciar como un sistema de espectro ensanchado multiplica los
datos de entrada en una secuencia de codigo mucho mas rapida que propaga la sefial de ancho
de banda.

El protocolo LoRa se basa en una variante de SSM llamada modulacién CHIRP de
espectro ensanchado. CSS codifica los datos con un "pitido” o chirp, que es esencialmente una
sefial sinusoidal de frecuencia modulada (variable) en banda ancha que aumenta o disminuye
con el tiempo.

A RN R R It

= . V__§ ...uln»l:lllll”lll“l,

A A A "

0 1 2 3 1 5
Figura 4. Modulacion chirp
Los parametros de comunicacién LoRa son:

1. "Spreading factor" (SF) o Factor de ensanchamiento: define el nimero de bits usados
para codificar un simbolo, es decir, nos permite escoger el ensanchamiento deseado
para la sefial a transmitir. A mayor SF, menor velocidad de transferencia tendremos,
pero mayor inmunidad a interferencias. LoRa permite 6 valores de SF (SF7-SF12), siendo
SF12 el maximo ensanchamiento y por tanto mayor robustez.

2. "Coding rate" (CR): indica la forma de codificar para correccion de errores. Es decir,
segln la técnica especificada, afiade simbolos de control para saber si los datos son
correctos o no e incluso poder determinar los valores correctos. Los valores permitidos
son 4/5,4/6,4/7 y 4/8 lo que quiere decir que codifica 4 bits en 5, 6, 7 u 8 bits de datos.
Este pardmetro también afecta a la tasa de bit:

13
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_ 4+CR]
Th = SF= 1 2% [ZSF

“Bandwidth” (BW) o ancho de banda: LoRa permite, como norma general, tres anchos
de banda distintos para la comunicacidén (125,250 y 500 kHz). A mayor ancho de banda,
menor sera la robustez de la comunicacion, es decir, mayor serd la tasa de bit y por lo
tanto disminuira la tasa de éxito en recepcion.

Tasa de bit (Tb): Este valor dependera de la configuracién escogida, se puede calcular
de la siguiente manera:

BW

Periodo de simbolo (Ts): La sefial LoRa transmitida estara compuesta por un nimero de
simbolos y el periodo de cada uno dependera del ancho de banda y el SF escogidos:

2$F
Ts = —
BW
Frecuencia de transmision: LoRa permite distintas bandas de frecuencia segin la

legislacién de cada pais. Ademas, dispone de 10 canales frecuenciales para cada uno de
los enlaces (EU).

e 169 MHz
e 433 MHz
e 868 MHz
e 915 MHz
Europa América del Norte
Banda de frecuencia 867-869 MHz 902-928 MHz
Canales 10 64+8+8
Canal banda ancha ascendente 125250 kHz 125/500 kHz
Canal banda ancha descendente 125 kHz 500 kHz
TX encendido +14 dBm :‘23%0 aBBr;ﬁ;?ermu dos)
TX desconectar +14 dBm +27 dBm
SF Up 7-12 7-10
Velocidad de datos 250 bps - 50 kbps - 980 bps - 21.9 kbps
Link Budget Up 155 0B 154 0B
Link Budget Dn 155 a8 157 6B

Figura 5. Especificaciones Lora para Eurpa y América

14
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2.1.2 Transmisiony recepcion de mensajes LoRa en el LoPy

Para poder ver la aplicacién de los conceptos anteriormente explicados se va a mostrar
trozos de cddigo donde se aplica todo lo descripto. Para empezar, se muestra la forma de
configurar el protocolo LoRa en un LoPy, definiendo los pardmetros anteriores que son
necesarios:

lora

Python:

ID 12, tipo, str(mensaje)

Para ello se usa struct.pack que lo que hace es devolver una cadena que contiene los
valores empaquetados de acuerdo con el formato dado.

El primer campo indica el formato de los caracteres que se quiere enviar. En este caso
los 3 siguientes campos son de tipo unsigned char que se representan con una By son de tamaio
de 1 byte. Y el Ultimo campo es de tipo char y se le indica que tiene una longitud de 16 bytes.

Una vez generado el mensaje se procede al envio de este mediante LoRa:

Una vez que se ejecuta este comando, se comprueba si hay datos, es decir, si la longitud
de rxLopy es mayor que cero, en caso de ser que si es porque se ha recibido datos y si es que no
sera que no se han recibido datos.

2.2 Tecnologia Bluetooth Low Energy

2.2.1 BLE o Bluetooth low energy

Bluetooth es el nuevo estandar Bluetooth 4.0 (versiones 4.1, 4.2) que nos permite
desplegar redes inaldmbricas de area personal (PAN); es decir, vincular sin cables varios
dispositivos que estan dentro de un radio cercano. Este tipo de conexiones penalizan mucho la
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autonomia de los terminales y, practicamente, podian agotar la bateria de un smartphone. Por
ello, se cred el Bluetooth Low Energy, que es una variante del Bluetooth y forma parte de la
especificacién de Bluetooth 4.0

Bluetooth LE es un sistema inaldmbrico que sirve para conectar varios aparatos
electréonicos e intercambiar informacion entre ellos via bluetooth. Se fundamenta en la
reduccion del consumo vy, por tanto, en minimizar la potencia de transmisidn de la sefial radio
utilizada y el radio de cobertura. La sustancial reduccidon del consumo, y la consiguiente
extensidn de la autonomia, no solo redunda en una mejora para los smartphones o tablets, sino
gue también es importante para el desarrollo de sensores. Permite emitir durante meses sin
cambiar la bateria del emisor o del receptor.

Un ejemplo de esto podria ser un sensor alimentado por una "pila de botén" y con
soporte Bluetooth LE. Este podria estar encendido durante meses o, incluso, llegar al afio de
funcionamiento sin necesidad de reemplazar la bateria.

BLE o Bluetooth Low Energy es una variante de la tecnologia Bluetooth. Se diferencia del
Bluetooth comun en el bajo consumo de bateria basicamente y es una buena opcidn para
aplicaciones que solo necesitan intercambiar datos de vez en cuando.

Bluetooth de baja energia tiene 40 canales fisicos en la banda ISM de 2,4 GHz, cada uno
separado por 2 MHz. Bluetooth define dos tipos de transmisiones: transmisiones de datos y de
publicidad (advertising). Como tal, 3 de estos 40 canales estan dedicados a publicidad y 37 a
datos.

| WiFi Channels

2402MHz

 2480MHz
e

~a
o ™M O
= mmmm
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Figura 6. Canales advertisement
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CH15
CH16
CH17
CH18
CH19
CH20
CH21
CH22
CH23
CH24
CH25
CH26
CH27
CH28
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CH31

Uso del canal de publicidad:
Descubrimiento de dispositivos
Establecimiento de la conexidn
Transmisiones de radiodifusion

Uso del canal de datos: para la comunicacion bidireccional entre los dispositivos conectados. En
BLE se usa la técnica del salto en frecuencia por lo que se usan una secuencia aleatoria de canales
de datos entre los dispositivos enlazados.
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2.2.2 Tipos de paquetes BLE segun el estandar BT BLE 4.X

Se distinguen dos tipos basicos de mensajes: Advertising channel PDU y Data Channel
PDU. Los campos preambulo (1B), access address (4B), header(2B) - payload (variable) y CRC
(3B) son comunes para ambos mensajes. Para cada tipo basico (adv o data), después hay
subtipos donde cambia la estructura y contenido del payload.

BLE Packet
Preamble | Access Address Protocol Data Unit (PDU) CRC
1 Byte 4 Bytes 2-257 Bytes 3 Bytes
| J
|
Advertising Channel PDU Data Channel PDU

Header Payload Header Payload MIC’
2 Bytes 0-37 Bytes 2 Bytes up to 255 Bytes (incl. MIC) 4 Bytes

*Message Integrity

Ref: BT Specification v4.2, Vol. 6, Part B, Sec. 2.1 oot Paioad it used

(for security)

Figura 7. Tipo paquetes estandar BT BLE 4.X

En este proyecto se usan los mensajes de advertising de BLE para la comunicacién a
corta distancia entre un nodo Lopy y un dispositivo mévil del usuario. En el payload del mensaje
de advertising se codifican los campos para un protocolo de envio de mensajes SMS y el propio
mensaje de texto limitado a una corta cadena de caracteres ASCII.

2.2.3 Proceso de Advertising

Un periférico emite su Advertising Data payload (también denominado beacons) a
intervalos regulares configurables para que un dispositivo sea detectado por otro. Cada vez que
el intervalo pasa, el periférico emite su Advertising Data payload.

Intervalos altos, permiten ahorrar bateria, mientras que intervalos cortos, permiten ser
mas reactivos.

Si un dispositivo central necesita mas datos y el periférico lo permite, puede solicitar
adicionalmente el scan response payload, y el este contestara con la informacién adicional.

ADVERTISING INTERVAL ADVERTISING INTERVAL ADVERTISING INTERVAL  ADVERTISING INTERVAL
4 -
Perioheral < i Pi¢ P |
eriphera ADVERTISING ADVERTISING SCAN RESPONSE] | ADVERTISING ADVERTISING
DATA DATA DATA DATA DATA
| : | SCAN RESPONSE | : | ! |
REQUEST \

Central

Figura 8. Proceso de advertising

Hay cuatro tipos de advertising que se pueden realizar: general, dirigida, no relacionada
y descubrible. Cada vez que un dispositivo publicitario transmite el mismo paquete en cada uno
de los tres canales de publicidad. Esta secuencia de eventos se llama advertising evento.
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ADV Tipo de paquete - Tipo de publicidad soportada
ADV_IND - Publicidad no dirigida de conexién
ADV_DIRECT_IND -» Publicidad Dirigida Conectada
ADV_NONCONN_IND Publicidad no conectable no dirigida
ADV_SCAN_IND - Publicidad escaneable no dirigida

e Paquete ADV_IND: Este tipo de paquete soporta publicidad conectable y no dirigida y
se utiliza cuando un dispositivo esclavo/periférico se enciende por primera vez (es decir,
nunca se ha conectado con un maestro) y busca conectarse con cualquier nodo (es
promiscuo). Esto representa tipicamente un estado de fabrica por defecto.

2.2.4 Modo Broadcaster o Beacon

El modo beacon BLE es un transmisor hardware que transmite periddicamente mensajes
de advertising BLE permitiendo a smartphones, tablets y otros dispositivos electrénicos, realizar
acciones especificas cuando se encuentren cerca. La informacién transmitida incluye un UID o
universally unique identifier y varios bytes que pueden ser utilizados para determinar la
localizacidn fisica del dispositivo.

Los beacons pueden ser dispositivos muy sencillos (formados por un microcontrolador
con una bateria) o un smartphone puede actuar como beacon o broadcaster.

Todos los beacons BLE poseen las siguientes caracteristicas configurables
independientemente del fabricante o el protocolo utilizado:

- Tx power: es la potencia con la que los beacons transmiten una sefial que viaja por
el aire y disminuye con la distancia. Légicamente, cuanto mas grande sea esta
potencia, mas bateria consumira el beacon.

- Intervalo de emision: este valor define la frecuencia con la que emite un beacon. A
diferencia del tx power, cuanto mas bajo sea este intervalo de emisidén, mas
consumird el beacon, pero es importante pensar un poco antes de establecer este
intervalo muy alto, ya que el dispositivo receptor tendria mas dificultades para
detectar el beacon en este caso.

En el payload del mensaje de advertising se pueden codificar campos y distinguir
protocolos iBeacon de Apple y Eddystone de Google. Se habla del formato iBeacon o
formato Eddystone pero todos se basan en el estandar BLE y en los mensajes de advertising.

e iBeacon (Apple): fue el protocolo que introdujo la tecnologia BLE mundialmente y
define 3 parametros:

o UUID: identifica un grupo.
o Major: identifica un subgrupo de beacons dentro de un grupo mas grande.

o Minor: identifica un beacon especifico.

e Eddystone: es un proyecto de cdédigo abierto desarrollado por Google. Un beacon
configurado con este formato puede emitir uno de los siguientes tipos de paquetes:
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o Eddystone-UID: contiene un identificador de un beacon.
o Eddystone-URL: contiene una URL.

o Eddystone-TLM: es emitido con los paquetes anteriores y contiene el estado de
salud de un beacon, como el nivel de bateria, por ejemplo.

o Eddystone-EID: contiene un identificador encriptado que cambia
periddicamente.

Para este proyecto, usaremos el protocolo Eddystone. Se usardn dos apps para Android
gue hardn de emisores beacon y de escdner. Exactamente usaremos el tipo de paquete
Eddystone-UID con identificador de beacon aleatorio asignado por la app.

2.2.5 Escaneo
El escaneo es una tarea importante que completa el proceso de descubrimiento. Se requiere
para poder recibir paquetes publicitarios. Hay dos tipos de escaneo: pasivo y activo.

e Escaneo pasivo:

En este tipo de exploracidn, el escaner simplemente escucha los paquetes publicitarios. El
anunciante nunca se da cuenta de que se recibieron paquetes:

Scanner Advertiser

ADV_IND Packet: Ch37

-

) —
ADV_IND Packet: Ch38

€ Advertising
ADV_IND Packet: Ch3g Event

&

- . = Advertising

. Interval

ADV_IND Packet: Ch37

& —l
ADV_IND Packet: Ch38

€ Advertising
ADV_IND Packet: Ch3s Event

&

<

L 4 v

Figura 9. Escaneo pasivo
e Escaneo activo:

Este tipo de exploracién se utiliza normalmente cuando el dispositivo central potencial
desea obtener mas informacién de la que se puede proporcionar en un paquete ADV_IND, antes
de tomar la decision de conectarse a él.

En un intervalo de publicidad, el escaner emite un paquete SCAN_REQ. El anunciante
responde con mas informacion en un paquete SCAN_RSP.
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Scanner Advertiser

€ Advertising

Data
h Advertising
L. Interval
. | | Scan Response
€ Data -
L 4 Y

time

Figura 10. Escaneo activo

2.2.6 Transmision y escaneo de advertising en el LoPy
Una vez finalizada la introduccién del BLE se pasa a mostrar el cddigo donde se usan
dichos conceptos.

Primero se comienza configurando el bluetooth

rint("Configurar

El método start_scan comienza a realizar un escaneo escuchando dispositivos BLE que
envian anuncios. El argumento es:

e Un timeout que especifica la cantidad de tiempo en segundos para buscar anuncios, no
puede ser cero. Si el tiempo de espera es> 0, la radio BLE escuchara anuncios hasta que
transcurra el valor especificado en segundos. Si el tiempo de espera es <0, entonces no
hay tiempo de espera en absoluto, y se debe llamar a stop_scan () para cancelar el
proceso de escaneo.

Luego se procedera a recuperar los mensajes publicitarios escaneados mediante la funcion
get_adv():

Tras convertir los datos a ASCII para poder tratarlos se comprueba si la MAC recibida es
la de algin moévil conocido. En caso de conocerse se envia un mensaje LoRa al LoPyA, quien
enviara dicho mensaje al server.
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Una vez que se recibe el mensaje de respuesta del server, se rellena con ceros hasta la
longitud de 31bytes para poder enviarlo mediante BLE y ser detectado por la app de escaneo.

La funcidn bluetooth.set_advertisement(name, manufacturer_data) Configura los datos
gue se enviardn durante la publicidad. Los pardmetros son:

Name: es el nombre de |la cadena que se mostrara en los anuncios.
Manufacturer_data: datos del fabricante que se anunciaran.

La funcion bluetooth.set_advertisement_params configura los parametros que se usan al
hacer la publicidad:

e Adv_int_min: es el intervalo de publicidad minimo para publicidad dirigida no dirigida y
de ciclo de trabajo bajo.

e Adv_int_max: es el intervalo publicitario maximo para publicidad dirigida no dirigida y
de ciclo de trabajo bajo.

e Adv_type: es el tipo de publicidad.
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Capitulo 3. Especificacion de los protocolos
entre los nodos de la red.

3.1 Maquinas de estados del sistema

Para conocer en detalle el funcionamiento del sistema, es conveniente conocer cual es la
maquina de estados del sistema y tener una idea simple de cdmo funciona.

En la siguiente figura se puede observar la maquina de estados del sistema:

'ﬁl.".lP'-'Ml'?' B"f—— ___/ --%\
{ LoPyB / LoPyC \

han
gerest
ie
el

Figura 11. Mdquina de estados del sistema

Esta maquina muestra el cambio entre los diferentes estados en los que se podra
encontrar el sistema, conforme vaya funcionando. Se han considerado los estados los diferentes
modulos LoPy, el movil y el server.

Lo que hace que se cambie de uno a otro son:

o Sefial BLE: Si el LoPy detecta una sefial Beacon o no.

e Mensaje si/no detectado: Mensaje que envia el LoPyB o LoPyC al LoPyA para
informarle de que ha detectado o no trama beacon.

e Mensaje deteccion: El LoPyA envia mensaje al Server para informar de que un LoPy
ha detectado o no una trama beacon.

o Respuesta server: Respuesta que envia el server al LoPyA, para que este la reenvie
al LoPy que ha detectado la trama beacon.

o Respuesta BLE: Mensaje de respuesta del server que es enviada al mévil por el LoPy
gue detectd la trama beacon.

3.2 Descripcion del funcionamiento del sistema

El funcionamiento principal del sistema es el de detectar una trama beacon mediante
un LoPy, el cual envia un mensaje hacia el server para que este genere un mensaje de respuesta
hacia el mévil. Mas claramente seria:
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Primero, tanto el LoPyB como el LoPyC estarian escuchando sefiales beacon emitidas
por aparatos varios. Si alguno de ellos detecta una sefial beacon procedente del mévil cuya MAC
es conocida, generara un mensaje de deteccidn que ira dirigido hacia el server. Que un LoPy
detecte una trama beacon significa que se encuentra en cobertura con dicho mévil emisor de
tramas beacon.

Seguidamente, mediante LoRa, el LoPy que detecta la trama envia un mensaje con el
texto ‘BLE SI DETECTADOQ’ hacia el LoPyA. Es necesario enviar este mensaje al LoPyA ya que es
este el que tiene comunicacién directa con el server mediante comunicacion serie. Una vez
recibido el LoPyA el mensaje de deteccidn, lo reenviara hacia el server.

Ya en el server, el mensaje es recibido del LoPyA. A continuacién, se generara un
mensaje de respuesta con el mensaje ‘HOLA USUARIO X'. Este mensaje, de nuevo por
comunicacion serie, sera enviado al LoPyA.

El LoPyA reenviard la respuesta del server hacia el LoPy que detecté la sefial beacon para
proceder a su envio por BLE.

Por ultimo, la respuesta del server ya ha llegado al LoPy que detecto la sefial, se procede
al envio, mediante BLE, de la respuesta del server al mévil.

Por el contrario, también cabe la posibilidad de que algun LoPy no detecte sefales
beacon procedentes del mévil con MAC conocida. En este caso el proceso seria algo parecido.

Ahora en vez de enviar un mensaje especificando que se ha detectado una sefial BLE, se
envia un mensaje tal que asi ‘BLE NO DETECTADO’. De nuevo seria enviado al LoPyA y de este
pasaria al server.

Hasta aqui todo seguiria igual, a excepcion del contenido del mensaje enviado. Pero una
vez que el mensaje llega al server, éste comprueba que no se ha detectado trama beacon, por
lo que, en vez de enviar un mensaje de respuesta, este imprime por pantalla un ‘BLE NO
DETECTADO'.

3.3 Tiposy formatos de tramas entre modulos LoPy
La comunicacion entre mddulos LoPy se realiza mediante el protocolo LoRa explicado
en puntos anteriores.

Existen varios tipos de mensajes para comunicarse entre los médulos LoPy:

e Mensaje de deteccion: Se envia cuando el LoPyB o LoPyC ha detectado una seiial

BLE.
IDtx IDrx Tipo Datos
(1byte) (1byte) (1byte) (16bytes)
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DESCRIPCION
Es el ID del movil que transmite la sefial BLE
Es el ID del LoPy que recibe la sefial BLE
Indica si el mensaje es BLE (3), Lora (2) o Serie (1)
Contiene el mensaje enviado, para este caso seria ‘BLE Sl
DETECTADO’

Mensaje de no deteccidn: Se envia cuando el LoPyB o LoPyC no ha detectado una

IDrx Tipo Datos
(1byte) (1byte) (16bytes)
DESCRIPCION |

‘0’. No se recibe ninguna sefial

Es el ID del LoPy que no recibe la seial BLE

Indica si el mensaje es BLE (3), Lora (2) o Serie (1)

Contiene el mensaje enviado, para este caso seria ‘BLE NO
DETECTADO’

Mensaje de respuesta: Se envia cuando el LoPyA ha recibido respuesta del server.

IDrx Tipo Datos
(1byte) (1byte) (16bytes)

CAMPO DESCRIPCION

IDtx
IDrx
Tipo
Datos

Es el ID del server

Es el ID del LoPy que tiene que enviar la respuesta BLE

Indica si el mensaje es BLE (3), Serie (2) o Lora (1)

Contiene el mensaje de respuesta, para este caso seria ‘HOLA
USUARIO X’

El campo ‘tipo’, como se muestra en la descripcidn de cada trama puede tener 3
valores diferentes:

BLE = ‘3’: Indica que el mensaje que se envia es de tipo BLE. Este se usara para la
comunicacién entre el LoPyB/LoPyC y el movil.

Serie 2’2’: Indica que el mensaje que se envia es de tipo Serie. Este sera usado para
la comunicacidn entre el server y el LoPyA.

LoRa =’1’: Indica que el mensaje que se envia es de tipo LoRa. Este sera usado en
la comunicacion entre LoPy-LoPy.

3.4 Tiposy formatos de tramas entre Server y nodo LoPy

La comunicacion entre el server y el nodo LoRa se realiza por puerto serie. Dicho puerto

es una interfaz de comunicacién de datos digitales, donde la informacidn es transmitida bit a
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bit, enviando un solo bit a la vez. En este caso se han creado puertos serie virtuales mediante
USB, lo que se conocen como puertos COM.

Estos puertos son interfaces de E/S. Sustituyen a los puertos serie, debido a que muchas
magquinas no tienen ninguna interfaz serie instalada.

El puerto serie utiliza un dispositivo UART. Estas son las siglas de Receptor/Transmisor
Asincrono Universal. Es un dispositivo hardware que traduce los datos entre los puertos serie y
paralelo de un ordenador. El procesamiento UART transmite un byte de datos serie bit a bit.
Luego, los datos se vuelven a convertir a un byte completo en el otro extremo de la conexion.
Usar esta tecnologia hace que sea irrelevante si se utiliza puerto paralelo o serie para la
transmisién de datos.

En la comunicacidn entre el server y el nodo LoRa hay dos tipos de mensajes:

e Mensaje de deteccidn: Se envia desde el LoPyA al server informando sobre si se ha
detectado o no un mévil BLE

IDtx IDrx Tipo Datos
(1byte) (1byte) (1byte) (16bytes)
CAMPO DESCRIPCION \
IDtx Es el ID del movil que emite beacon
IDrx Es el ID del LoPy que recibe la sefial BLE
Tipo Indica si el mensaje es BLE (3), Lora (2) o Serie (1)
Datos Contiene el mensaje enviado por el LoPy detector del beacon.

Puede ser ‘BLE SI DETECTADO’ o ‘BLE NO DETECTADO’

e Mensaje de respuesta: Es la respuesta del server al mensaje de deteccién de sefial

BLE.
IDtx IDrx Tipo Datos
(1byte) (1byte) (1byte) (14bytes)

CAMPO DESCRIPCION |
IDtx Es el ID del server.
IDrx Es el ID del LoPy que ha recibido la sefial BLE
Tipo Indica si el mensaje es BLE (3), Lora (2) o Serie (1)
Datos Contiene el mensaje de respuesta ‘HOLA USUARIO X’

3.5 Tipos y formatos de tramas entre nodo LoPy y dispositivo
movil

La comunicacién entre el nodo LoPy y el dispositivo mévil emisor de tramas beacon se
realiza mediante BLE. Este protocolo ha sido explicado en puntos anteriores.
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Existen dos tipos de mensaje entre el LoPy y el movil:

e Mensaje beacon: Es el mensaje ADV. enviado por el mévil para ser detectado en el

LoPy.
MAC PAYLOAD
CAMPO DESCRIPCION \
MAC Es la MAC del movil
Payload Es el mensaje ADV. que emite el movil

o Mensaje de respuesta: Es el mensaje que envia el LoPy en respuesta al mensaje
recibido del movil.

IDtx IDrx Tipo Datos
(1byte) (1byte) (1byte) (14bytes)

CAMPO DESCRIPCION

IDtx Es el ID del server.

IDrx Es el ID del LoPy que ha recibido la sefial BLE

Tipo Indica si el mensaje es BLE (3), Lora (2) o Serie (1)
Datos Contiene el mensaje de respuesta ‘HOLA USUARIO X’

En este caso, el mensaje cuando es enviado mediante BLE se convierte a hexadecimal,
que es el tipo de dato que recibe el maovil.

En primer lugar, el mdvil 1 se configura para que emita sefiales beacon continuamente
para que sea detectado por un LoPy con el que se encuentre en cobertura. A la vez, el mévil 2
esta configurado para escanear beacon.

3.6 Diagrama de blogues de la arquitectura en conjunto

El siguiente cronograma muestra la secuencia de mensajes cuando el LoPyB/C detecta
una trama beacon. El LoPy estaria en cobertura con el mdvil:



TFG Servicio mensajes SMS red loT
Grado Ingenieria Telematica, ETSIT UPCT

SERVER (PC) LoPyd LoPyB/C MOVIL
BEACOMN
ol —
DETECCION

RESP. SERVER

RESP, SERVER

RESP. SERVER

SERIE LORA BLE

Figura 12. Cronograma mensajes BLE detectado

En este caso, el cronograma muestra la secuencia de mensajes cuando el LoPyB/C no
detecta tramas beacon. Por lo que el LoPyB/C no estaria en cobertura con el movil.

SERVER [PC) LoPyA LoPyB/C MOVIL
BEALCDN
macoN —
MO DETECCHOM
SERIE LORA BLE

Figura 13. Cronograma mensajes BLE no detectado

Para este caso en concreto, como no se detecta trama beacon no se genera ningun
mensaje de respuesta. Por el contrario, el server muestra por pantalla que no se ha detectado
ningun mensaje BLE.
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Capitulo 4. Arquitectura del servicio de
mensajes de texto en red |oT

4.1 Diagrama de bloques arquitectura en conjunto

Este esquema de bloques representa la arquitectura en conjunto del proyecto. Se
aprecia una distribucidon formada por tres LoPys, de los cuales By C son esclavos, y un tercero A
que es master. Dicho LoPy es el encargado de establecer la comunicacién por puerto serie con
el server. Ademas, también se muestra los mdviles encargados de transmitir tramas beacon y

escanear.

Las flechas indican que, la comunicacién entre los LoPy es bidireccional, pueden tanto
transmitir como enviar mensajes LoRa entre ellos. Y pasa lo mismo con el LoPyA y el server.
Mediante comunicacidn puerto serie pueden enviar y recibir mensajes.

Por ultimo, para el caso de los mdviles, tenemos dos, uno que emite y otro que escanea.
Ambos no pueden transmitir y escanear beacons a la vez, de ahi que sea necesario trabajar con

dos moviles.

Server

Ul Estado
Usuarios

Légica de Control

Comunicacion con
Server (UART)

Lopy A master

Rx y procesamiento
mensajes Lora
master

Médulo
comunicacién serie
con Lopy Maestro

Tx beacons BLE —
mensajes payload

Rx beacons BLE -
Deteccidn Usuarios

Zona cobertura Bluetooth

Diagrama bloques arquitectura
servicio loT envio mensajes SMS.
Moédulos software principales

;Zona cobertura
i Bluetooth

Lopy B esclavo

| H - ra Rx y procesamiento
M en Saj ES_LO ) mensajes Lora
< 3 — | master
‘ Tx beacons BLE — Rx beacons BLE —
I mensajes payload Deteccién Usuarios
PN ! Zona cobertura Bluetooth |
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Rx y procesamiento
mensajes Lora
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A

Tx beacons BLE -
mensajes payload

Rx beacons BLE —
Deteccidn Usuarios
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Figura 14. Diagrama de bloques de la arquitectura
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4.2 Desarrollo software

Para el desarrollo de las pruebas de cobertura se utilizaran los dispositivos IoT LoPy,
compuestos por un procesador ESP32 con distintos chips de comunicaciones como LoRa
(SX1276), WiFi, BLuetooth y Sigfox.

~B:

proycom’ pr

WiFi Bluetooth 3
F
LoRa Sigfox

Figura 15. Chip LoPy

Este chip se programa en lenguaje Micro Python. El entorno de desarrollo serd Atom,
junto con la libreria pymakr 1.4.18.

Se dispone de 3 dispositivos de este tipo. Todos ellos son tanto transmisores como
receptores.

También se hace uso de un PC con la versidn 3.7.9 de Python que hard de server. El
entorno de desarrollo sera Notepad++ y para ejecutarlo se usara el cmd que es un intérprete de
comandos.

Por ultimo, se usa también dos méviles con sistema Android que hacen, uno de emisor
de tramas beacon y otro de escaner. Dichos dispositivos tienen instalado dos apps llamadas
‘Beacon Simulator’ y ‘BeaconScope’. Estos programas emiten tramas beacon y también actuan
de escaner.

Un esquema basico seria es el siguiente:

‘ Mévil ‘
« v
Q;ﬁ‘f._ : " &,
' \.I :‘
LoPy B LoPy C
A A
> -
4 s
USB serial ( N
LoPy A & -,.i Server
R -

Figura 16. Esquema del sistema
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4.2.1 Software LoRa

Se utilizan varios scripts de micro Python, uno para cada LoPy, donde se reciben los
mensajes LoRa de cada uno de los transmisores y a su vez, cuando es necesario se generan
también los mensajes LoRa a transmitir entre ellos.

Los mensajes recibidos por los LoPyB o C tienen un tamafio de 19 bytes. La distribucion
seria 1 byte para el IDtx, 1 byte para el IDrx, 1 byte para el tipo y los 16 restantes para el payload.

En cambio, los mensajes que se envian de respuesta, procedentes del server, tienen una
longitud de 17. 1 byte para el IDtx, 1 byte para el IDrx, 1 byte para el tipo y los 14 restantes para
el payload de respuesta. Este es de menor tamafio debido a que el mensaje incluido en el
payload es menor.

4.2.2 Software puerto serie

Hay un unico script de Python que escucha por puerto serie y recibe los mensajes LoRa
transmitidos por el LoPyA. A la vez también genera un mensaje de respuesta que envia por
puerto serie en respuesta al LoPyA.

El puerto serie lo que hace es leer byte a byte para identificar el IDrx y averiguar si el
mensaje recibido fue generado por el LoPyB o por el LoPyC. Una vez identificado el origen del
mensaje comprueba el contenido del mensaje para generar la respuesta adecuada a cada tipo
de mensaje. En caso de no venir ninguno de los dos continda escuchando.

Para ejecutar el script se escribe el siguiente comando en el cmd:
>>Python el_nombre_del_archivo.py -u “puerto”

Para poder ejecutar dicho comando y que funcione correctamente se debe previamente
situarse en la carpeta donde se encuentre el script mediante el comando cd.

El puerto debe ser el COM especifico del LoPy con el que se mantiene la comunicacion
por puerto serie. En este caso seria el puerto 4.

4.3  Maquina de estados y emulacion del dispositivo movil

El desarrollo de una app de recepcion de SMS queda fuera del alcance del TFG. Para la
prueba de concepto se emula un dispositivo virtual de un usuario empleando una app Android
gratuita que se instala en un movil. Dicha app se puede configurar para que actie como:

- Modo Beacon: se envian mensajes de advertising tipo iBeacon en el periodo y potencia
de transmisidn configurados.

- Modo Scanner: se reciben y muestran por pantalla los advertising de dispositivos
Bluetooth en cobertura. Si se selecciona un mensaje de advertising concreto se puede
visualizar el payload expresando los bytes en hexadecimal. Las MAC Bluetooth de los
mddulos Lopy son conocidas y se asume que estan disponibles en un fichero de
configuraciéon. Por tanto, se va a aprovechar esta funcionalidad para seleccionar los
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advertising recibidos de un nodo Lopy y, viendo su payload, identificar el mensaje SMS
codificado en hexadecimal.

Por tanto, para la emulacién de un dispositivo virtual de un usuario se usaran dos moviles
simultaneos con la app Android BLE:

- Movil 1 con app beacon. MAC BLE del mévil se asocia a un usuario en el fichero de
configuracion.

- Movil 2 con app escaner, donde se emula la recepcién de los SMS a partir del payload
de los advertising de un nodo Lopy.

En cuanto al dispositivo moévil 1 la funcionalidad basica seria la de emitir sefales beacon
continuamente, dentro de un rango, para que el LoPy que mas cerca esté de este pueda captar
su sefial y detectar la trama beacon.

En este momento el mévil 1 se encontraria en estado de emision de beacons. Y se
mantendra en este estado siempre.

En cuanto la sefial beacon sea detectada por un LoPy, el dispositivo movil 2 que estd en el
estado de escaner, estard escuchando sefiales beacon. Detectard muchas de ellas y entre todas
encontrard la procedente del LoPy que anteriormente haya detectado la sefial beacon emitida
por el mévil 1.

Existen dos posibilidades, la primera es que el dispositivo mévil esté en cobertura con el
LoPyB, por lo que sera este el que detecte las tramas beacon. Esto significa que sera el encargado
tanto de detectar como de enviar la respuesta emitida por el server. Asi pues, el dispositivo
movil 2 detectard, mediante el modo escaner, la seial que proceda de este LoPy con su id
correspondiente.

La segunda posibilidad que existe es que el dispositivo mévil esté en cobertura con el LoPyC,
por lo que el proceso llevado a cabo sera el mismo que el anterior, cambiando Unicamente el id.

Para ambos casos, el LoPy que no se encuentre en cobertura con el dispositivo movil
intentard encontrar tramas beacon procedentes de dicho mévil sin éxito ninguno. Enviando un
mensaje con payload ‘BLE NO DETECTADQ’ al server.

La siguiente figura muestra la maquina de estado correspondiente al dispositivo movil. (Para
simplificar la complejidad de la maquina de estado se ha tenido en cuenta que un mismo movil
transmite y recibe beacon):
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MO DETECTADO
BEACON

Maodo emisor

w153NdS3Y 00v13130

Modo escaner

NO DETECTADO
RESPUESTA

Figura 17. Mdquina de estado del maovil

4.4 Diagrama de flujo y maquina de estados de los médulos LoPy
En este apartado se va a explicar el funcionamiento de los médulos LoPy. Para empezar,
se muestra el diagrama de flujo del LoPy A. Este LoPy es el encargado de establecer una conexién

serie con el server. Todos los mensajes BLE recibidos por el LoPyB y LoPyC seran enviados a este
LoPy para establecer la comunicacion con el server.

®LOM'A

{Recepeion™, NQ

HNO

Eaovic mensxje NO Detectads
ble no detectado’ BLE? BLE?
&

Eavio mensaje
i ble 0 detectada’ [%

Hed @
1

Sere?

&

Reenvio respuests

Server (LoRa)

Figura 18.Diagrama de flujo LoPyA
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El diagrama de flujo empieza con una decisidn de si el mensaje recibido ha sido Lora, es
decir que viene del LoPyB o LoPyC, o serie, que vendria entonces del servidor. Una vez decidido
de quien viene el mensaje, en el caso de ser LoRa se decide sobre que LoPy lo ha enviado,
fijdndose en el id de recepcidn. Por ultimo, hay un bloque de decisidon que su funcidn es averiguar
si se ha detectado un mensaje BLE o no. Todo ello se envia encapsulado en un mensaje al
servidor mediante comunicacién serie.

Para el caso de recibir un mensaje serie, este querria decir que el server ha contestado
a nuestro mensaje enviado desde el LoPyA. Este mensaje lo tendriamos que reenviar mediante
Lora al receptor indicado en el mensaje serie.

Para el caso del LoPyB tenemos el siguiente diagrama de flujos:

® LOPY B

Recibimos mensaje
BLE

SN
5l

5

sl

contaderNO=(}
contaderS[=0

NO

HO

ENVIO MENSAJE
BLE

Figura 19. Diagrama de flujo LoPyB

En este caso el diagrama de flujo empieza recibiendo un mensaje BLE de un movil que
emite sefiales beacon. Una vez que se recibe dicha sefal se debe comprobar si viene del mévil
gue conocemos, de ahi que se compruebe la MAC. Si es el mdvil correcto incrementaremos la
variable contadorSl, y seguidamente comprobaremos si dicha variable es mayor que dos. Si es
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asi, quiere decir que el moévil sigue en cobertura con el LoPyB y enviaremos un mensaje al LoPyA
mediante Lora.

Tanto si el contador es mayor que dos o no, el siguiente paso seria comprobar si hemos
recibido respuesta del LoPyA, en caso de ser asi enviaremos un mensaje BLE con la respuesta
del servidor. Si no recibimos respuesta volveremos a comprobar la seiial recibida BLE.

El otro caso es cuando el mensaje recibido no es del mévil que conocemos. En este caso
incrementaremos la variable contadorNO, la cual se comprobara para saber si es mayor de dos.
En caso de ser mayor de dos, se enviara un mensaje diciendo que el mdvil no es detectado. Esto
significa que el LoPyB esta fuera de cobertura con el mévil y no se recibe ninguna sefial beacon
de este.

Tanto si la variable es menor como si es mayor se comprueba también si hay respuesta
del LoPyA. Una vez se llega a este punto, se actuaria de la misma forma que se ha explicado
anteriormente.

Esta seria la maquina de estado asociada al LoPyB:

ESPERANDO
RESPUESTA
LOPFYA

ENVIO
RESPLIESTA BLE

Figura 20. Mdquina de estados LoPyB
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4.5 Diagrama de flujo del server

A continuacion, se pasara a explicar el diagrama de flujo del server. Este es el encargado
de generar un mensaje de respuesta que serd enviado al LoPy que detectd la trama beacon.

® SERVER

Recibo mensaje
Serie

eIDrx MO NO
LoPyB?

l 5l
Imprimo O der
r Por pantalla
&1

Envio ‘respussta
Server’ *

Figura 21. Diagrama de flujo del Server

Este diagrama comienza con la recepcidn por puerto serie de un mensaje enviado desde
el LoPyA. Una vez recibido el mensaje, se comprueba si viene del LoPyB o del LoPyC,
comprobando si el IDrx es 2 (LoPyB) o 3 (LoPyC). Una vez averiguado de quien procede el
mensaje, el siguiente paso serd comprobar cudl es el contenido del payload, es decir, si el
mensaje recibido contiene un mensaje de deteccién o de no deteccion de trama beacon. Si el
contenido es ‘si’, se generard un mensaje de respuesta que serd enviado por puerto serie al
LoPyA. Este serda el encargado de redirigir dicha respuesta al LoPyB o LoPyC dependiendo de
quien haya enviado el mensaje.

En caso contrario, cuando el contenido del mensaje sea ‘no’, el server imprimira un
mensaje diciendo que no se ha detectado sefial BLE.

Y, por ultimo, esta el caso en el que el mensaje recibido no venga de ninguno de los dos
LoPy, en este momento el server no realizara ninguna accidén, si no que pasard a escuchar de
nuevo.

4.6 Parametros de configuracién en server y nodos LoPy

Para una correcta comunicacion entre los dispositivos que componen la red es necesario
definir previamente unos parametros de configuracion que serviran de referencia, tanto al
server como a los LoPy, para identificar la procedencia de los mensajes recibidos.

En por ello que se han definido, al principio de cada script, unas variables con la
informacidn necesaria a tener en cuenta y la cual serd usada para la identificacién de los
dispositivos.
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MAC_USER1 = “1aff4c000215'

ID_USER1=57

MAC_USER2 ='0303aafe1516'

ID_USER2 =56

ID_L1=49
ID_L2=50
ID_L3=51

ID_S =48

Para el caso de los LoPy y del server no ha sido necesario la definicién de variables con
la MAC asociada a cada uno de ellos ya que con el ID es suficiente para realizar las
comprobaciones de identificacién.
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Capitulo 5. Pruebas y resultados

Para la implementacidn del proyecto se empezd estudiando teéricamente el protocolo
LoRa y su uso en los médulos LoPy. También se estudid su funcionamiento comenzando por la
creacioén de aplicaciones simples, aumentando el grado de dificultad hasta llegar al objetivo final.
Las primeras pruebas ayudaron a comprender y a manejar el protocolo LoRa.

Una vez controlado, se pasa al estudio del Bluetooth Low Energy (BLE). Se usa el mismo
procedimiento que el utilizado para LoRa. Primero se realiza una toma de contacto estudiando
tedricamente su funcionamiento y creando aplicaciones desde mas sencillas hasta mads
complejas.

Por ultimo, una vez estudiado y controlado todo lo necesario para la realizacién del
proyecto propuesto, se fusionan todos los conceptos y todos los procedimientos aprendidos
hasta ahora, dando lugar al resultado final mostrado en este TFG.

A continuacidn, se describen las pruebas de validacion del correcto funcionamiento del
sistema y los resultados obtenidos.

5.1 Usuarios y dispositivo virtual emulados en las pruebas
Para las pruebas se emula que hay dos usuarios: user 1 con ID=9 y user 2 con |ID=8

Por simplicidad se va a usar un dispositivo de usuario virtual formado por dos mdviles.
Cada movil tiene instaladas una app Android BLE (configurable en modo beacon o en modo
scanner). Segln el modo que se ejecute en cada dispositivo se estara emulando al usuario 1 o al
usuario 2.

Emulacion del usuario 1:

- Modvil 1 con app beacon. MAC BLE 0303aafel716aafe00bf asociada al userl.
- Movil 2 con app escaner (donde se emula la recepcién de los SMS).

Emulacion del usuario 2:

- Movil 1 con app escaner (donde se emula la recepcion de los SMS).
- Movil 2 con app beacon. MAC BLE 0303aafel1516aafe00bf asociada al user2.
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O BeaconScope

=  Beacon Simulator : Configured Transmitters

iBeacon sample
@ Q 2F234454-CF6D-4A0F-ADF2-F4911BASFFAG

Me :
SIMULATOR - sjor: 0 Minor: 0 (iBeacon)

AltBeacon sample -
Beatfo[\ 2F234454-CF6D-4A0F-ADF2-F4911BAIFFAG
;Ns 2 8bbEcH Major: 1 Minor: 2 Data: 0 (AltBeacon)
nstance (

Eddystone-UID sample

0102030405060708090a

h Instance ID: 000000000001 (Eddystone-UID)
Eddystone-EID (static value) sample
0102030405060708
(Eddystone-EID)

Eddystone-URL sample
http:/davidgyoungtech.com
! (Eddystone-URL)
* Exposure Notification sample

01020304-0506-0708-09¢

(Exposure Notification)

Figura 22. Dispositivos moviles usados

5.2 Prueba 1. Usuario 1 entra en cobertura de un nodo LoPy vy
recibe SMS

La prueba de validacién del sistema consiste en que el dispositivo de usuario entre en

cobertura con un nodo Lopy, seguidamente sea detectado en el server como asociado al nodo
Lopy, el server le envie un SMS y que el dispositivo de usuario reciba el SMS.

Antes de pasar a mostrar imagenes sobre la secuencia de pruebas se va a definir los
diferentes colores en los que los leds integrados en los LoPy se pueden encontrar conforme se
vayan ejecutando las pruebas.

Para ambos LoPys (B y C) existen tres tipos de colores para los leds, color azul, verde y
rojo que significan lo siguiente:

Para el LoPyB/C:

Verde: significa que estd en modo escucha de tramas beacon o de recepcién de mensajes
LoRa.

Figura 23. Led verde LoPyB
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Rojo: significa que ha detectado una trama beacon procedente de una MAC conocida, y que
se encuentra a la espera de una respuesta LoRa. De aqui pasaria de nuevo al color verde.

Figura 24. Led rojo LoPyB

Azul: significa que el LoPy no ha detectado ninguna trama beacon y que pasa a esperar algun
mensaje LoRa. De aqui pasaria de nuevo al color verde.

Figura 25. Led azul LoPyB

Para el LoPyA los colores de los leds son los mismo, pero tienen significado diferente:

Verde: significa que esta esperando la recepcién de un mensaje LoRa o un mensaje por
puerto serie.

Figura 26. Led verde LoPyA
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Rojo: significa que ha recibido un mensaje LoRa procedente del LoPyB o del LoPyC. Mientras
se mantiene en este color también envia un mensaje por puerto serie al server.

Figura 27. Led rojo LoPyA

Azul: significa que ha recibido un mensaje por el puerto serie procedente del servery a la
vez, también envia la respuesta del server mediante LoRa al LoPy especifico.

Figura 28. Led azul LoPyA

Para esta primera prueba hemos usado dos méviles. Uno de ellos su funcién serd la de
emitir beacon que seran detectados por uno de los LoPy configurados para ello, en este caso el
encargado de recibirlos serd el LoPyB. El segundo movil sera utilizado para escanear la respuesta
procedente del servidor, un SMS cuyo contenido es ‘HOLA USUARIO 1’.
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app app Dispositivo movil
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RX SMS
Bluetooth

Figura 29. Secuencia de mensajes movil 1 emisor

En este esquema se puede ver la secuencia de mensajes, la direccidn y el tipo de mensaje
gue se transmite a lo largo de una comunicacién. A continuacion, se pasard a explicar cada paso
definido en la imagen, afiadiendo en los casos que sea necesario fotos y/o capturas.

1) Primeramente, la app del mavil 1 se configura para emitir sefiales beacon.

2) Una vez puesto en marcha el LoPyB empieza a detectar diferentes MAC procedentes de
diversos dispositivos que podemos encontrar hoy dia. Una vez que el nodo LopyB
detecta dos veces la misma MAC (que coincide con la MAC asociada a los usuarios
registrados segun fichero de configuracién), en este caso la del mévil 1, muestra lo
siguiente por consola:

MAC:
MAC:
MAC:

DISPOSITIVO BLE DETECTADO
Mensaje enviado al LoPyA: b'921BLE SI DETECTADO'

Y envia un mensaje LoRa al LoPyA.
Se hace un inciso para explicar el significado de lo mostrado en la captura anterior:

MAC: Muestra la MAC que detecta el LoPyB. Que puede ser de la app del mévil 1 u otro emisor
bluetooth como pueden ser unos cascos inaldambricos.
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Mensaje ‘DISPOSITIVO BLE DETECTADQ’: Mensaje que muestra el LoPyB cuando detecta la MAC
del dispositivo moévil por segunda vez.

Mensaje enviado al LoPyA b’921BLE SI DETECTADO':
N2 9: Corresponde al ID del dispositivo mévil 1.
N2 2: Corresponde al ID del LoPy que ha detectado la trama beacon. En este caso LoPyB
N2 1: Corresponde al tipo de mensaje enviado. LoRa para este mensaje.

Resto de mensaje: Mensaje que envia el LoPyB al server para confirmar que ha detectado una
trama beacon.

3) El LoPyA ha recibido el mensaje anterior, procedente del LoPyB, y ahora es él el que
envia un mensaje por puerto serie al server.

4) El server ha recibido el mensaje que le ha enviado el LoPyA procedente del LoPyB y
muestra por consola lo siguiente:

recibido: 922BLE SI DETECTADO

recibido del LoPyB

LoPyB detectd trama

Envio mensaje de
b"822HOLA USUARI

Mensaje recibido 992BLE S| DETECTADO:
N2 9: ID del mévil emisor de tramas beacon.
N2 2: ID receptor de beacons.
Mensaje confirmando que es el LoPyB quien detecta los beacon del mdvil 1.
Y por ultmo, el mensaje que envia el server de respuesta al LoPyB, donde:
N¢ 0: ID del server.
N2 2: ID del LoPyB
N2 2: Tipo de mensaje. Puerto serie en este caso.
Resto de mensaje: El SMS enviado por el server para ser enviado del LoPyB al mdvil 1.

5) De nuevo, mediante puerto serie el server envia el mensaje de respuesta el LoPyA quien
se encarga de reenviarlo al LoPyB

6) Ya en el LoPyB el mensaje de respuesta se genera para ser enviado mediante BLE al
movil 2, el cual esta en modo escaner preparado para escanear la trama procedente del
LoPyB.
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Mensaje recibido del serwver:

Mensaje

021HOLA USUARIO 1

enviado mediante BLE: USURARTO 1000000000

Por dltimo, en la siguiente imagen se puede apreciar como el mdvil 1 se encuentra

emitiendo beacons y el mdvil 2 en modo escaner. Se aprecia un beacon recibido donde pone

‘RESPUESTA SERVER’, dicho mensaje contiene, en hexadecimal, el mensaje enviado por el LoPyB
mediante BLE.

@ BeaconScope

Configured Transmitters b
Beacon sample
W 0 Min

AltBeacon sample
2F234454-CF6D-4A0F-ADF2-F4911BASFFAG
W 5001 1 Minor 2 Data: 0 (AltBeacon)

bOCOd0e010

Figura 30. Deteccion de respuesta server por movil 2

Este seria el mensaje en hexadecimal:

Manufacturer Specific

Y si se realiza la conversion a ascii se puede apreciar que el mensaje coincide con el
enviado por el LoPyB, con una ligera modificacion de orden, puesto que el mensaje enviado es
‘293HOLA USUARIO 1000000000’ y el recibido es “923HOLA USUARIO 1000000000’.

Hexadecimal Value Asdii [String)

923HOLA USUARIC 1000000000
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5.3 Prueba 2. Usuario 2 entra en cobertura de un nodo LoPy vy

recibe SMS

Para la segunda prueba intercambiamos los usos de las apps. Ahora el dispositivo moévil
1 serd el que escaneé las tramas beacon y el dispositivo 2 sera el que emita beacons. En este
caso el SMS que deberd enviar el server tendrd el contenido ‘HOLA USUARIO 2’.

Para esta prueba los LoPy siguen actuando de la misma forma y con los mismos colores
led que se describieron en el punto anterior.

Server

Ul Envio Ul Estado
SMS Usuarios

Lagica de Control

Médulo
comunicacién serie
con Lopy Maestro

Lopy A master

Comunicacion con
Server (UART)

Rxy proc i
mensajes Lora
master

Tx beacons BLE -
mensajes payload

Rx beacons BLE -
Deteccién Usuarios

Diagrama bloques arquitectura
servicio loT envio mensajes SMS.
Mddulos software principales

Lopy C esclavo

Rx y procesamiento
mensajes Lora
master

Rx beacans BLE =
Deteccidn Usuarios

Tx beacons BLE =
mensajes payload

Zona cobertura Bluetoot

Lopy B esclavo
Rxy procesamiento
mensajes Lora
master

Tx beacons BLE —
mensajes payload

Rx beacons BLE —
Deteccion Usuarios

Bluetooth

Mensajes al Usuario |
(payload beacon)

Zona cobertura

AL BLE
'| Beacon Bluetooth
| (ID ADV Usuario)

6.BLE !
i

Mévil 2
app Dispositivo movil
Usuario emulado

beacon

Figura 31. Secuencia de mensajes movil 2 emisor

De nuevo un esquema como el anterior, donde se puede ver la secuencia de mensajes, la
direccion y el tipo de mensaje que se transmite a lo largo de una comunicacién. A continuacion,
se pasara a explicar cada paso definido en la imagen, afadiendo en los casos que sea necesario

fotos y/o capturas.

1) Primeramente, la app del mavil 1 se configura para emitir sefiales beacon.
2) Unavez puesto en marcha el LoPyB empieza a detectar diferentes MAC. Una vez que el
nodo LopyB detecta dos veces la misma MAC (que coincide con la MAC asociada a los
usuarios registrados segun fichero de configuracion), en este caso la del movil 2,

muestra lo siguiente por consola:

DISFOSITIVO

Y envia un mensaje LoRa al LoPyA.

JdaafelSleaaf

BELE DETECTA
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3) El LoPyA ha recibido el mensaje anterior, procedente del LoPyB, y ahora es él el que
envia un mensaje por puerto serie al server.

4) El server ha recibido el mensaje que le ha enviado el LoPyA procedente del LoPyB y
muestra por consola lo siguiente:

recibido: 822BLE SI DETECTADO

recibido del LoPyE

LoPyE detectd trama beacon

Mensaje recibido 822BLE SI DETECTADO:
N2 8: ID del movil 2 emisor de tramas beacon.
N2 2: ID receptor de beacons, LoPyB.
Mensaje confirmando que es el LoPyB quien detecta los beacon del movil 2.
Y, por ultimo, el mensaje que envia el server de respuesta al LoPyB, donde:
N2 O: ID del server.
N2 2: 1D del LoPyB
N2 2: Tipo de mensaje. Puerto serie en este caso.
Resto de mensaje: El SMS enviado por el server para ser enviado del LoPyB al movil 2

5) De nuevo, mediante puerto serie el server envia el mensaje de respuesta el LoPyA quien
se encarga de reenviarlo al LoPyB.

6) Ya en el LoPyB el mensaje de respuesta se genera para ser enviado mediante BLE al
movil 1, el cual esta en modo escaner preparado para escanear la trama procedente del
LoPyB.

Mensaje recibido de 5 Er: 2

Mensaje ¢ i ado i e BLE: 2B83HOLA USUARIO 2000000000

Por ultimo, en la siguiente imagen se puede apreciar como el mdvil 2 se encuentra
emitiendo beacons y el mévil 1 en modo escéner. Se aprecia un beacon recibido donde pone
‘RESPUESTA SERVER’, dicho mensaje contiene, en hexadecimal, el mensaje enviado por el LoPyB
mediante BLE.
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- T
x0yBiS eyo ‘ d‘ .
i

o WoowNIA 1AM
Plad .UHOIAd 4d

R R

i

NP8

Beacon Simulator (]

) Q
SCANNER 6D.9E-77:48:92:05
NS: 727599151a14128bb8¢c6.

14128bb8c6 Instance: 000000000000

00000 FD:6C:32:42:85:42
Name: Mi Smart Band 4
Manufacturer: 0x157 - Anhui Huam

70:80:C4:53:06:7B
Manufacturer: 0x4C - Apple, Ine.

43:9B:77:34:6D:32
Manufacturer: 0xEQ - Google

B4:E6:2D:F4:9C:B3
Name: RESPUESTA SERVER
Manufacturer: 0x3832

64:01:5E:F5:7A:DF
Manufacturer: 0x4C - Apple, Inc.

B4:E6:2D:F4:9C:B3

Figura 32. Deteccion de respuesta server por movil 1

Este seria el mensaje en hexadecimal:

Manufacturer Specific

Manufacturer I1D: 0x3932
Data; 33 48 4F 4C 41 20 55 53 55471 52 49 4F 20 31
30303030 303030303000

Y si se realiza la conversion a ascii se puede apreciar que el mensaje coincide con el
enviado por el LoPyB, con una ligera modificacion de orden, puesto que el mensaje enviado es
‘283HOLA USUARIO 1000000000’ y el recibido es ‘823HOLA USUARIO 1000000000°.

Hexadecimal Value Ascii (String)
'383233484F4C41205553554152494}?‘20323(}3630 \ ’823HOLA USUARIC 2000000000
30303030303000

5.4 Prueba 3. Emulacion salida de cobertura de usuarios y aviso
al Server

Para emular que un usuario sale de cobertura se apaga el app beacon de un mévil. En
pocos segundos el server recibe la notificacion de usuario fuera de cobertura. En la siguiente
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prueba no se van a enviar mensajes SMS. Sélo se van a detectar usuarios y emular la pérdida de
cobertura. Esta informacion se vera en la consola del server.

1) Deteccidn usuarios en nodos Lopy

El mévil 1 en modo beacon (usuario 1) se coloca cerca del lopyB y en segundos sale mensaje en
el server de detectado usuario 1 en lopy B.

g @ BeaconScope

Configured Transmitters
iBeacon sample

2F234454-CF6D-4A0F-ADF2-F4911BAOFFAS
R Major: 0 Minor: 0 (iBeacon)

AltBeacon sample
2F234454-CF6D-4A0F-ADF2-F4911BAGFFAS
Major: 1 Minor: 2 Data: 0 (AltBeacon)

Eddystone-UID sample
“ 0102030405060708090a

Instance ID: 000000000001 (Eddystone-UID)
E Eddystone-EID (static value) sample

0102030405060708
(Eddystone-EID)

Edd RL sample
f youngtech.com
URL)

01020304-0506-0708-0902-0b0c0d0e010
Exposure Notification)

1 ﬁ Exposure Notification sample

Figura 33. LoPyB detecta trama mavil 1

Como se puede apreciar en la imagen el LoPyB tiene el led de color rojo lo que significa
que ha detectado una trama beacon. Seguidamente en la consola del server aparece el siguiente
mensaje:

recibido: BLE ST DETECTADO

cibido del LoPyB

SUARIO 1 EN LOPY B

Lo importante de la imagen anterior es el ultimo mensaje impreso por pantalla
‘DETECTADO USUARIO 1 EN LOPY B’ que lo que quiere decir es que la trama beacon emitida por
el dispositivo 1 (movil a la derecha del LoPyB) ha sido detectada por el LoPyB.

Ahora se pone el mévil 2 en modo beacon (usuario 2) se coloca cerca del lopyC y en
segundos sale mensaje en el server de detectado usuario 2 en lopyC.

47



TFG Servicio mensajes SMS red loT
Grado Ingenieria Telematica, ETSIT UPCT

(2]
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@
@
@

BREEE 9
(©)
SIMULATOR
Beacon-Encarna
NS: 727599151a1 28bb.
Instance: 000000000009

Figura 34. LoPyC detecta trama mavil 2
De nuevo en esta imagen se puede ver como el led del LoPyC indica que ha detectado

una trama beacon procedente del moévil 2.

BLE ST DETECTADD

=

USUARIO 2 EN LOPY C

DETECTADO
De igual modo, en esta imagen lo importante es el Ultimo mensaje que imprime el server
‘DETECTADO USUARIO 2 EN LOPY C’, confirmando que el LoPyC ha detectado una trama beacon

que procedia del movil 2.

2) Salida cobertura usuario 1.
Para emular que el usuario 1 sale de cobertura del lopyB se apaga el app beacon del

movil 1. El LopyB envia mensaje al server de usuario no detectado. En el server sale mensaje

usuariol no detectado.

48



TFG Servicio mensajes SMS red loT
Grado Ingenieria Telematica, ETSIT UPCT

@ BeaconScope

Configured Transmitters

iBeacon sample
2F234454-CF6D-4AOF-ADF2—F491‘\BAQFFAﬁ
Lot} Major: 0 Minor: 0 (iBeacon)

AltBeacon sample
2F234454-CF6D-4A0F
Major: 1 Minor: 2 Data: 0

Eddystone-UID sample

01020304050607080902
EE | <iance ID: 000000000001 (EddystoneUib]

Eddystone-EID (static value) sample:
h 0102030405060708

(Eddys(one-ElD) 4

Eddystone-URL sample
% http davidgyoungtech.com
! (Eddystone-URL)

Exposure Notification sample s
* 01020304-0506-0708—?90 2

Figura 35. LoPyB no detecta trama mavil 1

En esta imagen se puede observar como el moévil 1 tiene apagado la opcidn de
transmisién de beacons y la luz del LoPyB, azul, nos confirma que el LoPy no ha detectado
ninguna trama.

ensaje recibido del LoPyB

NO DETECTADO

La confirmacion de la ausencia de trama se puede ver en la consola del server, cuyo
mensaje ‘USUARIO NO DETECTADO’ nos aclara que el LoPyB no ha detectado trama beacon.

2) Salida cobertura usuario 2.

Para emular que el usuario 2 sale de cobertura del lopyC se apaga el app beacon del
movil 2. LopyC envia mensaje al server de usuario no detectado. En el server sale mensaje
usuario2 no detectado.
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SCANNER

Beacon Simulator
Beacon-Encarna

®
SIMULATOR

NS: 727

Instance 00(

@
L]
9
@
@
&

Figura 36. LoPyC no detecta trama movil 2

La imagen anterior viene a mostrar lo mismo que la mostrada para el LoPyB. Led azul en
el LoPyC que confirma que no se ha detectado ninguna trama beacon. También se puede
observar que la transmisidon de beacon de la app estd apagada.

Misma respuesta para diferente LoPy. En este caso el LoPyC es el que no detecta latrama
beacon y el server muestra mensaje confirmando la ausencia de tramas.
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Capitulo 6. Conclusiones y trabajos futuros

Con respecto a los objetivos que se marcaron al comienzo de la memoria e inicio del
proyecto, se puede decir que han sido alcanzados. Dichos objetivos se enumeran a continuacioén:

1)

2)
3)
4)

Disefio de un esquema de red loT basico en estrella, compuesto por un nodo maestro y
dos nodos esclavos.

Disefio de un protocolo para la transmisién de mensajes de texto en el servidor.
Implementacidn del servidor y nodos loT, tanto maestro como esclavos.

Realizacion de pruebas para la validacion del prototipo propuesto, las cuales se han
llevado a cabo con éxito.

Tras una ultima valoracién de los resultados obtenidos durante todo el proceso de
desarrollo, se puede afirmar que dichos objetivos planteados al inicio del proyecto, que en
conjunto forman el resultado final del proyecto, han sido resueltos de forma satisfactoria.

Durante el proceso de desarrollo llevado a cabo he abordado el aprendizaje de estas
tecnologias y conocimientos:

Protocolo LoRa

Protocolo BLE

Médulos LoPY

Lenguaje de programaciéon como es Python y microPython

Como posibles trabajos futuros y continuacién del TFG, que servirdn para mejorar el ya
expuesto, se propone:

>

>

Pasar de una arquitectura en estrella maestro-esclavo a una red mesh donde los nodos
Lora colaboran entre si.

Desarrollo de una app Android de recepcién de SMS basada en BLE para un smartphone
o tablet.

Mejorar y ampliar el protocolo de comunicaciones con control de errores, reenvios y
ACK de confirmacién de recepcidon de mensajes.

Permitir el envio de SMS desde el dispositivo moévil al Server o a otros usuarios
registrados.
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e Web Pycom fabricante del médulo de IoT Lopy
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https://docs.pycom.io/firmwareapi/pycom/pycom/

e Python
https://www.python.org/

e Manuales LoPy
https://docs.pycom.io/gettingstarted/#step-1-setting-up-the-hardware

https://docs.pycom.io/datasheets/expansionboards/expansion3/

e APly funciones LoRa en Lopy
https://docs.pycom.io/firmwareapi/pycom/network/lora/

® APl Puerto serie en Lopy
https://docs.pycom.io/firmwareapi/pycom/machine/uart/#app

o API| Bluetooth en Lopy
https://docs.pycom.io/firmwareapi/pycom/network/bluetooth/

e [BLE] Standard Bluetooth Low Energy:
https://www.bluetooth.com/specifications/bluetooth-core-specification/legacy-specifications

e Atom

https://atom.io/

e 232Analyzer
https://232analyzer.com/

o NotePad++
https://notepad-plus-plus.org/downloads/
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