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Resumen
1.-Planteamiento inicial del Proyecto

Se ha preparado este documento con el objeto de dar servicio a través de Arquitectura de Red de
transmision para recepcion y entrega de datos de los equipos de campo, de seguridad, proceso y
comunicaciones de los frentes de atraque a un Terminal Maritimo.

2.- Objetivos del Proyecto

Implantar una Red de comunicaciones segura y que permita la transmision de datos de forma
bidireccional, desde los distintos componentes de campo de los tres Frentes(Puertos) hasta los
servidores y estaciones del terminal maritimo, y por otra, la seleccion, suministro e instalacion de
estos elementos de campo.

Por ultimo, el sistema proyectado suministrara y entregara en el terminal maritimo el interface
adecuado para la conexion de los equipos a Sistema de Control Distribuido con el fin de que a
través de su software integre todas estas sefiales en su Sistema.

Auditoria y andlisis de la red existente y de los requisitos funcionales y de seguridad. - Redisefio
de la arquitectura de red, plan de direccionamiento IP y disefio de VLANSs IEEE 802.1Q.

Disefio del cableado estructurado. - Politica de seguridad y gestion de la red. - Pruebas de
montaje y validacion. - Documentacion.
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Capitulo 1: Analisis, Auditoria y Captura de requisitos de Cliente.

1.1 Introduccion.

La Autoridad Portuaria, plantea la instalacion de una red de comunicaciones para dar servicio
remoto desde la Terminal Maritima, ya que actualmente se lleva el servicio localmente desde
cada pantalan y algunos recursos con su propia red como el atraque laser.

Se ha preparado este documento con el objeto de dar la mejor opcion para la implementacion de
la Red estructurada segun necesidades del cliente. Con este sistema planteado, se optimiza el
servicio para una red estructurada, ya que se ha optado por un sistema redundante ante fallos de
dispositivos comunes y acceso a dispositivos de servicios diversos.

Se plantean 3 protocolos distintos de red desde cada pantalan hasta la Terminal Maritima, el
protocolo principal desde cada Pantalan hasta la Terminal Maritima sera Ethernet, pero desde
cada pantalan hasta los elementos de medida y mando a nivel remoto, utilizaremos protocolos
como Modbus/TCP, Red serie y Red Serie con protocolo Hart.

1.2 Protocolo de Comunicaciones del Terminal a los Pantalanes.

Ethernet: Sistema de deteccion de Incendios (Moec), Sistema de monitorizacion de valvulas
Eléctricas(Rotork), Sistema de megafonia(Optymus), Telefonia IP y CCTV (camaras Pelco, y
Servidor de video Axis).Sistema de Aproximacion y Amarre(Marimatex).

1.3 Protocolo de Comunicacién de los Pantalanes a los Instrumentos.

Modbus/TCP: Red industrial conectada a Switch Sneider, PLC modicon cuantum.

Red Serie: Red serie que comunica la pack-scan con todas las valvulas Rotork para
apertura/cierre remoto, Red serie para los equipos de campo como transmisores(presion,
temperatura,caudal, etc) y detectores con protocolo de comunicacion Hart.

El objeto de este proyecto es doble, por una parte implantar un canal de comunicaciones seguro y
que permita la transmision de datos de forma bidireccional, desde los distintos componentes de
campo de los tres Frentes(Puertos) hasta los servidores y estaciones del Terminal Maritimo, y por
otra, la seleccion, suministro e instalacion de estos elementos campo.
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El sistema proyectado suministrara e instala en el Terminal Maritimo el interface adecuado para
la conexidon de los equipos a Sistema de Control Distribuido Scada (Honeywell) con el fin de
que a través de su software integre todas estas sefiales en su sistema.

Uno de los objetivos del proyecto es garantizar la fiabilidad y seguridad de las comunicaciones.
Quizés este sea el objetivo principal puesto que se trata de implantar la infraestructura soporte
del sistema de comunicaciones y de las ampliaciones previsibles durante la vida util de los
pantalanes.

La forma fisica del pantalan ha sido vital para la decision de la arquitectura e implementacion
final. Recordemos que el mismo es una estructura de hormigén estrecha y alargada por donde
pasan los cables tanto de datos como de alimentacion y en el cual el espacio tiene una gran
importancia. Por ello, para reducir al minimo los problemas de interferencias y de atenuacién
existentes en los cables de cobre, se decidié el empleo de fibra dptica para la transmision de las
sefiales hasta el terminal maritimo.

Se propone al cliente formar redes Ethernet tolerantes a fallos. La topologia de Triple anillo
realizada mediante cable de fibra dptica monomodo para fallos de switch o enlaces en algln
pantalan. Esta red se encarga de la transmision via TCP/IP de las sefiales de megafonia, CCTV,
Deteccion de Incendios, Sistema de Control Distribuido, de la Central PackScan, del Sistema de
Control de Monitores Contra Incendios, Sistema de Aproximacion Marimatex, Telefonia, Datos
Ofimaticos y para cualquier otro equipo que se prevea conectar en el futuro.

La topologia planteada presenta las siguientes ventajas respecto de otras basadas en cobre y con
otros protocolos de comunicaciones, las soluciones las he basado en lo siguiente:

-He adoptado una solucion al inconveniente de comunicaciones de caracter industrial que se
basan en protocolos cerrados como pueden ser fieldbus, CAN, Hart, etc.

-La solucion de comunicaciones propuesta, es la del protocolo TCP/IP sobre Ethernet, que es un
estandar de comunicaciones abierto y ampliamente usado en la actualidad

-Precisamente al utilizar un estandar como Ethernet, el sistema es facilmente expandible,
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permitiendo integrar nuevos sistemas o elementos con tan solo conectarlos a un punto de red.

-La red planteada es tolerante a fallo al haber previsto la comunicacion por Ethernet en Triple
anillo, que de producirse la interrupcion en un enlace, se habilitaria automaticamente la de otro
enlace controlado por Spanning Tree Protocol (STP), garantizando la continuidad de las
comunicaciones.

-El medio fisico previsto para la comunicacion es la fibra dptica, con lo que se eliminan las
perturbaciones e interferencias creadas por campos magnéticos de cables de potencia, motores
eléctricos, etc.

Tanto es asi que en ciertas aplicaciones como las grias de los terminales maritimos de

contenedores, la fibra dptica va en el interior de los cables de alimentacidn cuya tension es 20000
V lo que permite en este caso utilizar las mismas bandejas de los cables de baja tension.

1.4 Los criterios para la eleccion de la tecnologia.

-Funcionalidad, operatividad y facilidad de manejo de cada equipo, tanto de forma aislada, como
integrado en el conjunto de medios de seguridad.

-Méaximo aprovechamiento posible de los sistemas existentes en la instalacion.

-Fiabilidad de los equipos, y posibilidad de integracion de nuevos elementos y sistemas, sin mas
problemas que conectarlos a la red de fibra dptica.

-Facilidad de mantenimiento del sistema y cada uno de sus componentes.
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Capitulo 2: Disefilo VLAN's y Plan Direccionamiento Ipv4

2.1 Tabla membership Vlan's de los switches.

Tabla membership de los switches

VLAN ID membership U (untagged) T (tagged)
1 X
10 X
20 X
30 X

VLAND10:

- Servidor de video Axis Q7900
- PC-Camaras
- Pupitre de megafonia y Amplificadores

VLAND20:

- Servidor PackScan Rotork
— Servidor Sistema de Aprox.Amarre
— Servidor Extincion de Incendios
— Servidor Scada Honeywell
1.
VLAND3O:

— Datos
—Teléfonos IP
—Impresoras

Se configuran los Switch de Terminal Maritimo y Pantalanes, de la forma siguiente, relacionado
con su puerto.
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2.1.1 Switch Terminal Maritima.

Definicion y tablas de configuraciéon PVID

Tabla PVID

Puerto | 1 | 2 | 3 |4 |5 |6 |7 |8 |9 |10|11 12|13 |14 |15 |16 |17 | 18 | 19
PVID 10 {10 |10 |20 | 20|20 | 20 |20 | 20 |30 |30 | 30 | 1 1 1 1 1 1 1
20 | 21 | 22 | 23 | 24

1 (11| -]|-

Tabla enlaces trunking

Puerto 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Trunking NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO
16 17 18 19 20 21 22 | 23 | 24

NO | NO | NO | NO | NO | NO | NO | NO | SI

SWITCH TERMINAL MARITIMO : Enlaces F.O.

Enlace: Router-Switch Terminal Maritimo Port 24 Trunk F.O.
2.1.2  Switch Troncal.

Tabla enlaces trunking

Puerto 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Trunking Sl Sl Sl Sl NO | NO | NO | NO | NO | NO | NO | NO | NO | NO [ NO
16 17 18 19 20 21 22 23 24

NO | NO | NO | NO | NO | NO | NO | NO | NO

Enlaces F.O.

Enlace: Router-Switch Troncal Port 01 |Trunk F.O.
Enlace: Switch Troncal — Switch Pantalan 01 Port 02 | Trunk F.O.
Enlace: Switch Troncal — Switch Pantalan 02 Port 03 | Trunk F.O.
Enlace: Switch Troncal — Switch Pantalan 03 Port 04 | Trunk F.O.
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2.1.3 Switch Pantalan 01.

Definicion y tablas de configuraciéon PVID

Tabla PVID

Puerto | 1 | 2 | 3 |4 |5 |6 |7 |8 |9 |10|11 12|13 |14 |15 |16 |17 | 18 | 19
PVID 10 (10| 10 (20| 20|20 | 20 | 30 | 30 [ 30 | 1 1 1 1 1 1 1 1 1
20 | 21 | 22 | 23 | 24

1(1)|-|-]|-

Tabla enlaces trunking

Puerto 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Trunking NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO
16 17 18 19 20 21 22 | 23 | 24

NO | NO | NO | NO | NO | NO | SI Sl Sl

Enlaces F.O.

Enlace: Switch Pantalan 01 — Switch Troncal Port 22 | Trunk F.O.
Enlace: Switch Pantalan 01 — Switch Pantalan 02 Port 23 | Trunk F.O.
Enlace: Switch Pantalan 01 — Switch Pantalan 03 Port 24 | Trunk F.O.
2.1.4 Switch Pantalan 02.

Definicion y tablas de configuraciéon PVID

Tabla PVID
Puerto | 1 | 2 | 3 |4 |5 |6 |7 |8 |9 |10|11 12|13 |14 |15 |16 |17 | 18 | 19
PVID 10 (10|10 (10| 10|10 (10 |10 |20 (20| 20| 20 |30 | 30|30 | 1 1 1 1
20 (21 | 22 |23 | 24

1 (1| -|-]-

Tabla enlaces trunking
Puerto 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Trunking NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO
16 17 18 19 20 21 22 23 | 24
NO | NO | NO | NO | NO | NO | SI Sl Sl
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Enlaces F.O.

Enlace: Switch Pantalan 02 — Switch Troncal Port 22 |Trunk F.O.
Enlace: Switch Pantalan 02 — Switch Pantalan 01 Port 23 | Trunk F.O.
Enlace: Switch Pantalan 02 — Switch Pantalan 03 Port 24 |Trunk F.O.
2.1.5 Switch Pantalan 03.

Definicion y tablas de configuracién PVID

Tabla PVID

Puerto 1 2 3 4 5 6 7 8 9 |10 |11 |12 |13 |14 (15| 16 | 17 | 18 | 19
PVID 10 {10 | 10 {10 | 10|10 |20 |20 |20 |20 | 30 |30 |30 | 1 1 1 1 1 1

20| 21 | 22 | 23 | 24

1(1)|-|-]|-

Tabla enlaces trunking

Puerto 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

Trunking NO [ NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO | NO

16 17 18 19 20 21 22 | 23 | 24

NO | NO | NO | NO | NO | NO | SlI Sl Sl

Enlaces F.O.

Enlace: Switch Pantalan 03 — Switch Troncal Port 22 |Trunk F.O.

Enlace: Switch Pantalan 03 — Switch Pantalan 01 Port 23 | Trunk F.O.

Enlace: Switch Pantalan 03 — Switch Pantalan 02 Port 24 |Trunk F.O
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2.2 Plan de direccionamiento Ipv4.

Usamos IPs privadas de clase C sin subredes, podemos asignar las siguientes redes:

192.168.1.0/24 -- CCTV, Megafonia

192.168.2.0/24 -- Sistema de Aproximacion y Amarre, PLC’s, PakScan Rotork, Extincion de

Incendios Moec, Honeywell
192.168.3.0/24 -- Telefonia y datos

2.2.1  Switch Terminal Maritima.

Servidor de video Axis Q7900- 192.168.1.1 255.255.255.0 VIan10 Port01 F.O.
PC-Camaras 192.168.1.2 255.255.255.0 Vlan10 Port02 UTP
Pupitre de megafonia- 192.168.1.3 255.255.255.0 Vlan10 Port03 UTP
Servidor PackScan Rotork- 192.168.2.1 255.255.255.0 VIan20 Port04 F.O.
Servidor Sistema de Aprox.Amarre - 192.168.2.2 255.255.255.0 Vlan20 Port05 FO
Servidor Extincion de Incendios- 192.168.2.3 255.255.255.0 VIan20 Port06 F.O.
Servidor Scada Honeywell - 192.168.2.4 255.255.255.0 VIan20 Port07 F.O.
PC1-Operador- 192.168.2.5 255.255.255.0  VIan20 Port08 UTP
PC2-Operador- 192.168.2.6 255.255.255.0  VIan20 Port09 UTP
PC-oficina 192.168.3.1 255.255.255.0 Vlan30 Port10 UTP
Impresora- 192.168.3.2 255.255.255.0 VIan30 Port1l UTP
Telefono-TM1 192.168.3.3 255.255.255.0 Vlan30 Port12 UTP

El call-manager de

configuracion router asigna IP

con DHCP

2.2.2  Switch Pantalan 01.

CTVv01l-PO1 192.168.1.4 255.255.255.0 Vlan10 Port01 F.O.
CCTV-CTV02 - PO1 192.168.1.5 255.255.255.0  Vlan10 Port02 F.O.
Amplificador Megafonia P01 192.168.1.6 255.255.255.0 Vlan10 Port03 UTP
Moec Ext. De Incendios 192.168.2.7 255.255.255.0 Vlan20 Port04 F.O.
PackScan Rotork 192.168.2.8 255.255.255.0  VIan20 Port05 F.O.
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Sistema de Aprox.Amarre 192.168.2.9 255.255.255.0 Vlan20 Port06 F.O.
Switch sneider -PLC 192.168.2.10 255.255.255.0 VIan20 Port07 F.O.
PC-Pantalan 01 192.168.3.4 255.255.255.0 Vlan30 Port08 UTP
Impresora- 192.168.3.5 255.255.255.0 Vlan30 Port09 UTP
Telefono-P01 192.168.3.6 255.255.255.0 Vlan30 Port10 UTP

El call-manager de

configuracion router asigna IP

con DHCP

2.2.3 Switch Pantalan 02.

CCTV-CTVO01 - PO2 192.168.1.7 255.255.255.0 Vlan10 Port01 F.O.
CCTV -CTV02 - PO2 192.168.1.8 255.255.255.0  Vlan10 Port02 F.O.
CCTV-CTVO03 - PO2 192.168.1.9 255.255.255.0  Vlan10 Port03 F.O.
CCTV-CTV04 - PO2 192.168.1.10 255.255.255.0 Vlan10 Port04 F.O.
CCTV -CTVO05 - PO2 192.168.1.11 255.255.255.0  Vlan 10 Port05 F.O.
CCTV -CTV06 - PO2 192.168.1.12 255.255.255.0 Vlan10 Port06 F.O.
CCTV -CTV07 - PO2 192.168.1.13 255.255.255.0 VIan10 Port07 F.O.
Amplificador Megafonia P02 192.168.1.14 255.255.255.0 VIan10 Port08 UTP
Moec Ext. De Incendios P02 192.168.2.11 255.255.255.0 VIan20 Port09 F.O.
PackScan Rotork P02 192.168.2.12 255.255.255.0 VIan20 Port10 F.O.
Sistema de Aprox.Amarre P02 192.168.2.13 255.255.255.0 VIan20 Port1l F.O.
Switch sneider -PLC P02 192.168.2.14 255.255.255.0 VIan20 Port12 F.O.
PC-Pantalan 02 192.168.3.7 255.255.255.0 Vlan30 Port13 UTP
Impresora- P02 192.168.3.8 255.255.255.0 Vlan30 Port14 UTP
Telefono-P02 192.168.3.9 255.255.255.0 Vlan30 Port15 UTP

El call-manager de

configuracion router asigna IP

con DHCP

2.2.4  Switch Pantalan 03.

CCTV-CTVO01 - PO3 192.168.1.15 255.255.255.0 VIan10 Port01 F.O.
CCTV -CTV02 - PO3 192.168.1.16 255.255.255.0 VIan10 Port02 F.O.

CCTV-CTVO03 - PO3

192.168.1.17 255.255.255.0

VIan 10 Port03 F.O.
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CCTV-CTV04 - PO3 192.168.1.18 255.255.255.0 VIan10 Port04 F.O.
CCTV -CTVO05 - PO3 192.168.1.19 255.255.255.0  VIan10 Port05 F.O.
Amplificador Megafonia P03 192.168.1.20 255.255.255.0 VIan10 Port06 UTP
Moec Ext. De Incendios P03 192.168.2.15 255.255.255.0 VIan20 Port07 F.O.
PackScan Rotork P03 192.168.2.16 255.255.255.0 VIan20 Port08 F.O.
Sistema de Aprox.Amarre P03 192.168.2.17 255.255.255.0 VIan20 Port09 F.O.
Switch sneider -PLC P03 192.168.2.18 255.255.255.0 VIan20 Port10 F.O.
PC-Pantalan 03 192.168.3.10 255.255.255.0 Vlan30 Portll UTP
Impresora- P03 192.168.3.11 255.255.255.0 VIan30 Port12 UTP
Telefono-P03 192.168.3.12 255.255.255.0  VIan30 Port13 UTP

El call-manager de
configuracion router asigna IP
con DHCP
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Capitulo 3: Diseio de la Arquitectura de Red.

3.1 Descripcion, Selecciénde Equipos y Electronica de Red.

Dentro de la Sala de Rack del Terminal Maritimo estaran situados en un armario Rack los
distintos servidores.

Figura—2
3.1.1  Distribucién de Equipos e Instrumentos en Pantalan 01.

Servidor de proceso:

ModBus/TCP: Red industrial conectada a Switch Sneider, PLC modicon cuantum.

-Cuatro (4) transmisores de presion

-Uno (1) contadores masicos, uno de fuel-oil y otro de gas-oil.
-Tres (3) sefales digitales DI

-Una (1) sefal digital DO

-Dos (2) detectores de H2S
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Servidor de Sequridad:

Sistema de deteccion de Incendios (Moec), CCTV (camaras Pelco, y Servidor de video Axis) y
Sistema de megafonia (Optymus)

-Dos camaras de CCTV
-Tres Altavoces de megafonia y 1 Amplificador
-Tres detectores de incendios

Comunicaciones Red y datos:

-Un Teléfono IP
- Un punto para Datos

Servidores para sistemas de Operacion:

Red serie que comunica la pack-scan con todas las valvulas Rotork
-Las 10 valvulas motorizadas de la plataforma
-Sistema de aproximacion de Marimatech

-Sistema Scada Honeywell.

3.1.2 Distribucion de Equipos e Instrumentos en Pantalan 02.

Servidor de proceso:

ModBus/TCP: Red industrial conectada a Switch Sneider, PLC modicon cuantum.

-Diez transmisores de presién

-Tres contadores masicos, uno de fuel-oil y otro de gas-oil.
-Ocho sefiales digitales DI

-Dos seriales digitales DO

-Nueve detectores de H2S
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Servidor de Sequridad:

Sistema de deteccion de Incendios (Moec), CCTV (camaras Pelco, y Servidor de video Axis) y
Sistema de megafonia (Optymus)

-Siete camaras de CCTV
-Nueve Altavoces de megafonia y 1 Amplificador
- Nueve detectores de incendios

Comunicaciones Red y datos:

- Un Teléfono IP

- Un punto para Datos

Servidores para sistemas de Operacion:

Red serie que comunica la pack-scan con todas las valvulas Rotork
-Las 18 véalvulas motorizadas de la plataforma
-Sistema de aproximacion de Marimatech

-Sistema Scada Honeywell.

3.1.3 Distribucion de Equipos e Instrumentos en Pantalan 03.

Servidor del proceso:

ModBus/TCP: Red industrial conectada a Switch Sneider, PLC modicon cuantum.
-Seis transmisores de presion
-Dos contadores masicos, uno de fuel-oil y otro de gas-oil.
-Cuatro sefales digitales DI
-Una sefial digital DO
-Cinco detectores de H2S
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Servidor de Sequridad:

Sistema de deteccion de Incendios (Moec), CCTV (camaras Pelco, y Servidor de video Axis) y
Sistema de megafonia (Optymus)

- Cinco Camaras de CCTV
- Cinco Altavoces de megafonia y 1 Amplificador
- Cinco detectores de incendios

Comunicaciones Red y datos:

- Un Teléfono IP

- Un punto para Datos

Servidores para sistemas de Operacién:

Red serie que comunica la pack-scan con todas las valvulas Rotork
-Las 15 véalvulas motorizadas de la plataforma
-Sistema de aproximacion de Marimatech

-Sistema Scada Honeywell.

3.2  Equipos, Instrumentos y soporte telematico de Red.

3.2.1 Switch’s.

En cada nodo existe un switch marca Cisco modelo Catalys 2960 con 24 puertos de cobre de
10/100/1000 Ademas 4 puertos adaptados en F.O., es decir, también basados en SFP(son de
acoplamiento activo de E/S) los cuales acomodan un amplio rango de transceivers.
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catalyst 2960

__

Recesive optical bore

Dust plug—p@
Transmit optical bore

Bail clasp

Figura-3

13|z

Los 4 switches se encuentran unidos mediante un anillo troncal de 6 fibras 6pticas monomodo.
Un esquema de la red puede observarse en la figura.

Los switches van montados en los armarios existentes en cada Frente y su alimentacion se toma
a partir de SAI que existe en cada emplazamiento.

ANILLO F.O. MONOMODO _ 5l e
2 FIBRAS _

FRENTE 1

VLAN

g,

FRENTE 2

VLAN 2 VLAN S

h cpes o

Figura-4
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3.2.2 Router.

En la terminal Maritima, también tenemos ubicado el Unico Router que soporta todas las
comunicaciones entre los Pantalanes, Internet y la Terminal Maritima. El modelo elegido es
un Cisco modelo LINKSYS E2500.

Facilita, este modelo, la configuracion de nuestro sistema de monitorizacion NetFlow.

Figura-5
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e
CISCO

Linksys E2500 | Advanced Dual-Band N Router

Create a powerful home wireless network with double the capacity for surfing
the ihtemnet, streaming multimedia, and running applications simultaneously.

Advanced performance for active online households and home offices, Ideal for:
- Larger households and home offices

- Surfing the web, emalling and printing wirelessly

- Connecting multiple devices

- Transferring and downloading large files

- Streaming multimedia and gaming

The Cisco Advantage

- Cutting edge technology from the
networking leader

- Best-in-class security

- 24]7 Award-winning customer support

- One year hardware limited warranty

ADVANCED PERFORMANCE FOR ACTIVE ONLINE HOUSEHOLDS AND HOME OFFICES

Figura-6
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Linksys E2500 | Advanced Dual-Band N Router

Key Features*

- High speed (up to 300 + 300 Mbps) for fast wireless

transfer rates

- Superior range with MIMO antenna array

- Fast Ethernet (10/100 Mbps) ports to connect wired
devices to the network

« Simultaneous dual-band to maximize throughput
and help avoid network interference

a Superior Wireless Speed

The Linksys E2500 offars fast spead to connact your camputars,
wireless printers, game consoles, and other Wi-Fi devices at
transfer rates up to 300 + 300 Mbps speed for an optimal homa
natwork axparience

Optimal Wireless Coverage

Built with leading 802.11n wireless technoiogy, the Linksys E2500 offars
suparior range o create a powerful wirsless natwork. MIMO antenna
array boosts signal strength to provide expanded coverage and raliabifity
S0 yoU can anjoy your winsless natwork from anywhere in your home.

u The Power of Dual-Band

Doubla your network bandwidth with dual-band N (2.4 and & GHz)
dasigned to avold intesferance and maximize throughput for smoother
and faster HD videao streaming, file transfers, and wiralass gaming

Set Up & Manage with Ease

@ Cisco Connect Software

Quick Three Step Setup

Customizable Parental Controls
Instant Guest Access

Optional Advanced Settings

ﬂ Advanced Security

Kaep Wi-Fi freeloaders and Internat thraats at bay with WPA/
WPA2 encryption and SPI firgwall to help keep your

natwaork pratected.

Q Optimized for Entertainment

Bring the ultimate entartainment experienca to your home by
connacting computers, Intemat-ready TVs, game cansales,
media players and mora to your wiraless natwork and the Internat.
QoS traffic priortization technology Is designed to delivar your
tima-sansitive Intemet traffic efficiently so you can anjoy fast
downloads, smoath video and music streaming, and gaming
and VolP.

MINIMUM SYSTEM REQUIREMENTS

TECHNICAL SPECS
Intemnet Explorer 7, Safer 4, or Firefax 3 or higher for
Model: Linksys E2500 options| browser-based configurstion
Technology: Wireless-N PC:  Wi-Fi ensbied PC with CD or DVD drive, running Windows XP SP3,
Vista SP1, or 7
Seh 0N £ SONE S WL Mac: Wi-Fl enabled Mac with CD or DVD drive, running OS X Leopard 10.5

Transmit/Receive: 2x2 or Snow Leopard 10.6
Antennas: Aintermal PACKAGE CONTENTS:
Ethemet Ports x Speed: | 4 x 10/100 « Linksys E2500 Advanced Dual-Band N Router

+ CD-ROM with Setup Software and Resources
USSE Port: No USB Port -0
Software Setup: CD Ingtsll + Power Adapler
Cisco Connect Software: | Yes PACKAGE DIMENSIONS:
OS Compatibility: Windows, Mac « Package 12%x 10x 2%

"Madmum performance derhved from IEEE Standard 802.11 specifications. Actual

mix of wirsless prociucts used, and ather adver

performance can vary, including lowsr
Perfomance depends an many factors, canditions and varabies, including distance from the acoess point, vakime

wirnless network capacity, data throughput rate, range ard coverage.
of network traffc, bullding materials and construction, operating system used,

Figura-7
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3.2.3 Balanceo de Carga.

En nuestra Arquitectura de red para dar soporte a nuestros servidores, siendo una de las
caracteristicas mas importantes, aparte de la seguridad, flexibilidad y la tolerancia a fallos es la
escalabilidad.

Esta escalabilidad es la capacidad de nuestra estructura a dar méas servicios a los usuarios de la
Empresa al acceso a los servidores, sin que requiera cambios importantes.

El balanceador de carga que utilizaremos debido al disefio de nuestra arquitectura, es Zen Load
Balancer ofrece las funciones basicas, y en nuestro sistema es suficiente, debido a que el
incremento de usuarios de la empresa no va a ser notable ya que es de acceso restringido.

Limitless s Smart technologies
We don't limit your resources, Innovative solution that saves costs.
you define your limits. T
| —— ]
o
Effective open source — o Human capital
The best of the open source applied Fanatical support and eager
to the professional world. developers at your disposal.
Figura-8
3.2.4 Firewall.

Dentro de la seleccion de equipos, tenemos el Firewall, aunque es imprescindible para la
seguridad de nuestra red en este apartado de arquitectura pondremos el modelo y las
caracteristicas del mismo.
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Rendimiento del firewall = 940 Mbps
Rendimiento del firewall de

« 940 M
aplicaciones e
Rendimiento del antivirus = 110 Mbps
Rendimiento de IPS «» 620 Mbps
Rendimiento de UTM (trafico « 82 Mbps
HTTP)
Rendimiento de UTM (trafico
distinto a HTTP, como P2P, « 6520 Mbps
DNS, SSH)
Maximo rendimiento en VPN + 586 Mbps
Numero maximo de B0
conexiones simuitaneas
Conexiones VLAN 802.1q s 255

SEGURIDAD DE
CONTENIDOS

Protocolos web y de correo
electronico analizados

HTTP, HTTPS, FTP, SMTP, IMAP, POP3

Stream Scanning « Si
Inspeccion de entrada y si
salida
Proteccion de hora cero sin si
.
firma
Firmas de malware « 45 millones
Filtros de contenido web = Fiitros por: blog ligente de HTTPS, p clave en el cuerpo de HTML, extension del archivo

Filtros de objetos web ActiveX, Java™, Flash, JavaScript™, proxy, cookies

Filtros de contenidos de « Filtros por palabras clave en el asunto, archivos adjunios protegidos por contrasefia, extension del archivo.
correo electrénico nombre del archivo
Analisis de spam distribuido « Si
Protocolos compatibles de

= SMTP, POP3
analisis de spam distribuido
Lista negra en tiempo real si

e O
antispam (RBL)
Listas de permiso/bloqueoc
de spam definidas por el + Sin limite
usuario
CARACTERISTICAS DEL
FIREWALL
Inspeccion dinamica de = Bloqueo de servicios/puertos, prevencion de la denegacion de servicio (DoS). modo de incognito, blogqueo de
paquetes (SPI) ataques de desbordamiento de TCP, bloqueo de ataques de desbordamiento de UDP, control de la respuesta

de ping de WAN/LAN
Firewall de aplicaciones = Modo global, modo de politicas, descifrado SSL. politicas de aplicacion pormenornzada, supervision de
sesiones de aplicaciones, panel de control de aplicaciones
Aplicaci con pr ion . 1212
Deteccion y prevencion de Si
intrusos (IPS)
Firmas IPS « 2114
Modos WAN « NAT, enrutamiento clasico
Asig 5 oe o :
1sp +« DHCP, asignacion de IP estatica, PPPoE, PPTP
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Direcciones IP de la red
WAN secundaria

Modos NAT « NAT 1:1, PAT

Enrutamiento Estatico, dindmico, RIPv1y RIPv2

VoIP = SiPALG

DDNS = DynDNS org, TZO.com, Oray.net, 3322 DDNS

Funciones del firewall = Reenvio del intervalo de puertos, activacion de puertos, proxy DNS, simulacién/clonacion de direcciones MAC,
compatibilidad con el protocolo de tiempo de red (NTP), hemamientas de diagndstico (ping. basqueda DNS,
rastreo de rutas, etc.), Auto Uplink en los puertos del switch, calidad de servicio (QoS) de capa 3, LAN a WAN
y WAN a LAN (tipo de servicio, ToS)

DHCP = Servidor DHCP, relé DHCP

Autenticacion de usuario
para VPN

Politicas de seguridad
basadas en Active Directory
con Single Sign-On (SS0)

Compatibilidad con
autenticacion de dos

Active Directory, LDAP, Radius, base de datos de usuarios local

factores de conformidad v
con PCI

VPN

Tuneles VPN de sitio a sitio « 150
Taneles VPN SSL . 75
L2TP, PPTP, tineles VPN 55

Algoritmo de cifrado IPsec

Intercambio de claves

DES, 3DES. AES (128,192, 256 bitsySHA-1, MD5

IKE, clave manual, clave precomparhida, PKI, X.500

NAT Traversal de IPsec « Si
Compatibilidad con cliente St

VPN nativo de iPhone

Incluye licencias de ProSafe =

VPN Client Lite

Compatibilidad con la . SSLv3 TLS1.0

version SSL

Compatibilidad con cifrado
SSL

Integridad de mensajes SSL

Compatibilidad con
certificados SSL

Plataformas VPN SSL
compatibles

IMPLEMENTACION

DES, 3DES, ARCA4, AES (128, 256 bits)

MDS5. SHA-1, MAC-MD5/SHA-1, HMAC-MD5/SHA-1

RSA, Diffie-Hellman, propio (longitud de clave de 512 bits, 1024 bits, 2048 bits)

Windows 2000 / XP / Vista® (32 bits). Windows 7 (32 y 64 bits), Mac OS® x 10.4 x/10.6

Compatibilidad con VLAN - Si
Fallo multi-WAN - Si
Balanceo de carga de trafico

inteligente en funcion del - Si

recuento de bytes de trafico
Compatibilidad con llave
USB para conexiones WAN
3G/aG

Asistentes de configuracion

Licencia electronica

nfc

Configuracion, VPN sobre IPsec, VPN SSL
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REGISTRO E INFORMES
Gestion

Informes

Registro

Entrega de registros
HARDWARE

Puertos WAN/LAN Gigabit
RJ454

Interfaces DMZ
(configurable)

Memoria Flash/RAM

Puertos USB

Certificados

Cumplimiento de las
normativas principales

Temperatura de
almacenamiento y
funcionamiento

Humedad

Tension de entrada de
potencia

Dimensiones
(ancho x alto x profundidad)
encm

Dimensiones

(ancho x alto x profundidad)
en pulg.

Peso kg/lb

Contenido de la caja

Garantia
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HTTP/HTTPS, SNMP vZc

Resumenes estadisticos, informes graficos, alertas de expansion automaticas, notificaciones de malware
automaticas, notificaciones del sistema

Trafico, malware, spam, filtrado de contenidos, filtrado de correo electronico, sistema, servicio, IPS,
aplicaciones, bisgueda de puertos, IM, P2P, VPN sobre IPsec, VPN SSL

Consulta de la interfaz grafica de usuano de gestion, entrega de comeos electronicos, Syslog

414

2GB/1 GB

ICSA: antivirus VPNC: interoperabilidad AES, interoperabilidad basica Checkmark: antimalware, antispam,
firewall empresarial, VPN, IPS, filtrado de URL

FCC parte 15 clase A, marca comercial CE, VCCI, C-Tick clase A, CE/LVD, cUL, RoHS, RoHS China

Temperatura de funcionamiento de 0 a 45 °C (32 a 113 °F), temperatura de almacenamiento de -20a 70 °C (4
a 158 °F)

Funcionamiento: 90 % maxima relativa, Aimacenamiento: 95 % maxima relativa

100-240 V CA/50-60 Hz, entrada universal, 1,2 A max

44x43x253

17.3x17x99%

2.9/6.4

Dispositivo UTM ProSecure, cable de alimentacion, patas de goma, CD de recursos, kit de montaje en
bastidor, tarjeta de garantia, guia de instalacion rapida, licencia electronica (solo para paquetes)

Vida atil
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3.2.5 Equiposy Sistemas CCTV.

Tipo de camaras PELCO: Caracteristicas del modelo

SE MUESTRA CON EL SOPORTE DE PARED WXM100

e Fabricacion en acero inoxidable 316L con pulido eléctnico

= Funcionamiento en vertical o invertido

» Receptor. umdad de giro horizontal/ vertical y carcasa con Paquete
Optico Integrado (10P)

» Dos paquetes 6pticos integrados de alta resolucion con
enfoque automatico
— Dia/noche de 23X, rango dinamico ampho de 80X y deteccion

de movireento

— Color 22X EXview HAD™

e Mendas multilingbes en pantalla

* Proteccion por contrasefia

« Configuraciones de camara programables

e Visualizacion de compas, giro vertical y zoom en pantalla

= Giro honzontal de velocidad vanable: 0,1° a 40°/segundo con giro
honzontal proporcional

= 360° de rotacion horzontal continua

e [ntervalo de gwo vertical de +90° a -90° desde la horzontal

= Posicionamiento preprogramado, patrones, modos de
exploracion maltiples

e Disefiado para mantenimiento minimo

e Memona del sistema incorporada

e Configuracion y actualizacion de software mediante puerto de datos
remoto (IPS-RDPE-2)

= Conector integrado para
— Convertidor de video VC-UTP de Pelco
— Tarjetas traductoras de la Serie TXB de Pelco para usar con Hemis

y otros protocolos
— EIFS85011A de Pelco y transmisores de fibra éptica de
otros fabricantes
Figura-10
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3.2.6  Equiposy Sistema de Megafonia.

CCTVen frente 1

En el Frente 1 existen actualmente 2 camaras domo motorizadas que deberan integrarse en el
sistema de CCTV.Las cdmaras seleccionadas son resistentes a la corrosion y tres de ellas
clasificadas ATEX ya que seran ubicadas en zonas con riesgo de explosion.

Esta integracion consiste en adaptar el sistema actual al lazo de comunicaciones por Ethernet.
Para ello, se seguira la misma arquitectura que en el frente 3.

CCTV en frente 2

Se ha determinado la instalacion y montaje de 7 camaras domos para cubrir todas las areas mas
importantes del frente 2. Las cdmaras seleccionadas son resistentes a la corrosion y tres de ellas
clasificadas ATEX ya que seran ubicadas en zonas con riesgo de explosion.

La distribucion de las camaras y funcion de cada una, queda de la siguiente manera.

Céamaras 1 y 2: Son antideflagrantes y se situaran en la zona mas cercana al atraque del buque,
permitiendo monitorizar todo aquello que ocurra tanto en la zona de la plataforma como en el
propio buque. No existen zonas oscuras significativas para estas camaras. Va colocada en soporte
en posicion invertida.

Cémara 3 y 4: También es antideflagrante y con zoom por 36. Se situara en la parte superior de la
plataforma siendo su objetivo vigilar la zona de instalaciones y zona de evacuacion. No existen
zonas oscuras significativas para estas cdmaras. Va colocada en soporte en posicién invertida.

Cémara 5: Se situara en la parte mas alejada de la zona de atraque y en la parte baja de la
plataforma. Se colocara de pié sobre un mastil de 11 metros que permita captar imagenes incluso
hasta de la zona superior de la plataforma.

El objetivo de esta cAmara es visualizar imagenes correspondientes a la zona de acceso al frente
3, la zona donde se encuentran los equipos de control y parte de la zona de purgas y equipos
S.C.1. Por su ubicacion, existirian algunas zonas oscuras en el area de S.C.l y purgas por lo que
se aconsejo el montaje e instalacion de la camara_5.

Cémara 6 y 7: Ubicada en zona de S.C.1 y purgas. Su objetivo es el de visualizar las imagenes de
esta zona de la plataformas, asi como la visualizacion de las purgas.

Va colocada en soporte en posicion invertida. No existen zonas oscuras significativas para estas
camaras.

Todas las camaras trabajan con el protocolo Pelco P para la telemetria.

CCTV en frente 3

Se ha determinado la instalacion y montaje de 5 camaras domos para cubrir todas las areas mas
importantes del frente 3. Las camaras seleccionadas son resistentes a la corrosion y tres de ellas
clasificadas ATEX ya que seran ubicadas en zonas con riesgo de explosion.
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La distribucion de las camaras y funcion de cada una, queda de la siguiente manera.

Céamaras 1 y 2: Son antideflagrantes y se situaran en la zona mas cercana al atraque del buque,
permitiendo monitorizar todo aquello que ocurra tanto en la zona de la plataforma como en el
propio buque. No existen zonas oscuras significativas para estas camaras. Va colocada en soporte
en posicion invertida.

Cémara 3 : También es antideflagrante y con zoom por 36. Se situara en la parte superior de la
plataforma siendo su objetivo vigilar la zona de instalaciones y zona de evacuacion. No existen
zonas oscuras significativas para esta camara. Va colocada en soporte en posicion invertida.

Cémara 4: Se situara en la parte mas alejada de la zona de atraque y en la parte baja de la
plataforma. Se colocara de pié sobre un mastil de 11 metros que permita captar imagenes incluso
hasta de la zona superior de la plataforma.

El objetivo de esta cAmara es visualizar imagenes correspondientes a la zona de acceso al frente
3, la zona donde se encuentran los equipos de control y parte de la zona de purgas y equipos
S.C.1. Por su ubicacion, existirian algunas zonas oscuras en el area de S.C.I y purgas por lo que
se aconsejo el montaje e instalacion de la camara_5.

Cémara 5 : Ubicada en zona de S.C.I y purgas. Su objetivo es el de visualizar las imagenes de
esta zona de la plataforma, asi como la visualizacion de las purgas.

Va colocada en soporte en posicién invertida. No existen zonas oscuras significativas para esta
camara.

Todas las camaras trabajan con el protocolo Pelco P para la telemetria.

Arquitectura del sistema CCTV

Como ejemplo, en la figura siguiente se muestra la arquitectura del sistema de CCTV. En el
frente 3, la integracion de las dos cdmaras se realizara de la misma forma.

Servidor Sstackhn
Haneywell Operader AN20 VLAN3
= 11
.
red F.O. — T
—T | S—
RACK AXIS Q7900 ‘ RACK AXIS
Q7900
SESEEs =
1 2 3 4 5
Figura-11

Streamers de video Axis Q7900.

Estos servidores tienen cuatro canales por lo que permiten codificar hasta 4 camaras domo y
presentan una direccion IP para cada cdmara de forma independiente.
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Dimensiones

Vista frontal Vista posterior

Fuentes de alimentacion

Ventiladores

Gigabit Ethernet

Salida de
alimentacién
de 12V

Entradas/salidas
RS-485

Figura-12
Entre sus ventajas principales tenemos:
a) Deteccion de movimiento en video y memoria previa y posterior a la alarma
b) Velocidad de fotogramas completa en MPEG-4 o motion J-PEG en todos los
canales
C) Solucién en rack que puede utilizar cualquier combinacion de tarjetas transferibles e
intercambiables en caliente.
d) Para la configuracién del servidor de video, se utilizara el driver para Pelco-P y

cargandolo en los cuatro canales de video, ya que este protocolo resulta el mas
estandarizado hasta el momento.

3 Pelco-3.06.crisv32 ptz
AX|SCamerak anagementSetup Archivo PTZ
18 KB
e) La alimentacion de los decoficadores se realiza a través del SAI general existente

en cada caseta. Los decodificadores van montados en el rack de 19 pulgadas de los
armarios.
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i
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VIDED TRAMSMITTER + DATA RECE IVER
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POWER

IZVAC/ 12VDC = |

o

Figura-13

Cableado a cada Camara.

Tanto la sefial de video como la telemetria y la alimentacién llegan a cada cdmara mediante un
cable compuesto que agrupa en una sola manguera todos los cables necesarios. Este cable tiene
una longitud maxima de 10 m conectandose el otro extremo a un dispositivo que suministra la
tension de alimentacion y las sefiales de video y telemetria.

Este equipo al poder estar en zona clasificada debera estar ubicado en una caja de aparellaje
antideflagrante de medidas tales que permitan la colocacién de dicha fuente de alimentacion. La
sujecidn de esta caja se definira de acuerdo a las caracteristicas de cada emplazamiento. Cada
caja de aparellaje llevara su propio certificado ATEX y a ellas llegara tres cables diferentes:

-Un RG59 armado desde el servidor de video para la sefial de video anal6gico
-Un UTP Cat-6 armado desde un distribuidor de bus de RS485 para la sefial de telemetria.

-Una manguera de 3 x 2,5 mm para la alimentacion de las camaras.

El esquema de conexionado es el que se muestra en la siguiente figura-14.
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RED ETHERNET EN DOBLE ANILLO REDUNDANTE
UTILIZA F.O0 MONODOMO 9125

i ——
{ mwrsnoms
{ o
4 —
L3
s
|
SALA DE CONTROL DEL
TEAMINAL MARITIMO
Figura-14
fa 3
i
| .
— | T———
s )%
A
TELENME THIA CAMAFA 1
220V
DESDE CUADAO
ELECTRICO
A TRAVES DE VIDEC
SAL CAM 1
| ——— - ]:
e
20v [: [
[
A LA RED DISTRIBUIDOR
ETHERNET BUS AS-485
Figura-15
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3.2.6  Equiposy Sistema de Megafonia.

Arguitectura del sistema

El sistema de megafonia prevé la transmision de voz sobre IP utilizando equipos de la marca
Optimus cuya informacién se acompafia al final de este apartado. La arquitectura del sistema es
la que se muestra en el siguiente esquema:

UP-246ETH

Figura-16

El pupitre con microfono se ubicara en la estacion maritima y el mismo se alimenta a 24 V a
través de un alimentador que se conecta directamente a la red de 220 V. Este pupitre tiene una
conexién mediante RJ45 a un puerto del switch permitiendo de esta forma la transmisién de los
datos a través de la red creada.

DC-600ETH

Pupitre microfénico

de control con conexién

a ethernet. Para sobremesa.

Figura-17
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g\:g(l::e?'%ga f.0. monomoda
1| Amolificador audio.
oooag TS
UP-246ETH 240 W
cable 2 x 1.5 mm?
armaco
Mota:
Cada ceja leva 3 prensas modelo PAL 10 3/4
Cajes C30 T2 34
R R O
07— ATl T a T T
il il : v v
AEX-15TA AEXe15TA AEX-15TA AER12T AER1ZT
Figura-18

Por su parte, en los frentes 1, 2 y 3, se colocara en el armario de datos, el equipo amplificador
que recibe a través de un puerto Ethernet los datos enviados a su direccion IP. Este amplificador,
recibe los datos, los amplifica y los lleva hasta los altavoces en forma de tension.

La instalacion de los altavoces se realiza de forma serie para lo cual se utiliza una manguera de 2
hilos armada que lleva la sefial de audio a cada uno de los altavoces.

Debido a la ubicacion de los altavoces, se han determinado que sean ATEX (se encuentran en
zona clasificada). Cada uno de ellos nunca supera la potencia de 25 W pudiéndose colocar hasta
26 de ellos sin llegar a superar la potencia del amplificador.
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Zonas de influencia

Frente 1:

La ubicacion y tipo de cada altavoz propuesto se resume en el parrafo siguiente:

Altavoz 1: Se ubicara en el exterior de la caseta del vigilante en la parte superior de la
plataforma, en zona clasificada. Intentara cubrir toda la parte superior de la plataforma incluso la
cubierta del buque. Se colocara un altavoz ATEX

Altavoz 2: Se colocara en la zona proxima a SCI y cercano a la escalera de acceso a la planta
superior. Intenta cubrir toda esta zona. Se colocara un altavoz ATEX.

Altavoz 3: Se colocara en la torre de evacuacion y dada la importancia de esta zona se ha
decidido colocar este altavoz ATEX.

Teniendo en cuenta el nivel sonoro que existe en la zona y la potencia de los altavoces, en
principio, no existen zonas muertas donde no llegue la sefial de audio. En caso de que se quiera
aumentar el nivel sonoro en algunas de las zonas, se pueden colocar mas altavoces hasta lograr
un nivel de sonido deseado, SIEMPRE SIN AUMENTAR LA POTENCIA DE LOS MISMOS,
ya que en zonas ATEX la potencia de los altavoces no debe superar nunca los 25 W..

Frente 2:

La ubicacion y tipo de cada altavoz propuesto se resume en el parrafo siguiente:

Altavoz 1y 2: Se ubicara en la parte mas alejada del atraque del buque, en zona no clasificada y
muy cerca de la caseta de control y otro en la zona contraria y también alejado. Intentara cubrir
toda la zonas de las plataformas y el acceso al frente 2. Se colocaran dos altavoces ATEX.

Altavoz 3. Se ubicard en el exterior de la caseta del vigilante en la parte superior de la
plataforma, en zona clasificada. Intentara cubrir toda la parte superior de la plataforma incluso la
cubierta del buque. Se colocara un altavoz ATEX

Altavoz 4 y 5: Se colocara en las zonas proxima a SCI y cercano a las escaleras de acceso a las
plantas superiores. Intenta cubrir todas estas zonas. Se colocara dos altavoz ATEX.

Altavoz 6 y 7: Se colocara en la torre de evacuacion y dada la importancia de esta zona se ha
decidido colocar 2 altavoces ATEX.

Teniendo en cuenta el nivel sonoro que existe en la zona y la potencia de los altavoces, en
principio, no existen zonas muertas donde no llegue la sefial de audio. En caso de que se quiera
aumentar el nivel sonoro en algunas de las zonas, se pueden colocar mas altavoces hasta lograr
un nivel de sonido deseado, SIEMPRE SIN AUMENTAR LA POTENCIA DE LOS MISMOS,
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ya que en zonas ATEX la potencia de los altavoces no debe superar nunca los 25 W..

Frente 3:

La ubicacion y tipo de cada altavoz propuesto se resume en el parrafo siguiente:

Altavoz 1: Se ubicara en la parte mas alejada del atraque del buque, en zona no clasificada y muy
cerca de la caseta de control. Intentara cubrir toda la zonas de la plataforma y el acceso al frente
3. Se colocara Un altavoz ATEX.

Altavoz 2. Se ubicard en el exterior de la caseta del vigilante en la parte superior de la
plataforma, en zona clasificada. Intentara cubrir toda la parte superior de la plataforma incluso la
cubierta del buque. Se colocara un altavoz ATEX

Altavoz 3 : Se colocara en las zonas proxima a SCI y cercano a la escalera de acceso a las planta
superior. Intenta cubrir toda esta zona. Se colocara un altavoz ATEX.

Altavoz 4 y 5: Se colocara en la torre de evacuacion y dada la importancia de esta zona se ha
decidido colocar 2 altavoces ATEX.

Teniendo en cuenta el nivel sonoro que existe en la zona y la potencia de los altavoces, en
principio, no existen zonas muertas donde no llegue la sefial de audio. En caso de que se quiera
aumentar el nivel sonoro en algunas de las zonas, se pueden colocar mas altavoces hasta lograr
un nivel de sonido deseado, SIEMPRE SIN AUMENTAR LA POTENCIA DE LOS MISMOS,
ya que en zonas ATEX la potencia de los altavoces no debe superar nunca los 25 W.
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3.2.7  Equiposy Sistema de Teléfonia.

Especificaciones del Sistema

1. Segun las especificaciones del proyecto, se plantea la instalacion de 4 terminales
telefonicos IP parala TMy las casetas de Operadores en los Frentes 1, 2y 3

Arquitectura del sistema

Se implementa el servicio de telefonia CALL-MANAGER para disponer del servicio de
telefonia en la red interna de la Empresa, asi como la salida a la red nacional de este servicio
contratando dos lineas telefonicas al proveedor de telecomunicaciones que elija la empresa.

Conexionado del Teléfono

El cableado es bastante sencillo pues para la comunicacion entre la estacién maritima y los
frentes se utiliza la fibra Optica a través de los switch ubicados en cada frente, de ahi con
latiguillos de cable UTP cat6 con el teléfono IP, También facilita la comunicacion con el exterior
de la red interna de la Empresa

'@)-
[ORS -y -

@rad @ ;
1 Puerto de red (107100 SW) 4 Fuente de alimentacion CA-C(
2 [Puerto del auricular 6§ |Cable de alimentacion de CA
.El__ Puerto del adapeador de CC (DC48V) O
Figura-19
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Caracteristicas:

Elemento

Descripcion

Para obtener mas
informacion, consulte...

1 Pantalla del teléfono Muestra los meniis del teléfono y la actividad de las | “Menis de aplicaciones™
lHlamadas, incluida la identificaciéon de la persona en la piagina 11 ¢ “lconos
que llama, duracion de la llamada y estado de la de linea e iconos de
llamada. llamada™ en la pdagina 12.

2 Serie del teléfono IP de  |Indica las series del modelo de su teléfono IP de —

Cisco Unified Cisco Unified.

3 Teclas programadas Cada una activa una opcidn de tecla programada en | “Definicion de las teclas

la pantalla del reléfono. programadas™ en la
pédgina 3.

4 Botdn de navegacion Permite desplazarse por los elementos de ment y “Mens de aplicaciones™
scleccionar elementos. Cuando el teléfono estd en la pdgina 11 y
colgado, muestra la Marcacion rapida. “Marcacion rapida™ en la

pdgina 25,
5 Botdn del menu de Muestra ¢l ment de aplicaciones que permite “Menis de aplicaciones™
aplicaciones acceder al sistema de mensajes de voz, registros y en la pdgina 11.
directorios del reléfono, configuracion, servicios y
ayuda.

6 Boton de espera Pone la llamada activa en espera, reanuda una “Utilizacion de la llamada
llamada en espera y permite cambiar de una llamada |en espera y reanudacion™
activa a una llamada en espera. en la pdagina 17.

7 Teclado Permite marcar nimeros, introducir letras y clegir “Gestion de llamadas
clementos de meni. bdsica™ en la pdgina 13.

8 Botdn de volumen Controla el auricular, los auriculares, el altavoz y el | “Utilizacion del auricular,
volumen del timbre. los auriculares y el

altavoz™ en la pagina 35.

9 Auricular con banda La banda luminosa del auricular indica una llamada | *Acceso a los mensajes de

luminosa cntrantc © un nucvo mensaje de voz. voz™ en la pdagina 43.
10 |Soporte Permite colocar el teléfono con el dngulo adecuado | —

€N un esCritorio o mesa.

Figura-20
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Arquitectura de telefonia IP

Call manager

Internet

Figura-21

3.2.8 Equipos y Sistema de Control Distribuido.

El sistema de control distribuido, luego de varias etapas de disefio, se ha implementado teniendo
como nucleo los Autématas Programables de Schneider Modelo Modicom Quantum con
alimentacion y CPU redundantes.

La comunicacion del PLC con el Servidor Honeywell se realiza mediante la red Ethernet
tolerante a fallos en anillo simple, mediante el protocolo ModBus TCP soportado por el
Modicom Quantum y ampliamente utilizado por Honeywell en sus sistemas SCADA.

Por su parte, la comunicacién del PLC con los elementos de campo, se realiza también con el
protocolo ModBus TCP y se implenta mediante islas Advantis ubicadas cerca de los elementos
de control.

En la figura siguiente se muestra un esquema general de la arquitectura del sistema de control
distribuido a instalar en los frentes 1, 2 'y 3.

La estructura parte del anillo de red Ethernet de donde se conectan los PLC para la comunicacion
de los mismos con los SCADAS que se encuentran en la estacion maritima. La comunicacién de
los

PLCs Modicom Quantum con los elementos de campo se realiza mediante islas Advantis unidas
también por medio de un anillo redundante en fibra dptica multimodo, y ubicadas
convenientemente en campo, cerca de los elementos de control, y colocadas en cajas
antideflagrantes por la naturaleza de la zona donde se encuentran dichos

Equipos.

La arquitectura presenta redundancia en la CPU y en la alimentacion, existiendo dos PLCs en
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cada emplazamiento, de forma que ante la caida de uno de ellos, se habilita inmediatamente el
segundo con un tiempo de respuesta inferior a 50 pseg. La alimentacion redundante se garantiza
con fuentes de alimentacion independientes para cada CPU y evidentemente con protecciones
independientes de forma que ante la ausencia de suministro en una de las fuentes, la otra se
encuentre operativa.

FRENTE 3
ANILLO F.O,
2 FIBRAS
ESTACION -
MARITIMA H Switch sneider
EEEHEES
Tote o =
ST FRENTE 2 = LT
EEEEES | S ——
4 Tt Cler Switch sneider ~
L Cauvel 2900 { . -
Lo" ORI ..
FRENTE 1 - L)
' & PLC Frente 2 3 =
H Switch sneider — S
J iz

[ohinis =
= LLL] »_om
PLC Frente 1 %

i3
£

Figura-22

La seleccion del emplazamiento de las islas advantis se ha realizado teniendo en cuenta la
proximidad con los elementos de control, la agrupacion de funciones similares de dichos
elementos asi como facilidad del cableado.
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La ubicacion definitiva de las islas 0 nodos es la siguiente:

Frente 1:

Posee 2 nodos o islas Advantis

Isla Advantis 1: Ubicado en el Rack del frente 1. Su objetivo es permitir el control inteligente
del Rack que alberga toda la electronica como puede ser: iluminacion, temperatura, vvwv
humedad, encendido de equipos, suministro eléctrico, etc. Aunque el nimero de entradas y
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salidas digitales y analdgicas puede ser ampliado, en principio dispone de 4 entradas digitales, 4
salidas digitales y 2 entradas analdgicas con resolucion de 16 bits.

Isla Advantis 2: Se ubicara en campo del frente 1 en su correspondiente caja antidefragante
con los prensas respectivos. Posee el nUmero de entradas necesarias para controlar 5

Transmisores de presion existentes en la zona y 4 detectores de H2S, asi como algunas
sefiales DI/DO. La ubicacion fisica de la caja de aparellaje conteniendo la Isla Advantis
es aquella que permita un cableado mas eficiente desde la caja hasta cada elemento de
control asi como una sujecion adecuada de la misma.

Frente 2:
Posee 2 nodos o islas Advantis

Isla Advantis 1: Posee el nimero de entradas necesarias para controlar 5 transmisores de
presion existentes en la zona y 4 detectores de H2S, asi como algunas sefiales DI/DO. La
ubicacion fisica de la caja de aparellaje conteniendo la Isla Advantis es quella que
permita un cableado mas eficiente desde la caja hasta cada elemento de control.

Islas Advantis 2: Ubicado en campo, permite efectuar el control de 4 transmisores de
presion existentes en el frente asi como de un detector de sulfhidrico y también de una
sefial digital necesaria de controlar.

Frente 3:
Posee 4 nodos o islas Advantis

Isla Advantis 1: Se ubicara en campo, cercano a la zona donde se encuentran los
sensores de presion y los contadores masicos. La isla se colocara en el interior de una
caja ATEX desde la que sale el cableado a cada uno de los elementos de control. El
objetivo de esta isla es garantizar el control del PLC sobre los 6 sensores de presion y
los 2 contadores masicos. Se dejan entradas y salidas digitales auxiliares que pueden ser
utilizadas para el control de los contadores masicos.

Isla Advantis 2: Se ubicard en campo, cercano a la zona de SCI y purgas. Con esta isla

podemos controlar los detectores de gas ubicados por la zona asi como los detectores de
Ilama. Suministra ademés entradas y salidas digitales que pueden ser usadas en el
control de dichos sensores.
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Isla Advantis 3: Se ubicara en Rack, situado en la caseta del vigilante situada en la parte
superior.  Contiene de la plataforma las tarjetas necesarias para el control de las
sefiales DI/DO. Al ser zona clasificada, se ubicara en caja de aparellaje antideflagrante
en el interior de la caseta.

Isla Advantis 4: Ubicado en el armario existente en el frente 3.

Tiene la misma funcion que los nodos 1y 2 del frente 2.

La comunicacion del PLC con sus islas respectivas se realiza mediante el protocolo
ModBus TCP soportado por los PLC Modicom Quantum de Schneider. En cada isla
existe una cabecera de comunicaciones que es la encargada de la comunicacion con su
PLC la cual soporta el protocolo ModBus TCP. ElI medio fisico utilizado para la
comunicacion de las islas con el PLC es fibra oOptica ajustada multimodo cuyas
caracteristicas se detallan mas adelante.

Estructura de las islas

La estructura general de una isla Advantis es la siguiente:

a) Modulo comunicador modelo STB NIP 2212 : Se encarga de la comunicacion mediante
ModBus TCP con el PLC a través de f.0. multimodo.

b) Modulo de alimentacion interna modelo STB PDT 3100K: Suministra la alimentacion
interna de todos los médulos que integran la isla.

¢) Mddulo de entradas digitales modelo STB DDI 3425K que permite la entrada de hasta 4
sefales digitales entre 0 y 24 V proveniente de dispositivos externos.

d) Mdédulo de salidas digitales modelo STB DDO 3410 el cual suministra 4 salidas digitales
entre 0 y 24 V entre cuyos terminales de salida se coloca un relé de 24 V para el envio de
sefiales de 0 0 24 V a dispositivos externos.

e) Mddulo de entradas analdgicas modelo STB ACI 1225K el cual suministra 2 canales de
entrada para sefiales de 0 a 20 mA con una resolucion de 16 bits por canal.

f) Switch gestionable de 4 puertos (2 RJ45 y 2 FO multi) para la creacion del anillo interior
tolerante a fallos
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Distribucién de Tarjetas en Rack de Islas Advantis:

STBACI1225K

18| I—
1
—
==
1

i
T-F

Il
;|

o I -
A

|

¥ | BlEC
-
|

RN ENES
26 0| & B EHIFEITE
STBPDT3100K =
STBNIP2212
STBDDI3425K
Figura-24
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3.2.9 Equiposy Sistema Central PackScan de Rotork.

El alcance de este proyecto, consiste en realizar el cableado de las valvulas motorizadas y la
colocacion en el armario rack de la central PakScan asi como suministrar las tensiones de
alimentacion y el medio fisico para el transporte de las diferentes sefiales comunicadas.

El equipo a instalar en el frente 3y 2 es el Modelo PakScan 3 Estacion Maestra la cual introduce

una nueva tecnologia en el tratamiento de datos y en las facilidades de acceso
remoto sobre Internet.

CONSOLA PARA

CONTROL DE o

VALVULAS
MV-01 - ’ . P Mv=14
MV-16 MV=13
Myv-1 My-1
MV-18 1 MV-11
My=17 = MY-10
Mv-02 MV-00
Mvoa ' 1 MV-08

MV-{ MV-0%

My=04 MV

En la siguiente figura se muestra el esquema de la Central PakScan y una vista frontal e inferior
de la misma en la que destacan todos los conectores de que dispone la misma.
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La central PakScan puede tener dos configuraciones diferentes:
a) P3 Hot Standby Estacion Maestra que es la que se representa en esta figura

b) P3 Single Estacién Maestra que es la configuracién utilizada en este proyecto y es la
formada por el modulo CPU y el mddulo de Lazo de corriente.

La central PakScan va montada en el rack de 19 pulgadas que se encuentra en cada frente y su
ubicacion dentro del rack tiene que ser tal que permita una facil visualizacion del panel de
display de la que ella dispone.
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Puertos de comunicaciones Ethernet

El médulo CPU (mddulo de estacion maestra), el PS710, posee por la parte inferior, dos

conectores RJ45 para la comunicacion con el host via Ethernet identificados como Puerto 3 y

Puerto 4.

Otro conector RJ45 se encuentra ubicado en la parte frontal del modulo y el mismo se utiliza

para el diagnostico y la programacion del sistema al permitir la conexion de un portéatil a este

puerto.

2. Para este tipo de conexiones se pueden utilizar los cables de parcheo estandar de Ethernet.

3. Conexiones del lazo de corriente

4. En la parte inferior del modulo de Lazo de corriente existe un conector con 6 terminales, en
los cuales se conecta el lazo de corriente que va hasta los actuadores

5. En el lazo de corriente se pueden conectar hasta 240 actuadores, abarcando un area de 20
Km. Por ejemplo en el frente 3 tenemos 15 actuadores y el area no supera los 300 m.

La resistencia y capacitancia del lazo no debe exceder de los valores permitidos para cada una de

las velocidades de transmision de datos. Asi pues para una velocidad de 2400 Baudios, la

Resistencia de los dos nucleos del cable no deben superar los 500 Ohmios y la capacitancia debe

ser como maximo de 0,3 microfaradios.
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Los pines relacionados en cada actuador son los siguientes:
Observando la figura anterior podemos indicar que:

1.- EIl cable a utilizar para realizar el cableado del lazo de corriente es un cable trenzado,
apantallado y armado de 2 conductores de 1,5 mm2

2.- El lazo se establece entre los terminales del 1 al 6 del conector existente en el Mddulo de
Lazo de Corriente.

3.- Lapantalla o screen del cable deberé conectarse a tierra en un solo punto del lazo.

Los actuadores 10Q e IQT de RotorK

Los actuadores existentes en los frentes a ser controlados por la PakScan son del modelo 1Q de
Rotork.

Estos actuadores necesitan tension de alimentacion de 220V a suministrar por otros y la sefial del
lazo de corriente proveniente de la central PakScan.

Los pines de la caja de conexiones del actuador entre los que se conectan el cable del lazo de
corriente son los siguientes:

Pin 26 . Entrada al actuador

Pin 27 . Salida del actuador

Pin 28 . Comun del actuador
Pin 29 . Malla

Todos los actuadores se conectan en un lazo de corriente, de forma serie, y la comunicacion de
ellos con la central se realiza mediante un protocolo propietario de RotorK en el que por defecto,
la velocidad de comunicacién es de 1200 Baudios y la misma depende de la resistencia y
capacitancia del lazo que a su vez dependen de la longitud del lazo y de la cantidad de elementos
conectados al mismo.
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3.2.10 Equiposy Sistema de Extincion de Incendio Moec.

Los monitores de extincion de incendio son comandados a partir de unas consolas construidas
por MOEC que suministra los interfaces necesarios para el control de dichos monitores.

La actuacion sobre los monitores puede realizarse desde 4 puntos diferentes dentro del muelle,
los cuales son: desde la estacion maritima, desde los propios frentes. Por ello en cada una de
estas ubicaciones existe una consola desde la cual podemos dar las érdenes a los monitores. Esta
consola se comunica via Ethernet con la controladora de los monitores ubicada en cada frente y
que es la encargada de actuar directamente con los monitores.

Como puede observarse en el esquema general de conexionado, las consolas existentes en los
diferentes puntos del muelle se conectan al anillo Ethernet de Seguridad por donde viajan los
comandos hasta el interface de control de los monitores. En el caso del frente 2, la ubicacion de
la consola es en el morro del muelle y por tanto hay que llevar la sefial Ethernet hasta el switch
que se encuentra en el rack ubicado en la caseta del frente 2. Como la distancia entre ambos
puntos es de unos 300 m aproximadamente se decidio el empleo de fibra 6ptica de 4 conductores
del tipo multimodo para realizar esta conexion. Para la conversion de medio Ethernet a fibra
Optica se emplean los convertidores de IFS modelo D7120, uno ubicado en la consola del morro
y otro en el rack del frente 2. Se necesitan también pequefias cajas de empalme de fibra para 4
conductores en cada emplazamiento.

Ubicacion de los componentes vy descripcion de latiguillos

Terminal
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Enel frente 1y 3:

En esta ubicacion se encuentra la consola de control de los monitores ubicados en este frente la
cual puede recibir comando de forma local remota a través de la red Ethernet de Seguridad. Por
tanto, es necesario la conexion de la consola a la Red lo cual consiste en conectar con un
latiguillo de parcheo con conector RJ45, el interface Ethernet ubicado en la consola y al puerto
correspondiente de la VLAN20 del Switch-Cisco ubicado en el rack de datos.

La longitud de este latiguillo no debe superar los 5 m lo que condiciona que la consola de control
de los monitores se sitle a menos de 5 metros del rack de datos.

El cable a utilizar para este latiguillo debera ser UTP Cat5 armado y en el extremo ird conectado
en la consola MOEC, y debera llevar prensaestopas.

En el frente 2:

La consola de Moec se coloca en el Morro del muelle a unos 300m aproximadamente
del rack de comunicaciones.

El interface que suministra la consola Moec es Ethernet debiéndose conectar ésta con el puerto
correspondiente de la VLAND20 del Switch-Cisco el cual forma el anillo de comunicaciones
que se encuentra en el rack. Debido a la distancia a que se encuentra el switch y a las
condiciones de la instalacion, se decidio unir ambos puntos mediante fibra optica para lo que se
necesitan los conversores de medio y las cajas de empalme descritas en el esquema de
conexionado.

En la consola MOEC se colocaran un conversor de medio D7120 referenciado como CMC_02 y
caja de empalme de fibra para cuatro conductores referenciada como CEFO_4C_02. Por su parte
en el rack de comunicaciones se colocara el otro conversor de medio referenciado como
CMC_01 vy la caja de empalme referenciada como CEFO_4C_01.

La fibra Optica utilizada es una fibra multimodo de 62,5 con 4 conductores libre de haldégenos y
resistente a hidrocarburos.

Cada caja de empalme necesita 4 pasamuros SC-SC para fibra de 62,5 y 4 pigtails SC para fibra
de 62,5.

La unién de las cajas de empalme con los conversores de medio se realiza mediante los
latiguillos MC_L3, MC_L4, MC_L5 y MC_LG6 los cuales son latiguillos de parcheo SC-SC para
fibra de 62,5.

También se necesita llevar la alimentacion de 220V hasta la consola ubicada en el morro para lo
que se utiliza cable de 3 x 2,5 mm2 que se toma de la zona de alimentacion segura en el rack del
frente 2. Este cable se referencia como CRED_01
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En la estacion maritima:

Aqui también existe una consola MOEC desde la que podemos maniobrar los monitores contra
incendio. La comunicacion de esta consola, como en los casos anteriores, se realiza sobre la red
Ethernet en anillo y la misma posee un conector RJ45 como interface de conexion a dicha red.

Por tanto, se hace necesario unir mediante latiguillo el interface Ethernet de la consola con el
puerto 14 de la VLAND2 de Switch-Cisco del rack de comunicaciones. Este latiguillo sera de 5
m con lo que la distancia entre la consola y el switch no debera superar esta distancia.

3.3 Instrumentos de Medicion

Los instrumentos de medicidn existentes en el proyecto y sobre los que
se efectua el control distribuido son los siguientes:

Transmisores de Presion

Detectores de H2S (sulfhidrico)
Contadores masicos de fuel oil y gas oil
Sefales digitales de entrada

Sefales digitales de salida.

arwnpE

En este capitulo se indicaran las caracteristicas principales de los sensores e
instrumentos de medida que seran necesarios controlar mediante el sistema de control
distribuido.

3.3.1 Transmisores de Presion

Caracteristicas del sensor:

El modelo de transmisor de presion es el STG941-E1G-00000DE,SM, TC,MB,3D+XXXX.

La serie ST3000 de transmisores de presion pueden sustituir cualquier transmisor que se esté
utilizando actualmente cuya salida sea en el formato de 4 a 20 mA y trabaja sobre el estandar de
dos conductores. El sistema de medida se basa en un sensor piezorresistivo que contiene 3
sensores en uno solo: Contiene un sensor de presion diferencial, un sensor de temperatura y un
sensor de presion estatica.

Su tecnologia microprocesada garantiza una gran fiabilidad en la medida y una mejora en la
compensacion de la temperatura y la presion.

El cuerpo metélico donde se aloja la electronica y los sensores, lo hace resistente a las
vibraciones, impactos y a la corrosion y también garantiza su uso en zonas clasificadas.
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Las caracteristicas principales del modelo seleccionado son:

-Presion de trabajo maxima permisible: 35 bares -Exactitud en modo digital de 0.0625% y en
modo analdgico

de 0.075%. -Estabilidad de 0.015% de URL al afio. -Salida: Dos hilos: Sefial analdgica de 4 a 20
mA -Acepta cable de 1,5 mm de diametro -Uso en zona clasificada ATEX -Posee adaptador para
tuberia NPT %2

3.3.2 Detectores de H2S.

Caracteristicas del sensor:

El sensor de gas seleccionado para la aplicacion es el modelo Sieger APEX de Honeywell
Analitics el cual se usa tipicamente en las distribuciones de gas y crudo y en las industrias
quimicas y de extraccion de petroleo.

Este sensor funciona con un amplio rango de gases toxicos e inflamables y su envolvente en
acero inoxidable lo hace idoneo para ser colocado en sitios con condiciones climatologicas
adversas o en lugares corrosivos.

Entre sus caracteristicas mas importantes tenemos:

-Tension de alimentacion: 24 VDC -Salidas: 4-20 mA y salidas de relé -Sistema con un menu de
operacion muy intuitivo -Salidas de relé para activacion de alarmas sonoras -Facil de mantener y
de usar.

Las hojas de caracteristicas del sensor se anexan en este documento.

3.3.3  Transmisores Masicos de fuel-Oil y Gas-Oil

Caracteristicas del sensor:
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Existen dos contadores de flujo masico en el frente 20. Uno de ellos es el encargado de medir la
cantidad de fuel-oil y el otro la cantidad de gas-oil.

El sensor utilizado es el modelo RHK 100 basado en el efecto coriolis cuyas principales
caracteristicas son las siguientes:

-Exactitud: 0,20% -Se acopla a unidad remota modelo RHEQ7 (transmisor) -El transmisor
RHEQ7 ofrece el interface de comunicacion con el sistema de control distribuido.

-Rango tipico de medida: 240 a 12000 kg/min

Las caracteristicas mas importantes del transmisor RHE 07 son las siguientes:

-Se programa en local mediante 3 botoneras

-Posee dos salidas analdgicas de 0/4-20 mA para indicar flujo, densidad, temperatura o volumen
galvanicamente aisladas con una carga maxima menor de 500 Ohmios.

-Salidas Digitales: 1 Salida de pulso y 3 salidas de estado (limite, error/ alarma, direccion de
flujo, etc).

-Entradas Digitales: Posee dos entradas de estado: zero remoto, mantener totalizador, reset total,
salir de error/alarma.

A continuacion se incluyen las caracteristicas del transmisor Rheonik.
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"' RHE 07 / RHE 08 - The advanced
Rheonik transmitters

Thousands of units worldwide in use, Suitable for all Rheonik mass flowmeters, with multiple
functions and outputs.

The RHE 07 ~~WEEATURES RHE 07

* Rack mounting version
* Allows to operate flow sensor in
hazardous area, optional:
ATEX Approval Ex II (1) G [EEx la] IIC
or CSA 220705 - Class 1, Div 2
= 2 analog outputs (0/4 - 20/22 mA)
* 1 pulse/frequency output - 2 inputs
+ Available in all common supply voltages
* Multifunctions (density, brix, concentration...)
*Version available with RS 422/485/232
* Protection class: IP 20 / Nema 1
* Power consumption: < 15 W
+ Temperature range: -40 to +60°C
* NMI custody transfer approved version
available (TC 3382) with double pulse output
« Batch control

The RHE 08 —WEEATURES RHE 08

* Wall mounting version

» Allows to operate flow sensor in
hazardous area, optional:
ATEX Approval Ex II (1) G [EEx la] IIC
or CSA 220705 - Class 1, Div 2

* 2 analog outputs (0/4 - 20/22 mA)

+ 1 pulse/frequency output - 2 inputs

» Available in all common supply voltages

* Multifunctions (density, brix, concentration...)

» Version available with RS 422/485/232
HART interface

* Protection class: IP 65 / Nema 4X

- Power consumption: < 15 W

» Temperature range: -40 to +60°C

* Batch Centrol

* NTEP (US Weight & Measures) Approval

Figura-29
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3.4 Configuracion de Equipos y Electronica de Red.

Configuration switches:

34.1 Switch Terminal Maritima.
Switch>en

Switch#conf ter

Switch(config)#vlan 10
Switch(config-vlan)#name tv_mega
Switch(config-vlan)#exit
Switch(config)#interface range fa0/1-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name operacion
Switch(config-vlan)#exit
Switch(config)#interface range fa0/4-9
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name miscelanea
Switch(config-vlan)#exit
Switch(config)#interface range fa0/10-11
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#interface fa0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface range fa0/12-14
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport voice vlan 30
Switch(config-if-range)#exit

Switch#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Switch#

3.4.2  Switch Troncal.

Switch>en

Switch#conf ter
Switch(config)#interface fa0/1
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/2
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit
Switch(config)#interface fa0/3
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Switch(config-if)#switchport mode trunk
Switch(config-if)#exit
Switch(config)#interface fa0/4
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Switch#

3.4.3 Switch Pantalan 01.

Switch>en

Switch#conf ter

Switch(config)#vlan 10
Switch(config-vlan)#name tv_mega
Switch(config-vlan)#exit
Switch(config)#interface range fa0/1-3
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name operacion
Switch(config-vlan)#exit
Switch(config)#interface range fa0/4-7
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name miscelanea
Switch(config-vlan)#exit
Switch(config)#interface range fa0/8-9
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#interface fa0/22
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/23
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface range fa0/10-11
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport voice vlan 30
Switch(config-if-range)#exit

Switch#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Switch#
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344 Switch Pantalan 02.

Switch>en

Switch#conf ter

Switch(config)#vlan 10
Switch(config-vlan)#name tv_mega
Switch(config-vlan)#exit
Switch(config)#interface range fa0/1-8
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name operacion
Switch(config-vlan)#exit
Switch(config)#interface range fa0/9-12
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name miscelanea
Switch(config-vlan)#exit
Switch(config)#interface range fa0/13-14
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#interface fa0/22
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/23
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface range fa0/15-16
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport voice vlan 30
Switch(config-if-range)#exit

Switch#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Switch#

3.45 Switch Pantalan 03.

Switch>en

Switch#conf ter

Switch(config)#vlan 10
Switch(config-vlan)#name tv_mega
Switch(config-vlan)#exit
Switch(config)#interface range fa0/1-6
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Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 20
Switch(config-vlan)#name operacion
Switch(config-vlan)#exit
Switch(config)#interface range fa0/7-10
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#vlan 30
Switch(config-vlan)#name miscelanea
Switch(config-vlan)#exit
Switch(config)#interface range fa0/11-12
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#exit
Switch(config)#interface fa0/22
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/23
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface fa0/24
Switch(config-if)#switchport mode trunk
Switch(config-if)#exit

Switch(config)#interface range fa0/13-14
Switch(config-if-range)#switchport mode access
Switch(config-if-range)#switchport voice vlan 30
Switch(config-if-range)#exit

Switch#copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Switch#

3.4.6 Router Troncal.

Il Levantamos la interfaz 0/0

Router>ena

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fa 0/0

Router(config-if)#no shut down

//Levantamos la interfaz 0/1

Router>ena

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#interface fa 0/1

Router(config-if)#no shut down
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//Configuramos los enlaces virtuales en un mismo enlace(como si hubiera 3 router’s) en el
interfaz 0/0

Router(config-if)#exit

Router(config)#interface fa0/0.10
Router(config-subif)#encapsulation dot1Q 10
Router(config-subif)#ip address 192.168.1.254 255.255.255.0
Router(config-subif)#exit

Router(config)#interface fa0/0.20
Router(config-subif)#encapsulation dot1Q 20
Router(config-subif)#ip address 192.168.2.254 255.255.255.0
Router(config-subif)#exit

Router(config)#interface fa0/0.30
Router(config-subif)#encapsulation dot1Q 30
Router(config-subif)#ip address 192.168.3.254 255.255.255.0
Router(config-subif)#exit

Router(config)#exit

Router#

//Configuramos los enlaces virtuales en un mismo enlace(como si hubiera 3 routers) en el
interfaz 0/1

Router(config-if)#exit

Router(config)#interface fa0/1.10
Router(config-subif)#encapsulation dot1Q 10
Router(config-subif)#ip address 192.168.1.254 255.255.255.0
Router(config-subif)#exit

Router(config)#interface fa0/1.20
Router(config-subif)#encapsulation dot1Q 20
Router(config-subif)#ip address 192.168.2.254 255.255.255.0
Router(config-subif)#exit

Router(config)#interface fa0/1.30
Router(config-subif)#encapsulation dot1Q 30
Router(config-subif)#ip address 192.168.3.254 255.255.255.0
Router(config-subif)#exit

Router(config)#exit

Router#

//Levantamos la interface 0/2 Salida a internet

Router(config)#interface fa0/2
Router(config-if)#no shutdown
Router(config-if)#exit
Router(config)#exit

Router#
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//Configuramos teléfonos IP

Router>ena

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#ip dhcp pool voice
Router(dhcp-config)#network 192.168.3.0 255.255.255.0
Router(dhcp-config)#default-router 192.168.3.254
Router(dhcp-config)#option 150 ip 192.168.3.254
Router(dhcp-config)#exit

Router(config)#telephony-service
Router(config-telephony)#max-dn 16
Router(config-telephony)#max-ephones 16
Router(config-telephony)#ip source-address 192.168.3.254 port 2000
Router(config-telephony)#auto assign 1 to 16
Router(config-telephony)#exit

Router(config)#exit

Router#copy run start

Destination filename [startup-config]?
Building configuration...

[OK]

Router#conf ter

Router(config)#ephone-dn 1

Router(config-ephone-dn)#%LINK-3-UPDOWN: Interface ephone_dsp DN 1.1, changed state
to up

Router(config-ephone-dn)#number 83001

Router(config-ephone-dn)#ephone-dn 2

Router(config-ephone-dn)#%LINK-3-UPDOWN: Interface ephone_dsp DN 2.1, changed state
to up

Router(config-ephone-dn)#number 83002

Router(config-ephone-dn)#ephone-dn 3

Router(config-ephone-dn)#%LINK-3-UPDOWN: Interface ephone_dsp DN 3.1, changed state
to up

Router(config-ephone-dn)#number 83003

3.4.7  Configuracion de listas ACL.

Las ACLs tienen como objetivo la configuracion de los permisos de acceso a determinados
recursos dentro de la red interna de la empresa. Hemos realizado una configuracion de los
permisos de acceso en funcion de la red especificada, por lo que la configuracion de dichas
ACLs es critica para poder asegurar que dichas demandas se cumplen a la vez que reforzamos el
nivel de seguridad de la red contra accesos no autorizados y ataques desde el interior y exterior.

Entre los recursos a los que restringiremos el acceso mediante ACLs, tenemos los distintos
servidores que posee la red interna de la empresa.
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También se bloqueara por completo el trafico ICMP y FTP que proceda del exterior de la red
privada de la empresa, ya que el permitir que este tipo de trafico del exterior acceda a la red
puede conllevar facilmente hackeos, o robo de informacion critica por parte de usuarios
malintencionados para eso se le ha dotado para acceso a la red interna a través de wifi con
192.168.4.0/24.

Todos estos permisos seran configurados en el router (Troncal) que posee la red, y permitiran o
denegaran el acceso a los recursos expuestos anteriormente en funcion de los departamentos y
VLANS de donde proceda el host que realiza la peticion.

La configuracion es la siguiente:

CONFIGURACION DE LISTAS ACL ROUTERS TRONCAL Y DISCO DURO

Router>enable

Router#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#access-list 10 deny 192.168.4.0 0.0.0.255
Router(config)#access-list 10 perm
Router(config)#access-list 10 permit any
Router(config)#interface fa 0/0.10
Router(config-subif)#ip access-group 10 out
Router(config-subif)#exit

Router(config)#access-list 20 deny 192.168.4.0 0.0.0.255
Router(config)#access-list 20 permit any
Router(config)#interface fa 0/0.20
Router(config-subif)#ip access-group 20 out
Router(config-subif)#exit

Router(config)#access-list 30 deny 192.168.4.0 0.0.0.255
Router(config)#access-list 30 permit any
Router(config)#interface fa 0/0.30
Router(config-subif)#ip access-group 30 out
Router(config-subif)#exit

Router(config)#
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3.4.8 Diseno Red Wifi.

La configuracion de los puntos de acceso Wi-Fi (APs). Debemos tener en cuenta, que a pesar de
que utilizamos un punto de acceso (necesitaremos un SSID para los visitantes y para los
empleados.

AP para Visitantes y Empleados

El AP se ubicara en la TM, con una cobertura suficiente para toda la planta y las direccion IP sera
asignada de manera estatica por el responsable de comunicaciones, por lo que no necesitaremos
servidores DHCP. Esta IP perteneceran a la VLAN default (192.168.4.0/24), creada
especialmente para los visitantes y los empleados que quieran utilizar sus dispositivos
particulares y quieran conectarse a internet y tener cobertura de datos en sus dispositivos.(solo se
permitira el acceso a Internet).

Los datos utilizados para el acceso serdn los siguientes:

SSID: TM
Cifrado: WEP
Contrasena: 1234567890

3.4.9  Disefio Spanning Tree Protocol.

Para garantizar una conexion constante e ininterrumpida entre los equipos, la red de empresa, se
establece una serie de Switch y enlaces redundantes, de manera que ante la posible caida de un
enlace siempre exista un enlace alternativo, proporcionando una alta fiabilidad.

Estos enlaces redundantes produciran bucles en nuestra red, por el motivo que dentro de todos
los switch de la red de Empresa la mac mas pequefia puede ser uno de ellos y no el que nos
interesa para utilizarlo como root. Lo que necesitaremos un protocolo que sea capaz de habilitar
a los switches para que estos bucles no se produzcan. Este protocolo es el Spanning Tree
Protocol (STP), el cual en funcidn de unos valores de prioridad para cada switch y para cada
VLAN, desactivara ciertos enlaces de la red impidiendo la formacion de los bucles antes
mencionados.

El protocolo STP elegira a un switch para cada VLAN (no tiene por que ser el mismo para todas
las VLANSs) como Root Bridge, del cual colgaran el resto de switches del dominio broadcast y
un switch alternativo el cual tomara el rol de Root Bridge si el primero cae. Este switch sera el
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que tenga una prioridad con valor mas bajo.

La configuracion de las prioridades de switch Troncal para cada VLAN de manera que los Root
Bridge para cada VLAN sea el siguiente:

SWITCH TRONCAL

Switch#conf ter

Switch(config)#spanning-tree vlan 10 root primary
Switch(config)#spanning-tree vlan 20 root primary
Switch(config)#spanning-tree vlan 30 root secondary
Switch(config)#exit

Switch#

%SYS-5-CONFIG_I: Configured from console by console
copy run start

Destination filename [startup-config]?

Building configuration...

[OK]

Switch
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Capitulo 4: Politica de Seguridad y Filtrado de Trafico.

4.1 Seguridad de la Red Corporativa.

Hay que considerar que la seguridad de la informacién no es un problema de tecnologia, si no de
buenas practicas y de ética de los empleados, ademas del apoyo de la administracion de la red de
la Empresa, para la implantacion del programa de seguridad.

Es recomendable que la Empresa defina un comité de Seguridad formado por un equipo
multidisciplinario que sean los responsables de la creacién y aprobacion de todas las normas de
seguridad que se barajen.

Se deben de tener en cuenta los equipos involucrados en toda la red de la Empresa. Debido que
la salida a internet solamente esta autorizada para empleados dentro del perfil de usuario. La red
esta disefiada para la utilizacion del personal de la empresa exclusivamente, es una red privada.
La politica de seguridad de la misma excluye cualquier comunicacion con la red de Empresa, a
partir del Terminal Maritimo, hacia los pantalanes desde el exterior(Internet). Esta directrices
estratégicas, en este contexto, son todos los valores que deben ser seguidos para que la
informacion, que es parte muy importante para la Empresa, tenga el nivel de seguridad exigido
para garantizar su privacidad con el exterior.

Muy importante para los empleados, estos estaran basados en claves de usuario, en los equipos
informaticos, que no sean equipos de control de elementos relacionados con la operatividad de
los pantalanes y servidores para la video vigilancia, megafonia y sistemas de control distribuidos,
ya que estos estan operativos las 24 horas del dia 365 dias al afio.

Sequridad de la red corporativa:

Configuracion de los sistemas operativos, acceso logico y remoto, autenticacion, internet,
disciplina operativa, desarrollo de aplicaciones.

Medidas de Proteccion.

- Proteccidn contra virus

- Implementacion de firewalls

- Control de acceso a los recursos de la red

- Control de acceso fisico.(Portatiles)

- Sistemas de vigilancia

- Deteccidn y control de invasiones(Herramientas que analice el transito de red y detecte y
reduzca el ataque en tiempo real)

- Politicas especificas de seguridad(ACLs)

- Protocolo de Administracion de Red Simple(SNMP)

- Clasificacion de la informacion

- Moritoneo y gestion de la seguridad

La meta final de una respuesta rapida a una violacién de seguridad, es la restauracion de la
operacion normal de red

Para la monitorizacion y gestion de la red, hay en el mercado herramientas especializadas en
hacer diagnosis o en analizar el rendimiento o la disponibilidad de un sistema. Ademés de
desarrollos de protocolos especificos para determinados tipos de analisis 0 monitoreo.

La herramientas de diagnostico son aquellas que nos dicen en qué estado esta el dispositivo,
ademas de decirnos si esta encendido o apagado nos puede decir si estan los puertos abiertos o
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cerrados, servicios activos, version del software del S.O. Y que aplicaciones de red se estan
usando.
Podemos distinguir las siguientes herramientas:

Ping- Informa de la conectividad de un dispositivo remoto y la calidad de la conexion.
Traceroute- Informa lo mismo que el ping, pero da una informacién adicional de por cuantos
routers esta pasando la informacion.

Netstat- se usa de forma local, dice cuantos conexiones se tienen en este momento.

Nmap- Sirve para testear los puertos que tiene abiertos un equipo remoto, informando sobre
servicios asociados.(\ersion grafica llamada Zenmap)

Analizadores de Protocolo- Popular mente llamados “sniffers” Permiten analizar el trafico en el
segmento local que se encuentre.(Wireshark).

Analizadores de vulnerabilidades- realiza un tés remoto del sistema y averigua
vulnerabilidades en ese momento. (Nessus, OpenVas)

Monitorizacion activa mediante SNMP- se analiza de forma activa los dispositivos, se
obtienen mediante un sondeo repetitivo cada cierto tiempo, el mejor proceso que hace esto es el
SNMP.

En nuestro sistema de monitorizacion utilizaremos NetFlow. Se trata de un protocolo patentado
por Cisco y disefiado para recoleccion de datos del estado de la red. Se convierte en un estandar
de la IETF(Internet Engieering Task Force) conocido como IPFIX (Internet Protocol Flow
Informacion eXport) que puede consultarse en la RFC 3954,

Suele instalarse en los Routers y Switches para generar informes y puedan ser enviados a un
equipo centralizado.

Su funcionamiento es el siguiente; se activa el protocolo de las interfaces de los router o Switch
(tarjetas de red), pudiendo discriminas trafico entrante o saliente. Puede generar informacion de
IP, Puertos de origen y destino, asi como tipo de trafico.

La aplicacion NetFlow le permite ver representaciones visuales de los datos recopilados por la
aplicacion de recopilacion de datos y le proporcionan un visualizador de trafico de flujo
interactivo con diagramas Yy tablas de uso detallado en las conversaciones y hosts que consumen
el mayor nivel de ancho de banda de la red. Como GoToAssist se ofrece a peticidn, proporciona
una vision de valor en el uso de ancho de banda en la empresa sin la complejidad y los gastos
relacionados con sondeos de software y hardware de implementacion. Para comenzar,
simplemente instale esta aplicacion y seleccione un sondeo de NetFlow en el enrutador para el
Crawler, el cual actuard como selector de NetFlow (NetFlow es un protocolo de red desarrollado
por Cisco Systems para recopilar informacion de trafico de IPs).

4.2  Configurar NetFlow.

Primero debe configurar la herramienta de NetFlow para enviar datos a GoToAssist Crawler para
ver los datos de NetFlow de GoToAssist. Si ain no lo ha hecho, vera el siguiente mensaje
cuando abra la aplicacion de NetFlow: "No se ha recopilado ningin dato de NetFlow. Si dispone
de datos de NetFlow podra visualizarlos como en la captura de pantalla siguiente”.

Como configurar el enrutador de Cisco para exportar datos de NetFlow a GoToAssist Crawler.
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1. Ejecute el siguiente comando con la direccion IP del dispositivo en la que
GoToAssist Crawler se esta ejecutando para exportar las entradas de caché de
NetFlow a una direccion IP especificada. EI Crawler escucha a NetFlow en el
puerto 9996:

ip flow-export destination <ip address of crawler> 9996
2. GoToAssist Crawler comprende la version 5 de de los paquetes de NetFlow:
ip flow-export version 5

3. De forma predeterminada, el enrutador envia informacion de NetFlow a
GoToAssist Crawler durante flujos de larga duracion cada 30 minutos. Sin
embargo, puede obtener més informacion inmediata acerca del flujo en tiempo
real mediante la division de flujos de larga duracion en fragmentos de 1
minuto.

Puede elegir cualquier namero de minutos entre 1y 60. Si lo deja en el valor
predeterminado de 30 minutos, los informes de trafico tendran picos.

Es importante establecer este valor en 1 minuto para generar alertas y ver datos
detallados para solucionar posibles problemas.

ip flow-cache timeout active 1

4. Para asegurarse de que los flujos finalizados se exportan periédicamente,
ejecute el siguiente comando. El valor predeterminado es de 15 segundos.
Puede elegir cualquier namero de segundos entre 10 y 600. Sin embargo, si
selecciona un valor superior a 250 segundos, el analizador de NetFlow puede
registrar niveles de tréfico niveles demasiado bajos:

ip flow-cache timeout inactive 15

5. Para establecer la persistencia de ifindex (nombres de interfaz) de forma
global, ejecute el siguiente comando. De esta forma se garantiza que los
valores de ifIndex son valores que permanecen durante reinicios del
dispositivo. De lo contrario, el flujo de datos puede ser incoherente después de
reiniciar o invertido en comparacion con valores anteriores:

snmp-server ifindex persist

6. Ejemplo de la configuracién de un enrutador para enviar NetFlow a un

Crawler:
router>enable
Password: <enable password goes here>
router#configure terminal
router(config)#interface FastEthernet 0/1
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router(config-if)#ip route-cache flow
router(config-if)#exit

router(config)#ip flow-export destination
<crawler ip goes here> 9996

router(config)#ip flow-export source
FastEthernet 0/1

router(config)#ip flow-export version 5
router(config)#ip flow-cache timeout active 1

router(config)#ip flow-cache timeout inactive
15

router(config)#snmp-server ifindex persist
router(config)#"Z

router#write

7. NOTA: seleccione la interfaz que de la que desea realmente recopilar datos
de NetFlow. Es posible que se deba a la interfaz WAN si tiene un solo
enrutador entre su empresa e Internet.

8. Para ver las configuraciones, ejecute los siguientes comandos:

show ip flow export y show ip cache flow

4.3 Configurar el Crawler.

GoToAssist Crawler recopila datos de NetFlow automaticamente para dispositivos de cualquier
subred que el Crawler esté supervisando. Normalmente, no se requiere ninguna configuracion
adicional del Crawler. Si el enrutador de NetFlow esta fuera de un firewall NAT, debe afiadir la
subred externa del firewall a las redes que analizara el Crawler para recopilar datos de NetFlow
de esa fuente. También es posible que desee afiadir redes al Crawler para recopilar datos de
NetFlow de otras fuentes.

Pestafia Visualizador

Puede usar la aplicacién de NetFlow para ver los datos en una representacion gréfica.
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Cdémo ver una representacion grafica de datos

1. Haga clic en la pestafia Visualizador, en la aplicacion de NetFlow.

2. Realice las acciones siguientes para obtener acceso a otras opciones:

. Desplazar el mouse— Cuando desplaza el mouse sobre los dispositivos, vera
mas direcciones IP disponibles para utilizar como fuente.

von s | et | (RN #+heurs | : [ searh |
'|I 1
Aernd '
R e
#_— 104,199,258
= - = iperbolty. com
- . ot : 2“ID.“ESI
satdornain L0l domaind Jocal == 10,10,10.2 (S3): 52bps | oy o oy
Figura-30
. Un clic del mouse— Al hacer clic en un dispositivo o flujo aparece un
diagrama/grafico de la historia de ese dispositivo especifico.
| Tap flaws || Refresh | (SIS 2 hours ' | search |
et 1
W,
o BRAST, LT
— 101,199,355

Anm
L0.0.25)
¥ Leskus wing Whoi
——————————
C—

Figura-31

. Doble clic del mouse— Hacer doble clic en un flujo cambia la vista.

Pestafia Detalles

También se puede ver y administrar los datos de NetFlow en diagramas y en graficos.
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Cdomo administrar los datos de NetFlow en diagramas y en graficos
1. Se hace clic en la pestafia Detalles de NetFlow.

2. Usar las siguientes opciones para manipular la vista de datos:

. IP de origen — Cambie la direccion IP de origen del menu desplegable
para mostrar nuevos datos en el diagrama o gréfico.

Source | 10,1,199.40 j Data last updated 2 minutes ago

. Actualizar — Haga clic en el botdn verde Actualizar para actualizar la vista
segln los nuevos datos.
. Consulta — Haga clic en el icono de consulta para ver y maodificar la

consulta de los datos que se muestran o para modificar el formato de los
diagramas y de los gréficos.
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Figura-33
. Lista — Haga clic en el icono de una lista, tabla o diagrama para

mostrar los mismos datos en un formato diferente.

= List | 322 Table | jjy Thart

. Comunidad — Haga clic en el icono de la comunidad para formular
preguntas a la comunidad de GoToAssist.

uesticnst (Sip =

. Pregunta — Desplace el mouse sobre el signo de interrogacion gris
para mostrar una etiqueta que describe lo que muestra el diagrama.

Top Services (7)
p @ The currant top ten services/protocols sorted by toka
bandwidh in bits per secord.

. Diagrama en directo — Haga clic en un puerto en directo o en un
host de origen de los propios diagramas para obtener mas detalles.

Destination Utilities In (bps) Out (bps)
20.10.10.2 u (ﬁ . | Fs 13
dorman Jocal
30.1.199.255 u 1
epertcry com [y @ W 1 2
Wegcly 20 a@ '."". 8 v
S P (TR 1 s 8
u d 1 4 L ]
- 4 L ]
Figura-34
. Red P — Haga clic en una red P para abrir los resultados de
blusqueda de activos, en los que puede ver detalles de datos de huellas
digitales.
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Figura-35
. Globo- Haga clic en el icono del globo para ver informacién
externa.
s tinatien Urilinins In (bps) Dut [I@:j
andndn.z
Jomaini Jacal
did.154.58
2 pertcig.com u @_ 1 ﬂ" 11 =2
@ Epsarl Y A “ @- "'_ "-'.“ 4 7
2217224200 u 'ﬂ!-' "-. d‘! 5 F
20217325, 200 u @_ *-. 5 4 9
aEA430.250 u @, "; “" 4 &
Figura-36
. Traceroute— Haga clic en el icono de traceroute para ejecutar un
comando traceroute a la direccién IP.
. Whois— Haga clic en el icono de whois para realizar una busqueda

‘whois' en la direccién IP.

Destination Urlities In (bps) Owt (bps)
10.10.10.2 u&‘ " ar 12
dornaint Jocal u'm ", 12
T Bo: lpverfa-ma mmhcmmo 10.10.2
§ " “E “: N i 2
wven PJOR®  + v
Boa § ’
GO ‘ "
BI@ ..‘ a ‘ e
Figura-37

Pestafia Configurar

Puede ver la cantidad de ancho de banda total de entrada/salida que estan utilizando
flujos especificos mediante la configuracion del ancho de banda de entrada y de

salida de una fuente, que a continuacion muestra los porcentajes en la pestafia
Detalles.

“etFlow = Top Flows s | 10,1, 15940 (7

vauslier Detals  Configure

101, 153, 201
Configue th inbound aned outhound Basdvidt of tha oo 1001195080, This sl grisids percentags nmbins en e TOGT Tz s ——

baee sraychaF youn toked inboondlouthound bandwicth s bangused b speclic o,

Einbenirnd bandwidhth fbit s per second) | 1. 544M5TE (T
Dt biound Busndwidth (hits per second 3590

155 52k (03 Ggaded cthermet ?EH_hl'r:
Sawm | Cance

(100 10kt 43, 7060 E S (T30 51040k (s 0001 ) FI0MEt s

10Mestfs
44,738 (TH)
SLE4MErs (D01
100
155,52k (00-3)
et ethermat

Figura-38
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Cdémo configurar el ancho de banda de entrada y salida
1. Haga clic en la pestafia Configurar de NetFlow.

2. En la casilla de verificacion Fuente del margen superior derecho,
elija una fuente en el menu emergente.

Figura-39

3. En la casilla de verificacion Ancho de banda entrante, elija un
ancho de banda en el menu emergente.

MetFlow = Top Flows
Wigsshzer Debab  Conligure

Carfigure the nbourd and sutbound bandwidth of the source 10,1,199,90
Bom uch of your fotal mhoundioutbound bandvadsh & beng used by g

inkound handwidth (hits per secomd) | 1 5440 hit S (T1)

Dut bownd bandwidt b (bits per second)] 354kdits

155.52Mbls {0431 Gt ethesnst P
5'\]‘“-' o pas

pLu g
24.73ENMbESE (TI)
S51.eawbitf (OC-1)
1odvBils

155.52 MBS (D003
Gigsbit ethernat

Figura-40

4. Haga clic en Guardar cuando haya terminado
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Capitulo 5: Disefo del Cable Estructurado de la Instalacion.
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Todo el cableado de red desde la terminal maritima hasta el frente 3 y vuelta,
pasando por cada uno de los Switch mencionados anteriormente, se realiza con una
manguera de fibra dptica con 48 conductores de los cuales 32 corresponden a fibra
Optica monomodo de 9 /125 micras. El resto corresponde a fibra multimodo de 62,5
/125 micras.

La manguera de fibra esta formada por 6 tubos de 8 conductores cada uno. Los tubos
que contienen las fibras monomodo son: Tubo Rojo, Tubo Verde, Tubo Azul y Tubo
Amarillo. Los tubos gris y violeta corresponden a la fibra multimodo.
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La manguera de fibra parte desde la terminal maritima hacia cada uno de los frentes
hasta llegar al frente 3 y este hasta la terminal maritima en donde se cierra el lazo de
red. Tanto en la Terminal Maritima como en cada Frente, la manguera de fibra llega
al armario o rack de datos y mediante una caja de empalme de fibra para 48
conductores, se separa cada conductor y se brinda un punto de conexion a la misma.

Figura-42
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5.1 Esquema conexionado de Fibra.

MANGUERA DE F.0. TRONGAL

MANGUERA DE F.0, TRONCAL TERMINAL MARITIMO LLEGA DESDE EL F1

LLEGA DESDE EL Router

u4-n—u—m2

w-FO-11-02

MANGUERA DE F.O. TRONGAL

Patch-panel-01
L CONTINUA HACIA EL FRENTE 2

MANGUERA DE F.Q, TRONGAL
CONTINUA HACIA EL FRENTE 1

Patch-panel- 02

Para garantizar la contnuldad de un

conductor de fibra, unir ambas cajas de LOS CONECTORES AZULES MANGUERA DE F.0, TRONCAL
ermpeka con ialgilios sc-se dupler CORRESPONDEN A LA FIBRA LLEGA DESDE EL F17
monomodo o mutimedo segun sea el caso, MULTIMODO W-FO-11-02 >

LOS CONECTORES AMARILLOS
ONDEN A LA FIBRA

MANGUERA DE F.O. TRONCAL
CONTINUA HACIA EL FRENTE 3

CONECTOR SC DUPLEX PARA CONECTOR SC DUPLEX PARA

FIBRA MONOMODO. NECESARIOS  FlBRA MULTIMODO. NECESARIOS PARA
PARA CONECTAR EQUIPOS EN ‘CONECTAR EQUIPOS EN LAS FIBRAS
FOT-C33 A LA FOT-C48 LAS FIBRAS FOT-C1 A LA FOT-C32

=

Figura-43

A continuacién se muestra el esquema de conexionado de la fibra y la codificacion
de los conductores.
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Figura-45

5.2 Conexionado de Patch-Panel.
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5.3 Cableado de Red Industrial para Sistema de Control.

En este proyecto se implementa una red de instrumentacion industrial con
conectividad TCP/IP, donde es capaz de supervisar y controlar remotamente a través
del protocolo

Modbus/TCP usando el sistema embebido TINI (Tiny InterNet Interface) permite a
dispositivos como sensores y actuadores ser monitoreados, controlados y manejados
remotamente. Estos sistemas embebidos son Fieldbus Foundation, Profibus y HART,
siendo sistemas comunes en comunicaciones para instrumentacion de control de
procesos.

En una red de control distribuido, el protocolo Modbus/TCP puede ser usado para
comunicarse con una serie de controladores o PLCs distribuidos alrededor de la
planta. Esto permite a una sola persona supervisar remotamente diversos procesos
simultaneamente desde una posicién Unica.

Modbus/TCP basicamente embebe un marco MODBUS dentro de un marco TCP en
una manera simple como es mostrado en la Figura siguiente.

IDENTIFICADOR | IDENTIFICADOR CAMPO DE TRAMA
TRAMA MODBUS
DE TRANSACCION | DE PROTOCOLO LONGITUD TCP
TRAMA CODIGO DE
CHECKSUM
MODBUS DIRECCION FLINCION DATOS
Figura-47

Pero ademas se podrian haber utilizado existen otros tres protocolos para el Ethernet
industrial que existen en el mercado como por ejemplo lo siguiente:

EtherNet/IP (esencialmente objetos ControlNet y DeviceNet sobre TCP/IP y UDP)

CompactLogix™ L3

J PLX31-EIP-SIE
i
hiz‘
EtherNet/IP™ | G
L]
l LT ]
Siemens® Industrial Ethernet
—— [—
N S7-200/CP 243-1 S7-1200
57-40
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Figura-48
ProfiNet (combina el protocolo Profibus, OLE paracontrol de procesos OPC y
TCP/IP).

Fieldbus Foundation high-speed Ethernet HSE (coloca el protocolo H1 de
Foundation
Fieldbus sobre TCP/IP y afiade OPC y el lenguaje XML).

- = Ingenieria
_..‘.gl—’ Operacu)n ‘_JIJ

-

aa H <m M b

Red HSE Foundation Fieldbus

Figura-49

Como se ha planteado para esta red la transmision de los paquetes de datos
correspondientes a las sefiales del Sistema de Control Distribuido, a las de la
Central PakScan y al Sistema de Monitores de Extincion de Incendios de Moec,
a través de la VLAN 20 del switch de cada frente.

En cada VLAN'S y conectado al switch de cada frente. Disponemos de un switch
Modbus/TCP gestionable marca Schneider con dos puertos para fibra 6ptica monomodo
100BASE-FX que son los encargados de conformar el anillo Inferior y poseen también 6
puertos 10/100 BASE-TX con conector RJ45 para la conexion de los diferentes
elementos de red. Estos switches van ubicados dentro de los armarios de datos existentes
en cada emplazamiento, en carril DIN y se alimentan mediante una fuente de
alimentacion que toma el suministro del cuadro general mediante el SAI.

ANILLO F.O. MONOMODO
2 FIBRAS

N 20 VLAN 3
E@‘&Eﬁ

FRENTE 3

L=

SCHITCH SCHNEIDER
TCSESMOE3F2CS0

FRENTE 1

VLAN 20 VLAN 30

1 L
e s
e

SCHITCH SCHNEIDER
TCSESMOB3F2CS0

SCHITCH SCHNEIDER
TCSESMOB3F2CS0

FRENTE 2

Figura-50
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Cableado del anillo exterior

El anillo exterior se forma utilizando la manguera de fibra Optica de 48 conductores,
de los cuales se utilizan dos fibras monomodo de 9/125 um. Este anillo enlaza los 4
switches gestionables que forman la red Ethernet para control industrial

Cableado del anillo interior

El anillo interior se forma enlazando los puertos de fibra Optica de los switches
gestionables que se encuentran en cada una de las islas Advantis. Para realizar este
anillo se utiliza fibra 6ptica multimodo ajustada de 4 conductores.

Las uniones de los switches con los dispositivos de red (PLCs, cabeceras, etc), se
realiza con latiguillos de red de longitud adecuada. Se ha decidido utilizar dos fibras
multimodo de 62,5 /125 um para unir los nodos.

Cableado de los elementos de campo

Los elementos de campo existentes (Sensores de presion, contadores masicos,
detectores de sulfhidrico y detectores de llama) utilizan sefiales de 0 a 20 mA para
indicar el nivel de medida en cada momento. Estas sefiales tienen que llegar a los
maodulos de entradas analdgicas de las islas advantis y se hace mediante un cable de
dos hilos de 1,5 mm2 de seccidon debidamente apantallado. Este cable entra a las
cajas de aparellaje mediante los prensa correspondientes.

Sefial analégica

IS W AWA
\WAVAV,

- 0.5 mA

Frecuencia FSK: 1200 Hz 2200 H=z
Niveles logicos HART

“Q""

xseﬁal

analogica

1
Tiempo

Comunicacion HART

Figura-51
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5.4 Cableado de CCTV.

videa

ndec

Figura-52
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5,5 Cableado de Megafonia.

La conexion del pupitre con micréfono en la terminal maritima a la red Ethernet se
realiza por medio de un latiguillo de red. Es simplemente conectar el puerto Ethernet
del pupitre a un puerto del Switch existente en el rack de datos.

Por su parte en los frentes 1, 2 y 3, de igual manera se conectaran al amplificador de
audio a la red y la alimentacion de 220 V la toma a partir de la alimentacién general
del armario que se suministra a traves de un SAl.

La conexion del amplificador de audio a cada uno de los altavoces se realiza
mediante una linea de 2 hilos en una manguera de 2 x 1,5 mm2 libre de halégenos y
con buen comportamiento frente a hidrocarburos.

Para realizar las conexiones se utilizan cajas de empalme antideflagrantes y
resistentes a la corrosion modelo Aplei 3002-B EEXx e, con sus prensas
correspondientes

Figura-53
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Capitulo 6: Pruebas de Validacion de Red.

Una vez finalizada la instalacién del cableado total mente etiquetado (cables, tomas,
equipos, armarios y paneles de parcheo), y configuracion de los equipos (host,
routers, switches, etc...), se procedera a realizar los CHECK-LIST segun formato
facilitado por el proyecto, esta auditoria sera aceptada por el cliente y subsanadas
aquellas partidas que no cumplen con los requisitos del proyecto.

6.1 Comisionado De Telematica Nodal Fibra-Cabinas.

Comisionado de Telematica
NODAL FIBRA - Cabinas
(Check-list)

Proyecto:
Ublcacion: Fecha: Rev: 0
Cabina: Sala:
Realiza precomisionado: Observaciones:
Fdo Realiza Otros

comisionado: participantes: Aprobacion: Empresa:

|

Comentarios:

Fdo Fda Fdo. Fdo

Trabajo Fin de Grado: Grado en Ingenierfa Telematica -84 -

José Afelio Salmer6n Saura



ARQUITECTURA DE RED TELEMATICA PARA LA GESTION DE TRES PUERTOS Y

TERMINAL MARITIMA

Check-list Telematica NODAL FIBRA - CABINAS / RACK

TAGS
TAREA FASE
QBSERVACIONES
Sl | NO NAPL
Disponible documentacion del sistema cp
+ Do cion segun indice del vendsdor
Disponible informe pruebas FAT del sistema | C/P
Faltas de pruebas FAT subsanadas CiP
Orlentacion & Implantacion segun plano cP
Ausencla de abolladuras y desperfectos ciP
Apertura/Ciemre carreclo y espacio libre CiP
Fijacion, nivelacion y apriete de tortilleria cp
2 on COMBCIos
mecanicacabina | Clouetalo segun planos
(Incluido componzntes y cableado entre CiP
companentes)
Catlas bisn peinados y organizados CiP
Ausencia de material de desecho denfrode | .o
cabina
Dimensiones de cabinas segun plano CIP
Disponibilidad de 25% de reserva cP
Verificar accesibilidad de conexicn a los c
puertes de fibra
Verificar Tag ce mangueras de flbras c
Identificacion de puertos de fibra
Verificar Tag de paneles de distribucion de c
fibra SM
& Veerificar conexicnado de la fotalidad de las
. Inspeccio
? Hard .,‘,mn flbrag de la manguera i
Empleo e racios ca curvatura segun
fabricante en el de acceso de manguera a Cc
rack
\erificar etiquetado de latiguillos de | ¢
asignacion de fitra cptica e
Comprobacion de conexianada de fibras cP
Verificar enlace con elactronica de red ¢
Ethemet,
NOTAS:
cP - Fasa CoramicntnFranmeinn ada afps nstalaio an aala s dimantaciin
CIRL Fase Cor enPrecomizivnado. Pruekas Provisianal a modo local

c1

«Fasa e comsonadn’ sqapo sAmantaca
Fase de comisonade. equpe comwnicado con node de contol y mulicables/fors lendides

Figura-54
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6.2 Comisionado De Telematica Voz y Datos.

Comisionado de Telematica
DATOS - Cableado y tomas / (Check-list)

vVOzZY

Proyecto: Fecha: Rev: 0

Ubicacion: Sala:

Cabina: Observaciones:

Realiza Realiza Otros

precomisionado: comisionado: participantes: Aprobacion: Empresa:
Fdo Fdo. Fdo

Fdo. Fdo.

Comentarios:

Check-list Telematica VOZ Y DATOS — CABLEADO Y TOMAS.

Hoja _1_de _1_
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TAGS
TAREA FASE OBSERVACIONES
S|N NA|S| N NA N[ Nia NIA
Disponibie
1 documentacion de los op
Documentacion | elementos segun indice
del vendedor
implantacion segun
plano cP
Ausencia de abolladuras )
y desperfectos
Fijacién, nivelacidn y
accesibilidad comecta cp
(cajas, placas y
perslanilias)
Etlquetacio de tomas
RJ45 y cables UTP cP
$egun planos
Cables bien peinades y P
2. Inspeceion no amontonados
mecanica Ausencia de
destrenzado finalenel | CP
conaxlonado
Caneyion y desconexicn cp
de fomas sin detericro.
Ausencla en el cableado
de cortes, y cP
aplastamientos
Se respeta el radio de P
curvatura en el cableado | ™ .
Separacién de lingas de
alimentacion segun cP
normativa.
Reflectometria Cat 6A
3. Prueba final | 100% instalados . CrL
disponible.
NOTAS:
GiP - Fasa ConstucednHrmeomisnnadn’ aqupa rakaiaca an aala s Aimertantn
CiFL Fase Conztuccdin/Precomisionade: Prusbas Provisional a medo locdl
¢ - Fasa da comusanado’ squpa lenandado
¢ Fase de comisionado: equipa comunicade con nodo de contrel,
Figura-55
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Una vez aceptado por parte del cliente se debe proceder a la implementacion de la
solucién adoptada, segun listas de tareas a realizar. Durante la ejecucion de los
trabajos cualquier modificacion del proyecto inicial ha de ser aprobado por el cliente,
ademas de los inconvenientes fisicos que puedan surgir durante la instalacion,
ademas de ser comunicados al cliente donde después de plantearle dichos cambios ha
de ser aprobado por el cliente.

El proceso de ejecucion del proyecto, incluye los siguientes puntos:

1.- Replanteo, soportacion, rozas para tubos conduit o PVC y cajas. Bancadas de
armarios.

2.- Instalacion de cajas y tubos con guias.

3.- Tirada de cableado UTP y F.O. Con instalacién en las cajas.

4.- Conexionado de terminales en cables UTP y fusionado de la fibra Optica.
5.- Montaje de armarios en la salas de Rack.

6.- Instalacion de los equipos en los armarios

7.- Parcheo delcable UTP y F.O. En los armarios.

8.- Configuracion de los equipos (Vlan's, IP’s, Router, etc...).

9.- Pruebas SAT de la red y Equipos.

10.-Ingenieria de detalle de planos building.
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Capitulo 7: Conclusiones, Riesgos y Trabajos Futuros.

7.1 Introduccion.

Como conclusién a este proyecto, es imprescindible llevar a cabo los siguientes
puntos y con ellos asegurar el ajuste de recursos y la optimizacion de la ejecucion:

Analisis de los objetivos de negocio y empresarial
Auditoria de la red actual: Analisis de la topologia
Analisis del trafico que se genera y patrones del trafico
Anadlisis y recomendaciones sobre servicios de Red

Analisis de las previsiones de crecimiento y requisitos de
escalabilidad de la red

Recomendaciones sobre la politica de seguridad, tolerancia a
fallos QoS vy fiabilidad

Disefio logico de la arquitectura de la red

Capa de distribucion

Capa de acceso

Esquema l6gico de la red y esquema fisico de la red
Conexionado y alimentacion de armarios

Cableado estructurado

Arquitectura de red

Documentacién equipos

Configuracion equipos

RIESGOS

Entendemos como riesgos a analizar los propios de las tareas especificadas
anteriormente (redaccion del proyecto, aceptacion, implementacion, check-list.), sin
incluir en estos los riesgos de seguridad inherentes a la seguridad informatica de la
red que seran tratados en el punto “Politica de Seguridad™.

Desglosados los siguientes puntos:

1. Estudio
Los riesgos pueden venir de un mal analisis del punto de partida por el nulo
conocimiento o escasa informacion remitida por parte del cliente, estos se
solventaran en la fase de desarrollo y las necesidades (actuales y futuras) del
cliente.
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2. Redaccidn del proyecto

Los riesgos en la fase de redaccion del proyecto vienen determinados por la
experiencia y conocimientos del equipo redactor del mismo, asi como de las
herramientas a su alcance, un apartado de especial atencion es el intercambio
de informacion entre el cliente/auditor y el equipo de redaccion, el riesgo mas
comun es el retraso en la finalizacion del proyecto, por ello se recomiendan el
disponer un jefe de proyecto experimentado.

3. Implementacion.

Uno de los mayores riesgos en este tipo de instalaciones es la recepcion del
material que sera convenientemente negociada con los proveedores mediante
contrato.
Se tendrén en cuenta los riesgos laborales segun la legislacion vigente, el
personal deberd estar formado adecuadamente con dispondrd de sus EPI
correspondientes, debera existir un responsable de seguridad que llevara a
cabo del plan de seguridad y salud de la obra, asi como el control del
cumplimiento del plan de autoproteccion de la empresa implementadora, y la
empresa donde se realiza la instalacion.

4. Check-list.
El mayor riesgo que se puede producir en el apartado del chequeo es no
testear la instalacion o hacerlo de manera inadecuada, para ello el personal
que prueba la instalacion debera tener elaborado su protocolo escrito, el
material correctamente calibrado y verificado, asi como el conocimiento y
manejo para el correcto analisis de la instalacion, su posible certificacién en
caso de ser necesario.

En prevencion de las necesidades futuras, se ha previsto la reserva de mas del 20%
en capacidad de nuevos enlaces, asi cubrimos el punto de escalabilidad del sistema 'y
con ello la instalacion de nuevos dispositivos para el servicio de operaciones
industriales en los pantalanes, por si la empresa se plantea aumentar su area de
negocio.
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