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Resumen

Como consecuencia del desarrollo de las TIC la educaciéon no presencial crece en
importancia dia a dia a nivel mundial. En concreto, en el entorno universitario la
educacién a distancia es cada vez mas utilizada. Si nos centramos en el caso de la
UPCT, disponemos de la plataforma “Aula Virtual”, basada en la tecnologia Moodle,
plataforma de elLearning de cddigo abierto.

Por lo que respecta a los paises subdesarrollados, basicamente el problema es el
acceso a Internet, que suele ser prohibitivo para la gran mayoria de la poblacion.

Para este segmento de poblacion existen iniciativas para dotar de ordenadores portatiles
con wifi y algunos contenidos educativos, pero el problema reside en que no tienen
acceso a internet.

El objetivo de éste PFC es que los docentes pueden subir su material a un blog y los
alumnos acceder a éste de manera local en institutos o universidades sin conexion
a internet.
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1. Objetivos

El objetivo de este proyecto es incorporar en un router mévil una plataforma de
ensefianza que permite a la mayoria de los alumnos que pertenecen a paises
subdesarrollados de recoger toda informacion y documentacion que el docente lo
imparta durante el curso mediante el uso de un ordenador con conexién wifi pero sin
acceso a internet. Para ello necesitamos integrar en el router wrt160nl varias
aplicaciones permitidas para el funcionamiento de dicha aula de ensefianza:

e Una llave de almacenamiento USB, en nuestro caso hemos usado de 4 GB.

e Instalar un sistema operativo de codigo abierto para poder personaliza el router y
ajustarlo a las necesidades del proyecto

e Instalar PHP version 4.1.0 o mayor y cualquier servidor web ligero.

e Instalar una base de datos para dar soporte a los cursos virtuales

e Instalar una aplicacion web (aula virtual) a la que se accede por medio de un
navegador web.




2. Introduccidén

El avance tecnoldgico ha logrado que la humanidad alcance niveles de desarrollo
muy considerables, lo que ha permitido que la educacion igualmente se alimente de
tecnologias que ayuden a que esta llegue muy rapidamente y que el conocimiento sea
asimilado a un ritmo muy acelerado; sin embargo en los paises subdesarrollados se
observa que estas tecnologias no estan siendo aplicadas en ciertas areas o sistemas
educativos, el problema suele estar no en disponer de ordenador sino en acceder a la
informacion mediante el acceso a internet que suele ser prohibitivo para la gran mayoria
de la poblacion, por esto nos hemos planteado en resolver quizés el problema mediante
una plataforma movil (Moodle) integrada en un router para que el estudiante pueda
descargar cursos que el profesor los imparta durante el curso.

Materiales utilizados:
Parte de hardware:

e Router WRT160NL
e Llave de almacenamiento USB de 4 GB.
e Adaptador USB TTL — Serie con chipset CP2102.

Parte de software:

e Sistema Operativo OpenWRT.

e Servidor web Lighttpd y sus médulos

e PHP 5.4.5y sus mddulos.

e Base de datos PostgreSQL.

e Aplicacion Web de sistema educativo llamado Moodle




3.Router Linksys
WRT160NL
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3.1 Presentacion

Figura 1: Router Linksys WRT160NL

Después de que algunos de los routers de linksys, como el WRT54GL marcaran un
antes y un después por funcionar con una distribucion de Linux en su interior se
presenta esta nueva gama de routers bajo el nombre de linksys WRT160NLcon un
aspecto renovado, nuevas caracteristicas y dicho sistema operativo libre.

Una de las grandes caracteristicas del linksys WRT160NL junto con el
funcionamiento basado en Linux es su conectividad 802.11N que asegura grandes
velocidades de transferencia asi como su capacidad para hacer las funciones de servidor
de contenidos a través de su puerto USB y soporte para DLNA.

Si nos metemos en las entrafas del aparato descubriremos un procesador que
funciona a 400 Mhz , 32MB de memoria RAM y una memoria flash 8 MB en la que no
cabra mucho mas que el sistema operativo.

3.2 La potencia de Wirless-N

La velocidad y el ancho de banda de Wireless-N, la tecnologia inalambrica actual
mas avanzada, facilitan que varios usuarios compartan el acceso a Internet, archivos y
sistemas de impresion, también actividades multimedia, como juegos, video y llamadas
telefonicas de voz sobre IP, todo ello al mismo tiempo, con menos esperas y sin reducir
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el rendimiento. Alcanza velocidades mas altas si se usa con dispositivos compatibles
con Wireless-N, pero es totalmente compatible con equipos Wireless-G y -B.

3.3 Puerto de almacenamiento

La funcion de puerto de almacenamiento le permite conectar un disco duro o
dispositivo de almacenamiento USB tipo flash directamente a la red. De esta forma,
podra aumentar los gigabytes de almacenamiento de forma sencilla. Acceda a sus
archivos de datos, video o musica desde cualquier PC de la red o de forma segura a
través de Internet.

3.4 Puerto de Ethernet

Los cuatro puertos Ethernet 10/100 le permiten conectar impresoras, unidades de
almacenamiento de red y otros dispositivos compatibles con Ethernet a la red, para que
tenga acceso a ellos y pueda compartirlos en toda la casa.

3.5 Especificaciones técnicas

Modelo: WRT160NL

Estandares: 802.3, 802.3u, 802.11b, 802.11g, versidn 802.11n

Puertos: Internet, Ethernet [1-4], USB, Alimentacion

Botones: Configuracidon Wi-Fi protegida, Reinicio

Luces: LAN [1-4], W-Fi Protected Setup™ (Configuracién Wi-Fi protegida),

Conexion inalambrica, Internet, Alimentacion

Tipo de cableado: CAT 5e
Numero de antenas: 2
Tipo de conector: R-SMA

12

——
| —



Desmontable (s/n): Si

Potencia de radiofrecuencia (EIRP) en dBm: Version 11n: HT20: Habitualmente 17 +/-1,5 dBm
a temperatura normal (2 cadenas)

HT40: Habitualmente 15 +/-1,5 dBm a temperatura normal (2 cadenas)

802.11g: Habitualmente: 15 +/- 1,5 dBm a temperatura normal

802.11b: Habitualmente: 19 +/- 1,5 dBm a temperatura normal

Sensibilidad de recepcién: 802.11n HT40/MCS15 270 Mbps: -67 dBm 10% PER
802.11n HT40/MCSO0 13,5 Mbps: -75 dBm 10% PER
802.11n HT20/MCS15 130 Mbps: -69 dBm 10% PER
802.11n HT20/MCSO0 6,5 Mbps: -79 dBm 10% PER
802.11g 54 Mbps: -74 dBm 10% PER
802.11g 6 Mbps: -84 dBm 10% PER
802.11b 11 Mbps: -86 dBm 10% PER
802.11b 1 Mbps: -92 dBm 10% PER

Ganancia de la antena en dBi: 802.11g: 2,4 GHz <= 1,8 dBi
Version 11n: 2,4 GHz <= 1,8 dBi

Cert./compat. UPnP: Compatible
Compatibilidad con .Net: No
Funciones de seguridad: WEP, WPA, WPA2, RADIUS, Firewall SPI

Bits de clave de seguridad:  Encriptacion de hasta 128 bits

Sistemas de archivos compatibles para el dispositivo de almacenamiento: FAT16, FAT32,
NTFS

3.6 Resumen

e Elenlace de almacenamiento incorporado permite transformar cualquier
dispositivo de almacenamiento USB en un sistema de almacenamiento de red
(NAS)

e Elservidor de medios incorporado permite compartir archivos multimedia con
cualquier cliente conectado que tenga activada la funcion uPnP

e Latecnologia MIMO utiliza varias radios para crear una sefial potente que
alcance una mayor distancia y reduzca los puntos muertos

e Velocidad inalambrica rapida para aplicaciones que consumen un gran ancho de
banda, como transmision de videos o intercambio de archivos

e Compatible con la encriptacion de hasta 128 bits

e Sistemas de archivos compatibles (lectura y escritura) para dispositivo de
almacenamiento USB: FAT16, FAT32 y NTFS

13
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4. OpenWRT




4.1 Seleccion del Sistema Operativo del Router

Una vez seleccionado el router que se utilizara, se procedera a seleccionar el SO
basado en Linux que le instalaremos al router, en este apartado disponemos de
numerosas opciones de las cuales solo nos centraremos en las que dispongan de licencia
GNU GENERAL PUBLIC LICENSE vy que tengan una comunidad de desarrolladores
que garanticen la continuidad del proyecto.

A continuacion se pasa a enumerar las distintas opciones que podemos utilizar:

-DD-WRT: Es un firmware libre para diversos routers inalambricos o Wifi, es
muy comun observarlo en equipos Linksys Ejecuta un reducido sistema operativo
basado en linux. Esta licenciado bajo la GNU GENERAL PUBLIC LICENSE.

El firmware es mantenido por Brain Slayer y esta alojado en www.dd-wrt.com. Las
primeras versiones de DD-WRT se basaron en el firmware Alchemy de Sveasoft Inc.,
que a su vez estaba basado en el firmware original de Linksys con licencia GPL y en
una serie de proyectos de cddigo abierto. DD-WRT fue creado directamente desde el
software de Sveasoft, pero la decision de comenzar a cobrar por su firmware, cerro la
puerta a opensource.

Figura 2: Logo DD-WRT
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- OpenWrt: En lugar de crear un firmware unico y estatico, OpenWrt proporciona
Un sistema de archivos totalmente modificable con la gestion de paquetes. Esto le libera
de la seleccién de aplicaciones y la configuracién proporcionada por el vendedor y le
permite personalizar el dispositivo incorporando aplicaciones a través del uso de
paquetes. Para los desarrolladores, OpenWrt es el marco para construir una aplicacion
sin tener que construir un firmware completo a través de ella. Para los usuarios, esto
significa una capacidad de personalizacion completa, para utilizar un dispositivo
embebido en formas que nunca imagino.

Figura 3: Logo de OpenWRT

Algunas de las caracteristicas de OpenWrt:

« Librey de codigo abierto: El proyecto es gratuito y de codigo abierto (GPL). El
proyecto tiene la meta de estar alojado en un sitio accesible a todo el mundo, con el
cddigo fuente al completo para que se pueda desarrollar facilmente.

« Facil y de libre acceso: EIl proyecto esta abierto a nuevas contribuciones, cualquier
persona puede ser capaz de contribuir con OpenWrt. Los desarrolladores conceden
acceso a cualquier persona que lo solicite, ya que piensan que las personas son
responsables cuando se les da responsabilidad.

% Impulsado por la comunidad: No se trata de un proyecto en el que los
desarrolladores ofrecen algo a los usuarios, se trata de que todos trabajen juntos para
lograr una meta coman.

OpenWrt ha demostrado durante mucho tiempo que es la mejor solucion de
firmware de su clase. Es muy superior a otras soluciones en rendimiento, estabilidad,
extensibilidad, robustez y disefio. La meta de los desarrolladores es continuar y ampliar
OpenWrt para garantizar que es el sistema favorito para el desarrollo y la innovacién.
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4.2 Eligiendo el Firmware Adecuado

El firmware que utilizaremos serd OpenWrt, que esta basado en el kernel de Linux,
ofrece herramientas de desarrollo y tiene una gran documentacion en la web del
proyecto mientras el firmware dd-wrt no tiene suficiente documentacion que
necesitamos para instalar la aula virtual en el router wrt160nl y también tiene una
desventaja que suele ocupar un espacio determinado de memoria Rom en el router, por
lo que necesitan entre 1,5mb hasta 3mb de almacenamiento.

4.3 ¢ Qué Version de Openwrt Instalo?

Para descargar la version adecuada de Openwrt, hay que ir al repositorio de la
pagina siguiente http://downloads .openwrt.org luego elegir la versién que vamos a
instalar en el router WRT160NL, en nuestro caso seria ubicada en el directorio /attitude
adjustmnet/12.09-beta/ar71xx/generic.

Si accedemos a dicho directorio nos encontramos una larga lista de dispositivos
soportados, nosotros nos fijamos en estos:

openvrt-ar7lxx-generic-wndrmacv2-1£fs2-sysupgra..» 04-3ep-2012 19:11 3600628
openwrt-arllxx-generic-wndrmacv2-squashfs-facto..> 04-5ep-2012 19:11 2883717
penwrt-ar 1 lxx— ric-yndrmacy?-so - n 0 017 16:11 00aco

ppenwrt-arTixx-generic-wrt160nl-jffei-factory.bin 04-Sep-2012 19:1
ppenvrt-arlixx-generic-wrt160nl-ffs2-sysupgrad. .> 04-3ep-2012 19:1
ppenwrt-arTixg-generic-wrt160nl-squashfs-factor..> 04-Sep-2012 19:1
hpenvrt-arllxy-generic-wrtl160inl-squashfs-sysupg. . > 04-8ep-2012 19:1

DDENWIT-ar [IXX-Qeneric—ur Ud-5ep J
openwrt-arTixx-generic-wrt400n-£fs2-sysupgrade..> 04-5ep-2012 19:11 4154308
openwrt-arlixx-generic-wrt400n-squashfs-factory..> 04-8ep-2012 19:11 831341

Figura 4: 4 firmwares de Openwrt compatibles con WRT160NL

Hay que tener cuenta que los 4 firmwares seleccionados en rojo de la figura 4 se
diferencian entre si:

< Jffs2-factory: Son para flashear por primera vez el router desde un firmware
diferente del tipo WRT Yy tienen un sistema de archivos de lectura/escritura.

< Jffs2-sysupgrade: Son para hacer una actualizacion del firmware si ya estamos en
OpenWRT Yy tienen sistema de archivos de lectura/escritura.
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R/

% Squashfs-factory: Son para flashear el router desde un firmware diferente del tipo
WRT vy tienen un sistema de archivos de solo lectura.

% Squashfs-sysupgrade: Son para hacer una actualizacion del firmware si ya

estamos en OpenWRT Yy tienen sistema de archivos de SOLO lectura.

En mi caso como quiero modificar muchos parametros del firmware y no voy a
actualizar desde otra version de Openwrt, instalaré jffs2-factory.

4.4 Instalacion de Openwrt Version Attitude Adjustment

Hay muchas formas de instalar el firmware, se explicara cada método a
continuacion. Se puede usar cualquier método, al final el resultado sera el mismo. Tras
instalar el firmware, el dispositivo se reiniciara automaticamente con el nuevo firmware.
Si no estamos contento con OpenWrt, siempre se puede reinstalar el firmware original.

v" Por medio de la pagina web del firmware original: Este es el método mas
sencillo. Abriendo el navegador web y usando la pagina de actualizacion de
firmware del dispositivo para instalar el firmware de OpenWrt, pero en este
modelo de router WRT160NL se quedd parado es decir se dejé de responder
la Gnica manera para instalar el firmware es con via consola serie, lo
explicaré més adelante.

LINKSYS by Cisco

e 10001 B17
Router de banda ancha WirelessN con enlace de almacenamiento  WRTI60NL

Administracién Configuracién Inalimbrico Seguridad Almacemamiento

Actualizacion
del firmware -
Saleccions ta archivo para actualizarlo, Actualizacion

del firmware
[ Seleccionar archivo | openvr...ory.bin El firmware se pueda

Iniciar actualizacién actualiz do clic en el

Advertencia: La actu: nware puede tardar varios minutes; no

NO se debe interrumpir la actualizacién.

dlaln
CISCO.

Figura 5: Pagina web del firmware original

18

——
| —



v' Através de TFTP: Si se hace con mucha prudencia o si estamos intentando
reinstalar tras una actualizacion fallida, se puede usar tftp para instalar el
firmware. Este método esta explicado a continuacion. Los pasos para instalar el
firmware por medio de un cliente tftp es practicamente similar en cualquier
sistema operativo.

v' Através de USB 2 TTL Adapter: Si ya se tiene un cable de conexion por
puerto serie, se puede utilizar para poder cargar de nuevo un firmware funcional
y recuperar (unbrick) el router.

Figura 6: Adaptador USB — Serie con chipset CP2102

v' Através de JTAG: No se recomienda instalar la imagen del kernel por medio
de JTAG, ya que tardara alrededor de 2 horas, pero es posible instalarlo.
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4.5 Instalacion de OpenWRT mediante Adaptador USB.

En primer lugar antes de instalar el firmware en el router mediante un adaptador
TTL, intenté instalarlo desde el menu de Administracion y actualizacion del firmware
de la interfaz web de Linksys que este ltimo no fue bien es decir que dejo el
WRT160NL brickeado, entonces recurri a otro método bastante sencillo que es el puerto
de serie para poder cargar de nuevo un firmware funcional y recuperar (unbrick) el
router.

Tenemos dos opciones para acceder al puerto serie: abriendo la carcasa y
localizando el conector J3 en la placa, o aprovechar los contactos metalicos que
podemos encontrar mirando dentro de los conectores hembra RJ-45, puertos WAN y
LAN 4. Esta Ultima opcion nos permitira acceso a la consola serie sin tener que abrir el
aparato y por tanto sin perder la garantia, si apafiamos una manera de usar €sos
contactos. Por mi parte, he optado por la primera opcion por comodidad, ya que los
cables de los que dispongo son mucho més faciles de conectar a los pines del conector
interno.

Figura 7: La placa base del router WRT160NL
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Asi que una vez abierto, el orden y funcién de cada pin del conector son los siguientes:

; 5
i S MmN g

Figura 8: Configuracion de pines del puerto serie

Ya tenemos el puerto serie del router perfectamente localizado, ahora solo
necesitemos un adaptador USB 2 TTL que usa el chipset CP2102 a puerto serie, la
ventaja es que estos adaptadores ya convierten el nivel de la sefial, si es necesario. Por
lo que he leido, si se usa directamente el puerto serie del PC hay que tener cuidado con
esto y convertir la sefial a 3.3V que es con la que trabaja el puerto del WRT160NL.

Asi que ya tenemos un puerto serie en ambos extremos. Solo necesitamos unos
cables que no sean excesivamente largos (yo usé los que me venian con el propio
adaptador USB) y conectarlos de la siguiente manera:

» (PC) GND « GND (Router)
» (PC) Rx < Tx (Router)
» (PC) Tx <> Rx (Router)

Por ultimo: conecto el PC y el router por Ethernet, usando el puerto LAN1, para
mas adelante poder subir el firmware por TFTP. Esto es importante: tiene que ser
obligatoriamente al puerto nimero 1, ya que si no la conexion TFTP no se puede
realizar, acabard dando un timeout.
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Con el WRT160NL apagado, ya tenemos la parte hardware lista. Ahora vamos a
necesitar un emulador de terminal y un cliente TFTP, ademas del firmware que
queremos instalar en el router para recuperarlo (por ejemplo, el oficial). Los que yo he
usado son PUTTY y TFTPD32. En PUTTY se debe crear una sesion de tipo Serial, y las
caracteristicas del puerto son:

Baud rate =115200
Data bits 8

Parity N o None
Stop bits 1

El puerto COM exacto tenemos que verlo en las propiedades del dispositivo USB
en Windows. Ahora dariamos a Open para abrir la sesion, y encenderiamos el router. Si
todo esta correcto deberiamos ver una serie de mensajes y, en un momento dado, nos
pedird que pulsemos una tecla para detener el arranque del sistema y entrar en la
consola del cargador U-Boot. jOjo! El tiempo que nos da para ello es de solamente un
segundo, asi que tenemos que estar atento.

Cuando realizamos este paso obtenemos en la ventana del Putty un montén de
caracteres extrafios en vez del texto que muestro debajo, luego revisamos bien este par
de cosas:

e Lo primero es asegurarse de que la conexidn entre el puerto serie en la placa
base, y el adaptador USB es correcta segun. Comprobamos también que no hay
contacto entre ninguno de los pines con los adyacentes, etc.

e Ensegundo lugar, es frecuente que se produzcan interferencias entre el cable
Ethernet que conecta al PC con el router, y los cables que van del puerto serie al
adaptador USB. Entonces debemos alejar ambos lo maximo posible y asegurarse
de que no se cruzan o estan cerca. Posiblemente.
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Teniendo en cuenta estos dos puntos y si todo va bien, deberiamos ver en el Putty algo
como esto:

U-Boot 1.1.6 (sep 14 2012 - 14:02:36)

DRAM: ar7100 ddr initial config(237) enter!
ar7100 ddr initial config(269) exit!

U-Boot 1.1.6 (sep 14 2012 - 14:02:36)

AP81 (ar7100) U-boot

sri

32 MB

WRT160NL u-boot version: 1.0.0

Top of RAM usable for U-Boot at: 82000000
Reserving 279k for U-Boot at: 81fb8000
Reserving 192k for malloc() at: 81£88000
Reserving 44 Bytes for Board Info at: 81£f87fd4
Reserving 36 Bytes for Global Data at: 81£87fb0
Reserving 128k for boot params () at: 81f67fb0
Stack Pointer at: 81£f67£98

Now running in RAM - U-Boot at: 81fb8000

id read 0x100000ff

flash size 8MB, sector count = 128

Flash: 8 MB

*** Warning - bad CRC, using default environment

In: serial
Out: serial
Err: serial
Net: ag7100 enet initialize...

ag7100 get ethaddr for device ethO
Fetching MAC Address from 0x8lfeblel

———————— ***x** Get the RTL8306SD Manufactory ID=379c *****x———————
Regb6: speed=0 nway=1 duplex=0

Reg5: speed=0 nway=0 duplex=0

Regl: al=7£d9 a2=30e0 a3=15ac a4=30e0 a5=0
Regl: al=7£d9 a2=30e0 a3=15ac a4=30e0
Regl: al=7£d9 a2=30e0 a3=15ac a4=30e0
Regl: al=7£d9 a2=30e0 a3=15ac a4=30e0
Regl: al=7£d9 a2=30e0 a3=15ac a4=30e0
eth0: c0:cl:c0:78:£7:56
ethO0 up
etho

### main loop entered: bootdelay=1

Hit any key to stop autoboot: 0

ar7100>
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Ahora podemos empezar a teclear comandos: empezando por help, nos mostraré la
lista de los disponibles. Uno de ellos es el comando upgrade que nos permite cargar el
firmware que hemos descargado en el router. Ejecutamos:

ar7100> upgrade code.bin

En origen, el fichero puede tener cualquier nombre, pero en el router ha de llamarse
code.bin. Si el cliente no nos da la opcion de especificar el nombre de destino, lo
renombramos primero en el PC antes de subirlo. Este comando abrira un servidor TFTP,
y sera en este momento cuando podremos cargar el fichero BIN a través del programa
TFTPD32 o similar.

La salida que genera el comando upgrade se muestra a continuacion. Los mensajes
de checksum bad no tienen muy buena pinta, pero... el comando funcioné. Se queda
esperando por el archivo justo despues del Gltimo de estos mensajes, y una vez
terminada la transferencia TFTP, continGa automéaticamente con el flasheo.

ar7100> upgrade code.bin
check link duplex:Full/speed:100
Tftpd start listening on port[69]!
Load address: 0x80060000
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
checksum bad
Receiving firmware

[/code] from [169.254.90.160] Write File : CODE.BIN # Current Code
Pattern:NL16 , Upgrade Code Pattern:NL16 Code Pattern is correct!
E R i i i
S i i i
SR i i i i i
S i i i
S i i i
S i i i i i

B A A R A A R R R S R
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SRR R R R R R R R R R R

S
D
D
S
D
A A A A A A
A A A A A A A
FHAAAF A A A A A A R
A A A A A A A
HHEAAAE A A A AR A A
FHEAFEES A A A A R R A HE done
Bytes transferred = 6259712 (5£8400 hex) load addr= 0x80060000 boot
file= CODE.BIN NetBootFileXferSize= 005f8400 Erase linux kernel block

'l From bf040000 To bf7dffff Erase Flash from 0xbf040000 to Oxbf7dffff
in Bank # 1 First 0x4 last 0Ox7d sector size

0x10000 125 Erased 122 sectors
Programming......... Copy to Flash... write addr: bf040000 done
ar7100>

Si todo ha ido bien, solamente nos queda cargar la nueva imagen con el siguiente
comando para que el router vuelva a la vida:

ar7100> go
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4.6 Configuracion Bésica

Recién instalado el firmware por puerto serie, el router tiene como IP local
192.168.1.1. Desde el PC con el que estemos conectados via Ethernet al router, lo
primero es abrir una sesion telnet para establecer la contrasefia de root, lo que nos ofrece
de forma automatica. Una vez lo hayamos hecho, OpenWRT desactivara el acceso por
telnet y activara el SSH.

Ozing username "root™.
root@l9?.168.1.2"'s password:

Bu=syBox vl

.159.4 (2012-08-26 12:45:54 UIC) built-in shell (ash)

Enter 'help' for a list of built-in commands.

ATTITUDE ADJUSTMENT (12.05-beta, r3331Z)

* 1f4 oz
* 1f4 oz
* 1f4 oz
# 174 oz
# 174 oz
# 174 oz

Vodka Pour all ingredients into mixing
Gin tin with ice, =strain into glass.
Amaretto

Triple sec
Peach schnapps
Sour mix

*# 1 =splash Cranberry juice

root@0penWrt: ~#

Figura 9: pantalla de bienvenida de ATTITUDE ADJUSTMENT

A continuacién, podemos seguir por la configuracion de red. En mi caso, el
WRT160NL no gestiona el acceso a Internet, eso lo hace el equipo que me suministrd
mi proveedor y que es el que tiene asignada la IP 192.168.1.1. Asi que antes de conectar
el Linksys a mi ordenador, le cambio su IP local a 192.168.1.2 (por ejemplo) a través
del interfaz web LuCi incluido en el firmware (también podriamos hacerlo por linea de

comandos).
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« C [ 192.168.1.2/cgi-bin/luc w8 # 5 /85 &

Eﬂ Esta pagina esta escrita en ‘ inglés » | JQuieres traducirla? |Traducir| | No | | Caonfiguracion ~

OpenWrt | Openwrt Attitude Adjustment 12.09-beta | Load: 4.34 2.76 2.09

Authorization Required

Please enter your username and password.

Username [Biroot |

Password [2 ]

@Reset [@Login

Figura 10: Pantalla de inicio del interfaz web LuCi

Una vez hecho login con la contrasefa establecida anteriormente, pinchamos en
Administration para pasar a modo avanzado Yy tener todas las opciones de menu
disponibles. Después, en el menu Network > Interfaces > LAN podemos configurar
los parametros de interfaz de red local del router, entre ellas la IP local, la IP de la
pasarela de acceso (192.168.1.1) y los servidores DNS.

OpenWrt | OpenWrt Attitude Adjustment 12.09-beta | Load: 5.80 4.47 3.12 | Auto Refresh: on Changes: 0
Status Network

Interfaces Wifi Switch DHCF and DNS Hostnames Static Routes Firewall Diagnostics

Interfaces - LAN

On this page you can configure the network interfaces. You can bridge several interfaces by ticking the "bridge interfaces” field and enter the names of
several network interfaces separated by spaces. You can also use VLAN notation INTERFACE. VLANNR (e.q.: eth0.1).

-+ Common Configuration

General Setup
Status Uptime: 3h 53m 24s
o MAC-Address: 53:6D:8F:B9:45:98
RX: 5.08 MB (42253 Pkts.)
brelan 1. 23.30 MB (48633 Pkts.)
IPv4: 192.168.1.2/24

Protocol |Static address

1Pv4 address [192 168 12

IPv4 netmask [255.255.255.0

1Pv4 gateway [192168.1.1

1Pv4 broadcast [

Use custom DNS servers [192.168.11

Figura 11: Pantalla de configuracion de los parametros de red local

Una vez hecho esto y guardados los cambios ya podemos reiniciar el router.
Accedemos por SSH al router, con el usuario root y la contrasefia que definimos
anteriormente (si estamos en Windows podemos usar PUTTY como cliente de consola).

Escribiendo: ssh root@192.168.1.2
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4.7 Uso de Disco Externo USB para Instalar Paquetes y Particion
Swap

Llegados a este punto de tener casi la configuracién mas basica realizada, vamos a
conectarle al puerto USB de nuestro router WRT160NL un disco USB para instalar
software (paquetes) desde la pagina oficial de OpenWRT y luego poder subir
aplicaciones (en nuestro caso “Moodle”).

Lo primero seria particionar la llave de almacenamiento desde Linux o bien con un
programa especifico desde Windows antes de empezar a instalar paquetes. El disco
USB se divide en dos particiones una para almacenar datos y otra para dar mejor
rendimiento al router, la primera particion de 3.5 GB la reservé al sistema de archivo
EXT4(he elegido este tipo de particidn por la velocidad de acceso a los datos, pues
EXT4 es superior a cualquier otra) y finalmente una particién swap de 546 MB.

La particion nos debera quedar:

LY S VR =5 q Y EO— > 3453530 KB
LY S 1Y/ - — > 546204 KB

Una vez tenemos particionado nuestro USB, es hora de instalar una serie de paquetes
para que el sistema reconozca los distintos tipos de particiones.

4.8 Gestores de Paquetes

4.8.1 Introduccion

La utilidad opkg es un gestor de paquetes ligero usado para descargar e instalar
paquetes de OpenWrt a través de internet. (A los usuarios de GNU/Linux les parecera
similar al comando apt-get). Este se puede administrar por linea de comandos o
interface web.

Se pueden encontrar mas opciones a través del comando opkg --help

El archivo de configuracién de opkg es: /etc/opkg.conf.

28

——
| —



4.8.2 Instalar el Paquete para el Funcionamiento del Pendrive (USB)

Una vez que OpenWRT utiliza un gestor de paquetes llamado opkg, cuyo uso es
muy sencillo. Lo primero que debemos hacer es actualizar la lista de software
disponible.

root@0penWrt:~# opkg update

Downloading http://downloads.openwrt.orgfattitude adjustment/12.09-betafarTlxx/g
eneric/packages/Packages.gz.

Inflating http://downloads.openwrt.orgfattitude adjustment/12.09-betafarTlxx/gen
eric/packages/Packages.gz.

Updated list of available packages in /var/opkg-lists/attitude adjustment.
root@0penWrt:~#

Figura 12: Actualizar la lista de software

Esto hay que hacerlo cada vez que hayamos reiniciado el router, ya que no se
mantiene en memoria, supongo que por temas de ahorro de almacenamiento.

Ahora podemos comenzar a instalar los paquetes necesarios para el soporte USB
aungue en la dltima version que hemos instalado (ATTITUDE ADJUSTEMENT
VERSION 12.09 BETA), lleva integrado el paquete para dar soporte al pendrive, sin
embargo para lo que tienen la version inferior a la nuestra, pueden usar el siguiente
comando:

opkg install kmod-usb2

Que instalara el paquete kmod-usb2 y las dependencias necesarias que conforman
el software minimo para poder utilizar el puerto USB del WRT160NL.

4.8.3 Instalacion de los paquetes de almacenamiento externo

Una vez tenemos el puerto USB listo, los paquetes a instalar para soporte del
pendrive es:

opkg install kmod-usb-storage block-mount

Hecho esto, ahora necesitamos el driver correcto para el tipo de sistema de archivos
que tenga el disco que queremos compartir desde nuestro router. Lo ideal seria tener un
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filesystem Linux como ext3 o ext4: més fiables y robustos y con soporte nativo y
completo.

Hay que tener en cuenta que el pendrive ha de estar formateado en ext2 o superior, y
en la linea device poner el identificador de unidad que corresponda en cada sistema.
Para incorporar el soporte para filesystem tipo EXT:

opkg install kmod-fs-ext4 e2fsprogs

Una vez que tengamos instalados todos los paquetes necesarios para acceder al disco
USB, vamos a comprobar que efectivamente se detectan las unidades externas
examinando la salida del comando dmesg. Deberia haber una seccién similar a esta:

root@OpenWrt:~# dmesg

[ 0.000000] Linux version 3.3.8 (blogic@ Debian-60-squeeze-64-minimal) (gcc ve
rsion 4.6.3 20120201 (prerelease) (Linaro GCC 4.6-2012.02) ) #2 Mon Sep 3 17:51:
18 UTC 2012

[ 0.000000] MyLoader: sysp=aaaa5554, boardp=aaaa5554, parts=aaaa5554
[ 0.000000] bootconsole [early0] enabled

[ 0.000000] CPU revision is: 00019374 (MIPS 24Kc)

[ 0.000000] SoC: Atheros AR9130 rev 2

[ 0.000000] Clocks: CPU:400.000MHz, DDR:400.000MHz, AHB:200.000MHz, Ref:5.000
MHz

[ 0.630000] IP route cache hash table entries: 1024 (order: 0, 4096 bytes)
[ 0.630000] TCP established hash table entries: 1024 (order: 1, 8192 hytes)
[ 0.640000] TCP bind hash table entries: 1024 (order: 0, 4096 bytes)

[ 0.640000] TCP: Hash tables configured (established 1024 bind 1024)

[ 0.650000] TCP reno registered

[ 0.650000] UDP hash table entries: 256 (order: 0, 4096 bytes)

[ 0.660000] UDP-Lite hash table entries: 256 (order: 0, 4096 bytes)

[ 0.660000] NET: Registered protocol family 1

[ 0.670000] PCI: CLS 0 bytes, default 32

[ 0.690000] squashfs: version 4.0 (2009/01/31) Phillip Lougher

[ 0.690000] JFFS2 version 2.2 (NAND) (SUMMARY) (LZMA) (RTIME) (CMODE_PRIORITY
) (c) 2001-2006 Red Hat, Inc.
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[ 0.720000] Serial: 8250/16550 driver, 16 ports, IRQ sharing enabled
[ 0.760000] serial8250.0: ttySO at MMIO 0x18020000 (irq = 11) is a 16550A

[ 1.200000] ag71xx ag71xx.0: ethO: connected to PHY at ag71xx-mdio.0:00 [uid=
00008306, driver=Realtek RTL8306S]

[ 1.210000] ethl: Atheros AG71xx at 0xba000000, irq 5

[ 1.510000] ag71xx ag71xx.1: ethl: connected to PHY at ag71xx-mdio.0:04 [uid=
00008306, driver=Realtek RTL8306S]

[ 1.520000] TCP cubic registered
5.200000] ethO: link up (100Mbps/Full duplex)

[ 6.780000] JFFS2 notice: (465) jffs2_build_xattr_subsystem: complete buildin
g xattr subsystem, 1 of xdatum (O unchecked, 0 orphan) and 12 of xref (0 dead, 3
orphan) found.

[ 7.570000] usbcore: registered new interface driver usbfs

[ 7.580000] usbcore: registered new interface driver hub

[ 7.590000] usbcore: registered new device driver usb

[ 8.130000] ehci_hcd: USB 2.0 ‘Enhanced' Host Controller (EHCI) Driver
[ 8.130000] ehci-platform ehci-platform: Generic Platform EHCI Controller

[ 8.140000] ehci-platform ehci-platform: new USB bus registered, assigned bus
number 1

[ 8.180000] ehci-platform ehci-platform: irq 3, io mem 0x1b000000
[ 8.200000] ehci-platform ehci-platform: USB 2.0 started, EHCI 1.00

[ 8.200000] hub 1-0:1.0: USB hub found // > un Puerto USB encontrado

[ 8.210000] hub 1-0:1.0: 1 port detected
[ 8.220000] ohci_hcd: USB 1.1 '*Open’ Host Controller (OHCI) Driver

[ 8.280000] Initializing USB Mass Storage driver...--------====---==--- > los drivers de initialization del
almacenamiento de USB estan instalados

[ 8.290000] usbcore: registered new interface driver usb-storage

[ 8.290000] USB Mass Storage support registered.

[ 8.530000] usb 1-1: new high-speed USB device number 2 using ehci-platform
[ 8.770000] scsiO : usb-storage 1-1:1.0

[ 9.780000] scsi 0:0:0:0: Direct-Access  Generic Flash Disk  8.07 PQ
0 ANSI: 2

[ 9.790000] sd 0:0:0:0: [sda] 8216576 512-byte logical blocks: (4.20 GB/3.91
GiB)
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[ 9.800000] sd 0:0:0:0: [sda] Write Protect is off

[ 9.800000] sd 0:0:0:0: [sda] Mode Sense: 03 00 00 00

[ 9.810000] sd 0:0:0:0: [sda] No Caching mode page present

[ 9.810000] sd 0:0:0:0: [sda] Assuming drive cache: write through
[ 9.820000] sd 0:0:0:0: [sda] No Caching mode page present

[ 9.830000] sd 0:0:0:0: [sda] Assuming drive cache: write through

[ 10.240000] sda: sdal sda2 -------------- > dos particiones: uno para almacenar datos en ext4 y otro
para el swap

[ 10.240000] sd 0:0:0:0: [sda] No Caching mode page present

[ 10.250000] sd 0:0:0:0: [sda] Assuming drive cache: write through

[ 10.260000] sd 0:0:0:0: [sda] Attached SCSI removable disk

[ 28.790000] eth0: link down

[ 30.220000] Compat-wireless backport release: compat-wireless-2012-07-13
[ 30.230000] Backport based on wireless-testing.git master-2012-07-16

[ 30.230000] compat.git: wireless-testing.git

[ 30.260000] cfg80211: Calling CRDA to update world regulatory domain

[ 30.270000] cfg80211: World regulatory domain updated:

[ 30.270000] cfg80211: (start_freq - end_freq @ bandwidth), (max_antenna_gai
n, max_eirp)

[ 30.880000] ath: EEPROM regdomain: 0x0

[ 30.880000] ath: EEPROM indicates default country code should be used
[ 30.880000] ath: doing EEPROM country->regdmn map search

[ 30.880000] ath: country maps to regdmn code: 0x3a

[ 30.880000] ath: Country alpha2 being used: US

[ 30.880000] ath: Regpair used: 0x3a

[ 30.880000] ieee80211 phy0: Selected rate control algorithm 'minstrel_ht'

[ 30.880000] ieee80211 phy0: Atheros AR9100 MAC/BB Rev:7 AR2122 RF Rev:a2 mem=
0xbh80c0000, irg=2

[ 36.360000] ethO: link up (L00Mbps/Full duplex)
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[
[

36.390000] br-lan: port 1(eth0) entered forwarding state
36.390000] br-lan: port 1(eth0) entered forwarding state
37.490000] device wlan0 entered promiscuous mode
38.050000] br-lan: port 2(wlan0) entered forwarding state
38.060000] br-lan: port 2(wlan0) entered forwarding state
38.390000] br-lan: port 1(eth0) entered forwarding state
38.550000] ar71xx: pll_reg 0xb8050018: 0x13000a44
38.550000] eth1: link up (100Mbps/Full duplex)
40.060000] br-lan: port 2(wlan0) entered forwarding state

49.750000] EXT4-fs (sdal): warning: maximal mount count reached, running e2f sck is

recommended

[
[

49.760000] EXT4-fs (sdal): recovery complete

49.760000] EXT4-fs (sdal): mounted filesystem with ordered data mode. Opts:

(null)

[

50.170000] Adding 546204k swap on /dev/sda2. Priority:-1 extents:1 across:5

46204k > 546204 KB de swap (memoria ram) en sd2

root@OpenWrt:~#
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Ya tenemos todos los datos necesarios para montar el disco externo USB como una
unidad mas accesible en nuestro router. Comenzamos creando un punto de montaje, por
ejemplo en /mnt/hicham

mkdir -p /mnt/hicham

El siguiente paso es crear una entrada para nuestra unidad USB en el fichero de
configuracion /etc/config/fstab. Pero antes debemos comprobar que no exista ya creada
por defecto una entrada de ejemplo, como ocurria en mi caso, que ademas utilizaba el
mismo identificador de dispositivo /dev/sdal que el correspondiente a mi unidad.
Comprueba el fichero fstab

vi /etc/config/fstab

Y si existe alguna entrada config 'mount’ ya creada, la eliminamos editando el
fichero /etc/config/fstab o bien mediante la siguiente secuencia:

[etc/init.d/fstab stop

uci delete fstab.@mount[0]
uci commit fstab
[etc/init.d/fstab start

Ahora ya podemos configurar nuestro disco USB usando UCI, seria una secuencia de
comandos como esta:

[etc/init.d/fstab stop

uci add fstab mount

uci set fstab.@mount[-1].device=/dev/sdal
uci set fstab.@mount[-1].options=rw,sync
uci set fstab.@mount[-1].enabled _fsck=0

uci set fstab.@mount[-1].enabled=1

uci set fstab.@mount[-1].target=/mnt/hicham
uci commit fstab

[etc/init.d/fstab start

¢Qué es UCI?

UCI es el Interfaz de Configuracion Unificada (Unified Configuration Interface en
el idioma de Shakespeare), una utilidad de linea de comando pensada para centralizar y
facilitar las tareas de configuracidn del sistema. De todas formas, si no queremos usar
la interfaz UCI podemos editar directamente dentro de los ficheros de configuracion.
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Para comprobar si todo ha ido bien ejecutamos el comando: mount

root@0penWrt :~#

root@0penWrt :~# mount

rootfs on / type rootfs (rw)

Jdev/root on from type sguashfs (ro,relatime)

proc on /proc type proc (rw,noatime)

zysf= on fsys type sysfs (rw,noatime)

tmpfz on Stmp type tmpfs (rw,nosuid,nodev,noatime)

tmpfs on fdev type tmpfs (rw,noatime,size=512k,mode=755)

devpts on /dev/pts type devpts (rw,noatime,mode=600)

Jdev/mtdblock3 on foverlay type jffs2 (rw,noatime)

overlayfs:/overlay on / type overlayfs (rw,relatime, lowerdir=/,upperdir=/overlay
debugfs on fsys/kernel/debug type debugfs (rw,relatime)

none on /proc/bus/usb type usbfs (rw,relatime)

Jdev/=sdal on /mnt/hicham type ext4 (rw,sync,relatime,user xattr,barrier=l,data=o
root@0penWrt:~#

Figura 13: Ejecucion de comando mount

Después de verificar con el comando mount que la unidad USB esta montada,
podemos instalar cualquier paquete en dicha unidad de destino. Solo tenemos que
especificar una linea de configuracidn para cada posible unidad en el archivo
[etc/opkg.conf similar a esta:

dest usb /mnt/hicham

OPKG-Configuration

 Configuration

grc/gz attitude adjustment http://downloads,openwrt.org/attitude adjustment/12.09-beta/ar71xx/qgeneric/packages
deat root /
dest ram /tom

Hest ush /mnt/hicham| |

lists dir ext /var/opkg-lists
option overlay root [overlay

Figura 14: creacion de un directorio en el disco externo para almacenar o instalar paquetes
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Donde USB es el alias que le damos al destino, y que utilizaremos luego como
parametro del comando opkg. Y /mnt/hicham es el punto de montaje que acabamos de
configurar para el pendrive.

Creamos el siguiente enlace:

In -s /mnt/hicham /opt

Y editamos el fichero /etc/profile para afiadir las siguientes dos lineas al final:

v Export PATH=$PATH:/opt/bin:/opt/shin:/opt/usr/bin:/opt/usr/shin
v' Export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/opt/lib:/opt/ust/lib

Ahora, cuando queramos afiadir uno o varios paquetes nuevos, podemos especificar
que se instalen en el pendrive mediante el parametro -d, por ejemplo:

opkg -d usb install php5

Por ultimo si queremos saber al espacio disponible tanto en el router como en el

USB ejecutamos el siguiente comando: df o bien df -h

root@0penWrc:~% df -h

Filesyatem Size Used Available Use
rootfs 4.5M 2.5M 2.0 55%
fdev/root 2.0M 2.0M 0 100%
tmpfs 14.3M 148.0K 14.2M 1%
tmpfs 512.0K 0 12.0K 0%
Sdev/mtdblock3 4.5M 2.5M 2.0 55%
overlayfs: /overlay 4.5M 2.5M 2.0 55%
fdev/=dal 3.3G S985.0M 2.2G 31%

Figura 15: captura de pantalla al ejecutar el comando df

4.8.4 instalar el paquete Smtp

Mounted on
£

S rom

Jrmp

Sdew
foverlay

£

Smnt/hicham

Ssmtp es una pequefia herramienta que permite al profesor enviar emails desde
Moodle a las personas matriculadas a sus asignaturas (por ejemplo mandarles la
contrasefia de acceso a Moodle, informacion del curso, la fecha de entrega de

practicas....etc).

Ahora podemos comenzar a instalar el paquete necesario para el envio de correos

desde cualquier software instalado en el servidor OpenWRT

opkg update

opkg -d usb install smtptrap
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Y luego modificamos el archivo ssmtp.conf

# /etc/ssmtp.conf -- a config file for sSMTP sendmail.

#

# The person who gets all mail for userids < 1000

# Make this empty to disable rewriting.

root=hicham26_ 7@hotmail.com

# The place where the mail goes. The actual machine name is required

# no MX records are consulted. Commonly mailhosts are named
mail.domain.com

# The example will fit if you are in domain.com and your mailhub is so
named.

mailhub=mail

# Example for SMTP port number 2525
mailhub=smtp.hotmail.com:2525

# Example for SMTP port number 25 (Standard/RFC)

# mailhub=mail.your.domain

# Example for SSL encrypted connection
mailhub=smtp.hotmail.com:465

# Where will the mail seem to come from?
rewriteDomain=hotmail.com

# The full hostname

hostname=hotmail.com

# Set this to never rewrite the "From:" line (unless not given) and to
# use that address in the "from line" of the envelope.
FromLineOverride=YES

# Use SSL/TLS to send secure messages to server.

UseTLS=YES

# Use SSL/TLS certificate to authenticate against smtp host.
#UseTLSCert=YES

# Use this RSA certificate.
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#TLSCert=/etc/ssl/certs/ssmtp.pem
# Get enhanced (*really* enhanced) debugging information in the logs

# If you want to have debugging of the config file parsing, move this
option

# to the top of the config file and uncomment

#Debug=YES

4.9 Habilitando la Memoria Extra (SWAP)

El espacio Swap, o de "intercambio”, es lo que se conoce como memoria virtual. La
diferencia entre la memoria del router WRT160NL (32MB) y la de virtual USB
(546MB) es que esta ultima utiliza espacio en el USB en lugar de un médulo de
memoria. Cuando la memoria de router se agota, el sistema copia parte del contenido de
esta directamente en este espacio Swap a fin de poder realizar otras tareas.

A continuacién habilitamos el swap entrando en el fichero de configuracion
[etc/config/fstab mediante un editor de texto vi o bien con el comando uci, una vez
dentro del fichero cambiamos el ‘0’ por ‘1’ en la option de swap de config swap, luego
guardamos y tras un reinicio con el comando /etc/init.d/fstab restart se habilita la
memoria swap
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Ilnnfig global auntomount

option from f=etab 1
option anon mount 1

config global autoswap
option from f=etab 1
option anon swap 0

config mount
option target Smnt/hicham
option device fdev/=zdal
option fatype extd
option options rw, sync
option enabled 1
option enabled f=sck O

I onfig swap

option device fdev/=zdaz
option enabled 1 e—xm— se cambia de '0'a'l' para
gue se habilite el swap

Figura 16: Habilitar el Swap en el fichero fstab

De esta manera quedaria habilitada la memoria SWAP, usando el comando free.

oot @0penWrt:~% free

total used free shared buffers
eIm: 29344 25736 3g08 0 1586
/+ buffers: 24140 5204
wWap: 548204 19268 528936

ootBCpenWrt: ~$ I

Figura 17: Captura de pantalla al ejecutar el comando free

4.10 Configuracion de Wireless (Wifi)

Para detectar Wifi en el hardware WRT160NL configuramos desde el terminal root
el siguiente commando:

wifi detect > /etc/config/wireless

Donde el comando wifi detect genera un fichero de configuracion del sistema Wifi
a partir de las propiedades de nuestro hardware.




Ahora podemos configurar los pardmetros de nuestra red Wifi a través de la
interfaz web Luci, entrando en Network >Wifi

Wireless Network: Master "OpenMoodle” (wlan0)

The Device Configuration section covers physical settings of the radio hardware such as channel, transmit power or antenna selection which is shared amon
hardware is multi-SSID capable). Per network settings like encryption or operation mode are grouped in the Interface Configuration.

- Device Configuration

General Setup

Status Mode: Master | SSID: OpenMoodle
r BSSID: 58:6D:8F:B9:48:9D | Encryption: WPA PSK (TKIP, CCMP)
_ Channel: 11 (2.462 GHz) | Tx-Power: 21 dBm
3% Gignal: -41 dBm | Noise: -95 dBm
Bitrate: 48.0 Mbit/s | Country: US

Wireless network is enabled @Disable

Channel [11(2.462 GHz) [~]

Transmit Power |27 dBm (501 mW) EI
@ dem

- Interface Configuration

General Setup
ESSID [OpenMoodie

Figura 18: Pantalla de configuracion de la red Wifi

En la seccion de configuracion de interfaz, he puesto un nombre a la red
(OpenMoodle) en la casilla de ESSID, Luego activé el modo de encriptacion a WPA-
PSK e introduje la contrasefia correspondiente. El resto de valores lo que viene por
defecto. Después de guardar los ajustes podemos conectarnos al router a través del Wifi.
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5. Servidor web
Lighttpd




5.1 Instalaciony configuracion del web server lighttpd
5.1.1 Introduccién

Lighttpd es un servidor web para los sistemas operativos Unix, Linux y Microsoft
Windows. La instalacion de este servidor también conocido como Lighty, es una
alternativa muy flexible para el servidor de paginas web Apache o Internet Informacién
Services.

Este web server disefiado para ser seguro, rapido (muy rapido a decir verdad),
compatible con los estandares y flexible a la vez esta optimizado para entornos en los
cuales la velocidad es critica. Su huella de memoria es muy pequefia (en comparacion a
otros servidores web; como apache o 11S), una ligera carga en el CPU y su enfoque en
velocidad hacen de lighttpd perfecto para servidores con demasiada carga.

5.1.2 Instalacion de Lighttpd y sus Modulos sobre OpenWRT

La instalacion del web server y los médulos en OpenWRT es muy sencilla. Para
instalar Lighttpd en Attitude Adjustment, tecleamos como root:

1) Lo primero que debemos hacer es actualizar la lista de software disponible, esto
hay que hacerlo cada vez que queramos instalar un paquete.

2) Instalar el software de Lighttpd en el directorio /opt o bien en /mnt/hicham.

3) Instalar los modulos del servidor web que estaran ubicados en la libreria del
directorio /opt del USB.

Iunt@DpenI'IIt:~#
Downloading http: duwnluads.npenwrt.Drgfattitude_adjastmentflz.OQ—hetafar?lxxfg

eneric/packages/Packages.gz.

Inflating http://downloads.openwrt.org/attitude adjustment/12.09-beta/ar71lxx/gen
eric/packages/Packages.gz.
Updated 13 bl
root@0penWrt:~% opkg -d usb install lighttpd lighttpd-mod-fastegqi lighttpd-mod-auth
ighttpd-mod-status lighttpd-mod-acceslog lighttpd-mod-access lighttpd-mod-rewrite

Figura 19: instalacién de Lighttpd y sus extensiones
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5.1.3 Configuracion Bésica del web server

Ahora debemos modificar el fichero Lighttpd.conf que est& ubicado en la direccion
/mnt/hicham/etc/lighttpd para afiadir al servidor la posibilidad de servir PHP. El
resultado es el siguiente:

# lighttpd configuration file
#
## modules to load
# all other module should only be loaded if really neccesary
# - saves some time
# - saves memory
server.modules = (
"mod_rewrite",

# "mod_redirect”,
# "mod_alias",
"mod_auth",

"mod_status",
"mod_setenv",
"mod_fastcgi”,
"mod_proxy",
"mod_simple_vhost",
"mod_cgi",
"mod_ssi",
"mod_usertrack”,
"mod_expire",
"mod_webdav",
"mod_compress",
"mod_access",
"mod_accesslog"

H H H HF HF 3+

I+

)

# force use of the "write" backend (closes: #2401)
server.network-backend = "write"

server.event-handler = "poll”

## a static document-root, for virtual-hosting take look at the
## server.virtual-* options

server.document-root = "/mnt/hicham/mimie/www/"

## where to send error-messages to
server.errorlog = "/mnt/hicham/var/log/lighttpd/error.log"

## files to check for if .../ is requested
index-file.names = ( "index.php", "index.html", "default.html", "index.htm",
"default.htm" )
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## mimetype mapping
mimetype.assign = (
".pdf" =>"application/pdf",
".class" => "application/octet-stream",
".pac" =>"application/x-ns-proxy-autoconfig",
".swf" =>"application/x-shockwave-flash",
".wav" =>"audio/x-wav",
".gif" =>"image/gif",
"jpg" =>"image/jpeg’,
"jpeg" =>"image/jpeg",
".png" =>"image/png",
".svg" =>"image/svg+xml",
".css" =>"text/css",
"html" =>"text/html",
"htm" =>"text/html",
"js" =>"text/javascript",
"txt" =>"text/plain”,
".dtd" =>"text/xml",
"xml" =>"text/xml",
".conf" =>"text/plain",
"log" =>"text plain”,
".zip" => "application/zip",
".tar.gz" =>"application/x-tgz",
".tgz" => "application/x-tgz",
".tar" => "application/x-tar"

)

## Use the "Content-Type" extended attribute to obtain mime type if possible
#mimetypes.use-xattr = "enable”

## send a different Server: header

## be nice and keep it at lighttpd

#server.tag = "lighttpd”

#### accesslog module

accesslog.filename = "/mnt/hicham/var/log/lighttpd/access.log"

$SHTTP["url"] =~ "\.pdf$" {
server.range-requests = "disable”

}
####anadido para moodle

$SHTTP["url"] =~ "\.(gif|GIF|jpg|JPG|png|PNG|swf|SWF|ico|ICO)$" {
expire.url = ("" => "access 2 days" )

}

$SHTTP["url"] =~ "\.(css|CSS|js|JS)$" {
expire.url = ("" => "access 1 days" )

}

#some versions of lihttpdmay require the following directives for full funcionality
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#etag.use-inode = "enable”

#etag.use-mtime = "enable”

#etag.use-size = "enable”

#static-file.etags = "enable”

HH

# which extensions should not be handle via static-file transfer

#

# .php, .pl, .fcgi are most often handled by mod_fastcgi or mod_cgi

static-file.exclude-extensions = ( ".php", ".pl", ".fcgi" )

######### Options that are good to be but not neccesary to be changed
HAHHAHH

## bind to port (default: 80)

server.port = 8080

#server.socket = "[::]:8080"

## bind to localhost (default: all interfaces)
#server.bind = "localhost"

## error-handler for status 404
#server.error-handler-404 = "/error-handler.html"
#server.error-handler-404 ="/error-handler.php”

## to help the rc.scripts
server.pid-file = " /mnt/hicham/var/run/lighttpd.pid”

###### virtual hosts

H#

## If you want name-based virtual hosting add the next three settings and load
## mod_simple_vhost

H#

## document-root =

## virtual-server-root + virtual-server-default-host + virtual-server-docroot or
## virtual-server-root + http-host + virtual-server-docroot

H#

#simple-vhost.server-root = "/home/weigon/wwwroot/servers/"
#simple-vhost.default-host = "grisu.home.kneschke.de"
#simple-vhost.document-root = "/pages/"

#H#

## Format: <errorfile-prefix><status>.html
## -> ..../status-404.html for 'File not found'
#server.errorfile-prefix = "/www/error-"

## virtual directory listings
#server.dir-listing = "enable”
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## send unhandled HTTP-header headers to error-log
#debug.dump-unknown-headers = "enable"

### only root can use these options

#

# chroot() to directory (default: no chroot() )
#server.chroot="/"

## change uid to <uid> (default: don't care)
#server.username = "nobody"

#

server.upload-dirs = ("/mnt/hicham/tmp" )

## change uid to <uid> (default: don't care)
#server.groupname = "nobody"

#### compress module afladido para que el fucionamiento de moodle
compress.cache-dir ="/mnt/hicham/tmp/compress.tmp”
compress.filetype = ("text/plain”, "text/html", "text/javascript”,
"text/css", "text/xml")

#### proxy module

## read proxy.txt for more info
#proxy.server = (

#  ".php"=>(

# "localhost" => (

# "host" =>"192.168.0.101",
# "port" =>80

# )

# )

#)

#### fastcgi module

## read fastcgi.txt for more info
fastcgi.debug =1
fastcgi.server = (
“.php” => (
"localhost” => (
"socket" =>"/mnt/hicham/tmp/php-fastcgi.socket",
"bin-path" =>"/mnt/hicham /usr/bin/php-fcgi"”

)

#### CGl module

#cgi.assign = ( ".php" =>"/opt/usr/bin/php-cgi" )

#cgi.assign = (".pl" =>"/usr/bin/perl", ".cgi" => " /usr/bin/perl" )

#### SSL engine
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#ssl.engine = "enable”
#ssl.pemfile = "server.pem"

#### status module
status.status-url = "/server-status”
status.config-url = " /server-config"

#### auth module

## read authentification.txt for more info
#auth.backend = "plain”
#auth.backend.plain.userfile = "lighttpd.user"
#auth.backend.plain.groupfile = "lighttpd.group”
#auth.require = (

#  "/server-status" => (

# "method" =>"digest",

# "realm" =>"download archiv",

# "require" => "group=www/|user=jan|host=192.168.2.10"
# ),

#  "/server-info" => (

# "method" => "digest",

# "realm" =>"download archiv",

# "require" =>"group=www/|user=jan|host=192.168.2.10"
# )

#)

#### url handling modules (rewrite, redirect, access)
#url.rewrite = ("*/$" =>"/server-status" )
#url.redirect = ("~ /wishlist/(.+)" => "http://www.123.0rg/$1")

#### both rewrite/redirect support back reference to regex conditional using %n
#SHTTP["host"] =~ "*www\.(.*)" {

#  urlredirect=("~/(*)" => "http://%1/$1")

#}

#### expire module
#expire.url = ( "/buggy/" => "access 2 hours", "/asdhas/" => "access plus 1
seconds 2 minutes")

HHHH sSi
#ssi.extension = ( ".shtml" )

H#H## setenv
#setenv.add-request-header = ( "TRAV_ENV" => "mysql://user@host/db" )
#setenv.add-response-header = ( "X-Secret-Message" => "42" )

#### variable usage:

## variable name without "." is auto prefixed by "var." and becomes "var.bar"
#bar=1

#var.mystring = "foo"




## integer add

#bar +=1

## string concat, with integer cast as string, result: "www.fool.com"
#server.name = "www." + mystring + var.bar + ".com"

## array merge

#index-file.names = (foo + ".php") + index-file.names
#index-file.names += (foo + ".php")

#### include

#include /etc/lighttpd/lighttpd-inc.conf

## same as above if you run: "lighttpd -f /etc/lighttpd/lighttpd.conf”
#include "lighttpd-inc.conf”

##4## include_shell
#include_shell "echo var.a=1"
## the above is same as:
#var.a=1

#### webdav

#SHTTP["url"] =~ "~ /webdav($|/)" {

# webdav.is-readonly = "enable”

# webdav.sqlite-db-name =" /var/run/lighttpd-webdav-lock.db"
#}

5.1.4 Configurando las Directivas béasicas del web server lighttpd

server.document-root = "/mnt/hicham/mimie/www/" Especifica el directorio por
default para los sitios.

server.port = 8080 Especifica el puerto del servidor web lighttpd, y la interfaz de Luci
utiliza por defecto el puerto 80. Por ejemplo si escribimos en el navegador
192.168.1.2:80 accederiamos a la interfaz Luci mientras que si escribimos
192.168.1.2:8080 en la misma direccidn pero distinto puerto, accederiamos al servidor
lighttpd

server.pid-file = "/mnt/hicham/var/run/lighttpd.pid"”, donde aparece el numero de

proceso

server.username = www-data Usuario de Linux, ya sea Debian, Ubuntu, OpenWRT
derivada sobre el cual corre lighttpd.
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server.groupname = www-data Especifica el nombre de usuario y grupo con los cuales
arranca/detiene el demonio del servidor lighttpd. Esta es una caracteristica de seguridad,
asi de esta manera no corre con los privilegios de root.

server.bind = server-ip-address Especifica la direccién ip del servidor. Asi mismo
también es posible ingresar un hostname o localhost.

server.tag =lighttpd Se utiliza para asignar el nombre y el numero de version de
lighttpd (default). Esta es una caracteristica de seguridad. Se puede configurar de esta
manera:

server.tag ="Mi servidor web v1.0"
server.errorlog = /opt/var/log/php-error.log Especifica el archivo de bitacora de error.
accesslog.filename = /var/log/lighttpd

Especifica el archivo de bitacora de accesos, el cual puede ser utilizado por una
aplicacion de estadisticas de visitantes como webalizer.

index-file.names = ( "index.php”, "index.html", "default.html", "index.htm",
"default.ntm™ ) . Un listado de los archivos por omision en cada directorio.

server.modules = (
mod_access,
mod_accesslog,
mod_fastcgi,
mod_rewrite,
mod_auth
mod_compress,
mod_expire

);

Los mddulos anteriormente descritos seran los Unicos que cargara el servidor web.
Claro que se pueden agregar mas. De aqui el secreto de la rapidez y bajo consumo de
memoria del servidor, veamos una descripcion mas detallada:

mod_access: El modulo de acceso es utilizado para denegar acceso a ciertos archivos.
mod_accesslog: Utilizado para escribir la bitdcora CLF, flexible como apache.

mod_fastcgi: Soporte FastCGI para perl/PHP etc, que proporciona un mejor
rendimiento. En lugar de crear un nuevo proceso (el programa CGIl) para cada solicitud,
FastCGl utiliza un Unico proceso persistente que se ocupa de muchas peticiones durante
su vida util.

mod_rewrite: Necesario para re-escribir Url’s SEO compatibles.

mod_auth: Autenticacién, usualmente para directorios protegidos por contrasefia.

49

——
| —



mod _compress: Salida de la compresion reduce la carga de la red y puede mejorar el
rendimiento general y por supuesto del servidor web

mod_expire: Es Util para configurarlo para archivos estaticos que deben ser cacheados
agresivamente como imagenes, hojas de estilo o similar.

mimetype.assign = (

.pdf  =>application/pdf,

Sig  => application/pgp-signature,

.mpg => video/mpeg,

.mov => video/quicktime,

gt  =>video/quicktime,

.avi  =>video/x-msvide,

.asf  =>video/x-ms-asf,

.asx  => video/x-ms-asf,

.wmv => video/X-ms-wmv,

.bz2  => application/x-bzip,

tbz  =>application/x-bzip-compressed-tar,
tar.bz2 => application/x-bzip-compressed-tar

Se utilizan para asignar el mapeo del mimetype (extensiones multipropdsito de
correo de internet™) son una serie de convenciones o especificaciones dirigidas al
intercambio a traves de Internet de todo tipo de archivos (texto, audio, video, etc.) de
forma transparente para el usuario. Una parte importante del MIME esta dedicada a
mejorar las posibilidades de transferencia de texto en distintos idiomas y alfabetos.

Por ultimo, hay que agregar unas cuantas lineas para que el servidor web Lighttpd
pueda manejar las peticiones fastcgi de php.

fastcgi.server = ( ".php" =>
( "localhost" =>
"socket™ => "/tmp/php-fastcgi.socket”,
"bin-path™ => "/opt/bin/php-fcgi”
)
)
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5.2 Comprobacién del Servicio Web

Ya que todo esta configurado a nuestras necesidades, grabamos el archivo y
reiniciamos el servidor web lighttpd para que los cambios tengan efectos:

root@OpenWrt:~# /opt/etc/init.d/lighttpd restart

Pero en mi caso el servidor web no se iniciaba en el arranque, creo que debido a la
version de Lighttpd, gracias a los mensajes de errores que estan ubicados en este
directorio /opt/var/log/php-error.log podré localizar y resolver el problema en la ruta de
librerias y modulos que deberian estar en /usr/lib pero estan en /mnt/hicham/usr/lib y
lop/usr/lib/lighttpd:

libpcre.so.0
libssl.s0.0.9.8
libcrypto.s0.0.9.8
libz.so.1
mod_status.so
mod_fastcgi.so

mod_auth.so
mod_compress.so
mod_expire.so
mod_access.so

Para cada uno hacer un enlace:

Ln -s /opt/usr/lib/php mod_compress.so /usr/lib

Ahora, probaremos nuestra configuracion para asegurarnos que funciona todo
correctamente. Creamos por ejemplo cualquier fichero hola.html para probar nuestra
instalacion y aseguramos de que el servidor web funciona bien.

v Vi /opt/www/hola.html
Y le agregamos las siguientes lineas de codigo:

<html>

<title>hola a todos</title>
<body>

<h3>hola a todos</h3>
</body>

</html>
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Luego, abrimos nuestro explorador internet e ingresamos

v’ http://192.168.1.2:8080/hola.html
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6. PHP 5.4.5




6.1 Instalacion de PHP 5.4.5
6.1.1 Introduccion a PHP

Lenguaje de script

» PHP en un lenguaje de script del lado del servidor.

» Los scripts PHP estan incrustados en los documentos HTML y el servidor los
interpreta y ejecuta antes de servir las paginas al cliente.

> El cliente no ve el cdigo PHP sino los resultados que produce.
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Servidor de
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Breve historia de PHP

%+ Creado por Rasmus Lerdorf para uso personal en 1994.
%+ PHP = Personal Hypertext Processor.
% Es un modulo que se afade al servidor web.

¢Por qué PHP?

v’ Por sus ventajas: es potente, facil de aprender, de libre distribucion, permite
el acceso a bases de datos (en este caso PostgreSQL, detallado en el punto 4.)
y otras funcionalidades orientadas a la red.

v Dispone de abundante soporte en la web.
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Requisitos

e Servidor web en nuestro caso Lighttpd
e Modulos de PHP
e Base de datos PostgreSQL para crear paginas dindmicas

6.1.2 Instalacion y Configuraciéon de PHP

Lo primero que hay que hacer, es instalar PHP version 5.4.5 y sus extensiones en el
directorio del USB /mnt/hicham, necesarias para que pueda funcionar la base de datos
PostgreSQL y algunos médulos para el funcionamiento de Moodle. Por tanto,
ejecutamos los siguientes comandos en el programa PuTTy via ssh:

root@0penWrt:~# ppkg update
Downloading http://downloads.openwrt.org/attitude adjustment/12.09-betalfarTixx/g

eneric/packages/Packages.gz.
Inflating http://downloads.openwrt.org/attitude adjustment/12.09-beta/ar7lxx/gen

=
root@0penWrt:~% opkg -d usk install php5 php5-fastcgi phpS5-mod-pgsgl phpS-mod-ic
onv phpS-mod-mbsctring phpS-mod-seesion phpbS-mod-soap phpS-mod-gd phpS-mod-xml ph
pS-mod-zip phpS-mod-sockets phpS-mod-json phpS-mod-hash phpS-mod-curl phpS-mod-c

Eype phpS-mod-openss1l phpi-mod-dom phpS-mod-tokenizer y

Figura 20: Instalacion de PHP y sus extensiones

Una vez instalado los paquetes deberemos modificar el archivo de configuracion de
PHP, llamado php.ini, situado en la carpeta /opt/etc/php.ini, para que se ajuste a las
necesidades de este PFC.

A continuacién, se muestra los ajustes de PHP necesarios para el funcionamiento
de la aplicacién web MOODLE, luego se detalla el codigo fuente del archivo php.ini
con algunas modificaciones marcadas en negrita.
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Ajustar PHP para el funcionamiento de Moodle:

e register_globals debe estar a OFF

e safe_mode debe estar a OFF.

memory_limit debe ser por lo menos 40M (aunque algunas funciones pueden no
funcionar si esta bajo). Se recomienda 128M.

session.save_handler debe estar a FILES.

magic_quotes_gpc debe estar a OFF.

magic_quotes_runtime debe estar a OFF.

file_uploads debe estar a ON.

session.auto_start debe estar a OFF.

session.bug_compat_warn debe estar a OFF.

post_max_size y upload_max_filesize: es el tamafio maximo de archivo que se
pueden cargar en la carpeta moodledata de moodle

El codigo script del archivo php.ini:

[PHP]
zend.zel_compatibility_mode = Off
; Language Options

engine = On

;short_open_tag = Off
precision = 12
y2k_compliance = On
output_buffering = Off
;output_handler =
zlib.output_compression = Off
;zlib.output_compression_level = -1
;zlib.output_handler =
implicit_flush = Off
unserialize_callback_func =
serialize_precision = 100

;open_basedir =
disable_functions =
disable _classes =

; Colors for Syntax Highlighting mode. Anything that's acceptable in
; <span style="color: 7?7??7?"> would work.
;highlight.string = #DD0000
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;highlight.comment = #FF9900
;highlight. keyword = #007700
;highlightbg = #FFFFFF
;highlight.default = #0000BB
;highlighthtml =#000000

;ignore_user_abort = On

;realpath_cache_size = 16k

;realpath_cache_ttl = 120

; Miscellaneous

expose_php = On

; Resource Limits

max_execution_time = 30 ; Maximum execution time of each script, in seconds.
max_input_time = 60 ; Maximum amount of time each script may spend parsing
request data.

;max_input_nesting_level = 64

memory_limit=128M // debe ser por lo menos 40M (aunque algunas
funciones pueden no funcionar si esta bajo). Se recomienda 128M.

; Error handling and logging

; Error Level Constants:

; E_LALL - All errors and warnings (includes E_STRICT as of PHP 6.0.0)
: E_ERROR - fatal run-time errors

: E RECOVERABLE_ERROR - almost fatal run-time errors

; E_ WARNING - run-time warnings (non-fatal errors)

;: E_PARSE - compile-time parse errors

;: E_NOTICE - run-time notices (these are warnings which often result

; from a bug in your code, but it's possible that it was
; intentional (e.g., using an uninitialized variable and
; relying on the fact it's automatically initialized to an
; empty string)
: E_STRICT - run-time notices, enable to have PHP suggest changes
; to your code which will ensure the best interoperability
; and forward compatibility of your code
E CORE_ERROR - fatal errors that occur during PHP's initial startup
; EECORE_WARNING - warnings (non-fatal errors) that occur during PHP's
initial startup
E COMPILE_ERROR - fatal compile-time errors
; E.COMPILE_WARNING - compile-time warnings (non-fatal errors)
; EEUSER ERROR - user-generated error message
; EEUSER WARNING - user-generated warning message
; EEUSER_NOTICE - user-generated notice message
: E_ DEPRECATED - warn about code that will not work in future versions
; of PHP
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; E_.USER_DEPRECATED - user-generated deprecation warnings

; Common Values:

; E_LALL & ~E_NOTICE (Show all errors, except for notices and coding standards
warnings.)

; E_ALL & ~E_NOTICE | E_STRICT (Show all errors, except for notices)

; E_COMPILE_ERROR|E_RECOVERABLE_ERROR|E_ERROR|E_CORE_ERROR (Show
only errors)

; E_ALL | E_STRICT (Show all errors, warnings and notices including coding
standards.)

; Default Value: E_ALL & ~E_NOTICE

error_reporting = E_ALL & ~E_NOTICE & ~E_S