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Resumen. En este trabajo se presenta un estudio sobre los factores que degradan el rendimiento de
los sistemas de identificacion por radiofrecuencia pasivos y las soluciones que propone la comunidad
cientifica. Se analizan las limitaciones impuestas por los estandares y regulaciones, los factores fisicos
y del entorno y las limitaciones hardware y software. El estudio parte del caso de estudio de la
implantacion de un sistema RFID pasivo en un supermercado o entorno similar.

1 Introduccion

La identificacion por radiofrecuencia (RFID) en Ultra
High Frequency (UHF) es la gran apuesta en
innovacion tecnologica de los entornos industriales y
escenarios de identificacion y trazabilidad masiva.
RFID-UHF permite identificar miles de items en
pocos segundos, sin necesidad de vision directa entre
la antena identificadora (lector) y los items, y a
distancias de lectura de hasta 10 m. Entre los cientos
de proyectos piloto e implementaciones RFID que
encontramos  actualmente, cabe destacar la
identificacion de productos en supermercados [1]. En
estos entornos, los productos, en lugar de incorporar
un codigo de barras, se etiquetan con tags RFID
UHF, dispositivos muy sencillos que no incorporan
baterias (pasivo) y alimentan su circuito con la
energia de la sefial incidente generada por una antena
lectora. Los tags almacenan en una pequefia
memoria un cddigo de identificacion del producto
(Electronic Product Code, EPC) [2]. Cuando un
lector identifica un tag obtiene su EPC, y lo envia a
un subsistema middleware. Este hace una consulta a
una base de datos (EPC-IS [2]) para obtener los datos
de interés del producto asociado al cédigo EPC, p.e¢j.
el precio o la fecha de caducidad.

La implantacion de RFID en supermercados permite
a los clientes obtener informacion de los productos
que desean en check points (lectores de etiquetas con
acceso a las EPC-IS) instalados en puntos
estratégicos del recinto o en el propio carro (carros
RFID). Para realizar el pago, el cliente ya no tiene
que sacar los productos del carro para pasarlos por la
cinta de caja, sino que pasa con el carro por unas
antenas lectoras (similares a las actuales antenas de
los sistemas antirrobo) y de forma casi instantanea se
identifican todos los productos del carro, calculando
el coste final de la compra e imprimiendo el ticket en
pocos segundos. RFID en estos escenarios ahorra
tiempo a los clientes y ofrece servicios valor afiadido
que actualmente no existen en la mayoria de
supermercados.
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Para las empresas del sector, la tecnologia RFID les
permite controlar el inventario en tiempo real, la
trazabilidad de los productos, etc. El inconveniente es
que en el entorno donde se instala el sistema RFID
existen muchos factores que degradan notablemente
al rendimiento de los sistemas, no pudiendo
identificar los productos en el tiempo esperado o
incluso no identificando items debido a interferencias
y limitaciones hardware y software, lo que se traduce
en grandes pérdidas econdmicas.

En este trabajo se hace un breve repaso de los
principales factores que degradan el funcionamiento
de los sistemas RFID pasivos UHF y se referencian
algunas de las soluciones que propone la comunidad
cientifica para reducir o eliminar dichos problemas.

1 Incompatibilidad de frecuencias

La Unién Internacional de Telecomunicaciones (ITU)
[3] gestiona el espectro radioeléctrico mundial
dividiendo el mundo en tres regiones. Cada region
tiene un conjunto de atribuciones de frecuencias. La
Tabla I resume las asignaciones de frecuencia para
RFID. De este panorama radioeléctrico se deduce que
en el mundo se pueden encontrar productos
etiquetados con tags LF, HF, etc., dependerd del
sistema RFID utilizado por el proveedor del
producto. Para el caso de los tags UHF, éstos
funcionan en el rango de frecuencia definida en cada
region. Con un sistema RFID-UHF en un
supermercado ubicado en EEUU, solo se podrian
identificar los productos etiquetados con RFID-UHF
en la banda 902-928 MHz, y un jamon etiquetado con
UHF que podria ser identificado en Espafia no podria
identificarse en EEUU, y tags LF no podrian ser
leidos por el lector UHF. Para solventar estos
problemas se trabaja en el disefio de nuevas antenas
de tags y lectores que trabajan en el espectro total
UHF [4] y antenas duales HF/UHF [5].



2 Ruido, absorcion y reflexion

Los metales de las estanterias y carritos, los liquidos
de los productos, el cuerpo humano, incluso las
maquinas de refrigeracion provocan interferencias
que afectan notablemente el rendimiento de los
sistemas RFID. Algunas son imposibles de evitar,
como p.ej. el ruido electromagnético provocado por
la maquinaria de los establecimientos o las
interferencias de los moviles GSM de los clientes [6].
Para minimizar el efecto de estas interferencias es
necesario hacer un estudio electromagnético del
recinto para establecer los puntos estratégicos donde
ubicar los sistemas RFID para obtener un
rendimiento del sistema RFID aceptable. Por otro
lado, encontramos fenémenos de absorcion,
provocados por aquellos materiales con un gran
porcentaje de liquido. Si los tags estan adheridos a
estos elementos (p.¢j. una botella de zumo) o cerca de
ellos (p.ej. el cuerpo humano), una gran parte de la
sefial incidente del lector la absorbe el liquido, lo que
provoca que al tag pasivo le llegue una cantidad de
energia insuficiente para alimentar su circuito y
provocar sefial de respuesta, es decir, el envio del
EPC. No hay que olvidar el fendémeno de reflexion,
que se produce cuando los tags estan cerca o
adheridos a metales. La sefial incidente del lector es
reflejada por el metal, lo que provoca que al tag le
llegue una cantidad de energia insuficiente para
comunicarse. Un ejemplo curioso de reflexion es el
de los tubos de luz fluorescentes. En [7] se demostrd
que estas lamparas reflejan y modulan la sefial
incidente de un lector, provocando una sefial reflejada
con una potencia muy superior a la de respuesta de un
tag, sobretodo, cuando las lamparas estan a menos de
5 m de distancia del lector. En la literatura cientifica
se encuentran diversos trabajos que estudian el disefio
de tags no susceptibles a estos fenomenos [8].

3 El control de acceso al medio

Cuando los tags se situan en la zona de cobertura del
lector, la sefial incidente del lector alimenta sus
circuitos, activandolos. Inmediatamente los tags
envian el EPC almacenado en memoria. Si dos o mas
tags transmiten simultdneamente a un mismo lector
se producen colisiones tag-tag (p.ej. cuando cientos
de productos estan en el carro de la compra y pasan
por el lector de caja de cobro).

Region 1-Europa, 2. América, 3- China,
Africa Canada Japon,
Australia
LF 125 KHz 125 KHz 125 KHz
HF 13.56 MHz 13.56 MHz 13.56 MHz
UHF 868-870 MHz ~ 902-928 MHz  950-956 MHz
Microwave | 2.44-245GHz 2.4-248 GHz 2.42-2.47 GHz

Tabla 1. Asignacion de frecuencias de ITU segiin regiones
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Figura 1 Entorno de colisiones lector-lector y lector-tag

Para minimizar las colisiones se utilizan mecanismos
de control acceso al medio (MAC). El estandar
EPCglobal [2] define un mecanismo MAC para
RFID-UHF simple y con baja tasa de identificacion.
Esto ha llevado a los cientificos a disefiar nuevas
alternativas que mejoran notablemente el rendimiento
del estandar [9].

Si varios lectores conviven en un mismo entorno se
suceden colisiones lector-tag y colisiones lector-
lector. Las primeras ocurren cuando los tags estan
situados en una zona de solapamiento entre dos zonas
de cobertura de lectores (p. ¢j. en la Fig. 1, cuando
los tags se sitian en la zona de solapamiento de
coberturas lector-tag de R1 y R2). El tag recibe la
sefial de ambos lectores pero, al ser un dispositivo
muy simple, es incapaz de seleccionar un lector para
identificarse, incluso aunque los lectores trabajen a
distinta frecuencia. Las colisiones lector-lector las
provocan las sefiales interferentes de los lectores. Los
lectores se configuran a una potencia de transmision
(Ptx) que limita la distancia maxima de cobertura
lector-tag, es decir, la distancia a la cual los lectores
pueden alimentar el circuito de un tag y provocar su
seflal de respuesta. Ptx también limita la distancia
maxima a la que los lectores interfieren entre ellos.
P.ej. a 3.2 Watts EIRP (Ptx maxima en Europa) un
lector interfiere con otros lectores situados a un
maximo de 1000 m [10]. EPCglobal propone un
protocolo de comunicacién para escenarios con
muchos lectores basado en el mecanismo de salto de
frecuencia FHSS (Frequency Hop Spread Spectrum)
[2], donde el numero de frecuencias de salto esta
regulado por la UIT. La sencillez y falta de eficiencia
del estandar ha llevado a la comunidad cientifica a

proponer nuevas alternativas que mejoran el
rendimiento de estos escenarios [10].

4 Middleware

El estandar EPCglobal Network [2] define la

arquitectura y elementos que conforman la red global
de trazabilidad RFID, asi como los protocolos de
comunicacion entre elementos, seguridad, etc.
Cuando se identifica un tag, solo se obtiene el EPC
del producto al que estd adherido. Los datos de
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interés del producto identificado se obtienen a través
de un middleware, el cual hace una consulta a la
BBDD del sistema (en el caso de estudio la BBDD
del supermercado), que asocia el EPC a un precio.
Otros datos de interés del producto como p.ej., fecha
de caducidad, valores nutricionales, etc., se obtienen
haciendo una consulta directa al EPC-IS del
fabricante (Fig. 2). Para ello es necesario obtener la
URL o IP que da acceso a la EPC-IS solicitada
mediante una consulta a al servidor Root Object
Name Server (Root ONS) (similar a un servidor
DNS). Para obtener el historial de trazabilidad de un
producto se hace una consulta al servidor EPC
Discovery Services. Este almacena todas las
ubicaciones y otros datos de interés los productos
registrados en el EPCglobal Network desde el
momento de su etiquetado y registro en fabrica. Los
datos se actualizan conforme el producto cambia de
ubicacion. Para que la EPCglobal Network permita
obtener la informacidn actualizada en tiempo real es
necesario resolver problemas de sincronizacion
global de la red, escalabilidad, seguridad en el acceso
a las EPC-IS y ONS [11].

4 Seguridad

Ademas de los problemas de seguridad a resolver en
la EPCglobal Network, es necesario aclarar las dudas
sobre la seguridad y privacidad de clientes y
empresas. Las empresas se sienten vulnerables a
problemas de espionaje industrial (Spoofing), es
decir, la lectura desautorizada de productos para
conocer su tipo, composicion, cantidad, etc. y
Tampering Data, provocado por la desestabilizacion
de la cadena de suministro y perturbacion de las
operaciones por la reescritura o eliminacion de los
EPC de los tags por parte de lectores maliciosos, p.
ej., cambiar el EPC de un tag por otro asociado a un
coste de producto mas bajo. Los clientes también
sienten vulnerabilidad ante el Tracking, donde
lectores maliciosos pueden identificar a los clientes
(p-¢j. con el pasaporte o DNI-RFID) para que una
entidad superior controle sus costumbres 'y
movimientos o Hostlisting/Profiling, en el que los
clientes temen la clasificacion de individuos en
funcién de los items que compran o poseen.

Los retos actuales de seguridad y privacidad se
centran en el establecimiento y manejo de claves,
certificados de autorizacion y el uso de algoritmos de
encriptacion-criptograficos [12].

5 Conclusiones

En este trabajo se han resumido los factores
ambientales, hardware y software que degradan el
rendimiento de los sistemas RFID pasivos en
entornos de gran potencial para la expansiéon de la
tecnologia RFID y de interés para la sociedad, como
es el caso de los supermercados. Ademads, se han
referenciado algunos de los trabajos mas relevantes
de la literatura cientifica que tratan de eliminar o
minimizar el impacto de los problemas enumerados.
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EPC-IS
Proveedor
Figura 2. Ejemplo red EPCglobal Network
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