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Resumen

Desde la invencidn del transistor, la humanidad se encuentra
en una era de evolucion tecnolégica que esta haciendo que
diversos sectores industriales y tecnoldgicos avancen
enormemente gracias a dispositivos electrénicos cada vez mas
sofisticados, pequefios y eficientes. Es por ello que toda
empresa debera plantearse todas las posibilidades
tecnoldgicas que hay en el mercado ala hora de implantar su
red de activos.

Este proyecto intenta dar a conocer una tecnologia que se
encuentra en auge durante la tltima década, aunque su origen
se remonte a la segunda guerra mundial: el RFID. Una
tecnologia que se encarga de identificar etiquetas a no muy
largo alcance (aunque de mayor amplitud que el c6digo de
barras) mediante un lector.
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Daremos un repaso a cada una de las caracteristicas de este
tipo de comunicacién inaldmbrica, desde la composicién de un
sistema basado en RFID hasta los estandares que regulan su
utilizacién. Se mostraran los tipos de etiquetas existentes y
sus diferencias principales.

Seguidamente se abordara una vision general de los
principales dispositivos en el mercado y se procedera ala
presentacion de diversos experimentos que tienen como
objetivo comprobar los apartados tedricos anteriores y
valorar, asi, la eficacia de esta tecnologia.

El sistema utilizado en las pruebas ha sido adquirido por el
grupo de investigaciéon GIRA de la Universidad Politécnica de
Madrid (Campus Sur).

Para finalizar con este trabajo de ingenieria de
telecomunicaciones, se mostraran las conclusiones y lineas
futuras, en las que se dard una pincelada del “por qué” acoger
este tipo de tecnologia en nuestras aplicaciones.

Titulacion Grado en Ingenieria de Sistemas de
Telecomunicaciones

Departamento Depto. de Tecnologias de la
Informacion

Fecha de Junio 2016
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Resumen

Desde la invencion del transistor, la humanidad se encuentra en
una era de evolucion tecnoldgica que estd haciendo que diversos
sectores industriales y tecnoldgicos avancen enormemente gracias
a dispositivos electronicos cada vez mas sofisticados, pequefios y
eficientes. Es por ello que toda empresa debera plantearse todas las
posibilidades tecnolégicas que hay en el mercado a la hora de
implantar su red de activos.

Este proyecto intenta dar a conocer una tecnologia que se
encuentra en auge durante la Gltima década, aunque su origen se
remonte a la segunda guerra mundial: el RFID. Una tecnologia que
se encarga de identificar etiquetas a no muy largo alcance (aunque
de mayor amplitud que el cddigo de barras) mediante un lector.

Daremos un repaso a cada una de las caracteristicas de este tipo de
comunicacién inaldmbrica, desde la composicion de un sistema
basado en RFID hasta los estandares que regulan su utilizacion. Se
mostraran los tipos de etiquetas existentes y sus diferencias
principales.

Seguidamente se abordaré una vision general de los principales
dispositivos en el mercado y se procedera a la presentacién de
diversos experimentos gque tienen como objetivo comprobar los
apartados tedricos anteriores y valorar, asi, la eficacia de esta
tecnologia.

El sistema utilizado en las pruebas ha sido adquirido por el grupo
de investigacion GIRA de la Universidad Politécnica de Madrid
(Campus Sur).
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Para finalizar con este trabajo de ingenieria de telecomunicaciones,
se mostraran las conclusiones y lineas futuras, en las que se dara
una pincelada del “por qué” acoger este tipo de tecnologia en
nuestras aplicaciones.

Vi
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Abstract

Since the invention of the transistor, the humanity stands at an era
of evolving technology that is helping several industrial and
technological areas to greatly improve through increasingly
sophisticated, smaller and more efficient electronic devices. For
this reason, every company will have to consider each
technological possibility that is offered by the market when
implementing their network assets.

This project aims to introduce a sort of technology, which has
gained importance in the last decade although its origin dates back
to the Second World War: the RFID. It is a kind of technology
which is ready for the identification of tags which are not very
long-range (though wider than a bar code) by using a reader.

This project will also explore each feature of this type of wireless
communication, from the composition of an RFID-based system to
the regulatory standards. In addition, the different types of tags and
their main differences will be demonstrated.

Next, there will be an overview of the main devices, which are
available in the market, and a presentation of several experiments
aimed at checking the previous theoretical sections; then, we will
be able to value the effectiveness of this technology.

The system used in the tests has been acquired by the GIRA
investigation group from the Polytechnic University of Madrid
(south campus).

Vii
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In order to conclude this telecommunication engineering project,
we will show both the conclusions and the future lines, which will
justify why adopting this sort of technology in our applications.

viii
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1 INTRODUCCION

Este proyecto busca analizar un sistema real basado en RFID para
poder estimar la calidad de esta tecnologia. De esta forma se podra
dar una vision general de su impacto en el mercado y su
recomendable utilizacién en las empresas para la convivencia o
sustitucion de los coédigos de barras.

1.1 DESCRIPCION DEL PROYECTO

Como ya se ha introducido, se quiere montar un sistema basado en
tecnologia de identificacion por radiofrecuencia con productos
comerciales para analizarlo, realizando diversas pruebas que seran
objeto de estudio. Para ello se vera cudles son los proveedores y
productos RFID gue mas nos convienen para nuestro proyecto y se
procedera a la adquisicion de éstos ultimos con el objetivo de
fabricar nuestro sistema.

1.2 OBJETIVOS

Durante la duracion de este PFG, se van a realizar las siguientes
tareas:

- Busqueda de informacidn sobre la tecnologia RFID para ser
capaz de manejarla y poder comenzar a trabajar con ésta.
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- Busqueda de diferentes productos comerciales (Kits, TAGs,
Readers, Antenas RFID, etc.) a lo largo de una amplia gama
de distribuidores de dispositivos electrénicos para su
posterior eleccidn, segun convenga (precio, prestaciones,
etc.), y compra.

- Fabricacion de un sistema RFID con los dispositivos
adquiridos anteriormente.

- Pruebas (mediciones a diferentes distancias, potencias,...)
del sistema para valorar la viabilidad de éste trabajando con
este tipo de tecnologia.

- Exposicion de conclusiones para observar si este sistema se
quedaria obsoleto o si tendria validez y, en este ultimo caso,
presentacion de lineas futuras.

1.3 MOTIVACIONES

La motivacion principal para la realizacion de este proyecto es el
conocimiento de una nueva tecnologia muy interesante que esta
sufriendo una evolucidn exponencial en los Gltimos 10 afios, a
pesar de que su origen se remonte a los afios 40.

Otra de las motivaciones para este trabajo es la vision comercial
gue se consigue con este sistema, la cual deberia estar presente en
todo proyecto de ingenieria.

1.4 ESTRUCTURA DE LA MEMORIA
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Esta memoria esta estructurada en diez apartados, que a su vez se
dividen en otros subapartados. Ademas, se incluye el glosario, las
referencias, bibliografia y diversos anexos.

En el primer apartado se introduce al lector en el presente proyecto
para tener una idea general del aspecto de éste.

En el segundo apartado se desglosa toda la parte tedrica del
proyecto, donde se explicara con detalle cada una de las
caracteristicas de la tecnologia RFID.

En el tercer apartado se procedera al desarrollo del trabajo en si,
una vez consolidados los conocimientos tedricos de la materia a
tratar. Aqui, se expondran los diferentes productos comerciales
analizados en el mercado RFID ofrecidos por varios distribuidores
y, atendiendo a las preferencias consideradas, se explicara el
porqué de los dispositivos elegidos para su obtencidn.
Seguidamente se procedera al analisis del sistema construido y de
los experimentos hechos con él.

Las lineas futuras seran mostradas en el cuarto apartado para dar
una visién mas alla del sistema aqui tratado.

Y, finalmente, en el Gltimo apartado se hablara sobre el
presupuesto necesario para adquirir los dispositivos electrénicos y
software, que sera financiado por el equipo de investigacién
GIRA, Grupo de Ingenieria Radio.

En el anexo A podremos observar diversas caracteristicas del
estandar EPCglobal UHF Class 1 Generation 2, como por ejemplo
la evolucién que ha sufrido a lo largo de los afios.
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En el anexo B se adjunta el documento 100 Uses of RFID de
ThingMagic, un reto que se propuso esta compafiia y del cual
hablaremos mas adelante.

En el anexo C se muestra una tabla explicativa de los grados de
proteccion IP (desde IP 00 a IP 68).

En el anexo D se comentaran la forma de poder encontrar el
Manuale de usuario y datasheets necesarios en este proyecto de
ingenieria.

2 RFID

2.1 CONCEPTO BASICO - ;QUE ESEL
RFID?

La ldentificacion por radiofrecuencia o RFID, Radio Frequency
IDentification, es un tipo de comunicacion basado en tecnologias
que trabajan con ondas radiales para identificar de manera
automatica personas, animales u objetos. Existen varios métodos
de identificacion, siendo el mas comun el de almacenar un ndmero
de serie que identifica a la persona, animal u objeto, y tal vez
informacidn adicional, en un microchip que se une a una antena
(formando conjuntamente, el microchip y la antena, lo que se
denomina un transpondedor o etiqueta de RFID). La antena de esta
etiqueta hace posible que el circuito en miniatura transmita los
datos identificativos a un lector o reader. La principal mision del
lector es la conversion de las ondas radiales recibidas por parte del
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transpondedor en informacion digital que podréa ser gestionada por
el software oportuno, ademas de alimentar mediante el mismo tipo
de ondas al microchip que poseen las etiquetas. La tecnologia
RFID pertenece a un grupo de identificacion Ilamado
Identificacion Automatica Auto ID, Automatic IDentification.

2.2 HISTORIA

No se puede afirmar con exactitud cuando surgi6 la tecnologia
RFID. Sus origenes podrian remontarse a la segunda guerra
mundial, en la década de los 40 (1). Durante la guerra, las Fuerzas
Aéreas del Ejército de Estados Unidos, las Fuerzas de Autodefensa
de Japon, la Real Fuerza Aérea y la Luftwaffe (Fuerza Aérea de

la Republica Federal de Alemania), utilizaban el RADAR

(RAdio Detection And Ranging) para la deteccion de las aeronaves.
Esta técnica permitia ver aviones mas alla del rango de vision, pero
como inconveniente, no podian identificar si se trataba del
enemigo o no. Esto Gltimo se consiguid gracias al método IFF
(Identification Friend or Foe) o identificador amigo-enemigo,
desarrollado por los britanicos (2). Los pilotos alemanes
conseguian distinguirse de sus enemigos, creandose asi el primer
“prototipo” de RFID pasivo.

No fue hasta 1948 cuando Harry Stockman publicé el primer
articulo que hablaba de este tipo de tecnologia. Se trat6 de un
documento denominado “Comunicacion por medio de la energia
reflejada” con el que predijo que harian falta una serie de
investigaciones durante varios afios mas (mas de 30 afios,


https://es.wikipedia.org/wiki/Fuerza_a%C3%A9rea
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finalmente) para poder llevar acabo aplicaciones practicas con
RFID y su posterior comercializacion (3).

Otras fuentes sugieren que Ledn Theremin disefid en 1945 un
dispositivo utilizado para espionaje soviético que podria ser el
precursor de la tecnologia de identificacion por radiofrecuencia ya
que éste se alimentaba de las ondas emitidas de fuentes externas.

Las empresas empezaron a crear sistemas antirrobo en tiendas en
las que, unos dispositivos electrénicos que poseen una memoria de
un simple bit, pitarian si se sale por la puerta de un edificio y no se
ha pagado.

En 1973 se presentd la primera patente de una etiqueta pasiva de
lectura y escritura por parte del estadounidense Mario W. Cardillo.
Este fue el verdadero precursor de la tecnologia RFID moderna.
Mas tarde fue concedida una patente a Charles Walton en 1983
con la abreviatura “RFID”.

Conforme iban pasando los afios este tipo de tecnologia iba poco a
poco implementando aplicaciones como puede ser la trazabilidad
animal, manejo de puertas en centrales nucleares, seguridad, etc.
Ademas, los sistemas tendian a evolucionar hacia frecuencias
mayores (de baja frecuencia (125 KHz) a alta frecuencia (13.56
MHz), y de alta frecuencia a ultra alta frecuencia (868 MHz — 960
MHZz)).Y, a su vez, se produjo una reduccién del coste fabricacion
de los dispositivos.

En 1999 fue fundada originalmente por Kevin Ashton, David Brock
Dr. Daniel Engels y Sanjay Sarma, contando con fondos de
Procter and Gamble, Gillette, el Uniform Code Council, y un
namero de otros fabricantes globales de productos de consumo, la
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sede Auto-ID Centre en el Instituto Tecnoldgico de Massachussets
(MIT). Esta organizacion tuvo como objetivo promover la
sustitucion del cédigo de bar por un sistema de identificacion
Unico RFID denominado EPC (Electronic Product Code). Esta
idea permitia reducir los costes y mantener identificados en todo
momento todos los productos etiquetados y tenerlos inmersos en
una base de datos en Internet. No obstante, en Octubre de 2003,
Auto-ID Centre fue sustituida por Auto-I1D Labs y EPCGlobal,
cuyo principal mision era la de precursar el desarrollo del sistema
EPC y de los estandares que normalizan la tecnologia RFID (el
EPCglobal Gen 1, del 2002 al 2005, y EPCglobal Gen 2, en
2004). Mas tarde, en 2006, fue creado el estandar 1SO 18000-6C a
partir del EPC Gen 2 (abreviatura de EPCglobal UHF Class 1
Generation 2) con algunas modificaciones.

A lo largo de los Gltimos afios, la creacion de los estandares y la
reduccidn de los costes de fabricacién han permitido un
crecimiento exponencial del RFID, encontrandose hoy dia en
muchisimos establecimientos que han optado por usar este tipo de
tecnologia por su gran eficiencia.

2.3 ARQUITECTURA

La forma en la que funciona un sistema RFID es bien sencilla: las
etiquetas, que poseen la informacion del objeto a identificar,
emiten una sefial de radiofrecuencia (cuya frecuencia de trabajo
podra ser una u otra segun la aplicacion que se quiera
implementar) que es captada por la antena conectada al lector y
una vez recibida es pasada a formato digital por éste Gltimo y
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enviada al Middleware para que, una vez alli, sea procesada segun
convenga para satisfacer las necesidades de nuestra aplicacion.

R g

BASIC RFID SYSTEM

Figura 1. Esquema basico de un sistema RFID.

Fuente: http://www.impinj.com/resources/about-rfid/how-do-rfid-
systems-work.aspx (4).

Un sistema RFID consta basicamente de 3 partes bien
diferenciadas: la/s etiqueta/s o el/los transpondedor/es RFID, un
lector o transceptor y un Middleware RFID o subsistema de
procesamiento de datos.

2.4 COMPONENTES
2.4.1 ETIQUETAS

Una etiqueta o transpondedor esta formada sencillamente por un
transductor electromagnético, una antena impresa y un chip. La
antena se ocupa de la transmisién y recepcion de los datos que
seran enviados desde o hacia el chip. Este tltimo posee una
memoria de unos cuantos Kb, segin el tipo de etiqueta. Hay varios
tipos de chips RFID dependiendo de la memoria que tengan: de
sélo lectura, de lectura y escritura, y de anticolision. En el de sélo
lectura, el codigo que poseen los chips es Gnico y no pueden ser
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Analisis y prueba de un sistema en tecnologia de identificacidon
por radiofrecuencia | Jose Maria Garcia Barcelo

modificados. En cuanto a los de lectura y escritura, el codigo si
que puede ser modificado cuando se desee. Y, en cuanto a los de
anticolision, son etiquetas capaces de hacer que el lector pueda leer
simultaneamente cientos de etiquetas.

El principio bésico de una etiqueta es el envio del nimero de serie
que contiene para que el lector pueda leerlo. Este nimero de serie,
denominado Electronic Product Code, es el que identifica a un
producto individual etiquetado. En realidad, el EPC se trata de un
esquema de codificacién para este tipo de tecnologia que fue
elaborado por los laboratorios Auto-ID del Instituto Tecnolégico
de Massachusetts, MIT. Sin embargo, EPC fue gestionado mas
tarde por EPCglobal que, junto con el grupo de especificaciones
competidor 1SO, cuyo objetivo era el de conseguir etiquetas de
bajo coste que trabajaran en UHF. Todo esto sera explicado
nuevamente en el apartado de Estandarizacion.

Pueden existir multitud de EPCs diferentes debido al nimero de
combinaciones posibles con cada una de las partes de este cédigo.
Para un EPC de 96 bits en total podremos conseguir 7.9 * 10°
combinaciones aproximadamente. Ver ejemplo en la Figura 2.
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Identifica
Identifica el Identifica al exactamente el N o
formato EPC fabricante del tipo de producto Identificador Unico de
aser usado producto que se trata cada producto
E2 91732F0A 335C37 DD80A27FF
Numero EPC Clase de v ;
Numero de serie
Cabecera gerente producto

Parte asignada por EPCglobal Parte asignada por el gerente EPC

Recordar que un nimero hexadecimal
posee 16 caracteres.
La correspondencia hexadecimal-decimal
es la siguiente:
0>0 1>1 2>2 323
4>4 55 6->6 7>7
8->8 9->9 A>10 B->11
Cc>12 D>13 E>14 F>15

Figura 2. Ejemplo de un EPC de 96 bits.
Fuente: Elaboracién propia.

Memoria

El chip de las etiquetas RFID posee una memoria que esta dividida
en 4 bancos (segln el estandar de EPCglobal Gen 2 Class 1)* (5)
(2). Cada uno de los bancos es denotado con dos nimeros binarios
y todos ellos empiezan por la posicién 00h (ver Figura 3).

t ver EPCglobal Class 1 Generation 2.

10
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Banco 00: Reserved Banco 10: TID
Contrasefa de muerte O Clase de laetiqueta (20 E0) | X | S| F| MDID
Contrasefia de muerte 1 MDD TMN
Contrasefia de acceso XTID
Contrasefia de acceso 3 XTID

Palabras de 16 bits.
Banco 01: EPC Banco 11: User
CRC-16 0  Organizado como el usuario desee
Protocol Control 1
2 EPC 2
3 EPC 3
4 EPC A

5 (el tamfio del EPC dependera del tipo 6
de etiqueta)

Fuente: Elaboracién propia.

Reserved (00b): En este banco se almacenan las contrasefias de
muerte (kill) y acceso (access) desde la posicién 00h hasta 1Fh y
desde 20h a 3Fh, respectivamente. Si no estan a cero, éstas seran
necesarias para poder ver la memoria interna de esta etiqueta o
para proceder a su muerte, dejandola inservible. Como se puede
apreciar, ambas contrasefias poseen un tamafio de 32 bits (8
hexadecimales?). Si el tag en cuestion no implementa la opcion de
contrasefias, éstas deben ser leidas como ceros.

2 Recordar que para formar un ndmero hexadecimal hacen falta 4 bits:
1111b = Fh, donde la “b” denota que se trata de un cdédigo binario y la

11
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EPC (01b): En este banco nos encontramos con 4 zonas relevantes
(el CRC16, el PC, el EPC y el XPC). Desde la posicion 00h hasta
la OFh esté la verificacion por redundancia ciclica CRC (Cyclic-
Redundancy Check) de 16 bits que se calcula automéaticamente a
partir de los campos Protocol Control (PC) y EPC, y sirve para la
deteccion de errores. EI PC (Figura 4) se encuentra seguidamente,
desde la posicion 10h hasta la 1Fh y se encarga de diversas
funciones:

x10

x15 x17 x20
%00 F x14 x16 «x18 x1F

- L
TTTTTTTTTTTTTTTITTTT ||||l[[|1|JQ)]—|—i—’7
le— Attribute__plg— EPC —_—
- CRC Length AF1 Binary
y Encoding
i (4
- PC > !
L~ Attribute bits for EPC

— Toggle — always zero for EPC

+— NS| —»

L_XPC Indicator (XI)

—Ulser Memory Indicator (UMI)

Fuente: GS1 EPC Tag Data Standard 1.9 (6).

Los bits comprendidos desde la posicién 10h hasta 14h se
encargan de indicar el nimero de palabras, de 16 bits cada una,
que posee el cédigo EPC, y que por defecto se encuentra
configurado por los fabricantes en 96 bits (y por ello esta
localizacion de memoria esta configurada como ‘00110b’, es decir,

“h” de uno hexadecimal. No obstante, es conveniente aclarar que la
posicién de la memoria del chip seguida de una h se refiere al “bit” en
cuestion, no a un numero hexadecimal. Es por eso que, por ejemplo,
desde la posicion 00h a la 1Fh hay 32 bits (y no 32 ndmeros
hexadecimales).

12
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un EPC de 6 palabras). Asi, una etiqueta RFID puede poseer un
cddigo EPC desde una longitud de cero bits (‘00000°) hasta otra de
496 bits (‘11111b”), aunque en caso de soportar la funcionalidad
XPC solo llegara a los 464 bits (‘11101b”). En la posicion 15h de
este banco se encuentra el Indicador de Memoria de Usuario UMI
(User Memory Indicator) que basicamente indica si existe y posee
datos el ultimo banco, la memoria de usuario. En el bit 16h esta el
indicador XPC (XI) que indica si existe el Extended Protocol
Control Word 1 (opcional) desde la posicion 210h hasta la 21Fh.
Si un tag no soporta XPC, el XI sera establecido a cero por el
fabricante del chip de esta etiqueta (como puede ser el caso de los
chips Monza). En el bit 17h se encuentra el “toggle” T que indicara
si se trata de una aplicacion referida a “GS1 EPCglobal™” (T =
0b) y por ello los ultimos 8 bits de PC (de 18h a 1Fh) deben estar
definidos en este protocolo, o si se trata de una aplicacion no
referida a este protocolo (T = 1b) y por ello los bits antes
nombrados deben definirse en el estandar “ISO/IEC 15961”. Y,
finalmente, los Gltimos 8 bits de (de 18h a 1Fh) RFU (Reserved for
Future Use) o AFI (Application Family Identifier) estaran a cero si
T =0 (ya que asi lo indica la norma GS1 EPCglobal) o de otra
forma (segun ISO/IEC 15961) si T = 1.

Después del PC, le sigue el EPC (que seré el cddigo hexadecimal
por defecto que sera visto en el software de nuestra aplicacion,
segun la configuracidn establecida, cuando detectemos la etiqueta
con la antena del lector RFID). Este c6digo EPC comienza en el
bit 20h y termina segun el tipo de etiqueta en una u otra posicion.
Este cédigo esta dividido a su vez en varias zonas indicando

13
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diversos datos del producto etiquetado, como se ha sefialado
anteriormente.

Por ultimo, el banco EPC posee a partir de la posicion 210h el

XPC, como ya se ha comentado. Ver Figura 5.
Los bits de XPC no son escritos explicitamente por la aplicacion

RFID sino que son asignados indirectamente.

Application

MSB

LSB

210n

211n]2120] 2130 [214n [ 2150 [ 216] 2170

218n

219n

21An

21Bn

21Ch

21Dn

21En

21Fh

GS1 EPCglobal

XEB

RFU

B

SLI

TN

v

K

NR

Non-GS1 EPCglobal

XEB

As defined in ISO/IEC 18000-63

B

SLI

TN

u

K

NR

Fuente: EPC Radio-Frequency Identity Protocols Generation-2
UHF RFID (5).

El XPC es designado con “Word 1” adicionalmente ya que es
necesario diferenciarlo con el XPC Word 2 que es posible

implementarlo de forma opcional (desde la posicion 220h hasta la

22Fh), siempre y cuando el XPC Word 1 se encuentre
implementado.

Identificador del Tag TID, Tag IDentificator (10b): Este banco
posee una serie de bits que caracterizan en su totalidad a la etiqueta

RFID (no al producto etiquetado). EI TID es asignado en el

momento de fabricacién y no puede ser modificado nunca mas.
En primer lugar, desde la posicién 00h hasta 07h deben aparecer
los nimeros hexadecimales EOh o E2h (11100000b 0 11100010b

3 Ver documento EPC™ Radio-Frequency Identity Protocols
Generation-2 UHF RFID (5) para mas informacion.

14
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en binario, respectivamente) como identificador de clase de
ISO/IEC 15963.En el caso de que sea EOh, desde la posicion 08h
hasta OFh tendremos 8 bits el MDID (Mask Designer IDentifier)
que identifica al fabricante, desde la posicion 10h hasta 3Fh habran
48 bits de nimero de serie de la etiqueta RFID asignado por el
fabricante TMN (Tag Model Number). Si por el contrario tenemos
E2h, en el bit 08h tendremos el indicador X que nos dira si existe
XTID (Extended TID) o no, en el bit 09h el indicador de seguridad
S que nos dira si una etiqueta es compatible con los comandos
Authenticate y/o Challenge, en el bit 0Ah el indicador de archivo F
que nos dira si una etiqueta soporta el comando de FileOpen, del
bit 0Bh al 13h el MDID de 9 bits y del bit 14h al 1Fh el TMN de 12
bits.

Si el bit 08h, X, estd a 1 quiere decir que existe XTID y éste se
encuentra a partir de la posicion 20h aportando mas informacion
sobre las capacidades de la etiqueta en cuestion que debera tenerse
en cuenta para la aplicacion que vaya a ser abordada con ella.
Desde la posicion 20h a la 2Fh esta la cabecera del XTID que
especifica la informacion adicional que hay a partir de la posicién
30h de este banco, es decir, segln la cabecera la informacion a
partir de esta posicion variara®.

Usuario (11b): Este banco permite el almacenamiento de
informacion del usuario. Si existe memoria de usuario y ésta se
encuentra ya inicializada, el bit 15h UMI del banco EPC estara
puesto a 1. Como es definido en el estandar 1ISO 15962, los

4Ver documento GS1 EPC Tag Data Standard 1.9 (6) para mas
informacién sobre el XTID.

15
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primeros 8 bits de este banco deben contener el identificador del
formato de almacenamiento de datos DSFID (Data Storage
Format Identifier). Normalmente el tamafio disponible en este
banco no es mayor de 512 bits, aunque existen algunas etiquetas
capaces de llegar a los cuatro u ocho Kabits.

Clasificacion

Hay muchas formas de clasificar las etiquetas de identificacion por
radiofrecuencia, pero la manera mas comun es dividirlas en
etiquetas pasivas, activas y semipasivas. Esta clasificacion se basa
en el tipo de alimentacién que recibe cada una (7):

- Etiquetas pasivas: no poseen ninguna fuente de alimentacion,
por lo que para que se induzca una corriente eléctrica
pequefa, hacen uso de la energia recibida por parte del lector
cuando éste envia una sefial para identificar si hay alguna
etiqueta en el entorno. Esta energia inducida es suficiente
para hacer operar al chip, de forma que puede generar y
transmitir una respuesta al lector. En este tipo de etiquetas, la
distancia de lectura es bastante reducida. En la practica
dificilmente se alcanzaria el metro. Ver Figura 6.

16
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Figura 6. Etiqueta pasiva UHF (Ultra alta frecuencia) Belt de

Smartrac.

Fuente: Elaboracién propia.

Etiquetas activas: la principal diferencia con respecto a las
pasivas es que poseen una fuente de alimentacion propia.
Esto influye en varios factores positivamente: el rango de
lectura es mayor (del orden de cientos de metros), mas
fiables debido a que son capaces de comunicarse con el
lector de forma mas continua, mayor potencia de transmision
(lo que les permite trabajar en entornos mas dificiles, como
agua o metales), etc. Este tipo de etiquetas pueden poseer
diferentes tipos sensores (de humedad, temperatura, etc.).
Como inconvenientes se pueden citar los siguientes: poseen
un mayor tamano ya que deben llevar consigo la fuente de
alimentacion, son mas caras y su tiempo de vida depende del
de la bateria.

Etiquetas semipasivas o asistidas por bateria BAP (Battery
Assisted Passive): se asemejan a las activas, pero el tamafio
de la bateria que llevan consigo es mas pequefia y es usada
Unicamente para actuar como fuente de alimentacion (no para
transmision de sefiales). Con este tipo de etiquetas lo que se
consigue es poder tener alimentado al chip y a su vez poder

17



Analisis y prueba de un sistema en tecnologia de identificacidon
por radiofrecuencia | Jose Maria Garcia Barcelo

tener una etiqueta que no se limite a tener una estructura
especifica para recoger la alimentacion procedente del lector
(como si que lo hacen las pasivas). Poseen un tiempo de vida
mayor que las etiquetas activas. Ademas, este tipo de
etiquetas consiguen responder con una energia del 90%
aproximadamente de la recibida por parte del lector, mientras
que las pasivas lo haran con un maximo de un 15% de ésta.

Las etiquetas también pueden ser clasificadas segun el rango de
frecuencia en el que trabaje el sistema. Esto sera visto mas
adelante en el apartado correspondiente.

Diferencias entre inlay, etiqueta y tag RFID

A veces, estos conceptos son confusos y por ello es necesario
establecer la diferencia clave entre ellos. En la Figura 7 podemos
encontrarnos con una combinacién de varios tipos de etiquetas.

Un inlay basicamente es la unidn de un chip con una antena. Puede
poseer diferentes tamafios segiin coémo de grande sea la antena
adherida, ya que el chip es tan pequefio que no influye en lo grande
que sea el inlay entero. Los inlays pueden ser de dos tipos:

Wet: El inlay viene con un material adhesivo de tipo pelicula o
papel. Es la manera menos costosa de etiquetar con RFID.

Dry: El inlay viene sin adhesivo. Se utilizan sobre todo para
CONVersores.

En cuanto a las etiquetas, éstas son la union entre una etiqueta
adhesiva y los inlays antes comentados. También pueden poseer
una gran variedad de tamafios. Estas se pueden adecuar al tamafio
especifico que necesite el cliente.
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Y, finalmente, los tags son usados para aplicaciones ya mas
especificas. Poseen diferentes formas y tamafios y, normalmente,
son utilizados para aplicaciones en las que puedan encontrarse
sobre metales y/o liquidos, de las cuales haremos referencia mas
tarde.

Figura 7. Varios inlays, etiquetas y tags.

Fuente: Elaboracién propia.

En general, todos estos dispositivos seran llamados etiquetas
simplemente, para evitar confusiones.

2.4.2 LECTOR

El lector o reader estd compuesto por un transceptor, una antena y
un decodificador.

Este dispositivo se comunica con las etiquetas RFID que se
encuentran en el rango de trabajo oportuno, realizando distintas
tareas como pueden ser tomar el inventario (leer), codificar,
escribir, seleccionar una serie de tags especificos, etc.
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El comportamiento de un lector RFID a la hora de establecer la
primera comunicacion con el tag se basa primero en el envio de
unas sefiales a través de su antena para detectar si hay alguna de
estas etiquetas a su alrededor. Més tarde, se ocupara de la
recepcion del nimero de serie por parte del tag/s que ha captado la
sefial del reader. Y, por ultimo, enviara los datos al Middleware
para que se encargue de procesarlos.

En la Figura 8 podemos observar un ejemplo de un reader fijo.

Figura 8. Reader ion R4300P.

Fuente: Elaboracién propia.

La potencia de las sefiales que llegan de las etiquetas RFID puede
ser muy débil, en comparacion a la del lector. Por ello, se debe
tener precaucion y saber distinguir entre ambas sefiales. Asi, hay
dos técnicas para entablar comunicacién entre las etiquetas y el
reader: acoplamiento capacitivo (mediante “backscatter” o
reflexion) y acoplamiento inductivo (mediante métodos de
modulacion de carga). El primer caso es utilizado normalmente en
campo lejano con frecuencias de UHF o microondas y el segundo
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en campo cercano con frecuencias de trabajo de baja o alta
frecuencia, LF o HF, respectivamente.

El funcionamiento basico del acoplamiento capacitivo (ver Figura
9) consiste en que el lector emite una sefial de radiofrecuencia que
es recibida, modulada, usada para alimentar a su chip (si fuera el
caso) y reflejada por el/los tags que alcance. Esta sefial reflejada
incide en el lector completando asi la identificacion.

ACOPLAMIENTO CAPACITIVO (BACKSCATTER)

Sefial analdgica que avisara a la
etiqueta de una peticidony que la

alimentara '
VL

—

Sefial respuesta de la etiqueta de
menor potencia que la recibida y que
posee la informacion del chip del tag

Etiqueta

Reader

Figura 9. Backscatter en RFID.

Fuente: Elaboracién propia.

El acoplamiento inductivo (ver Figura 10) se basa en la induccién
de una corriente eléctrica en la antena de la etiqueta gracias al
campo magnético producido por el lector que ha sido creado
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cuando una corriente circulaba por él. Ademas de alimentar a la
antena, la impedancia de ésta es conmutada por el tag para la
creacion de una modulacion que sera la responsable de la
transmision de los datos. Notar que en esta Gltima técnica es
necesario que las etiquetas estén mas cerca al reader que con el
otro tipo de acoplamiento.

ACOPLAMIENTO INDUCTIVO (MODULACION DE CARGA)

A‘

#0‘0
R
i
‘Q‘o" Y
XL >

"V' quet

El campo magnético producido
por el lector, en campo cercano,
alimenta a la etiqueta RFID

Figura 10. Modulacion de carga en RFID.

Fuente: Elaboracion propia.

Hay muchos tipos de lectores RFID. Estos pueden encontrarse
fijos, estacionados en alguna posicion especifica, o ser portatiles al
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estar adheridos a un dispositivo movil (como son el caso de los
lectores RFID de mano). También pueden estar empotrados en
alguin equipamiento electrénico o en un vehiculo de forma
eficiente.

En la Figura 11 podemos ver el uso de un lector de mano de baja
frecuencia con una antena monopolo.

Figura 11. Lector LF de Cromasa.

Fuente: Elaboracién propia.

2.4.3 ANTENAS

Las antenas de los tags se encargan de enviar el nimero de serie
del producto etiquetado y de recolectar la energia procedente del
lector v, asi, proporcionar alimentacion al chip (en el caso de las
etiquetas activas, éstas poseen ya una fuente de alimentacion
adheridas, como se ha comentado anteriormente). El tipo de antena
elegido dependera de la aplicacion a considerar, aunque nunca
habra una “perfecta”. Los materiales de fabricacion son diversos y
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pueden ser impresos, grabados o estampados con tinta conductora,
etc. Segun la frecuencia de trabajo del sistema, se debera usar un
tipo u otro de antena. A veces, es conveniente utilizar un array de
dos antenas en lugar de una sola para evitar posibles “zonas
muertas”.

Las antenas de los readers RFID se dedican basicamente a capturar
las sefiales analdgicas emitidas por las etiquetas y convertirlas en
corriente eléctrica, y de emitir estas sefiales hacia los tags (y una
vez alli, las antenas de estas etiquetas se ocupan de convertir esta
energia recibida en corriente eléctrica). En definitiva, permiten la
comunicacion entre el lector y las etiquetas RFID. De igual forma
que las otras antenas, hay multitud de tipos y la eleccién de uno de
ellos dependeré de la aplicacidn, la distancia a la que se encuentren
los tags, la frecuencia de trabajo del sistema, etc. Ejemplos:
antenas con polarizacién lineal, con polarizacion circular, antenas
de puerta (portales), antenas de varilla,... Otros parametros a
considerar en las antenas de los lectores son la maxima potencia
permitida, su impedancia, su ganancia y el patron de polarizacion.

Ver ejemplo en la Figura 12.
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Figura 12. Antena de parche PATCH-A0026 de un lector RFID
de la marca Poynting con su radomo de plastico y cable con
conector N (hembra)®.

Fuente: Elaboracién propia.

2.4.4 MIDDLEWARE

El Middleware se trata de la interfaz existente entre las
aplicaciones de los diferentes usuarios y el equipo hardware RFID.
Extrae todo el flujo de informacion a procesar y lo distribuye a
través de las aplicaciones software de tal forma que éstos son
capaces de leerlo sin tener que ser modificados para que sea
legible.

® Recordar que el radomo de una antena es la capa que la cubre para
protegerla pero que no interfiere en las ondas electromagnéticas que
envia o recibe dicha antena.
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No obstante, hay que tener en cuenta que el término de middleware
para RFID debe ser visto de una forma diferente al middleware del
entorno informatico en general. Esto es debido al desarrollo de
forma exponencial que ha sufrido este tipo de tecnologia de
identificacion en la Gltima década y, por ello, varias compafiias han
llegado a un acuerdo para definir el middleware de identificacion
por radiofrecuencia:

“El RFID Middleware es la plataforma existente entre los lectores
de tags y los sistemas de gestion empresariales para trabajar,
gobernar y enviar los datos captados por el hardware RFID.”

Fuente: Forrester Resarch (https://www.forrester.com/home/) (8).

Las funciones basicas de éste son la gestion de datos y
dispositivos, y la monitorizacion. Se ocupa de coger del reader
RFID la informacion obtenida por parte de los tags y la procesa
(filtra y agrega datos) para proporcionarsela al sistema de gestion
pertinente (almacén, sistema de produccién, etc.).

EPC Global defini6 una estructura global para el Middleware
RFID que ha sido aceptada hasta el dia de hoy y que es la forma
mas eficiente de proceder a la hora de implantar un sistema en
tecnologia RFID.

El esquema de dicha estructura es la mostrada en la Figura 13.
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@

Antenna & Edge Premises Business Enterprise
Reader Domain Domain Process & Business

Domain Integration || appiication
Domain PP

Domain

Security & Privacy Management

@Tooiing —support for customized business logic
Figura 13. Middleware segun EPC Global.

Fuente: Elaboracion propia.

EPC Global también establecié una serie de protocolos para la
comunicacién entre las diferentes capas de la estructura. No
obstante, esto no es un requisito legal, sino mas bien una
recomendacion.

Un buen Middleware RFID y completo debe ser capaz de proveer
recoleccidn de informacién de los tags RFID y de actuar como
“bombeador” de esta informacion en el sistema implantado para
que los datos puedan ser transportados a través de toda la red de la
empresa. Y, de esta forma, la informacion llegara a todos los
dispositivos necesarios inmersos en el sistema RFID.
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2.5 LECTURA DE CODIGO DE BARRAS
vs. RFID

La tecnologia de identificacion automatica mas implantada en el
mundo actualmente es el cédigo de barras. Por ello, es inevitable
una comparativa de ésta con RFID.

El cédigo de barras se basa en una serie de lineas paralelas de
diferente grosor y espaciado entre las mismas que aporta un codigo
identificativo de un producto (o conjunto de ellos).

Figura 14. Ejemplo de un c6digo de barras.

Fuente: Elaboracién propia.

Podemos ver mediante la Tabla 1 un resumen de las principales
diferencias que hay entre la tecnologia de identificacion de
productos mediante codigo de barras y la de identificacion por
radiofrecuencia:
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Cadigo de Barras

RFID

Visién directa necesaria entre el
escaner y el codigo.

Vision directa, entre la etiqueta y
el lector, no necesaria.®

Sensibles a la hora de imprimir los
cadigos y por ello posibles fallos
de lecturas por parte del escaner.

Es posible seguir accediendo a la
memoria que posee el chip de la
etiqueta a pesar de que la antena
impresa de éste sufra pequefias
dobleces.

Identificacion del tipo de producto
al que pertenece el etiquetado, pero
no a una unidad del mismo.

Identificacion univoca no sélo del
tipo de producto al que pertenece,
sino al producto unitario en si
(ndmero de serie). Ver Figura 15.

Sensibles al paso del tiempo (se
ensucian, se puede borrar la tinta
del cddigo, etc.).

Etiquetas robustas frente a
condiciones adversas. Pueden
durar mas de 10 afios y ser leida 'y
grabada mas de 100.000 veces.

Baja seguridad ya que cualquier
persona es capaz de ver
visualmente el codigo de barras
impreso.

Alta seguridad debido a la
informacion se encuentra
protegida en chip y es posible
cifrar los datos.

Imposible modificar informacion
de un cédigo especifico. Seria
necesario etiquetar encima de este
cédigo de barras para sustituirlo.

Las etiquetas poseen una memoria
reescribible, por lo que es posible
modificar informacion existente ya
en esa etiqueta.

Lectura individual de cada codigo.

Lectura simultanea de cientos de
etiquetas a la vez.

Tabla 1. Diferencias entre RFID y los codigos de barras.

5 A excepcion de cuando se utilizan etiquetas junto a liquidos o metales

que siempre suponen problemas.
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Codigo de Barras

El Cédigo de Barras solo contiene el
“UPC" o cédigo del fabricante

L

78086371857

L e
Cheenns

44
[ .
L

Etiqueta de RFID

La etiqueta de RFID contiene el “UPC” del producto mas
un namero serial que es Unico para cada articulo

Serial unico del articulo
1234567....678901
780863"18577

+

Define a ambos, el producto (SKU) e identifica a
un producto especifico

Define el producto (SKU) pero no
diferencia entre ellos

Figura 15. Comparativa de la tecnologia RFID con el cédigo de
barras para notar que ésta Ultima identifica a un conjunto de
productos de un cierto tipo y RFID lo hace de forma

individualizada.

Fuente: Elaboracién propia.

A pesar de las diferencias remarcadas anteriormente, ambos
sistema son utilizados a dia de hoy simultaneamente ya que el

cddigo de barras no se ha quedado aun obsoleto.

2.6 FRECUENCIAS DE
FUNCIONAMIENTO
Para poder comunicarse entre si, todos los dispositivos RFID de un
sistema dado deberan sintonizarse a la misma frecuencia de

funcionamiento.
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Segun la frecuencia a la que se encuentre el sistema trabajando,
tendremos las siguientes categorias: Low Frequency LF (baja
frecuencia), High Frequency HF (alta frecuencia), Ultra High
Frequency UHF (ultra alta frecuencia) o microwaves
(microondas).

T g ) e

30 KHz 300 KHz 3 MHz 30 MHz 300 MHz 3 GHz 300 GHz
() () () ()

frecuencia

Frecuencias menos utilizadas en los sistemas RFID
5-7MHz 433 MHz 5.2-5.8GHz

Figura 16. Bandas de frecuencia RFID.

Fuente: Elaboracién propia.

La eleccién de una u otra frecuencia supondra un modo de
funcionamiento muy distante entre las bandas existentes. Segun la
frecuencia, las caracteristicas de un sistema RFID son muy
diferentes (distancias y velocidad de lectura, disefio de antenas,
etc.) y se han de tener en cuenta para escoger una ellas adecuada a
la aplicacion a desarrollar (9).

No hay ningun organismo que regule la gama de frecuencias a la
que deba cefiirse la tecnologia RFID globalmente. Cada pais, en
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principio, es capaz de manejar las frecuencias que considere segun
lo establezca la corporacion de cada lugar. No obstante, para la
banda UHF hay que tener en cuenta que hay diferentes estandares
para su utilizacion.

Algunos ejemplos de estas corporaciones son la FCC (Estados
Unidos), ERO, CEPT y ETSI (Europa), DOC (Canada), MPHPT
(Jap6n), etc.

2.6.1 LOW FREQUENCY (LF)

Esta banda va desde los 30 KHz hasta los 300 KHz, pero la
tecnologia RFID se encuentra dentro del rango de los 125 KHz a
los 134 KHz al usarla (10).

Las etiquetas de baja frecuencia utilizan menos energia y penetran
de mejor manera en los metales y liquidos. Son ideales para
escanear objetos con un alto contenido de agua, como puede ser
fruta. Gracias a esta robustez, estos tipos de etiquetas son usadas
ampliamente en entornos industriales. No obstante las distancias
de lectura maximas no suele sobrepasar el medio metro,
normalmente de 10 cm.

Esta frecuencia sera usada en las aplicaciones en las que la
movilidad del objeto a identificar no se mueva de manera muy
veloz ya que la tasa de transferencia de datos permitida con LF es
reducida, del orden de Kbits/s.

Usadas sobre todo para identificacion de animales (recordar como
en la trazabilidad del ganado bovino, por ejemplo, se le coloca a
las vacas el tipico crotal electrénico amarillo en las orejas o se les
administra via oral un bolo ruminal, ver Figura 17) y humanos, y
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para el control de acceso mediante tarjetas, por ejemplo, que
contengan la etiqueta adherida. Para la trazabilidad animal han de
tenerse en cuenta los estandares 1ISO 14223 e ISO/IEC 18000-2.

Figura 17. Bolos ruminales y crotales para identificacion
animal. Estos tag trabajan en la banda LF.

Fuente: Elaboracién propia.

Como se ha comentado anteriormente, a esta frecuencia el lector se
comunica mediante la técnica de acoplamiento inductivo.

Los precios de este tipo de etiquetas son relativamente caros,
rondando el euro. El tamafio de las etiquetas pasivas LF es grande
en comparacién con los tipos de tags existentes. Pero presentan
mejores prestaciones en cuanto a la interferencia de
radiofrecuencia.

En el estandar ISO/IEC 18000-2 se encuentran los parametros para
la comunicacidn de las etiquetas pasivas que trabajan a la
frecuencia LF.
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2.6.2 HIGH FREQUENCY (HF)

Esta banda va desde los 3 MHz hasta los 30 MHz, pero la
tecnologia RFID trabaja a la frecuencia 13.56 MHz dentro de esta
banda. Otra banda menos utilizada en RFID es lade 5a 7 MHz.

A diferencia con LF, las etiquetas que trabajan en HF no son
capaces de funcionar cerca de metales de forma correcta. No
obstante, la sefial puede atravesar la mayoria de los demas
materiales.

Las distancias de lectura se encuentran entre los 10 cm y el metro
aproximadamente. Y en cuanto al precio, las etiquetas HF pueden
costar desde 50 céntimos hasta 5 euros aproximadamente.

Las etiquetas que trabajan en esta frecuencia son usadas en gran
medida para Smart cards de deteccion sin contacto (con las que
deberemos tener en cuenta los estandares ISO/IEC

15693, ISO/IEC 14443 Ay B). Conforme las tags se acercan mas
al lector, con mayor potencia podran trabajar y por ello este tipo de
tarjetas pueden albergar una encriptacion lo suficiente potente para
garantizar una comunicacidn segura con el reader. Rangos de
lectura cortos permiten también ciertas comodidades como puede
ser el ejemplo de no tener que sacar la tarjeta cuando se encuentra
en nuestra cartera, simplemente tendriamos que pasar la cartera por
encima del lector.

Una tasa de datos mayor que la anterior permite que puedan ser
llevadas a cabo transacciones financieras sofisticadas con esta
frecuencia.
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Este tipo de etiquetas también son usadas para documentacién de
pasaportes y viajes, para control de acceso como los tags de LF,
para trazabilidad y gestion de suministros. Los tags HF poseen
memorias de tamafio del orden de miles de bytes, lo que permite al
usuario un gran almacenamiento de informacion para la aplicacion
deseada. Este gran tamafio de la memoria permite poder trabajar en
momentos en los que no pueda comunicarse con la base de datos
de la aplicacion y se necesite llevar a cabo una gran cantidad de
informacion.

Como se ha comentado anteriormente, a esta frecuencia el lector se
comunica mediante la técnica de acoplamiento inductivo al igual
que los tags LF.

En el estandar 1ISO/IEC 18000-3 se encuentran los pardmetros para
la comunicacidn de las etiquetas pasivas gque trabajan a la
frecuencia HF.

2.6.3 ULTRA HIGH FREQUENCY (UHF)

Esta banda va desde los 300 MHz hasta los 3 GHz, pero la
tecnologia RFID se encuentra dentro del rango de los 860 MHz a
los 960 MHz segun esta definido en el estandar UHF Gen 2. Otra
frecuencia menos utilizada es la de 433 MHz (la bandas de radio
industrial, cientifica y médica ISM). No obstante, segun la region,
se aceptara una frecuencia u otra ya que esta banda RFID no puede
ser usada de forma global al estar legislada de manera diferente
por cada pais. Ademas, el nivel de potencia utilizado por el reader
también variara.
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En Espafia, el rango UHF para RFID es de 865 MHz a 868 MHz.
El uso sin licencia se encuentra en la banda de 869.40 - 869.65
MHz (con algunas restricciones).Por otro lado, en EEUU y
Canada, por ejemplo, el rango se encuentra entre 902 MHz y 928
MHz, pero hay restricciones en la energia de transmision. Esta
Gltima banda no podria ser utilizada en Francia e Italia ya que
interferirian con las bandas militares. Para China y Japon, la
frecuencia UHF de RFID no se encuentra bajo regulacion. Para
mas informacion sobre las regulaciones UHF ver el documento
Regulatory status for using RFID in the EPC Gen 2 band (860 to
960 MHz) of the UHF spectrum 31 October 2014 de GS1. Ver
Figuras 18 y 19.
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Regulatory status for using RFID in the EPC Gen 2 band (860 to 960 MHz) of the UHF spectrum
31 October 2014

This document provides an overview of Ultra High Frequency (UHF) regulations for passive RFID within the 860 to 960 MHz band worldwide, including:

* Country name and Status: All GS1 member countries as well as major non-member countries are included — currently a total of 124 countries

Regulations are in place in 78 countries representing circa 96.5 % of the world's GDP.
Work is in progress in 3 countries representing circa 1 % of the world's GDP.
[11\| Information is not available for 43 countries representing circa 2.5 % of the world's GDP.
* Frequency: Indicates frequency allocations authorised for RFID applications specifically within the 860 to 960 MHz band of the UHF spectrum.

= Power: Indicates the maximum power available to RFID applications, expressed either as EIRP (Equivalent Isotropic Radiated Power) or ERP (Effective Radiated
Power). Though determined using different measurement methods, for purposes of comparison, 2 W ERP is equivalent to 3.2 W EIRP.

» Technique: Reader to Tag communication techniqgue. FHSS: Frequency Hopping Spread Spectrum / LBT: Listen Before Talk / ETSI: as per ETSI 302 208
* Comments: Provides additional information on the regulatory status.

* Regulator: Contact details of respective national regulatory body.

The following countries’ allocations have been updated since the last publication of 31 May 2013:
+ Bangladesh: 923 - 925 MHz now in effect
« Chile: now restricted to 5 mW EIRP or maximum field strength of 80 mV/m at 3 meters.
« Morocco: 867.6-867.0 MHz @ 500 mW ERP now in effect
* New Zealand: Corrected from 6 W EIRP to 4 W EIRP 867.6 - 867.0 MHz @ 500 mW ERP now in effect
« Nigeria: ETSI regulations now in effect
« Peru: 915-928 MHz @ 4 W EIRP now in effect
+  Venezuala: Restricted to 922 - 928 (previously 908 - 928) MHz @ 4 W EIRP

Suggestions for amendments, updates or additions to this report are welcome and should be communicated to Graig Alan Repec ( craig.alan repec@gs1.org )
http://www.gs1.org page 10f 22 updated 31.10.2014

Figura 18. Pagina 1 del documento Regulatory status for using
RFID in the EPC Gen 2 band (860 to 960 MHz) of the UHF
spectrum 31 October 2014 de la empresa GS1.

Fuente: Regulatory status for using RFID in the EPC Gen 2 band
(860 to 960 MHz) of the UHF spectrum 31 October 2014 (11).
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Counry | status | TTeSueneyn

Power | Technique Comments Regulator

Telecommunications Office of the Slovak Republic
) +4212 5788 1553

Slovak Republic QK 865.6-867.6 2WERP ETSI secretary@teleoff gov.sk
frequency@teleoff.gov.sk

Postand Electronic Communications Agency of the
Republic of Slovenia

Slovenia OK | 865.6-867.6 | 2WERP ETSI +386 1583 6301

info box@atrp.si

www.apek si

865.6 - 867.6 2WERP ETsI
Ci 15 Autharity of South Africa

4- 1W EIRP FHSS (ICASA)
South Africa OK 9154 -919 +27 11 321 8454

nkuli@icasa.org za

Non-
9192-921 | awewe | N
Secretaria de Estado de Telecomunicaciones y para la
Spain oK | 8656-8676 | 2wERP ETSI Sociedad de a Informacién
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Figura 19. Pagina 18 del documento Regulatory status for using
RFID in the EPC Gen 2 band (860 to 960 MHz) of the UHF
spectrum 31 October 2014 de la empresa GS1 donde se puede
apreciar las caracteristicas de la banda frecuencial en Espafia
para RFID.

Fuente: Regulatory status for using RFID in the EPC Gen 2 band
(860 to 960 MHz) of the UHF spectrum 31 October 2014 (11).

Ademas, existen regulaciones para proteger la salud y las
condiciones ambientales, como puede ser el ejemplo de Europa
con la regulacion Waste Electrical and Electronic Equipment
("Equipos eléctricos y electronicos indtiles”) que obliga a despegar
las etiquetas RFID de los productos en los que se encontraban
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adheridas (cajas de carton, por ejemplo) antes de tirar a la basura
éstos Ultimos.

La banda UHF se encuentra regulada por un estandar global Gnico:
el estandar EPCglobal Gen2 (1SO 18000-6C).

Las distancias de lectura de este tipo de etiquetas pueden llegar a
los 12 metros y las tasas de datos son relativamente altas si las
comparamos con los modos de funcionamiento RFID de baja y alta
frecuencia. Y, en cuanto al precio, las etiquetas pasivas de
frecuencia ultra alta rondan los 15 céntimos. Ademas, el hecho de
no necesitar antenas con dimensiones tan grandes permite reducir
el coste de fabricacion. No obstante, si trabajasemos a la
frecuencia de 433 MHz las etiquetas deben ser activas y su precio
y rango de lectura podria llegar hasta los 5 euros y 100 metros,
respectivamente.

Son las mas sensibles a interferencias, pero los disefiadores de
etiquetas UHF han encontrado varias formas de disefiar etiquetas,
antenas y readers capaces de trabajar de forma eficiente a esta
frecuencia incluso en entornos dificiles.

A estas frecuencias, los metales y liquidos afectan muy
negativamente en las ondas de radio por lo que hay que llevar
cuidado de no implantar el sistema cerca de estos tipos de
materiales. Los metales reflejan las sefiales y las moléculas de
agua las absorben. Ademas, el campo electromagnético de las
etiquetas trabajando a estar frecuencia tan alta encuentra
“agujeros™ y es por ello que para identificarlas mejor es
recomendable que éstas se encuentren en movimiento. A parte de
poder perder la sefial que queremos leer en el reader, debido al
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hecho de que con los metales se reflejan las ondas de radio, pueden
llegar al lector sefiales provenientes de otras etiquetas que han sido
“amplificadas” por culpa de este metal, obteniendo asi falsas
lecturas.

La aplicacion tipica de este modo de funcionamiento reside en la
logistica. Aunque también es utilizada en la deteccion de vehiculos
en movimiento, control de personas u objetos y aplicaciones de
seguridad.

Esta frecuencia de funcionamiento es la mas utilizada a la hora de
implantar un sistema de identificacion de radiofrecuencia. La
banda UHF es aproximadamente 60 veces mas eficiente para
aplicaciones RFID que la de alta frecuencia HF.

Como se ha comentado en un apartado anterior, a esta frecuencia
el lector se comunica mediante la técnica de acoplamiento
capacitivo.

En el estandar 1ISO/IEC 18000-6 se encuentran los parametros para
la comunicacidn de las etiquetas pasivas gque trabajan a la
frecuencia UHF de la banda 860 MHz a la 960 MHz y en el
estandar ISO/IEC 18000-7 para la banda de 433 MHz.

2.6.4 MICROWAVES

Esta banda va desde los 300 MHz hasta los 300 GHz, pero la
tecnologia RFID se centra en la frecuencia de 2.45 GHz. Otra
banda menos utilizada en RFID es la de 5.2 a 5.8 GHz.
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En este modo de funcionamiento trabajan etiquetas activas, es
decir, las que poseen una fuente de alimentacion propia, como se
ha comentado anteriormente.

La banda UHF se encuentra en una zona del espectro
radioeléctrico que coincide con las bandas comerciales de telefonia
y otras aplicaciones populares e importantes, por lo que se debe
llevar cuidado de cumplir ciertas normativas impuestas por cada
pais. En la banda de las microondas esto no ocurre y no hace falta
licencia en casi ninguna de las frecuencias. Esto tiene como
contrapartida que multitud de interferencias seran encontradas
debido a que muchas personas se encuentran trabajando a esta
frecuencia con sus dispositivos puesto que no necesitan licencia.

El tamafio de las etiquetas es menor que en UHF y el rango de
lectura también lo serd (de 1 a 2 metros, aun teniendo en cuenta
gue se trata de etiguetas activas).

Las etiquetas activas en esta frecuencia son utilizadas en gran
medida para trazabilidad y seguimiento de personas u objetos, y su
precio ronda los 22 euros.

No obstante, existe otra frecuencia a la que puede trabajar
etiquetas semipasivas o activas cuyo precio ronda los 5 euros y
permite rangos de lectura de hasta 200 metros. Se trata de la banda
ultra ancha UWB (Ultra Wide Band) que va desde los 3.1 GHz
hasta los 10 GHz. Ver ejemplo de la Figura 20.
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Figura 20. Mdédulo transceptor DWM1000 inaldmbrico con una
alta velocidad de datos y un gran rango de lectura (de hasta
290 metros) que trabaja en el rango de frecuencias entre 3.5

GHz - 6.5 GHz.

Fuente: http://www.rfidjournal.com/articles/view?11942#back-
from-modal (12).

En el estandar ISO/IEC 18000-4 se encuentran los parametros para
la comunicacién de las etiquetas pasivas que trabajan a la
frecuencia 2.45 GHz.

2.7 CODIFICACION Y MODULACION

Para que la comunicacion entre el lector y la etiqueta sea posible es
necesario seguir un protocolo que consiste en: codificar y modular
la informacidn desde el transmisor, transmitir dichos datos
modulados por el medio de transmision (el aire en este caso), Y,
por ultimo, demodular y decodificar la informacién en el receptor.
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2.7.1 CODIFICACION EN BANDA BASE

La codificacion en banda base de la sefial transmitida dota de
seguridad a la informacidn que lleva consigo (evitando, asi,
posibles interferencias y/o modificaciones externas dafiinas) y ésta
puede funcionar de diferentes maneras.

Para la codificacion es necesario adentrarnos en el mundo binario
y centrarnos en la forma en la que se representaun 1y 0. Lo
normal es que los sistemas RFID utilicen una de las siguientes
técnicas: el codigo NRZ (Not Return to Zero), Manchester,
Unipolar RZ, DBP (Differential Bi-Phase), Miller, Miller
modificado, Diferencial o Pulso-Pausa (PPC) (10). Ver Figura 21.

Si utilizamos el cddigo NRZ, para representar un uno necesito un
nivel de sefial alto y para un cero uno bajo. Este codigo es utilizado
casi siempre con modulaciones del tipo FSK o PSK, de las cuales
se hablard mas tarde.

En el caso de hablar de la codificacién Manchester, un uno se
presenta mediante la transicién (un flanco, es decir, paso de un
nivel a otro) descendente en mitad de un periodo binario de un bit,
y mediante una transicion ascendente para un cero.

Para el codigo Unipolar RZ un uno es representado mediante una
sefial de nivel alto en la primera mitad del periodo de un bit y un
nivel de sefial bajo en la segunda mitad. Para la representacién de
un cero, en ambas mitades de dicho periodo necesitaremos una
sefial de nivel bajo.
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NRZ coding:

1 0 1 1 0 0 1 0
Manchester coding:
(bi-phase)

1 0 1 1 0 0 1 0
Unipolar RZ coding: —| | ﬂ

1 0 1 1 0 0 1 0
F U 4L

1 0 1 1 0 0 1 0
Miller coding: _+ +__+ +

1 0 1 1 0 0 1 0
Modified Miller
coding:

1 0 1 1 0 0 1 0
Differential coding:

11— 1 0 1 1 0 0 1 0

Figura 21. Lineas de codigo mas utilizadas en la codificacion
RFID.

Fuente: Elaboracién propia.

Si lo que se emplea es un codigo DBP, la representacién de un uno
se realiza mediante el mantenimiento de un nivel alto o bajo (cada
Vez que se represente un uno se pasara de uno al otro) de sefial
durante un periodo de bit, y la representacion de un cero mediante
un flanco ascendente o descendente en mitad de dicho periodo. El
cambio de un nivel alto a bajo y viceversa para visualizar un 1
facilita la reconstruccion en recepcion.
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Para la codificacion Miller, un cero se representa manteniendo
durante todo un periodo de bit el nivel del bit anterior si se trataba
de un 1 o el nivel contrario del bit anterior si se trataba de un 0.
Para mostrar un uno se produce una transicion en mitad del
periodo de bit desde el nivel de sefial que haya al final del bit
anterior.

La codificacion Miller modificada es igual que la Miller pero se
sustituyen todas las transiciones que se produzcan por pulsos
negativos de corta duracion. Este cddigo es utilizado
eficientemente en sistemas que usen la técnica de acoplamiento
inductivo (LF y HF) para transferir informacién desde el reader al
tag. Este impulso es mucho mas corto que el periodo de bit, por lo
que se garantiza la alimentacion de la etiqueta por parte del lector
de forma continuada.

Si utilizamos el cédigo Diferencial para representar un cero el
nivel de sefial se mantiene sin cambios y para un uno el nivel de
sefial es conmutado. Ademas, este codigo puede ser generado
simplemente a partir de una sefial NRZ, una puerta légica XOR' y
un flip-flop D8 (junto con la sefial de reloj). Ver Figura 22.

7 Una puerta XOR posee dos entradas y una salida. La salida de ésta sera
0 Gnicamente cuando por las dos entradas se introduzcan dos unos, y en
los demés casos la salida valdra 1.

8 Un biestable o flip-flop D (Delay, o retardo en castellano) posee dos
entradas (una de ellas la sefial de reloj) y una sefial de salida. La salida
tendra el mismo valor que la entrada cuando asi lo dicte la sefial de reloj.
Por ello, este flip-flop actla de alguna manera como un almacenador de
un dnico bit.
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Figura 22. Esquema para la construccion de un cédigo
Diferencial.

Fuente: Elaboracién propia.

En la codificacion Pulso-Pausa la representacion de un uno se
realiza mediante la pausa de un tiempo x tras un impulso y antes
del siguiente, mientras que para mostrar un cero el tiempo de pausa
es el doble, es decir, de 2x. Este tipo de codigo es ampliamente
utilizado en la transmision de informacion desde el lector hasta las
etiquetas cuando se utiliza acoplamiento inductivo. Al igual que
ocurre con la codificacion Miller modificada este impulso es
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mucho mas corto que el periodo de bit, por lo que se garantiza la
alimentacion de la etiqueta por parte del lector de forma
continuada.

[ AT T

1 0 1)1 1] 0 1 0

Fuente: Elaboracion propia.

Segun el sistema RFID implantado (tipo de etiqueta, frecuencia de
funcionamiento, etc.) un tipo de codificacion u otro serd mas
eficiente para la transmision de informacion.

2.7.2 MODULACION

El proceso de codificacion no debe ser confundido con el de
modulacion. Esta Gltima consiste en modular los parametros (ya
sea la amplitud, frecuencia o fase) de una sefial de alta frecuencia
para transmitir nuestra informacion de manera correcta a través del
canal de transmision.

Una vez en recepcion (en el tag o en el reader) es necesario
demodular la sefial que ha sido transmitida por el medio de
transmisién para obtenerla en banda base y proceder mas tarde a su
decodificacién para la reconstruccidn final de la sefial y poder
visualizar asi la sefial que nos interesa.
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La onda electromagnética emitida por la antena del reader o del
tag, segun cual sea el transmisor, poseera unas caracteristicas u
otras segun el tipo de modulacién elegida. Esta onda seré la sefial
modulada y es construida a partir de nuestra sefial moduladora (la
que posee la informacién) y una sefial portadora de una frecuencia
mas alta que la anterior.

Las modulaciones analdgicas mas usuales son la modulacién por
amplitud (AM), frecuencia (FM) y fase (PM). Para AM, la amplitud
de la sefial portadora es modificada segln potencia suministrada
por el lector siguiendo el patron de la sefial moduladora. Para FM,
lo que se modifica de la sefial portadora es su frecuencia segun la
amplitud de la sefial moduladora. Y, finalmente, para la
modulacién PM, a la portadora se le modifica su fase segln la
moduladora.

Para la tecnologia RFID, las técnicas de modulacién utilizadas se
basan en las modulaciones digitales por desplazamiento de
amplitud ASK (Amplitude Shift Keying), por desplazamiento de
frecuencia FSK (Frequency Shift Keying) y por desplazamiento de
fase PSK (Phase Shift Keying), ademés de la modulacién con
subportadora. Ver Figura 24.
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Figura 24. Modulaciones digitales ASK, FSK'y PSK.

Fuente: Elaboracién propia.

Este tipo de modulaciones se basa en el envio de una sefial
analdgica que posee dos formas, las cuales representaran un 1 o un
0 binario. Esta sefial analdgica que es modificada (la sefial
portadora) varia segun la sefial digital moduladora, que dicta
cuando se enviaun 1 oun 0y, por ello, la forma final de la sefial
modulada que se enviara por el canal de transmisién (aire en este
caso).
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Ademas, en toda modulacién son generados productos de
modulacién simétricos alrededor de la sefial portadora
denominados bandas laterales o sidebands (superior e inferior)
cuya forma del espectro dependera del codigo de la sefial en banda
base y de la modulacion en si.

Sefial

A / portadora
/\ Bandas
laterales

inferiory
superior

Potencia

Frecuencia

Figura 25. Espectro de la sefial portadora de alta frecuenciay
de las bandas laterales inferior y superior generadas en el
proceso de modulacion.

Fuente: Elaboracién propia.
ASK
Para la modulacion ASK la representacion de un 1 se realiza
simplemente dejando pasar la sefial portadora sin modificar y para

un 0 se anula por completo, es decir, no se envia nada durante el
periodo de bit de un cero. Ver Figura 26.
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Amplitude
A
Digital
signal
0—»r1 Time
' > T Y
ASK modulator " @
HF amplitude
HF |
signal

Figura 26. Esquema de generacion de una modulacion digital
ASK a partir de la sefial digital y la analdgica.

Fuente: RFID Handbook (10).
2 FSK

En la modulacién por desplazamiento de frecuencia 2 a la sefial
portadora se le modifica la frecuencia segun la sefial digital
nuevamente. No obstante, cuando llegue un 1 del cddigo binario,
la sefial modulada poseera una de las dos frecuencias presentes en
este modulador, y cuando llegue un 0 la frecuencia sera establecida
a la otra. Ver Figura 27.

La frecuencia portadora debera ser la media aritmética entre estas
dos frecuencias f; y f2:

_ fl+f2
fr= >
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Amplitude

Digital

signal
t >
0—»7 Time 4 ;
L >T o

2FSK modulator

Figura 27. Esquema de generacion de una modulacion digital 2
FSK a partir de la sefial digital y la analdgica con una
frecuencia u otra.

Fuente: RFID Handbook (10).
2 PSK

En este tipo de modulacion los ceros y unos que llegan de la sefial
digital hacen variar la fase de la sefial analdgica portadora 0° o
180°. Matematicamente hablando, estos cambios de fase no son
otra cosa sino que la multiplicacion de la sefial portadora por 1 o -1
segun el codigo binario. Ver Figura 28.
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Amplitude

Digital
signal
0—»T time
L »
< 2 PSK modulator |x 1, -1 4—@

+— HF signal —

Fuente: RFID Handbook (10).

Modulacién con subportadora

Este tipo de modulacion esta muy implantado en los sistemas de
tecnologia radio, como puede ser el ejemplo de la radiodifusion
VHF, dénde una subportadora estéreo con una cierta frecuencia es
transmitida junto al canal en banda base. La sefial en banda base
contiene Unicamente la sefial monofonica. La sefial diferencia 'L-R’
requerida para obtener los canales izquierdo y derecho de audio se
puede transmitir 'en silencio’ por la modulacién de la subportadora
estéreo. Asi, el uso de una subportadora implica una modulacion
multinivel. Por lo tanto, en el ejemplo que nos ocupa, la
subportadora se modula primero con la sefial diferencia, con el fin
de modular finalmente el transmisor VHF una vez mas con la sefial
subportadora modulada.

Las modulaciones con subportadora son esencialmente utilizadas
en sistemas RFID que usan la técnica de acoplamiento inductivo
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para la transferencia de datos desde la etiqueta al lector. La
modulacion de carga de un sistema de RFID que utiliza
acoplamiento inductivo tiene un efecto similar a la modulacion
ASK de la tension de la sefial analdgica en la antena del lector. Una
subportadora de baja frecuencia es modulada primeramente por la
sefial en banda base de informacion codificada. Para la modulacion
de la subportadora, puede ser utilizada cualquiera de las
modulaciones digitales ASK, FSK o PSK. La frecuencia de la
subportadora propiamente dicha se obtiene generalmente de la
division binaria de la frecuencia de funcionamiento. Para los
sistemas de alta frecuencia HF, se utiliza normalmente la
subportadora de frecuencias de 847 kHz (13,56 MHz + 16), de 424
kHz (13,56 MHz + 32) o de 212 kHz (13,56 MHz + 64). La sefial
subportadora modulada ahora es multiplicada con la sefal
portadora para realizar la segunda y Ultima modulacién digital de
esta técnica. Ver Figura 29.

Subcarrier 212 kHz

Data stream - baseband coded ASK-Modulation 1

4'*}(

Modulated subcarrier

MW_W_LHM_WW
ASK-Modulation 2
Carrier signal 13.56 MHz Load modulation

/ /“".
N/
Load modulated signal with subcarrier

et

Fuente: RFID Handbook (10).

54



Andlisis y prueba de un sistema en tecnologia de identificacidon
por radiofrecuencia | Jose Maria Garcia Barcelo

La gran ventaja al utilizar este tipo de modulacion reside en el
espectro generado. Esta modulacion produce a priori dos lineas
espectrales separadas una distancia aproximada de fn Hercios,
siendo fu la frecuencia de la sefial subportadora, de la frecuencia
central.

f1=13.560 MHz
0dB T —_

T ———___ Carrier signal of the reader,

measured at the antenna coil

Modulation product by

load modulation with subcarrier
/

13.348 MHz 13.772 MHz

-80dB +
=9 ; ;ﬂ‘

fg =212 kHz

Signal

Figura 30. Modulacion de cargay la creacién de las dos bandas
laterales.

Fuente: RFID Handbook (10).

Asi, la informacién es transmitida a través de las bandas laterales
de las dos lineas subportadoras segin la modulacion generada a
partir de la sefial en banda base.

En sistemas que utilicen tags muy débilmente acoplados la
diferencia entre la sefial portadora del lector fr y las bandas
laterales de modulacion recibidas de la modulacién de carga varia
dentro del rango de 80 a 90 dB. Uno de los dos productos de
modulacién subportadora se puede filtrar y demodular desplazando
la frecuencia de las bandas laterales de modulacion del flujo de
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datos. Esto es irrelevante si las frecuencias aqui utilizadas son “fr
+ fy’o el “fr - fu”, debido a que la informacion esta contenida en
todas las bandas laterales.

2.8 INTEGRIDAD DE LOS DATOS
2.8.1 CONTROL DE ERRORES

Cuando se utiliza una tecnologia de transmisién de informacién sin
contacto (inalambrica) es muy frecuente encontrarse con
interferencias que haran modificar nuestros datos. La llegada de
informacidn correcta es vital, por lo que es necesario una serie de
deteccidn y correccidn de errores que nos permitan solucionar este
problema.

Interferencia

? ¢ P
(
\‘»,

X RX

’/,,,,,\\\\ ///W\\\V > '/'7'\\\\\ ///,,,,,,_\\1 >
[ 09 34 6F 81 OA A3 B9 65 4D C5 } # [ 09 34 6F 81 04 A3 B9 65 4D C5 }

I v . _ S e . p

Figura 31. Transmision de informacion con un error
producido por una interferencia.
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Fuente: Elaboracién propia.

El chequeo de errores es utilizado para detectar errores de
transmision e iniciar medidas correctivas. Los chequeos mas
comunes de errores son los chequeos de paridad, la suma XOR y la
verificacion por redundancia ciclica CRC (10).

Chequeo de paridad

Se trata de un método de chequeo muy popular y sencillo, el cual
se basa en el envio de un noveno bit adicional (el bit de paridad)
por cada byte transmitido. Pero antes del envio de los datos, tanto
transmisor como receptor deben ponerse de acuerdo en cuanto al
tipo de paridad usado: par o impar.

El valor del bit de paridad se configura de tal manera que si se trata
de paridad par, el nimero de 1s en los 9 bits enviados (contando
con el de paridad) sera par, e impar en el caso de utilizar la paridad
impar. La paridad de un byte puede ser determinado mediante la
realizacion de maltiples operaciones con puertas légicas XOR en
los bits individuales (ver Figura 32).

Ay
_1®/3 ~
M L
d2 4 e 3
e —
d3 37,5
_ EVEN-P>
d4 5 e\
d51ﬁ7£8 ™
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Fuente: RFID Handbook (10).

No obstante, este método posee un reconocimiento de errores
bastante bajo. Puede haber fallos en la deteccion de errores con
este metodo si el nimero de bits erréneos producidos es par, ya
gue unos pueden cancelarse con otros.

LRC

El método del chequeo de redundancia longitudinal LRC
(Longitudinal Redundancy Check), o suma XOR, se encarga de
afiadir un byte extra (el LRC) a los bloques de informacién
transmitidos. Este byte es creado mediante la suma XOR de todos
los bytes del blogue de informacion. EI primer byte es pasado por
una puerta légica XOR junto con el segundo byte, la salida de esta
puerta es pasada por otra junto con el byte tercero, y asi
sucesivamente. Ver Figura 33. En recepcion se realiza el mismo
proceso con la informacidn recibida, y si el byte LRC no coincide
con el de transmision es que se ha producido un error en la
comunicacion.

|11100111 11011101 00111001 10101001|

v

11100111
11011101
»|( 00111001
L »|10101001
LRC » 10101010

v

11100111 11011101 00111001 10101001 10101010|

Original data message including LRC

Figura 33. Método LRC.
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Fuente: Elaboracién propia.

Al igual que ocurria con el método anterior, el algoritmo LRC tiene
como inconveniente que los errores detectados pueden ser
cancelados los unos con los otros. Por ello, los chequeos LRCs son
utilizados en el control de bloques pequefios de manera rapida.

CRC

El procedimiento CRC (verificacion por redundancia ciclica) es
muy adecuado para el reconocimiento de error en la transferencia
de datos a través de cable (por teléfono, por ejemplo) o interfaces
inalambricas (radio comercial, identificacion por
radiofrecuencia,...).

El procedimiento CRC representa un método muy fiable para
reconocer errores de transmision, aunque su mayor desventaja es
que no puede corregirlos.

El calculo del CRC, como su propio nombre indica, es un
procedimiento ciclico. Para el calculo del valor CRC es necesario
el valor de éste del byte de datos a ser calculado més el valor CRC
ya calculado de todos los bytes de datos anteriores. Cada byte
individual en un bloque de datos se comprueba para obtener el
valor de CRC para el bloque de datos en su conjunto.

Matematicamente hablando, un CRC es calculado dividiendo los
datos entre un polinomio usando el generador de polinomios. El
valor del CRC, asi, resulta ser el resto que se obtiene de la division
anterior.
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F7h

111' 10111 OOOO| Starting value

XOR 10011
011011
XOR 10011

010001
XOR 10011

00010100
XOR 10011

0011100
XOR 10011

1111

Fuente: Elaboracién propia.

En el ejemplo anterior de un CRC de 4 bits, el primer byte del
bloque de datos es 7Fh y el generador de polinomios es x* + x +
1-10011.°

Para CRCs de mas bits, los generadores de polinomios tendran
potencias mas elevadas (ejemplo: CRC-16 »x16 + x12 + x5 +

1 - 10001000000100001). La tecnologia RFID no tratara
normalmente con blogues de informacidn mayores a 4 Kbytes, por
lo que no sera necesario un método CRC de mas de 16 bits.

Una de las grandes ventajas de la verificacion por redundancia
ciclica es que consigue reconocer de manera eficiente un gran

° Para méas informacion sobre el calculo del valor del CRC ver el libro
RFID Handbook (10).
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namero de errores que se hayan producido en nuestra
comunicacion.

2.8.2 MULTIACCESO (ANTICOLISION)

Puede darse el caso de que multiples tags (o inclusive otro lector)
se encuentren dentro del rango de lectura del lector RFID. Es por
ello necesario una serie de técnicas que establezcan una
configuracion que evite la anticolision, ya que de lo contrario, la
comunicacion entre el lector y la etiqueta no se realizara de manera
correcta (13). En el caso de que existan varios lectores y varias (0
una sola) etiquetas dentro del rango de lectura, éstas Ultimas
recibiran ambas sefiales de los readers por lo que no seran capaces
de decodificar la informacion, se confundiran y por consiguiente
no podran responder. En el caso de que exista un unico lector y
multiples etiquetas en el rango de lectura de comunicacion, las
etiquetas recibiran y responderan de forma correcta la peticion del
lector, pero éste recibira varios flujos de informacion (uno por
cada etiqueta enviando su namero identificador EPC),
produciéndose asi una colisién de datos.

Por todo aquello, es necesario un sistema anticolision que permita
el mayor nimero de identificaciones posibles cuando existes varias
etiquetas proximas.

Segun el sentido de comunicacion tendremos dos tipos de
comunicacién: broadcast, en el que un lector emite una sefial que
es recibida de igual forma por todas las etiquetas presentes en la
zona de lectura, o multiacceso, en el que varias etiquetas
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transmiten informacion simultdneamente hacia el lector. Ver
Figura 35.

” Multiacceso

Etiquetas dentro del rango de lectura del reader

Reader

Broadcast

Etiquetas dentro del rango de lectura del reader

Reader

Figura 35. Multicceso y Broadcast.

Fuente: Elaboracion propia.

La capacidad del canal es limitada y ésta debe ser repartida entre
todos los transmisores implicados en la comunicacion (ya no solo
en la tecnologia RFID, sino en cualquier comunicacion radio), y es
por ello que se han desarrollado a lo largo de la historia una serie
de técnicas capaces de manejar este problema de multiacceso.
Estos métodos son los de acceso multiple por division de espacio
SDMA (Space Division Multiple Access), acceso multiple por
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division de frecuencia FDMA (Frequency Domain Multiple
Access), acceso multiple por division de tiempo TDMA (Time
Domain Multiple Access), y acceso multiple por division de codigo
CDMA (Code Division Multiple Access), siendo los tres primeros
los que se usan en RFID y, dentro de ellos, el TDMA el mas
utilizado.

El protocolo de acceso que permite el acceso maltiple evitando las
interferencias, es lo que se conoce como sistema anticolision.
Existen diversos métodos anticolision, de los cuales los mas
usados podrian ser la técnica ALOHA, la técnica ALOHA
ranurado, el algoritmo de busqueda binaria y el algoritmo de
busqueda binaria dinamico.

SDMA

El SDMA se trata de una técnica de acceso al canal que se basa en
la segmentacidn del espacio ofreciendo un mayor rendimiento de
comunicacién cuando trabajamos con sistemas de
telecomunicacion de acceso maltiple.

Hay varias formas de conseguir este tipo de tecnologia: realizando
un array de lectores y antenas gue tengan reducidas el area de
lectura para que detecte una sola etiqueta por antena, o utilizando
la técnica adaptativa en la que son necesarias antenas direccionales
capaces de apuntar a una sola etiqueta cada cierto angulo (el cudl
no deben sobrepasar los tags para que este método funcione
correctamente).

Esta Ultima técnica utiliza un array de dipolos que trabajan a
frecuencias UHF (para gque su tamafio no sea extremadamente
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grande). Cada uno de los dipolos posee una fase independiente a
los demas.

El acceso multiple por division de espacio es un sistema complejo
y costoso, por lo que serd menos utilizado en RFID que los demas
métodos de acceso multiple.

FDMA

El FDMA se trata de una técnica de acceso que se basa en la
asignacion de diferentes frecuencias para cada canal de
comunicacion dentro de la banda frecuencial en la que se
encuentre trabajando nuestra aplicacion RFID.

Potencia
Iy

Tiempo

P
L

Frecuencia

Figura 36. Acceso multiple por division de frecuencia.

Fuente: Elaboracién propia.

En sistemas utilizando tecnologia RFID es necesario usar
frecuencias sin armonicos junto con diferentes subportadoras para
implementar esta técnica
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Nuevamente, este tipo de acceso al medio es bastante caro en
equipos RFID, por lo que su uso sera reducido.

TDMA

El TDMA se trata de una técnica de acceso al medio que se basa
en la asignacion de diferentes slots temporales para cada canal de
comunicacion.

Energia

Frecuencia

Tiempo
Figura 37. Acceso multiple por division de tiempo.

Fuente: Elaboracién propia.

Este método de acceso multiple es el mas utilizado en los sistemas
RFID (al igual que ocurre en la radiocomunicacién mavil).

Una gran ventaja de esta técnica es que aunque debamos esperar el
momento en el que es asignada la transferencia de informacion de
un canal, éste tendra a su disposicion todo el ancho de banda
posible.
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Las etiquetas no poseen métodos de comunicacién sincrona, por lo
que el lector tendra que hacer de “padre” para tratar de forma
adecuada con ellas y que la comunicacidn sea en su totalidad
sincrona.

Mediante diferentes algoritmos, el lector se comunica
primeramente con la primera etiqueta que encuentre en su rango de
lectura y, una vez finaliza con ella, pasara a comunicarse con la
siguiente, y asi sucesivamente. Todo este proceso pasara
desapercibido ante nuestros ojos debido a que la lectura se produce
muy rapidamente.

Los métodos utilizados por el lector para una comunicacion
sincrona son dos: “polling” (consulta constante) y busqueda
binaria.

La técnica de polling se basa en el envio constante de sefial desde
el lector hacia todas las etiquetas presentes en el rango de lectura
para pedir su EPC hasta que una de ellas responda, y asi hasta que
se obtenga el nimero de serie de cada una de ellas. Evidentemente,
este método sdlo puede ser utilizado en situaciones en las que el
namero de etiquetas es reducido, ya que de lo contrario el tiempo
invertido seria demasiado elevado.

El algoritmo de la busqueda binaria se basa en producir una
colision intencionadamente en una de las etiquetas dentro del
rango de lectura para que el lector identifique en qué posicion
exacta se encuentra el bit dénde ha tenido lugar la colision
mediante diferentes métodos de codificacién. Aungue éste
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algoritmo de comunicacion sincrona es el mas utilizado en los
sistemas RFID, se sale de los objetivos de este proyecto.'®

2.9 ESTANDARIZACION

Los estandares de RFID nos proporcionan una serie de directrices
que seguir (no obligatorias, pero si recomendables) para entender
el funcionamiento de un sistema basado en este tipo de tecnologia
(frecuencia a la que opera, como es transmitida la informacion de
un lugar a otro, cémo es posible la comunicacién entre el lector y
las etiquetas, etc.)™.

Estas normas nos permiten una cierta interoperabilidad que impone
cumplir ciertas reglas por parte de los diferentes fabricantes de los
productos RFID (readers, antenas, accesorios, tags,...). Ademas,
gracias a ellas, se establece una cierta confianza generalizada en
las empresas que desean adquirir este tipo de tecnologia, al
encontrarse mas regulada.

Basicamente se dedican a tratar cuatro aspectos fundamentales: el
protocolo de interfaz radio, el contenido de los datos (formato y
semantica), la certificacion y las aplicaciones.

Estos estandares son establecidos por organismos especificos
industriales, nacionales, regionales y globales. Los organismos
internacionales son EPCglobal (una iniciativa de innovacion y

10 Para mas informacién sobre los métodos anticolision ver pag. 199 del
libro RFID Handbook (10).

11 Estos estandares se encuentran en constante desarrollo por lo que se
recomienda encarecidamente consultar la Ultima version de aquellas y no
abstenerse a la explicacion del presente proyecto.
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desarrollo de la empresa GS1), la Comision Electrotécnica
Internacional (IEC), la Organizacion Internacional de
Normalizacion (ISO), la Asociacion Americana Internacional para
el Ensayo de Materiales (ASTM Internacional), la alianza
“DASH7”, y el Comité Técnico Conjunto (JTC 1, un comité
formado por I1SO e IEC). Entre los organismos regionales podemos
encontrar a la Comision Federal de Comunicaciones (FCC) en
EEUU, y el Instituto Europeo de Normas de Telecomunicaciones
(ETSI) en Europa. En otras regiones existiran otro tipo de
organismos.

mey m= (( m @B o Fe

Fuente: http://www.impinj.com/resources/about-rfid/rfid-
standards/ (14).

Algunas de las organizaciones que supervisan los estandares RFID
para industrias especificas son la Asociacién Americana de
Ferrocarriles (AAR), el Grupo de Acciones Industrial Automotriz
(AIAG), Asociacion de Camionaje Americana (ATA) y la
Asociacion Internacional de Transporte Aéreo (IATA). Ademas, el
GSliniciativaVICS a nivel de objeto de tecnologia RFID (VILRI)
supervisa las normas de todo etiquetado de articulos y el uso de la
tecnologia RFID en la cadena de suministro al por menor.
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2.9.1 EPC Gen2

Las etiquetas activas, pasivas de LF, pasivas de HF y pasivas de
UHF, tienen todas ellas su propio estandar que les permite
orientarse con las directrices presentes en estas normas.
Unicamente con las etiquetas pasivas (y semipasivas) de Ultra Alta
Frecuencia UHF sera necesario cumplir el estandar de forma
estricta, ya que se encuentra regulado globalmente, como se ha
mencionado en apartados anteriores. Se trata del estandar
EPCglobal UHF Class 1 Generation 2 (V1) o simplemente EPC
Gen2, que fue creado en 2004 por GS1y el Hardware Action
Group para solucionar los problemas de incompatibilidad que tenia
la version anterior (Generation Class 0y Class 1, creadas antes de
2003 y funcionando desde 2002 a 2005) y que proporciona
interoperabilidad para todos los dispositivos que trabajen en un
sistema pasivo UHF de RFID. Esta norma fue modificada hace
poco, en 2014, a su segunda versién G2 mas compleja y robusta
gue permite una mayor seguridad de proteccion de informacién y
evita mejor la falsificacion. Asi, esta evolucion G2 V2, nos
proporciona en resumen 5 mejoras destacables: medidas contra la
falsificacidn, seguridad, gestion de archivos, privacidad y
prevencion de pérdidas. Este estandar es, ademas, compatible con
las versiones anteriores (15).

Ver evolucion del EPC Gen 2 en el anexo A.

Las etiquetas que pertenecen a la Generacion 2 pueden poseer
multitud de formas y encapsulados que normalmente son disefiadas
para una aplicacién especifica. Los afios de vida de este tipo de
tags rondan los 40 o 50 afios y son capaces de realizar unas 100000
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lecturas. Cuando se pegan en caja de madera, por ejemplo, es
posible conseguir distancias de lectura de mas de 10 metros, pero
si se adhieren a materiales metélicos, esta distancia es reducida
drasticamente (al orden de medio metro aproximadamente). Por
ello, es necesario utilizar disefios de tags especificos que se
adapten a nuestra aplicacion.

Caracteristicas como la temperatura, distancia de lectura, ambiente
de trabajo y angulos de lectura deberéan ser tomadas en cuenta por
los fabricantes a la hora de fabricar un tipo u otro de etiqueta.

Las caracteristicas generales que posee toda etiqueta perteneciente
a Gen 2 son: 96 bits de EPC, de 32 a 64 bits de TID, 32 bits de
contrasefia de muerte, 32 bits de contrasefia de acceso y una
memoria de usuario que tendra el tamafio que dicte el fabricante
(16).

Mas tarde, en 2006, 1SO acept6 la norma EPCglobal UHF Class 1
Generation2 y cred el estandar 1SO 18000-6C (Information
technology -- Radio frequency identification for item management
-- Part 6: Parameters for air interface communications at 860
MHz to 960 MHz General -- Type C) a partir del anterior con
pequefias modificaciones.

EPCglobal especifica, ademas, que existen 6 clases de etiquetas a
las cuales perteneceran unas u otras segln ciertas caracteristicas.
Cada clase posee las caracteristicas de su antecesora (siendo
compatible con ella) afiadiendo mejoras. Por ejemplo: las etiquetas
de Clase 3 poseeran las mismas caracteristicas que las de clase 0, 1
y 2, mas las propias de la 3, siendo compatible con todas las
anteriores. Ver Tabla 2.
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Clase Generacion Descripcion

Class 0 Genl Etiquetas pasivas de solo lectura (ROM)
trabajando en la banda UHF,
programadas de fabrica con 64 o 96 bits
de EPC.

Son cortas en flexibilidad debido a que

no puede ser modificada su memoria,

pero poseen un protocolo de alta de

velocidad de datos.

Class 0+ Gen1l De una sola escritura y multitud de
lecturas (WORM).
Class 1 Gen 1y Gen WORM para Gen 1 y WMRM (Write
2 Many Read Many, de multitud de

escrituras y lecturas) para Gen 2.
Para las de Gen 2, el minimo de
memoria es de 256 bits (de los cuales 96
bits son para el EPC).
Estas etiquetas pueden trabajar en HF o
en UHF.
Class 2 Gen 2 Etiquetas pasivas WMRM con una
memoria de usuarioy un TID
extendidos, un control de acceso
autorizado y mas caracteristicas.
Class 3 Gen 2 Etiquetas semipasivas reescribibles que
poseen una pequefa bateria asistida que
les permite alimentarse y dar corriente a
los sensores que puedan poseer.
Class 4 Gen 2 Etiquetas activas reescribibles que son
capaces de crear su propia comunicacién
con el reader independientemente, o
incluso con otras etiquetas de la misma
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clase o clase 5 sin pasar por el lector.

Class 5 Gen 2 Iguales que las de clase 4 pero ademas
son capaces de comunicarse con las
etiquetas de Clase 1, 2y 3.

Ademas, existe un documento denominado EPC™ Radio-
Frequency Identity Protocols EPC Class-1 HF RFID Air Interface
Protocol for Communications at 13.56 MHz, creado por
GS1EPCglobal, que define los protocolos de interfaz aire que se
han de seguir cuando un sistema RFID trabaje en la banda HF
(13.57 MHz). Este documento es retrocompatible con el estandar
ISO 15693, del cual hablaremos més tarde.

2.9.2 1SO

A pesar de la regulacion global del apartado anterior, por su parte,
la Organizacion Internacional de Normalizacion ISO viene
disefiando una serie de normas durante mas de 20 afios dedicadas
a la tecnologia RFID, regulando la forma de funcionamiento de
ésta segun el tipo de aplicacion y frecuencia de trabajo (10). Nos
centraremos en mencionarlos simplemente, y no en meternos en
las caracteristicas de cada una de ellas debido a que se sale de los
objetivos de este proyecto.

Identificacion animal

Los estandares que regulan el RFID en animales son el ISO/IEC
11784: Radio-frequency identification of animals -- Code
structure, el ISO/IEC 11785: Radio-frequency identification of
animals -- Technical concept y el ISO/IEC 14223: Radio-
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frequency identification of animals -- Advanced transponders
(Part 1: Air interface, Part 2: Code and command structure y Part
3: Applications).

La forma del tag no se especifica en las normas. Los tags de vidrio
estériles (de un tamafio bastante pequefio), trabajando en la banda
de LF, se pueden inyectar en los tejidos grasos de los animales,
normalmente para la identificacion de vacas, caballos y ovejas. Las
crotales o los collares RFID también son posibles.

Tarjetas inteligentes sin contacto

Existen tres tipos de estdndares para las tarjetas inteligentes sin
contacto RFID segun el rango de lectura:

Estandar Rango de lectura

ISO/IEC 10536: Identification cards -- <lcm
Contactless integrated circuit(s) cards --
Close-coupled cards (Part 1: Physical
characteristics, Part 2: Dimensions and
location of coupling areas, Part 3:
Electronic signals and reset procedures
y Part 4: Answer to reset and transmission
protocols)

ISO/IEC 14443: Identification cards -- <10cm
Contactless integrated circuit(s) cards --
Proximity cards (Part 1: Physical

characteristics, Part 2: Radio frequency
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power and signal interface, Part 3:
Initialization and anticollisiony Part 4:
Transmission protocol)

ISO/IEC 15693: Identification cards -- <1m
Contactless integrated circuit(s) cards --
Vicinity cards (Part 1: Physical
characteristics,Part 2: Air interface and
initializationyPart 3: Anticollision and
transmission protocol)

Los estandares que especifican los métodos de ensayo (testing) de
las normas ISO/IEC 14443y ISO/IEC 15693 son la ISO/IEC
10373-6 (Identification cards -- Test methods -- Part 6: Proximity
cards) y la ISO/IEC 10373-7 (Identification cards -- Test methods
-- Part 7: Vicinity cards), respectivamente.

Identificacion de contenedores de carga

Este tipo de aplicaciones viene definido en el estandar I1SO 10374
Freight containers -- Automatic identification y esta basado en
etiquetas trabajando a frecuencias de microondas.

Gestidn de articulos

A este apartado pertece el estandar global mencionado
anteriormente (EPC Gen 2 Class 1). No obstante, ahora nos
centraremos en los disefiados por ISO:

ISO/IEC 15961: Information technology -- Radio frequency
identification (RFID) for item management: Data protocol (Part 1:
Application interface, Part 2: Registration of RFID data
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constructs, Part 3: RFID data constructs y Part 4: Application
interface commands for battery assist and sensor functionality).

ISO/IEC 15962:Information technology -- Radio frequency
identification (RFID) for item management -- Data protocol: data
encoding rules and logical memory functions.

ISO/IEC 15963:Information technology -- Radio frequency
identification for item management -- Unique identification for RF
tags.

ISO/IEC 18000:Information technology -- Radio frequency
identification for item management (Part 1: Reference architecture
and definition of parameters to be standardized, Part 2:
Parameters for air interface communications below 135 kHz, Part
3: Parameters for air interface communications at 13,56 MHz,
Part 4: Parameters for air interface communications at 2,45 GHz,
Part 6: Parameters for air interface communications at 860 MHz
to 960 MHz General y Part 7: Parameters for active air interface
communications at 433 MHz)*2,

Este estandar es el mas importante en la tecnologia RFID, y dentro
de él lo es el 18000-6C (tipo C de la parte 6 del estandar ISO/IEC
18000). La sexta parte de la norma ISO/IEC 18000, ISO/IEC
18000-6, contiene dentro de su documento 4 tipos: A, B, Cy D,
que se diferencian entre ellos en el tipo de codificacion y
algoritmos usados en la comunicacion.

12| a quinta parte de este estandar (Part 5: Parameters for Air Interface
Communication at 5.8 GHz) fue abandonada debido a la falta de interés
global hacia ella (28).
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ISO/IEC 18001: Information technology -- Radio frequency
identification for item management -- Application requirements
profiles.

2.10APLICACIONES

Las aplicaciones RFID se encuentra en pleno auge a dia de hoy
debido a la evolucion exponencial que ha sufrido esta tecnologia
mundialmente. La mayoria de ellas se encuentran realizando la
funcién que antes proporcionaban los codigos de barras, pero de
una manera mas eficiente. Estos Ultimos no han sido sustituidos en
su totalidad ni mucho menos, sino que se encuentran trabajando
conjuntamente con las etiquetas de identificacion por
radiofrecuencia, como se menciond anteriormenete en el apartado
correspondiente (4).

Segun la frecuencia de funcionamiento, rango de lectura y coste,
un sistema RFID se encontrara especializado para una u otra
aplicacion especifica.

Este apartado no pretende presentar todas las aplicaciones
posibles, sino simplemente una vision que nos de una idea general
de las areas dénde podrian encontrarse implantados estos tipos de
sistemas.

Podemos realizar una primera clasificacion de aplicaciones segun
la frecuencia de funcionamiento:

LF: identificacion animal (ya sea para trazabilidad o para
reconocer una mascota domeéstica en caso de pérdida), trazabilidad
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de toneles de cerveza, llaves de automdviles con sistemas antirobo,
tarjetas sin contacto de proximidad.

Figura 39. Pasos para la introduccion de un bolo ruminal en
una oveja. Este tag se quedara en el estobmago del animal y éste
altimo podra ser identificado mediante un lector LF.

Fuente: elaboracion propia.

HF: control de acceso en edificios, tarjetas sin contacto de
proximidad mas versatiles, seguimiento de libros en bibliotecas y
de palets en almacenes, identificacion de equipaje en vuelos,
pacientes en un hospital (para ver de forma rapida su historial
clinico), trazabilidad textil e identificacidn de acreditaciones.
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Figura 40. Tecnologia RFID utilizada en trazabilidad (palets,
cajas de cartdn y caja del producto).

Fuente: Elaboracién propia.

UHF: seguimiento de palets y envases en almacenes, seguimiento
de camiones y remolgues en envios de prductos, en ropa plana
cuando las etiquetas se encuentran encapsuladas en resina de epoxi
(cuyo precio se encuentra entre los 5 y 50 céntimos),...

Microondas: control de acceso (como puede ser el peaje en
carreteras) en vehiculos de gama alta.
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Figura 41. Tag RFID (trabajando a la frecuencia de
microondas) pegado en el parabrisas de un turismo para poder
pasar por un peaje de carretera pagando sin detener el
vehiculo (el cual debera estar registrado en el sistema de
peajes).

Fuente: Elaboracion propia.

En general, podemos encontrarnos sistemas RFID trabajando en
las siguientes areas: logistica,aplicaciones de seguridad (EAS,
inmovilizacion de un vehiculo,...), control de accesos (peaje
automatizado, tarjetas identificadoras,... ), produccion, gestion de
la cadena de suministro (control de inventario, trazabilidad,...),
transporte, distribucion, trazabilidad de equipaje en aeropuertos,
aplicaciones sanitarias, gestion de bibliotecas, aplicaciones
deportivas, aplicaciones de seguimiento de animales, aplicaciones
escolares, etc. Ver Figura 42.
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Figura 42. Diferentes usos RFID a lo largo de las diferentes
secciones de una empresa (embarques, almacén, oficinas,
descarga, etc.).

Fuente: Elaboracién propia.

Hay que tener en cuenta que no toda aplicacion de trazabilidad va
ser mas eficiente por utilizar la tecnologia RFID en lugar de otra
mas barata, ya que se empieza a tener beneficio en una instalacion
en la gque se encuentre implantado un sistema RFID cuando los
productos etiquetados poseen un valor superior a 30 $,
aproximadamente. Asi, en productos de cosméticas, comida, vasos,
etc., no saldria tan rentable como utilizar el cédigo de barras, por
ejemplo. Es por esta razon por la que cuando vamos a nuestro
supermercado a dia de hoy, no solemos encontrarnos con
productos etiquetados con tecnologia RFID, ya que las grandes
empresas que las administran no han optado adn por la sustitucion
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del cddigo de barras. Estos ultimos no consiguen identificar
productos unitarios (sino un grupo de ellos pertenecientes al
mismo tipo), pero el coste de etiquetado es mucho menor que el de
RFID y el almacenamiento de informacion digital no seria tan
elevado.

En julio de 2010, ThingMagic, una compafiia especializada en
RFID, asegur6 que conseguiria dictar 100 aplicaciones que
utilizaran la tecnologia RFID, aunque muchos dudaron de que
fueran capaces de conseguirlo. A finales de este afio, esta empresa
saco a la luz un documento denominado “100 Uses of RFID ” (ver
anexo B) en el que se exponen multitud de aplicaciones,
consiguiendo el objetivo propuesto (17) (18).

2.11BENEFICIOS E INCONVENIENTES

Son muchos los beneficios, de los cuales ya se han ido
mencionando algunos a lo largo de la memoria de este proyecto,
gue podemos encontrar cuando optamos por implementar este tipo
de tecnologia en nuestras aplicaciones y gracias a las cuales ha
incrementado el interés en la realizacion de este proyecto. No
obstante, también existen ciertos inconvenientes que podran ser
paliados en algunos casos segun el area donde se encuentre
trabajando el sistema RFID.

2.11.1VENTAJAS

A modo de resumen, las grandes ventajas que posee la tecnologia
de identificacion por radiofrecuencia son las siguientes:
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- Lectura maltiple de etiquetas de gran velocidad y precision.

- Lectura sin vision directa debido a la propiedades de las
ondas electromagnéticas, lo cual no seria posible con el
cadigo de barras, por ejemplo.

- Alta velocidad de lectura del reader.

- Personalizacidn e individualizacion de etiquetas. Cada
etiqueta es Unica, con su propio TID (nimero de serie de la
propia etiqueta) y EPC (nimero de serie del producto
etiquetado).

- Multitud de tipos de etiquetas de gran variedad de precios
que se adaptaran a la situacion necesaria.

- Seguimiento completo de los productos etiquetados en la
cadena de suministro.

- Identificacidn precisa, automatica e inmediata del producto
etiquetado en cualquier momento y sector. Asi, los operarios
sabran en qué momento han de reponerse ciertas estanterias o
si los productos han sido distribuidos de forma equivocada.

- Convivencia con otro tipo de tecnologias.

- Reduccion de robos y pérdidas. Gracias a la identificacion
Unica de cada etiqueta, es posible saber cual es el producto (o
productos) que ha sido desaparecido.

- Compatibilidad en multiples ambientes. Materiales como el
papel, la madera y los plasticos no afectan en su
comunicacion.

- Optimizacién de la productividad.

- Ahorro de costos laborales (en general), ya que reduce la
mano de obra.

- Reduccion de dafios y costos a la marca del producto.
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- Procesos mas eficientes: lectura mas rapida, reduccion de
papeleo, errores y cuellos de botella, mejora de la utilizacion
de los activos de la empresa (como puede ser el ejemplo de
una maquinaria mas eficiente en un almacén utilizando
RFID, necesidad de menos montacargas, mejora del espacio
del edificio (departamento de recepcion, almacén, etc.)).

- Reutilizacion.

- Sistema barato (a la larga) y sencillo.

- Gran beneficio cuando usamos esta tecnologia en
aplicaciones logisticas.

2.11.2DESVENTAJAS

En cuanto a los inconvenientes, podriamos toparnos con las
situaciones que se exponen a continuacion.

Como se ha venido comentando en apartados anteriores, cuando
nos encontramos con liquidos o metales en nuestra comunicacion
RFID, éstos afectaran de manera considerable si utilizamos
frecuencias elevadas.

La influyencia negativa que producen los liquidos proviene de las
propiedas electromagnéticas de las propias ondas que se transmiten
desde y hacia la etiqueta (19). El efecto que éstos provocan es
denominado “rain-fall”, el cual es el mismo que se produce en
nuestros hornos de microondas para calentar la comida que
introducimos en él. Cuando trabajamos a frecuencias bastante
elevadas, las ondas que atraviesan a los liquidos hacen variar de
forma muy rapida a las moléculas de agua que hay en su interior,
lo cual se traduce en energia. Segin la ley de la conservacién de la
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energia, la energia ni se crea ni se destruye, por lo que el
movimiento de las moléculas de agua (lo cuél serviria para calentar
alimentos, en el caso de los hornos de microondas) se traduce en la
reduccion de energia que posee la onda electromagnética que
atraveso a este liquido (ver Figura 43). Asi, la energia que llega a
una etiqueta desde un lector, cuando una liquido ha sido colocado
en su intermedio, podria no llegar a ser de suficiente amplitud
como para alimentar la circuiteria interna que posee el tag y por
ende, la respuesta de éste Gltimo no seria posible (impidiendo la
comunicacion en su totalidad). Cuando trabajamos con ondas de
no tan altas frecuencias (LF y HF) este efecto no es tan perjudicial,
ya que las moléculas de agua no absorben la suficiente energia
como para considerar una reduccion considerable de la amplitud
de la onda atravesada (las moléculas se encontraran con picos y
valles de onda mas espaciadas que con las de UHF y microondas,
y vibrardn menos).

Direccion de la
propagacion

Fuente: Elaboracién propia.
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En cuanto a los metales, estos son sin duda los elementos que mas
pueden afectar en una comunicacién RFID. En esencia, éstos
repelen las sefiales que chocan contra ellos. Puede generarse con
estos metales lo que se denominan jaulas de Faraday, que pueden
provocar que las etiquetas se encuentren completamente aisladas
de las ondas electromagnéticas del reader. Este efecto provoca que
en el interior de un conductor en equilibrio los campos
electromagnéticos sean nulos. Las paredes metalicas pueden
producir ademas una perturbacion o un apantallamiento debido a la
polaridad que haga que la comunicacion se venga abajo.

Como posible solucién de los factores anteriores, liquidos y
metales, convendria utilizar frecuencias mas bajas (LF o HF) para
evitar el efecto rain-fall, y etiquetas encapsuladas y antenas en
posiciones donde no se dé lugar a apantallamientos para evitar los
efectos provocados por las paredes metalicas.
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Jaula de Faraday Las particulas con carga Los campos electricos
en ausencia de en la pared de la jaula generados dentro de la
un campo eléctrico de Faraday, responden  pared, cancelan el campo
cuando se les aplica un aplicado, neutralizando
campo eléctrico el interior de la jaula.

Figura 44. Jaula de Faraday.

Fuente: Elaboracién propia.
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Otro factor que influye en la comunicacion RFID es la velocidad
con la que se envian las sefiales en la comunicacion de un sistema
de este tipo. A mas velocidad, menor rendimiento de lectura habra
de los tags. No obstante, con las etiquetas activas (que poseen su
propia bateria) no se tendra que perder tiempo en alimentacion
esperando a recibir la onda electromagnética desde el reader.

El hecho de que no haya un estandar internacional (mundial) para
el uso de banda frecuencias RFID es un inconveniente muy
destacado que, a veces, provoca incompatibilidades en el
funcionamiento de un sistema RFID de un pais a otro.

Otro aspecto importante es el tema de la privacidad, debido
esencialmente a cuatro causas: a que el cliente de un producto
etiqueta no tiene por qué saber que este se encuentre con un tag
adherido (ni saber eliminarlo), a que esta etiqueta puede ser leida
por cualquier individuo sin que el que la posea se dé cuenta, a que
seria posible obtener por cualquiera el ID de una tarjeta de crédito
gue haya pagado un producto etiquetado y a que la corporacién
EPCglobal pretende etiquetar cada uno de los productos existentes
en el mercado. El reducido tamafio que poseen las memorias de los
chips que poseen las etiquetas RFID hace que no se puedan
implementar una serie de algoritmos criptograficos robustos que
impidan a los hackers interceptar el nimero identificador de
cualquier etiqueta. Ademas, este factor ha provocado que surjan
varios grupos anti-rfid que velan por la seguridad de los
ciudadanos ante la violacién de la privacidad de éstos con el uso de
este tipo de tecnologia.
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Figura 45. Logo de la campafia anti-rfid de la organizacion
alemana de derechos y privacidad digital Digitalcourage
(anteriormente conocida como FoeBuD).

Fuente: https://digitalcourage.de/tags/rfid?page=1 (20).

Podriamos decir que el inconveniente mas “visible” que existe en
la tecnologia RFID seria el del elevado tamafio de las antenas de
las etiquetas en comparacion con el chip que éstas poseen.

Evidentemente, un sistema de este tipo de tecnologia es méas
complejo y caro que uno que utilice cddigos de barras. No
obstante, a la larga, RFID consigue obtener beneficios econdmicos
y de fiabilidad (21).

3 DESAROLLO

3.1 INTRODUCCION

A lo largo de la realizacién de este proyecto se han ido realizando
una serie de pruebas en un sistema basado en tecnologia RFID que
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ha sido financiado por el Grupo de Ingenieria Radio (GIRA) de la
Universidad Politécnica de Madrid (UPM). Con estas pruebas se
ha intentado comprobar que se satisface la teoria anteriormente
dictada, yendo un paso mas all4, introduciéndonos asi en un caso
mas practico.

Antes de ello, veremos cuales son los productos y distribuidores
RFID que se encuentren en auge en el mercado actualmente.

Al final de este apartado se expondran los resultados obtenidos y
las conclusiones generales extraidas.

3.2 PRODUCTOS COMERCIALES EN EL
MERCADO

3.2.1 EMPRESAS

Existen multitud de empresas dedicadas a la distribucion de todo
tipo de productos RFID, algunas de ellas especializadas en algunos
componentes en concreto (en antenas RFID por ejemplo).

A continuacidn se dictaran algunos de los fabricantes mas
importantes actualmente y los productos que se encargan de
distribuir.

Impinj: Empresa proveedora fundada en el afio 2000 por Carver
Mead and Chris Diorio que se dedica a fabricar productos RFID
de UHF (etiquetas, readers, antenas y chips). Su sede se encuentra
en Seattle, Washington, Estados Unidos.

Alien technology: Fabricante fundado en 1994 encargado de
producir todo tipo de productos RFID UHF con sede en San José,
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CA, USA, pero con Oficinas en todo el mundo: Estados Unidos,
China, Corea, Europa, Brasil, Australia y otras partes de Asia.

CAEN RFID: Es una empresa italiana lider en identificacion
automatica que se ha centrado en actividades de identificacion por
radiofrecuencia (RFID) en la banda de frecuencia ultra alta
(UHF).CAEN RFID fue fundada en 2006 como una empresa
privada, pero se inici6 en 2003 como la division RFID de CAEN
SpA. Ha sido la primera empresa europea en disefiar, producir y
comercializar un lector RFID UHF. Es un socio de las
asociaciones mas importantes, incluyendo EPCglobal y ETSI,
participando en la definicion de los estandares.

CAENSFID

Figura 46. Logotipo de CAEN RFID.

Fuente: Elaboracién propia.

Smartrac: Es un fabricante holandés de inlays RFID de alta
seguridad (etiquetas para pasaportes biométricos, tarjetas
bancarias, permisos de conducir y tarjetas inteligentes sin
contacto) cuyo origen tuvo lugar en el afio 2000. Es el mayor
proveedor del mundo de inlays para pasaportes electronicos.

SMARTRAC

Figura 47. Logotipo de Smartrac.

Fuente: Elaboracién propia.
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Omni-1D: Proveedor estadounidense fundado en 2007 que se
encarga de fabricar tags RFID UHF pasivos. Estas etiquetas son
robustas y pueden estar dedicadas a diferentes condiciones
ambientales (adaptandose a la presencia de metales y/o liquidos).

Avery Dennison: Es un fabricante mundial y distribuidor de
materiales adhesivos sensibles a la presion (como etiquetas
autoadhesivas), etiquetas de ropa de marca y etiquetas, inlays
RFID, y productos medicos especializados. Esta empresa fue
fundada en Los Angeles, California, United States en 1935.

HID Global:Fabricante estadounidense de soluciones de identidad
segura fundado en 1991. Ademas del negocio de seguridad, se
ocupa de la fabricacién de productos RFID para la industria y la
logistica y soluciones de identificacion de animales y servicios
profesionales.

ThingMagic: Proveedor fundado en el 2000 lider en readers RFID
de UHF (modulos, readers fijos, accesorios, readers embebidos,
etc.), plataformas de desarrollo y servicios de disefio para una
amplia gama de aplicaciones.

Zebra Technologies: Fabricante de impresoras de etiquetas

de cédigo de barras, impresoras/codificadoras de etiquetas RFID e
impresoras de tarjetas. La empresa tiene la base situada en Vernon
Hills, Illinois, Estados Unidos de América. Ademas de producir
impresoras de etiquetas RFID, también se encarga de fabricar
lectores (fijos y de mano) y antenas de readers. Fue fundada en
1969.

Intermec: Es un fabricante y proveedor de identificacion
automatica y equipos de captura de datos, incluyendo escaneres de
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cadigos de barras, impresoras de codigos de barras, terminales
portatiles, sistemas RFID (lectores, etiquetas, antenas, etc.),
sistemas de reconocimiento de voz y servicios de ciclo de vida.
Fundada en Mountlake Terrace, Washington en 1966.

Ivengo: Proveer con sede en China fundado en 1993 lider en
tecnologias y soluciones RFID. Empresa dedicada a proporcionar
eficiencia en aplicaciones tales como etiquetado, gestion de
identificacion, gestion en la cadena de suministro, autenticacion,
gestion de activos y valor de marca.

Unitech: Fue fundada en 1979 en Taipei, Taiwan, para
proporcionar al mercado local unos sistemas de automatizacion
personalizados basados en microprocesadores. Hoy en dia se
encarga de fabricar una amplia gama de productos de
identificacion y captura automatica de datos (AIDC por sus siglas
en inglés), entre los que estan lectores de codigos de barras,
ordenadores mdviles, lectores de bandas magnéticas, terminales de
soporte fijo y teclados. Esta empresa produce lectores RFID de
mano de UHF y HF.

Nordic ID: Empresa finesa fundada en 1986 muy importante en el
mercado de aplicaciones RFID. Se encarga de fabricar, entre otras
cosas, lectores RFID y antenas de readers.

Balluff: Proveedor aleméan fundado en 1921 (cuya filial en Espafia

fue implantada en 2004) que se encarga de suministrar tecnologias
de automatizacion industrial RFID, especialista en sensores, lider a
nivel mundial.

Chainway: Se trata de una empresa china fundada en 2005,
especializada en tecnologias moviles (2G, 3G y 4G), en lectores
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RFID de mano, industria PDA, escaneo inalambrico de cddigos de
barras, etc.

Motorola solutions: Es un proveedor americano (con sede en
Chicago) de equipamiento de informacién de comunicaciones y
telecomunicaciones sucesor de la empresa Motorola en 2011.
Ademads, también se encarga de la fabricacion de productos RFID
(etiquetas, lectores y antenas).

Pepperl+Fuchs: Se trata de una empresa global con sede en
Alemania que trabaja en tecnologias para la automatizacion,
especialista en sensores e interfaces industriales. Desarrolla,
ademas, productos RFID de HF y UHF (lectores de mano,
accesorios RFID, tags, etc.).

Sick AG: Fabricante aleman de sensores y soluciones de sensores
para aplicaciones industriales. Produce dispositivos RFID como
etiquetas, lectores, antenas. ..

Deister electronic: Es el nombre que se utiliza generalmente para
referirse a Deister Electronic GmbHB arsinghausen, Alemania, y
sus filiales en América del Norte. Deister Electronic es una
empresa industrial especializada en sistemas de identificacion y
seguridad sin contacto electronicos fundada en 1977. Entre otras
cosas, se encarga de la fabricacion de etiquetas RFID UHF para
ropa (textag).

Wisteq Oy: Es una empresa finlandesa pionera en la tecnologia
RFID, proporcionando soluciones para el cuidado de la salud y el
medio ambiente de hospitales, asi como industriales, de logistica,
servicios publicos y muchas otras aplicaciones comerciales.
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Next Points: Empresa espafiola con mas de 10 afios de experiencia
(fundada en 2005) que provee sistemas y soluciones RFID de alto
valor afadido.

Tagmaster: Fabricante con sede en Suecia desde 1994 que se
dedica a la produccién de productos RFID (etiquetas, lectores,
antenas y middleware) para aplicaciones de acceso y transporte
(ferroviarias, de trafico,...).

Tertium technology: Empresa son sede en Italia desde 2001,
distribuidora de tecnologia RFID (HF, UHF, 2.4 GHz, Bluetooth
(Low Energy también), GPS / GPRS, Wi-Fi, USB y Ethernet).

3.2.2 PRODUCTOS RFID

En este apartado se presentaran resumidamente algunos de los
dispositivos RFID mas importantes a dia de hoy. Evidentemente
hay muchisimos mas tipos que los aqui mostrados (seria inviable
presentarlos todos).

Etiguetas
Tabla 4. Algunas etiquetas RFID en el mercado.

Producto Fabricante Circuito Frecuenci Aplicaciones
Integra a
do
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ALN-9640
Squigglelnlay

(Higgs™3)

Alien Alien 840-960 EPCglobal Trazabilidad
Technology Higgs-4 MHz Gen2 (V textil, gestion
ALN-9730 1.2.0) de activos para
Squiglettelnlay ISO/IEC toda la
(Higgs™4) 18000-6C empresa,
gestion de
almacenes y
seguimiento de
materiales y
objetos.
ALN-9714
“Bio”
Vial/Ampulelnl
ay
Smartrac ImpinjM 860 - 960 EPC Class 1 Vestimenta,
onza5 MHz Gen2 proteccion de
Belt (Monza 5) 1SO 18000- marcas, )
6C automatizacion
industrial y
gestion de la
cadena de
suministro.
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Smartrac ImpinjM 860 - 960 EPC Class 1 Automatizacion
- onza 4 MHz Gen2 industrial,
1SO 18000- gestion de la
Dogbone
(Monza 4) 6c cad_er_m de
suministro y
cronometraje
deportivo.
Smartrac ImpinjM 860 - 960 EPC Class 1 Automatizacion
onza 4 MHz Gen 2 industrial
1SO 18000- Gestion de la
6C cadena de
Frog 3D (1.97 suministro
inch)
Smartrac Atmel 125 kHz 1SO 14443 Control de
ATA557 1SO 15693 acceso, acceso
7 ahoteles y
transporte
publico.
Smartrac Variara 134.2 kHz 1S011784/85 Identificacion
segin el +/-3 kHz FDX-A de animales
i tamafio (parael de FDX-B domésticos,
T (ejemplo @212 x HDX carreras de
. o 1 @141 12.0 mm palomas,
(eEmileE el x83 (744021 identificacién
EOTREL mm (FDX-A) del ganado
(704487) seran 125 (etiquetas de
2>EM kHz) oreja + bolo
4305 ruminal),
OTP) identificacion
de peces e

identificacion
de animales de
laboratorio
(ratones).
Smartrac NXP 13.56 MHz 1SO 15693 Identificacion
1Code 1SO 18000-3 de
SLIX P68 herramientas,
control de
Smart-TOP- procesos, y
Tag (Slix) localizacion y
seguimiento de
pallets, barriles,
contenedores y
vehiculos.
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Omni-ID AlienHi 860-960 EPC Class 1 Seguimiento de
ggs 3 MHz Gen2 productos
(Global) retornables
dentro de las
cadenas de
suministro
globales,
gestion de
palets de
automocion y
seguimiento de
equipos en
alquiler.
Omni-ID ImpinjM 860-940 EPC Class 1 Logistica,
onza MHz (GS) Gen2 cartas postales,
4QT automotor,
venta al detalle
Exo 600 y
almacenamient
0.
Averydenniso ImpinjM 860-960 EPC Class 1 Gestion de la
n onzaR6 MHz Gen2 cadena de
1SO-18000- suministro,
6C seguimiento de
paquetes y
seguimiento de
activos.

Averydenniso NXP 13.56 MHz 1SO-15693 Bibliotecas,
n ICODE 18000-3 medios de
SLIX Mode 1 comunicacion,
documentos y
AD-714x archivos.

HID Global Unique 125 kHz + 1SO 17364 Seguimiento de

6 activos y
logistica
B (materiales para

NailTag la construccion
de alto valor), y
articulos de
transporte
retornables
(palets, cajas y
cartones).

AD-680r6
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HID Global

&

E-UnitRod

Intermec

1767
Enterprise LT

WisteqOy

UHF
TRANSPOND
ERTYP 127

Variara
segun el
modelo
(ejemplo

HDX6B
7630>
HDX)

NXP -
SL3S10
02FTT

Impinj
Monza2

Chips (IC) de etiguetas RFID

Tabla 5. Algunos chips RFID en el mercado.

Producto Fabricante

Estand
ar

97

134.2 kHz

1SO
18000-6B:
860 a 930

MHz
EPCglobal
Gen 2: 860
a 960 MHz

860-960
MHz

Frecu
encia

1SO 11784
1SO 11785

Animales de
compafiia
(gatos, perros y
caballos), y
laboratorio y
animales
exoticos
(hurones,
pescado,
ratones, ratas
y palomas)
EPC Gen 2 Contenedores
1SO 18000- de automoviles,

6C contenedores
metalicos de
grandes
dimensiones,
jaulas postales
y bidones
metalicos.

1SO 18000- Cajas de
6C pléstico,
EPC Class 1 productos
GEN2 retornables de
transporte,
palets de
madera y
pléstico,
transportistas y
control de
acceso.

Tamafio
dela

memoria
de usuario
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Monza 1 Impinj EPCglo 860 - 96 bits -
bale 960
1SO MHz
18000-
6C
Monza 2 Impinj EPCglo 860 - 96 bits -
bale 960
1SO MHz
18000-
6C
Monza 3 Impinj EPCglo 860 - 96 bits -
bale 960
1SO MHz
18000-
6C

Monza 4QT Impinj EPCglo 860 - 128 bits 512 bits
bale 960
1SO MHz
18000-
6C
Monza 4E Impinj EPCglo 860 - 496 bits 128 bits
bale 960
1SO MHz
18000-
6C
Monza 4D Impinj EPCglo 860 - 128 bits 32 hits
bale 960
1SO MHz
18000-
6C
Monza 5 Impinj EPCglo 860 - 128 bits 32 bits
bale 960
1SO MHz
18000-
6C
Monza S6-C Impinj EPCglo 860 - 96 bits 32 bits
bale 960
1SO MHz
18000-
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Monza R6

Monza R6-P

Monza X-2K
Dura

Monza X-8K
Dura

Higgs-EC

Impinj

Impinj

AlienTechnol
ogy

EPCglo
bale
1SO

18000-

EPCglo
bale
1SO

18000-

EPCglo
bale
1SO

18000-

99

860 -
960
MHz

860 -
960
MHz

860 -
960
MHz

128/96
bits

128 bits

128 bits

32/64 bits

8192 bits

128 bits
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NXP EPCglo 840 - 240 bits 512 bits
bale 960 (s6lo
1SO MHz G2XM)

18000-
6C
UCODE NXP EPCglo 840 - 128 bits -
G2iL bal(v1. 960
2.0)e MHz
1SO
18000-
6C
UCODE 7 NXP EPCglo 860 - 128 bits -
bale 960
1SO MHz
18000-
6C

Lectores

Tabla 6. Algunos lectores RFID en el mercado.

Impmj 860 - 960 EPCglobal 4 puertos (hasta 32
/ MHz UHF Class 1 antenas).
, Gen 2 Potencia de
1SO 18000- 31.5dBm.
Speedway 6C Sensibilidad de -84
R420 dBm.
1P 5213,

13 Con IP XX nos referimos al grado de proteccion (Ingress o
International Protection Marking) que posee el producto. El primer
numero denota el nivel de proteccion contra el ingreso de objetos solidos
y el segundo contra el ingreso de agua (ver anexo C).
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Impinj

Speedway

R220
Impinj
ATID AB700

% Impinj

TSL 1128
Alien

Technolog
y

ALR-9680

860 - 960
MHz

860 - 960
MHz

EU: 865-
868MHz;
US: 902-
928MHz

EEUU:
902.75 MHz
—927.25
MHz.
Europa,
Oriente
medio y
Africa:
865.7 MHz
—867.5
MHz.China:
920.625
MHz —
924.375
MHz.
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EPCglobal
UHF Class 1
Gen 2
1SO 18000-
6C

EPCglobal
UHF Class 1
Gen 2
1SO 18000-
6C
EPC Class 1
Gen 2

EPC Gen 2
1SO 18000-
6C

2 puertos.
Potencia de
31.5dBm.
Sensibilidad de -84
dBm.

IP 52.

Polarizacion
circular.
1 W de potencia.
1P 65.

Potencia de 10mW a
800mW.
1P 54

4 puertos.
2 W de potencia (4
W en EEUU).
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Alien
Technolog
y
ALR-F800
Alien
Technolog
y
ALR-H450
ThingMag

IC

4

MERCURY6
(M6)

902 - 928
MHz
(EEUU)
865.6 -
867.6 MHz
(Europa)
902.5 -
924.5
MHz
(China)
902 MHz —
928 MHz
(EEUU)
865.7 MHz
—867.5
MHz
(Europa)
920.625
MHz —
924.375
MHz
(China)
ECE
(America):
902-928
MHz
ETSI (EV):
865.6-867.6
MHz
KCC
(Korea):
917-920.8
MHz
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EPC Gen 2
1SO 18000-
6C

EPC C1
GEN2
1SO18000-
6C

EPCglobal
Gen2 (ISO
18000-6C)
1SO 18000-
6B
(opcional)

4 puertos.
Més de 31.5 dBm de
potencia.
IP 53.

Potencia de 1W (de
5dBm a 30 dBm).
Polarizacion de
antena circular.
1P 64.

31.5 dBm como
méximo de potencia.
Posee 4 puertos.
IP 52.
Lectura de 750
etiquetas/segundo
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Micro-LTE
(Médulo
lector RFID
embebido)

MC9190-Z

e

ThingMag

Zebra
Technolog

Zebra
Technolog

ic

ies

ies

FCC (NA,
SA): 902-
928 MHz
ETSI (EU,
India):
865.6-867.6
MHz
SRRC-MII
(P.R.China):
920-925
MHz
UE: 865 a
868 MHz;
EE. UU.:
902 a 928
MHz

902 - 928
MHz,
865 - 868
MHz

Antenas de lectores RFID

EPCglobal
Gen2 (ISO
18000-6C)
1SO 18000-
6B (optional)

EPC Gen 1
(Class 0 &
Class 1) and
Gen 2

1SO 18000-
6C (EPC
Class 1 Gen
2) 1SO
18000-6B

Tabla 7. Algunas antenas RFID en el mercado.

Producto Fabricant Frecue Diagra Gana Observaci
ncia radia ncia ones

Mini-
Guardrail

Impinj

Global
(865-
954
MHz)

103

Una potencia de -5 a
+30 dBm.
Lectura de 50
etiquetas/segundo.

Potencia méaxima de
salida de: UE:

2 vatios ERP;
EE. UU.: 3 vatios
EIRP.
Polarizacion lineal
de la antena.

IP 64.

Posee 8 puertos.
Potencia de salida de
+10dBm a +33dBm.
1P53.

Polarizaci
on lineal.
IP41.
Rango de
lectura de
7.5cm.
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AlienTech Global 85 Polarizaci
nology 865-960 dBic on circular
MHz a derechas.

IP 54.

ALR-
8696-C
(de
interior)

MT-
242043/T
RH/A/K

(de
exterior)

Invengo Global q R 7.15 Polarizaci
; (840- 1 X dBi 6n
928 i circular.
MHz) e . P 65.

XC-AF12
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Poyting 820 — —=_ . 85 Polarizaci
980 3 N\ dBi on lineal.
MHz LG BE 1P 66.
\MKASAS
Plano H.
VN
CAH
Plano E.

Otros

Ademas de todos estos productos, algunos fabricantes han optado
por el disefio de “portales” RFID que den solucion a algunas
aplicaciones especificas (como puede ser en la venta al por menor
o0 en hospitales). Un ejemplo puede ser el portal de Impinj
denominado Speedway RFID xPortal que no es otra cosa si no que
un reader Speedway R420 conectado a un array de antenas duales-
lineales en fase (DLPA o Dual-Linear Phased Array), todo ello
encapsulado en un radomo de plastico.
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Speedway RFID xPortal de Impinj.

Por otro lado, algunos fabricantes se encargan de disefiar y
distribuir impresoras de inlays RFID. Estas impresoras pueden ser
necesarias por algunas empresas gque vayan a necesitar multitud de
etiquetas RFID en sus aplicaciones y, por ello, le serd mas
eficiente (a la larga) adquirir su propia impresora de inlays. Un
ejemplo puede ser la impresora ZT400 del fabricante Zebra
Technologies que es compatible en una amplia gama de
aplicaciones en diversas industrias. Los precios de esta impresora
rondan los 3,250€.

3.3 SISTEMA RFID ESCOGIDO

En este proyecto se ha optado por la adquisicion de los siguientes
productos:
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Etiguetas

Tabla 8. Etiquetas RFID adquiridas en este proyecto de
ingenieria.

Producto Fabricante Circuit Aplicaciones
0
Integra
do

UHF
TRANSPO
NDER TYP

132

Omni-ID AlienHi Tuberias de
ggs 3 868 Class perforacion,
m MHz 1 almohadones y
(EV) Gen2 activos de
Pipe 902- cilindros
928 grandes.
MHz
(Us)

-
Max SQ
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Smartrac Impinj 860 - EPC Vestimenta,
r"”'““”‘“ Monza 960 Class proteccion de
Belt 5 MHz 1 Gen mart_:as, 5
) 2 au_tomat@acmn
1SO industrial y
18000 gestion de la
-6C cadena de
suministro.
Smartrac Impinj 860 - EPC Automatizacion
Monza 960 Class industrial
4 MHz 1 Gen Gestion de la
2 cadena de
Frog 3D 1SO suministro
(1.97 inch) S
-6C
Smartrac NXP U- 860 - EPC Vestimenta,
; Code 960 Class proteccion de
I G2iL MHz 1 Gen marcas y gestion
2 de la cadena de
Web (G2iL) ISO suministro.
18000
-6C
Smartrac Impinj 860 - EPC Vestimenta,
Monza 960 Class proteccion de
5 MHz 1 Gen marcas y gestion
2 de la cadena de
1SO suministro.
(Monza 5) 18000
-6C
Smartrac Impinj 860 - EPC Vestimenta,
Monza 960 Class proteccion de
4 MHz 1 Gen marcas,
2 automatizacion
1SO industrial,
18000 gestion de la
-6C cadena de
suministro y
cronometraje
deportivo.
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Smartrac NXP U- 860 - EPC =
Code 960 Class
G2iL MHz 1 Gen
2
1SO
18000
-6C
Smartrac Impinj 860 - EPC Salud y
Monza 960 Class farmacéuticos,
5 MHz 1 Gen autentificacion
2 de productos,
Trap NF 1SO proteccion de
18000 marcas y venta al
-6C por menor.
Smartrac NXP U- 860 - EPC Vestimenta y
T T Code 960 Class proteccion de
Mi G2iL MHz 1 Gen marcas.
Mini Web 2
1SO
18000
-6C
Smartrac NXP U- 860 - EPC Automatizacion
= | Code 960 Class industrial,
DogB;Jne G2iL MHz 1 Gen gestion de la
2 cadena de
1SO suministro y
18000 cronometraje
-6C deportivo.
. . Smartrac NXP 860 - EPC Vestimenta,
i UCODE 960 Class proteccion de
!E 7 MHz 1 Gen marcas y gestion
2 de la cadena de
1SO suministro.
(UCODE7) 18000
-6C

Notar que todas las etiquetas obtenidas trabajan en la banda UHF
(todo nuestro sistema deberd trabajar a esta frecuencia).
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Reader

El lector RFID escogido se trata del ION R4300P del fabricante
italiano CAEN RFID (ver Figura 48). Se trata de un reader UHF de
largo alcance que es capaz de utilizar GSM/GPRS. Es un lector
portal que pertenece a la familia de easy2read. Posee 4 puertos, lo
gue permite que se pueda conectar al lector un array de hasta 32
antenas. Ver anexo D para méas informacion.

Este fabricante proporciona en su pagina web un software para la
gestion de las etiquetas identificadas en el sistema implantado con
este reader. Se trata del software Easy Controller.

¢ e -t

(«é‘“‘k\c\.

Figura 48. Lector ION R4300P de CAEN RFID.

Fuente: Elaboracién propia.

En él se podran configurar diferentes pardmetros (potencia del
reader, visualizacion del EPC y TID de las etiquetas, uso de una u
otra antena conectada en los puertos del lector, etc.) con los que
haremos nuestra aplicacion mas precisa y personal.
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® CAEN RFID Fasy Controller

Madet AP
Sessd OODR231 410011
FW R 140200

Start Invertory

Tagsromo: | 6

Comecwed: @  Ar Link Protocol: EPC C1G2

Figura 49. Software Easy Controller de CAEN RFID.

Fuente: Elaboracion propia.
Ir al anexo D para ver el Manual de usuario de este software.
Antena

La antena del reader adquirida es la PATCH-A0026 del fabricante
Poynting (Figura 50). Se trata de una antena de ganancia 8.5 dBi,
polarizacion lineal, frecuencia de funcionamiento de 820 a 980
MHz e indice de proteccion IP66. Ver anexo D para mas
informacion.
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Figura 50. Antena PATCH-AQ026 del fabricante Poynting.

Fuente: Elaboracién propia.

La causa de la eleccién de estos productos RFID de UHF es debido
a su gran variedad y reducido precio. Este proyecto intenta dar una
visidn general de la viabilidad de la tecnologia RFID a dia de hoy
y la comprobacidn préctica de que los apartados tedricos expuestos
anteriormente se satisfacen correctamente.

Sistema construido

Todos los productos RFID adquiridos trabajan a la misma
frecuencia. La forma en la que se encuentran conectados todos
ellos es bien sencilla.

El reader ird conectado a la antena mediante un cable de 10 metros
(Figura 51). Este cable sirve como extension para hacer que
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nuestra antena pueda ser posicionada en diferentes lugares mas
facilmente, sin necesidad de estar llevando a su lado el lector.

Figura 51. Cable extensor de 10 metros entre el lector y la
antena.

Fuente: Elaboracién propia.

El cable posee en uno de los extremos un conector hembra TNC
que ira conectado al puerto TNC macho del reader. En el otro
extremo se encuentra un conector N hembra que ird conectado al
pequefio cable que sale de la antena con un conector N macho.
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Figura 52. Cable de la antena que ira conectado al cable N-
TNC.

Fuente: Elaboracién propia.

Ademas, el reader tendra conectados 2 cables mas: el de
alimentacion continua DC y el RJ-45. Este Gltimo es el que
permitiré al lector comunicarse con el PC para poder visualizar los
resultados en nuestro software Easy Controller. No obstante,
también podia haberse establecido la comunicacion entre aquellos
mediante otras formas, como puede ser el ejemplo del puerto serie
RS-232.
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Figura 53. Cable RJ-45 que ira conectado al lector y al
ordenador.

Fuente: Elaboracion propia.

Nuestro lector RFID quedara entonces de la siguiente manera:

Figura 54. Lector conectado a todos los cables necesarios en
nuestro sistema.

Fuente: Elaboracion propia.
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Nos encontramos ante un sistema de pruebas, en el que iremos
modificando diferente parametros, como puede ser la posicion de
las etiquetas o la antena, la potencia emitida por el lector, etc.

Figura 55. Etiquetas RFID de nuestro sistema que seran
sometidas a analisis.

Fuente: Elaboracién propia.

Asi, los Unicos dispositivos que se van a encontrar fijos seran el
ordenador y el reader RFID.

3.4 MEDIDAS

Las etiquetas RFID seran sometidas a diferentes pruebas para
observar cuando seran reconocidas por el lector (y por lo tanto
visualizar su nimero de serie EPC en el software del PC).

En las siguientes medidas, el objetivo sera analizar cuando las
etiquetas RFID son detectadas por el lector y, en la Gltima de las
pruebas, el nivel de potencia con el que se consigue.
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En total, el nGmero de pruebas seran 11. En cada una de las
medidas (menos en la ultima) se ird variando el nivel de potencia
emitido por el lector y la distancia a la que pondremos las
etiquetas. Primero, el lector sera configurado a una potencia de 295
mW, seguidamente a 891 mW vy, finalmente, a 1479 mW (lo
méximo). Para cada valor de potencia, se analizara la deteccion de
las etiquetas a cuatro distancias diferentes.

Antes de proceder con las medidas, lo primero sera identificar por
completo cada una de las etiquetas con las que vamos a trabajar.
Es decir, antes de nada se observara mediante el software utilizado
cual es la memoria interna del circuito integrado de cada etiqueta
(qué informacion posee cada uno de los cuatro bancos). Podemos
observar esto en la siguiente tabla, en la que se ha afiadido la
columna “Circuito integrado” para poder ver facilmente las
caracteristicas de éste segin los nimeros hexadecimales que nos
encontramos al analizar cada uno de los cuatro bancos de los tags.

ImpinjMo 0000 0000 44EF 3000 E200 3412 0000 0000
e nza2 0000 0000 - 0900 0000 0133 COFF ... 0000 -
0000 0000 EE6B 9666
0911 DO1D - 2606 0101
7004 5FFB
FFFF DC60 -
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;g AlienHig 0000 0000 C53C3000201 E2003412013 0000 0000

: gs3 0000 0000 - 11010 8189 3F100104A ... 0000 -
Pipe 0500 0101 CEF9191A
013D - 00FD70055FF
BFFFFDC50 -
AlienHig 0040 0000 106D3000201 E200 3412 0000 0000
gs3 0000 0000 - 2 0705 8438 0131 F100 ... 0000 -
0100 0102 10C1 211C
0426 - 181F 00FC
7005 5FFB
FFFFDC60 -
ImpinjMo 0000 0000 39BB 3000 E2801130200 0000 0000
nza s 0000 0000 3008 33B2 021CD7CCD =
0300 0393 DDD9 0140 01EA -
OCFA - 0000 0000
0000 0000 -
Impinj 0000 0000 39BB3000300 E2801100200 0000 0000
Monza 0000 0000 833B2DDD9  05284F80C01 =
4D 0000 04E0 0140 72-
157A - 00000000
0000 0000 -
NXP U- 0000 0000 49D23000E20 E2006806759 =
Code 0000 0000 - 0 6806 0000 4FB55 -
Web G2iL 0000 0000
(G2iL) 0000 0000
0000 -
Impinj 0000 0000 39BB3000300 E2801130200 0000 0000
Monza 5 0000 0000 833B2DDD9  024E25C4501 .
0300 0393 0140 CA -
OCFA - 0000 0000
0000 0000 -
Impinj 0000 0000 39BB 3000 E2801100200 0000 0000
Monza 0000 0000 3008 33B2 05101154801 .
4D 0000 04E0 DDD9 0140 6F -
OCFE - 0000 0000
0000 0000 -
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[ea]

-

NXP U-
Code
G2iL

Impinj
Monza 5

NXP U-
Code
G2iL

NXP U-
Code
G2iL

NXP
UCODE

0000 0000
0000 0000 -

0000 0000

0000 0000

0300 0310
OCFA -

0000 0000
0000 0000 -

0000 0000
0000 0000 -

0000 0000
0000 0000 -

49D23000E20
0 6806 0000
0000 0000
0000 0000
0000 -
39BB3000300
8 33B2 DDD9
0140
0000 0000
0000 0000 -
49D23000E20
06806 0000
0000 0000
0000 0000
0000 -
49D23000E20
0 6806 0000
0000 0000
0000 0000
0000 -
19F03000E28
06810 0000
0039 019A
90A1 0000
0000 -

E2006806A90
AB858 -

E2801130200
025E24C1CO
322 -

E2006806B5
D334DB -

E2006806
F566 BBO9 -

E2806810200
00001019A90
Al -
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0000 0000

Notar que en la columna del banco EPC, se ha indicado en rojo los
valores hexadecimales del EPC de cada una de las etiquetas, y que
sera el valor que mas interesa en la deteccion de éstas con el lector
RFID. Todos estos nimeros de serie estan configurados por
defecto con un tamafio de 96 bits.

Para evitar una descripcion tediosa de esta tabla, se va a analizar

Unicamente el segundo de los tags mostrados en ella, el Pipe. Este
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tag posee el circuito integrado Alien Higgs 3 y hemos visto como
se encuentra constituida su memoria interna:

Banco Reserved: Este banco posee las contrasefias de
muerte y acceso, ambas a cero (0000 0000 y 0000
0000, respectivamente) ya que vienen de fabrica asi
establecidas y no se han modificados sus valores.
Banco EPC: Aqui obtenemos la siguiente ristra de
hexadecimales: C53C300020111010 8189 0500 0101
013D. Los cuatro primeros hexadecimales en rojo
pertenecen al CRC16, el cudl es calculado
automaticamente por el tag, como ya se menciond en
el apartado correspondiente. Los cuatro siguientes
hexadecimales en azul muestran el valor del Protocol
Control que indica que el EPC de este tag contendra
6 palabras de 16 bits cada una (96 bits en total).
Finalmente, los ultimos 24 hexadecimales en verde
indican el EPC propiamente dicho de 96 bits. Este
Gltimo serd el valor que mas nos interesara en casi
toda aplicacion RIFD.
Banco TID: En este banco hemos obtenido los
siguientes valores: E200 3412

. Los dos
primeros valores hexadecimales en rojo indican el
Class ID, es decir, la clase a la que pertenece el tag (a
la Class 1 Gen2 en este caso, y en los demas
etiquetas de nuestro sistema). Los siguientes 3
nameros hexadecimal en azul representan el cddigo
identificador del fabricante (003h en este caso, que
identifica a Alien). Los siguientes tres valores en
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verde indican el Tag Model Number TMN, es decir,
el nimero de serie que posee esa etiqueta en concreto
y que serd tnico (el 4 se refiere a que se trata del
modelo Higgs, y el 1y el 2 a las revisiones del chip).
Podemos observar en el datasheet del circuito
integrado Alien Higgs 3 (ver Figura 56) como se
cumplen estos 8 primeros hexadecimales (E200
3412), los cuales son de sélo lectura (ROM). Los
altimos 40 hexadecimales en naranja pertenecen al
XTID, aunque en este caso son consideramos como
opcionales porque éste no se encuentra activado.

- Banco User: En esta parte de la memoria nos
encontramos con la memoria de usuario, que tiene un
tamafio de 512 bits en este caso. Actualmente se
encuentra a cero en su totalidad porque no se ha
modificado su valor.

TID Bauk [10], Row 0 EPC / ISO/ Manufacturer Codes (hi), (ROM)
Fiel > ACI | ACT | ACT | ACT l ACT | ACI | ACI | ACT | TMDI | TMDI | TMDI | TMDI | TMDI | TMDI TMI]IJ TMI]I‘
Fiel 15 14 13 12 11 10 9 § 7 6 5 4 3 2 L
External Hex Bit Addres| 00 01 02 03 04 05 06 07 08 09 0A 0B 0C oD OE OF
Vaine tla s fel el o[ rlelalalololo]a]o]a
info EPCglobal Allocation Class Indicator Alien M Code (upper bits)

TID Bank [10], Row 1 EPC /150 / Manufacturer Codes (la), (ROM)
Field Name - TMD| T™MD | T™D | T™D | TN | ThEN | TN | TN | TMN | TMN | TMN | TMN | ThN | ThE | Tves | T |
Field Bit # = s 14|31z |1 w9 |8 7 6 s |s]|3 2|10

External Hex Bit Addres| 10 | 11 | 12 | 15 | 14 | 15 | 16 | 17 | 18 | 19 | 1A | 1B | 1c | 1D | IE | 1f

Vaiie o | o | 2|2 [ e | 2 [ e[ a e |o o[ a][o]a]s]a

info > Alien Mr Code (Lo bits) | Model Series = 4 (Higas Major Rev. = | Minor Rev. = 2

Figura 56. Fragmento del banco TID del datasheet Alien
Higgs 3.

Fuente: datasheet Alien Higgs 3.

Ademas de todo aquello, como informacion adicional, podriamos
destacar que mientras que los tags que poseen un circuito integrado

121



Analisis y prueba de un sistema en tecnologia de identificacidon
por radiofrecuencia | Jose Maria Garcia Barcelo

NXP no tienen banco de usuario, los de Monza y Alien Higgs
utilizados si que lo poseen. Esto queda reflejado en la Gltima
columna de la tabla anterior.

A continuacion, procederemos a explicar la serie de pruebas que se
han ido realizando en este proyecto:

1) Sin ningun objeto de por medio:

En este analisis colocamos la antena del reader en un punto
fijo de la sala y sencillamente vamos alejandonos con la etiqueta
en la mano (sujetandola con cuidado en la punta de los dedos para
no interferir con fluidos corporales) desde una distancia en la que
se encuentren practicamente en contacto hasta los 7 metros.
Mientras se realiza este experimento, se debe de ir comprobando
en el software Easy Controller si la deteccion de la etiqueta sigue
produciéndose 0 no. Todo este proceso seré realizado tres veces, a
diferente potencia cada vez.
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Figura 57. Experimento nimero 1: sin ningun objeto de por
medio.

Fuente: Elaboracion propia.

Mientras todo este proceso es realizado con una etiqueta en
concreto, las demas deben ser apartadas en un lugar donde la
antena no las capte para que no interfieran en la comunicacion y no
den lugar a resultados menos exactos.

2) Con material plastico de por medio:

En esta prueba lo que realizamos es lo mismo que en la
anterior pero rodeando la etiqueta de un plastico para observar los
efectos que éste produce en la comunicacion con el lector.
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Figura 58. Experimento nimero 2: con un pléastico de por
medio.

Fuente: Elaboracion propia.
3) Con agua dulce de por medio:

Este experimento consiste en interponer entre la
comunicacién de las etiquetas y el lector una botella de agua
rellena de agua dulce para observar nuevamente los efectos que
son producidos.
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Figura 59. Experimento nimero 3: con agua dulce de por
medio.

Fuente: Elaboracion propia.
4) Con material metalico de por medio:

En este tipo de prueba se realizara lo que se ha venido
haciendo pero ahora con una placa de metal para ver los efectos
negativos que esta produce en la comunicacion.
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Figura 60. Experimento nimero 4: con metal de por medio.

Fuente: Elaboracion propia.
5) Con una persona de por medio:

En esta prueba veremos los resultados que obtenemos
cuando una persona se interpone en la deteccion de las etiquetas
RFID. Los efectos ante los que nos encontraremos seran debidos a
los fluidos corporales que poseemos todo ser humano (liquidos).
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Qp

Figura 61. Experimento numero 5: con metal de por medio.

Fuente: Elaboracién propia.
6) Con las etiquetas mojadas con agua dulce:

En este experimento someteremos a las etiquetas con agua
dulce introduciéndolas en un barrefio que tenga este tipo de agua y
las sacaremos sin secarlas para observar los resultados.

Figura 62. Experimento nimero 6: con etiquetas mojadas de
agua dulce.

Fuente: Elaboracion propia.
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7) Con las etiquetas mojadas con agua salada:

Este experimento serd exactamente igual al anterior, pero
el tipo de agua seré salada en lugar de dulce. El agua salada intenta
simular los efectos que provocarian los mares y océanos del
planeta en las etiquetas RFID. Para ser lo mas precisos posible, se
ha optado por recoger directamente agua del mar y usarla en esta
prueba (concretamente agua del mar de la Playa de la Gea, Dehesa
de Campoamor, Alicante).

Figura 63. Experimento nimero 7: con etiquetas mojadas de
agua salada.

Fuente: Elaboracién propia.
8) Con las etiquetas inmersas en un cubo de agua dulce:

En este experimento se ha utilizado un barrefio con 5 cm
de altura de agua usada en el experimento 6, de agua dulce.
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Bésicamente, esta prueba consiste en introducir por completo las
etiquetas en este barrefio y con la antena del reader ir bajandola
poco a poco en direccién paralela a la boca del cubo para ver
cuando se consiguen detectar los tags.

Figura 64. Experimento nimero 8: con etiquetas inmersas en
un barrefio de agua dulce.

Fuente: Elaboracién propia.
9) Con las etiquetas inmersas en un cubo de agua salada:

Consiste en la realizacién de la prueba anterior pero con el
agua salina utilizada en el experimento 7.
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Figura 65. Experimento nimero 9: con etiquetas inmersas en
un barrefio de agua salada.

Fuente: Elaboracion propia.
10) Con las etiquetas dobladas formando un cilindro:

Evidentemente, esta prueba no podréa ser aplicada a los
tags duros (el UHF TRANSPONDER TYP 132, el Pipe y el Max
SQ). Solo podré realizarse este experimento con las etiquetas
inlays de nuestro sistema, los del fabricante Smartrac.

Consiste simplemente en formar un cilindro con estos inlays (con
celo para que aguante esta forma curva y no recuperen su posicion
inicial) y ver como es la deteccion de éstos por parte del lector
RFID. Este experimento podria ser beneficioso para saber si seria
eficiente colocar una de estas etiquetas en una antena monopolo
adherida a su alrededor.
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Figura 66. Experimento numero 10: con las etiquetas flexibles
dobladas.

Fuente: Elaboracion propia.
11) Observando la mejor orientacion:

Esta prueba se diferencia con las anteriores en que la
distancia y potencia de la antena del lector seran fijas (a 3 metros
(a 15 cm en el caso del inlay Trap NF) y a una potencia de 1479
mW). Al igual que en el anterior experimento, aqui solo
utilizaremos los inlays de Smartrac, ya que esta prueba consiste en
pegar con celo las etiquetas en una botella de agua vacia (y, por
ello, han de ser flexibles) e ir poniendo en diferentes orientaciones
ésta para ver cuél es la mejor posicién para la deteccion de las
etiquetas RFID. Se haré con cuatro posiciones concretas: de frente,
de lado oblicuamente y de espaldas. Ademas, aqui no se dira
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simplemente si se ha detectado la etiqueta o no, también se vera
con qué calidad se recibe la sefal (nivel RSSI*).

Experimento nimero 11: observando la mejor orientacién.

Fuente: Elaboracion propia.

14 El nivel RSSI (Received Signal Strength Indicator, Indicador de fuerza
de la sefial recibida en castellano) se trata de una escala de referencia (en
relacion a 1 mW) para medir el nivel de potencia de las sefiales recibidas
por un dispositivo en una red inalambrica. Para el caso que nos ocupa,
podremos saber si una etiqueta se encuentra a una mayor 0 menor
distancia con este valor indicativo (27).
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3.5 RESULTADOS

En este apartado se presentan mediante una serie de tablas (una por
cada prueba realizada) los resultados obtenidos en este proyecto
con el sistema RFID utilizado.

Como se ha venido indicando, los experimentos se realizaran para
diferentes potencias y distancias, y se vera en definitiva si se
detectan o no las etiquetas.

1) Sin ningun objeto de por medio.

Tabla 10. Resultados del experimento 1.

Etiqueta

UHF
TRANSPONDER
TYP 132
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Web (UCODE 7)

2) Con material plastico de por medio.

Tabla 11. Resultados del experimento 2.

Etiqueta

TRANSPONDE
RTYP 132
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Web (UCODE 7) 891
1479

3) Con agua dulce de por medio.

Tabla 12. Resultados del experimento 3.

Etiqueta

UHF
TRANSPONDER
TYP 132

Belt (Monza 5)
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DogBone

Web (UCODE 7)

4) Con material metalico de por medio.

Tabla 13. Resultados del experimento 4.

Etiqueta Potenci Distancia (metros)
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Trap NF
Mini Web

DogBone

|

Web (UCODE

5) Con una persona de por medio.

Tabla 14. Resultados del experimento 5.

Etiqueta Potenci Distancia (metros)

a 0.5 2 5 7
(mw)

“ [ No [ No No No

TRANSPONDE
RTYP 132
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6) Con las etiquetas mojadas con agua dulce.
Tabla 15. Resultados del experimento 6.
Etiqueta Potenci Distancia (metros)

a
(mW)

o
ol

UHF
TRANSPONDE

RTYP 132
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7) Con las etiquetas mojadas con agua salada.
Tabla 16. Resultados del experimento 7.
Etiqueta Potenci Distancia (metros)

a
(mW)

UHF
TRANSPONDE

RTYP 132
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8) Con las etiquetas inmersas en un cubo de agua dulce.

Tabla 17. Resultados del experimento 8.

Etiqueta Potenci Distancia (metros)

UHF
TRANSPONDE
RTYP 132

- Noo
.
- No|
- No|
- Noo
- No
- Casi
- s
~ No
N
N
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7 | [ | |

9) Con las etiquetas inmersas en un cubo de agua salada.

Tabla 18. Resultados del experimento 9.

Etiqueta Potenci Distancia (metros)

TRANSPONDE
RTYP 132

Frog 3D (1.97
inch)
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©

©

el
U
s
7%

10) Con las etiquetas dobladas formando un cilindro.

Tabla 19. Resultados del experimento 10.

Potenci
a

Etiqueta

Distancia (metros)
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11) Observando la mejor orientacion.

Tabla 20. Resultados del experimento 11.

Etiqueta Orientacion

De De Oblicu De
frent lad 0 espalda
e ) s
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I; -600

-630 -570

3.6 ANALISIS DE LOS RESULTADOS

En este apartado se procedera al analisis de los resultados

obtenidos en los experimentos.

Para proceder correctamente con este analisis, lo ideal seria que a
priori se observara en cada uno de los datasheet de las etiquetas
(ver anexo D) la distancia de lectura maxima a la que funciona
cada una de ellas. Esta distancia depende de diferentes factores,
como pueden ser la frecuencia, el angulo de vision, el material al
cudl se encuentran las etiquetas adheridas, etc.

A modo de ejemplo, en el datasheet del inlay Belt (Monza 5) nos

encontramos con las siguientes graficas:

Read range

Fraquency (4¥2)

Figura 67. Graficas del datasheet de la etiqueta Belt (Monza 5)
gue muestran la distancia y calidad de deteccion de ésta segun

pre%
= \\V

Orientation sensitivity

S g

AN
{ )

Test set-up

( \ = Transmitter
NS o

Tag

diferentes parametros.

Fuente: datasheet de Belt (Monza 5).
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Estas dos gréficas han sido realizadas por los fabricantes de dicha
etiqueta utilizando un reader que emitia una potencia de 2W. Es
por ello, que en otras aplicaciones (como puede ser nuestro caso)
puedan darse resultados un tanto diferentes. En las pruebas
realizadas en este proyecto la potencia maxima emitida por el
reader es de 1.5 W aproximadamente. Esto nos lleva a la
conclusion de que los resultados obtenidos en los experimentos
tendran que dejar un margen de aceptacion al compararlos con las
especificaciones de los datasheets.

A mayor potencia, mayor sera el rango de lectura de las etiquetas,
como se ha venido diciendo en los apartados tedricos
correspondientes, y como se puede apreciar claramente en las
tablas anteriores.

De forma general, podemos ver como en las tablas anteriores se
cumplen los rangos de lectura especificados en los datasheets. No
todos los inlays y tags poseeran el mismo rango de lectura
maximo. Cada una de las etiquetas sera mas eficiente segln la
aplicacion a considerar, como ya se ha mencionado en apartados
anteriores.

Debemos, ademas, considerar que la etiqueta Trap NF (Near
Field), como su propio nombre indica, trabaja en campo cercano.
Esto quiere decir que la deteccidon de este inlay no alcanzard mas
de 1 metros de distancia aproximadamente y que los experimentos
a los que la someteremos afectaran en mayor medida que a las
demas etiquetas. Aunque por otra parte, podemos observar como la
deteccidn no varia mucho a pesar de reducir la potencia de manera
considerable.
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En la prueba nimero dos, se puede comprobar cémo el material
plastico no afecta practicamente en la comunicacion.

En la tercera prueba hemos observado la manera en la que afectan
los liquidos en la tecnologia RFID. En concreto, el agua dulce
utilizada hace que apenas una etiqueta, el tag Pipe, consiga
alcanzar los 5 metros de distancia de lectura.

En nuestro cuarto experimento se ha visto como de negativos
pueden ser los efectos producidos por los metales en este tipo de
tecnologia. Solamente 4 de las etiquetas utilizadas han conseguido
vencer estos efectos y poder ser detectadas, aunque de forma
menos eficiente. Estas etiquetas poseen una serie de caracteristicas
que las hacen un tanto robustas ante este tipo de problematica.

En la prueba nimero cinco hemos visto el efecto mas devastador
ante la deteccion de etiquetas: los fluidos corporales. Este tipo de
liguido son mucho mas complejos que el agua dulce o salada que
pueda interponerse en nuestra comunicacion. Por ello, todo esto
causa en ninguna de las etiquetas puedan ser detectadas a ninguna
potencia ni a ninguna distancia.

En el sexto y septimo experimento se ha comprobado los efectos
gue se producen cuando las etiquetas se mojan de agua dulce y
salada, respectivamente. Estas gotitas adheridas a las etiquetas
provocan una disminucion en el rango de lectura, evidentemente.
Ademas, en el caso del agua salina, esta provoca un efecto mucho
mas perjudicial. Esto se debe a que las ondas electromagnéticas
emitidas por el lector hacia las etiquetas se atenian muchisimo al
intentar atravesar un material conductor de electricidad, como
puede ser esta agua salada (19).
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En la octava y novena prueba podemos observar como los efectos
producidos por los 5 cm de liquido que se interponen entre etiqueta
y antena RFID son mucho més devastadores. De hecho, en el caso
del agua salada, no llegamos a detectar ninguna de las etiquetas a
ninguna potencia ni a ninguna distancia, al igual que ocurria con
los flujos corporales.

En el experimento nimero diez se ha visto como el efecto de hacer
una forma de cilindro con los inlays afectan negativamente,
aunque no exageradamente.

En nuestro ultimo experimento, se ha visto de forma general que la
mejor orientacion obtenida es cuando se encuentran las etiquetas
de espaldas a la antena. Ademas, como se puede ver en la tabla
correspondiente, cuando posicionamos la botella de agua vacia con
las etiquetas adheridas a ella de lado, la deteccion es nula. Esto
Gltimo es debido a causas de la geometria del patron de
directividad de la antena que poseen los inlays RFID utilizados.

Al margen de todos estos experimentos realizados, durante la
realizacion de éstos se ha comprobado que cuando movemos las
etiquetas de un lado para otro mejora la deteccion de estas.

3.7 CONCLUSION

Este proyecto de ingenieria ha consistido en su conjunto en
intentar describir la tecnologia RFID, observar cuales son los
productos comerciales que hay actualmente en el mercado,
presentar los dispositivos adquiridos para nuestro sistema en este
tipo de tecnologia, someter éste a una serie de experimentos y
analizar los resultados obtenidos para ver si coinciden con los
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apartados tedricos. Asi, podemos afirmar que se han cumplido los
objetivos de forma general.

Debemos de tener en cuenta que nos encontramos ante un sistema
UHF, por lo que los rangos de deteccién de las etiquetas seran
relativamente grandes (como se puede ver en las tablas de las
pruebas realizadas en este proyecto y en los datasheets de las
etiquetas adquiridas). Ademas, como se explicé en el apartado
tedrico correspondiente, a estas frecuencias los materiales como
los liquidos y metales afectan de manera considerable en la
comunicacion RFID y, por lo tanto, en el rango de lectura maximo
de una etiqueta RFID. No obstante, se ha observado como algunas
etiquetas UHF estan disefiadas especificamente para adaptarse a
este tipo de entornos.

Las aplicaciones en las que podrian trabajar nuestras etiquetas
pueden abarcar muchos sectores: industriales, farmacéuticos,
gestion de la cadena de suministro, vestimenta, automatizacion,
seguridad, etc.

El objetivo de la tecnologia RFID en definitiva es proporcionar
una manera mas eficiente de llevar a cabo la identificacion
automatica e inalambrica de ciertos objetos. Intenta dar una
solucidn ante los posibles problemas que puedan tener los codigos
de barras, aungue éstos Ultimos no seran sustituidos, por lo menos
a corto plazo, sino que coexistiran con RFID.

Ademas, se ha visto que la tecnologia UHF en la identificacion por
radiofrecuencia es la mejor cuando se quieren implantar sistemas
de etiquetado rapido (con etiquetas desechables) debido a su
reducido coste, largo rango de lectura y por tener un estandar
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global comln en todo el mundo definido por EPCGlobal:
EPCglobal UHF Class 1 Generation 2. Por otra parte, debemos
tener en cuenta que para aplicaciones de seguridad (tarjetas), por
ejemplo, el uso de HF daria lugar a un precio mas reducido que en
UHF.

4 LINEAS FUTURAS

Segun IDTechEx, en 2015 la suma de todo el mercado de
dispositivos RFID llegaba a un valor de 10.1 millones de dolares,
frente a los 9.5 y 8.8 millones de délares en 2014 y 2013,
respectivamente (22). Los prondsticos de IDTechEx indican que
para 2020 esta suma llegara a los 13.2 millones de ddlares. Esta
empresa espera que solo en 2016 se demandaran un total de 800
millones de inlays RFID y 420 millones de tags para el sector de
trazabilidad animal. En total, IDTechEXx ha estimado que para 2015
y 2016 serian vendidas 8.9 y 10.4 mil millones de etiquetas,
respectivamente.
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Figura 68. Suma total del mercado RFID en miles de millones
de dolares para 2014, 2015 y 2016 segun IDTechEX.

Fuente: IDTechEx (http://www.idtechex.com/research/reports/rfid-
forecasts-players-and-opportunities-2016-2026-000451.asp) (22).

En sector animal, de comida y agricultor, RFID esta teniendo un
importante papel a dia de hoy. Las razones de la rapida adopcion
de la tecnologia RFID en este tipo de aplicaciones son debidas a la
necesidad del control de enfermedades, a la seguridad, a la
prevencion de delitos y a la mejora del servicio al cliente (23). La
legislacidn prevista sustenta el futuro crecimiento en estos
mercados, al igual que la probabilidad de mas bioterrorismo y la
degradacion accidental de los alimentos.
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M Livestock

M Food (including pallets/cases)
M Pets

m Research and Conservation

W Farming

Figura 69. Suma total (en millones de ddlares) en 2012 segin
IDTechEx de diferentes aplicaciones RFID: ganado, comida,
mascotas, conservacion e investigacion, y agricultura.

Fuente: IDTechEx (http://www.idtechex.com/research/reports/rfid-
for-animals-food-and-farming-2011-2021-forecasts-technologies-
players-000252.asp) (23).

En general, los cambios deseados en el futuro de RFID son varios:
disminuir los costes de fabricacién de los dispositivos, mejorar la
fiabilidad, velocidad y seguridad, y aumentar el nimero de
funcionalidades y aplicaciones en este tipo de tecnologia (24).

En Espafia, el uso de RFID estéa siendo revolucionario en varios
sectores, como el sanitario, la industria textil, correo postal, etc.
(25). En los hospitales el uso de esta tecnologia implica una mayor
calidad del servicio ofrecido debido a que los pacientes y activos
se encuentran identificados con etiquetas, por lo que se consigue
una mayor seguridad, reduccion de errores,...
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Se cree que la industria RFID crezca un 20% por afio y de un 59%
en 2016 en Europa y Estados Unidos. De hecho, en EE.UU., una
tercera parte del sector textil utiliza ya esta tecnologia.

Las ventajas de la identificacion por radiofrecuencia han
provocado un crecimiento econémico en el mercado de productos
y servicios, aunque su coste necesita mejorar. Por otro lado,
también es necesario crear un sistema integrado donde los lectores,
etiquetas y bases de datos RFID utilicen los mismos lenguajes y
protocolos de comunicacion.

A pesar de los potenciales beneficios que conlleva la implantacién
de sistemas RFID, también tiene desventajas como la posible
intromisidn en la privacidad de las personas, aunque existen
soluciones técnicas (como la encriptacion y autentificacion) para
controlar la utilizacién indeseada (26).

5 PRESUPUESTO

En este apartado se va a mostrar el presupuesto necesario para la
realizacion de este proyecto de ingenieria, tanto costes materiales
como personales. Los costes materiales incluyen el ordenador
utilizado, los componentes del sistema RFID y los accesorios
necesarios para la realizacion de los experimentos. En cuanto al
coste personal, se tomara el salario de un Ingeniero de
Telecomunicaciones de 1500 euros al mes. No obstante, al no
haber trabajado las 8h del dia, se tomara el 50% de este salario.

162



Analisis y prueba de un sistema en tecnologia de identificacion
por radiofrecuencia | Jose Maria Garcia Barcelo

Para los costes del PC, ademas, se va a aplicar la siguiente
féormula:

A
Costesimputables = B XCXxXD

, donde A = nimero de meses que el PC ha sido utilizado, B =
Periodo de depreciacion (60 meses en nuestro caso), C = Coste del
PC sin IVA, D = % del uso del PC en el presente proyecto

Asi, el coste imputable del PC seria de:

4
Costes imputablesdel PC = %0 X 700 X 100 = 47 €

Los costes indirectos implican el 20% de los costes totales.
Tabla 21. Presupuesto del PFG.

AUTOR: Jose Maria Garcia Barcel6
PR(TDS,EC Analisis y prueba de un sistema en tecnologia de
' identificacion por radiofrecuencia
Costes personales
Personal Categoria Meses Coste al Dedic Tot
trabajados mes acion al
Jose Ingeniero 4 1500 50% 30
Maria de 00
Garcia Telecomuni €
Barceld caciones
Costes materiales
Equipo Coste
PC 47 €
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Etiquetas RFID 12€
Lector RFID 2000 €

Antena RFID 89 €

Accesorios RFID 50 €

Total: 2198 €

Tipo de coste Euros
Personal 3000 €
Material 2198 €
Indirecto 1300 €
TOTAL 6498 €
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8 GLOSARIO

AAR (Association of American Railroads): Asociacién Americana
de Ferrocarriles. Se trata de una organizacién que supervisa los
estandares RFID en aplicaciones industriales.

AFI (Application Family Identifier): Identificador de la familia de
aplicacion. Es un campo de 8 bits de la seccion del Protocol
Control en el banco EPC de la memoria interna de un chip RFID.

AIAG (Automotive Industry Action Group): Grupo de Acciones
Industrial Automotriz. Se trata de una organizacién gue supervisa
los estandares RFID en aplicaciones industriales.
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ALOHA: Método anticolision RFID para evitar la obstruccion
cuando varias etiquetas se encuentran comunicandose
simultdneamente con un mismo lector.

AM (Amplitude Modulation): Modulacion de amplitud. Se trata de
una de las técnicas de modulacion analdgicas mas utilizadas en el
mundo de las telecomunicaciones.

ASK (Amplitude-shift keying): Modulacion por desplazamiento de
amplitud. Se trata de una de las técnicas de modulacion digitales
mas utilizadas en el mundo de las telecomunicaciones.

ATA (American Trucking Associations): Asociacion de Camionaje
Americana. Se trata de una organizacion que supervisa los
estandares RFID en aplicaciones industriales.

Backscatter: Técnica utilizada en una comunicacion RFID en
campo lejano (con UHF por ejemplo) en la que el lector emite una
sefial que sera reflejada en las etiquetas que consiga alcanzar vy,
éstas, enviaran la correspondiente respuesta en sentido contrario.

BAP tag (Battery Assisted Passive tag): Etiqueta pasiva con bateria
asistida. Se trata uno de los tres tipos de etiquetas RFID existentes.
Estas poseen una pequefia bateria usada Unicamente para actuar
como fuente de alimentacion (no para transmision de sefiales).

CDMA (Code Division Multiple Access): Acceso multiple por
division de codigo. Se trata de un término genérico para varios
métodos de multiplexacién o control de acceso al medio, basados
en la tecnologia de espectro expandido.

CRC-16 (Cyclic-Redundancy Check de 16 bits): Verificacion por
redundancia ciclica. El procedimiento CRC representa un método
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muy fiable para reconocer errores de transmision, aunque su mayor
desventaja es que no puede corregirlos.

DBP (Differential Bi-Phase): Bi-fase diferencial. Se trata de uno
de los tipos de codificacion en banda base utilizados en una
comunicacién RFID.

DSFID (Data Storage Format Identifier): Identificador del
formato de almacenamiento de datos. Como se indica en el
estandar 1SO 15962, los primeros 8 bits del banco de usuario
deben corresponder a este identificador.

EASY Controller: Software del fabricante RFID CAENRFID para
el manejo de un sistema basado en esta tecnologia.

Easy2read: Familia de lectores RFID del fabricante CAENRFID.

EPC (Electronic Product Code): Codigo Electrénico de Producto.
Numero de serie Unico de cada producto etiquetado con una
etiqueta RFID.

EPCglobal: Iniciativa de GS1 para innovar y desarrollar estandares
de la industria impulsada por el Electronic Product Code EPC para
apoyar el uso de la identificacion por radiofrecuencia.

FM (Frequency Modulation): Modulacion de frecuencia. Se trata
de una de las técnicas de modulacion analdgicas mas utilizadas en
el mundo de las telecomunicaciones.

FDMA (Frequency Domain Multiple Access): Acceso multiple por
division de codigo. Se trata de una técnica de multiplexacién usada
en multiples protocolos de comunicaciones, tanto digitales como
analdgicas, principalmente de radiofrecuencia.
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FSK (Frequency Shift Keying): Modulacion por desplazamiento de
frecuencia. Se trata de una de las técnicas de modulacion digitales
mas utilizadas en el mundo de las telecomunicaciones.

GIRA (Grupo de Ingenieria Radio): Grupo de investigacion
perteneciente a la Universidad Politécnica de Madrid.

GS1: Organizacion privada dedicada a la elaboracion y aplicacion
de servicios mundiales y soluciones para mejorar la eficiencia y
visibilidad de las cadenas de abastecimiento, la oferta y la
demanda a nivel mundial y en otros sectores.

HF (High Frequency): Banda frecuencial que va desde los 3 MHz
hasta los 30 MHz. La tecnologia RFID trabaja a la frecuencia
13.56 MHz dentro de esta banda. Otra banda menos utilizada en
RFID es la de 5 a 7 MHz, también dentro de esta banda.

IATA (International Air Transport Association): Asociacién
Internacional de Transporte Aéreo. Se trata de una organizacion
que supervisa los estandares RFID en aplicaciones industriales.

IEC (International Electrotechnical Commission): Comision
Electrotécnica Internacional. Esta corporacion, junto a la
Organizacion Internacional de Normalizacion (1SO), se encarga de
establecer ciertos estandares que regulan ciertos parametros RFID.

IFF (Identification Friend or Foe). Identificador amigo-enemigo.
Técnica desarrollada por los britanicos y utilizada en la segunda
Guerra mundial por la cual se conseguia distinguir entre
combatientes amigos y enemigos.

Inlay RFID: Unién de un chip RFID con una antena. Puede poseer
diferentes tamafios segin cbmo de grande sea la antena adherida,
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ya que el chip es tan pequefio que no influye en lo grande que sea
el inlay entero.

ISO (International Organization for Standardization):
Organizacion Internacional de Normalizacion. Esta corporacion,
junto a la Comisidn Electrotécnica Internacional (IEC), se encarga
de establecer ciertos estandares que regulan ciertos parametros
RFID.

LF (Low Frequency): Banda frecuencial que va desde los 30 KHz
hasta los 300 KHz. La tecnologia RFID trabaja desde la frecuencia
125 KHz a los 134 KHz, dentro de esta banda.

LRC (Longitudinal Redundancy Check): Método del chequeo de
redundancia longitudinal o suma XOR. Se trata de un método de
deteccidn de errores. Afiade un byte extra (el byte LRC) a los
blogues de informacién transmitidos.

Manchester: Se trata de uno de los tipos de codificacion posibles
en una comunicacién RFID. Ver la seccion correspondiente para
mas informacion.

MDID (Mask Designer IDentifier): Identificador enmascarado de
fabricante. Se trata de una serie de 8 bits dentro del banco TID de
los chips RFID que identifican al fabricante de dicho chip.

Microwaves: Microondas. Banda frecuencial que va desde los 300
MHz hasta los 300 GHz. La tecnologia RFID trabaja a la
frecuencia 2.45 GHz dentro de esta banda. Otra banda menos
utilizada en RFID es la de 5.2 a 5.8 GHz.

Middleware: Interfaz existente entre las aplicaciones de los
diferentes usuarios y el equipo hardware RFID. Extrae todo el
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flujo de informacidn a procesar y lo distribuye a través de las
aplicaciones software de tal forma que éstos son capaces de leerlo
sin tener que ser modificados para que sea legible.

Miller: Se trata de uno de los tipos de codificacion posibles en una
comunicaciéon RFID. Ver la seccion correspondiente para mas
informacion.

Miller diferencial: Se trata de uno de los tipos de codificacion
posibles en una comunicacion RFID. Ver la seccion
correspondiente para mas informacion.

NRZ (Not Return to Zero): Sin retorno a cero. Se trata de uno de
los tipos de codificacion posibles en una comunicacién RFID. Ver
la seccidn correspondiente para mas informacion.

NXP (Next eXPerience): NXP Semiconductors es una empresa
fabricante de semiconductores desde el 2006. Entre otros
productos, se encarga de producir chips RFID.

PC (Protocol Control): Control de Protocolo. Seccidn de un chip
RFID dentro del banco EPC desde la posicién 10h hasta la 1Fh
gue se encarga de diversas funciones. Ver seccidn correspondiente
para mas informacion.

PM (Phase Modulation): Modulacién de fase. Se trata de una de
las técnicas de modulacién analdgicas mas utilizadas en el mundo
de las telecomunicaciones.

PPC (Pulse Pause Coding): Codificacion Pulso-Pausa. Se trata de
uno de los tipos de codificacion posibles en una comunicacion
RFID. Ver la seccion correspondiente para mas informacion.
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PSK (Phase Shift Keying): Modulaciéon por desplazamiento de
fase. Se trata de una de las técnicas de modulacion digitales mas
utilizadas en el mundo de las telecomunicaciones.

RADAR (RAdio Detection And Ranging): Deteccién y medicion
por radio. Técnica utilizada para medir distancia, altitudes,
direcciones y velocidades de objetos mediante ondas
electromagnéticas.

Reader: Lector RFID utilizado para detectar etiquetas basadas en
esta tecnologia.

RFID (Radio Frequency IDentification): Identificacion por
Radiofrecuencia. Sistema de identificacion de objetos mediante
ondas de radio con lectores y etiquetas o tags.

RFU (Reserved for Future Use): Reservado para un uso futuro.
ROM (Read Only Memory): Memoria aleatoria de solo lectura.

RSSI (Received Signal Strength Indicator): Indicador de fuerza de
la sefial recibida. El nivel RSSI se trata de una escala de referencia
(en relacion a 1 mW) para medir el nivel de potencia de

las sefiales recibidas por un dispositivo en una red inalambrica.
Para el caso RFID, podremos saber si una etiqueta se encuentra a
una mayor o menor distancia con este valor indicativo.

SDMA (Space Division Multiple Access): Acceso multiple por
division de espacio. Es una tecnologia que segmenta el espacio en
sectores utilizando antenas unidireccionales.

Smart cards: Tarjetas inteligentes. Una Smart card es cualquiera
tarjeta del tamafio de bolsillo con circuitos integrados, que permite
la ejecucidn de cierta ldgica programada.
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TAG: Etiqueta RFID que posee ciertas caracteristicas que la hace
robusta frente a situaciones especificas.

TDMA (Time Domain Multiple Access): Acceso multiple por
division de tiempo. Se trata de un tipo de multiplexacién que
consiste en ocupar un canal (de gran capacidad normalmente) de
transmision a partir de distintas fuentes.

TID (Tag IDentificator): Identificador del Tag. Es uno de los
cuatro bancos de los chips RFID. Este banco posee una serie de
bits que caracterizan en su totalidad a la etiqueta (no al producto
etiquetado).

TMN (Tag Model Number): NUmero del modelo del tag. Se trata
de una serie de bits dentro del banco TID que caracterizan el
modelo de la etiqueta.

TNC (Threaded Neill-Concelman): Se trata de un tipo de conector
gue es una version con rosca del conector BNC. Posee una
impedancia de 50 Ohm y el rango de frecuencias en el que opera
es de 0 a 11 GHz. A niveles de microondas funciona de una forma
mas eficiente que un conector BNC.

Transpondedor (Transmisor + Respondedor): Se trata de un
dispositivo que es capaz de recibir y responder ante una sefial.

UHF (Ultra High Frequency): Banda frecuencial que va desde los
300 MHz hasta los 3 GHz. La tecnologia RFID trabaja dentro de
esta banda desde los 860 MHz hasta los 960 MHz. Otra frecuencia
menos utilizada es la de 433 MHz (la bandas de radio industrial,
cientifica y médica ISM), también dentro de esta banda.
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UMI (User Memory Indicator): Indicador de Memoria de Usuario.
Serie de bits dentro del Protocol Control que basicamente indica si
existe y posee datos el Gltimo banco de un chip RIFD, la memoria
de usuario.

Unipolar: Se trata de uno de los tipos de codificacion posibles en
una comunicacion RFID. Ver la seccién correspondiente para mas
informacion.

UWB (Ultra Wide Band): Banda Ultra Ancha. Hace referencia a
cualquier tecnologia radio que use un ancho de banda mayor a 500
MHz o del 25% de la frecuencia central.

VILRI (VICS Item Level Rfid Initiative): Es una organizacion no
lucrativa inter-industrial formada por los principales minoristas de
Estados Unidos, proveedores, instituciones académicas,
asociaciones industriales y proveedores de soluciones. Su objetivo
es cuantificar los beneficios de la RFID a nivel de articulo y
explorar las posibilidades de la tecnologia en la mejora de la
cadena de valor.

WMRM (Write-Many, Read-Many): De una sola escritura y de
lectura maltiples. Cuando un medio posee esta propiedad significa
gue puede ser leido y escrituro muchas veces.

WORM (Write-Once, Read-Many): De escritura y lectura
multiples. Cuando un medio posee esta propiedad significa que
puede ser leido muchas veces pero escrito solo una sola vez.
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XOR (Exclusive OR): OR exclusiva. Puerta ldgica que tiene como
salida un 1 si las entradas son diferentes, en caso contrario saldra
un 0.

XPC (Extended Protocol Control): Seccion de bits a partir de la
posicion 210h del banco EPC de un chip RFID que afiade
caracteristicas adicionales a la etiqueta.

XTID (Extended Tag IDentification): Serie de bits que se
encuentra a partir de la posicion 20h del banco TID, aportando mas
informacidn sobre las capacidades de la etiqueta en cuestiéon que
deberé tenerse en cuenta para la aplicacion que vaya a ser
abordada con ella.

9 ANEXOS

9.1 ANEXO A

El estandar EPCglobal UHF Class 1 Generation 2 ha sufrido a lo
largo de los ultimos afios la siguiente evolucion:
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EPC Gen2v2
Fact Sheet

= GS1sEPC “Gen2” airinterface standard,
<L first published in 2004, defines the

L physical and logical requirements for an
g RFID system of interrogators and passive

tags, operating in the 860 MHz - 960 MHz
UHF range.

Over the past decade, EPC Gen2 has
established itself as the standard for

UHF implementations across multiple
sectors, and is at the heart of more and
maore RFID implementations.

Gen2v2 represents the latest release of
G51' EPC air interface standard, which
has been enhanced in response to the
requirements of a global user community.

Globally.

Industry is deploying EPC/RFID item-level
tagging on a large scale in the
apparel sector.

Expansion into other sectors in years
to come, includes aerospace &
defence, consumer electronics,
pharmaceuticals, wine & spirits,
high-end fashion, and more.
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Gen2v2 features a number of optional
features, including:

Untraceable function to hide portions
of data, restrict access privileges and
reduce a tag's read range.

Support for cryptographic
authentication of tags and readers,
to verify identity and provenance, as well
as reduce the risk of counterfeiting and
unauthorized access.

Enhanced User Memory for
supplementary encodings (such as
maintenance logging) during a product’s
life cycle.

“Non-removable” flag for embedded
tagging of electronics and sewn-in
tagging of apparel, to indicate that a

tag cannot easily be remaved without
compromising the tagged product’s
intended functionality.

Gen2v2 is the result of several years of
industry-wide collaboration with a
diverse group of stakeholders. Gen2v2
will drive the next wave of UHF adoption
in a wide range of sectors.

This new version of the EPC UHF
Generation 2 air interface standard
includes new features and
additional functionality to help
address increasingly complex supply
chain challenges, including a number
of security aspects to protect trading
partners and consumers alike.
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=z 1973 Q Gs1isaneutral, not-for-profit,
LU GS1's bar code s the first single standard T global organisation that develops and
L for product identification = maintains the most widely-used supply
: chain standards system in the world. G51
2003 : standards improve the efficiency, safety,
GS1 launches EPCglobal as a subsidiary and visibility of supply chains across
organisation to facilitate the technical : multiple sectors.
development and adoption of EPC/RFID :
standards Mission To be the neutral leader
enabling communities to develop and
2004 : implement global standards providing

the tools, trust and confidence needed to

GS1 publishes the first-ever version of the A .
achieve our vision.

EPC Gen2 air interface standard

; 111 countries represented by our
2005 : Member Organisations

ISO/IEC incorporates the EPC Gen2 +1 million user companies
standard inte 1SO/IEC 18000-6C : _
6 billion transactions each day using
G51 Standards

2008 ;

GS1 releases EPC Gen2 v1.2.0, featuring 150 countries use GS1 standards

enhancements to improve RFID

performance for item level tagging G51 facilitates the technical

applications i development and global adoption

of Electronic Product Code (EPC)

2009 : standards. Driven by industry and

GS1 publishes implementation guidelines user requirements, they enable the

for EPC-based Electronic Article identification of objects, data capture and

Surveillance (EAS) sharing of information among partners
: throughout the supply chain.

2010

. EPCglobal Inc. is an affiliate of G51.
Industry working group launched to

develop enhancements to the Gen2

standard for UHF, based on EPC user : ®

community requests for additional G51 AISBL

functionality 1 Blue Tower
Avenue Louise 326, bte 10

2013

Gen2v2 ratified - first major update since =

contactusggs 1.ong

2008 =

2 O 1 4 Copyright & 2013 G51 AISBL

150 will incorparate Gen2v2 into the 150/ G51 is a registered It_adem_arl;

IEC 18000-63 standard TIEALT
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9.2 ANEXO B
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9.3 ANEXO C

En la siguiente tabla se muestran los diferentes grados de
proteccién IP y sus caracteristicas:

184



Analisis y prueba de un sistema en tecnologia de identificacion
por radiofrecuencia | Jose Maria Garcia Barcelo

Grado de proteccion IP se representa mediante la combinz
olumna. Vease el siguier

Tabla de Clasificacion IP

de la primera y segunda

1er DIGITO: Objetos

Grado de proteccion de objetos solidos

OHH»OO

Sin Proteccion

Proteccion

a
objetos con diametro
mayor a 50mm

ntra
diametro
mm

6n contra
iametro

mayor a

n contra

Aprueba

n de los digitos
jemplo.

2° DIGITO: Liquidos

OLO®

=
==
=

)

OOt
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Grado de proteccion resist

ente al agua

Sin Proteccion

Proteccién contra
gotas de agua

Proteccion contra

pulverizacion

Proteccién contra
fos chorros del agua

Proteccién contra
los aguaceros

Proteccién contra
fa inmersién en un
tiempo determinado

0o NOOTLhOWDN-~O0

n contra
encia bajo
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9.4 ANEXOD

Para ver el Manual de usuario del software Easy Controller (Easy
Controller Software Technical Information Manual) y el datasheet
del lector R4300P deberemos entrar en la pagina web de CAEN
RFID.

Para ver los datasheets de las etiquetas, deberemos entrar en las
webs oficiales de las siguientes compafiias:

Tabla 22. Companias que ofrecen los datasheets de las
etiquetas usadas en este proyecto.

Etiqueta

Meshed Systems

UHF TRANSPONDER
TYP 132

Omni-ID
Plpe
Omni-ID
Max SQ
Smartrac
Belt (Monza 5)

Smartrac

Frog 3D (1.97 inch)
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http://www.meshedsystems.com/printable/rfid-komponenten/uhf-rfid-hard-case-transponder/uhf-rfid-transponder-typ-132/index.htm
http://www.ankaref.com/urunler/rfid_metal_etiketler/brosur/omni-id_pipe_tag_for_diff...-30092013141929.pdf
http://www.ankaref.com/urunler/rfid_metal_etiketler/brosur/omni-id_pipe_tag_for_diff...-30092013141929.pdf
https://www.smartrac-group.com/files/content/Products_Services/PDF/Belt_M5.pdf
https://www.smartrac-group.com/frog-3d.html
https://www.smartrac-group.com/files/content/Products_Services/PDF/Belt_M5.pdf
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Tgi Smartrac
Web (G2iL)
< Smartrac

Web (Monza 5)

() Smartrac
Smartrac

Smartrac
Trap NF

Smartrac
Mini Web
’ Smartrac
DogBone
n‘i Smartrac

Web (UCODE 7)

Datasheet de la antena PATCH-A0026:
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\ Poynting
V g S

Poynting GmbH

Cellular Patch Antenna

Operating Frequency 802-980 MHz
Product Code: PATCH-A0026

O

This antenna covers the 900 MHz band. The antenna has been designed to be weatherproof and is easy to install.

Features:

Covers 820 - 980 MHz band
Low VSWR over RFID Bands
Weatherproof

Application:

Used to improve cellular reception, eg. GSM300
Any other 900 MHz application, e.g. RFID
CDMA2000, EVDO

POYNTING-PATCH-A0026_¢e WWW_poynting-europe.com
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P Poynting GmbH
Makiey aimves hapee
Specifications:
Product Code Poyntng PATCH-AD025
EAN 6009693810266
Featwes 0.3 m RG 58 with Nif) connector
Electricak: Environmental:
Gain (max) 8 dBi (+-0.5 dB) Wind Loading 160 kmh
Gain (min over the band) 7 dBi (+-0.5 dB) Temperature Range -20°Co+70°C
Freguency (MHz) 820-980 | 860-930 | Shock 406G at 10 msec
VSWR <201 <131 Thermal Shock -20° C 0 +70° C: 10 cycles
Feed power h; now Water Ingress Rating 1P66 (NEMA 4X)
E-plane 3 dB beamwidth  60° (£ 5%)
H-plane 3 dB beamwidth  74° (2 5%) Mechanical:
Front to back (F/B ratio} 15dB (£ 3dB) Dimensions (I xw x d) 245 mm x 235 mm x 40 mm
Nominal input impedance 50 Ohm Weight 4709
Polarisation Linsar Mounting (option, not Stamless steel brackets for
standard) up to 50 mm poles
VSWR and Gain Pattern:
VSWR Gain
Radiation Pattern
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