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 config setup 
  interfaces="ipsec0=eth1" 
  klipsdebug=none 
  plutodebug=all 
  plutoload=%search 
  plutostart=%search 

����4&��!�$�����8�9�!��2&���8�9�!��2&���8�9�!��2&���8�9�!��2&���������1���%���'�����1��!����$��������8�92����$�0����!�92���
2���!��������&��;%����!��92�1���!���2���������#�1��6�!��%&���2���&���1<��������)21����
��!&������1��1����%������������8�9�!��2&���8�9�!��2&���8�9�!��2&���8�9�!��2&0���������2���$�6���!���)�%�!�1�!�&��;%����!�
%;!��%&�������!������������!���!����$� ��



��&<�21��F ���!���&��$������11�������1����32�����2�����������������*5�
�

 

+K�

interfaces �Q���;%������)1�9������R��������1�!������8���!��������32��2!��;������0��2����
��%����1�#�1������2��������8���������������8�'6���)�����1�#�1���%defaultroute, ����2���
��!��������2!��;�1�������8�'��&2������&���1���2���&�����8�������8����������1��32�&�0�

klipsdebug � ������� !�� ��)��� ��&2���!�� &��� &����11�� 1�!� %��!�.�!� 32�� ��#2�1#�� �1�
&����!�� I ����0� �4�!���� ��!� #�1���!� &�!�)1�! � ����������������6� ��� ��!�� ��� ��� 32����� #��� 1��
��&2����$�6����11�11�11�11 !��32���%�!��!��!�����11�!����&����11�0�������!���!&���8�������97��#�1���
!����%��&�����8����������������������. 

plutodebug � ������� !�� ��)��� ��&2���!�� &��� &����11�� 1�!� %��!�.�!� 32�� ��#2�1#�� �1�
&����!�� �12��0� �4�!���� ��!� #�1���!� &�!�)1�! � ����������������6� ��� ��!�� ��� ��� 32����� #��� 1��
��&2����$�6����11��11��11��11�!��32���%�!��!��!�����11�!����&����11�0�������!���!&���8�������97��#�1���
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conn peer-to-peer 
  authby=rsasig 
  left=192.168.1.1 
  leftnexthop=192.168.1.254 
  leftsubnet=192.168.7.0/24 
  leftrsasigkey= 0sAQPI3gZ9kHqGJjxI... 
  right=192.168.2.1 
  rightnexthop=192.168.2.254   
  rightsubnet=192.168.4.0/24 
  rightrsasigkey= 0sAQN0OtVxASNeTjT/ak... 
  auto=start 
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leftsubnet (rightsubnet)*: !2)����&��#����32��!�����2����������;!���1�&������&��������1��
�'32������ Q�����G�R0� �2� 8��%���� �!� �������$�� ��� ���*%;!����S� !2� #�1��� &��� ��8����� �!�
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� 192.168.2.1 192.168.1.1 : PSK “clave compartida1” 
 192.168.2.1 192.168.8.1 : PSK “clave compartida2” 
 192.168.5.1 : RSA  { 

#RSA 2048 bits pc2  Tue Jun 24  12:45:46 2004 
     #pubkey=0s<clave pública> 
     #IN KEY 0x4200 4 1 <clave pública> 
     Modulus: <módulo> 
     PublicExponent:0x03 
     } 
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<lista de índices> : PSK “<secreto compartido>” 
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 <lista de índices> : RSA { 
       #RSA 2048 bits pc2  Tue Jun 24  12:25:46 2004 
       #pubkey=0s<clave pública> 
       #IN KEY 0x4200 4 1 <clave pública> 
       Modulus: <módulo> 
       PublicExponent:0x03 
       PrivateExponent:<Exponente privado> 
       Prime1:<número primo 1> 
       Prime2:<número primo 2> 
       Exponent1:<exponente 1> 
       Exponent2:<exponente 2> 
       Coefficient:<coeficiente> 
       }     
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 <lista de índices> : RSA <archivo que contenga la clave privada RSA> 
“<secreto compartido opcional>” 
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ipsec showhostkey  
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ipsec showhostkey --txt <dirección IP de la interfaz que usará 
FreeS/WAN>  
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ipsec showhostkey --left (o --right)  
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>0>0>0>0� �!� �%&��!�����)1�� &��%����� �1� ����#<�� ��� &�32���!� ��� �%)�!� &�!���1�!0� �!��� !��
���!�92���!�9�������1����G�#��*&���*!�!*���*�&#-*�&_8��M �����1�#�1���O>>>>P�Q&�����8�����
�!�;���,,,,R0�����%�!�G������!���%���������1���%�������1����%���1�������24���G� �

���� echo ”1” > /proc/sys/net/ipv4/ip_forward  

�+0�+0�+0�+0����8�92��%�!�1�!�����������!�������1�!������8���!�����������1�!�&�!���1�!6�%��������
�1���%�������1����%���1�������24��8���8�9 �

� !������8���8�9 �ifconfig <interfaz> <dirección a asignar> netmask <máscara 
de red> 

���� ��+ � ifconfig eth0 192.168.2.1 netmask 255.255.255.0 
   ifconfig eth1 192.168.4.2 netmask 255.255.255.0 

���� ��- � ifconfig eth0 192.168.1.1 netmask 255.255.255.0 
   ifconfig eth1 192.168.7.1 netmask 255.255.255.0 

F0�F0�F0�F0����8�92��%�!�1�!���)1�!��������%���%���������1�!�&�!���1�!6�%���������1���%�����
��1����%���1�������24������2�� �

� !�������2���&�����U�����2�������������1����)1���������%���%����� �
route add –net <dirección de red destino> netmask <máscara de red> gw 
<dirección de la siguiente pasarela en ruta hacia red destino> 

��+ � route add –net 192.168.1.0 netmask 255.255.255.0 gw 
192.168.2.254 

��- ���� route add –net 192.168.2.0 netmask 255.255.255.0 gw 
192.168.1.254 

����
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>0�>0�>0�>0������%�!��1� ���G�#�� *���*�&!��0!�����!��� ��1���%�!� 1�� !�92������ �������� QG�)�;�32��
G�����1��%�!%��&����1�!���!�&�!���1�!R �

���� : PSK “Esteesmisecreto”   
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���� �9��9��� �1� 8���1� ��� :!��� 1�� !����$�� ����� &���=��=&�����I R0� �1� ���������� !��;� �1�
%�!%��&�����%)�!�&�!���1�! �

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=”ipsec0=eth1” 
  uniqueids=yes 
 
 conn peer-to-peerPSK 
  type=tunnel 
  authby=secret 
  right=192.168.2.1 
  rightnexthop=192.168.2.254 
  rightsubnet=192.168.4.0/24 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.7.0/24 
  auto=start 

�
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��+0��2���������$��&���8��%�!�
��+0��2���������$��&���8��%�!�
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����
>0>0>0>0� ����� ����� &�!���1�6� ����%�!� 2�� &��� ��� �1�#�!� 
��� %�������� �1� ��%����� �&!���
�!�!�9L��6� �� 1�!� ���12�%�!� ����1� 8��G���� *���*�&!��0!�����!� Q����2�!���� �!�������� !��;��
�1�#�!����+,-K�)��!R0�"2������1���1�#��
��6�G�)�;�32�����12���2��!�&��;%����!�&����32��
�����*5�
� ������'��� �1� 8��%���� ��1� ���G�#�� Q�%&1����%�!� �1� ��%����� ��� ���24�
��G�R �

� echo “: RSA {“ > /etc/ipsec.secrets 

ipsec rsasigkey 2048 >> /etc/ipsec.secrets 

echo “}” >> /etc/ipsec.secrets    

+0+0+0+0���� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
���� �9��9��� �1� 8���1� ��� :!��� 1�� !����$�� ����� &���=��=&���
��R0� ����� ��11����� 1�!�
&��;%����!� ��� �1�#�� &7)1���� 
��� Q1�8��!�!�9L��� �� ��9G��!�!�9L��R6� G��� 32�� ������ ���
�2�����32�� ��%�%�!���-���%�� 1��&�!���1����� �'32������ Q1�8�R�����+������G�� Q��9G�R0�
�!<6����1�8��!�!�9L�����&����%�!�1����������������������!�32���&��������������2���$�����
Oa&2)L��\a&2)L��\a&2)L��\a&2)L��\P�����1����G�#���&!��0!�����!�������+-��������9G��!�!�9L���G���%�!�1��%�!%��
&���������1����G�#���&!��0!�����!������+0�

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
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  interfaces=”ipsec0=eth1” 
  uniqueids=yes 
 
 conn peer-to-peerRSA 
  type=tunnel 
  authby=rsasig 
  right=192.168.2.1 
  rightnexthop=192.168.2.254 
  rightsubnet=192.168.4.0/24 
  rightrsasigkey=<clave pública RSA PC2> 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.7.0/24 
  leftrsasigkey=<clave pública RSA PC4> 
  auto=start 
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����%����)1����11����1�����2�������11�!�Q�2�32������!����;�1���1�#��&7)1�������1������R�
�� G����� 2��� ��&��� &���� 1�� ����0� ��� ����%������ �������%)���� 1�!� 8��G���!� ���� ��H � ��
�192���������&1�����$��&������%2���������!�!�92��!0�
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��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A����

>0>0>0>0�������2������1�!�&�!���1�!6�������!��2�%�!��2�!����&��&����2����������������8�����$��Q��R�
%�������� �1� ��%����� �&��!!1� ��1� ���%���1� ��� ���240� �!��� ��!� &��%����;� 8��%���
�2�!���!�&��&��!������8�����!�&����1�!��1�#�!�
�� �

� openssl req –x509 –newkey rsa:2048 –keyout cakey.pem –out cacert.pem����

�1� �.��2���� �1� ��%�����G�)�;�32�� ��11�����2��� !��������&��;%����!� !�)��� 1�����32��
�!��%�!��������0�����%�!�G����1�����2�!����92!��6�&��������������2���������&�����1��
%�!%������1���%&��O��9���'������
�%�P�32���2�����!����!�&��92����&����!����%&���1�
������1�!���32���%�����!���������8�����0�

�!��� 9������ 2��� �1�#�� &��#���� Q��L��0&�%R6� 32�� %�#���%�!� �� 1�� ���&����
*���*�&!��0�*&��#���6���2�������8������&7)1����8��%����Q������0&�%R6�32��%�#���%�!���1��
���&����*���*�&!��0�*������!0�

+0+0+0+0��������%)�!�&�!���1�!6�����%�!�2����1�#��&��#����
���Q����2�!�����!��������!����1�#�!�
��� >,+-� )��!R� �� !2� �����!&��������� &�����$�� ��� �����8�����6� 2��1�'����� �1� ��%�����
�&��!!1���!����1������������*���*�&!��0� ��

���� ��+ �openssl req –newkey rsa:1024 –keyout pc2key.pem –out pc2req.pem����

� ��- ����openssl req –newkey rsa:1024 –keyout pc4key.pem –out pc4req.pem����
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����� ������ 1�� &�����$�� ��� �����8������ G�)�;� 32�� ��11����� 2��!� &��;%����!6� ���� �1�
��32�!������� ������2����1��%�!%��32��&2!�%�!�&���� 1���������1���%&��O��9���'������

�%�P0� ��%�� ��!21����� ��1� ��%����6� !�� 9������ 1�� �1�#�� &��#���� Q&�NL��0&�%R6� 32��
%�#���%�!���1�����&�����*���*�&!��0�*&��#���6���2���&�����$����������8�����$��32����)��;�
8��%���1����0�

F0F0F0F0� ����� 32�� �2�!���� ��� &2���� 8��%��� 1�!� &��������!� ��� �����8�����$�6� ������%�!� 32��
G����� 2��� !����� ��� ��%)��!� ��� 1�� &�!���1�� ��� 1�� 32�� 82�� ������ � G�)�;� 32�� ��&���� �1�
���G�#�� *2!�*!G���*!!1*�&��!!10��8� �1� ����������� *���*�&!��0�*6� ������1�� �� %���8�����
�192��!�#�1���!0������������6�)�.��1��!����$��OW��_��8�21�XP��!�9����%�!���1��#����)1��
O���P�1���4&��!�$��O0*0*0*0*P�Q���129������0*��%���R6�����1��#����)1��O�����8�����P�1������%�!��1�
#�1��� O$dir/cacerts/cacert.pemP0����%;!6� ������%�!�32����������!����G�#�!� ����1�
�����������*���*�&!��0� �index.txt6�32����.���%�!�#��<�6���serial6�32���������%�!�&����
�!���)������:1�O01P�WJX0��

-0-0-0-0� ��� ��� ��)��;� 8��%��� 1�!� &��������!� ��� �����8�����6� &��� 1�� 32�� 1�� &�!���1�� 32�� 
��
���!��2�$� 1����������;�32����#���1�� !2�&�����$�� Q&�NNNN��30&�%R��� 1������0���&����%�!�
�!��&�����$���1������������*���*�&!��0������!����G<�8��%���%�!��%)�!�&��������!������1�
��%������&��!!1 �

 openssl ca –in pc2req.pem –out pc2cert.pem –notext –config \ 
./openssl.cnf 

���� openssl ca –in pc4req.pem –out pc4cert.pem –notext –config \ 
./openssl.cnf 

�!���9������;�1�!������8�����!�����1�#��&7)1����&�����%)�!�&�!���1�!�Q&�NNNN����0&�%R0�

?0�?0�?0�?0�H �)�;�32����#�����!��!������8�����!�Q&�NNNN����0&�%R6��!<���%���1������8���������1�����
Q������0&�%R��� 1��&�!���1��32��������!��2�$�1����0�� ���#�'���&����!6�2)�����%�!� 1�!�
���!����G�#�!�����1������������*���*�&!��0�0�

���8�92����$��������G�#�!���8�92����$��������G�#�!���8�92����$��������G�#�!���8�92����$��������G�#�!����

>0�>0�>0�>0�����������&�!���1�6������%�!��1����G�#��*���*�&!��0!�����!���������2��%�!�1��!�92������
Q��� 129��� ��� �������� �������%����� 2��� �1�#�� 
��� ������%�!� �1� ���G�#�� ��� �1� 32�� !��
���2�����6�!�92�������2����1�#���&�����1�&�����&������%;!�!�92�����R �

� � ��+ � : RSA pc2key.pem “hola”  ���� �����

���� ���� ��- ���� : RSA pc4key.pem “hola”����
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����4�$�� )�!��� ���� �9��9��� �1� 8���1� ��� :!��� 1�� !����$�� ����� &���=��=&���N?,AR0� ��!�
&��;%����!���9G������1�8����Q�������������2�����32����+������!&���������9G�6�����-���
1�8�R!�� �)������� �.��2�����6� ��!��� �1� ����������� *���*�&!��0�*6� �1� ��%����� ��� �&��!!1�
32���4������1�������8���������1������8����� �

���� ��9G������openssl x509 –in pc2cert.pem –noout -subject�

� 1�8������openssl x509 –in pc4cert.pem –noout –subject 

����!�����!�6��1����G�#���&!��0���8������!���!������&���������&�!���1�6�G���2����%)������
�1���%&��1�8�*��9G�=�!�!�9L��0���!�8��G���!�32������!< �

� ��+ � config setup 
    klipsdebug=none 
    plutodebug=none 
    plutloload=%search 
    plutostart=%search 
    interfaces=”ipsec0=eth1” 
    uniqueids=yes 

   conn peer-to-peerX509 
    type=tunnel 
    authby=rsasig 
    right=192.168.2.1 
    rightnexthop=192.168.2.254 
    rightsubnet=192.168.4.0/24 
    rightid=<identificador certificado PC2> 
    rightcert=pc2cert.pem 
    left=192.168.1.1 
    leftnexhop=192.168.1.254 
    leftsubnet=192.168.7.0/24 
    leftid=<identificador certificado PC4> 
    leftrsasigkey=%cert     # ¡OJO! #  

leftcert=pc4cert.pem 
    auto=start 

����
����
���� ��- ���� config setup 
    klipsdebug=none 
    plutodebug=none 
    plutloload=%search 
    plutostart=%search 
    interfaces=”ipsec0=eth1” 
    uniqueids=yes 

   conn peer-to-peerX509 
    type=tunnel 
    authby=rsasig 
    right=192.168.2.1 
    rightnexthop=192.168.2.254 
    rightsubnet=192.168.4.0/24 
    rightid=<identificador certificado PC2> 
    rightrsasigkey=%cert    # ¡OJO! # 

rightcert=pc2cert.pem 
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    left=192.168.1.1 
    leftnexhop=192.168.1.254 
    leftsubnet=192.168.7.0/24 
    leftid=<identificador certificado PC4> 
    leftcert=pc4cert.pem 
    auto=start 

����
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� ipsec setup start 
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&�!���1�&�!���1�&�!���1�&�!���1�����

>A+0>JK0>0,>A+0>JK0>0,>A+0>JK0>0,>A+0>JK0>0,���� +??0++??0++??0++??0+??0+??0,??0+??0,??0+??0,??0+??0,���� >A+0>JK0?0+>A+0>JK0?0+>A+0>JK0?0+>A+0>JK0?0+����

>A+0>JK0F0,>A+0>JK0F0,>A+0>JK0F0,>A+0>JK0F0,���� +??0+??0+??0,+??0+??0+??0,+??0+??0+??0,+??0+??0+??0,���� >A+0>JK0?0+>A+0>JK0?0+>A+0>JK0?0+>A+0>JK0?0+����
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� !������8���8�9 �ifconfig <interfaz> <dirección a asignar> netmask <máscara 
de red> 

���� ����
ifconfig eth0 192.168.1.1 netmask 255.255.255.0 

  ifconfig eth1 192.168.4.4 netmask 255.255.255.0 

F0�F0�F0�F0����8�92��%�!�1�!���)1�!��������%���%���������1��&�!���1�6�%���������1���%�������1�
���%���1�������24������2�� �

���� ���� route add default  gw 192.168.1.254 

�����32�����������%�!�1���������$����1��1������%$#�16�1��&�!���1�������;�32��!�����&�'�
��� ����9��!�� �� �2�132���� ���� ��!����0� ��������� �!��� ��%����6� �!�9��%�!� 1�� �������$��
>A+0>JK0>0+?-���� Q�!� �����6� 1�� �����8�'� ��!�� ��G������ ��1� 
�2���� FR� ��%�� �������$�� ���
!�1���� &��� ��8����6� &���� �2�132���� ��!����� 32�� ��� !��� 2�� �32�&�� ��� 1�� !2)����
>A+0>JK0-0,*+-0��2�!���32��1��7������2������!�1����G�����1��O�2)�P��!�:!��6��!�92��%�!�1��
!�1�������&�32���!�G������1��1������%$#�16�����&��������%��������!2��������$�0��

����

?0+0+0+0+0��1��1������%$#�1 �?0+0+0+0+0��1��1������%$#�1 �?0+0+0+0+0��1��1������%$#�1 �?0+0+0+0+0��1��1������%$#�1 ���+��+��+��+����

�
��%�� �4&1���%�!� .2���� �1� ���9��%�� ��� !��2���$�� ��1� �!�������� Q�&������� ?0>R6� ��+�
�����;����!2������8�'���G,�2����������$�����#����)1�6��!�9�����&����1�
�2����J�%��������
�1�&������1���H ��0��

>0>0>0>0������&��%�����1���!�9����$�����;%��������������$����6�G�)�;�32������������1��2��1�����
������8�92����$����1�!�!��%��Q�����!���)2�����!�������24��� ���2!�%�!�1��G����%������
E �!�+R��� 1���1�'��� 1�����8�92����$����� 1�!� �����8���!���� ���0���1�������%�!� 1�� �����8�'�
��G,6� �� ����#�%�!� 1�� ��!�11�� 32�� &��%���� �1� �%&1��� ��� �H ��� &���� �!�9���1�� 2���
�������$����0�

+0+0+0+0� �2�!��� 32�� ��� ������%�!� 1�� �������$�� 32�� 1�� �!�9���;� �H ��6� ��� &���%�!�
���8�92���� 1�!� ��)1�!� ��� ����%���%�����0� ���� �%)��9�6� �H ��� ��#<�6� .2���� ���� 1��
�������$���!�9����6�1���������$�����1���2������!�1����&����1�������8�'�32�����8�92�������1�
�1�����0��!<6���+�����)��;�1���������$��>A+0>JK0+0+?-�Q�����!&�����������1�������8�'���!��
��G��������1�
�2����JR���%���������$�����!�1����&����1�������8�'���G,0������!����#�%�!��
&��#��%����� 1�!� �����8���!� ��� ���� ��!�����!� ��� �1� �1�����6� :!��� !��;� 1�� 7����� �2��� ���
!�1����32���������;���+6�&���1��32��!�����#�����;����1���������$�����!�1����&�����8����0�
	!��� �!� �2�!���� �).���#�6� &2�!��� 32�� �1� 
�2���� J� �!� 1�� 7����� #<�� ��� ��������� ���� 1��
O�2)�P0�

�
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�������!����#���1�!������8���!��������Q!�1#����G,R6�2��1�'���%�!��1���%�������1����%���1�
������24��8���8�9 �
� ifconfig <nombre de la interfaz de red> down 


��� 
��� 
��� 
��� ��!�����%)�:����!�!��;�7��1�&����&������%&1�����1�&��;%�����[ ��8�21���2����� 1��
G������� ��11�������%&�!�����1����G�#�� �&!��0���80��1��4�!����2��� !�1�� �����8�'���� ���6�
�����*5�
���%��;�8��'�!�%�����1�������8�'���G,�&�������!��2���1�!�����4����!������0�

F0F0F0F0� ��� �%&1��%�!� 8��%�!� 
����� �%&1��%�!� 8��%�!� 
����� �%&1��%�!� 8��%�!� 
����� �%&1��%�!� 8��%�!� 
��� ��%�� %:����� ��� �2���������$�6� ������%�!� 32��
�!�92�����!����32���1��1���������9��2�� ������8�������Q2����%)������G�!�R�7����6�32��
��������� ���� �1� 32�� ���12���%�!� ��� �1� ���G�#�� �&!��0���80� ����� ���!�92��1�6� !���
����!����!���!�&�!�! �

• �����%�!��1����G�#�� *���*G�!�!6�32����������� 1�!���%)��!����G�!���!�9����!���
����� �������$�� ��6� �� �1�%���%�!� ����!� 1�!� ������8�������!� &��!����!0� ��� �!���
%���6� �1� �1������ ��� �����;� 2�� ��%)��� ��� G�!�� &����8������ &���� ���92���
�������$�0�

• �!�9��%�!�2����%)������G�!���1��1������%���������1���%�������1����%���1����
���24�G�!���%� ��

hostname pc2.it4.upct.es           

� � �������&�+0��-02&��0�!��!��1���%)���32����%�!��1��1�����0�


��� �
��� �
��� �
��� ��!���71��%��&�!��!����)����32��������*5�
���)���!������������1�#��
�������2��
������8������� Q2��� �������$�� ��� �� ��� !2� ��8����� 2�� ��%)��� ��� G�!�R6� &���� &�����
��!���92��� 1�!� �1�#�!� 
��� ��� ����� �1�����0� E �� 32�6� ��� �!��� �!�������6� �1� �1������ ���
��!&��������������$�����8�.�6�������%�!�32�����1���������*5�
�2����%)������G�!����1�
�1�����6� &���� 32�� 1�� �!����� ���� !2� �1�#�� 
��0� �!��� ��%)��� ��� G�!�� ��)��;� �!����
��9�!�����6���!2�#�'6�����1�&��&����1�����6�&����32��&2����������8����!������:10�

����

?0+0+0F0�?0+0+0F0�?0+0+0F0�?0+0+0F0����8�92����$�����1�!�����8�92����$�����1�!�����8�92����$�����1�!�����8�92����$�����1�!����G�#�!���������G�#�!���������G�#�!���������G�#�!���������*5�
��*5�
��*5�
��*5�
����

����
��� �!��� �!�������6� 1�!� ���G�#�!� ��� ���8�92����$�� !��;�� !��%&��� ��!�����!� &���� ��+� ��
��-0�����2�������1�����8�92����$����1����G�#���&!��0���8�G���32������������2�����32��
��%�%�!� ��-� ��%�� &������&����� �'32������ Q1�8�R� ��� 1�� ����4�$�� �����6� �� ��+� ��%��
&������&����������G��Q��9G�R0�

�

����

����
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?0+0+0F0>0��2���������$��&���!���������%&������?0+0+0F0>0��2���������$��&���!���������%&������?0+0+0F0>0��2���������$��&���!���������%&������?0+0+0F0>0��2���������$��&���!���������%&����������

?0+0+0F0>0>0����&�!���1�����!�92����� �?0+0+0F0>0>0����&�!���1�����!�92����� �?0+0+0F0>0>0����&�!���1�����!�92����� �?0+0+0F0>0>0����&�!���1�����!�92����� ���-��-��-��-����

�
>0�>0�>0�>0������%�!��1����G�#��*���*�&!��0!�����!�����1���%�!�1��!�92������������� �

���� : PSK “Esteesmisecreto”   


��� 
��� 
��� 
��� � �2�132���� ������� ��� ���������!� ������ ��%�11�!� �!� #;1���� ��%�� !�������
��%&������0� 
�� ��1���%�!� ���92��� 1�!��� ��� ������8�������!� &���� 1�� �1�#�� ��� 32�� 1��
�%&1��%�!���%���1�#��&�����8����6� �!�������32�� !��;� 1��32�� !��2��1����&���� ����!� 1�!�
����4����!������0��

++++0�0�0�0� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
�����9��9����1�8���1����:!���1��!����$�����������5��������I R ��

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=”ipsec0=eth1” 
  uniqueids=yes 

 conn roadWarriorPSK 
  type=tunnel 
  authby=secret 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  right=%any      #¡OJO!# 
  keyingtries=1 
  auto=add     

����

?0+0+0F0>0+0��1��1������%$#�1 �?0+0+0F0>0+0��1��1������%$#�1 �?0+0+0F0>0+0��1��1������%$#�1 �?0+0+0F0>0+0��1��1������%$#�1 ���+��+��+��+����

�
�1� &����!�� �!� !�%�1��� �1� ��!������ &���� 1�� &�!���1�6� !$1�� 32�� G�)�;� 32�� ��%)���� #����!�
��%&�!� ��� �1� ���G�#�� �&!��0���80� ����� �#����� ���82!����!6� ����11�%�!� ����!� 1�!� &�!�!�
����!����!������1�'�������!����32�&� �

>0>0>0>0���������%�!��1����G�#��*���*�&!��0!�����!�����1���%�!�1��!�92������������� �

 : PSK “Esteesmisecreto”   


��� 
��� 
��� 
��� � �2�132���� ������� ��� ���������!� ������ ��%�11�!� �!� #;1���� ��%�� !�������
��%&������0�
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++++0�0�0�0� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
�����9��9����1�8���1����:!���1��!����$�����������5��������I R ��

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=%defaultroute  #¡OJO!# 
  uniqueids=yes 

 conn roadWarriorPSK 
  type=tunnel 
  authby=secret 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  right=%defaultroute    #¡OJO!# 
  keyingtries=0 
  auto=start      #¡OJO!# 

����

?0+0+0F0+0?0+0+0F0+0?0+0+0F0+0?0+0+0F0+0��2���������$��&��������8�����!�N0?,A��2���������$��&��������8�����!�N0?,A��2���������$��&��������8�����!�N0?,A��2���������$��&��������8�����!�N0?,A����

����
��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A��!�!�&�����)������1�!������8�����!�N0?,A����

>0>0>0>0�������2������1�!��32�&�!�Q�1�9�%�!���-�&���!����1��32�&��O8�.�PR6�������!��2�%�!��2�!����
&��&����2����������������8�����$��Q��R�%���������1���%������&��!!1���1����%���1����
���240��!�����!�&��%����;�8��%����2�!���!�&��&��!������8�����!�&����1�!��1�#�!�
�� �

� openssl req –x509 –newkey rsa:2048 –keyout cakey.pem –out cacert.pem 

�1��.��2���� �1� ��%�����G�)�;�32�� ��11�����2��� !��������&��;%����!� !�)��� 1�����32��
�!��%�!��������0�����%�!�G����1�����2�!����92!��6�&��������������2���������&�����1��
%�!%������1���%&��O��9���'������
�%�P�32���2�����!����!�&��92����&����!����%&���1�
������1�!���32���%�����!���������8�����0�

�!��� 9������ 2��� �1�#�� &��#���� Q��L��0&�%R6� 32�� %�#���%�!� �� 1�� ���&����
*���*�&!��0�*&��#���6���2�������8������&7)1����8��%����Q������0&�%R6�32��%�#���%�!���1��
���&����*���*�&!��0�*������!0�

+0+0+0+0��������%)�!��32�&�!6���+�����-6�����%�!�2����1�#��&��#����
���Q����2�!�����!��������
!��� �1�#�!� ��� >,+-� )��!R� �� !2� �����!&��������� &�����$�� ��� �����8�����6� 2��1�'����� �1�
��%������&��!!1���!����1������������*���*�&!��0� ��

���� ��+ �openssl req –newkey rsa:1024 –keyout pc2key.pem –out pc2req.pem����

� ��- ����openssl req –newkey rsa:1024 –keyout pc4key.pem –out pc4req.pem 

����� ������ 1�� &�����$�� ��� �����8������ G�)�;� 32�� ��11����� 2��!� &��;%����!6� ���� �1�
��32�!������� ������2����1��%�!%��32��&2!�%�!�&���� 1���������1���%&��O��9���'������
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�%�P0� ��%�� ��!21����� ��1� ��%����6� !�� 9������ 1�� �1�#�� &��#���� Q&�NNNNL��0&�%R6� 32��
%�#���%�!���1�����&�����*���*�&!��0�*&��#���6���2���&�����$����������8�����$��32����)��;�
8��%���1����0�

F0F0F0F0� ����� 32�� �2�!���� ��� &2���� 8��%��� 1�!� &��������!� ��� �����8�����$�6� ������%�!� 32��
G����� 2��� !����� ��� ��%)��!� ��� 1�� &�!���1�� ��� 1�� 32�� 82�� ������ � G�)�;� 32�� ��&���� �1�
���G�#�� *2!�*!G���*!!1*�&��!!10��8� �1� ����������� *���*�&!��0�*6� ������1�� �� %���8�����
�192��!�#�1���!0������������6�)�.��1��!����$��OW��_��8�21�XP��!�9����%�!���1��#����)1��
O���P�1���4&��!�$��O0*0*0*0*P�Q���129������0*��%���R6�����1��#����)1��O�����8�����P�1������%�!��1�
#�1��� O$dir/cacerts/cacert.pemP0����%;!6� ������%�!�32����������!����G�#�!� ����1�
����������� *���*�&!��0� � ����40�4�6� 32�� ��.���%�!� #��<�6� �� !����16� 32�� �������%�!� &����
�!���)������:1�O01P��WJX0�

-0-0-0-0� ��� ��� ��)��;� 8��%��� 1�!� &��������!� ��� �����8�����6� &��� 1�� 32�� ��+� �����;� 32��
��#���1��!2�&�����$��Q&�+��30&�%R�����-6�32�����������1����0���&����%�!��!��&�����$��
�1� ����������� *���*�&!��0�� �� ��!��� �G<� 8��%���%�!� �%)�!� &��������!� ���� �1� ��%�����
�&��!!1 �

 openssl ca –in pc2req.pem –out pc2cert.pem –notext –config \ 
./openssl.cnf 
 openssl ca –in pc4req.pem –out pc4cert.pem –notext –config \ 
./openssl.cnf 

�!���9������;�1�!������8�����!�����1�#��&7)1����&�����%)�!��32�&�!�Q&�N����0&�%R0�

?0�?0�?0�?0�H �)�;�32����#�����!��!������8�����!�Q&�NNNN����0&�%R6��!<���%���1������8���������1�����
Q������0&�%R� �� ��+0� � ��� #�'� ��&����!6� 2)�����%�!� 1�!� ���!� ���G�#�!� ��� �1� �����������
*���*�&!��0�0�

���8�92����$��������G�#�!���8�92����$��������G�#�!���8�92����$��������G�#�!���8�92����$��������G�#�!����

>0�>0�>0�>0������������32�&�6������%�!��1����G�#��*���*�&!��0!�����!���������2��%�!�1��!�92������
Q��� 129��� ��� �������� �������%����� 2��� �1�#�� 
��� ������%�!� �1� ���G�#�� ��� �1� 32�� !��
���2�����6�!�92�������2����1�#���&�����1�&�����&������%;!�!�92�����R �

� � ��+ � : RSA pc2key.pem “hola” ���� ���� �����

���� ���� ��- ���� : RSA pc4key.pem “hola”����
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��� � ��� �4&��!�$�� OG�1�P� �!� 2��� �1�#�� �&�����1� 32�� ��)�� !��� 1�� %�!%�� &���� �%)�!�
�32�&�!0��2�132�����������������������!���������%�11�!��!�#;1����&�����!��0�

+0�+0�+0�+0� ����� ����� �32�&�6� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$��
32�� !�92�� Q%�!���%�!� �1� ���G�#�� ��� � !2� ����1����6� &���� !�� ��� G��� ��8������ �192���
����4�$�� )�!��� ���� �9��9��� �1� 8���1� ��� :!��� 1�� !����$�� ����� ����5������N?,AR0� ��!�
&��;%����!���9G������1�8����Q�������������2�����32����+������!&���������9G�6�����-���
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1�8�R� !�� �)������� �.��2�����6� ��!��� �1� ����������� *���*�&!��0�*6� �1� ��%����� ��� �&��!!1�
32���4������1�������8���������1������8����� �

���� ��9G������openssl����x509 –in pc2cert.pem –noout -subject�

� 1�8������openssl x509 –in pc4cert.pem –noout –subject����

�1����G�#���&!��0���8��32�����!<�&����������32�&� �

��!���1�����!�92��������- � �

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=”ipsec0=eth1” 
  uniqueids=yes 

 conn roadWarriorX509 
  type=tunnel 
  authby=rsasig 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  leftid=<identificador certificado PC4> 
  leftcert=pc4cert.pem 
  right=%any      #¡OJO!# 
  rightid=<identificador certificado PC2> 
  rightrsasigkey=%cert   #¡OJO!# 
  rightcert=pc2cert.pem 
  keyingtries=1 
  auto=add 

�1������%$#�1���+ �

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=%defaultroute 
  uniqueids=yes 

 conn roadWarriorX509 
  type=tunnel 
  authby=rsasig 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  leftid=<identificador certificado PC4> 
  leftrsasigkey=%cert    #¡OJO!# 
  leftcert=pc4cert.pem 
  right=%defaultroute    #¡OJO!# 
  rightid=<identificador certificado PC2> 
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rightcert=pc2cert.pem 
  keyingtries=0 
  auto=start      #¡OJO!# 

?0+0+0F0F?0+0+0F0F?0+0+0F0F?0+0+0F0F0��2���������$��&���8��%�!�
��0��2���������$��&���8��%�!�
��0��2���������$��&���8��%�!�
��0��2���������$��&���8��%�!�
������

?0+0+0F0F0>0��������!�������?0+0+0F0F0>0��������!�������?0+0+0F0F0>0��������!�������?0+0+0F0F0>0��������!��������������2��������2��������2��������2��!��#������
��!��#������
��!��#������
��!��#������
�����

����
����� &����� �%&1���� 1�!� 8��%�!� 
��� ��%�� %:����� ��� �2���������$�� &���� �1�����!�
%$#�1�!6�����!���%�!��U�������1����&�1�9<��2������������������ �2��!��#������
�0���%��
��%����%�!� ��� 1�� ������2���$�6� �����*5�
� �!�;� ���!��2���� ��� 8��%�� 32�� ����!����
�!������ 1�!��1�#�!�&7)1���!�
��������197��&��;%����� ������8�����#�6� !���2����������$��
��� �� 2�� ��%)��� ��� G�!�0� �!��� �!� �!<� &���� 32�� &2����� ��!���92��!�� 1�!� �1�#�!� ��� 1�!�
��!�����!��1�����!����2���&�!���1�����!�92�����0�����2�!�����!�������6��1��1������%$#�1�
����������!�9�����2����������$�����8�.�6�&���1��32��1��&�!���1�����������;��1��1������&���
!2� ��%)��� ��� G�!�0� � ��� #�'� ������8������ �1� �1�����6� 1�� &�!���1�� ���!21���;� 1�� �1�#��
&7)1����
����!����������!����%)������G�!�6�&������%&��)���32������)��1��%�!%���1�#��
&��� &����� ��1� �1�����0� �$1�� !�� !�� �2%&1��� 1�!� ��!� ����������!� 1�� &�!���1�� ���!������;�
�2����'�����1��1������%$#�10�

�G����)���6�����!�����!��!���%&��)������!6������*5�
�!���!�92��6��1�!����������������
1��&�!���1�6����32���1�������8�������32���������1%��������&�����1��1�������!�#;1�������!�;�
#�9����0� ���� �!�� �).���#�6� ���1�'�� 2��� ���!21��� �� !2� !��#����� �
�6� &��92������� &���
�192����������$������!��������1���%)������G�!��32����������9�!������&�����1��1�����0����
�1��
��������������97����9�!����32��������9���1���%)������G�!����1��1�����6���#�1#��;�
2��%��!�.�������������1��&�!���1�6���:!��������%����;����92�������4�$�������1��1������
Q�1�������!�������#;1����!2���%)������G�!�R0�������#������!��������6���)�%�!����!��2���
�2�!����&��&���!��#������
�6����12���2��������8�������&������+����!2�)�!���������!6���
���8�92������-�&����32�����1����1�����!21������!����
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�!��!� ��%)��!� ��� ��&�1�9<�� �%&1����� �192��!� %���8��������!� ��� 1�� ���8�92����$�� ��1�

�2���� ?6� �1� 32�� G�)�;� 32�� ���8�92���1�� 1�� �����8�'� ��!�� ��G������ ���� 1�!� !�92�����!�
&��;%����!�Q���!21�����&�������?0+0+0>�&����!�)����$%��!�����8�92����1�!������8���!����
������1���2���R �
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�����8�'���!�������8�'���!�������8�'���!�������8�'���!��
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>A+0>JK0J0+?->A+0>JK0J0+?->A+0>JK0J0+?->A+0>JK0J0+?-���� +??0+??0+??0,+??0+??0+??0,+??0+??0+??0,+??0+??0+??0,����
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?0+0+0?0+0+0?0+0+0?0+0+0F0F0F0����8�92����$�F0F0F0����8�92����$�F0F0F0����8�92����$�F0F0F0����8�92����$����1�!��#������
����1�!��#������
����1�!��#������
����1�!��#������
�����

����
>0�>0�>0�>0����8�92��%�!�1���������$��������1�������8�'����������G,���1�!��#������
�6�%��������
�1���%�������1����%���1�������24��8���8�9 �

ifconfig eth0 192.168.6.1 netmask 255.255.255.0 

+0+0+0+0����8�92��%�!�1�!���)1�!��������%���%��������1�!��#������
�6�%���������1���%�����
��1����%���1�������24������2�� �
���� route add default  gw 192.168.6.254 

�2�!���32���1�!��#������
��!$1��������2��������8�'������������#�Q��G,R6�!2�7������2������
!�1���� �!� 1��32�� !�1��&��� ��G,6� �!������6� 1�� ����4�$������ 1�� �����8�'���!����G��������1�

�2����?0�����%�!�&������������8�92������%���2������!�1����&�����8�����1���������$�����
�����!&������������!��������8�'�Q>A+0>JK0J0+?-R0�

F0F0F0F0��!�9��%�!�2����%)������G�!���1�!��#������
�6�%���������1���%�����G�!���%����1�
���%���1�������24 �

� hostname pc5.it4.upct.es  

----0000� �����%�!� �1� ���G�#�� *���*��%��0���86� 32�� &��%���� ���8�92���� 1�!� &��;%����!� ��1�
!��#������
�0�����!������G�#��G�)�;�32�����1�'���1�!���%)��!�!�92�����! �

• ���12���1���������$�������-����1��1�!����������������!������1�!�32��!��&��%����
���1�'������!21��! ���1���%�!�1���������$��>A+0>JK0>0>�����������1�!�11�#�!�32��
�&����������!�1���4&��!�$���11�M =32���0�

allow-query {192.168.1.1 ...}  

• �1�8���1���1����G�#�6����12�%�!�1�����8�92����$�����1��'���������!&�����������
�2�!�����!������� �

zone “it4.upct.es” in { 
type master; 
file “it4.upct.es.zone”; 
}  

���� �!��!� 1<���!6� �!��%�!� �!&���8������� 32�� �4�!��� 2��� '���� 11�%����
��-02&��0�!6���1��32��G�)�;�32������!��#�������%��!��#������
��%��!����Q��&��
%�!���R6����2�����8��%���$��!�)����32�&�!6�����������!�����%;!�!�����2������
����1����G�#��11�%������-02&��0�!0'���0�

?0?0?0?0� ����%�!� �1� ���G�#�� ��� ��4��� *#��*��%��*��-02&��0�!0'���6� 32�� ��������;� 1��
��8��%���$������!������&�����1��
��!�)���1�!��32�&�!����1��'������-02&��0�!�W@X0��
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� it4.upct.es.  IN  SOA  pc5.it4.upct.es.  root.it4.upct.es.( 
      2004092102 ; serial 
      1D    ; Refresh 
      1H    ; Retry 
      1w    ; Expire 
      2D )   ; Default TTL 
 ;servidor de nombres 
 it4.upct.es.  IN  NS  pc5.it4.upct.es. 
  

;mapeado de nombres-direcciones 
 pc2.it4.upct.es.  IN  A 0.0.0.0 
 pc4.it4.upct.es.  IN  A 192.168.1.1 
 pc5.it4.upct.es.  IN  A 192.168.6.1 

��� 7����� 1<���� 32�� ��!� �!� ���1%����� ��� 2��1����� �!� Opc2.it4.upct.es. IN A 

0.0.0.0”. �����11�6��U���%�!��1���%)������G�!��&������+�Q&�+0��-02&��0�!R���1��)�!��
��� ����!� ��1� !��#����� �
�6� �!���;���1�� ���� 1�� �������$�� ,0,0,0,0� ��1���%�!� �!���
�������$�����32����!������%�!��2;1�!��;�1���������$�������1��1������Q&2�!���32������!�
8�.�R0�����%&���������!�32������1���9�!������1�!��#������
�����!����1���%)������G�!�����
��+6� ��� 8��%�� 32�6� �2����� 1�� &�!���1�� &��92���� &��� �!�� ��%)��6� �1� !��#����� �
��
&2������#�1#��1���192�����!&2�!���Q�!<�1��&�!���1��!�)�;�32���1���%)����!�#;1���R0�

J0J0J0J0� � ��� #�'� ���8�92����!� 1�!� ���G�#�!� ����!����!� �1� 82������%������ ��� �
�6�
�������%�!�1���&1�����$��32��G����32���1��32�&��!����%&�������%��!��#������
� �

� ndc start 

?0+0+0F0F0-0����8�92����$����%&1�%��������&����?0+0+0F0F0-0����8�92����$����%&1�%��������&����?0+0+0F0F0-0����8�92����$����%&1�%��������&����?0+0+0F0F0-0����8�92����$����%&1�%��������&������+��+��+��+��������������-��-��-��-����

����
����!�1�!�&�!�!�&�������8�92����1��&�!���1�����1��1������%$#�16���!�����!�����1��&�������
?0+0+0+6�!���#;1���!�&�����!�����!�0����8��%����%&1�%�������6�G�)�;�32���U������192��!�
&�!�!�&�������&����1�!��32�&�!���1���&�����$����1�!��#������
� �

>0>0>0>0�H ���32���!�9������%)��!����G�!����1��&�!���1�����1��1������%$#�16�&����32��&2�����
!���������8�����!�������!<���&����1�!��#������
�0�� ��1�'�%�!��1���%�����G�!���%����1�
���%���1�������24 �

� ��+ ���� hostname pc2.it4.upct.es 

� ��- ���� hostname pc4.it4.upct.es����

+0�+0�+0�+0� ��-� ��)�� ������ �!�9����� �2�!���� !��#����� �
�� ��%�� !��#����� �
�� &��%����6� ���
8��%�� 32�� ����!� !2!� ���!21��!� !���� ��#����!� �� :!��0� ���!�92�%�!� �!��� ��������� �1�
���G�#��*���*��!�1#0���8������-6�����1�������&�������%�����1��&��%����1<�������1��32��
�&���'���1���4&��!�$����%�!��#���1��!�92������1<��� �



��&<�21��? ��!��������+ �����4�$��
����5�������

 

@?�

���� nameserver 192.168.6.1 

�!�9��%�!��!<� 1���������$��>A+0>JK0J0>���%���������$����1�!��#������
��&��%����6��1�
32������9��;�!2!����!21��!���-0�

?0+0+0F0F0?0����8�92����$�����1�!����G�#�!���������*5�
?0+0+0F0F0?0����8�92����$�����1�!����G�#�!���������*5�
?0+0+0F0F0?0����8�92����$�����1�!����G�#�!���������*5�
?0+0+0F0F0?0����8�92����$�����1�!����G�#�!���������*5�
����

?0+0+0F0F?0+0+0F0F?0+0+0F0F?0+0+0F0F0000?0?0?0?0>0����&�!���1�����!�92����� �>0����&�!���1�����!�92����� �>0����&�!���1�����!�92����� �>0����&�!���1�����!�92����� ���-��-��-��-����

����
>0>0>0>0�����%�!�2��&�������1�#�!�
���%���������1���%������&!����!�!�9L��6���1�!����12�%�!�
����1�8��G����*���*�&!��0!�����!�Q����2�!�����!��������!��;���1�#�!����+,-K�)��!�"2������
1�� �1�#�� 
��6� G�)�;� 32�� ���12��� 2��!� &��;%����!� &���� 32�� �����*5�
� ������'��� �1�
8��%������1����G�#��Q�%&1����%�!��1���%�����������24���G�R �

� echo “: RSA {“ > /etc/ipsec.secrets 

ipsec rsasigkey 2048 >> /etc/ipsec.secrets 

echo “}” >> /etc/ipsec.secrets    

+0+0+0+0���� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
�����9��9����1�8���1����:!���1��!����$�����������5������
��R0�
�11���%�!�1�!���%&�!�
��� �1�#�!� &7)1���!� 
��� ��%�� !�92� � ��� 1�8��!�!�9L��� ��&����%�!� 1�� � ������� ���
���������!� 32�� �&������ �� ������2���$�� ��� Oa&2)L��\a&2)L��\a&2)L��\a&2)L��\P� ��� �1� ���G�#�� �&!��0!�����!� � ���
��+6��������9G��!�!�9L���G���%�!�1��%�!%��&���������1����G�#���&!��0!�����!������-0�

 
config setup 

  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=”ipsec0=eth1” 
  uniqueids=yes 

 

 conn roadWarriorRSA 
  type=tunnel 
  authby=rsasig 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  leftrsasigkey=<clave pública RSA PC4> 
  right=%any         #¡OJO!# 
  rightid=pc2.it4.upct.es 
  rightrsasigkey=<clave pública RSA PC2> 
  keyingtries=1 
  auto=add 

����
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?0+0+0F0F?0+0+0F0F?0+0+0F0F?0+0+0F0F0000?0?0?0?0+0��1��1������%$#�1 �+0��1��1������%$#�1 �+0��1��1������%$#�1 �+0��1��1������%$#�1 ���+��+��+��+����

����
�1� &����!�� �!� !�%�1��� �1� ��!������ &���� 1�� &�!���1�6� !$1�� 32�� G�)�;� 32�� ��%)���� #����!�
��%&�!� ��� �1� ���G�#�� �&!��0���80� ����� �#����� ���82!����!6� ����11�%�!� ����!� 1�!� &�!�!�
����!����!������1�'�������!����32�&� �

>0>0>0>0�����%�!�2��&�������1�#�!�
���%���������1���%������&!����!�!�9L��6���1�!����12�%�!�
����1�8��G����*���*�&!��0!�����!�Q����2�!�����!��������!��;���1�#�!����+,-K�)��!�"2������
1�� �1�#�� 
��6� G�)�;� 32�� ���12��� 2��!� &��;%����!� &���� 32�� �����*5�
� ������'��� �1�
8��%������1����G�#��Q�%&1����%�!��1���%�����������24���G�R �

� echo “: RSA {“ > /etc/ipsec.secrets 

ipsec rsasigkey 2048 >> /etc/ipsec.secrets 

echo “}” >> /etc/ipsec.secrets    

+0+0+0+0���� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
�����9��9����1�8���1����:!���1��!����$�����������5������
��R0�
�11���%�!�1�!���%&�!�
����1�#�!�&7)1���!�
�����%��!�92� ����1�8��!�!�9L�����&����%�!�1���������������������!�
32�� �&������ �� ������2���$����� Oa&2)L��\a&2)L��\a&2)L��\a&2)L��\P�����1� ���G�#�� �&!��0!�����!� ������+6��� ���
��9G��!�!�9L���G���%�!�1��%�!%��&���������1����G�#���&!��0!�����!������-0�

config setup 
  klipsdebug=none 
  plutodebug=none 
  plutloload=%search 
  plutostart=%search 
  interfaces=%defaultroute    #¡OJO!# 
  uniqueids=yes 

 conn roadWarriorRSA 
  type=tunnel 
  authby=rsasig 
  left=192.168.1.1 
  leftnexhop=192.168.1.254 
  leftsubnet=192.168.4.0/24 
  leftrsasigkey=<clave pública RSA PC4> 
  right=%defaultroute      #¡OJO!# 
  rightid=pc2.it4.upct.es 
  rightrsasigkey=<clave pública RSA PC2> 
  keyingtries=0 
  auto=start        #¡OJO!# 
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????0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1����������

����
� ���#�'����%������������1����)�.��������8�92����$�6��!�G����������������1���&1�����$����
��%&��)���32���1��7��1�������!���!��)1������������%����0��!����1���%�����32����������
�����*5�
�QG�)�;�32���.��2���1�����1�!���!��32�&�!R �

 ipsec setup start 

������!����!�������6���-���!�������1�!�����������!���!���1�!�32��1��11�9��;��&��&2�!��!�
�������4�$�6�����)��;�&��%��������� 1���!�2�G�����&��������!��2����'���!0��!�&����!��
32��������%�!�32�����������&��%���������*5�
����1��&�!���1�6����%����32���2�����
�.��2��%�!�1���&1�����$������1��1�����6�:!����������������%����������9���������!�����1��
&�!���1��&�����!��)1������1��7��1�������Q!��1��G���%�!��1���#:!����������%�!�&��%�����1�
&����!�� ��� �1� �1������ %$#�16� :!��� ��� ����)��;� ��!&2�!��� &��� &����� ��� 1�� &�!���1�� �� ���
&���;�G�)�������4�$��!�92��R0�

���&2����#���8�����32�����G��G�)�������97��������%���������1���%�����ipsec barf6�
32����!���#2�1#����8��%���$������11��������������1�!��������!�����12��0��1��&:������(�
%2�!����1�!�%��!�.�!�32����#2�1#���&!���)��8�!�������82���������������%����0�

�
�

�

�

�

�

�

�

�

�

�

�

�



 

 

����

����

����

����

����

����

����

����

����

����

����

����

����

����

����

����

����

����

����



��&<�21��J ��!��������F �����4�$��O�&���2��!��P�

 

@A�

J0��!��������F J0��!��������F J0��!��������F J0��!��������F �����4�$��O�&���2��!��P�����4�$��O�&���2��!��P�����4�$��O�&���2��!��P�����4�$��O�&���2��!��P����

J0>0�������2���$�J0>0�������2���$�J0>0�������2���$�J0>0�������2���$�����

�
�!����!������������11�� 1�!�&�!�!�����!����!�&�������!��2���2�������4�$�� �����6�)�!����
��� �����*5�
6� ������ ��!� 2!2����!� �2�1�!32����6� 32�� ��� ��!&��9��� ��� ��8��%���$��
&��#����1�2�����1�����0�

�1��).���#�����1�!���������!���������*5�
��!����!�92���32���!���%�����������4�$��!��
���#������ ��� 2�� �!�;����� &���� ��������6� ��� %���� 32�� ����!� 1�!� 2!2����!� ��� ������
&2������!��)1���������4����!�!�92��!�!�������!��������������32���������%)�����1�#�!�
������ �11�!0� ��� ���12!�$�� ��� 1�!� �����8�����!� ��9���1�!� N0?,A6� ��%�� �&��$�� &����
�2��������� �� 1�!� 2!2����!� ��� �����*5�
6� G�� G��G�� 32�� �1� &�������� O�&���2��!��P�
&������ 82��'� � 1�!� �����8�����!� �8������ 2�� !�!��%�� ��� �2���������$�� 8��)1�� �� %;!�
�8��������32��1�!����!21��!��1�!��#������
�0�
���)!�����6��!�����&���������4�$�������.��
��� !��� ������!����� ��%�� �&��$�� &���� &��%����� 2�� 2!�� 2��#��!�1� ��1� &������1�� ���
!�92�����������0�

�!�����&���������4�$��!��)�!�����2!���2��!��#������
����%��)�!���������!����1�!��1�#�!�
��� �2���������$�� ��� 1�!� &�!�)1�!� �1�����!� O�&���2��!��!P� �����0� �!<6� ����� #�'� 32�� 2��
2!2����� O�&���2��!��P� ��!��� �!��)1����� 2��� ��%2������$�� ��� !�92��� ���� 2�� ��!�����
�2�132����6����!21�������!���!2�!��#������
�6�&�����)��������8��%���$�������������!��
��!����0� ��� �1� !��#����� �
�� ������ �192��� �1�#�� ��� �2���������$�� �!������� �� ���G��
��!����6�1����#���;��1�2!2�����32�����1�'$�1�����!21��6����%����32��&2�����!��)1�����2���
����4�$������������:10��!���!$1��&���;�82��������!���1���!�������%)�:���!�2��2!2��������
�����*5�
�O�&���2��!��PS������� !��� �!<6� �1� !��#������
�������!&����;����2����1�#��
�!������� �� :!��0� �1� ����)��� 2��� &��&2�!��� ��� ����4�$�� �����6� �1� 2!2����� ��!�����
���!21���;��1�!��#������
�6�&�����)������1���1�#������2���������$����1�������4���%�����
1�� ��%2������$�� Q�1����9������ 1��&��&2�!��R0� � ���#�'�32�� �%)�!��4���%�!�&�!���� 1��
�1�#����1�����6�&2�����!��)1����!��2�������4�$�� �������������0������!�����32����� !��
����)�����92�����!&2�!�����1�!��#������
��Q&�����192������1�!���!��4���%�!R6����G�)�;�
����4�$�� �����6�&����&��� !2&2�!��6� !�� 1����!���6� 1�!�2!2����!�&���;����%2�����!�����
%���������!�92��0�

��$����%����6�1�!����!21��!��1�!��#������
��!�92����1�%�!%��&����!��32��1�!����!21��!�
�����!�12��$���������������!���0��!������6�32��!��2��!��#������
�������������8��%���$��
������� ��� 2�� 2!2����6� &�!��;� 1�� ���!21��� �1� !�92������ !��#����� �
�6� !�92������ 1��
�!��2��2���.��;�32������� !��#�����!0�
��G�%�!������������ ��8��%���$��32�����8��%��
�!��� �8��%���$�6�&��� 1��32�6� ����2�!���!�&�2�)�!6� �%&1��%�!��1�%�!%�� !��#������
��
&�����%)�!��4���%�!����1������4�$�0�����2�������1�!��1�#�!�����2���������$�����G�!��
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�1%�������!� ��� 1�� )�!�� ��� ����!� ��1� !��#����� �
�6� � ��;�� !��%&��� �!������!� �� 2���
�������$����6�����2����%)������G�!��Q�����!&��������!��1�2!2����R0�

����%�!� �����6� &��� �����6� 32�� !�� ������ ��� 2��� ����4�$�� �������� �����6� 32�� &2����
���1�'��!�� !��� �������� &��#��%����� 1�� �1�#�� ��� �2���������$�� ��1� ����� �4���%�6� &����
32������!����&�����11�����1����1�)�����$�����2��!��#������
�0��

�1��!��)1���%���������2�������4�$��O�&���2��!��P����11�#��1�!�!�92�����!���32�!���! �

• �������4�$��O�&���2��!��P�!$1��&2����G����!��2��1�'�����1�!�8��%�!���9���1�!�

�����%��%:���������2���������$�����G�!�6����32��!���1�!�7����!�32����%����
�1�!��#������
�����!2�)�!���������!0�

• ��!���!��4���%�!����1������4�$����)��;��������2��!��#������
��&�����8�����
32�� 1�!� &��%���� �������� �� 1�� ��8��%���$�� !�)��� �1�#�!� ��� �2���������$�� ���
����!�2!2����!�O�&���2��!��!P0��!���32�����������32�����&���;�������!�����2��
!��#����� �
�� ��!1���� Q!��� &�!�)�1����� ��� ���!21���� �� ����� !��#����� �
�R� ��
)����!��;�2��!��#������
���!&����1�'�����������������1�#�!�����2���������$��
��� G�!�� &���� �!��� &��&$!���� WKX0� ��� �2�!���� �!�������6� G�%�!� �&����� &���
2��1�'����1�%�!%��!��#������
��&�����%)�!�2!2����!6��!<���!��!�92��%�!����
32��1�!���!�����)��;��2�����!&2�!����8��%���#��Q���%&�U�������2����1�#�����
�2���������$�R��1����!21����!�)����1������2!2����0�

• ����!�����2�132��������4�$��������2!2����!6��!�%2������%����)1���!��)1�����
2�������4�$�������6�������1�!�2!2����!�O�&���2��!��!P����1�!��#������
�6�&����
32���1���;8����������:!��!�32����&����9���0�����2�!������!�6�&�����!��!���1���!�
!�92��!6��%&1����%�!���%)�:��2�������4�$�������&��O�&���2��!��P0���
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��� 1�� � ��#��!����� ��1��:������ ��� �����9���� &���� ��%&��)��� !2� ���������
82������%�����0� ��� 32�!����� �%&1���!�� �!��� ���2%����� &���� ������ 2��� ����4�$��
&��!���1�'���6� )�!���<�� ���� ��%)���6� ��� �1� ���G�#�� ��� ���8�92����$�� �&!��0���86� �!<�
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J0+0+0+0����8�92����$����1�!��#������
�J0+0+0+0����8�92����$����1�!��#������
�J0+0+0+0����8�92����$����1�!��#������
�J0+0+0+0����8�92����$����1�!��#������
�����

J0+0+0+0>0����;%����!�������������4�$�J0+0+0+0>0����;%����!�������������4�$�J0+0+0+0>0����;%����!�������������4�$�J0+0+0+0>0����;%����!�������������4�$�����

����
>0�>0�>0�>0����8�92��%�!�1���������$��������1�������8�'����������G,���1�!��#������
�6�%��������
�1���%�������1����%���1�������24��8���8�9 �

ifconfig eth0 192.168.6.1 netmask 255.255.255.0 

+0+0+0+0����8�92��%�!�1�!���)1�!��������%���%��������1�!��#������
�6�%���������1���%�����
��1����%���1�������24������2�� �

���� route add default  gw 192.168.6.254 

�2�!���32���1�!��#������
��!$1��������2��������8�'������������#�Q��G,R6�!2�7������2������
!�1���� �!� 1��32�� !�1��&��� ��G,6� �!������6� 1�� ����4�$������ 1�� �����8�'���!����G��������1�

�2����?0�����%�!�&������������8�92������%���2������!�1����&�����8�����1���������$�����
�����!&������������!��������8�'�Q>A+0>JK0J0+?-R0�

FFFF0000��!�9��%�!�2����%)������G�!���1�!��#������
�6�%���������1���%�����G�!���%����1�
���%���1�������24 �

� hostname pc5.it4.upct.es  

����

J0+0+0+0+0�J0+0+0+0+0�J0+0+0+0+0�J0+0+0+0+0����8�92����$����&2�!������%���G����1�!��#����������%)��!���8�92����$����&2�!������%���G����1�!��#����������%)��!���8�92����$����&2�!������%���G����1�!��#����������%)��!���8�92����$����&2�!������%���G����1�!��#����������%)��!����

����
>>>>0000� �����%�!� �1� ���G�#�� *���*��%��0���86� 32�� &��%���� ���8�92���� 1�!� &��;%����!� ��1�
!��#������
�0�����!������G�#��G�)�;�32�����1�'���1�!���%)��!�!�92�����! �

• ���12���1�!�����������!������+�����-����1��1�!����������������!������1�!�32��!��
&��%���� ���1�'��� ���!21��! � ��1���%�!� 1�!� ����������!� >A+0>JK0>0>� ��
>A+0>JK0+0>�����������1�!�11�#�!�32���&����������!�1���4&��!�$���11�M =32���0�

allow-query {192.168.1.1; 192.168.2.1 ...}  

• �1�8���1���1����G�#�6����12�%�!�1�����8�92����$�����1��'���������!&�����������
�2�!�����!������� �

zone “it4.upct.es” in { 
type master; 
file “it4.upct.es.zone”; 
}  

���� �!��!� 1<���!6� �!��%�!� �!&���8������� 32�� �4�!��� 2��� '���� 11�%����
��-02&��0�!6���1��32��G�)�;�32������!��#�������%��!��#������
��%��!����Q��&��
%�!���R6����2�����8��%���$��!�)����32�&�!6�����������!�����%;!�&��;%����!�
!�����2����������1����G�#��11�%������-02&��0�!0'���0�
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��� %������ ��;1�9�6� G�)�;� 32�� �U����� 1�� ���8�92����$�� ��� 1�!� '���!�
�����!&��������!� �� �2�!���!� ��!� 2!2����!6� &���� 32�� &2����� �)�����!�� !2!�
�1�#�!�����2���������$����&���������!2!�����������!��� �

zone 1.168.192.in-addr.arpa” in { 
type master; 
file “192.168.1.zone”; 
} 

zone 2.168.192.in-addr.arpa” in { 
type master; 
file “192.168.2.zone”; 
} 

�!��!� 1<���!� �����!&������ �� 1�� �!&���8�����$�� ��� ��!� �2�#�!� '���!6�
�����!&��������!� �� 1�!� ����!� ��� 1�!� 32�� !�� ���2������� �2�!���!� �1�����!�
O�&���2��!��!P6� �� �� 1�!� 32�� G�)�;� 32�� ���� !��#����� ��%�� !��#����� �
��
%��!���� Q��&�� %�!���R0� ��� ��8��%���$�� !�)��� !2!� �32�&�!6� ����������!� ��
��%;!�&��;%����!�!�����������;6���!&����#�%����6���� 1�!����G�#�!�11�%���!�
>A+0>JK0>0'������>A+0>JK0+0'���0�

++++0000� ����%�!� �1� ���G�#�� ��� ��4��� *#��*��%��*��-02&��0�!0'���� Q���G�#�� ��� '���R6� 32��
��������;�1����8��%���$������!������&�����1�!��#������
��!�)���1�!��32�&�!����1��'����
��-02&��0�!0��!���)�%�!�1�!�1<���!�!�92�����!�����!������G�#� �

� it4.upct.es.  IN  SOA  pc5.it4.upct.es.  root.it4.upct.es.( 
      2004092102 ; serial 
      1D    ; Refresh 
      1H    ; Retry 
      1w    ; Expire 
      2D )   ; Default TTL 
 ;servidor de nombres 
 it4.upct.es.  IN  NS  pc5.it4.upct.es. 
  

;mapeado de nombres-direcciones 
 pc2.it4.upct.es.  IN  A 192.168.2.1 
 pc4.it4.upct.es.  IN  A 192.168.1.1 
 pc5.it4.upct.es.  IN  A 192.168.6.1 

��!����G�#�!����'�����������!��%&���2����!��2��2���!�%�1�� �

• ��� &��%���� 1<���� ��%���'�� &��� �1� ��%)��� ��� 1�� '���0� �� ������2���$�6� !��
��������1������������2�����������1��'����Q����T��������8��2�G�����R6�����!���
��!��&�?0��-02&��0�!6����1�2!2�������!&��!�)1�����1��%�!%��Q����0��-02&��0�!0R0 

• ��!� #�1���!�32�� �&������� ������ &��:���!�!� !���&��;%����!� ��� ���8�92����$��
����!����!� &���� �1� �
�6� ��1�!� ��%�� 1�� #��!�$�� ��1� ���G�#�� Q!����1R� �� 1�!�
���%&�!� 1<%���� &���� ��!�����!� �������!� Q��8��!���6� ����������6� ��!��G���
��8��%���$��!�)���1�!��1�����!�������9������1�!��1�����!R0 

• ��92���%����6� �&�������1� !��#����������%)��!���� 1��'���� Q&�?0��-02&��0�!6R6�
!��%&���&������������1���4&��!�$��NS0 
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• ����71��%�6�2��1�!���������1�!���%)��!����G�!�!����1��'���6���1�!�32��!���!�����
����!2���!&����#���������$�����Q2���&���1<���R0���)��%�!�32��!�����������2���
�!�9����$�� ��%)��=�������$�� &��� 1�� �4&��!�$�� A6� ��1������ ����!� ��� 1��
�������$����0��� 

F0F0F0F0� ����%�!� �1� ���G�#�� ��� ��4��� *#��*��%��*>A+0>JK0>0'���� Q���G�#�� ��� '���R6� 32��
��������;� 1�� ��8��%���$�� ����!����� � &���� �1� !��#����� �
�� !�)��� �1� 2!2����� ��-0�
�!���)�%�!�1�!�1<���!�!�92�����!�����!������G�#� �

� 1.168.192.in-addr.arpa.  IN SOA  pc4.it4.upct.es. 
(...) root.it4.upct.es. ( 

      2004092102 ; serial 
      1D    ; Refresh 
      1H    ; Retry 
      1w    ; Expire 
      2D )   ; Default TTL 
 ;servidor de nombres 
 1.168.192.in-addr.arpa.  IN NS  pc5.it4.upct.es. 
  

;mapeado de direcciones-nombres 
 1.1.168.192.in-addr.arpa. IN PTR  pc4.it4.upct.es. 

1.1.168.192.in-addr.arpa. IN KEY  0x4200 4 1 <clave pública RSA  
(...)PC4>  

1.1.168.192.in-addr.arpa. IN TXT  “X-Ipsec-Server(10)=192.168.1.1   
 (...)<clave pública RSA PC4>” 

��!���)�%�!�1�!�&����!���1����G�#�����'����32������&����<�������1�&2������������ �

• ��� �4&��!�$��PTR� ������� 32�� !�� ������ ��� 2�� &2�����6� �!� ������ 32�� !�� �!����� 1��
�������$�����Q�&���������!2�8��%����#��!�6��!�������>0>0>JK0>A+0��=����0��&�0R�� �

• ��!� 1<���!� ���� KEY� ���������� 1�� �1�#�� ��� �2���������$�� ��1� 2!2����� 32��
��#�1#��;� �1� !��#����� �
�� �2����� ����!� 2!2����!� 1�� ���!21���� ������� ��� :10�
�)������%�!� �1� ���������� ��� �!��!� 1<���!� �.��2�����6� ��� �2�#�6� �1� ��%�����
�&!���!G�M G�!�L������1�!��32�&�!����1�!�2!2����!6�&����!������97����92%���� �

���� �� � ipsec showhostkey  

• ��!�1<���!�����TXT�����������1���1�#������2���������$��32������)��;��1�2!2��������
�����*5�
6��2�����&����!2�&��&����1�#���1�!��#������
��Q�!�1��9�����<�����32��
!�� ������ ��� 2�� 2!2����� ������ �2����'���R0� ����� ����� ���G�#�� ��� '���6�
�)������%�!�1���4&��!�$������1���������!��!�1<���!��%&1�����6�����1��32�&�����
�����2!2����6��1���%�������1����%���1�������24��&!���!G�M G�!�L�� �

   ipsec showhostkey --txt <dirección IP de la interfaz que usará  
FreeS/WAN> 

�!�����%�������#2�1#��1��1<������%&1���6����4��&��$�����1���������$��������!2�
8��%�� ��#��!�� QN0N0N0N0��=����0��&�0R6� �!��� �! � “IN TXT X-Ipsec-
Server(10)=<dirección IP> <clave pública RSA>”.  
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H �)�;� 32�� ��#���� 1�!� �1�#�!� ��� 8��%���!� �N���� I �E 6� ��!��� ����� 2!2����� �1� !��#�����
�
��Q������G�#�!������4���&����.�%&1�R6�&����32��1�����12������1�!����G�#�!����'���0�

----0000� ����%�!� �1� ���G�#�� ��� ��4��� *#��*��%��*>A+0>JK0+0'���� Q���G�#�� ��� '���R6� 32��
��������;� 1�� ��8��%���$�� ����!����� � &���� �1� !��#����� �
�� !�)��� �1� 2!2����� ��+0�
�!���)�%�!�1�!�1<���!�!�92�����!�����!������G�#� �

� 2.168.192.in-addr.arpa.  IN SOA  pc2.it4.upct.es.  
(...)root.it4.upct.es. ( 

      2004092102 ; serial 
      1D    ; Refresh 
      1H    ; Retry 
      1w    ; Expire 
      2D )   ; Default TTL 
 ;servidor de nombres 
 2.168.192.in-addr.arpa.  IN NS  pc5.it4.upct.es. 
  

;mapeado de direcciones-nombres 
 1.2.168.192.in-addr.arpa. IN PTR  pc2.it4.upct.es. 

1.2.168.192.in-addr.arpa. IN KEY  0x4200 4 1 <clave pública RSA  
(...)PC2>  

1.2.168.192.in-addr.arpa. IN TXT  “X-Ipsec-Server(10)=192.168.2.1   
 (...)<clave pública RSA PC2>”�

?0�?0�?0�?0� � ��� #�'� ���8�92����!� 1�!� ���G�#�!� ����!����!� �1� 82������%������ ��� �
�6�
�������%�!�1���&1�����$��32��G����32���1��32�&��!����%&�������%��!��#������
� �

� ndc start 

����

J0+0+0+0F0�J0+0+0+0F0�J0+0+0+0F0�J0+0+0+0F0����8�92����$�����1�!�����8�92����$�����1�!�����8�92����$�����1�!�����8�92����$�����1�!����G�#�!���������*5�
��G�#�!���������*5�
��G�#�!���������*5�
��G�#�!���������*5�
����

����
��1� �� ��%�� ���1����%�!� ��� 1�� ������2���$�6� �!� %2�� ����%����)1�� 32�� �4�!��� 2���
����4�$���������������1�!��#������
����!2!��1�����!6��&����32��!��&2����&����9��������
�1� ��;8���� ������ !��#����� ��� ��%)��!� �� 2!2����!� O�&���2��!��!P0� ����� ���!��2��� �!��!�
����4����!������6��1�!��#������
�������;�32����#����!2��1�#��&7)1����
���������!�!2!�
�1�����!6����)�����;�!2!��1�#�!�����2���������$�����1��&��&���)�!���������!���1�!��#�����
�
�0��

�� ������2���$�6� %�!���%�!� 1�� ���8�92����$�� ��� 1�!� ���G�#�!� ��� �����*5�
� ��� �1�
!��#������
� �

>0>0>0>0�����%�!�2��&�������1�#�!�
���%���������1���%������&!����!�!�9L��6���1�!����12�%�!�
����1�8��G����*���*�&!��0!�����!�Q����2�!�����!��������!��;���1�#�!����+,-K�)��!�"2������
1�� �1�#�� 
��6� G�)�;� 32�� ���12��� 2��!� &��;%����!� &���� 32�� �����*5�
� ������'��� �1�
8��%������1����G�#��Q�%&1����%�!��1���%�����������24���G�R �

� �
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echo “: RSA {“ > /etc/ipsec.secrets 

ipsec rsasigkey 2048 >> /etc/ipsec.secrets 

echo “}” >> /etc/ipsec.secrets    

+0+0+0+0���� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
�����9��9����1�8���1����:!���1��!����$��������&&���2��!���R0�
�11���%�!�1�!���%&�!����
�1�#�!�&7)1���!�
�����%��!�92� ���&����%�!������9G��!�!�9L���1����������������������!�
32�� �&������ �� ������2���$�� ��� Oa&2)L��\a&2)L��\a&2)L��\a&2)L��\P� ��� �1� ���G�#�� �&!��0!�����!� ��1� !��#�����
�
�6������1�8��!�!�9L����1�#�1���[ ��!0�

� � config setup 
    klipsdebug=none 
    plutodebug=none 
    plutloload=%search 
    plutostart=%search 
    interfaces=”ipsec0=eth0”    #¡OJO!# 
    uniqueids=yes 

   conn opportunistic 
    type=tunnel 
    authby=rsasig 
    right=192.168.6.1 
    rightnexthop=192.168.6.254 
    rightrsasigkey=<clave pública RSA servidor DNS> 
    left=%opportunistic      #¡OJO!# 
    leftrsasigkey=%dns      #¡OJO!# 
    auto=add 

����
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>>>>0�0�0�0����8�92��%�!�1�!�����������!�������1�!������8���!�����������1�!�2!2����!6�%���������1�
��%�������1����%���1�������24��8���8�9 �

� !������8���8�9 �ifconfig <interfaz> <dirección a asignar> netmask <máscara 
de red> 

���� ��+ � ifconfig eth0 192.168.2.1 netmask 255.255.255.0 

 ��- � ifconfig eth0 192.168.1.1 netmask 255.255.255.0 

++++0�0�0�0����8�92��%�!�1�!���)1�!��������%���%���������1�!�&�!���1�!6�%���������1���%�����
��1����%���1�������24������2�� �

� !�������2���&�����U�����2�������������1����)1���������%���%����� �
route add –net <dirección de red destino> netmask <máscara de red> gw 
<dirección de la siguiente pasarela en ruta hacia red destino> 
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��+ � route add –net 192.168.1.0 netmask 255.255.255.0 gw 
192.168.2.254 

��- ���� route add –net 192.168.2.0 netmask 255.255.255.0 gw 
192.168.1.254 

F0F0F0F0�������%�!�32���!�92�����!����32�������2!2��������9��2��������8�������Q2����%)���
���G�!�R�7����6�32����������������1�32�����12���%�!����1�!����G�#�!���1�!��#������
�0�
��������!�92��1�6�!�������!����!���!�&�!�!������+�����- �

• �����%�!��1����G�#�� *���*G�!�!6�32����������� 1�!���%)��!����G�!���!�9����!���
����� �������$�� ��6� �� �1�%���%�!� ����!� 1�!� ������8�������!� &��!����!0� ��� �!���
%���6� �1� �1������ ��� �����;� 2�� ��%)��� ��� G�!�� &����8������ &���� ���92���
�������$�0�

• �!�9��%�!�2����%)������G�!���1��1������%���������1���%�������1����%���1����
���24�G�!���%� ��

��+ � hostname pc2.it4.upct.es           

� � �� ��- � hostname pc4.it4.upct.es 

-0�-0�-0�-0� ��!� ��!� 2!2����!� ��)��� ������ �!�9����� �2�!���� !��#����� �
�� ��%�� !��#����� �
��
&��%����6� ��� 8��%�� 32�� ����!� !2!� ���!21��!� !���� ��#����!� �� :!��0� ���!�92�%�!� �!���
��������� �1� ���G�#�� *���*��!�1#0���8� ��� ��+� �� ��-6� �� ��1������� &��� ����%�� ��� 1��
&��%����1<�������1��32���&���'���1���4&��!�$����%�!��#���1��!�92������1<��� �

���� nameserver 192.168.6.1 

�!�9��%�!��!<� 1���������$��>A+0>JK0J0>���%���������$����1�!��#������
��&��%����6��1�
32������9��;��!2!����!21��!�1�!���!�2!2����!0�

�
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0+0����G�#�!���������*5�
0+0����G�#�!���������*5�
����

����
>0>0>0>0� ��� 1�!� ��!� 2!2����!6� ����%�!� 2�� &��� ��� �1�#�!� 
��� %�������� �1� ��%����� �&!���
�!�!�9L��6� �� 1�!� ���12�%�!� ����1� 8��G���� *���*�&!��0!�����!� Q����2�!���� �!�������� !��;��
�1�#�!����+,-K�)��!R�"2������1���1�#��
��6�G�)�;�32�����12���2��!�&��;%����!�&����32��
�����*5�
� ������'��� �1� 8��%���� ��1� ���G�#�� Q�%&1����%�!� �1� ��%����� ��� ���24�
��G�R �

� echo “: RSA {“ > /etc/ipsec.secrets 

ipsec rsasigkey 2048 >> /etc/ipsec.secrets 

echo “}” >> /etc/ipsec.secrets    

+0+0+0+0���� �����%�!� �1� ���G�#�� *���*�&!��0���8� �� ��&��%�!� 1�� ���8�92����$�� 32�� !�92��
Q%�!���%�!��1����G�#������!2�����1����6�&����!�����G�����8�������192�������4�$��)�!���
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���� �9��9��� �1� 8���1� ��� :!��� 1�!� !�������!� ����� �&&���2��!���� �� ����� �1�������
�R0�

�11���%�!�1�!���%&�!�����1�#�!�&7)1���!�
�����%��!�92� ����1��!����$���1�������
�6�
��&����%�!� ��� 1�8��!�!�9L��� 1�� � ������� ��� ���������!� 32�� �&������ �� ������2���$�� ���
Oa&2)L��\a&2)L��\a&2)L��\a&2)L��\P� ��� �1� ���G�#�� �&!��0!�����!� ��1� 2!2����0� ��� ��9G��!�!�9L��6� G���%�!� 1��
%�!%������1���1�#��&7)1������1�!��#������
�0�

��+ � config setup 
    klipsdebug=none 
    plutodebug=none 
    plutloload=%search 
    plutostart=%search 
    interfaces=”ipsec0=eth0”    #¡OJO!# 
    uniqueids=yes 

   conn opportunistic 
    type=tunnel 
    authby=rsasig 
    left=192.168.2.1 
    leftnexhop=192.168.2.254 
    leftrsasigkey=%dns      #¡OJO!# 
    right=%opportunistic     #¡OJO!# 
    rigtrsasigkey=%dns      #¡OJO!# 

keyingtries=1 
    auto=route        #¡OJO!# 

   conn clientToDNS 
    type=tunnel 
    authby=rsasig 
    left=192.168.2.1 
    leftnexthop=192.168.2.254 
    leftrsasigkey=<clave pública RSA PC2> 
    right=192.168.6.1 
    rightnexthop=192.168.6.254 
    rightrsasigkey=<clave pública RSA servidor DNS> 
    auto=start        #¡OJO!# 

�
��- � config setup 

    klipsdebug=none 
    plutodebug=none 
    plutloload=%search 
    plutostart=%search 
    interfaces=”ipsec0=eth0”    #¡OJO!# 
    uniqueids=yes 

   conn opportunistic 
    type=tunnel 
    authby=rsasig 
    left=192.168.1.1 
    leftnexhop=192.168.1.254 
    leftrsasigkey=%dns      #¡OJO!# 
    right=%opportunistic     #¡OJO!# 
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rightrsasigkey=%dns      #¡OJO!# 
keyingtries=1 

    auto=route        #¡OJO!# 

   conn clientToDNS 
    type=tunnel 
    authby=rsasig 
    left=192.168.1.1 
    leftnexthop=192.168.1.254 
    leftrsasigkey=<clave pública RSA PC4> 
    right=192.168.6.1 
    rightnexthop=192.168.6.254 
    rightrsasigkey=<clave pública RSA servidor DNS> 
    auto=start        #¡OJO!# 
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&����32��82��������2�!�����!�������6�G�������6�&�����11�6��192��!�&��92���!��1�2!2�����
�����#:!����1�����!�1��Q&����.�%&1�6���!�&��92����;�&���1�� �����8�'��������32����)��;�
2!��������*5�
6���1���������$�����1��&�!���1�����!�1����&�������G�������8�'R0�
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�2�������!21���!���1��$��9������!��!����G�#�!�����1��&:������� �����&�!0��

����

JJJJ0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1������0F0��2�!������%���G����1��7��1����������

����
� ���#�'����%������������1����)�.��������8�92����$�6��!�G����������������1���&1�����$����
��%&��)���32���1��7��1�������!���!��)1������������%����0��!����1���%�����32����������
�����*5�
�QG�)�;�32���.��2���1�����1�!���!��32�&�!R �

 ipsec setup start 

������!����!�������6�������%�!�32���%&�'���&������������1�!�82������!����!��#��������
��%)��!� ��� �1� !��#����� �
�� Q���� �1� ��%����� ���� !����R6� �!<� ��%�� ���������
�����*5�
����:!����32�&�6�&����32��&2�������&����1�!�����4����!�������&���������!�
��� 1�!� �1�����!0� � ��� #�'� ���������!� �%)�!� &����!�!� ��� �1� !��#����� �
�6� 1�!� 2!2����!�
O�&���2��!��!P�&���;����������������*5�
����!2!��32�&�!0�

���&2����#���8�����32�����G��G�)�������97��������%���������1���%�����ipsec barf6�
32����!���#2�1#����8��%���$������11��������������1�!��������!�����12��0��1��&:������(�
%2�!����1�!�%��!�.�!�32����#2�1#���&!���)��8�!�������82���������������%����0�
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��%2���������!� �� ���#:!� ��� 1�� ��8���!��2��2��� ��� ����!� &7)1���!0� ��� ��!&2�!��� �� �!��
&��)1�%�6�����)������ 1��9���� �%&���������32��G����32�������1� ��;8������� ��8��%���$��
&���� 1�!� 9�����!� ��9���'������!� �� �%&��!�!6� �&������� 1�!� ����!� &��#���!� #���2�1�!0�
�1�9�%�!� 1�� ��32�����2��� ��� !�92������ �����6� &���� �!�2����� 2��� �!��2��2��� ���������
��&�'� ��� ���!��2��� ����!� &��#���!� #���2�1�!0� ������ 1�!� ��!�����!� �%&1�%���������!� ���
�!��� ��32�����2��6� �&��%�!� &��� �����*5�
6� &��� !��� 2��� G����%������ ��%&1���� ��
81�4�)1�0���

�� 1�� 1��9�� ��� �!��� ���2%����6� G�%�!� ����11���� ������ 1�!� �����&��!� ��$����!� ��%��
��!�����!� ��!�!� &�;�����!� ��� 1�!� ����4����!� �����6� )�!���!� ��� �����*5�
0� ��� 1��
&��%���� &����6� ��%��'�%�!� &��� ��1����� �1� �����&��� ��� 
��� ���#���� � ���2�10�
��92���%����6� ���1�'�%�!� 2�� �!�2���� �4G�2!��#�� ��� 1�!� ��!�����!� &������1�!� 32��
���8��%���1����32�����2��������0�E 6�&���71��%�6���!���)�%�!�����!�1�!��1�%����!�32��
�8����� 1�� �&1�����$�������*5�
�&���� ���8�92���� ����4����!� �����0���� !�92����&�����
%2�!���� 2�� %���1�� ��� ���8�92����$�6� ����11���� &�!�� &��� &�!�6� &���� 1�!� ���!� ��&�!� ���
����4�$��%;!� ��&��!������#�!���������*5�
 � 1�� ����4�$���������6� 1�� ����4�$��
����
5������6���1������4�$��O�&���2��!��P0�

��%�� G�%�!� &������ ��%&��)��6� 1�� ����4�$�� �������� �8����� 2�� ��1���� !�92��� &����
2!2����!6��������������!�8�.�!�����������!�������!<6����!����2!2����!�8���1�!���&�!���1�!�
���!�92�����6�32��������1����1�����!����2�������1���10�����%�!��!<���������6����8��%��
!�92��6���!�2!2����!6�������!�1���1�!6��1�.���!�������!<6���������2�������&��#����#���2�1�
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��� �!��� �&:�����6� !�� %2�!���� 1�� ���8�92����$�� ��� 1�!� ���!� ��2���!� ������ >@?>6�
�%&1����!����1�!���!�����!��!�������!�����#�12���$����������*5�
0����1��32����!&�����
�1�
�2����J6�1�����8�92����$��32��&��!����%�!����12���1�!�&��;%����!�&�����1�!��#�����
�H ��6�32��!$1��!���%&1��������1��!��������+�Q�����!&����������1���&<�21��?R0��

�
�

>0����8�92����$����1�
�2����F>0����8�92����$����1�
�2����F>0����8�92����$����1�
�2����F>0����8�92����$����1�
�2����F����
����
version 12.2 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname Cisco1 
! 
logging queue-limit 100 
! 
memory-size iomem 20 
ip subnet-zero 
! 
! 
! 
interface FastEthernet0/0 
 ip address 192.168.1.254 255.255.255.0 
 no ip route-cache 
 speed auto 
 full-duplex 
! 
interface BRI0/0 
 no ip address 
 shutdown 
 isdn switch-type basic-5ess 
! 
interface Serial1/0 
 ip address 192.168.3.1 255.255.255.0 
 clockrate 56000 
! 
interface Serial1/1 
 no ip address 
 shutdown 
! 
ip classless 
ip route 192.168.1.0 255.255.255.0 192.168.1.1 
ip route 192.168.2.0 255.255.255.0 192.168.3.2 
p route 192.168.5.0 255.255.255.0 192.168.3.2 
ip route 192.168.6.0 255.255.255.0 192.168.3.2 
no ip http server 
! 
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! 
! 
line con 0 
line aux 0 
line vty 0 4 
  login 
! 
! 
! 
no scheduler allocate 
end 
 
 
 

+0����8�92����$����1�
�2����?+0����8�92����$����1�
�2����?+0����8�92����$����1�
�2����?+0����8�92����$����1�
�2����?����
����
version 12.2 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname cisco2 
! 
logging queue-limit 100 
! 
memory-size iomem 20 
ip subnet-zero 
! 
! 
! 
interface FastEthernet0/0 
 ip address 192.168.6.254 255.255.255.0 
 speed 100 
 full-duplex 
! 
interface BRI0/0 
 no ip address 
 shutdown 
! 
interface Serial1/0 
 ip address 192.168.3.2 255.255.255.0 
! 
interface Serial1/1 
 ip address 192.168.5.2 255.255.255.0 
! 
ip classless 
ip route 192.168.1.0 255.255.255.0 192.168.3.1 
ip route 192.168.2.0 255.255.255.0 192.168.5.1 
ip route 192.168.4.0 255.255.255.0 192.168.4.3 
no ip http server 
! 
! 
! 
line con 0 
line aux 0 
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line vty 0 4 
 login 
! 
no scheduler allocate 
end 
 
 
 

F0����8�92����$����1�
�2����J������H �������#�F0����8�92����$����1�
�2����J������H �������#�F0����8�92����$����1�
�2����J������H �������#�F0����8�92����$����1�
�2����J������H �������#�����
����
version 12.2 
service timestamps debug datetime msec 
service timestamps log datetime msec 
no service password-encryption 
! 
hostname cisco3 
! 
logging queue-limit 100 
! 
memory-size iomem 20 
ip subnet-zero 
! 
! 
ip dhcp excluded-address 192.168.2.254 
! 
ip dhcp pool road 
   network 192.168.2.0 255.255.255.0 
   default-router 192.168.2.254 
! 
! 
interface FastEthernet0/0 
 ip address 192.168.2.254 255.255.255.0 
 speed auto 
! 
interface BRI0/0 
 no ip address 
 shutdown 
! 
interface Serial1/0 
 ip address 192.168.5.1 255.255.255.0 
 clockrate 56000 
! 
interface Serial1/1 
 no ip address 
 shutdown 
! 
ip classless 
ip route 192.168.1.0 255.255.255.0 192.168.5.2 
ip route 192.168.3.0 255.255.255.0 192.168.5.2 
ip route 192.168.6.0 255.255.255.0 192.168.5.2 
! 
! 
! 
line con 0 
line aux 0 
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line vty 0 4 
 login 
! 
end 
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�&:��������&:��������&:��������&:������� � � � �����&�!����&�!����&�!����&�!����
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�� ������2���$�6� %�!���%�!� �1� �$��9�� ��� 1�!� ���G�#�!� �.��2��)1�!� �%&1�%������!� &����
8���1�����1�����8�92����$�����1������4�$��O�&���2��!��P0��

�

>0��$��9����1����G�#��O�4�����1�#�P>0��$��9����1����G�#��O�4�����1�#�P>0��$��9����1����G�#��O�4�����1�#�P>0��$��9����1����G�#��O�4�����1�#�P����
����
 
# "extraeClave" es un archivo ejecutable que deberá ejecutarse en el 
# servidor DNS, una vez se 
# haya generado su par de claves RSA, y se hayan almacenado en el  
# archivo ipsec.secrets. 
# Este script extrae la clave pública del servidor DNS, y la guarda en  
# un archivo de texto  
# llamado "claveDNS", en el formato que necesitarán los clientes  
# "oportunistas" para configurar 
# su conexión con el DNS desde su archivo ipsec.conf (en nuestro  
# escenario lo situamos como  
# participante de la derecha) 
# Una vez ejecutado, deberá enviarse una copia de "claveDNS" a cada  
# cliente "oportunista". 
 
 
ipsec showhostkey --right > claveDNS 
 

����
+0��$��9����1�+0��$��9����1�+0��$��9����1�+0��$��9����1����G�#��O���8�9����4����&���2��!��P���G�#��O���8�9����4����&���2��!��P���G�#��O���8�9����4����&���2��!��P���G�#��O���8�9����4����&���2��!��P����

�
# "configConexionOportunista" es un script que deberá ejecutarse en los  
# clientes "oportunistas" 
# de FreeS/WAN, una vez que hayan recibido el archivo "claveDNS" desde  
# el servidor DNS(tendrán que guardarlo en el directorio /etc). 
# Este ejecutable automatiza el proceso de configuración del archivo  
# ipsec.conf.El programa  
# realiza una serie de preguntas al usuario sobre interfaces de red y  
# direcciones IP a emplear, 
# y por medio de las respuestas irá completando los campos necesarios en  
# el archivo ipsec.conf, 
# para configurar la conexión "Oportunista". 
 
 
  
cd /etc 
echo "Creando nuevo archivo ipsec.conf.." 
echo  "# basic configuration 
config setup 
 klipsdebug=none 
 plutodebug=none 
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 plutoload=%search 
 plutostart=%search 
  
 uniqueids=yes"  > ipsec.conf 
 
echo "Su ordenador tiene más de una interfaz de red? (si/no)" 
read resp 
 
if test "$resp" = "si" 
   then  
 echo "Escriba el nombre de la interfaz de red que usará IPSec" 
 read int 
 echo -e \\tinterfaces='"'ipsec0="$int"'"'  >> ipsec.conf 
  
 echo -e "\n\nconn clientToDNS" >> ipsec.conf 
 
 echo "Indique la dirección IP de dicha interfaz" 
 read dir 
 echo -e "\tleft="$dir"" >> ipsec.conf 
  
 echo "Indique la dirección IP de su gateway de salida" 
 read gw 
 echo -e "\tleftnexthop="$gw"" >>  ipsec.conf 
 
   elif test "$resp" = "no" 
   then  
 echo -e "\tinterfaces=%defaultroute" >> ipsec.conf 
 echo -e "\n\nconn clientToDNS" >> ipsec.conf 
 echo -e "\tleft=%defaultroute" >> ipsec.conf 
   
   else 
 echo "Por favor escribeme si o no" 
 exit 1 
fi 
 
set $(ipsec showhostkey --left) 
echo -e "\t$*" >> ipsec.conf 
 
echo -e "\tright=192.168.6.1 
        rightnexthop=192.168.6.254" >> ipsec.conf 
 
set $(more claveDNS) 
 
echo -e "\t${*}  
        authby=rsasig 
 auto=start" >> ipsec.conf 
 
echo -e "\n\nconn opportunistic" >> ipsec.conf 
 
if test "$resp" = "si" 
   then 
 echo -e "\tleft="$dir"" >> ipsec.conf 
 echo -e "\tleftnexthop="$gw"" >> ipsec.conf 
   else 
 echo -e "\tleft=%defaultroute" >> ipsec.conf 
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fi 
 
 
echo -e "\tleftrsasigkey=%dns 
 authby=rsasig   
 right=%opportunistic 
 rightrsasigkey=%dns 
 auto=route" >> ipsec.conf 
 
echo "Configuración finalizada. Pruebe arrancar FreeS/WAN con el 
comando: ipsec setup start" 
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