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Resumen

La tecnologia Bluetooth Low Energy (BLE) tiene un enorme potencial para
el desarrollo de servicios de localizacion en IoT. Una arquitectura posible de
localizacion consiste en una infraestructura de Readers BLE desplegada en
un entorno que monitorizan dispositivos beacon BLE y envia los datos a un
servidor de localizacion.

En el presente TFG se pretende disenar e implementar un Reader BLE basado
en Linux y un bus de Readers BLE usando el estandar RS485 que permita
reducir el cableado necesario para el despliegue de una infraestructura IoT
para servicios de localizacién de interiores.
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Capitulo 0

Introduccion

Los sistemas de localizacion en IoT son de interés para el desarrollo de servicios
de localizacion de objetos y personas en entornos de interior (hospital, supermercado,
aeropuerto, universidad, etc.). En los entornos de interior no funciona la tecnologia
GPS por lo que se necesitan otras tecnologias. En particular la tecnologia Bluetooth
Low Energy (BLE) 4.0 es una evolucién del estdandar bluetooth disefiado para el IoT,
con un enfoque en el bajo consumo, y tiene un enorme potencial para el desarrollo
de servicios de localizacion.

Existen varias arquitecturas de localizacion pero una de interés para el mundo
IoT se basa en tener una red de scanners o Readers BLE desplegados en un entorno
indoor que monitorizan los beacons transmitidos por los dispositivos BLE (asociados
a personas u objetos moviles) y enviar los datos en bruto a un servidor para su
procesamiento y la estimacion de la posicion.

Un Reader BLE tiene que tener un cableado minimo para alimentacién y comu-
nicaciones con un servidor. Una forma de ahorrar cableado es teniendo un tnico
bus con hilos para alimentacién y datos. En el presente TFG se pretende disenar e
implementar un Reader BLE basado en Linux y un bus de Readers BLE usando el
estandar RS485 que permita reducir el cableado necesario para el despliegue de una
infraestructura IoT para servicios de localizacién de interiores.

Para llegar al objetivo, hemos seguido las siguientes fases:

1. Estudio de la tecnologia BLE 4.0, describiendo su arquitectura de protocolos
y el estandar RS485 para las comunicaciones para tener un cableado minimo
junto con la alimentacion.

2. En este capitulo describimos los procedimientos de Advertising, sus tipos,
funcionamiento.

3. En este capitulo nos centramos en el procedimiento de Scanning, sus tipos,
funcionamiento.

4. En este capitulo describiremos los procedimientos de configuracién tanto del
Advertising como el Scanning.

5. Ahora pasamos en este capitulo a crear un prototipo con el estandar de Adver-
tising iBeacon y modulo bluetooth SENA| realizaremos pruebas de cobertura
asi como el envio de informacién mediante el protocolo UDP.

6. En este capitulo describimos cémo seria un sistema final basado en BLE, con
un maestro, que es el que enviara la informacion al servidor de localizacién y
multiples esclavos que a través del bus enviaran la informacién de escaneo al
maestro.

8 Capitulo 0. Introduccién



Capitulo 1

Bluetooth Low Energy y RS485

Para conseguir nuestro objetivo que es disenar un sistema de readers Bluetooth
Low Energy para IoT usaremos Bluetooth low energy para obtener la informacion
transmitida de los beacons y RS485 para enviar la informacién recopilada desde los
readers al servidor maestro.

1.1 Bluetooth Low Energy

Bluetooth Low Energy (de aqui en adelante BLE) es la caracteristica principal
de la version 4.0 del nucleo de especificaciones Bluetooth. Esta version fue intro-
ducida en junio de 2010 por el grupo especial de interés Bluetooth (SIG). Pese a
vertebrarse sobre Bluetooth clasico, BLE, es en si misma una tecnologia inalambrica
disenada para cubrir objetivos distintos a su antecesor. El principal objetivo es dis-
enar un estandar de radio con el menor consumo de energia posible, especialmente
optimizado para tener un bajo coste, con bajo ancho de banda, baja potencia y baja
complejidad.

BLE estd diseniado para la transmisién de pequenas cantidades de datos (tiempos
de transmision muy pequenos) y por lo tanto de ultra-bajo consumo de energia. No
estda pensado para mantener una conexion entre dispositivos por un largo tiempo
transmitiendo grandes cantidades de datos a alta velocidad. Esto permite que los
dispositivos estén activos solo cuando se les pide la transmision de datos. De esta
idea surgen aplicaciones novedosas en el cuidado de la salud, fitness y sobre todo
para este proyecto beacons que son los que objetivos de nuestros readers.

1.1.1 Arquitectura

La topologia de red de BLE es de tipo estrella. Los dispositivos Master pueden
tener varias conexiones de capa de enlace con periféricos (Slaves) y simultaneamente
realizar busquedas de otros dispositivos. Por otro lado un dispositivo en rol de es-
clavo solo puede tener una conexion de capa de enlace con un tinico Master. Ademas,
un dispositivo puede enviar datos en modo Broadcast, eventos de Advertising, sin
esperar ninguna conexién; esto permite enviar datos a los dispositivos en estado
Scanning sin necesidad de establecer la conexion Master-Slave.

BLE esta formado por diferentes capas que interactian entre si. Cada una de
ellas tiene una funcién con ciertas limitaciones y requerimientos. Estas diferentes
capas forman la pila de protocolos. La pila de protocolos de divide en tres partes;
controlador, host y la aplicacién. Vamos a ver de qué esta compuesta para después
profundizar en ellas.

Capitulo 1. Bluetooth Low Energy y RS485 9
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Physical Layer Direct Test Mode

Figura 1.1: Pila del protocolo BLE

Cémo se describe en la figura 1.1 la pila tiene la siguiente estructura:

o Controlador:

— Interfaz de control del host (HCI), en el lado del controlador.
— Capa de enlace (LL).
— Capa fisica (PHY).
« Host:
— Perfil genérico de acceso (GAP).
Perfil genérico de atributo (GATT).

— Protocolo de atributo (ATT).
— Protocolo de gestién de seguridad (SMP).

— Protocolo de control l6gico y adaptacion de enlace (L2CAP).
— Interfaz de control del host (HCI), en el lado del host.

« Aplicacioén:
Es la capa superior y encargada de manipular los datos. Su arquitectura
depende de la implementacion particular de cada caso.

Ahora entraremos en mas profundidad en las capas mas importantes para nuestro
proyecto.

1.1.1.1 Capa fisica

Bluetooth Low Energy comparte algunas similitudes con el Bluetooth clasico.
Los dos usan la banda de 2.4 GHz. Bluetooth clasico y BLE usan la modulacién
GFSK a 1Mbps, pero con indices de modulaciéon diferentes. Enhanced Data Rate
(EDR) usa una modulacién completamente diferente de la GFSK. Se definen 40
canales de 2MHz de ancho. Dos tipos de canales: de anuncio y de datos. Los
canales de anuncio se utilizan para descubrimiento de dispositivos, transmision de
mensajes de broadcast y configuracién de conexiones.

10 Capitulo 1. Bluetooth Low Energy y RS485



Los dispositivos BLE que operan en modo de anuncio transmiten peridédicamente
en tres canales (37, 38 y 39), que han sido asignados especificamente para minimizar
la colisién con los canales de Wi-Fi que habitualmente més se usan (1, 6 y 11), que
podemos ver en la siguiente figura.

ﬁP.-—.ﬂ--ﬂﬂl-'lﬂ--lﬂ-l'-ll-lllFI:‘."-"=F¥=ﬁﬂ#!::ﬂﬁ:ﬂﬁﬂ:!:ﬁﬂ:ﬂlﬂ
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Figura 1.2: Distribucion de canales BLE

BLE utiliza una modulacién gaussiana con desplazamiento de frecuencia. Esta
utiliza dos frecuencias para identificar el bit ‘1’ o ‘0’ El filtro gaussiano se usa
para suavizar las transiciones entre frecuencias y reducir el ensanchado de espectro
causado por la ISI. La especificacién de BLE [3] limita la potencia transmitida
maxima a +10 dBm y la minima en -20 dBm. La sensibilidad recibida minima
requerida para BLE es de -70 dBm, aunque la mayoria de dispositivos BLE tienen
una sensibilidad menor a -85 dBm.

1.1.1.2 Capa de enlace

Interactua directamente con la capa fisica. Es la responsable de cumplir con
todos los requisitos de tiempo definidos por la especificacion asi como de los estados
de Advertising, Scanning, creacién y mantenimiento de las conexiones. También es
la responsable de la estructura de los paquetes.

L T
g Scanning \\
{Role: Scanner)

Stop Scanning
Stop Advertising f - .
Connection failed

X \/ — !
( Advertising — { Standby — g Tnitiating

(Role: Advertiser)

Connection Lost /
Disconnection

1

Figura 1.3: Estados y roles de BLE

BLE tiene una estructura asimétrica entre maestro y esclavo, se requieren mas
recursos para actuar como maestro. Por eso dispositivos como smartphones o tablets
suelen actuar como maestros mientras que dispositivos como sensores, mas pequenos,
mas simples y con limitaciones de memoria suelen actuar como esclavos.
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Se definen 4 roles en la capa de enlace:

o Advertiser: el dispositivo envia mensajes de anuncio.

Scanner: el dispositivo escanea paquetes de anuncio.

o Master: el dispositivo que inicia la conexién y la gestiona después.

Slave: el dispositivo que acepta peticiones de conexion.
Asi como los siguientes estados:

o Standby: No transmite o recibe paquetes. A este estado se puede acceder
desde cualquier otro estado, llamado también estado de espera.

o Advertising: Transmite paquetes de anuncio y cuando sea necesario escucha
y contesta a los posibles mensajes de peticion y repuesta de escaneo. Corre-
sponderia al rol de Advertiser. A este estado se puede acceder desde el estado
de espera.

e Scanning: Escucha a paquetes de anuncio en los canales de anuncio. Corre-
sponderia al rol de Scanner. A este estado se puede acceder desde el estado
de espera.

« Initiating: Escucha a paquetes de anuncio y responde para iniciar una conexion
con otro dispositivo. A este estado se puede acceder desde el estado de espera.

o Connected: A este estado se puede acceder desde el estado de Scanning o
Initiating. Se definen dos roles:

— Rol maestro: cuando se accede desde Initiating.

— Rol esclavo: cuando se accede desde Advertising.

El dispositivo Scanner busca en los canales de Advertising paquetes de Adver-
tising de otros dispositivos. Existen cuatro tipos de Advertising: General, Directed,
Nonconnectable y Discoverable.

o Connectable Undirected Advertising: es el mas comun. El dispositivo escaner
puede recibir los anuncios o ir a hacia una conexion.

o Connectable Directed Advertising 1 : se usa cuando un dispositivo necesita
conectarse de manera rapida. Este Advertising debe repetirse cada 3.75 milise-
gundos. Se permite estar en este estado un tiempo maximo de 1.28s.

« Nonconnectable Advertising: es usado por dispositivos que quieren emitir (di-
fundir) datos. El dispositivo no puede estar detectable (no puede recibir Scan
Request) ni en conexién.

o Discoverable Advertising: no se puede usar para iniciar una conexién, pero si
para ser escaneado por otros dispositivos y detectar Scan Request. El dispos-
itivo escaner puede obtener datos del Advertiser ya que éste responde a cada
Scan Request detectado con un Scan Response. También se puede utilizar
para emitir datos.

12 Capitulo 1. Bluetooth Low Energy y RS485



1.1.1.3 Host/Controller Interface

Esta capa define la conexién fisica entre el Host y el Controller via comandos
HCI. La especificacién define varias interfaces fisicas: UART, 3Wire UART, USB y
SDIO. Algunos comandos estan relacionados con la configuracion del dispositivo y
por lo tanto con su funcionamiento. Estos comandos son muy importantes en este
trabajo ya que sirven para hacer pruebas de configuracion y obtener medidas, y los
veremos en mas profundidad en préximos capitulos.

1.1.2 Comparacién con otros estandares

BLE Wi-Fi Zighee

Banda de frecuencia 2.4GHz 2.4GHz / 5GHz 2.4GHz
Modulacién GFSK OFDM, DSSS DSSS
Rango 100m 100m 200m
Tipologia de Red Scatternet Star Mesh

Tasa 1Mbps 1Mbps - 7Gbps 250kbps

Consumo de corriente | <15mA | 60mA RX, 200mA TX | 19mA RX, 35 mA TX

Consumo en Standby < 2uA < 100pA < buA

Tabla 1.1: Comparacion entre estandares

En esta figura podemos comparar diferentes tecnologias que operan en la misma
banda de frecuencias, a la hora de elegir la bateria o la fuente de alimentacion, es
importante fijarse en el consumo de corriente. BLE tiene el valor mas bajo y en su
estado Standby su consumo es practicamente nulo. Por lo tanto hemos elegido BLE
para este proyecto por las siguientes razones:

« Bajo consumo de potencia: Es importante para todos los proyectos el consumo
de energia ya que repercute en el coste de las infraestructuras.

o Facil desarrollo e instalacion: Ya que los dispositivos son pequenos, es decir
ocupan poco espacio y pueden ser instalados como tarjetas o pulseras y son
configurables.

o Larga vida de bateria: Es importante para reducir el mantenimiento de los
equipos que la bateria de los dispositivos dure lo mas posible.

1.2 RS485

La interfaz RS485 ha sido desarrollada junto a la interfaz RS422 para la trans-
mision en serie de datos de alta velocidad a grandes distancias y encuentra creciente
aplicacion en el sector industrial. Pero mientras que la RS422 s6lo permite la conex-
i6on unidireccional de hasta 10 receptores en un transmisor, la RS485 esta concebida
como sistema Bus bidireccional con hasta 32 participantes. Fisicamente las dos
interfaces solo se diferencian minimamente. El Bus RS485 puede instalarse tanto
como sistema de 2 hilos o de 4 hilos.

Dado que varios transmisores trabajan en una linea comun, tiene que garantizarse
con un protocolo que en todo momento esté activo como maximo un transmisor de
datos. Los otros transmisores tienen que encontrarse en ese momento en estado

Capitulo 1. Bluetooth Low Energy y RS485 13



de espera. La norma RS485 define solamente las especificaciones eléctricas para
receptores y transmisores de diferencia en sistemas de bus digitales. La norma ISO
8482 estandariza ademas adicionalmente la topologia de cableado con una longitud
max. de 500 metros.

1.2.1 Modos de instalacion

El Bus RS485 puede instalarse tanto como sistema de 2 hilos o de 4 hilos.
Nosotros para este proyecto hemos elegido el de 2 hilos por su simpleza ya que
usaremos un protocolo maestro esclavo para la transmision de datos.

N ST 000000000 RN 00 &2 D

L {4

RS-485 RS-485
Device Device

Figura 1.4: Cableado de RS485

1.2.2 Meétodo fisico de transmision

Los datos en serie, como en interfaces RS422, se transmiten sin relacion de masa
como diferencia de tensién entre dos lineas correspondientes. Para cada senal a
transmitir existe un par de conductores que se compone de una linea de senales
invertida y otra no invertida. La linea invertida se caracteriza por regla general
por el indice "A” o ”-”, mientras que la linea no invertida lleva "B” o ”"4”. El
receptor evaltia solamente la diferencia existente entre ambas lineas, de modo que
las modalidades comunes de perturbacién en la linea de transmision no falsifican
la senal util. Los transmisores RS485 ponen a disposicion bajo carga un nivel de
salida de £2V entre las dos salidas; los mdédulos de recepcién reconocen el nivel de
+200mV como senal valida.

1.2.3 Longitud de lineas

Usando un método de transmision simétrico en combinacion con cables de pares
de baja capacidad y amortiguacion (twisted pair) pueden realizarse conexiones muy
eficaces a través de una distancia de hasta 500m con ratios de transmisién al mismo
tiempo altas. El uso de un cable TP de alta calidad evita por un lado la dia-
fonia entre las senales transmitidas y por el otro reduce adicionalmente al efecto
del apantallamiento, la sensibilidad de la instalacién de transmision contra senales
perturbadoras entremezcladas. En conexiones RS485 es necesario un final de cable
con redes de terminacién para obligar al nivel de pausa en el sistema de Bus en los
tiempos en los que no esté activo ningiin transmisor de datos.

14 Capitulo 1. Bluetooth Low Energy y RS485



Capitulo 2

Advertising en BLE

Como hemos visto en el capitulo anterior, para obtener los datos que necesitamos
vamos a usar el método de Scanning y Advertising, donde los paquetes de Advertising
contienen campos donde se proporciona la informacién, al ser este método broadcast
no existe seguridad, la emision de datos es publica pero todos los dispositivos que
detectan el advertising pueden recibir la informaciéon al mismo tiempo. En este
capitulo nos centraremos en el procedimiento de advertising, explicando sus tiempos
y el tipo y tamaifio de los paquetes, asi como la configuracién de los datos incluidos
en ellos.

2.1 Intervalo de Advertising

Durante el estado de Advertising, se envian paquetes de Advertising periédica-
mente en cada uno de los tres canales de Advertising. El intervalo de tiempo que
separa el envio de estos paquetes es la suma de un intervalo fijo y un retardo aleato-
rio.

Channel 37 Channel 38 Channel 39
Advertisement Advertisement Advertisement
advintarsal = EduDElﬁy + advRandom :.__[ advinterval = al:I'n‘I:lEI'&y' + aiviR.amdom
A
advDelay - 20ms (o 10,24 5
advRandom - Oms to 10ms

Figura 2.1: Intervalo de Advertising

El intervalo fijo que se llama Advertising Interval, se puede configurar entre
20 ms y 10.24 s, en pasos de 0.625 ms, excepto para los tipos Non-connectable y
Scannable que como minimo tiene que ser de unos 100 ms. El retardo aleatorio
es un valor entre 0 ms y 10 ms que se anade a continuacién. Este valor ayuda a
reducir colisiones entre Advertising de dispositivos diferentes. De esta manera, BLE
mejora la robustez del protocolo haciendo mas facil la busqueda de los Advertising
por parte del Scanner.

En la siguiente figura podemos ver un cronograma del proceso de Advertising.
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Figura 2.2: Cronograma de Advertising

En este cronograma podemos ver el proceso de configuracion y el de Advertising.
Entraremos mas en detalle en el proceso de configuracion en este capitulo 4.3.

2.2 Paquetes Advertising PDU

Hay varios tipos de paquetes Advertising segin la funciéon que se requiera:

Advertising Packet Type | Connectable | Scannable | Directed GAP Name
ADV_IND Yes Yes No Connectable Undirected
ADV_DIRECT IND Yes No Yes Connectable Directed
ADV_NONCONN IND No No No Non-connectable Undirected
ADV SCAN IND No Yes No Scannable Undirected

Tabla 2.1: Tipos de paquetes de Advertising

2.2.1 Eleccién del tipo de paquete

En este proyecto como vamos a usar beacons que no requieren conexiéon directa,
vamos a usar el Non-connectable Undirected.

Este tipo de eventos de Advertising es el utilizado por dispositivos que no tienen
intencion de conectarse a ningtin otro dispositivo, incluso no quieren ni saber si
estan siendo escaneados por otros dispositivos centrales. Béasicamente, se utilizan
para emitir datos en modo Broadcast. Los dispositivos Scanner solo pueden escuchar
la informacion emitida, no pueden ni conectarse ni solicitar mas informacién.

El tiempo entre dos paquetes ADV_NONCONN enviados en canales consec-
utivos tiene que ser como maximo 10 ms. Lo podemos ver en mas detalle en la
siguiente figura 2.3
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Figura 2.3: Nonconnectable Advertising

2.3 Estructura de datos del paquete

A la hora de mandar paquetes los beacon se pueden configurar segiin una serie
de estandares, como pueden ser:

o [Beacon de Apple ha estandarizado el formato para BLE. Bajo este formato,
un paquete de publicidad consta de cuatro piezas principales de informacion:

— UUID: Esta es una cadena de 16 bytes utilizado para diferenciar un gran
grupo de balizas relacionados.

— Major: Esta es una cadena de 2 byte utilizado para distinguir un sub-
conjunto mas pequeno de balizas dentro del grupo mas grande.

— Menor: Esta es una cadena de 2 byte destinado a identificar balizas
individuales.

— Tx alimentacién: Esta se utiliza para determinar la proximidad (distan-
cia) de la baliza. ;Cémo funciona esto? Potencia de TX se define como
la intensidad de la senal exactamente 1 metro desde el dispositivo.

o Eddystone: es un proyecto de codigo abierto desarrollado por Google. A
diferencia de iBeacon, tiene soporte oficial para iOS y Android. Un beacon
configurado con este protocolo puede emitir uno de los siguientes tipos de
paquetes:

— Eddystone-UID: contiene un identificador de un beacon.
— Eddystone-URL: contiene una URL.

— Eddystone-TLM: es emitido con los paquetes anteriores y contiene el
estado de salud de un beacon, como el nivel de bateria por ejemplo.

Eddystone-EID: contiene un identificador encriptado que cambia per-
idbdicamente.

Para nuestro proyecto necesitamos transmitir poca informacioén por lo que hemos
elegido iBeacon y este seria el paquete ilustrado en la siguiente figura.

0 1A Gan nd0  ind1
T

iBeacon Prefix uuID Major Number | Minor Number TX Power
9Bytes 16Bytes 2Bytes 2Bytes 1Byte
)
A | C iBeacon | iBea
“"’;"5 beater | o T,p!n g
2B 28 18 1B
2R (oe1amm | (owooa | o0a | caers)

Figura 2.4: PDU itBeacon
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Capitulo 3

Scanning en BLE

En este estado es en el que escuchamos los paquetes de Advertising, existen dos
tipos de escaneo:

o Passive Scanning: Este tipo de escaneo pasivo solo recibe paquetes de Adver-
tising.

o Active Scanning: Este tipo de escaneo activo a parte de recibir los paquetes de
Advertising, puede enviar paquetes de respuesta para solicitar mas informacion
de los dispositivos.

3.1 Intervalo de Scanning

El proceso de escaneo depende de dos parametros:
o Ventana de escaneo: Duracién de la escucha de paqutes Advertising.
o Intervalo de escaneo: Frecuencia que ocurre la escucha.

En esta figura podemos ver claramente los tiempos.

Scan Interval Scan Interval

Figura 3.1: Intervalo de Scaning

3.2 Eleccién del tipo de escaneo

Para este proyecto hemos elegido el tipo de escaneo pasivo ya que, solo necesi-
tamos los datos de advertising de los dispositivos y nada mas. Nuestro dispositivo
de escaneo usa el escaneo pasivo para encontrar paquetes de Advertising en su area
de cobertura. En esta figura 3.2 podemos ver un cronograma de un escaneo.
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(Passive Scanning)
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-
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Command Complete

a4

Advert

Fy

LE Advertising Report

a4

Advert

Fy

LE Advertising Report

LE Set Scan Enable (Disable
Command Status

———*

Figura 3.2: Cronograma de Escaneo

En este cronograma podemos observar como el dispositivo B envia paquetes Ad-
vertising y el dispositivo A se configura en modo escaneo pasivo, recibe los paquetes
y los envia al Host. Entraremos mas en detalle en el proceso de configuracion en el
capitulo 4.2.

3.3 Estructura de datos del paquete

El paquete de Scanning tendria esta forma:

Header | MAC address Data
(2 bytes) | (6 bytes) (0-31 bytes)

Payload
ScanA AdvA
SCAN_REQE| oo © bytes )
SCAN_RSP ) AdvA ScanRspData
(6 bytes ) (0-31 bytes )

Figura 3.3: PDU de Scanning

Este paquete tiene dos tipos de carga ttil:

« SCAN_REQ: La capa de enlace del dispositivo escaneador, este paquete lo
recibe el dispositivo Advertiser que envié el paquete de Advertising. FEste
paquete no contiene datos del host.

« SCAN_ RSP: Este paquete lo envia el dispositivo Advertiser como contestacion
a un paquete SCAN REQ. Este paquete puede contener datos del host en el
campo ScanRspData.
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Capitulo 4

Configuracion de Advertising y
Scanning

En este capitulo vamos a describir como configurar el Advertising y el Scanning
en los dispositivos correspondientes asi como la plataforma de desarrollo y el software
utilizado.

4.1 Plataforma de desarrollo y software

Para este proyecto se ha elegido Linux Ubuntu ya que posee la pila de bluetooth
llamada Bluez, como Windows no tiene el software adecuado para el desarrollo de las
aplicaciones necesarias, lo he descartado para cumplir el objetivo de este proyecto.
Como lenguaje de programacién usaremos Bash para las pruebas de configuracion
y funcionamiento, y Python para el prototipo final, ya que nos aporta funciones de
alto nivel que necesitamos.

4.1.1 BlueZ

BlueZ ofrece soporte para el nicleo de Bluetooth y sus protocolos, es flexible,
eficiente y usa un modo modular de implementacion, entre sus caracteristicas prin-
cipales, estan:

o Diseno modular completo.
e Soporte para multiples dispositivos bluetooth.
o Interfaz socket para todas las capas.

Sus principales médulos son:

Subsistema bluetooth del kernel.

HCI UART, USB, PCMCIA vy drivers para dispositivos virtuales.

« Librerias generales para bluetooth.

o Herramientas de andlisis y decodificacion del protocolo.

4.1.1.1 Instalacién

Para poder instalar BlueZ primero necesitamos instalar los siguientes paquetes
linux, y se harian con los siguientes comandos 1:
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apt-get -y install python-dev
apt-get -y install libglib2.0-dev
apt-get -y install libdbus-1-dev
apt-get -y install libudev-dev
apt-get -y install libical-dev
apt-get -y install libreadline-dev
apt-get -y install python-pip
python -m pip install pybluez

Codigo 1: Instalacion de dependencias

Una vez instalamos las dependencias, podemos proceder a instalar BlueZ con
estos comandos:

wget http://www.kernel.org/pub/linux/bluetooth/bluez-5.50.tar.xz
tar -xvf bluez-5.50.tar.xz

cd bluez-5.50.tar.xz

./configure

make

make install

Cédigo 2: Instalacién de BlueZ

Después de instalar BlueZ, si la instalacion se ha realizado correctamente se
pueden utilizar comandos para obtener informacién, configurar un dispositivo, o
para dar una orden. Para ello se conectan los dispositivos BLE que se quieren
analizar y se ejecuta el siguiente comando:

hcitool dev

Codigo 3: Comando para ver dispositivos conectados

Devices:

hci® 74:DE:2B:1D:C2:B3

Figura 4.1: Resultado del comando hcitool dev

El resultado muestra todos los dispositivos BLE que estan conectados al PC con
sus respectivas direcciones BD ADDR (Bluetooth Device ADDRess), tnicas como
las conocidas MAC.

4.2 Configuracion de Scanning

Para configurar el escaneo pasivo vamos a usar comandos HCI que son aque-
llos con los que BlueZ se comunica con el dispositivo para configurarlo u obtener
informacién de él. El comando de hcitool mas utilizado en este trabajo va a ser
cmd que permite configurar y ejecutar todos los parametros HCI de los dispositivos
Bluetooth. Mirando la documentaciéon haremos uso del comando "LE Set Scan
Parameters Command”
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Command OCF Command parameters Return Parameters
LE_Scan_Type,
LE Scan Interval,

0x000B LE_Scan_Window, Status
Own_Address_Type,

HCI_LE Set Scan_
Parameters

Scanning_Filter_Policy

Figura 4.2: LE Set Scan Parameters Command

hcitool -i hciO cmd 0x08 0x000B 00 10 00 10 00 00 00

Cédigo 4: Comando de configuracién de escaneo pasivo

hciO es el identificador del adaptador Bluetooth que tenemos conectado a nuestro
ordenador.
A partir del OCF 0x000B se configuran los siguientes campos:

o LE_Scan_ Type (1 octeto):

— 0x00: Escaneo pasivo, no se envia paquetes SCAN_REQ.
— 0x01: Escaneo activo, se pueden enviar paquetes SCAN_REQ.

e LE_Scan_Interval (2 octetos):

— Rango: 0x0004 a 0x4000.
— T = N -0.625 siendo N el valor introducido.

o LE Scan_Window (2 octetos):

— Rango: 0x0004 a 0x4000.

— T'= N -0.625 siendo N el valor introducido.
Este valor tiene que ser menor o igual que LE_Scan_ Interval.

e Own_ Address_ Type: (1 octeto):

— 0x00: Direccion del dispositivo publica.

— 0x01: Direccion del dispositivo aleatoria.

Scanning_ Filter_ Policy: (1 octeto):

— 0x00: Sin filtro, se aceptan todos los paquetes, menos los paquetes dirigi-
dos a otros dispositivos especificos.

— 0x01: Se ignoran todos los paquetes de los dispositivos que no estan en
la lista blanca.

Si el comando de configuracion es correcto se recibe el codigo 0x00 si nd se
recibird un cédigo que va desde el 0x01 al OxFF.
Para iniciar o parar usaremos los siguientes comandos:
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Command OCF Command parameters Return Parameters

. . LE_Scan_Enable
HCI_LE_Set Scan_ 0x000C - - Status
Enable Filter Duplicates

Figura 4.3: LE Set Scan Enable Command

hcitool -i hciO cmd 0x08 0x000C 00 01

Cédigo 5: Comando para parar el escaneo

hcitool -i hciO cmd 0x08 0x000C 01 01

Cédigo 6: Comando para iniciar el escaneo

A partir del OCF 0x000C que es el LE Set Scan Enable Command se configuran
los siguientes campos:

o LE_ Scan_Enable (1 octeto):

— 0x00: Parar el escaneo.

— 0x01: Iniciar el escaneo.
o Filter Duplicates:

— 0x00: Filtro de duplicados desactivado.
— 0x01: Filtro de duplicados activado.

4.3 Configuracion de Advertising con formato iBea-
con

Al igual que con la configuracién de escaneo vamos a utilizar comandos HCI
para configurar la transmisién de paquetes Advertising con formato iBeacon, para
ello haremos uso del comando "LE Set Scan Parameters Command”

Command OCF Command parameters Return Parameters

Advertising_Interval_Min,
Advertising_Interval_Max,
Advertising_Type,
H Cl_'—EI_SEt_ Own_Address_Type,
Advertising_ 0x0006 - - Status
Parameters Direct_Address_Type,
Direct_Address,
Advertising_Channel_Map,

Advertising_Filter_Policy

Figura 4.4: LE Set Advertising Parameters Command
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Advertising_ Interval _Min (2 octetos):

— Rango: 0x0020 a 0x4000.
— T = N % 0.625 siendo N el valor introducido.

Advertising_ Interval _Max (2 octetos):

— Rango: 0x0020 a 0x4000.
— T = N % 0.625 siendo N el valor introducido.

Advertising_ Type (1 octeto):

— 0x00: Connectable undirected advertising (ADV__IND).

— 0x01: Connectable directed advertising (ADV__DIRECT IND).

— 0x02: Scannable undirected advertising (ADV_SCAN IND).

— 0x03: Non connectable undirected advertising (ADV__NONCONN _IND).

Own__Address_Type (1 octeto):

— 0x00: Direccion del dispositivo publica.

— 0x01: Direccion del dispositivo aleatoria.
Direct_ Address_ Type (1 octeto):

— 0x00: Direccion del dispositivo publica.

— 0x01: Direccién del dispositivo aleatoria.
Direct_ Address (6 octetos):

— OxXXXXXXXXXXXX: Direccién publica o aleatoria.
Advertising  Channel Map (1 octeto):

— xxxxxxxl: Habilitamos el canal 37.
— xxxxxx1lx: Habilitamos el canal 38.
— xxxxx1xx: Habilitamos el canal 39.

— 00000111: Habilitamos todos los canales.
Advertising_ Filter_ Policy (1 octeto):

— 0x00: Permite peticiones de escaneo y de conexion de cualquiera.

— 0x01: Permite peticiones de escaneo de la lista blanca pero peticiones de
conexion de cualquiera.

— 0x02: Permite peticiones de escaneo de cualquiera pero de conexién solo
de la lista blanca.

— 0x03: Solo permite peticiones de escaneo y conexion de la lista blanca.
Si el comando el correcto recibiremos un 0x00.
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Y para configurar los datos que van dentro del paquete usaremos el OCF 0x0008
LE Set Advertising Data Command:

Command OCF Command parameters Return Parameters
Advertising Data Length,

HCI_LE Set Adv | 4 6008 sing_ata_Lendi | status

ertising_Data Advertising_Data

Figura 4.5: LE Set Advertising Data Command

o Advertising Data_Length (1 octeto):
— 0x00 a 0x1F: El nimero de datos significativos.

» Advertising Data (31 octetos).

Estos serian los pasos de configuracién de un beacon que transmite cada 100 ms
los paquetes en formato iBeacon, para ello seguimos los siguientes pasos:

e Primero necesitamos un UUID valido, esto lo podemos conseguir con Python
con el siguiente comando:

python -c 'import sys,uuid;sys.stdout.write(uuid.uuid4() .hex)'

Cédigo 7: Comando para obtener un UUID valido

En este caso: 63613{8164914bee95{7d8cc64a863b5

e Los comandos serian para enviar un Ibeacon cada 100 ms en todos los canales:

hcitool -i hciO cmd 0x08 0x0006 AO 00 AO 00 03 00 00 00 00 0O 00 00
- 00 07 00

Cédigo 8: Comando para configurar los parametros del Advertising

hcitool -i hciO cmd 0x08 0x0008 1E 02 01 1A 1A FF 4C 00 02 15 63 6F
—~ 3F 8F 64 91 4B EE 95 F7 D8 CC 64 A8 63 B5 00 01 00 02 C8 00

Codigo 9: Comando para configurar los datos del Advertising iBeacon

o Iniciamos el Advertising:

hcitool -i hciO cmd 0x08 0x000A O1

Cédigo 10: Comando para iniciar el Advertising iBeacon
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El formato de iBeacon sigue la siguiente estructura, después del 1E que indica
que se van a usar los 30 bits de datos:

« Configuracion de las Flags:

— 1E Uso de los 30 bits de datos.

— 02: Numero de bytes que siguen la primera estructura.
— 01: Tipo.

— 1A: Valor de las Flags, 0x1A = 000011010

* bit 0 (OFF) LE Limited Discoverable Mode

* bit 1 (ON) LE General Discoverable Mode

« bit 2 (OFF) BR/EDR Not Supported

* bit 3 (ON) Simultaneous LE and BR/EDR to Same Device Capable
(controller)

* bit 4 (ON) Simultaneous LE and BR/EDR to Same Device Capable

(Host)
— 1A: Namero de bytes que siguen la segunda y ultima estructura.

« Valores especificos de Apple:

— FF: Tipo especifico de datos.
4C 00: Codigo de identificacién de Apple (0x004C == Apple)

— 02: Byte 0 del indicador del iBeacon advertisement.

— 15: Byte 1 del indicador del iBeacon advertisement.
e Nuestro valor de UUID, los valores Major, Minor y la potencia de TX:

63 6F 3F 8F 64 91 4B EE 95 F7 D8 CC 64 A8 63 B5: UUID.
— 00 01: Major.

— 00 02: Minor.

— C8 00: Potencia de TX a 1 metro.

Aqui podemos ver una captura hecha con Wireshark de un paquete iBeacon:

Time Source Destination Protocal  Length Info
54 23.525951 host controller HCT_CMD 18 Sent LE Set Scan Parameters
65 23.528657  controller host HCL_EVT 6 Revd Comand Complete (LE Set Scan Parameters)
&6 23.528780  host controller 5 Sent LE Set Scan Enable
57 23.531682  controller host 6 Rovo Comand Complete (LE SeT Scan Enasle)
68 34.298571 controller host 41 [Rcvd (E Weta (LE Advertising Report)
55 24.553568  controller host 41 Rovd LE Meta (LE Advertising Report)
78 34.513576 controller host a (LE Advertising Report
71 35.676558  controller host 41 Rovd LE Meta (LE Advertising Report)
72 35.335553 controller host 41 Revd LE Meta (LE Advertising Report)
73 35.508556  controller host 41 Rovd LE Meta (LE Advertising Report)
74 42002188 host controller 5 Sent LE Set Scan Cnable
75 42.121427 controller host & Rcwd Comnand Complete (LE Set Scan Enable)

76 42.121584 4 Rewd Adapter Id: 1, Opcode: Unknown
Bluctooth HCI Event - LE Meta
Event Code: LE Meta (Bx3c)
Parameter Total Length: 39
Sub Event: LE Advertising Report [exB2}
Wum Reports: 1
Event Type: Hon-C

nectsble Undirected Advertising (#x03)
Random Device Address (@x@1)
5:16:2¢ (7Fichiad:iT5i16:2c)

Dats Length: 27
~ Adverticing Data
v Manufacturer Specific
Length: 26
Type: Manufacturer specific (Exif)
Company TD: Apple, Inc. (BxBdc)
v Data: 82152827ceidedO47cednlcablihlsI5000010082:0

¥ [Expert Info (Note/Undecoded): Undecoded]
[Undecoded ]
[Severity level: wote]
[Grat Undecoded]
RSSL (d8): -30

Figura 4.6: Captura de un paquete iBeacon
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Capitulo 5

Prototipo con médulo bluetooh
Sena

Para este prototipo vamos a unsar un pc Linux con un moédulo bluetooth Sena
como escaner y dispositivos iBks como beacons, para luego enviar los datos obtenidos
por el escaner por Ethernet en con el protocolo UDP a otro ordenador donde se
procesaran y almacenaran los datos.

QExs..

a’

Figura 5.1: Médulo bluetooth sena Figura 5.2: Dispositivo beacon iBks

A partir de este punto dejamos de usar comandos en bash y pasamos a usar
Python para los scripts usados para el escaner, ya que necesitamos funciones de
alto nivel para decodificar los paquetes de Advertising y poder enviar los datos por
ethernet. A continuacién podemos ver los datos recibidos por el servidor.

4344433442343444344343444444444342
aa

Figura 5.3: Datos recibidos por el servidor
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En la figura 5.3 podemos ver que de los paquetes de Advertising el escaner
decodifica los siguientes campos, construye un String y lo envia al servidor donde lo
muestra. Los campos son:

e Mac

« UUID

o Major

e Minor

e Tx a un metro.

« RSSI

5.1 Prueba capacidad de scanner para recibir ad-
vertisments sin pérdida de datos

El objetivo es evaluar mediante experimentos qué cantidad de advertisments es
capaz de monitorizar el scanner y enviar a un servidor por unidad de tiempo y saber
si se envian todos los datos o se pierden muestras.

Mediante las pruebas también se quieren entender cémo funciona la imple-
mentacion del método de escaneo en BlueZ (LE Report) y saber qué tiempos de
configuracion son los éptimos.

5.1.1 Planteamiento experimentos

« Configuracién beacon iBKS

Sélo un slot con intervalo de transmisién de 1000 mseg y 500 mseg.

Se asume que segun el estandar cuando el beacon le toca transmitir envia
3 advertisment (1 por canal 37,38, 39).

« Configuracién scanner

Cuando se genera un LE Report se envia mensaje al servidor (con ntimero
de secuencia).

Escaneo pasivo con scan interval y window parametrizable: 1000 mseg,
500 mseg, 200 mseg.

Tiempo inicio y fin de la prueba de escaneo configurable a X segundos.

x En X segundos se estima y redondea el nimero de advertisment
transmitidos por el beacon iBKS y que serian los maximos que podria
recibir el servidor.

P.e X = 10s — 10 - 3 = 30 advertisment entre los canales 37,38,39. Por
probabilidad el scanner podra capturar un maximo de 10 advertisment
de cualquiera de los canales por que en un instante sélo puede estar
monitorizando un canal.
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5.1.2 Resultados

Duracién Scan Window | Numero méaximo Numero Advertisment
prueba (s) (ms) Advertising BLE recibidos

10 1000 1seg/10-3 1 10

10 500 1seg /103 1 9

10 250 1seg/10-3 1 8

20 1000 lseg/10-3 1 20

20 500 lseg/10-3 1 19

20 250 lseg/10-3 1 19

Tabla 5.1: Resultados de pruebas con 1 beacon iBKS

Por las pruebas que hecho para todos los valores de Window se reciben un niimero
alto de paquetes siendo con tiempos de 250 ms o superiores los que mas se acercan
a 10 paquetes para 10 segundos de simulaciéon o 20 para 20 segundos de simulacion.

5.2 Prueba de capacidad del scanner para varios
beacons en cobertura

La del probabilidad de éxito de recibir el advertisment de un BLE depende de
la calidad de la senial recibida del mensaje en la radio del scanner, el ruido RF que
haya y la probabilidad que haya interferencias o colisiones porque otros beacons
transmitan a la vez.

Asumiendo que todos los beacons estan cercanos al scanner (asuncién de buena
calidad de la senal) y que tienen los mismos intervalos de transmision configurados
pero que no estan sincronizados, el objetivo es comprobar la capacidad del scanner
de muestrear advertisment de varios beacons en cobertura.

5.2.1 Planteamiento de los experimentos
o Usar tiempos de escaneo 6ptimos deducidos en la prueba de 1 beacon.
» Beacons configurados a la misma potencia y slot cada 250mseg.
e Se colocan a la misma distancia del escaner.
o Lanzar pruebas de 10 segundos y generar fichero resultados. Repetir la prueba

de captura de 10 segundos 2-3 veces para confirmar que se obtiene lo mismo.

5.2.2 Resultados

Numero de | Ndimero minimo | Numero medio | Numero maximo Se detectan
BLE advert. de un adver. por BLE adver. todos los BLE
BLE
2 40 78 80 Si
4 40 157 160 Si
8 40 308 320 Si
10 40 390 400 Si

Tabla 5.2: Resultados de pruebas con miiltiples beacon iBKS
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5.3 Prueba de cobertura y alcance

La probabilidad de éxito de la recepcion de un advertisment depende de la calidad
de la senal recibida (SNR) en el receptor. A su vez, la calidad de la senal es funcién
de la propagacion de la senal RF, potencia de transmisién, ganancias de las antenas,
distancia entre beacon y scanner, etc.

El objetivo de los experimentos es estimar la métrica de probabilidad de éxito
de recepcion de un beacon variando la distancia y obstaculos entre el beacon y el
scanner y analizar la RSSI medida en cada caso.

5.3.1 Planteamiento de los experimentos

« BLE configurado a potencia -58, 1 slot cada 250mseg.

» Prueba de 10 segundos (méximo 40 advertisment)

Las pruebas han sido realizadas en un piso con estas caracteristicas:

Living Room

Bathroom

Balcony

Dining Room

3

Kitchen _ Kids Room

Hallway

6

Master Bedroom

2
Il
I

Studio
1

Figura 5.4: Plano de las pruebas

5.3.2 Resultados

Nuamero de | Distancia (m) | RSSI promedio Exito Comentarios
prueba (recibidos/40)
1 1 -45 40 Sin obstaculos
2 2 -53 40 Sin obstaculos
3 6 -70 35 Tres paredes finas
4 8 -67 35 Cuatro paredes finas
5 9 -72 24 Cuatro paredes finas
6 11 -73 23 Una pared fina mas
dos armarios
7 13 - - En el balcén
Tabla 5.3: Resultados de pruebas de cobertura
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Capitulo 6

Prototipo final de Readers BLE

La idea principal de este proyecto es la de crear una red de Readers BLE en
entornos cerrados para la localizacion de objetos y/o personas en dichos entornos
ya que no funciona la tecnologia GPS, por lo que es necesario aplicar otras formas
de localizaciéon. Estos readers estaran escaneando zonas concretas del sitio a moni-
torizar, enviando los datos de los beacons obtenidos primero a un servidor maestro
donde se procesaran los datos en bruto y les dara el formato adecuado para después
enviar dichos datos a un servidor de localizaciéon para su evaluacion.

Para que esto funcione vamos a aplicar un protocolo de peticion respuesta entre
el maestro y los esclavos en la red, ya que vamos a conectar estos readers en un bus
serie RS485. Tiene que ser peticion respuesta porque este bus es half-duplex y solo
puede estar ocupando el canal un dispositivo.

6.1 Consideraciones y requisitos

A continuacion se explican las condiciones de funcionamiento tanto del maestro
como de los readers, para poder definir claramente su proposito

6.1.1 Maestro

1. Hay un listado de zonas de un entorno donde se quiere tener informacion de
la localizacion:

e Id zona

2. Sabemos el nimero total de beacons/personas existentes (alta en el sistema):
ID beacon - ID persona.

3. Los beacons tienen una misma configuracién preestablecida: formato iBeacon,
intervalo, Potencia tx.

4. Las personas se mueven por todas las zonas pero no sabemos en qué zona real
estan y durante cuanto tiempo.

5. Se considera que se tienen N Readers que se instalan en puntos estratégicos
para detectar los beacons (personas) en cobertura.

6. No sabemos cudntos beacons habra en cobertura de un Reader y durante
cuanto tiempo.

7. Fijamos ventanas temporales en el maestro.
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6.1.2 Readers

1. Los Reader tienen que recopilar los datos de beacons de una forma optimizada
y enviarlos al maestro.

2. Se busca detectar todos los beacons en cobertura en el menor tiempo posible.

3. No se van a poder tener todos los datos porque hay un compromiso entre las
colisiones entre beacons, el intervalo de transmision de los beacons, el tiempo
de escaneo, la implementacion protocolo bus RS485, latencia del Linux, etc.

4. Hay que ver qué se puede lograr y cuantos datos de calidad y cantidad se
pueden conseguir.

6.2 Descripcién del procolo peticiéon respuesta

A continuaciéon describiremos el protocolo peticién respuesta diferenciando el
funcionamiento de los readers y el maestro.

6.2.1 Maestro

N

Start
- @@

Inicializacién

Ciclo <+ 0
Reader + 1
datos = [|
Macs

Empieza el bucle

Pregunto a /

Reader n [
Reader < Reader + 1
Gardo datos
reader n

Recibido de No Timeout Fizzdler &= Lisader = 1
—_—————> .. Gardo 255 en datos
N Readers recepciéon
reader n
Si

Envio datos
al servidor

Nuevo ciclo

Ciclo « Ciclo + 1
Reader + 1
datos = [|

Figura 6.1: Algoritmo del dispositivo maestro
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El maestro hace slots temporales (slot 1, slot 2, slot 3, slot i, --- slot N) para
consultar a los N Readers del bus qué datos nuevos tienen. Un ciclo dura N slots y
sirve para consultar a los N Reader. Durante el ciclo j, slot i:

Maestro pide datos al Reader i.

Reader i envia datos nuevos disponibles. Si no tiene datos nuevos envia 0.
Maestro pasa al slot i+1...

Reader i+i envia datos nuevos disponibles.

Maestro pasa al slot N

Reader N envia datos nuevos disponibles.

Maestro empieza ciclo j+1, slot 1...

Ejemplo datos esperados para enviar al servidor: Supongamos que hay 3 beacon
MB1, MB2 y MB3 y hay dos Reader R1 y R2, MB1, MB2 en cobertura de R1 y
MB3 en cobertura sélo de R2.

Empieza ciclo 1 en instante t1

Pregunto Reader 1, como el Reader 2 esta en el bus también recibe el mensaje
pero lo descarta:

Resp R1: MB1;-80;04;05;-50; y MB2;-60;06;06;-65;

Pregunto Reader 2, el Reader 1 recibe el mensaje pero lo descarta.
Respuesta R2: MB1;-51;5;05;-50; / MB2;-61;7;06;-65; / MB3;-30;02;05;-44;
Fin ciclo 1 - formateo datos para enviar al servidor (para motor localizacién)

— MB1;1;1;-80;04;05;-50;2;-51:5;05;-50;
— MB2;1;1;-60;06;06;-65;2;-61;7;06;-65;
— MB3;1;1;000;00;2;-30;02;05;-44;

Empiezo ciclo 2 en instante t2

msc Ejemplo:
Maestro  Reader 1  Reader 2

[ M | [ Rt | [ R |
BR1
——
Respuesta
BR2

Respuesta >

Figura 6.2: Cronograma de un ciclo del algoritmo
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6.2.2 Reader esclavo

Start

Inicializacién |

Report
Mac: 00:00:00:00:00:00
RSSI: 000
Counter: 00
Major: 00
PTX: 000
N beacons
¥

/ Escaneo
/ beacons

Recibo Recibo .
No . Envio report
LDEIEs mt al maestro
de beacon identificador

Guardo
datos
en report

Beacon
MAC
en report

Promedio
RSSI+(RSSI+RSSIg)/Counter
Counter<+—Counter + 1

|

Recibo
mi
identificador

Envio report
al maestro

Figura 6.3: Algoritmo del dispositivo reader slave
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Se tiene una cola FIFO (matriz de B filas por 5 columnas) donde las columnas
MAC;RSSI;contador;Major;PTX;

o Contador es el nimero de mensajes recibidos del beacon.
o La cola FIFO esta inicializada a todo 0.
Cuando se recibe dato de un beacon se comprueba si esta en la lista:
o No esta — se anade MAC; RSSI;contador+-+;Major;PTX
o Estd MAC — se promedia la RSSI y contador ++.
Cuando el Maestro le pide datos al Reader i en el slot i, le envia los datos de la cola

FIFO y la resetea a 0.

6.2.3 Formato y tipo mensajes protocolo controlador maestro-
readers

Para la comunicacion entre el maestro y los readers esclavos se necesita configurar
que tipo y que mensajes se tienen que intercambiar para su funcionamiento.

6.2.3.1 Maestro—Esclavo reader
« Tipo: String
o Formato:
— Predmbulo (1B)
— Id reader (2B)
— Type code (1B)
Tipos de mensaje segun campo Type:
o Type: eco request.
o Type: data request.
Un ejemplo, si quisiéramos preguntar al reader 1 el mensaje seria:
o Data request: S01B

o Echo request: SO1E

6.2.3.2 Esclavo reader—Maestro
« Tipo: String
e Formato:

— Data request: Data(27B - N), si recibo un data request la longitud del
mensaje de datos dependerd de la cantidad configurada de beacons a
capturar. Por ejemplo si configuramos que escanee 3 beacons, el tamano
sera de 27B -3 =81B

— Echo request: Data(4B), sirecibo un echo request de devolvera al maestro
la palabra echo.
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6.3 Construccion del prototipo

Como hemos descrito en anteriores apartados, tenemos dos partes diferenciadas,
el maestro que va a ser un pc con Linux y los readers esclavos que seran los que esca-
neen los beacons. A continuacién describiré los componentes que estan involucrados
en cada elemento del prototipo. En resumen, estos seran los dispositivos usados:

o Maestro: PC Linux conectado por Ethernet a la red donde esta el servidor de
localizacién, donde se estara ejecutando el script que ejecuta el algoritmo 6.1.

» Tres reader esclavos, con las siguientes partes:

— Raspberry Pi Zero, que ejecuta el algoritmo 6.3.
— Moédulo USB para RS485
— Transformador de corriente CUI INC

o Fuente de alimentacién industrial que da alimentacion a los readers.

e Beacons de la marca iBKS.

6.3.1 Circuito Reader Esclavo

Figura 6.4: Prototipo Reader esclavo

A continuacién podremos ver en mas profundidad los elementos y conexiones
que componen el reader esclavo
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Raspberty Pi Zero Transformador
USB
RS485 +/- 5V Output Input
ABIG] [+]-] [ [+
|
Entrada Salida
A A
B AR Ve
8 7 B
- +
- / :

6.3.1.1 Elementos

o Al transformador le puede llegar una corriente de hasta 36VDC, que transfor-
mara a 5V para alimentar la Raspberry Pi Zero.

o Raspberry Pi Zero que tiene linux y actuara de escaner, ejecutando el algoritmo
visto anteriormente.

e Dos puertos, uno de entrada y otro de salida, se pueden usar indistintamente
los dos. Estos puertos tienen:

— Conexiones del bus RS485, con los pines A,B y GND.
— Alimentacion que puede variar de 9-36VDC.

6.3.2 Bus RS485

120R

ﬂ Reader 3

B
w

= : Reader 2

& ﬁ Reader 1

[« > fono) Optional

=

470R | 1208 | 470R

Figura 6.5: Bus RS485
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Las partes que componen este bus son las siguientes:

e Maestro con modulo USB RS485
e Readers

e Resistencias de terminacién.

Necesitamos esas resistencias de terminacion si el bus tiene mucha longitud, para
evitar senales perturbadoras entremezcladas y obligar al nivel de pausa en el sistema
en los tiempos donde no este activo ningtin transmisor de datos.

6.3.3 Beacons iBKS

Figura 6.6: Dispositivo beacon iBks

Estos beacon los usaremos para definir los usuarios a capturar, en las zonas
donde se colocan los readers. Estos dispositivos tienen las siguientes caracteristicas:
» Mac conocida de cada uno de ellos.

e Datos en formato iBeacon, con:

— Potencia de transmision conocida a 1 metro del escaner.

— Campo Mayor para dar mas informacion.

38 Capitulo 6. Prototipo final de Readers BLE



Capitulo 7

Conclusion

El objetivo de este proyecto es estudiar la viabilidad de un sistema basado en
readers bluetooth low energy para la localizacién de personas u objetos en entornos
cerrados donde la cobertura de sistemas tradicionales como el GPS no alcanza.
Para cumplir dicho objetivo después de haber presentado las diferentes tecnologias
involucradas y sus caracteristicas, se han seguido los siguientes pasos:

o Los procedimientos de Scanning y Advertising, donde se explica su funcionamiento
y configuracion. Analizando los diferentes tipos de Advertising y los modos
Scanning, se han seleccionado los tipos adecuados para la implementacion de
un sistema Maestro-Esclavo.

o La configuracion del Scanner y del Advertiser, donde se ha visto la facilidad
de su configuracion en los modos Scanner y Advertiser.

o Medidas de tiempo de descubrimiento, donde se han probado varias configura-
ciones. También medidas de cobertura en un entorno real para comprobar su
efectividad con obstaculos asi como medidas de volumen de beacons a detectar
para detectar umbrales de funcionamiento.

o Construccion de los readers, teniendo en cuenta el tipo de bus, alimentacion
y protocolo Maestro-Esclavo para la recepcién y procesado de los datos, asi
como el envio por parte del Maestro al servidor de localizacion.

Viendo los resultados obtenidos, podemos decir que la tecnologia Bluetooth low
energy es valida para su implementacién como sistema de localizacién en entornos
cerrados donde se requiere un cableado minimo. Debido a los materiales con los que
contaba he propuesto un escenario donde hay un maestro y tres readers, pero este
escenario se podria ampliar con mas readers, incluso con mas buses controlados por
el maestro, para poder tener cubierto con mas cobertura el lugar de instalacion.

Desde el punto de vista econémico, tenemos ante nosotros una tecnologia de
muy bajo consumo, con muchos dispositivo BLE que se podrian usar como beacons
para poder localizarse, como pulseras, tarjetas que serian llevadas por los usuarios
o colocadas en objetos. Como punto negativo, debido a su cobertura las zonas de
cobertura por los readers estarian limitadas a habitaciones o pasillos, pero habrian
que hacerse mas pruebas para determinar su correcta colocacién, en un entorno
realista.

Finalmente decir que existen otras tecnologias para la localizaciéon en interiores
como el WIFT, pero este trabajo propone una alternativa con un coste de infraestruc-
tura y equipos mas econémica, dado a su bajo consumo, cableado reducido y equipos
faciles de instalar.
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Anexo A

Componentes usados

A.1 Raspberry pi Zero

Figura A.1: Raspberry pi Zero

Especificaciones técnicas:

e Hardware:

1GHz single-core CPU

512MB RAM

— Mini HDMI port

— Micro USB OTG port

— Micro USB power

— Bluetooth LE 4.0

— HAT-compatible 40-pin header

— Composite video and reset headers

— CSI camera connector (v1.3 only)
« Software:

— Linux Raspbian
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A.2 Modbdulo bluetooth Sena

X

Figura A.2: Médulo bluetooth sena

Bluetooth 4.0+EDR Class 1

Standards USB 2.0

Max Transfer Rate 3 Mbps (EDR}

Frequency Range 2402 ~ 2 480GHz

Transmit Qutput Power +19dBm (+6dBm EDR) E.LR.P

Receive Sensitivity

Basic 1Mbps: -90 dBm
EDR 2Mbps: -88 dBm
EDR 3Mbps: -86 dBm

Antenna Connector

Antenna Gain

RP-SMA

Default Stub Antenna: 1 dBi

Optional Dipole Antennas: 3 dBi & 5 dBi
Optional Patch Antenna: 9 dBi

Working Distance
{In Open Field)

Stub antenna — Stub antenna: 300 m

Dipole (3 dBi)— Dipole (3 dBi) : 400 m

Dipole (5 dBi) - Dipole (5 dBi): 600 m

Patch antenna — Palch antenna: 1 km

* working distance can vary depending on install environment

Bluetooth Slack Software BlueSoleil
Bluetooth Profiles DUN, FAX, SPP, HID, FTP, OPP, A2DP, AVRCP, HSP, HFP, PAN, BPP
Windows XP/\Vista/7/8 (32/64bit)
Computer OS Support Linux (3rd party driver required)
MAC O3S X (MAC OS X driver required)
Size T2(L) x 22(W) x 10(H) mm
Operating Temperature =20~ +70C
Storage Temperature -40~485T
Humidity 90% MNon-condensing
Regulatory Approvals FCC, CE, TELEC, KCC, Bluetooth SIG
Warranty 1 year limited warranty

Figura A.3: Especificaciones técnicas del médulo Sena
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A.3 Beacon iBKS

Figura A.4: Dispositivo beacon iBks

Dimensions | @526 x 11.2mm Case material | ABS
Welght | 24g Case fimish | Matte white
Core | Mordic nRFS1822 Fixing method | Double side sticker
gadlo Pro I Bluetaath® Low Operating 35 1o +80°C
Energy Temperature
Storage
Distance Range | Up to 50m Temperaturg 0to +35%C
. iBeacon
Battery ;3'? f ue;lﬂfﬂf::?? Beacon Protocols | Eddystone:
LD, URL, TLM & EID
Hall Firmware
Optional Sensors e e Update OTA (Owver The Alr)
Idle Current .
: . Fi
Consumption 244 Certifications | CE, FCC, Anatel

Figura A.5: Especificaciones técnicas del beacon iBks

En la siguiente tabla se muestra la potencia de recepcién en comparacion con la
distancia y la potencia de transmisién configurable.

G R
=30 =20 | -16 -12 -8 -4 0 +4
0 <63 -47 42 40 A0 34 =27 =23
1 -92 =79 -7 -68 -66  -58 -58 =57
3 -89 -84 -B2 =74 73 70 67 =62
5 =101 90 -B8 -84 -82 74 =1 =67
10 -95 95 -89 87  -B1 79 =75
15 -08 97 95 92 00 -84 -82
20 102 -102 97 a4 52 -87 -85
30 -102 -9 .53 52 -88
40 I -94 91
S0 102 102 -100 95

Figura A.6: Caracteristicas de potencia
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A.4 Transformacion de corriente CUI INC

Figura A.7: Transformador PYB10-Q24-S5-U

Caracteristicas:

o Up to 10 W isolated output

o Compact chassis mount package

e 4:1 input range

o Over voltage and short circuit protections
e -40 to +85°C temperature range

« Efficiency up to 88

« Input Voltage 9-36Vdc

o Power 10W

o Output Voltage 5Vdc

o Output Current 2A

Anexo A. Componentes usados

45



A.5 Adaptador USB RS485

Figura A.8: Adaptador USB RS/85

Caracteristicas:
o CP2104, SN75176, FUSE + TVS
e Proteccién contra sobretensiones TVS

e No se necesita una fuente de alimentacién externa o un cable de datos
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