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Introduccion

Probablemente el lector de este texto sabe qué es un protocolo de
red. Para los que no, en informatica y telecomunicacién, un protocolo de
comunicaciones es un sistema de reglas que define la sintaxis, semantica y
sincronizacion de la comunicacion que permiten que dos o mas entidades

de un sistema de comunicacion se comuniquen entre ellas para transmitir informacion.

En el presente nos encontramos en un estancamiento en la evoluciéon de protocolos de
red, el tema el cual se habla en este proyecto puede cambiar esta realidad cambiando la
forma en la que funcionan las redes.

En este proyecto hay grandes empresas implicadas tales como Google, Microsoft,
Facebook a los que se han ido afadiendo: Allied Telesis, Citrix, Cisco, Dell, HP, F5
Networks, IBM, NEC, Huawei, Juniper Networks, Oracle y VMware, todas ellas grandes
empresas del sector de las telecomunicaciones.

En el presente la configuracion de los componentes de la red se realiza mediante el
software integrado en los mismos componentes, la idea principal de OpenFlow es que la
programacion de estos se haga desde un nodo central creando de esta forma redes
definidas por software (Software-Defined Network, SDN)

Urs Hoélzle (vicepresidente de Ingenieria de Google) afirma:

“OpenFlow puede provocar un giro de ciento ochenta grados. Una de las razones es que
en las redes actuales se emplean una gran cantidad de protocolos y que no siempre
interaccionan bien entre ellos. OpenFlow rompe ese modelo, toda la inteligencia estara
en un punto central”

Nos planteamos la siguiente cuestion ¢Estamos ante uno de los cambios mas
importantes en relacion a los protocolos de red?




1.1 Motivacion y Objetivos

Este proyecto tiene por objetivo intentar comprender el concepto de SDN
(Software Defined Network), junto con el protocolo con mas relevancia en este campo,
OpenFlow.

Antes de comenzar con el marco tedrico expondremos una serie de objetivos que
intentaremos abordar en este proyecto final de grado:

1. Conocer las caracteristicas técnicas e histéricas de la virtualizacién de redes y las
causas de la aparicion de Openflow.

2. Obtener una vision general de la tecnologia Openflow.

3. Intentaremos comprender el uso de la herramienta MiniNet, un emulador que permite
crear redes virtuales escalables, esta herramienta estd enfocada principalmente a
redes SDN.

4. Familiarizarnos con la herramienta POX, con el fin de implementar funcionalidades
gue puedan ser aplicables a un switch con tecnologia OpenFlow.

5. Implantar un escenario OpenFlow virtualizado donde cargaremos distintos tipos de
controladores ya presentes a los cuales afiadiremos nuevas funcionalidades.

6. Conocer las diferentes aplicaciones de OpenFlow asi como sus ventajas que aporta
en este nuevo marco de las redes SDN

1.2 Virtualizacion de Redes

La virtualizacion de redes es la combinacién de los recursos de red del hardware con los
recursos de red del software en una Unica unidad administrativa. El objetivo de la
virtualizacién de redes consiste en facilitar un uso compartido de recursos de redes
eficaz, controlado y seguro para los usuarios y los sistemas.

La virtualizacion de red esta destinada a mejorar la productividad y la eficiencia
mediante la realizacion de tareas de forma automatica, permitiendo que los archivos,
imagenes y programas que se gestionen de forma centralizada desde un Unico sitio
fisico.

Los objetivos de disefio para el entorno de virtualizacion de red, son los siguientes:

- Flexibilidad y heterogeneidad

- Capacidad de gestion

- Aislamiento

- Programabilidad

- Facilidad en el desarrollo y en la investigacion
- Soporte a sistemas tradicionales

Tecnologias
1. Red de area local virtual (VLAN)

Una VLAN (Red de éarea local virtual o LAN virtual) es un método para crear redes
I6gicas independientes dentro de una misma red fisica.

Gracias a las redes virtuales (VLAN), es posible liberarse de las limitaciones de la
arquitectura fisica (geograficas, de direccionamiento, etc.), ya que se define una
segmentacion légica basada en el agrupamiento de equipos segun determinados
criterios (direcciones MAC, numero de puertos, protocolo, etc).




Tipos de VLAN

VLAN de nivel 1 (por puerto). También conocida como “port switching”. Se
especifica qué puertos del switch pertenecen a la VLAN, los miembros de dicha
VLAN son los que se conecten a esos puertos.

VLAN de nivel 2 por direcciones MAC. Se asignan hosts a una VLAN en funcién
de su direccibn MAC. Tiene la ventaja de que no hay que reconfigurar el dispositivo
de conmutacion si el usuario cambia su localizacion.

VLAN de nivel 2 por tipo de protocolo. La VLAN queda determinada por el
contenido del campo tipo de protocolo de la trama MAC

VLAN de nivel 3 por direcciones de subred (subred virtual). La cabecera de nivel
3 se utiliza para mapear la VLAN a la que pertenece. En este tipo de VLAN son los
paquetes, y no las estaciones, quienes pertenecen a la VLAN.

VLAN de niveles superiores. La pertenencia a una VLAN puede basarse en una
combinacion de factores como puertos, direcciones MAC, subred, hora del dia, forma
de acceso, condiciones de seguridad del equipo...

Las VLANSs estan definidas por los estdndares IEEE 802.1D, 802.1p, 802.1Q y 802.10.

2. Redes Virtuales Privadas (VPN)

Una red privada virtual VPN de las siglas en inglés de Virtual Private Network, es una
tecnologia de red que permite una extension segura de la red local (LAN) sobre una red
publica o no controlada como Internet. Permite que la computadora en la red envie y
reciba datos sobre redes compartidas o publicas como si fuera una red privada con toda
la funcionalidad, seguridad y politicas de gestién de una red privada.

Tipos de VPN
Basicamente existen cuatro arquitecturas de conexiéon VPN:

VPN de acceso remoto
Es quizas el modelo mas usado actualmente, y consiste en usuarios que se conectan
desde sitios remotos utilizando Internet como vinculo de acceso. Una vez autenticados

tienen un nivel de acceso muy similar al que tienen en la red local de la empresa

VPN punto a punto

El servidor VPN, que posee un vinculo permanente a Internet, acepta las
conexiones via Internet provenientes de los sitios y establece el tunel VPN. Esto
permite eliminar los costosos vinculos punto a punto tradicionales (realizados
comunmente mediante conexiones de cable fisicas entre los nodos).

Tunneling

La técnica de tunneling consiste en encapsular un protocolo de red sobre otro
(protocolo de red encapsulador) creando un tunel dentro de una red de
computadoras. El establecimiento de dicho tunel se implementa incluyendo una
PDU (unidades de datos de protocolo) determinada dentro de otra PDU con el
objetivo de transmitirla desde un extremo al otro del tinel sin que sea necesaria
una interpretacion intermedia de la PDU encapsulada.
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VPN over LAN

Una aplicacion realmente desconocida pero muy util y potente consiste en
establecer redes privadas virtuales dentro de una misma red local. Una aplicacion
muy tipica de este modelo se utiliza para aumentar la seguridad en redes de
acceso inalambrico, separandolas asi de la red fisica para evitar posibles fugas
de informacion o accesos no autorizados. Sirve para aislar zonas y servicios de la
red interna.

3. Redes Activas y Programables
Redes activas y programables

Las redes activas (Active Networking) orientadas hacia el control de la red,
conceptualizando una interfaz de programacion (API) que expone los recursos
(procesamiento, almacenamiento, colas de paquetes, etc) en nodos de red individuales y
soporta la construccion de funcionalidades personalizadas para aplicar a un subconjunto
de paquetes que pasan a través del nodo.

4. Redes Overlay

Unared overlay es una red virtual de nodos enlazados l6gicamente, que esta
construida sobre una 0 mas redes subyacentes. Su objetivo es implementar servicios de
red que no estan disponibles en la red subyacente. Las redes superpuestas pueden
apilarse de forma que tengamos capas que proporcionen servicios a la capa superior.

1.3 Redes Actuales

Debido a la cantidad de dispositivos conectados y cada vez las mayores cantidades de
flujos de datos circulando por la red, las arquitecturas de redes tradicionales estan
restringidas por algunas limitaciones:

- La complejidad: para enfrentar las demandas cada vez mas exigentes de los
usuarios, se han desarrollado una serie de protocoles de red que ofrecen un
mayor rendimiento, confiabilidad y seguridad mas estricta, sin embargo, estos han
sido definidos de manera aislada, haciendo que cada solucion esté disefiada para
un problema especifico dejando atras los beneficios de las soluciones generales.
Esta complejidad hace que las redes actuales no puedan adaptarse
dindmicamente a los cambios en el trafico de las aplicaciones, dandoles, por el
contrario, una caracterizacion de redes estaticas. Esta naturaleza estatica hace
que la asignacion de los recursos sea altamente manual, ya que se deben
configurar equipos de cada fabricante por separado y ajustar ciertos parametros
en funcidbn de cada sesion o aplicacion; por ejemplo, en redes que operan con
trafico IP convergente para voz, datos y video en las cuales se proporcionan
niveles diferenciados de QoS para el manejo de diferentes tipos en las
aplicaciones.

- Politicas inconsistentes: Para implementar una politica que abarque a la red
completamente, los administradores de red, deben configurar miles de
mecanismos y aparatos, para implementar politicas de acceso, seguridad, calidad
de servicio, etc. Lo que deja a la red vulnerable debido al incumplimiento de
regulaciones, configuraciones erréneas...




- Imposibilidad de escalabilidad: la red se vuelve mas complicada con la adicion
de cientos o miles de dispositivos de red que se deben configurar y gestionar
manualmente.

- Dependencia de los fabricantes: la implementacion de nuevas capacidades y
servicios, en respuesta rapida a las demandas del usuario, se dificulta por el ciclo
de productividad de los equipos de los fabricantes y la falta de interfaces
estandarizadas que limitan la adaptacion de la red a entornos particulares

1.4 La necesidad de una nueva arquitectura de
red

En un principio cuando internet nacid, un paquete si no podia pasar por un
camino predeterminado se encaminaba por otro lugar hasta llegar a su destino, en un
principio los flujos de datos eran infinitamente pequefios comparados con los grandes
contenidos en streaming que hay circulando de manera continuada por la red los cuales
han dejado obsoleta la organizacion inicial.

Algunas de las tendencias que impulsan la creacion de mecanismos alternativos que
permitan volver a examinar la arquitectura de las redes tradicionales incluyen:

- La gran aceptacion de dispositivos moviles: Esto provoca un cambio
significativo en los patrones de trafico, accedemos a diversas bases de datos
y a diferentes servidores provocando la comunicacién entre multiples clientes
desde una gran variedad de dispositivos, conectados desde cualquier lugar y
en cualquier momento.

- Laamplia diversidad de contenidos que se manejan.

- Los servicios en la nube: Este aumento, principalmente debido a la gran
acogida por parte de las empresas en el plano publico y privado, requieren
una escalabilidad dindmica de la capacidad de cémputo, almacenamiento y
recursos de red.

- Virtualizacion de servidores: Dependiendo de la funcién que esta deba de
desempefiar en la organizacion, todas ellas dependen del hardware y
dispositivos fisicos, pero casi siempre trabajan como modelos totalmente
independientes de este. Cada una de ellas con sus propias CPUs virtuales,
tarjetas de red, discos etc. Lo cual podria especificarse como una
comparticion de recursos locales fisicos entre varios dispositivos virtuales.

Debido a todo lo que se ha mencionado anteriormente, se argumenta que las futuras
redes deberian proporcionar dos funciones: la capacidad de virtualizar a una red fisica
en varias particiones (slice) y la capacidad para permitir el control independiente de
programacién de cada particién, todo esto lo proporcionan las SDN.
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Software Defined Networking

Las redes definidas por software, en inglés Software Defined Networking

(SDN), es un conjunto de técnicas relacionadas con el area de redes

computacionales, cuyo obijetivo es facilitar la implementacién e implantacion

de servicios de red de una manera determinista, dinamica y escalable,
evitando al administrador de red gestionar dichos servicios a bajo nivel. Todo esto se
consigue mediante la separacion del plano de control (software) del plano de datos
(hardware).

Las SDN definen una nueva relacion entre los dispositivos de la red y el software que
los controla. Los dispositivos de red son gestionados remotamente y de forma
centralizada por un programa de tal forma que no tienes que presentarte fisicamente a
configurar el router como si de un guardia que quiere cambiar una sefal de trafico se
tratase, con las SDN, no es necesario y es posible cambiar las sefiales de una forma
centralizada que agiliza y optimiza el trafico.

La forma en la que el programa y el dispositivo de red se entienden tiene un nombre y
es el protocolo mas extendido para este fin, OpenFlow.

2.2 La propuesta que pone en marcha las
redes SDN y sus beneficios

SDN es una gran alternativa para crear redes con un gran potencial debido a la
separacion de los planos de datos y de control, especialmente en el plano de control
gue permite a los administradores de red mantener el control de sus redes de forma
centralizada mediante equipos servidores llamados controladores.

Ademés de ofrecer redes centralizadas programables que pueden atender
dinAmicamente las necesidades de las empresas, SDN provee los siguientes beneficios:

- Reduce el Capex (Capital Expenditures): Mediante la posibilidad de reutilizar
el hardware existente, SDN limita la necesidad de invertir en hardware nuevo.

- Reduce el Opex (Operating Expense): SDN permite control algoritmico de la
red de elementos de red, como switches/routers (hardware y software) que
cada vez son mas programables, haciendo mas sencillo la configuracion y
gestion de las redes. Ademas, esto permite una reduccién del tiempo de
gestion por parte de los administradores, lo que reduce la probabilidad de
error humano.

- Agilidad y flexibilidad: SDN permite a las organizaciones desplegar
aplicaciones, servicios e infraestructuras rapidamente para alcanzar los
objetivos propuestos por empresas en el menor tiempo posible.
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- Permite innovacién: Permite crear nuevos tipos de aplicaciones y modelos
de negocio por parte de las empresas, que las beneficia y aumenta el valor de
sus redes.

2.3 Arquitectura de SDN

Como hemos visto en apartados anteriores las SDN separan el plano de control que es
gestionado de forma centralizada por el controlador (NOX) de el plano de reenvio de
paquetes

APPLICATION LAYER [ \J

Businass Applications i

A

CONTROL LAYER SDN
Control
Saftware Metwork Services

Control Data Plane intarfacea
[eng., OpanFlow)

INFRASTRUCTURE LAYER

MNetwork Device MNetwork Device MNetwork Device

MNetwork Device MNetwork Device

Diagrama general de la arquitectura SDN, el plano de control tiene toda la Iégica
SDN que separa la infraestructura de encaminamiento de las aplicaciones.

Como hemos comentado anteriormente en las redes tradicionales los routers y switches
convencionales tenian una estrecha relacion el plano de control y de datos, esto
generaba una tarea de depuracion de problemas de configuracion y control muy
complicada, para enfrentarse a dicha tarea, se realiz0 lo que tantas veces se ha aplicado
a los problemas de ingenieria, separar la problematica en varias partes, la idea de dividir
ambos planos empez6 a florecer con las SDN.

2.3.1 Infraestructura

Formada por todos los hosts fisicos o virtuales pertenecientes a la red asi como
todos los medios de transmision que permiten la comunicacion en la red, como routers y
switches que estan corriendo el protocolo SDN.

2.3.2 Plano de datos
Representa los datos reales de los usuarios. Por ejemplo, los bits de informacién

contenidos en los flujos de datos de un circuito Optico que lleva un servicio o multiples
servicios.

Se ha realizado mediante la abstraccion de capas (fisica, enlace de datos, red,
transporte, sesiéon — Modelo OSI)
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2.3.3 Plano de control

Es la entidad donde reside parte de la inteligencia de la red. Automatiza
funcionalidades dentro de una red, como afiadir o eliminar circuitos y restaurarlos una
vez que se ha solventado el fallo que produjo su caida. Abarca protocolos de
sefalizacion, descubrimiento la topologia, reserva de recursos, calculo de caminos y
calculos de enrutamiento e informacion a intercambiar.

De esta parte en una arquitectura SDN se encarga el controlador centralizado, las
aplicaciones de control las cuales permiten manejar flujos basandose en distintos
patrones se ejecuta en dicho controlador, se hablard mas de estos en secciones
posteriores.
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OpenFlow

3.1 Introduccion y antecedentes

OpenFlow es una tecnologia de switching que surgié a raiz del proyecto de
investigacion Ethane de 2008 en la Universidad de Stanford a raiz de que los ingenieros
de Standford y Berkeley pensaran que era necesario abstraer el control de datos del
hardware de sus equipos de conmutacion, debido a que esta configuracion se hacia de
forma individual, por esto implementaron un cerebro a la red, el cual se encarga de
realizar las tareas que se programen y luego replicarla en todos los dispositivos
(controlador)

Es un protocolo emergente y abierto que permite a un servidor llamado controlador
determinar el camino de los paquetes que deberia seguir una red.

OpenFlow podria llegar a las redes presentes en un futuro puesto que existe un gran
compromiso con fabricantes de dispositivos de red como Cisco, HP, T-Mobile. En los
routers podrian integrarse en su firmware mediante actualizaciones.

OpenFlow permite que la red sea gestionada como un todo, no como un ndmero de
dispositivos individuales.

En los switches OpenFlow la parte del datapath reside en el mismo switch pero es el
controlador el que decide el encaminamiento de alto nivel, esto provoca una mayor
eficiencia en el uso de los recursos de la red comparandola con una red tradicional.

OpenFlow permite acceder directamente y manipular el plano de redireccionamiento de
dispositivos de red como conmutadores y enrutadores, es decir facilita a la hora de
programar permite configurar una capa de control para poder centralizar la inteligencia
de lared y brinda la capacidad de programarla tal como lo anuncia la tecnologia SDN.

3.2 SDN no es Openflow

A menudo se apunta a Openflow como sinbnimo de SDN, pero en realidad, es
simplemente un elemento que forma parte de la arquitectura SDN. Openflow es un
estandar abierto para un protocolo de comunicaciones que permite al plano de control
interactuar con el plano de datos (Openflow, sin embargo, no es el Unico protocolo
disponible o en desarrollo para SDN, aunque si esta convirtitndose en el modelo
estandar de implementacién de una SDN).
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3.3 Arquitectura clasica contra arquitectura
Openflow.

Los dispositivos actuales utilizan firwnmare especifico y propietario en el cual esta
predefinido como se van a tratar los paquetes que redireccione por lo que son dificiles
de integrar.

: Control

[ Leogie |

Yy

i

EPropr'iﬂaryE g : OpenFlow i

: Bus § 7 i Protocol 3

| Forwarding | { Forwarding | £

| Logie | L Loge | &
Classical OpenFlow
Architecture Architecture

Relativa al hardware tradicional, el protocolo OpenFlow
traslada el datapath a un controlador externo

3.4 Openflow Switch

Hablaremos de las especificaciones de un OFS en su ultima version en vigor de
OpenFlow 1.4.0. Estos utilizan las tradicionales tablas de flujos (Flow-Tables) que
implementaban firewalls, NAT, Qos, recolectar estadisticas, estas tablas eran propias de
cada fabricante de switches, pero en un OFS se han abstraido las caracteristicas y
funciones comunes de todas ellas.
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OpenFlow

w Secure | gee*"’ Controller
Channel

.w  Flow
Table

OpenFlow Switch

Arquitectura switch-controllador OpenFlow

Un OpenFlow Switch (OFS) consta de una o mas flow tables y una group table, un canal
OpenFlow (TCP/SSL) capa 4 y 5 para la comunicacion entre el controlador y el plano de
control del enrutador.Para todo esto el Switch OpenFlow se ve precisado de unos
componentes los cuales se describen a continuacion.

3.4.1 Componentes del Switch Openflow
- Tabla de flujos: Entradas asociadas a cada flujo y una accion que determina
como debe tratarlo.
- SSL (Secure Sockets Layer): Capa de conexion segura, protocolo de conexion
para la comunicacion entre el controlador y el dispositivo.
- OFP (OpenFlow Protocol): Estandar abierto de comunicacion entre el
controlador y los dispositivos.

3.4.1.1 Tabla de flujos:

Contiene asociada una regla para identificar el flujo, una accién que aplicar al flujo y un
contador para estadisticas

Rule | Action  Stats
Packet + byte counters

1. Forward packet to port{s)

2. Encapsulate and forward to controfler
3. Drop packet

4. Send to normal processing pipeline

[Swiiich | WAACTT WANC | B | VAT T TR TR

Figura. Campos en una entrada de flujo
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Se identifica principalmente por sus coincidencias y prioridad. Ambos campos identifican
un flujo Unico en la Tabla de Flujos. Podemos citar varios campos principales:

e Match fields: puerto y cabecera. Opcionalmente metadatos especificados en una
tabla anterior.

e Priority: coincidencia con el flujo de entrada.

e Counters: Se actualiza cuando se encuentra una coincidencia y sirven para
hacer estadisticas.

e Instructions: Accién a aplicar al flujo.

e Timeouts: tiempo maximo antes de que el switch descarte el flujo.

e Cookie: Valor que elige el controlador para filtrar las estadisticas, las
modificaciones y el borrado de los flujos. No se usa: cuando se procesan los
paquetes.

También los OFS contienen tablas de grupos, los cuales son una manera eficiente de
indicar que el mismo set de instrucciones deben aplicarse a multiples flujos, cada tabla
de flujo contiene:

Identificador de grupo: entero sin signo.

Tipo de grupo: Para determinar su semantica.

Contador: Para llevar el nimero de paquetes procesador por el grupo.
- Set de acciones: a aplicar.

3.4.1.2 Canal seguro SSL

El canal OpenFlow que conecta el switch y el controlador para actualizar la informacién
del datapath se realiza a través de un canal seguro utiliza un protocolo criptografico
llamado SSL (Transport Layer Security) con el fin de hacer la red mas segura y que sea
realmente el controlador autorizado el que esta cambiando la configuracion del OFS.

3.4.2 Tipos de Switches Openflow

Lo distintos tipos de switches que soportan el protocolo OpenFlow son:

- Switches dedicados a OpenFlow: Funcionan Unicamente a través de este
protocolo, sus capas 2 y 3 no son compatibles con las redes tradicionales.

- Switches habilitados para Openflow: Switches tradicionales en los cuales se
ha afiadido una nueva accion, forward (reenviar) los paquetes pertenecientes
a un flujo a través del procesamiento en paralelo de estos con los paquetes
tradicionales.

- Switches “type 0”: Compatible con los formatos de cabecera y las acciones
bésicas descritas anteriormente

3.5 Funcionamiento de un Switch Openflow

Usando OpenFlow el controlador puede afadir, actualizar y borrar entradas en la flow
table, cada flow table contiene un conjunto de tablas, contadores para estadisticas y un
conjunto de instrucciones que indican la accion a aplicar al flujo.
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Figure 1: Main components of an OpenFlow switch.,

3.5.1 Matching

Cuando llega un paquete a un OFS (Openflow Switch) se compara con todas las
entradas de la primera flow table la 0, existe infinidad de parametros para especificar un
flujo (puertos, etiqueta vlan, destino, puerto ip....), Si no encuentra coincidencia se
actualiza el numero de la tabla de flujo y salta a otra tabla de flujo dentro del pipeline,
hasta encontrar la coincidencia la cual tendra una accion asociada en su tabla de
acuerdo a la politica establecida desde el controlador, si no encuentra una coincidencia
sera enviado al controlador para crear un nuevo flujo o se descartara el paquete segun
la configuracion del controlador.

OpenFlow Switch
o Packet +
Packet port Heid p‘;“ Execute Pocko
metadata Packet :
In S Teble R Table R Action Sl
) 1 n Action Set !
Action Set . o :
Y B s 4

Los paquetes encuentran su flujo en las diferentes tablas de flujo a través
de una estructura en pipeline

Match fields: B ® Match fields:

Ingress port + _ = = ~ “|* = m Ingress port +

metadata + Flow metadata +

pkt hdrs pkt hdrs
; Table :
Action set Action set
- @ %€,
T

1. Encuentra la coincidencia con mayor prioridad

2. Aplica instruccion:
a. Forward: encaminar el paquete a través de la red. En la mayoria de los switches sucede a la
velocidad de la linea..
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b. Encapsulacion y reenvio: Cuando llega un paquete que no encuentra coincidencia sus tablas
de flujo, se encapsula en SSL y se envia al controlador.
c. Descartar este flujo de paquetes. Puede ser usado por seguridad , para parar ataques de
denegacion de servicio o reducir el falso trafico de descubrimiento broadcast desde los hosts
finales.

3. Manda el paquete a la siguiente tabla.

35.1 Meter tables

Con estas tablas se mide la tasa de paquetes asignadas a ellas y se facilita el control de
este. Consiste en entradas de medidas por flujo esto proporciona a OpenFlow
implementar operaciones de QoS simples, como limitar el trafico.

| Band Type

Rate | Counters | Type specific arguments |

Table 4: Main components of a meter band in a meter entry.

Band type: Entero sin signo de 32 bytes que identifica univocamente.
Rate: contiene el ancho de banda minimo asignado al flujo.

Counter: Se actualiza cuando un paquete es procesado por la meter band
Type specific arguments: Argumentos opcionales.

3.5.2 Counters

Se utilizan para hacer estadisticas de todo tipo asociadas a las tablas, entradas de tabla,
puertos, colas, grupos, meter band, etc...

Un OFS no debe contener todos los contadores, soOlo aquellos marcados como
requeridos, si un contador especifico no esta disponible en un switch su valor debe ser el
maximo de este.
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Counter | Bits |

FPer Flow Table

Reference Count (active entries) 32 | Required
Packet Lookups 6id Cptional
Packet Matches 64 | Optional
Per Flow Entry
Received Packets 64 Optional
Received Bytes G4 Optional
Dration [seconds) 32 | Required
Duration (nanoseconds) 32 | Optional
Per Port
Received Packets G4 Required
Transmitted Packets G4 Required
Received Bytes 64 | Optional
Transmitted Bytes 64 | Optional
Receive Drops G4 Optional
Transmit Drops Gid Optional
Receive Errors G4 Optional
Transmit Errors G4 Optional
Heceive Frame Alignment Errors | 64 Optional
Heceive Overrun Errors 64 COptional
Receive CRC Errors 64 Optional
Collisions G4 Optional
Duration (seconds) 32 | Required
Dration (nanoseconds) a2 | Optional
Per Quene
Transmit Packets G4 Required
Transmit Byvtes 64 | Optional
Transmit Overrun Errors 64 | Optional
Dration [seconds) 32 | Required
Duration (nanoseconds) 32 | Optional
Per Group
Reference Count (How entries) 32 | Opfional
Packet Count Gid Optional
Byte Count 64 | Optional
Duration (seconds) 32 | Required
Duration (nanoseconds) a2 | Optional
Per Group Bucket
Packet Count G4 Optional
Byte Count G4 Optional
Per Meter
Flow Count 32 Optional
Input Packet Count 64 | Optional
Input Byte Count 64 | Optional
Dration [seconds) 32 | Required
Duiration (nanoseconds) 32 | Optional
Per Meter Band
In Band Packet Count 6id Optional
In Band Byte Count fid Optional

Table 5: List of counters.
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3.6 Servidor controlador

Como ya hemos comentado anteriormente el controlador centraliza todas las
configuraciones de los elementos de la red, se podria decir que funciona como un
sistema operativo de red, ya que tiene una vision global de los flujos que atraviesan la
red. El controlador se comunica mediante el protocolo Openflow con los elementos de la
red.

La configuracién de los flujos pueden ser de dos maneras:

e Proactiva: Antes de que un paquete llegue al switch, dando lugar a
insignificantes retrasos.

e Reactiva: Cuando un OFS recibe un paquete que no coincide con ninguna
entrada tiene que enviarlo el controlador y es este quien decide qué hacer con el
mismo, sumando 3 retrasos, el de envio, el de procesamiento por el controlador, y
el tiempo que se escribe una regla en la tabla de flujo del OFS.

3.7 Tipos de controlador

Describiremos las diferentes herramientas de software que estan implementadas para
mantener el control de la red, mencionar que analizaremos todas ellas para elegir el
software idoneo para los diferentes roles que puede tener una red.

Beacon Floodlight NOX POX Trema Ryu ODL
QOF v1.0 OF v1.0 OFv10 OFvi0 OF v1.3 OFv1.0. OF v1.0
vi2 vidy
extensiones
Nicira

Mininety ~Mininety  Mininety Mininety Construccién  Mininety  Mininety

o Open Open Open Open de una Open Open
Virtualizacion vSwitch vSwitch vSwitch  vSwitch  herramienta vSwitch v3witch
virtual de
simulacion
Lenguaje de J
s Java ava CH+ Python Rudy/C Python Java
EI‘PTEE REST No Si No No Si (Basica)  Si (Basica) Si
Web Web  Python+, Python+, No \Web Web
Interfaz Grafica QT4 QaT4,
Web
Linux, Linue, Mac Lirux Lirnwux, Lirus Liruwee Linus,
Mac OS, 0s, Mac OS, Mac OS,
Shinte de Windows  Windows Windows Windows
plataformas Argmid
para
moviles
Soporte de No i
i Si No No Si Si Si
Multiprocesos Si Si Si No Si No Si
Codigo Abierto Si S Si Si Si Si Si
Tiempoen el 4 anos 2 afios Gafios  1afos 2 afios 1 afios 5meses
mercado
Seiuly s EliE Buena Buena  Media  Pobre Media Media Media

Distintos controladores y algunas de sus caracteristicas

21




3.7.1 Elementos para la seleccion de controlador
La seleccion del controlador es vital para el disefio de una red SDN.

e Soporte OpenFlow: Al elegir un controlador los administradores de red necesitan
conocer las caracteristicas de las versiones de OpenFlow que el controlador
soporta, asi como las posibilidades que ofrece el proveedor para migrar a las
nuevas versiones del protocolo, tales como la v1.3 y la v1.4. Una razon por la que
esto es necesario, es que algunas funciones importantes como, por ejemplo, el
soporte de IPv6 no es parte de OpenFlow v1.0 pues se incluyen a partir del
estandar OpenFlow v1.2.

e Virtualizacion de red: Debido a los beneficios que ofrece la virtualizacion de red,
un controlador SDN debe soportarla. Esta caracteristica permite a los
administradores crear dinamicamente las redes virtuales basadas en politicas,
disociadas de las redes fisicas, para satisfacer una amplia gama de requisitos.

e Funcionalidad de la red: Para lograr mayor flexibilidad en términos de cémo los
flujos son enrutados, es importante que el controlador SD pueda tomar decisiones
de enrutamiento basado en multiples campos de la cabecera de OpenFlow.

e Escalabilidad: En la actualidad se debe esperar que los controladores soporten
un minimo de 100 switches, pero en Ultima instancia esto depende de las
aplicaciones que soportan. Otro factor que limita la escalabilidad de una red SDN
es la proliferacion de entradas en la tabla de flujo, ya que sin algun tipo de
optimizacién, se requiere de una entrada salto por alto para cada flujo. Al evaluar
los controladores SDN, es necesario asegurarse que el controlador puede
disminuir el impacto de sobrecarga de difusion de red, la cual limita la
escalabilidad de la arquitectura de red implementada y reducir al minimo la
proliferacion de las entradas de la tabla de flujo.

e Rendimiento: dos de los indicadores claves de rendimiento asociados con un
controlador SDN son el tiempo de conformacion de flujo y el nimero de flujos por
segundo que puede establecer el controlador, esto esta asociado en gran medida
a la configuracioén reactiva, cuando por ejemplo los switches inician mas flujos de
los que el controlador puede soportar, creando grandes retrasos en la red.

Existen herramientas de evaluacion de controladores como Cbench y Hcprobe para
realizar pruebas d rendimiento, escalabilidad, disponibilidad y seguridad.

3.7.2 POX

Es un controlador desarrollado a partir de NOX para cubrir los requerimientos de las
SDN usando Python en Windows, Mac o Linux. Es uno de los frameworks de desarrollo
mas creciente y el que utilizaremos en la linea de investigacion de este TFG.

3.7.2.1 Los componentes de POX

En esta seccidn se detallan algunos de los componentes

Py
Es el encargado de arrancar el intérprete de Python para la depuracion y ajuste
interactivo.

forwarding.l2_learning
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Permite que los switches OpenFlow actien como un switch de capa 2.

forwarding.l2_pairs
Este componente permite que los switches OpenFlow actien como un tipo L2,
con la diferencia de que instala reglas basadas exclusivamente en las direcciones
MAC.

forwarding.I3_learning
Este componente no define el comportamiento de un router, pero tampoco es un
switch de nivel 2. POX usa una biblioteca de paquetes para examinar y elaborar
solicitudes y respuestas ARP.

forwarding.l2_multi
Este componente se puede ver como un switch de aprendizaje. El aprendizaje de
los otros switches se realiza sobre una base de conexién de switch a switch,
tomando las decisiones de conmutacién, como si cada switch tuviera solo
informacion local, para aprender la topologia de toda la red.

openflow.spanning_tree
Este componente utiliza el componente de descubrimiento para construir una
vista de la topologia de la red, construye un arbol de expansién*, desactivando
los floodings en los puertos del switch que no estan en el arbol para que las
topologias queden libres de bucles.

web.webcore
Este componente inicia un servidor web dentro del proceso POX. Otros
componentes pueden interactuar con él para proporcionar su propio contenido
web estatico y dinamico.

messenger
Este componente proporciona una interfaz para interactuar con los procesos
externos bidireccionales a través de mensajes basados en JSON*2. Es una API
para la comunicacion a través de medios de transporte usando los sockets TCP y
HTTP.

misc.arp_responder
Es un componente con el que se puede responder las peticiones ARP.

misc.dns_spy
Este componente supervisa las respuestas DNS y muestra sus resultados.

misc.mac_blocker
Este componente esta destinado a ser utilizado junto con algunas aplicaciones de
reenvio, tales como 12_learning y 12_pairs. Abre una interfaz grafica de usuario
gue permite bloquear direcciones MAC.

openflow.of 01
Este componente se comunica con switches OpenFlow 1.0. Por lo general, se
inicia de forma predeterminada (a menos que se especifique la opcion no-
OpenFlow en la linea de comandos).

openflow.discovery
Este componente envia mensajes LLDP de conmutadores OpenFlow para que
pueda descubrir la topologia de la red.
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openflow.debug
Cargando este componente hard que POX pueda crear trazas con mensajes
OpenFlow, que luego se pueden cargar en Wireshark para ser analizados.

openflow.keepalive
Este componente hace que POX pueda enviar solicitudes periodicas echo a los
switches conectados.
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MININET

4.1 Introduccion

Es una plataforma de emulacion de red, que crea redes definidas por software (Tipo
OpenFlow por ejemplo) totalmente escalables (cuyas dimensiones pueden ser de hasta
cientos de nodos, segun la configuracion deseada) que estan contenidas en una PC que
utiliza procesamiento Linux.

MiniNet permite crear, interactuar, personalizar y compartir de forma rapida un prototipo
de red definido mediante software al mismo tiempo proporcionar un camino facilmente
adaptable para la migracién a hardware.

Los atributos en los que se basa MiniNet son los siguientes:

e Flexible: Soporta diferentes tecnologias y funcionalidades de las nuevas
tecnologias de red basadas en software.

e Desplegable: La implantacion correcta de un prototipo SDN no debe exigir
cambios en el cédigo.

e Interactivo: La gestion y la operacion de la red debe realizarse en tiempo real,
como si no se tratase de una red virtualizada.

e Escalable.

Topologia Hosts Switches Setup (sg) Stop(sg) Mem (MB)
Minimal . 1 1.0 0.5 6
Linear(100) 100 100 70.7 70.0 112
VL2(4,4) 80 10 31.7 149 73
FatTree(4) 16 20 17.2 22.3 66
FatTree(6) 54 45 54.3 56.3 103
Mesh(10, 10) 40 100 82.3 929 152
Tree (4"4) 256 85 168.4 839 233
Tree (16"2) 256 17 139.8 39.3 212
Tree (3272) 1024 33 817.8 163.6 492

Benchmarks realizados sobre distintas topologias con Mininet: Setup
time, stop time y memoria usada. Testeado bajo debian 5 / Linux
2.6.33.1 en un MacBook Pro (2,4 GHz / 6 GB)

e Realista: el comportamiento de la red debe coincidir con la real.
e Compartible: Comparticion de los diferentes prototipos para poder realizar
pruebas de todos ellos en diferentes experimentos.
La principal limitacion de MiniNet es la pérdida de fidelidad en su rendimiento
especialmente ante grandes cargas debido al multiplexado en el tiempo de los recursos
de la CPU planificado por defecto en Linux.
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Tipo de operacion Tiempo (ms)

Crear un nodo (host / switch / controlador) 10

Ejecutar un comando sobre un host 0.3
Ainadir un enlace entre dos nodos 260
Eliminar un enlace entre dos nodos 416
Iniciar un switch en el espacio de usuario 29

Detener un switch en el espacio de usuario 290
Iniciar un switch en el kernel 332
Detener un switch en el kernel 540

Benchmarks realizados sobre las distintas aplicaciones de Mininet.
Testeado bajo debian 5 / Linux 2.6.33.1 en un MacBook Pro (2,4 GHz / 6
GB)

4.2 Conceptos previos

Wireshark: Wireshark es el analizador de protocolos mas utilizado que hay actualmente,
permite la captura y blsqueda interactiva del tréfico que atraviesa una red, actualmente
se considera un estandar a nivel no solo educativo sino también industrial y comercial.
Para ver el trafico de control de OpenFlow ejecutamos “$ sudo wireshark &”

Iperf: Utilidad de comandos utilizara para la evaluacion de rendimientos en las
comunicaciones de una red local y posterior optimizacién de los parametros, Con IPerf
es posible medir el ancho de banda y rendimiento de una conexion entre dos host. Se
trata, basicamente de una herramienta cliente-servidor.

SSH(SecureShell): SSH(o Secure SHell): es un protocolo que facilita las
comunicaciones seguras entre dos sistemas usando una arquitectura cliente/servidor y
gue permite a los usuarios conectarse a un host remotamente. A diferencia de otros
protocolos de comunicacion remota tales como FTP o Telnet, SSH encripta la sesion de
conexion, haciendo imposible que alguien pueda obtener contrasefias no encriptadas.

4.3 Crear topologia de red

Disponemos de varias formas por las cuales podemos crear una red en MiniNet:

- Através de la utilidad mn
- Mediante aplicaciones graficas.
- Mediante cédigo usando una simple APl Python

4.2.1 Utilidad mn

El comando mn arranca el entorno de MiniNet y crean topologias por defecto. La
creacion de estas topologias es sumamente facil y rapida, pero limitada a la hora de
pretender hacer una topologia personalizada.

Con este comando se pueden crear topologias parametrizadas por defecto, invocan el
CLI de MiniNet (prompt cambiara a “MiniNet>") y se ejecutan test.




Aungue este comando admite muchos mas parametros los cuales se describiran a
continuacion

- h
Para mostrar la ayuda del comando mn

- switch= ivs]|ovsk]|ovsl]|user
Configurar el switch

- controller= (none|nox|ovsc|ref|remote)
La sintaxis general del pardmetro es:
--controller remote, ip=[controller IP], port=[controller port]

De esta manera, se podria instalar un controlador en cualquier lugar del
mundo. Si no se especifican, se toman los valores IP 127.0.0.1 port 6633.
Estos valores se corresponden con la maquina virtual.

- topo= linear | Minimal | Reversed | Single | tree
Con este parametro se crean una serie de topologias sencillas

Linear,N

Esta topologia consta de un determinado niumero de conmutadores
interconectados de forma lineal (host---switch----switch---host)

Minimal
Crea una topologia muy simple con un conmutador y dos hosts
conectados a él.

Single, N

Esta topologia consiste en un Unico conmutador conectado a un
numero determinado de hosts (N).

Tree

En este caso es possible crear una topologia en forma de arbol
como su propio nombre indica, el comando con mas detalle se
muestra a continuacion:

$sudo mn --topo tree,N,M

Se tienen dos variables N, que es la profundidad que desea tener el
arbol, es decir, el nimero de conmutadores interconectados y M el
esparcimiento o lo que es lo mismo, el nimero de hosts conectados
a cada conmutador del altimo nivel.
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Topologia en darbolcon My N =2

Limpiar la topologia y salir.

- custom=CUSTOM
Leer y cargar un script de una topologia MiniNet en python.

- test= cli|build|pingall|pingpair|iperf|all|iperfudp|none
Realizar un test en cuanto se cargue la topologia

- X
Abrir una ventana de terminal de cada dispositivo de la red.

- 1 IPBASE
IP base para los hosts.

- Mac
Automaticamente asigna macs sencillas a las interfaces de la red.

- Arp
Rellena todas las tablas arp de la red.

- v info|warning|critical|error|debug]|output
Diferentes métodos de ejecucion, mencionar aqui que el método debug es
muy interesante para desarrollos, ya que nos imprime por pantalla bastante
informacion la cual sin este parametro se ocultaba.

- Version
Elegir version MiniNet.

4.2.2 Aplicaciones Graficas para la topologia

El cédigo fuente MiniNet incluye un script GUI en Python para la creacion de topologias
de red, MiniEdit que la comentamos en el siguiente apartado de aplicaciones MiniNet.

También he encontrado una aplicacién web externa en la cual podremos exportar desde
la web el script de creacion de una topologia de MiniNet.

http://www.ramonfontes.com/vnd/#
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http://www.ramonfontes.com/vnd/

4.3 Aplicaciones MiniNet y comandos de
utilidad

MiniNet ofrece un conjunto de aplicaciones en Python para apoyarte a la hora de
comenzar a trabajar, en este apartado se mencionaran las mas importantes.

Consoles.py:

Aplicacion para generar ventanas, una para cada nodo, permitiendo la interaccion
con ellos.

Emptynet.py:

Esta aplicacion genera una red vacia.
Linearbandwidth.py:

Aplicacion que crea diferentes topologias de red y realiza pruebas sobre ellas.
Miniedit.py:

Editor grafico para generar topologias.

Destacar miniedit.py y consoles.py por su utilidad a la hora de crear topologias y su
posterior estudio.

MiniEdit Edit Run

I
E [ [ (]
! hl h2 h3 h4
N — —
55 =6
J i
el J e
MiniEdit.py
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Consoles.py

Una vez en MiniNet con una topologia a simular, hay una serie de comandos sencillos
gue muestran informacion de la red:

mininet>nodes

Muestra los nodos disponibles
mininet>net

Muestra informacion sobre la red, nodos y enlaces disponibles.
mininet>dump

Muestra informacion sobre las direcciones IP de cada nodo
mininet>iperf src dst

Mininet también incorpora la herramienta Iperf. Es una herramienta que establece
sesiones TCP (o UDP) para calcular el ancho de banda entre dos hosts, si se
obvian src y dst se medira entre el primer y altimo host.

mininet>xterm hosts
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Una forma de acceder a un terminal para cada componente de la red es abrir un
emulador de terminal Xterm desde MiniNet. Para ello tiene que estar corriendo un
gestor de ventanas X11 (Xming para Windows).

mininet>link [nodel][node2][up or down]

Crea o elimina un o link entre dos nodos
mininet>pingall

Prueba conectividad entre dos nodos
mininet>help

Ayuda, muestra lista de comandos de MiniNet
mininet> exit

Salir del CLI
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Linea de investigacion

Dado que las empresas modernas enfrentan grandes cantidades de datos

cada vez mas sofisticados, la eficiencia subyacente de la red del centro de

datos se estd convirtiendo en un problema. Los switches y routers han

utilizado tradicionalmente protocolos estandarizados como OSPF (Open
Shortest Path First), RIP (Routing Information Protocol) para mover paquetes de trafico
en la red, pero a medida que mas cargas de trabajo compiten por el limitado ancho de
banda, el énfasis se esta desplazando hacia una mayor eficiencia de trafico. El naciente
protocolo OpenFlow tiene como objetivo proporcionar esta eficiencia.

5.1 Propuesta de implementacion

Entre los puntos clave de este trabajo se encuentra implantar a pequefia escala una red
basada en OpenFlow cargando distintos controladores ya definidos a los cuales se le
hard una pequefia modificacion aportando a la linea de investigacion, esta modificacion
sera un pequefio control de acceso muy utilizado en la tecnologia WiFi, este control de
acceso no es mas que una White list de Mac’s las cuales podran enviar paquetes por la
red, el resto no.

Explicaremos con detalle los siguientes controladores:

1. forwarding.hub
/home/mininet/pox/pox/forwarding/hub.py

2. forwarding.l2_pairs
/home/mininet/pox/pox/forwarding/I2_pairs.py

3. forwarding.lI3_learning
/home/mininet/pox/pox/forwarding/I3_learning.py

4. forwarding.l2_multi
/home/mininet/pox/pox/forwarding/I2_multi.py

Después afnadiremos alguna funcionalidad a alguno de los médulos forward, lo veremos
mas adelante.

5.2 Herramientas Software y Hardware
necesarias

En el tema Hardware para el objetivo de implementacion de este TFG no requiere de un
vasto equipamiento, un simple equipo de propdésito general con 2 GB de memoria RAM y
al menos 10 GB de espacio libre de disco duro seria suficiente.
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Las pruebas pueden ser llevadas a cabo en diferentes SO, aunque se recomienda Linux
ya que necesitaremos un menor numero de paquetes y herramientas a descargar dado
gue el mismo SO trae por defecto muchos de los requerimientos.

Las pruebas las he realizado en un equipo Windows virtual izando un SO Linux en su
distribucion de Ubuntu 12

Por otra parte, comentar las herramientas Software requeridas tanto de virtualizacion
como de conexién SSH a la maquina virtual:

e Un terminal que soporte SSH, en nuestro caso utilizaremos Pultty.

e Un servidor X, en nuestro caso utilizaremos Xming es un emulador de terminal
para el sistema de ventanas Windows

e X, proporciona compatibilidad con terminales DEC VT102/VT220 y para
programas que no pueden usar el sistema Windows de forma directa. El terminal
Xming esta conectado aun host en la red virtual.

e Un software de virtualizacion de SO como Virtual Box.

e Unaimagen virtual en este caso una distribuciéon Ubuntu con todos los paquetes
necesarios instalados:

0 MiniNet: Un simulador de redes ligero y facil de usar programado en
Python.

o Ovswitch: Acrénimo de Open Virtual Switch, que no es mas que un
conmutador implementado en software. Es el que utiliza MiniNet y ademas
es 100% compatible con OpenFlow.

0 POX: Controlador SDN escrito en Python y compatible con OpenFlow
como comentamos en lineas anteriores.

Dpctl

Es una herramienta de linea de comandos para monitorear y administrar datapaths
OpenFlow. Es capaz de mostrar el estado actual de un camino de datos, incluidas las
funciones, la configuracion y las entradas de las tablas. Cuando se utiliza el médulo del
kernel OpenFlow, dpctl se utiliza para agregar, eliminar, modificar y controlar datapaths.

dpctl [options] command [switch] [args&...]

La mayoria de los comandos dpctl toman un argumento que especifica el método
para conectar a un conmutador OpenFlow. Los siguientes métodos de conexion
son compatibles:

e ssl: host [: puerto] El puerto SSL especificado (por defecto: 6633) en el
host remoto determinado.
e tcp: host [: puerto] El puerto TCP especificado (por defecto: 6633) en el
host remoto determinado.
Los siguientes comandos para darnos informacion de los datapaths:

Show switch

Imprime configuracion del Switch que incluye informacion sobre sus
tablas de flujo y puertos.

Status switch [key]
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Imprime a la consola una serie de pares de valores clave que informan
el estado del interruptor.

show-protostat switch
Imprime informacion de estadisticas del protocolo OpenFlow
dump-tables switch

Imprime informacion estadisticas de cada una de las tablas de flujo que
conforman el switch

dump-ports switch [port number]
Imprime datos estadisticos de las diferentes interfaces del Switch
mod-port switch netdev action

Modifica caracteristicas de una interfaz del switch. Netdev puede ser
referido por su nimero de puerto asignado a OpenFlow o por el nombre
de interfaz, ejemplo ethO. Las acciones pueden ser una de las
siguientes:

up

Levanta la interfaz. Equivalente “ifconfig up" en un Sistema Unix.
down

Apaga la interfaz. Equivale a “ifconfig down” en un Sistema Unix.
flood

Todo el trafico del switch serd enviado por esta interfaz, sera un
puerto de monitorizacion.

noflood

El trafico del switch no sera enviado por esta interfaz, esto tiene la
utilidad de prevenir loops cuando el protocolo STP no esta en uso.

dump-flows switch [flows]

Imprime por consola todas las entradas de flujo del datapath
coincidentes con un flujo en concreto, si el argumento flows se omite se
mostraran todos los flujos.

Desc switch string

Establece una descripcion para un switch.
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add-flow switch flow

Afade una entrada de flujo a las tablas del switch.
add-flows switch file

Anade entradas de flujo tal y como se describen en el archivo.
mod-flows switch flow

Modifica las acciones asociadas a cada entrada de flujo
del-flows switch [flow]

Borra entradas de flujo del datapath
Monitor switch

Se conecta a un switch e imprime por consola todos los mensajes
OpenFlow recibidos.

5.4 APl de POX

Las subsecciones siguientes proporcionan detalles sobre algunas de las API's POX que
deberian ser Utiles para la implementacién de los controladores anteriormente descritos.

La documentacion completa esta disponible en la pagina web de POX.
https://openflow.stanford.edu/display/ONL/POX+Wiki

ofp_action_output class

Esta es una accidn para su usO con ofp_packet_out Yy ofp_flow_mod. En €l se
especifica un puerto del switch por el que se desea enviar el paquete. También
puede tomar varios numeros de puerto "especiales”. Un ejemplo de esto seria
OFPP_FLOOD que envia el paquete a todos los puertos excepto el paquete
originalmente llego.

out_action = of.ofp_action_output(port = of.OFPP_FLOOD)
ofp_match class

Esta clase contiene objetos que describen los campos de la cabecera de un
paguete, estos son todos opcionales.

Los objetos mas importantes de esta clase son:
dl_src: MAC fuente
dl_dst: MAC destino
in_port: El puerto de entrada.

ofp_packet_out OpenFlow message
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https://openflow.stanford.edu/display/ONL/POX+Wiki

Esta clase nos permite enviar paquetes desde el switch, ya sea construidos en el
controlador, recibido, guardado en el buffer o reenviado al controlador

Los campos mas interesantes son:
Buffer_id: identifica el buffer que deseas enviar.
Data: datos en bruto que deseas enviar.
Actions: diferentes acciones como ofp_action_output.
In_port: EI nimero de puerto por el cual se recibi6 el paquete
ofp_flow_mod OpenFlow message
Esta instruccién sirve para instalar una entrada en una flow table.
Los campos mas interesantes son:

idle_timeout: Tiempo de validez de una entrada que no se ha utilizado, por
defecto no tiene.

hard_timeout: Tiempo en segundos antes de que se borre la entrada de
flujo. Por defecto no tiene.

Acciones: Una lista de acciones a realizar (por ejemplo, ofp_action_output)

Prioridad: Especifica la prioridad para el emparejamiento. Los valores mas
altos son una prioridad mas alta. No es importante para las entradas
exactas.

buffer_id: EI buffer_id especifica un buffer inequivocamente. Deja sin
especificar para ninguno.

in_port: Si se utiliza un buffer_id, este es el puerto de entrada asociado.

match: Un objeto ofp_match. Por defecto, este coincide con todo, por lo
qgue probablemente deberia establecer algunos de sus campos (e.g dl_src,
in_port)

Sending OpenFlow messages with POX

Cuando se inicia una conexién con un Switch, un evento ConnectionUp Se lanza.
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DESARROLLO DE LOS
CONTROLADORES

6.1 forwarding.hub

El siguiente ejemplo configura una unica regla de inundacién, convirtiendo el OFS en un
hub.

Cargamos una topologia simple predeterminada

127.0.0.1:6634 dpctl

Topologia simple 3 host, 1 hub

Mediante la herramienta net, nos dara un resumen del esquema de la topologia

Hacemos ping mediante la utilidad “pingall” evidentemente los paquetes ICMP no
llegaran al destino debido a que el switch no esta configurado.

Cargamos el controlador POX

./pox.py forwarding.hub
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rootBmininet-um:™pox# |, Spox,py forwarding,hub

PO 0,2,0 {carp) / Copyright 2011-2013 James McCauley, et al,
INFO:forwarding, hubzHub running,

INFOtcore:PO% 0,2,0 (carp) iz up,

INFOtopenf law,af _0L: [O0-00-00-00-00-01 1] connected
EWFD:FDPwanin9+hub:HubiFHin9 O0=Q0-00-00-00-01

Y volvemos a hacer “pingall”

0% dropped (6/6 receiwved)

Mediante el comando “dpctl dump-flows” nos muestra todas las entradas de flujos

mininet@mininet-vm:"/pox5 dpct]l dump-flows tcp:127.0.0.1:6634
stats_reply (xid=0x6614e981): flag==none type=1(flow)

cookie=0, duration_sec=94s, duration_nzec=272000000s, table_id=0, priority=327
68, n_packets=0, n_bytes=0, idle_timeout=0,hard_timeout=0,actions=FLOOD

Como vemos, en la tabla xid=0x6614e981 solo tiene una entrada, con una accion
asignada, FLOOD, fluir por todos los puertos de salida menos por el que llegé.

Caddigo en Python

from pox.core import core
import pox.openflow.libopenflow 01 as of
from pox.lib.util import dpidToStr

log = core.getlLogger()
def handle ConnectionUp (event):
msg = of.ofp_flow mod() #Crea un tipo de flujo

#Anade la acciodn, en este caso que fluya por todos los
#Puertos de salida menos por el que llegdé el paquete.

msg.actions.append(of.ofp_action_output(port = of.OFPP_FLOOD))
#Envia este mensaje OpenFlow al vSwitch

event.connection.send(msg)
log.info("Hubifying %s", dpidToStr(event.dpid))

#La function launch() es automaticamente invocada, aqui es donde
se #registran todos los listeners y donde se crean los objetos
de la clase

def launch ():
#Crea un nuevo objeto “ConnectionUp” y ejecuta la funciodn
core.openflow.addListenerByName("ConnectionUp",
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_handle_ConnectionUp)

log.info("Hub running.™)

Este controlador transforma el OFS en un switch tipo L2. Sin embargo Unicamente
instala reglas basadas puramente en direccién Mac.

Cargamos el controlador POX

rootimininet—wm:™# cd pox

rootBmininet-wn:™ pox# ,Spox.py forwarding,lZ2_pairs

POX 0,2,0 (carp) # Copyright 2011-2013 James McCauley, et al,
INFO:forwarding,l2_pairs:Pair-Learning switch running.,
INFOtcore:POY 0,2,0 (zarp) iz up,
iNFD:upenFluw,nF_ﬂl:[00-00-00—00—00-01 1] connected

Mediante el comando “dpctl dump-flows” nos muestra todas las entradas de flujos

stats reply (xid=0xffe5616d4): flags=none type=1(flow)

Si nos fijamos, no tiene ninguna entrada de flujo debido a que todavia no ha habido
trafico fluyendo por la red.

Ejecutamos “pingall”

Y volvemos a mostrar todas las entradas de flujos

ininetmininet—um:” pox-pox-forvardingS dpctl dump—flows tcp:127.0.0.1:6634
Etats_reply (xid=0x1f076fbbh): flags=none type=1(flow)

cookie=0, duration_sec=3=, duration_nsec=371000000=s, table_ id=0, priority=3Z76
B, n_packets=Z2, n_byte=s=196, idle_timeout=0,hard_timeout=0,d]_src=00:00:00:00:00
01,41 _dst=00:00:00:00:00:02,actions=output:2

cookie=0, duration_sec=3=s, duration_nsec=266000000=z, table_ id=0, priority=3Z76
B, n_packets=3, n_byte=s=238, idle_timeout=0,hard_timeout=0,d]_ src=00:00:00:00:00
103,41 _dst=00:00:00:00:00:01,actions=output:1

cookie=0, duration_sec=3s, duration_nsec=331000000=z, table_ id=0, priority=3Z76
B, n_packets=3, n_bytes=238, idle_timeout=0,hard_timeout=0,d]_src=00:00:00:00:00
102,d41_dst=00:00:00:00:00:01,actions=output:1

cookie=0, duration_sec=3s, duration_nsec=198000000=, table_id=0, priority=3Z76
B, n_packets=3, n_byte=s=238, idle_timeout=0,hard_ timeout=0,d]l src=00:00:00:00:00
103,41 _dst=00:00:00:00:00:02,actionz=output:2

cookie=0, duration_sec=3s, duration_nsec=304000000=, table_ id=0, priority=3276
H, n_packets=Z, n_byte=z=196, idle_timeout=0,hard_timeout=0,d]l_src=00:00:00:00:00
101,d41_dst=00:00:00:00:00:03,actions=output:3

cookie=0, duration_sec=3s, duration_nzec=2306000000=, table_id=0, priority=3276
B, n_packets=Z2, n_bytes=196, idle_ timeout=0,hard_ timeout=0,d] src=00:00:00:00:00
102,41 _dst=00:00:00:00:00:03,actions=output:3

ininet@nininet—un: " pox.pox/forvardin
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Ahora la tabla de flujo tendra 6 entradas con su accion asociada correspondientes a
cada par de direcciones.

El codigo en Python es el siguiente:

#Importa librerias
from pox.core import core

import pox.openflow.libopenflow 01 as of

#Usamos un log major que un print
Log = core.getLogger()

#Creamos una table con un par (switch, MAC-addr) cada vez que entre un
#paquete
table = {}

def _handle_PacketIn (event):
packet = event.parsed

# Rellena la tabla
table[ (event.connection,packet.src)] = event.port

#Recoge el puerto de destino
dst_port = table.get((event.connection,packet.dst))

#Si no sabemos cual es el destino enviamos el paquete por todos los puertos
#menos por el que entrd

if dst_port is None:
msg = of.ofp _packet out(data = event.ofp)
msg.actions.append(of.ofp_action_output(port = of.OFPP_ALL))
event.connection.send(msg)
else:
#A1l conocer los puertos de la MAC origen y destino podemos crear reglas #para
ambas direcciones
msg = of.ofp_flow mod()
msg.match.dl _dst = packet.src
msg.match.dl_src = packet.dst
msg.actions.append(of.ofp_action output(port = event.port))
event.connection.send(msg)

#Tratamos el paquete que acaba de llegar, vamos a configurar la regla y
#reenviar el paquete
msg = of.ofp_flow mod()
msg.data = event.ofp  #Reenviamos el paquete que ha llegado
msg.match.dl_src = packet.src
msg.match.dl_dst = packet.dst
msg.actions.append(of.ofp_action_output(port = dst_port))
event.connection.send(msg)
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log.debug("Installing %s <-> %s" % (packet.src, packet.dst))

#La funcion launch() es automaticamente invocada, aqui es donde se #registran

todos los listeners y donde se crean los objetos de la clase

def launch ():
#Crea un nuevo objeto “ConnectionUp” y ejecuta la funcidn
core.openflow.addListenerByName( "PacketIn”, _handle_PacketIn)

Log.info("Pair-Learning switch running.”)

6.3.13 learning.py (L3-learning-switchy-thing)

Este controlador no convierte al OFS del todo en un router, pero tampoco es un switch
L2. Tal vez el aspecto mas util de todo es que sirve a modo de ejemplo del uso de la
libreria de POX para examinar y construir peticiones y respuestas ARP.

L3_learning.py realmente no se preocupa de cosas convencionales como subredes, solo
aprende donde esta la direccion IP, aunque los hosts ya se preocupen de esto.

Las utilidades méas importantes de este controlador son:

1. Aprende la correspondencia entre direcciones IP y MAC.

2. Utiliza esta informacion para instalar la regla que reemplaza la MAC para que
los hosts se puedan comunicar con distintas subredes.

3. Genera peticiones ARP en el caso si no se conoce la IP de destino.

4. Respuestas a solicitudes ARP.

Para parar la topologia anterior y cerrar los procesos, en el CLI de MiniNet ejecutamos
exit.
Cargamos el nuevo controlador con:

rootBmininet-vm:“# cd pox

rooti@nininet-wm: “/pox# | Apox,py forwarding, 13_learning

PO 0,2,0 {carp) / Copyright 2011-2013 James McCauley, et al.
INFO:core:POX 0,2,0 (carp) iz up,
iNFD:upenFlnw,nF_Ul:[00-00—00—00-00-01 1] connected

Mediante el comando “dpctl dump-flows” nos muestra todas las entradas de flujos

Si nos fijamos, no tiene ninguna entrada de flujo debido a que todavia no ha habido
tréfico fluyendo por la red.

Ejecutamos “pingall”
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Y volvemos a mostrar todas las entradas de flujos

rootimininet—wm:™# sudo dpctl dump-flows topil2?.0,0,1:6634
statz_reply (xid=0x95223b%a): flags=none type=1(flow]

cookie=0, duration_sec=ls, duration_nsec=813000000=s, table_id=0, priority=E553
b, n_packetz=1, n_buytez=593, idle_timeout=10,hard_timeout=0,icmp.in_port=3,d1_vla
=P PR d] _sro=00: 000000 0003 . d] _dst=>00 100 0000200102, nw_sre=10,0,0,3, nu_ds
£=10,0,0,2 nu_tos=0x00, icmp_type=3, icnp_code=0, actions=mod_d1 _dst $00: 00200 Q000
102, output:?

cookie=), duration_sec=ls. duration_nszec=818000000s, table_id=0, priority=6bh3
b, n_packetz=1, n_buytez=93, idle_timeout=10,hard_timeout=0,icmp.in_port=2,dl_vla
n=0xFFF  d]_=sre=00:00:00:00: 00202  d]_dst=00:005 00200300503, nw_src=10,0,0,2, nw_ds
£=10,0,0,3  nu_tos=0x00, icnp_type=0, icnp_code=0, actions=mad_d1_dst $00200 2000000
103, output:3

cookie=), duration_sec=ls, duration_nsec=853000000s, table_id=0, priority=Ebh3
b, n_packetz=1, n_buytes=593, idle_timeout=10,hard_timeout=0,icmp.in_port=1,dl_vla
n=0xFFFF ,d] _src=003 001003000001 .d] _dst=00:003 00200300102, nw_src=10,0,0,1,nu_ds
£=10,0,0,2, nw_tos=0x00, icmp_type=8, icmp_code=0, actionz=mod_dl_dst 002002000000
102 output: 2

cookie=), duration_sec=lz, duration_nzec=84E000000s, table_id=0, priority=6553
5, n_packetz=1, n_buytez=93, idle_timeout=10,hard_timecut=0,icmp.in_port=1,d1_vla
n=0xFFFF ,dl_src=00: 0000000001 d] _dst=00 00002000003, nw_src=10,0,0,1, nu_ds
t£=10,0,0,3, nw_tos=0x00, icmp_type=8, icmp_code=0, actionz=mod_d1_dst 00200300 0000
103, output:3

cookie=0, duration_sec=ls, duration_nzec=844000000s, table_id=0, priority=6553
b, n_packets=l, n_byte=z=93, idle_timeout=10, hard_timeout=0,icmp.in_port=3,dl_vla
n=0xFFFF ,dl_src=00: 00003000003 d] _det=00 00002000001, nw_src=10,0,0,3, nu_ds
t=10,0,0,1, nw_tos=0x00, icmp_type=0, icmp_code=0), actionz=mod_d1 _dst 100200300 00 200
01, output:l

cookie=0, duration_sec=ls, duration_nzec=822000000=s, table_id=0, priority=6553
b, n_packets=l, n_byte==93, idle_timeout=10, hard_timeout=0,icmp,in_port=1,dl_vla
n=0xFFFF  dl _sro=00: 00002000001 d] _det=00 00002000003, nw_src=10,0,0,1, nu_ds
£=10,0,0, 3 nu_tos=0x00, icmp_type=0, icnp_code=0, actions=mod_d] _dst 1003000000300
03, output:3

cookie=0, duration_sec=ls, duration_nsec=828000000s, table_id=0, priority=6553
5, n_packets=l, n_bytes=93, idle_timeout=10, hard_timeout=0,icmp,in_port=3,dl_vla
n=0xF PR d] _sre=002 00002000003 . d] _dst=00 0000200200402, fw_sre=10,0,0,3, nu_ds
£=10,0,0,2 nu_tos=0x00, icmp_type=0, icnp_code=0, actions=mod_d1 _dst $00: 00300 00300
102 output: 2

cookie=0, duration_sec=ls, duratioh_nsec=830000000s, table_id=0, priority=E553
b, n_packetz=1, n_buytez=53, idle_timeout=10,hard_timeout=0,icmp.in_port=2,dl_vla
n=0xF PR d] _sre=00: 00002000002 .d] _dst=00 2000020020003, nw_sre=10,0,0,2, nu_ds
£=10,0,0,3  nu_tos=0x00, icmp_type=8, icnp_code=0, actions=mod_d1 _dst t00: 00300 00100
103 output:3

conkie=0, duration_sec=ls, duration_nsec=B23000000=z, table_id=0, priority=E553
b, n_packetz=1, n_buytez=593, idle_timeout=10,hard_timeout=0,icmp.in_port=3,d1_vla
=P PR d] _sro=00 000000 0003 . d] _dst=00 100 000000101, nw_sre=10,0,0,3, nu_ds
£=10,0,0,1  nu_tos=0x00, icmp_type=3, icnp_code=0, actions=mod_d1 _dst t00: 00200 Q000
101, output:l

cookie=), duration_sec=ls. duration_nszec=853000000s, table_id=0, priority=6bh3
b, n_packetz=1, n_buytez=93, idle_timeout=10,hard_timeout=0,icmp.in_port=2,dl_vla
n=0xFFFF  d]_sre=00: 0010030000202 ,d]_dst=00:005 0020050001, nw_src=10,0,0,2, nw_ds
£=10,0,0,1  nu_tos=0x00, icnp_type=0, icnp_code=0, actions=mad_d1_dst $00200 20000 +00
01, output:l

cookie=), duration_sec=ls, duration_nsec=840000000s, table_id=0, priority=Ebbh3
b, n_packetz=1, n_buytesz=593, idle_timeout=10,hard_timeout=0,icmp.in_port=2,d1_vla
n=0xFFFF ,d] _src=003 001003000002 .d] _dst=00:003 00200300101, nw_src=10,0,0,2,nu_ds
£=10,0,0,1, nw_tos=0x00, icmp_type=8, icmp_code=0, actionz=mod_dl_dst 1002002000000
01, output:l

cookie=), duration_sec=lz, duration_nsec=837000000s, table_id=0, priority=G053
5, n_packetz=1, n_buytez=93, idle_timeout=10,hard_timecut=0,icmp.in_port=1,d1_vla
n=0xFFEF ,dl_src=00: 0000000001 d] _dst=00 00002000002, nw_src=10,0,0,1, nu_ds
t£=10,0,0,2, nw_tos=0x00, icmp_type=0, icmp_code=0, actionz=mod_d1 _dst 00200300 0000
102 output: 2

Ahora tendremos una entrada para cada par de conexiones y para cada par de tipos de




mensaje ICMP, request y reply.

({g222)

Para cada Switch:

1) Mantener una tabla que asigna direcciones IP a direcciones MAC y puertos
de switch.

Se rellena la tabla utilizando la informacidn de paquetes ARP e IP

2) Cuando vea una consulta ARP responde con la informacién de su tabla, si
la entrada es vieja, pasa la consulta ARP.

3) Fluye su tabla ARP.

4) Cuando llega un paquete IP, si tiene una entrada con la ip destino puerto
y mac, fluye el paquete por ella, sino, fluye por todas.

5) Borra una entrada si no llegan frames pertenecientes a esa entrada en un
cierto tiempo.

6) E1 destino es multicast? Flood

7) Si el puerto de salida es el mismo puerto de entrada borra el paquete.

nman

#Importamos las librerias necesarias
from pox.core import core
import pox

log = core.getLogger() #Creamos un log

from pox.lib.packet.ethernet import ethernet, ETHER_BROADCAST
from pox.lib.packet.ipv4 import ipv4

from pox.lib.packet.arp import arp

from pox.lib.addresses import IPAddr, EthAddr

from pox.lib.util import str_to bool, dpidToStr

from pox.lib.recoco import Timer

import pox.openflow.libopenflow_01 as of
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from pox.lib.revent import *

import time

# Timeout para los flujos
FLOW_IDLE_TIMEOUT = 10
# Timeout para las entradas de la tabla ARP

ARP_TIMEOUT = 60 * 2

# Maximo numero de paquetes en el buffer del switch para una IP desconocida

MAX_BUFFERED_PER_IP = 5

#Maximo tiempo de espera en el buffer para una IP desconocida en
segundos

MAX_BUFFER_TIME = 5

class Entry (object):
No es estrictamente una entrada ARP
Usamos el puerto para determinar que puerto reenvia trafico fuera
Usamos la MAC para responder a peticiones ARP

Usamos el timeout para que si una entrada es mas vieja que ARP_TIMEOUT,
generamos una peticion ARP

nman

#Funciones
#Iniciar una peticion

def init  (self, port, mac):
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.timeout = time.time() + ARP_TIMEOUT
.port = port
.mac = mac
#Son iguales dos peticiones?
def eq (self, other):

if type(other) == tuple:

return ( .port, .mac)==other
else:
return ( .port, .mac)==(other.port,other.mac)

#Son diferentes dos peticiones?
def ne  (self, other):
return not . _eq_ (other)
#Ha expirado?
def isExpired (self):
if .port == of.OFPP_NONE: return False

return time.time() > .timeout

def dpid_to mac (dpid):

return EthAddr("%012x" % (dpid & OxffFFffFFffFF,))

class 13 _switch (EventMixin):
def init  (self, fakeways = [], arp_for_unknowns = False):
#Respondemos a las peticiones ARP con las puertas falsas
.fakeways = set(fakeways)
# buffer de IPs Entradas, una por Switch (identificado por dpid)

# Si es verdadero y vemos un paquete con un host desconocido,
#mandaremos un arp

.arp_for_unknowns = arp_for_unknowns
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# (dpid,IP) -> expire_time
#Utilizamos esto para evitar hacer spam ARP

.outstanding arps = {}

# (dpid,IP) -> [(expire_time,buffer_id,in_port), ...]

# Estos son los buffers que tenemos en este datapath para esta ip que
no podemos entregar porque no conocemos el destino

.lost_buffers = {}

# Para cada Switch, mapeamos las direcciones IP a la entrada

.arpTable = {}

# Esto es el manejador de tiempo que se ocupa de expirar

._expire_timer = Timer(5, ._handle_expiration, recurring=True)

.listenTo(core)

def _handle _expiration (self):
#Llamado por el timer para que podamos eliminar elementos antiguos.
empty = []
for k,v in .lost_buffers.iteritems():

dpid,ip = k

for item in list(v):
expires_at,buffer_id,in_port = item
if expires_at < time.time():
# Este paquete es antiguo, le comunicamos al interruptor que lo elimine
v.remove(item)

po = of.ofp_packet out(buffer_id = buffer_id, in_port = in_port)
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core.openflow.sendToDPID(dpid, po)

if len(v) == @: empty.append(k)

# Borramos los buffer vacios
for k in empty:

del .lost_buffers[k]

def send lost buffers (self, dpid, ipaddr, macaddr, port):

Quiza eliminamos paquetes que no sabiamos donde iban y los cuales

sabemos ahora.

if (dpid,ipaddr) in .lost_buffers:
bucket = .lost_buffers[(dpid,ipaddr)]
del .lost_buffers[(dpid,ipaddr)]

log.debug("Sending %i buffered packets to %s from %s"
% (len(bucket),ipaddr,dpidToStr(dpid)))
for _,buffer_id,in_port in bucket:
po = of.ofp_packet_out(buffer_id=buffer_id,in_port=in_port)
po.actions.append(of.ofp_action_dl_addr.set_dst(macaddr))
po.actions.append(of.ofp_action_output(port = port))

core.openflow.sendToDPID(dpid, po)

def _handle GoingUpEvent (self, event):
.listenTo(core.openflow)

log.debug("Up...")

def _handle PacketIn (self, event):

dpid = event.connection.dpid # identificacion del switch
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inport = event.port # identificacion del puerto
packet = event.parsed # paquete recibido
if not packet.parsed:

log.warning("%i %i ignoring unparsed packet"™, dpid, inport)

return

if dpid not in .arpTable:
#Nuevo Switch, creamos una table vacia.
.arpTable[dpid] = {}
for fake in .fakeways:
.arpTable[dpid][IPAddr(fake)] = Entry(of.OFPP_NONE,

dpid_to_mac(dpid))

if packet.type == ethernet.LLDP_TYPE:
# Ignoramos los paquetes LLDP

return

if isinstance(packet.next, ipv4):
log.debug("%i %i IP %s => %s", dpid,inport,

packet.next.srcip,packet.next.dstip)

# Estos paquetes seran enviados mas tarde, una vez que el controlador
#aprende IPs aun desconocidas.

._send_lost_buffers(dpid, packet.next.srcip, packet.src, inport)

# Aprendemos o actualizamos la table MAC/IP
if packet.next.srcip in .arpTable[dpid]:
if .arpTable[dpid][packet.next.srcip] != (inport, packet.src):

log.info("%i %i RE-learned %s", dpid,inport,packet.next.srcip)
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else:
log.debug("%i %i learned %s", dpid,inport,str(packet.next.srcip))
.arpTable[dpid][packet.next.srcip] = Entry(inport, packet.src)

# E1 packet.next.srcip es una direccion IP de origen, mientras que
packet.src es su direccion MAC de origen.

# Intentamos reenviar.

dstaddr = packet.next.dstip
if dstaddr in .arpTable[dpid]:

# Tenemos informacion sobre el puerto de salida.

prt .arpTable[dpid][dstaddr].port
mac = .arpTable[dpid][dstaddr].mac
if prt == inport:

log.warning("%i %i not sending packet for %s back out of the " +

"input port" % (dpid, inport, str(dstaddr)))

log.debug("%i %i installing flow for %s => %s out port %i" %
(dpid, inport, packet.next.srcip, dstaddr, prt))

actions = []

# Accidn responsable de reemplazar un destino MAC.
actions.append(of.ofp_action_dl _addr.set_dst(mac))
actions.append(of.ofp_action_output(port = prt))
match = of.ofp_match.from_packet(packet, inport)

match.dl_src = None # Wildcard Fuente Mac

msg = of.ofp_flow_mod(command=of.0OFPFC_ADD,

idle_timeout=FLOW_IDLE_TIMEOUT,
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hard_timeout=of.OFP_FLOW_PERMANENT,
buffer_id=event.ofp.buffer_id,
actions=actions,
match=of.ofp_match.from_packet(packet,
inport))
event.connection.send(msg.pack())
elif .arp_for_unknowns:
# No conocemos el destino
#En primer lugar tratamos de introducirlo en el buffer para mas tarde
# Cuando lo conozcamos enviaremos un ARP cuya respuesta debe serl
# igual al que acabamos de aprender
# Lo anadimos al buffer
if (dpid,dstaddr) not in .lost_buffers:
.lost_buffers[(dpid,dstaddr)] = []
bucket = .lost_buffers[(dpid,dstaddr)]
#En el caso en el que el pu
entry = (time.time() + MAX_BUFFER_TIME,event.ofp.buffer_id,inport)
bucket.append(entry)

while len(bucket) > MAX_BUFFERED_PER_IP: del bucket[9]

# Expira excepcionalmente entradas de nuestra lista ARP
.outstanding_arps = {k:v for k,v in

.outstanding arps.iteritems() if v > time.time()}

# Check si ya hemos hecho un ARP recientemente
if (dpid,dstaddr) in .outstanding_arps:
# Oop, lo hicimos recientemente.

return
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# ARP

.outstanding_arps[(dpid,dstaddr)] = time.time() + 4

S

= arp()

r.hwtype = r.HW_TYPE_ETHERNET
r.prototype = r.PROTO_TYPE_IP
r.hwlen = 6

r.protolen = r.protolen
r.opcode = r.REQUEST

r.hwdst = ETHER_BROADCAST
r.protodst = dstaddr

r.hwsrc = packet.src
r.protosrc = packet.next.srcip
e = ethernet(type=ethernet.ARP_TYPE, src=packet.src,

dst=ETHER_BROADCAST)

(]

.set_payload(r)

log.debug("%i %i ARPing for %s on behalf of %s" % (dpid, inport,
str(r.protodst), str(r.protosrc)))

msg = of.ofp_packet out()

msg.data = e.pack()

msg.actions.append(of.ofp_action_output(port = of.OFPP_FLOOD))

msg.in_port = inport

event.connection.send(msg)

elif isinstance(packet.next, arp):
a = packet.next
log.debug("%i %1 ARP %s %s => %s", dpid, inport,

{arp.REQUEST:"request",arp.REPLY:"reply"}.get(a.opcode,




'op:%i" % (a.opcode,)), str(a.protosrc), str(a.protodst))

if a.prototype == arp.PROTO_TYPE_IP:
if a.hwtype == arp.HW_TYPE_ETHERNET:

if a.protosrc != 0:

# Aprendemos o actualizamos port/MAC info
if a.protosrc in .arpTable[dpid]:
if .arpTable[dpid][a.protosrc] != (inport, packet.src):
log.info("%i %i RE-learned %s", dpid,inport,str(a.protosrc))
else:
log.debug("%i %i learned %s", dpid,inport,str(a.protosrc))

.arpTable[dpid][a.protosrc] = Entry(inport, packet.src)

# Enviamos cualquier paquete en espera

._send_lost_buffers(dpid, a.protosrc, packet.src, inport)

if a.opcode == arp.REQUEST:

# Quiza podemos responder

if a.protodst in .arpTable[dpid]:

# Tenemos la respuesta

if not .arpTable[dpid][a.protodst].isExpired():

#y relativamente actualizada, podemos responder.

r = arp()

r.hwtype = a.hwtype
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r.prototype = a.prototype
r.hwlen = a.hwlen
r.protolen = a.protolen
r.opcode = arp.REPLY

r.hwdst = a.hwsrc

r.protodst = a.protosrc
r.protosrc = a.protodst
r.hwsrc = .arpTable[dpid][a.protodst].mac

e = ethernet(type=packet.type, src=dpid_to_mac(dpid),
dst=a.hwsrc)

e.set_payload(r)

log.debug("%i %i answering ARP for %s" % (dpid, inport,
str(r.protosrc)))

msg = of.ofp_packet out()

msg.data = e.pack()

msg.actions.append(of.ofp_action_output(port =

of.OFPP_IN_PORT))
msg.in_port = inport
event.connection.send(msg)

return

# No sabemos como tratar este ARP, inundamos
log.debug("%i %i flooding ARP %s %s => %s" % (dpid, inport,
{arp.REQUEST:"request",arp.REPLY:"reply"}.get(a.opcode,

'op:%i" % (a.opcode,)), str(a.protosrc), str(a.protodst)))

msg = of.ofp_packet out(in_port = inport, action =
of.ofp_action_output(port = of.OFPP_FLOOD))

if event.ofp.buffer_id is of.NO_BUFFER:
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# Intentamos enviar el paquete incomplete en bruto.
msg.data = event.data

else:
msg.buffer_id = event.ofp.buffer_id

event.connection.send(msg.pack())

def launch (fakeways="", arp_for_unknowns=None):

fakeways.replace(","," ").split()

fakeways

fakeways [IPAddr(x) for x in fakeways]

if arp_for_unknowns is None:

arp_for_unknowns = len(fakeways) > ©
else:
arp_for_unknowns = str_to_bool(arp_for_unknowns)

core.registerNew(13 _switch, fakeways, arp_for_unknowns)
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6.4 forwarding.l2_multi

Este componente puede ser visto como un switch de aprendizaje, pero tiene una
diferencia, no recoge informacion unicamente local, 12_multi utiliza openflow.discovery
para aprender de la topologia de toda la red. Funciona con openflow.spanning_tree.

Con esto consigue ser una aplicacién de camino mas corto.

Es una aplicacion para encontrar la ruta mas corta, este conmutador es
nivel 2 y aprende direcciones Ethernet en toda la red para tomar
caminos cortos entre ellos.

Depende de OpenFlow.discovery y funciona con openflow.spanning tree

from pox.core import core

import pox.openflow.libopenflow 01 as of
from pox.lib.revent import *

from pox.lib.recoco import Timer

from collections import defaultdict

from pox.openflow.discovery import Discovery
from pox.lib.util import dpid_to_str

import time
log - core.getlLogger()

# Matiz de adyacencia, si dos switches estan . [swl][sw2] -> port from
# swl to sw2

adjacency = defaultdict(lambda:defaultdict(lambda:None))

# Switches que conocemos. [dpid] -> Switch

switches = {}

# ethaddr -> (switch, port) | Su direccién mac de origen se utiliza
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# como una clave, ademds se guarda el puerto origen.

mac_map - {}

# [swl][sw2] -> (distance, intermediate)
# Mapa de camino, las posiciones son los switches y contiene un vector
# (distancia, intermedio)

path_map - defaultdict(lambda:defaultdict(lambda:(None,None)))

({g222)

Waiting path. (dpid,xid)->WaitingPath

Lista de respuestas Barrier identificadas mediante un XID, cuando 1la
lista esté vacia sera porque todos los switches que conforman el camino
estan listos para recibir el paquete y encaminarlo por el camino mas
corto.

({g222)

waiting paths = {}

# tiempo en el que no fluyen en segundos

FLOOD_HOLDDOWN = 5

# Flow timeouts

10

FLOW_IDLE_TIMEOUT

FLOW_HARD_TIMEOUT = 30

# Cuanto tiempo disponemos para establecer un camino?

PATH_SETUP_TIME - 4

def _calc_paths ():
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El algoritmo de Floyd-Marshal compara todos los posibles caminos a
través del grafo entre cada par de vértices

#Funcion para imprimir el path_map
def dump ():
for i in sws:
for j in sws:
a - path_map[i][j][@]
if a is None: a R
print a,
print
sws = switches.values()
path_map.clear()
for k in sws:
for j,port in adjacency[k].iteritems():
if port is None: continue
path_map[k][j] (1,None)

path_map[k][k] (9,None)

for k in sws:
for 1 in sws:
for j in sws:
if path_map[i][k][@] is not None:

if path_map[k][j][@] is not None:

ikj_dist path_map[i][k][@]+path_map[k][j][@]

if path_map[i][j][@] is None or ikj_dist < path_map[i][j][@]:




path_map[i][j] (ikj_dist, k)

def get raw_path (src, dst):

if len(path_map) == 9: _calc_paths()

if src is dst:

return []

if path_map[src][dst][@] is None:
return None

intermediate = path_map[src][dst][1]

if intermediate is None:

return []
return _get_raw_path(src, intermediate) + [intermediate] + \

_get_raw_path(intermediate, dst)

def _check path (p):
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for a,b in zip(p[:-11,p[1:1):

if adjacency[a[0]][b[0]] != a[2]:
return False

if adjacency[b[0]][a[0]] != b[2]:
return False

return True

def get path (src, dst, first_port, final port):

if src == dst:
path = [src]
else:

path = get raw_path(src, dst)
if path is None: return None

path = [src] + path + [dst]

r =[]

in_port = first_port

for sl1,s2 in zip(path[:-1],path[1:]):
out_port = adjacency[s1][s2]
r.append((sl,in_port,out_port))
in_port = adjacency[s2][s1]

r.append((dst,in_port,final_port))

59




assert _check _path(r), "Illegal path!"

return r

class WaitingPath (object):

def init  (self, path, packet):

self.expires_at = time.time() + PATH_SETUP_TIME
self.path = path

self.first_switch = path[©][@].dpid

self.xids = set()

self.packet = packet

if len(waiting_paths) > 1000:

WaitingPath.expire waiting paths()

def add xid (self, dpid, xid):
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self.xids.add((dpid,xid))

waiting paths[(dpid,xid)] self

@property

def is_expired (self):

return time.time() >= self.expires_at

def notify (self, event):

self.xids.discard((event.dpid,event.xid))

if len(self.xids) == @:

if self.packet:
log.debug("Sending delayed packet out %s™
% (dpid_to_str(self.first_switch),))
msg = of.ofp_packet out(data=self.packet,
action=of.ofp_action_output(port=of.0FPP_TABLE))

core.openflow.sendToDPID(self.first_switch, msg)

core.l2 multi.raiseEvent(PathInstalled(self.path))

@staticmethod

def expire_waiting paths ():

packets = set(waiting_paths.values())
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killed = ©
for p in packets:
if p.is_expired:
killed += 1
for entry in p.xids:
waiting paths.pop(entry, None)
if killed:

log.error("%i paths failed to install" % (killed,))

class PathInstalled (Event):

def init  (self, path):
Event. init (self)

self.path = path

class Switch (EventMixin):
def __init__ (self):
self.connection = None
self.ports = None
self.dpid = None
self. listeners = None

self. connected_at = None

def _ repr__ (self):
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return dpid_to_str(self.dpid)

def install (self, switch, in_port, out_port, match, buf = None):

msg

msg.

msg.

msg.

msg.

msg.

msg.

= of.ofp_flow _mod()
match = match

match.in_port = in_port

idle_timeout = FLOW_IDLE_TIMEOUT

hard_timeout = FLOW_HARD_ TIMEOUT
actions.append(of.ofp_action_output(port = out_port))

buffer_id = buf

switch.connection.send(msg)

def install path (self, p, match, packet_in=None):

wp =

for

WaitingPath(p, packet_in)

sw,in_port,out_port in p:

self. install(sw, in_port, out_port, match)

msg = of.ofp_barrier_request()

sw.connection.send(msg)

wp.add xid(sw.dpid,msg.xid)

def install path (self, dst_sw, last port, match, event):
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p = get path(self, dst _sw, event.port, last _port)

if p is None:

log.warning("Can't get from %s to %s", match.dl_src,

match.dl _dst)

import pox.lib.packet as pkt

if (match.dl _type == pkt.ethernet.IP_TYPE and

event.parsed.find( " 'ipv4')):

log.debug("Dest unreachable (%s -> %s)",

match.dl src, match.dl _dst)

from pox.lib.addresses import EthAddr
e = pkt.ethernet()

e.src

e.dst = match.dl_src

e.type = e.IP_TYPE
ipp = pkt.ipv4()
ipp.protocol = ipp.ICMP_PROTOCOL

ipp.srcip = match.nw_dst #FIXME: Ridiculous

ipp.dstip = match.nw_src

icmp = pkt.icmp()

icmp.type = pkt.ICMP.TYPE_DEST UNREACH

icmp.code = pkt.ICMP.CODE_UNREACH HOST

orig ip = event.parsed.find('ipv4")

EthAddr(dpid_to str(self.dpid)) #FIXME:

Hmm. ..
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d

orig ip.pack()

d

d[:orig_ip.hl * 4 + 8]

import struct

d = struct.pack("!HH", 0,0) + d #FIXME: MTU

icmp.payload = d

ipp.payload = icmp

e.payload = ipp

msg = of.ofp_packet out()
msg.actions.append(of.ofp_action output(port = event.port))
msg.data = e.pack()

self.connection.send(msg)

return

log.debug("Installing path for %s -> %s %0@4x (%i hops)",

match.dl _src, match.dl _dst, match.dl _type, len(p))

self. install path(p, match, event.ofp)

p = [(sw,out_port,in_port) for sw,in_port,out_port in p]

self. install path(p, match.flip())

def _handle PacketIn (self, event):

def flood ():
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if self.is_holding_down:

log.warning("Not flooding -- holddown active™)
msg = of.ofp_packet out()
msg.actions.append(of.ofp_action_output(port = of.OFPP_FLOOD))
msg.buffer_id = event.ofp.buffer_id
msg.in_port = event.port

self.connection.send(msg)

def drop ():

if event.ofp.buffer_id is not None:
msg = of.ofp_packet out()
msg.buffer_id = event.ofp.buffer_id
event.ofp.buffer_id = None # Mark is dead
msg.in_port = event.port

self.connection.send(msg)

packet = event.parsed

loc = (self, event.port)

oldloc = mac_map.get(packet.src)

if packet.effective_ethertype == packet.LLDP_TYPE:

drop()

return

if oldloc is None:

66




if packet.src.is_multicast == False:
mac_map|[packet.src] = loc # Learn position for ethaddr
log.debug("Learned %s at %s.%i", packet.src, loc[@], loc[1])

elif oldloc != loc:

if loc[1] not in adjacency[loc[@]].values():

log.debug("%s moved from %s.%1i to %s.%i?", packet.src,
dpid_to_str(oldloc[©9].connection.dpid), oldloc[1],
dpid_to_str( loc[@].connection.dpid), loc[1])
if packet.src.is_multicast == False:
mac_map[packet.src] = loc
log.debug("Learned %s at %s.%i", packet.src, loc[@], loc[1])
elif packet.dst.is _multicast == False:
log.warning("Packet from %s arrived at %s.%i without flow",

packet.src, dpid_to_str(self.dpid), event.port)

if packet.dst.is_multicast:
log.debug("Flood multicast from %s", packet.src)
flood()
else:
if packet.dst not in mac_map:
log.debug("%s unknown -- flooding" % (packet.dst,))
flood()

else:
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dest = mac_map[packet.dst]
match = of.ofp_match.from_packet(packet)

self.install path(dest[@], dest[1], match, event)

def disconnect (self):
if self.connection is not None:
log.debug("Disconnect %s" % (self.connection,))

self.connection.removelListeners(self. listeners)

self.connection None

self._listeners = None
def connect (self, connection):
if self.dpid is None:
self.dpid = connection.dpid
assert self.dpid == connection.dpid
if self.ports is None:
self.ports = connection.features.ports
self.disconnect()

log.debug("Connect %s" % (connection,))

self.connection connection

self. listeners = self.listenTo(connection)

self. connected_at = time.time()

@property
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def is_holding down (self):
if self._connected_at is None: return True
if time.time() - self. _connected_at > FLOOD_HOLDDOWN:
return False

return True

def _handle ConnectionDown (self, event):

self.disconnect()

class 12 multi (EventMixin):

_eventMixin_events = set([PathInstalled,])

def init  (self):

def startup ():
core.openflow.addListeners(self, priority=0)
core.openflow_discovery.addListeners(self)

core.call when_ready(startup, ('openflow', 'openflow discovery'))

def handle LinkEvent (self, event):
def flip (link):

return Discovery.Link(link[2],1ink[3], link[©],1link[1])

1 = event.link

swl = switches[1l.dpid1]
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sw2 = switches[1l.dpid2]

clear = of.ofp_flow_mod(command=of.OFPFC_DELETE)
for sw in switches.itervalues():
if sw.connection is None: continue
sw.connection.send(clear)

path_map.clear()

if event.removed:

if sw2 in adjacency[swl]: del adjacency[swl][sw2]

if swl in adjacency[sw2]: del adjacency[sw2][swl]

for Il in core.openflow_discovery.adjacency:

if 11.dpidl == 1.dpidl and 11.dpid2 == 1.dpid2:

if flip(ll) in core.openflow _discovery.adjacency:

adjacency[swl][sw2] 11.portl

adjacency[sw2][swl] 11.port2

break

else:

if adjacency[swl][sw2] is None:
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if flip(l) in core.openflow_discovery.adjacency:

adjacency[swl][sw2] 1l.portl

adjacency[sw2][swl] 1.port2

bad_macs = set()

for mac, (sw,port) in mac_map.iteritems():

if sw is swl and port == l.portl:
if mac not in bad_macs:
log.debug("Unlearned %s", mac)
bad_macs.add(mac)
if sw is sw2 and port == l.port2:
if mac not in bad_macs:
log.debug("Unlearned %s", mac)
bad_macs.add(mac)
for mac in bad_macs:

del mac_map[mac]

def _handle_ConnectionUp (self, event):
sw = switches.get(event.dpid)

if sw is None:

sw = Switch()
switches[event.dpid] = sw
sw.connect(event.connection)

else:
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sw.connect(event.connection)

def handle BarrierIn (self, event):

wp = waiting paths.pop((event.dpid,event.xid), None)

if not wp:

return

wp.notify(event)

def launch ():

core.registerNew(12 multi)

timeout = min(max(PATH_SETUP_TIME, 5) * 2, 15)

Timer(timeout, WaitingPath.expire waiting paths, recurring=True)
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6.5 Modificacion control de acceso

A modo de ejemplo vamos a afiadir una caracteristica al componente 13_learning.
Esta caracteristica de seguridad no es mas que un control de acceso de los hosts en
base a sus direcciones MACs.

Se creara una White list de MACs en un fichero llamado mac.txt, provocando que solo
estas MACs tienen permitido el acceso a la red.

Esta caracteristica de seguridad es funcional principalmente en redes WiFi, donde se
requiere tener un control sobre los hosts conectados a ella. En las redes cableadas este
problema no es importante ya que se necesita el propio acceso al switch y ello aporta la
suficiente seguridad.

La principal ventaja en esta caracteristica de seguridad, es que el archivo Whitelist esta
centralizado, y no tenemos que entrar al CLI de los cientos de puntos de acceso que
pueda tener una red medianamente grande para afiadir una a una las MACs
autorizadas.

Como vimos anteriormente cuando explicamos este controlador, su funcién es procesar
paquetes que no encuentran afinidad en ninguna de sus flow tables, para ello de manera
reactiva el switch deriva el paquete al controlador para que este procese y decida si este
creara una nueva entrada de flujo en la tabla del switch.

Aqui es donde entra nuestra modificacion, hemos afiadido un par de lineas de cédigo y
nos bastara para que el controlador decida o no afiadir una nueva entrada de flujo.

Esta decision la toma en su manejador de eventos Packetln, y no es mas que un if
comprobando si la mac destino del paquete esta o no en un atributo que después
explicaremaos, si esta se crea un nuevo flujo en el switch, si no esta inicamente en el
debug se guarda un report.

if mac in self.whitelist_mac:
log.debug("%i %i installing flow for %s => %s out port %i"
% (dpid, inport, packet.next.srcip, dstaddr, prt))

actions = []

actions.append(of.ofp_action_dl _addr.set_dst(mac))
actions.append(of.ofp_action_output(port = prt))
match = of.ofp_match.from packet(packet, inport)
match.dl _src = None # Wildcard source MAC

msg = of.ofp_flow _mod(command=of.OFPFC_ADD,
idle timeout=FLOW_IDLE_TIMEOUT,
hard_timeout=of.OFP_FLOW_PERMANENT,
buffer_id=event.ofp.buffer_id,
actions=actions,
match=of.ofp_match.from_packet(packet,
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inport))
event.connection.send(msg.pack())
elif mac not in .whitelist_mac:
log.debug("MAC no autorizada, contacte con el administrador de
la red")

El atributo whitelist._mac no es mas que un array el cual mediante los métodos de
apertura y lectura de ficheros de Python se rellena en cada posicion con cada MAC
autorizada que pueden reenviar por la red.

self.whitelist mac=[]
infile=open('ext/whitelist.txt','r")
for line in infile:
mac=EthAddr (line)
self.whitelist mac.append(mac)
infile.close()

6.5.1 Comprobando su funcionalidad

Para comprobar que la modificacion a I13_learning para afiadirle la caracteristica de
seguridad mediante una whitelist vamos a proceder a hacer una serie de pruebas.

Primero afiadiremos en su archivo ubicado en ext una serie de lineas con cada MAC
autorizada a navegar por la red

Después creamos una topologia basica usando el comando mn:
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$sudo mn -topo single,5 -mac -switch ovsk -controller remote

Esto creara una topologia simple de 5 hosts, con 5 mac de 00:00:00:00:00:01 hasta
00:00:00:00:00:02 en orden ya que asi se lo especificamos mediante el parametro —mac
al comando mn

Una vez ya estamos en el CLI de MiniNet con la topologia ya iniciada cargamos el
controlador.

En este caso yo he hecho la modificacion sobre el mismo archivo
pox/pox/forwarding/I3_learning, lo correcto seria crear un nuevo controlador ya que
afade una nueva caracteristica.

rootimnininet-ym:™# cd pox

rootimininet—wm: ™ pox# L Apox,py forwarding, l3_learning

POX 0,2,0 (carp) /4 Copyright 2011-2013 James McCauley, et al,
INFO:core:PO% 0,2,0 (carp) iz up,

iNFD:DpenFIDw.DF_CIl: [O0-00-00-00-00-01 1] connected

Una vez el OVS funcionando con el controlador, veremos mediante la herramienta
pingall como todos los hosts tendran ping menos el h5, ya que su mac no esta en la
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whitelist.

Realmente el mensaje ICMP request si sale de h5 pero no llega el ICMP reply, ya que el
switch lo que capa es el mensaje que va destinado a h5.

Esto quiere decir, que si intentamos cargar una pagina web desde h5, al servidor donde
tiene alojada la web si que recibird un http get, pero al devolver la web, el switch
desechara este mensaje y h5 nunca podra cargarla en su navegador.

Si nos damos cuenta, no hay limite a la hora de desarrollar componentes, los cuales
proporcionan un punto de partida para futuros desarrollos.

No hay limite, el objetivo es poder crear componentes que hagan que la red se comporte
como desee, siempre abstrayéndola como un todo, centralizada, sin estar sujeta a los
estrictos RFC ni al firmware propietario de los fabricantes de equipos.
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8. ANEXO

8.1 Instalacidon y configuracion de las
herramientas necesarias.

Descargar el paquete VirtualBox para tu plataforma desde su péagina oficial aceptando
los términos y condiciones de su respectiva licencia
(https://www.virtualbox.org/wiki/Downloads)

Ejecutaremos el lanzador del programa y se nos abrira la primera pantalla tal y como
aparece a continuacion.

i Oracle VM VirtualBox 4.3.26 Setup n

Welcome to the Oracle VM
VirtualBox 4.3.26 Setup
Wizard

The Setup Wizard will install Orade VM VirtualBox 4.3, 26 on
your computer. Click Mext to continue or Cancel to exit the
Setup Wizard.

Version 4. 3.26 Cancel

Nos da la bienvenida y nos informa de que si continuamos se instalara virtual box en
nuestro sistema, pulsamos en “next” y en la siguiente pantalla deberemos elegir los
componentes y la ruta donde lo instaremos.



https://www.virtualbox.org/wiki/Downloads

i Oracle VM VirtualBox 4.3.26 Setup “

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

------ _ i Orade YM VirtuzlBox 4.3.26
- application.

: % v!rtuaIBc.x Bridge: This feature requires 156MB on

- | VirtualBox Host-C your hard drive. It has 3 of 3

v =3 - | VirtualBox Python 2.x 5L subfeatures selected. The
subfeatures require 803KE on yo...

£ >

Location: C:\Program Files\OradevirtualBox\, Eros

Version 4.3.26 Disk Usage < Back Cancel

Una vez instalado Oracle VM VirtualBox procedemos a descargar una imagen virtual de
VirtualBox de un ubuntu con todos los paguetes necesarios instalados (MiniNet,

ovswitch, POX) (2GB)
http://labit201.upct.es/VIOVyYI90YcSObmF5DGwaeNVOG9/

Tras esto, lo primero es importarla dejando todos los parametros de asignacion de
recursos por defecto.



http://labit201.upct.es/VIOVyl9QYcS0bmF5DGwaeNVQG9/

.. - A -

£23 Detalles Instanténeas

= General = Pprevisualizacién

Nombre: conmutacion_i386

o/ Importar servicio virtualizado

Servicio a importar

VirtualBox actualmente soporta importar servicios guardados en Open Virtualization Format (OVF).
Para continuar, seleccione el archivo a importar abajo.

st-Only Ethernet Adapters)
() Wireless-N 2230#)

Ocultar descripdidn Mext Cancelar

Ninguno
@ Descripcién

Ninguno

Una vez importada toca configurar las la parte de red, creando los adaptadores
necesarios para conectarnos por SSH o si queremos que la red virtualizada tenga
acceso al exterior.

Tras esto toca instalar Putty es un cliente SSH, Telnet, rlogin, y TCP raw con licencia
libre y Xming que es un emulador de terminal para el sistema de ventanas Windows.

Xming

Descargamos el paquete Xming para la plataforma que estamos utilizando de la pagina
oficial

http://www.straightrunning.com/XmingNotes/

Tras el sencillo instalador en el que elegimos todas las opciones predeterminadas toca
configurar Xming corriendo la aplicaciéon ‘XLaunch’ y verificamos que las opciones
estan como a continuacion:
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Select display settings
Choose how ¥ming displays programs.

[ next> | [ cancet | [

Help |

Select how to start Xming
Choose session type and whether a client is started immediately.

(3) Start no client
This will just start Xming. You will be able to start local clients later,

(O start a program

X

This will start a local or remote program which will connect to Xming. You will be able to

start local clients later too, Remote programs are started using PuTTY/SSH,

| <Back || mNext> | [ cancel | |

Hep |
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Specify parameter settings
Enter clipboard, remote font server, and all other parameters.
=Y
Clipboard [[InNo Access Control
Start the integrated clipboard manager Disable Server Access Control
Remote font server (if any)
Additional parameters for Xming
[ <Back || nNet> | [ cancel | [ Hep |
Configuration complete
Choose whether to save your settings to an XML file.
=y
Click Finish to start Xming.

You may also 'Save configuration' for re-use (run automatically or alter via -load option).

[ Save configuration ]

| <Back || Fnish | [ cancel | [ Hep |

Putty

Descargamos e instalamos putty de su pagina oficial http://www.putty.org/

En mi caso he utilizado un cliente portable por comodidad, Gnicamente ejecutamos.

Por la parte de configuracibn debemos crear una sesion nueva para conectarnos por
SSH a MiniNet.

En IP address colocaremos la IP de la interfaz asignada mediante dhcp con el siguiente
comando en Ubuntu.

sudo dhclient ethi

Configuramos PuTTY como muestra:
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=~ Terminal
- Keyboard
- Bell
- Features
= Window

- Bppearance
- Behaviour
- Translation
- Selection
- Colours
=~ Connection
. Pata
- Proxy
ket
- Rlogin
- 55H
oG]

Basic options for your PuTTY session |

Specify the destination you wart to connect to

Host Mame for IP address) Port
192.168.56.101 22
Connection type:

T Raw ) Telnet (7) Rlogin @ 55H  (7) Serial

Load, save or delete a stored session

Saved Sessions

mininet

Default Settinis | Load I
Save
Delete

Close window on exit:
(T Aways () Mever @ Only on clean exit

[ Open || Cancd
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&2 PuTTY Configuration , - —— w28 ]

Categony:
=- Sfassiun Diata to send to the server |
i + Logging Login details
=~ Terminal
- Keyboard Autodogin usemame
- Bell When usemame is not specified: i
- Features @ Prompt (7 Use system usemame {Mourtain)
=~ Window
Ay Teminal details N
- Behaviour Teminaltype string wterm '
- Translati
Wi Terminal speeds 38400,38400
& Cn zl:!m Environment variables
= Connection
.. Data Variable Add
- Prosy
Value
Tt
- Rlogin
- S5H
- Serial |

3 PuTTY Configuration - s |
i -
Categony:

& Temina < | Options controlling SSH X11 forwarding |
';:ll'l’b"ard 11 forwarding
- Enable X11 forwanding

- Window X display location localhost:0.0
- fppearance Remote ¥11 authertication protocol
- Behaviour i@ MIT-Magic-Cookie-1 (71 XDM-Authorization-1
-~ Translation X authority file for local display
- Selection
- Colours [—]

[=- Connection

- Data




Por ultimo no olvidar guardar la sesion para guardar la configuraciéon, para mas tarde
cargar el perfil y ya estaremos listos para interactuar con nuestra red SDN virtualizada.
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