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1 Introduccion.

1.1  Objetivos del proyecto.

El prestigioso psicologo estadounidense AbrahamldMasostiene en su obra
Theory of Human Motivationde 1943, que las necesidades de seguridad sorméeral ser
humano, solo la necesidad fisioldgica estd antes lgunecesidad de seguridad en su
famosaPiramide de Maslow

La necesidad de seguridad es para las organizaciengresas o instituciones tan
importante como lo es para las personas, una @a@dn quizd no necesite seguridad
fisica, moral o familiar, pero, sin duda algunacesita seguridad para sus recursos y
propiedades.

Los sistemas de control de acceso satisfacen kst de dar o denegar acceso a
los recursos de una organizacion y asi mismo sglien y cuando los usa. Existen de
diversos tipos, mas y menos tecnoldgicos, desdegnuple vigilante de seguridad hasta un
avanzado escaner de retina.

El objetivo principal de esta obra es llevar accabdesarrollo de un sistema para el
control de acceso a uno o varios recintos por medida tarjeta de estudiante de la
Universidad Politécnica de Cartagena.

Las principales pesquisas que se llevaran a cataolgp@onsecucion del objetivo de
esta obra son:

Estudio hardware y software sobre smart card, § owcretamente
sobre la smart card de estudiante UPCT.

. Estudio de los protocolos de comunicacién entrertscaad y lector.
. Estudio de los protocolos de comunicacion entrotecPC.
. Estudio del protocolo de comunicaciones RS232 y uso con

microcontroladores PIC.
. Desarrollo del software necesario para la comuidoa®IC/PC

. Desarrollo de una aplicacion para el control deesgca recintos
mediante smart card estudiante UPCT.

. Desarrollo de una base de datos que contenga iafidm sobre los
alumnos y los permisos que estos tienen asociados.

. Desarrollo de una aplicacion para la gestion dédse de datos de
alumnos y permisos.



1.2. Resumen de la memoria.
La memoria se ha dividido en los siguientes capstuhitentando ofrecer una vision
clara de todas las fases del proyecto:
e Capitulo 1. Enunciado y objetivos del proyecto y resumen amitenido de la

memoria.

» Capitulo 2. Estado del arte, es decir, la base tedrica stzbrgue se basa el
proyecto.

* Capitulo 3: En este capitulo se exponen aquellos aspectogrogtcto sujetos a
distintas alternativas y las caracteristicas m@®rtantes de cada una.

» Capitulo 4. En este capitulo se explica la eleccion dectoaponentes con los que
se llevara a cavo el proyecto y las caracterispcasipales de estos.

» Capitulo 5: Descripcién del sistema y disefio de sus comgesen

» Capitulo 6: En este capitulo se explica como se ha llevadab® el proceso de
implementacion del sistema para el control de aca#sgeto de esta obra.

e Capitulo 7. En este capitulo se muestran los resultados laende la
experimentacion con el sistema en varios equipos.

» Capitulo 8: Conclusiones extraidas y posibles lineas de aeafuturas a partir
del estado final del proyecto.

* Capitulo 9: Seccion en la que figuran los anexos relacionadoseste proyecto.

» Capitulo 10: Bibliografia



2. Estadode la técnica.

En este capitulo se explica primero brevementedtueion historica de las tarjetas, para
centrar después el estudio en las Smart Card oidamdpnocidas como tarjetas
inteligentes. Se detallard su estructura interng,componentes, como se protegen los
datos que contienen, y especialmente se mostrasgralitas seguidas en la comunicaciéon
con los dispositivos lectores. En la segunda pdeteeste capitulo se hablara de los
dispositivos lectores, se dara un vistazo a quistije estos existen y a sus caracteristicas
mas importantes. Y por ultimo, la tercera seccitatata sobre microcontroladores,
evolucion, caracteristicas y las familias mas fanes de estos.

2.1 Smart Card.

Hoy en dia, seria tan dificil imaginar un mundo tsirjetas inteligentes como un
mundo sin teléfonos moviles. Sin embargo, estosiempre fue asi, todo tiene un
principio, y el de estos dispositivos fue en laattecde los 50 en Estados Unidos.

La primera tarjeta de plastico de pago que se diidne lanzada por Diners Club
a principios de la segunda mitad del siglo XX, pkr® con la entrada en este sector de
VISA y MasterCard cuando realmente se produjo &n@xpansion de esta tecnologia,
primero en Estados Unidos, luego en Europa y fieate por el resto del mundo.
Inicialmente estos dispositivos eran simples tasjele plastico serigrafiadas con textos
estampados en relieve, la autenticidad de lastasrjse basaba en la dificultad de
reproducir su disefio.

La primera fue inventada por Frank McNamara en 1@bien emitié su tarjeta
para 200 clientes para que la pudieran utiliza2 2nestaurantes de Nueva York, de donde
vino la designacion de Diners' Club. En 1958 AnariExpress presentd su version de una
tarjeta de crédito universal. En 1958 el Bank oféfica emitid la primera tarjeta bancaria,
la BankAmericard (actual VISA).

Say"CHARGE IT" (e et
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Figura 2.1 Diners’Club, inventada por Frank McNamara en 1950

El primer avance tecnoldgico importante se proawjo la insercion de una banda
magnética sobre estos dispositivos, esta bandaétiegmo solo permitia la lectura de
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datos digitales guardados en una tarjeta, sincagueentaba muy considerablemente las
caracteristicas de seguridad de esta.

La banda magnética fue inventado por IBM en 196t eompuesta por particulas
ferromagnéticas incrustadas en una matriz de resineapaz de almacenar cierta cantidad
de informacion mediante una codificacion determ@ngde polariza dichas particulas. La
banda magnética es grabada o leida mediante oorifsicio pasandola a través de una
cabeza lectora/escritora gracias al fenomeno aeliacion magnética. Fue inventado por
IBM en 1960.

En aplicaciones estandar de tarjetas identificac@mo las usadas para las
transacciones financieras, la informacion conteritlda banda magnética se organiza en
diferentes pistas. El formato y estructura de ddm®stas pistas estan regulados por los
estandares internacionales ISO7813 (para las {ist&) e 1ISO4909 (para la pista 3).

| (] ~ 2.92mm 0~ 2.92mim-e
¥ *
] i 1 5.54mm max.
e BANDA MAGNETICA
T BANDA DE GUARDIA ¥
PISTA ISO1 (IATA) 2.79mm
| BAMDA DE GUARDIA & |
L E ___________________ = PISTA ISO2 (ABA)
| BANDA DE GUARDIA |
i‘%] INFORMACION EN RELIEVE PISTA ISO3 (THRIFT)
("]
W0 r

Figura 2.2 Tarjeta con banda magnética.

La siguiente generacion de tarjetas son las 1Q¢gtéaa con circuito integrado. Tienen el
aspecto de lafigura 2.3 El circuito integrado presente en muchas ICCsieplemente
una memoria EPROM serie, 10 que supone que estigitoirinicamente puede almacenar
datos y estos datos solo pueden ser escritos un&Cagacteristica de la memoria tipo
EPROM), por lo tanto estas tarjetas no son reahles son desechadas una vez consumido
su saldo. Las tarjetas para las cabinas telefésicasun ejemplo de esta tecnologia. Los
datos almacenados en las tarjetas de este tipoepusel leidos sin ningun tipo de
restricciones, aunque pueden ser cifrados antesedeescritos. Existen tarjetas de
memoria que aportan control de acceso mediante(lPéksonal Identificacion Number o
simplemente Clave de Acceso), pero siguen siensicdraente memorias.



Tarjeta de Circuito
Integrado

EX

\—Cu:untactcus
Figura 2.3 Aspecto de una ICC

Con el mismo aspecto y sin dejar de ser tarjetas aircuito integrado (ICC
integrated circuit card), al adaptar a este ICCmieroprocesador, se obtiene un avance
importantisimo, y aumenta enormemente la cantigaalpticaciones para las que son utiles
estas tarjetas, asimismo los mecanismos de sedwidaentan en complejidad y potencia.
A este tipo de tarjeta se la conoce como Smart,§ardya traduccion al espafiol suele ser
tarjeta inteligente o tarjeta microprogramada, plbddmente sean las mas usadas, son
utilizadas en GSM, como tarjetas de crédito, Dt&bnico, control de personal, etc.

El dltimo avance significativo en el mundo de lasjetas son las ICCs sin
contactos, estos dispositivos se comunican conldo®res mediante radiofrecuencia,
aungue ya se usan, se sigue investigado en esp®agaen sus posibilidades. Actualmente
se comercializan también tarjetas hibridas, tesjsta contactos al a cual se le agrega un
segundo chip de contacto. Ambos pueden ser o ohip®procesadores o simples chips
de memoria. El chip sin contacto es generalmendéelaugn aplicaciones que requieren
transacciones rapidas. Por ejemplo el transportentras que el chip de contacto es
generalmente utilizado en aplicaciones que requigeealta seguridad como las bancarias.
Un ejemplo de tarjeta hibrida es la tarjeta datifleacion MyKad en Malasia.

La tarjeta de estudiante de la UPCT es de tipo S@&d, es decir una tarjeta cuyo
circuito integrado esta compuesto de una memo#&a om microprocesador, por este

motivo los siguientes 4 puntos trataran sobre kauesira interna, la seguridad, los
mecanismos de comunicacién y la programacion tetig® de tarjetas.

2.1.1 Estructura interna.

En este apartado se exponen los elementos intdemlastarjeta y se explica cual es
la funcion de cada elemento. La memoria interngagumiza un apartado propio y extenso
por tratarse de un elemento sumamente importante.

2.1.1.1 Componentes
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Como se ha comentado con anterioridad una Smadit&3ann soporte de plastico de
dimensiones determinadas mas un circuito integ{adoadelante ICC), dentro de este
estan todos los elementos necesarios para dats@pas aplicaciones de la tarjeta.

RAM <+ CPU ROM

a
v

A
L Puerto |¢—ple—p Entrada/Salida
[J¢— Reloj

v [J¢=—— Canal de Control
EEPROM [ Alimentacion
e Masa

Figura 2.4 Arquitectura tipica de una Tarjeta con microprades.

A continuacién se detallan estos elementos y scddn:

e« CPU: Es el procesador, suele ser de un ancho dbrpale 8 bits, funciona a unos
5 MHz y a 5 voltios. Puede tener modulos hardwasra poperaciones
criptograficas.

« ROM: Es la memoria interna, en la que esta el m&steperativo, las rutinas del
protocolo de comunicaciones los algoritmos de segdr de alto nivel por
software. Su capacidad oscila entre los 12 y 30yKb se puede reescribir, se
inicializa durante el proceso de fabricacion.

* RAM: Se trata de la memoria volatil que necesitaretesador.

« EPROM o EEPROM: Memoria de almacenamiento en la spieencuentra el
sistema de ficheros, las claves de seguridad,dtmsdisados por las aplicaciones y
las aplicaciones que se ejecutan en la tarjetaacEéso a esta memoria esta
protegido por el sistema operativo.

* Puerto de entrada/salida, normalmente consisteim simple registro.

2.1.1.2 La memoria
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La memoria EEPROM, es el disco duro de la Tarjeta.los Sistemas Operativos
modernos, su divisidn es la siguiente:

Datos de produccion
Tablas y punteros del sistema
Programas de aplicacion

Area de ficheros

Figura 2.5 Ejemplo de division de la EEPROM.

* Primero estan almacenados algunos datos de producpie pueden ser
nameros fijos, y por lo tanto no varian, y se zdili para funciones especificas.
Esta zona suele estar protegida frente a accesasutosizados por algun
mecanismo hardware. Esta zona habitualmente e2 bigSs.

* Después de esta zona, estan las tablas y los psirdel sistema. Estos se
graban durante la fase de fabricacion y en conjuria el programa de la
ROM, forman el Sistema Operativo. Para asegurar ejugstema funciona
perfectamente, esta seccion de la EEPROM estagmateon un checksum,
que es calculado antes de cada acceso a estéSt@eaencuentra algun error en
la comparacién, el Sistema Operativo dejara deestarzona de memoria.

* La siguiente zona contiene los codigos de las aptoes adicionales del
sistema. En algunos casos esta zona, esta protdggdée a posibles
alteraciones mediante el uso de un checksum. Ltiss dantenidos también
pueden ser algoritmos que no estan almacenados &OM por falta de
espacio.

« Al final de la memoria EEPROM, esta la zona quetieoe la estructura de
ficheros. Esta zona no esta protegida por ninglramsmo pero generalmente
existen médulos hardware o software orientadosoteger ficheros. En esta
zona es donde el usuario podra grabar sus aplieEcipsus datos. El tiempo de
escritura en la EEPROM es alto y varia entre uoigymarca (dato orientativo
1msg/byte).

La RAM, es la memoria donde el microprocesadoizaaus operaciones. En casos de

necesidad, el SO puede utilizar parte de la EEPRGMIb RAM, con la desventaja de que
la escritura sera mucha mas lenta.

2.1.1.2.1 El Sistema de Ficheros.
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Las Tarjetas actuales, incluyen auténticos sistedeaadministracion de ficheros
gue siguen una estructura jerarquica. Estos prag@stan muy minimizados para reducir
el uso de memoria.

Los Sistemas Operativos mas recientes, estanadi@na trabajar con objetos, esto
quiere decir, que todos los datos referentes &harb, estan contenidos en él mismo. Los
ficheros estan divididos en dos secciones distingaprimera es la cabecera y contiene
datos referentes a la estructura del fichero g &@dadiciones de acceso del mismo. La otra
seccion es el cuerpo del fichero, que contienedbss utiles.

Fichero

e

Datos de administracion

Cabecera <

—
Cuerpo Natnc

Figura 2.6 Estructura de un fichero en una Tarjeta Inteligen

Otra consecuencia del funcionamiento orientaddjat@s, es que para efectuar
cambios en el contenido de un fichero, éste debepsmero seleccionado con la
correspondiente instruccion. Esta estructura egt@atficada en el ISO/IEC 7816-4 y es
similar a los sistemas DOS o UNIX. Se tiene unadingo raiz (en DOS c:\) y a partir de él
cuelgan los ficheros y directorios restantes. Bnllarjetas, tanto el directorio raiz con los
demas directorios, son tratados como ficheros @dpscasi, el directorio raiz es llamado
Fichero Maestro o MF (Master File), los directoribaheros Dedicados o DFs (Dedicated
Files) y los ficheros normales se llaman Ficheresnéntales o EFs (Elementary Files). De
estos ultimos, podemos diferenciar los EF delsiatg los del usuario.

Es bastante habitual guardar todos los datosergfes a una determinada aplicacion
con un mismo Directorio (Fichero Dedicado). Coroest consiguen unas estructuras mas
claras y organizadas, si el usuario desea aumelint@imero de aplicaciones de su Tarjeta,
bastara con crear un nuevo Directorio (DF) queeartgd los nuevos datos. Si la Tarjeta se
usa para una sola aplicacion, los datos del uspagden estar contenidos simplemente en
el Fichero Maestro (Directorio Raiz).

13



MFE MF MFE
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EF EF
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Figura 2.7 Diferentes estructuras de organizacion de datos.

Con respecto a la figura anterior, el diagramalalazquierda y el centro
corresponden a ejemplos tipicos de tarjetas desalzaplicacion y el de la derecha a
tarjetas de varias aplicaciones.

A continuacion se detallan las caracteristicas ima@srtantes de los elementos que
forman el sistema de archivos:

* Fichero Maestro o MF (Directorio raiz): Es el dime raiz y es seleccionado
autométicamente después de iniciar la Tarjeta. |IEgst@dn contenidos todos los
directorios y ficheros. El Fichero Maestro repréaentoda la memoria disponible
de la Tarjeta para almacenar datos. Solo existenha Tarjeta.

» Fichero Dedicado o DF (Directorio normal): Son dicgios hormales, usados para
tener estructuras de ficheros mas claras y orgdaizeSegun el SO de la Tarjeta,
estara permitido el anidar o no directorios. Cuaeldanidamiento esta permitido,
estara restringido por la capacidad de la memoria.

» Fichero Elemental o EF (Ficheros normales): Hagrdiftes tipos y estructuras
para este tipo de fichero. Algunos tipos no tendnde estructura interpretable por

la Tarjeta, otros podran tener diferentes estrastyrotros sélo podran tener una
sola estructura.

2.1.1.2.2 Estructuras de los Ficheros Elementales

Aqui, se explicara algunas de las diferentes @siras internas, que pueden tener
los Ficheros Elementales.

» Estructura transparente: Estos ficheros no posewyum tipo de estructura y los
datos se pueden leer o escribir byte a byte, patiande un puntero que se
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desplaza a través del mismo. El tamafio minimo queelgn tener es de 1 byte,
mientras que el maximo no esté especificado.

Posicion
1 2 3 n

Figura 2.8 Estructura de un fichero transparente

» Estructura lineal fija: Esta estructura esta basadana serie de celdas de igual
longitud, que estan unidas en forma de matriz. nidad mas pequefia a la que se
tiene acceso es de una celda, y no se puede aecédeciones de la misma. A la
primera celda se le identifica con el niumero Olbntnas que el nUmero mas alto
permitido es FEh, estando FFh reservado para wsoso$. El tamafio de cada
celda puede variar entre 1 y 254 bytes, siendodltas de una misma matriz del
mismo tamafo.

Posicion
1 2 3 n
NUmero
de celda Olh
02h
03h
m

Figura 2.9 Estructura de un fichero lineal fijo.

» Estructura lineal variable: Debido a las restrine® de espacio de memoria y como
los datos almacenados en las celdas pueden temdéongitud variable, fue creado
este nuevo tipo de estructura, que es Util paiengar el uso de la memoria. Cada
celda puede tener un tamario variable, en funcidosgddatos que se almacenen en
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ella. El tipo de numeracion y el tamafio de caddacebn exactamente iguales que
en el caso anterior.

Posicion
1 2 3 n
Numero
de celda Olh
02h
03h
m

Figura 2.10 Estructura de un fichero lineal variable.

» Estructura ciclica: Esta estructura de datosketada en un fichero lineal fijo. En
este caso existe un puntero que indica cual faéielo conjunto de datos al que se
accedié. Una vez que el puntero llega a la Ultimlala; éste es puesto, por el
Sistema Operativo de la Tarjeta en la primera c@ldlh) de la matriz.

2.1.1.2.3 Tipos de Ficheros Elementales.

Aqui, se veran los diferentes tipos de ficheros gueden existir, segun la Tarjeta
habra mas o menos tipos.

* Ficheros del sistema: Estos ficheros, normalmenpte ssados para almacenar
claves de acceso, para proteger a Directorios kieFos Elementales de usos
desautorizados. También se usan para ejecutarntedelas aplicaciones. El
acceso a estos ficheros esta protegido por el SCc@Nfundir estos ficheros con
los Ficheros proporcionados por la Tarjeta). Eristios maneras distintas de
integrar estos ficheros dentro del Sistema de A&oshiel método de ISO, consiste
en ocultarlos dentro del Fichero Dedicado corredmte a la aplicacion (en el
caso de que cuelguen del MF, dicho fichero estardral del MF). Otro método,
propuesto por el ETSI (Instituto Europeo para lataBdarizacion de la
Telecomunicaciones), consiste en dejar visible sesicheros y asignarles un
identificador con el cual puedan ser selecciona@asno ya se ha dicho, el SO,
depende de la filosofia del fabricante, por ellgisela marca y tipo de la Tarjeta,
usara uno de estos métodos u otro propio del faitec

» Ficheros ejecutables: En contraste con otros Sastebperativos, no es frecuente
en la industria de las Tarjetas Inteligentes almacerogramas ejecutables. Sin

16



embargo, esta es una de las principales funcioeesudiquier sistema. Existen
varias razones por las que esta funcion ha estagknee en las Tarjetas durante
bastante tiempo. La razon principal, es que tewiemth cuenta que el
microprocesador de la Tarjeta Inteligente, no tipneteccion de memoria de
ningun tipo, tan pronto como el contador de prograen cargado con la direccion
del fichero ejecutable, el control de la Tarjetagra automaticamente al fichero
ejecutable y este podra acceder a toda la mensali@ndose los mecanismos de
seguridad y acceder a cualquier dato almacenadaréaion de este tipo de
ficheros, se puede realizar de dos maneras:

1.La primera consiste, en almacenar el codigo deyraroa en un fichero
ejecutable. Para activar el programa basta cocaetear dicho fichero y
enviar la orderEXECUTE, en algunos casos también deben satisfacerse
las condiciones de acceso. La respuesta generadal gmograma se
devuelve como parte de la respuesta a la ordejedecen.

2.El otro método de creacion de ficheros ejecutabdssd descrito en el
estandar EN 726-3. De acuerdo con esta norma,itberes Dedicados
contienen todos los datos referentes a una detadairaplicacion y
también pueden incluir instrucciones especificaia paa aplicacion. El DF
posee un area donde almacena el fichero ejecugaiglees administrado
por el Sistema Operativo. Una vez seleccionadoFey Bnviado larden de
EXECUTE, el SO comprobara antes de ejecutar cada inshrucsi dicha
instruccién pertenece al conjunto de instruccioasgecificas para esa
aplicacion, en caso afirmativo se ejecuta la isidn pedida. En el caso
de que la instruccion no pertenezca a la aplicaciéoal, el Sistema
Operativo ignora la orden.

Este tipo de fichero también se puede usar paphiaanel Sistema Operativo de las
Tarjetas. Por ejemplo, para afiadir algoritmosteggaficos.

» Fichero del usuario: A este tipo de fichero, acudirusuario para guardar los datos
gue necesite su aplicacion, por ejemplo, los da¢osonales del usuario, el nimero
de veces que realiz6 una operacion, etc. Puededealguier tipo de estructura de
las antes mencionadas.

» Ficheros proporcionados por la Tarjeta: Son fickeque la Tarjeta ofrece al
usuario para una utilidad determinada, como puedeatmacenar claves 3DES,
claves publicas, cédigos secretos... También hehefos para utilizar la Tarjeta
como monedero o0 para realizar transacciones. Lauchsta de cada fichero
dependera del SO.

2.1.1.2.4 Atributos de los Ficheros Elementales.

Los atributos se definen a la vez que se crealedrb y generalmente no se pueden
modificar con posterioridad.
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e Atributo de lectura multiple. También se le coneoemo W.O.R.M. (Write Once,
Read Many), escribe una vez, lee muchas veces.dGuan fichero posee este
atributo, sélo se podra escribir en él una vezo perdra ser leido cuantas veces
como se desee. Esta caracteristica de escribsalaaez, debe ser soportada por el
hardware de la EEPROM o también se puede incorgoteavés de una funcion
software. El propoésito de este atributo es protéggedatos importantes contenidos
en la Tarjeta frente a posibles sobre escrituras.

e Atributo de escritura multiple .Permite que el temido del fichero pueda ser
alterado muchas veces. El nUmero maximo de altaresj depende de los ciclos de
lectura y escritura de la EEPROM. Se utiliza erfildseros que se usan mucho.

e Atributo de correccion de errores. Este atributo usa para datos que son
particularmente importantes (por ejemplo las clayegue requieren algun tipo de
codigo para la deteccion de errores. Este atritpgamite corregir errores
producidos en la memoria EEPROM.

2.1.1.2.5 Identificacion y seleccion de los faros (File Identifier o FID).

Todos los ficheros (DF y MF también son fichenpg¥een un identificador o FID
de 2 bytes de longitud, que se usa para podercgami@clos. Por razones historicas el MF
tiene el FID 3F00h. El valor FFFFh esta reservaal@ @plicaciones futuras. Los valores
del FID de cada fichero deben escogerse de tal nmagee dos EFs que estén dentro del
mismo DF (o MF) no deben tener el mismo FID y taogpesta permitido que un DF posea
un FID, igual al de un EF o DF que estén colgadélde en el nivel inferior en la jerarquia
de ficheros.

Los FID son asignados por el propio usuario, fissele seguir algun tipo de norma
para su asignacion, para evitar posibles problemas.

Los DFs tienen otro identificador adicional, elmiwe del DF, por ejemplo
DatosUsuario.

MF
IR0
|
| | | |

EF EF DF DF
IF0T 3R 0100 0200

p——

EF EF |
0101 0102 i

Figura 2.11 Ejemplo de asignacion FIDs.
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Debido a la estructuracién en objeto del Sistemearélivo, es necesario seleccionar
los ficheros antes de acceder a ellos. Esto siava ipdicar al sistema con qué fichero se
desea trabajar. Esto presenta el inconvenienteiel@@ es posible seleccionar dos ficheros
alavez.

El Fichero Maestro, se puede seleccionar desdguienlugar de la jerarquia de
ficheros, usando el identificador 3FO0h.

Sélo se pueden seleccionar los Ficheros Dedicagesestén dentro del directorio
de trabajo actual, esto es, si por ejemplo se tsmheccionado el MF, solo se podran
seleccionar los DFs que cuelguen de él. Tambiépuselen seleccionar DFs que se
encuentren en el mismo nivel jerarquico del sistemdicheros. Por ejemplo, seleccionar
un DF que cuelgue del MF, desde otro DF que tambigtgue del MF. La seleccién
puede ser, usando su FID o su nombre de directorio.

Solo se pueden seleccionar los Ficheros Elemsntale estén dentro del directorio
de trabajo actual, por ejemplo, si se tiene sadeecio el MF, sélo se podran seleccionar
los EFs que cuelguen de él. Esta seleccion puedexpBcita, usando el FID del Fichero
Elemental. O implicita, usando sélo los 5 bits ngesignificativos del FID. Este dltimo
meétodo, permite seleccionar un fichero y al misrampo acceder a él, usando solo una
instruccion. Este método solo seria efectivo, disseguido una estrategia de asignacion
de los FID, compatible con este método de seleccion

Todos los ficheros, en su cabecera, tienen unadicgones de acceso, que deben
ser cumplidas antes de realizar cualquier operambre el fichero. Estas condiciones, son
puestas cuando se crea el fichero y como normaaene se pueden modificar mas tarde.
Por ejemplo, los EFs pueden estar protegidos psroondiciones de acceso, una que
bloquea la operacidon de leer en el EF y otro laampén de escribir. EI| MF o los DFs,
pueden estar protegidos por una sola condiciércdesa, que bloquea el poder crear EFs
sobre ellos. El encargado de controlar este aceesal,administrador de ficheros.

Estas condiciones de acceso, son normalmente cségoetos, que el usuario que intente

usar dicho fichero, debe de conocer. El ejemplo aé® de este tipo de condicion de
acceso es el PIN.

2.1.2 Seguridad.

En este punto, veremos qué mecanismos de segutiglaeh las Smart Card, para
protegerse de ataques fisicos y légicos y qué aesvicriptograficos, ofrecen a los
usuarios.

2.1.2.1 Seguridad Fisica.
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Los ataques fisicos, son aquellos que intentanotxplas vulnerabilidades fisicas, que
presenta todo circuito electrénico, tales como:

El Consumo de energia: Las instrucciones, puedenastreadas midiendo el

consumo de energia mientras el codigo esta sigedatado, el microprocesador

de la Tarjeta Inteligente puede evitar este atagereerando consumos erraticos o
realizando operaciones fingidas entretanto. Esttuye almacenar bits en celdas
fingidas, para evitar la deteccion de localizacsofigicas de memoria.

Voltaje Alto/Bajo: Un cambio repentino en la temside alimentacion, puede
provocar un mal funcionamiento del micro de la &) produciendo tal vez, una
validacién de un PIN no valido. Para evitar estaniero posee una referencia del
voltaje para compararlo con el de alimentacionessidemasiado alto o bajo, la
Tarjeta no debe funcionar.

La Extraccion del chip: Los circuitos integrados lde Tarjetas Inteligentes no
deben funcionar al ser extraidos, esto evita ataquediante microscopios
electrénicos; cuando el chip se introduce en lgefarse somete a una fuerza
mecanica permanente, detectando esta fuerza elpeléde comprobar si ha sido o
no extraido de la Tarjeta.

Borrado parcial: Aunque estan protegidas contidadaultravioleta y los Rayos X,

tedricamente es posible borrar celdas de memodr;eflo, hay bits centinela

situados en la memoria aleatoriamente, que serdmprobados por el

microprocesador cada cierto tiempo y que en casmber sido borrados, indicaran
al micro que la Tarjeta debe dejar de funcionar.

2.1.2.2 Seguridad Ldgica.

Los ataques logicos, son aquello que intentan &xplas vulnerabilidades del Software.
Para evitar este tipo de ataques, se dispone de:

Un Sistema Operativo muy robusto, practicamentesimfrable, aunque esto, en
seguridad es una utopia.

Autenticacion Interna. El terminal, envia un nimateatorio a la Tarjeta, esta lo
cifra, usando una clave que soélo conocen la Tayjethterminal. El resultado de
esta operacion es enviado al terminal, que redéizenisma operacién con el
namero aleatorio y compara el resultado con elnitdbepor la Tarjeta y si ambos
son iguales la Tarjeta queda validada, frente aldawexterior.

Autenticacion Externa. El terminal, solicita a larjEta un nimero aleatorio, lo cifra
con una clave secreta que sélo conocen la Tarjethtgrminal. El resultado es
enviado hacia la Tarjeta, esta realiza la mismarampen y compara ambos
resultados, si son iguales, el terminal queda adbdrente a la Tarjeta.
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« Claves de acceso, para realizar operaciones sichexrds, como pueden ser: crear
un DF, escribir en un EF, leer un EF, etc.

» Todos los codigos secretos, enviados a la Tagegden ser encriptados.

« Todas la PDU enviadas a la Tarjeta, pueden sera@awicon un checksum
encriptado, asegurando asi la integridad de la PDU.

2.1.2.3 Criptografia en las Tarjetas Inteligentes.

Dependiendo del tipo de tarjeta y del fabricardbe,nimero de operaciones
criptograficas que la tarjeta puede realizar variaas diferentes operaciones posibles que
puede tener una Smart Card se muestran en logsigsipuntos:

* Generacion de claves DES o 3DES.

» Cifrado DES o 3DES.

* Generacion de claves RSA de distintas longitudes.

* Encriptacion con clave publica o privada.

* Funciones Hash (MD5, SHA, SSL...).

* Firma digital y su verificacion.

» Cifrado y descifrado de envoltorios digitales @iffos datos con DES y
encriptar la clave DES con RSA).

Como norma general, las Tarjetas s6lo ofrecen: rgerddaves RSA, firma digital y su
verificacion.

2.1.3 Comunicacion.

Debido a la existencia de un Unico canal de cocagiones entre la Tarjeta y el
lector de Tarjetas, ambos deben turnarse para kewabo la transmision de datos.

Toda comunicacion que se realice con una Smad €saiiniciada siempre por el
exterior, esto quiere decir, que la Tarjeta numaasmite informacién sin que se haya
producido antes una peticion externa. Esto equivalea relacion maestro-esclavo, siendo
el lector el maestro y la tarjeta el esclavo.

Cada vez que se inserta una tarjeta en el lel#otarjeta inicia un reset de
encendido y envia un paquete de datos (PDU) deuestp del reset, llamada ATR
(Answer To Reset) hacia el lector. Esta respuestatiene informacion referente a como
ha de ser la comunicacion Tarjeta-lector: estractier los datos intercambiados, protocolo
de transmision, etc.
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La transmision de datos entre ambos dispositigogaséncrona, esto significa, que
cada byte enviado debe estar provisto de algun misgwa de sincronizacion. Toda
comunicacion comienza siempre con un bit de indespués el byte de datos, luego un bit
de paridad, para detectar errores en el byte daes gapor ultimo 1 o 2 bits de parada. El
tiempo que ha de esperarse para poder enviar atéeter vendra indicado en la PDU
ATR. Siempre que no se esté transmitiendo inforémapior la linea, ésta debe estar a 5
voltios.

Bit de 8 bits de datos Bitde Bitde Bit de
4 inicio paridad parada inicio
5v |—
Tiempo
dep
espera
t

Figura 2.12 Estructura del paquete de datos transmitido.

La duracion nominal de un bit, se define como adidlemental de tiempo o ETU.
Esta medida posee un valor inicial, que depend ldeTarjeta posee reloj interno o por lo
contrario necesita de uno externo (que es aplieadavés del contacto CLK). Si la Tarjeta
posee su propio reloj, el valor del ETU es 1/960&sg0 produce una tasa de transmision
de datos de 9600 bps. Cuando la Tarjeta necesit@ajrexterno, el valor del ETU = 372/
fi [sg]. Donde la variablefi”, es la frecuencia del reloj externo y su valddesntre 1 y 5
MHz

2.2.3.1. Protocolos de comunicacion.

Entre la respuesta ATR y la primera orden enviaeliigerminal puede transmitir una
instruccion de seleccion del tipo de protocolo oSP(Protocol Type Selection). Esto
sucede cuando la Tarjeta especifica mas de unaolot@n la respuesta al reset y el
terminal no sabe cudl ha de usar.
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Tarjeta
Inteligente

La |areta es
insertada

‘/Eu"’m/

La Tarieta especifica mas de un
protocolo de comunicacian

d protocol”
W
I Sltuccion 1
yﬂﬂﬁml—’

Lector

Figura 2.13 Secuencia de inicio y transferencia de datos enhtngeta y lector.

Los protocolos de comunicacion, especifican coecipion, el formato de las
instrucciones, las respuestas a las mismas y eégimiento a seguir en caso de que se
produzcan errores durante la transmision. La sijeig¢abla describe los rasgos mas
importantes de los distintos tipos de protocolgeeficados por ISO:

Protocolo Significado

T=0 Transmision byte a byte de manera asincrona ydoalex
T=1 Transmision por bloques de manera asincrdrafyuplex
T=2 Transmision por blogues de manera asincrdobl guplex
T=3 Transmision full duplex aun sin especificar
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T=4 Expansion del protocolo T =0

T=5..T=13 AUn sin especificar

T=14 Para funciones nacionales, no esta espaififipar ISO

T=15 AUn sin especificar

Tabla 2.1 Protocolo de transmision-significado.

Los protocolos mas utilizados son: el T=0 quedisefiado en 1989, y el T=1 que
fue creado en 1992.

Protocolo TO

El protocolo TO fue creado en Francia, duranti@ase inicial del desarrollo de las
Smart Card y fue el primero en incluirse dentro ute estandar internacional. Es un
protocolo orientado al uso del byte, esto quie@rdpie la unidad minima de informacién
procesada es un byte.

Un APDU @Application Protocol Data Unjt es un comando con parametros, cada
uno de estos comandos es la unidad minima de ¢oacion entre tarjeta y lector.

La tarjeta expone una serie de comandos que pusde invocados. Estos
comandos interactian con los ficheros que subyaceada aplicacion de la tarjeta y
proporcionan un resultado. Desde el terminal s@dan estos comandos a través de
cualquiera de las APIs de programacion. La estracta un comando APDU estéa definida
por el estandar ISO/IEC 7816

Las PDUs consisten en una cabecera, que incluystenpara especificar la clase
de la instruccién (CLA), otro para indicar la ingtcion (INS) y tres bytes opcionales, que
actuan como referencias (P1, P2 y P3). A la cabdeesigue opcionalmente una seccion
de datos.

CLA INS P1 P2 P3 Zona de datos

Figura 2.14 Formato de la instruccion del protocolo T=0.

El byte CLA es la clase de la instruccion (GP$).1S. El valor FFh esta reservado
para la seleccion del tipo de protocolo. El byt& ldspecifica el cédigo de la instruccion.
Este campo soélo es valido si el bit menos significaes igual a cero, y el mas
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significativo tiene cualquier valor distinto a ®y

P1 y P2 son referencias, por ejemplo, una direcqite completa el cédigo de la
instruccion. El byte P3 especifica el nUmero deedyjue seran transmitidos en la seccion
de datos (instruccion de escritura) o los bytes sprén leidos (instruccion de lectura).
Cuando P3 es igual a cero y la orden es de ledtufigrjeta enviara una cabecera de 256
bytes.

Existen cuatro tipos distintos de comandos APDé&ls lamadas y dos tipos para
respuesta, seguidamente se explican los campasegeeo puede tener cada comando. En
las figuras 2.15, 2.16, 2.1y 2.18 se representan cada uno de estos cuatro comaados d
llamada y en lafiguras 2.19 y 2.20se representan los dos tipos de respuesta posible

Cabecera un byte para denotar la clase (CLA), un byte pl@otar la instruccion (INS),
dos bytes para denotar los parametros (P1-P2)

Campo Lc: se compone 0, 1 o 3 bytes si la longitud del cangdatos es mayor que cero.
En caso contrario estara ausente.1

Campo de datosbytes correspondientes a la longitud de la caderdatos a enviar. Si no
hay datos a enviar, no se especificara ningun eala@ste campo.

Campo Le namero de bytes esperados en la respuesta. s& egpera ninguna cadena de
bytes en la respuesta, no se especificara ninganesmeste campo.

Campo de datos de la respuestaadena de bytes correspondiente a la longitucheav
en el comando. Si el campo Le del comando enviaddsnia asignado ningun valor, este
campo no existira.

Campo de Status Word 2 bytes denotados como SW1 y SW2 que indicastade del

proceso.
(Cia [ s [ 71 [ r2)

Figura 2.15Cabecera de un comando APDU.

(Ca ] ms [ 71 [r2 ] e

Figura 2.16 APDU. Cabecera y longitud de datos.

CLA INS P1 P2 Lc Datos

Figura 2.17 APDU. Cabecera, longitud de datos y datos a enviar.

CLA INS P1 P2 Lc Datos Le

Figura 2.18 APDU. Cabecera, longitud de datos a recibir y a@mnyidatos a enviar.
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. Datos | swi| sw2

Figura 2.19 Respuesta con los datos recibidos $teltus Byte

SW1 | Sw2

Figura 2.20 Status Bytes.

La tarjeta siempre incluye en su respuesta unoodemnas de 50 codigos de estado
diferentes que existen, conocidos coBtatus Wordlos bytes SW1 y SW2 componen ese
codigo.

En caso de que se detecte un error en la trasmidsi algun byte, se debe proceder
al reenvio del byte dafiado. El Unico mecanismo elecdion de errores es el bit de
paridad. Cuando el receptor detecta un error desgeé&ecibir el byte de paridad, debe
poner la linea de comunicaciones a nivel bajoo{flos) al menos durante un ETU y como
maximo dos. Esto sirve para que el dispositivosim@iaor, compruebe si los datos se
recibieron correctamente. Si la linea, despuésratesmitir los datos, esta a nivel alto,
quiere decir que la recepcion fue correcta, en castrario, se procede al reenvio del byte
erroneo después de finalizar la sefial de error.

Protocolo T1

Este protocolo es orientado a la transmisién dgusds de manera asincrona half
duplex. Tomando como referencia el mod@isl, este protocolo opera en el nivel dos o
capa de enlace. La caracteristica principal espgumite formar paquetes con los bytes de
datos. Con esto se consigue:

» Control de flujo.
» Correccion de errores.
* Encadenamiento de paquetes.

Otra ventaja importante de este protocolo es ldabpoad de administrar en ambos
sentidos el flujo de datos. EI T=0, no permite daetarjeta tome el control de las
comunicaciones y soélo puede enviar informaciénla@dinea de datos, cuando el terminal
los haya solicitado. El T=1 elimina esta barrefeygmite que la Tarjeta envie comandos de
igual manera que el terminal lector.

Las desventajas que presenta este tipo de protsonlo

« Mayor complejidad del Sistema Operativo.
* Incremento en el uso de la memoria de la tarjeta.
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2.1.4 Programacion

Se puede hablar de dos ambitos distintos en cadatprogramacion de tarjetas:

1. Programacion de aplicaciongara el chip de la tarjeta.
2. Programacion de aplicaciongara los sistemagn los que se utiliza la tarjeta.

2.1.4.1 Programacion interna.

Se trata de aplicaciones que se almacenan ytapedentro del chip de la tarjeta
cuando ésta recibe alimentacion eléctrica de utorleEste tipo de programacion es de
muy bajo nivel y depende normalmente del tipo ycpso de fabricacion de las propias
tarjetas. En la mayoria de las tarjetas inteligeeiesistema operativo de la tarjeta y las
aplicaciones que van dentro del chip se cargan eropio proceso de fabricacién y no
pueden ser luego modificadas una vez que la tdrgetado fabricada.

Una excepcion clara a este caso pueden ser lasChds, que son tarjetas que en el
proceso de fabricacion incorporan un sistema aperat una maquina virtual Java

especifica para este entorno. Una vez fabricadtarjata, los desarrolladores pueden
implementar mini-aplicaciones (applets) Java paraargadas en la tarjeta.

2.1.4.2 Programacion de aplicaciones para uso dea8rtard

Se trata de aplicaciones que se ejecutan enamdess (en un sentido genérico, ya
gue pueden sé@rPVsempotrados, cajeros automaticB§;sde escritorio, etc.) a los que se
conecta un lector de tarjetas en el que se inger@@roxima si es un lector sin contactos)
una tarjeta inteligente. Estas aplicaciones se oaran con el lector, el cual se comunica
con la tarjeta y sus aplicaciones.

La programacion de este tipo de aplicaciones s& lee cabo mediante el uso de una
interfaz de programacion de aplicaciones API (dwlés application programming
interfacgd, que es el conjunto de funciones y procedimento métodos, en la
programacion orientada a objetos) que ofrece chaliioteca para ser utilizado por otro
software como una capa de abstraccion.

Existen varias APIs de programacion estandarizgdeia comunicarse con los
lectores de tarjetas inteligentes desde un ordenkds principales son:

+ PCJ/SC Personal Computer/Smart Cgraespecificado por PC/SC Workgroup.

Totalmente implementado para maquinas con sisteperativo Microsoft
Windows.
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« MUSCLE que proporciona una implementacion casigleta de PC/SC para los
sistemas operativos GNU Linux-UNIX.

+  OCF OpenCard Framewodk especificado por el grupo de empresas OpenCard.
Este entorno intenta proporcionar un disefio orignta objetos facilmente
extensible y modular. ElI consorcio OpenCard pubétaPl y proporciona una
implementacion de referencia en Java. Existe uptadar para que OCF trabaje
sobre PC/SC.

En cualquier caso y como ya se ha visto, el modelgrogramacion que utilizan las
tarjetas inteligentes estd basado en protocolospeation-respuesta. La tarjeta (su
software) expone una serie de comandos que pueztem®cados. Estos comandos
interactlan con los ficheros que subyacen a cddzapn de la tarjeta y proporcionan un
resultado. Desde el terminal se invocan estos cdosaa traves de cualquiera de las APIs
antes descritas, estas componen los APDUs y ioados a la tarjeta para que ésta
responda, la APl también se encargara interpretaspuesta y devolverla en su formato.

PC/SC

PC/SC (Personal Computer/Smart Cgrds un conjunto de especificaciones para la
integracion de tarjetas inteligentes en ordenadpeesonales. En particular se define un
APl de programacion que permite a los desarrolesidrabajar de forma uniforme con
lectores de tarjetas de distintos fabricantes siempe cumplan con la especificacion.

El APl de PC/SC esta incorporada en sistemas BhiroNindows 200x/XP y
disponible también Microsoft Windows NT/9x. Tambiéay una implementacion libre, de
codigo abierto, llamada PC/SC Lite (proyecto MUSCIpara sistemas operativos GNU
Linux.

Las especificaciond3C/SC se desarrollan por un comité (PC/SC Workgroupglen
gue participan varias empresas del sector como: adefAxalto+Gemplus), Infineon,
Microsoft o Toshiba.

La especificacion se divide en 9 partes que coatidos requisitos detallados de
interoperabilidad de dispositivos compatibles, infacion de disefo, interfaces de
programacion, etc. Este es el contenido de caddeiesas partes:

« Parte 1. Introduccion y vision general de la aepiiira

« Parte 2. Requisitos de interoperabilidad paradgstas y los lectores

+ Parte 3. Requisitos de interoperabilidad parado®les

« Parte 4. Consideraciones de disefio de los lectorgermacion de referencia

« Parte 5. Definicion de la interfaz deésource Manager

« Parte 6. Definicion de la interfaz deérvice Provider

+ Parte 7. Consideraciones de disefio para el ddsadmbplicaciones

+ Parte 8. Recomendacion para la implementacion décees de seguridad y
privacidad con tarjetas inteligentes
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« Parte 9. Lectores con capacidades extendidas

El APl de programacion es sencilla y proporcionacfonalidades simples. A
continuacion se enumeran las principales para marvision general del modo en que se
programa usando este API:

« SCardEstablishContexy SCardReleaseContexinicializacion y liberacion de
recursos)

« SCardConnegtSCardReconnecy SCardDisconnec{conexién y desconexion a
una tarjeta en un lector)

+ SCardListReaderGroups SCardListReaders ... (exploracion de lectores
conectados)

« SCardGetAttrib(obtencién de propiedades de los lectores conasad

« SCardTransmifenvio de comandos APDU's a una tarjeta conectada)

OpenCard

El marco OpenCard (OCF) es un middleware de &ajeiteligentes implementado
en Java. Este marco permite a una aplicacibngasader a una tarjeta inteligente usando
objetos y métodos que suponen una mayor abstra@ai@rogramador a la hora de
fabricar, enviar y recibir los comandos APDUs #algeta, siempre y cuando la tarjeta este
implementada tal y como se define en la norma BO/M816-4, -8 y -9.

2.2 Lectores de Smart Card

Un lector de tarjetas es un dispositivo capaledey algunos también escribir en
una tarjeta. Estos dispositivos se puede presdatiormas diferentes, existen lectores para
conexién RS-232, PCCardPCMCIA ), USB y PS/2. Existen numerosos fabricantes y un
amplio abanico de precios.

En el mercado se encuentran numerosos fabricanies Bit4id, C3PO, Gemalto o
Kalysis, por citar algunos.

2.2.1 Tipos de lector
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Aunque también incorporan un lector los TPVs, cdénsdlamados “cajeros automaticos”,
esta obra mostrara los aspectos mas relevantessddidpositivos que se conectan o
integran a un ordenador, ya que el proyecto entibnesgata de explicar cobmo hacer un
control de presencia mediante dispositivos estaqaiaise conecten a un ordenador.

Existen tres tipos de dispositivos clasificAandgbomcipalmente por su aspecto y por la
forma en que se conectan o integran al ordenador.

1- Los integrados en el teclado.

2- Los dispositivos USB

3- Losdispositivos con conexion RS-232
4- Los dispositivos de tarjeta PCMCIA

2.2.1.1. Lectores integrados

Los lectores que se integran en el teclado sonoaw@s, porque para adquirir el
lector hay que comprar un teclado que ya lo lle®iporado, con lo que se suma el coste
del mismo.

Su ventaja se aprecia si se emplean las tarjatgentes con asiduidad, porque siempre
estdn a mano del usuario y no hay que preocupasnchufar o desenchufar ningin
cable. Sin embargo, ofrecen menos portabilidad.

Figura 2.21 Ejemplo de dispositivo integrado.

2.2.1.2. Lectores USB

El dispositivo USB acostumbra a ser de reducidasemsiones lo permite
trasladarlo con facilidad si se tiene pensado asaml mas de un lugar. Este dispositivo
consta de un pequeio adaptador en el que se ingdadarjeta inteligente y un cable que
se conecta al ordenador en un puerto USB. El praei@ste tipo de dispositivo suele
oscilar entre los 20 y 70 euros dependiendo decanarodelo y establecimiento.
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Figura 2.22Ejemplo de dispositivos lectores por USB.

2.3.1.3. Lectores RS-232

Los dispositivos que usan el interface RS-232 gigmticos a los que usan
interface USB, evidentemente los diferencia el medaue se conectan al ordenador ya
sea por un puerto USB o0 RS-232, pero el resto dectaisticas, imagen, dimension,
versatilidad pueden ser exactamente las mismashd2bo numerosos fabricantes ofrecen el
mismo modelo de lector con distintas interfaces WIBS-232.

Figura 2.23 Conector rs-232.

2.3.1.4 Lectores de tarjeta PCMI

Los lectores basados en tarjetas PCMCIA se dirigelos usuarios de ordenadores
portatiles. Su gran baza radica en que se puedencas mas comodidad, sobre todo en
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movimiento, que los dispositivos USB porque segrae dentro del cuerpo del portatil.

Figura 2.24Ejemplo de lector PCMCIA.

2.3.2. Compatibilidad

En principio, cualquiera de los lectores de tagete puede utilizar en los sistemas
operativos mas habituales (Windows, Mac OS X y QNuwix), siempre que estos
lectores cumplan las especificaciones ISO y enogpel estandar 7816 que se ha
comentado con anterioridad.

Estos dispositivos suelen traer de fabrica uoodi®n los controladores necesarios
para funcionar en el ordenador.

Todos los siguientes dispositivos que han sidduadas y soportan el Resource
Manager PC/SC de Microsoft Windows:

Bull SmarTLPO

Bull SmarTLP3

Activ Card

Smart ReaderGemplus

GCR410Gemplus GCR410-P

De la Rue DE128

C3PO LTC31

C3PO LTC32

C3PO LTC36

CHIPKIT & CHIPKIT PLUS de Chipmedia

Schlumberger Reflex 20 (No evaluado por la FNMT-RCM
Schlumberger Reflex 72 (No evaluado por la FNMT-RCM
INFOS LFD

Utimaco CardMan 4000 (PCMCIA)

Bit4id Ibérica - bit4id miniLECTOR USB

Fujitsu-Siemens SmartCard Reader External, USB

Fagor SCR-1 USB

Athena ASEDrive llle USB V2

Omnikey Cardman 3121

SCR3310v2.0 USB
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SCR3311 USB

SCR243 (PCMCIA)

C3PO TLTC2 USB

APD KBD 103 PS/SC

Teclado Preh MC147

Fujitsu-Siemens KBPC CX E

DATA PROF. Modelo K107B (Heng-Yu)
C3PO KBR36 USB

Hengyu K107C

Omnikey Cardman 4040

El hecho de que otros lectores no aparezcan etigatao significa que no cumplan con
el estandar.

2.3 Microcontroladores.

Un controladores un dispositivo que se emplea en el gobierno rae aivarios
procesos. Aunque el concepto de controladorcontinuado inalterable a través del
tiempo, su implementacion fisica ha variado freteiiente. Hace tres décadas, los
controladores se construian exclusivamente con coemtes de l6gica discreta;
posteriormente se utilizaron los microprocesadayes,se rodeaban con chips de memoria
y E/S sobre una tarjeta de circuito impreso. Emadtialidad, todos los elementos del
controlador se han podido incluir en un chip quecibee el nombre de
microcontrolador.

En definitiva, un microcontrolador es un circuitbeigrado programable que contiene
todos los componentes de un computador. Se upbza controlar el funcionamiento de
una tarea determinada y, debido a su reducida mesligtle ir incorporado en el propio
dispositivo que gobierna. Esta Ultima caractedséis la que le confiere la denominacion
de controlador incrustaderfibedded controllgr

El microcontrolador es un computador dedicado. lEmemoria solamente reside un
programa destinado a gobernar una aplicacion detaedar, sus lineas de entrada/salida
soportan la conexion de los sensores y actuad@ledigpositivo a controlar y todos los
recursos complementarios disponibles tienen comadcadrfinalidad atender sus
requerimientos. Una vez programado y configuradmierocontrolador solamente sirve
para gobernar la tarea asignada.

Un microcontrolador posee todos los componentasndeomputador pero con unas
caracteristicas fijas que no pueden alterarse. STaikponen de los bloques esenciales:
procesador, memoria de datos y de instruccioneslulo® de E/S, oscilador de reloj y
modulos controladores de periféricos. Ademas deseslementos, existen una serie de
recursos especiales que los fabricantes puedetamfaigunos amplian las capacidades de
las memorias, otros incorporan nuevo recursos yguégnes reducen las prestaciones al
minimo para aplicaciones muy simples. Depende dgjrpmador el encontrar el modelo
minimo que se ajuste a sus requerimientos y asimigisr el coste, el hardware y el
software. Algunos de los principales recursos dfipes que incorporan los
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microcontroladores son:
. TemporizadoresI{imers.
. Perro guardianwWatchdog,.
. Proteccion frente a fallo de alimentaci@rgwn-ouy.
. Estado de bajo consumo.
. Conversores AD y DA.
. Modulador de anchura de pulsos PWM.
. Comparadores analégicos.
. Puertos de E/S digital.
. Puertos de comunicacion: serie, CAN, USB, 12C,...

Los microcontroladores pueden clasificarse segurmarguitectura, que puede ser
Von Neumann o Harvard. Larquitectura Von Neumann se caracteriza por disponer de
una sola memoria principal donde se almacenan @aiestrucciones de forma indistinta.
A dicha memoria se accede a través de un sistembudes Unico. Hay aspectos
positivos en esta configuracion como los accesablas almacenadas en memoria ROM
y un set de instrucciones mas ortogonal. El busliceeciones es usado para identificar
qué posicion de memoria esta siendo accedida, rageque el bus de datos es utilizado
para trasladar informacion entre la CPU y algumacdion de memoria o viceversa. Con
un unico sistema de buses, la arquitectura Von Meuanes usada secuencialmente para
acceder a instrucciones de la memoria de prograepacytarlas regresando desde/hacia la
memoria de datos. Esto significa que el ciclo d¢rutcion no puede solaparse con ningun
acceso a la memoria de datos.

Una desventaja de esta arquitectura podria seelgeentador de programa o algin
otro registro se corrompieran y apuntaran a la memde datos y se tomara ésta
momentaneamente como memoria de programa. Consemenie se ejecutaria una
instruccion no deseada o un error en la decodiBoae la instruccion.

La Arquitectura Harvard se caracteriza por disponer de dos memorias
independientes, una que contiene soélo instruccigrdsa con solo datos. Ambas disponen
de sus respectivos sistemas de buses de acceguwyikle realizar operaciones de acceso
(lectura o escritura) simultdneamente en ambas m&sndJna de las ventajas de esta
arquitectura es que la operacion del microcontml@diede ser controlada mas facilmente
si se presentara una anomalia en el contador dgapna. Existe otra arquitectura que
permite accesos a tablas de datos desde la medwpaograma. Esta arquitectura es la
llamada arquitectura Harvard modificada.
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Esta ultima arquitectura es la dominante en logauantroladores actuales ya que la
memoria de programa es usualmente ROM, OTP, EPROMASH mientras que la
memoria de datos es usualmente RAM. Consecuentemiast tablas de datos pueden
estar en la memoria de programa sin que sean psrdatia vez que el sistema es apagado.
Otra ventaja importante en la arquitectura Harvaadlificada es que las transferencias de
datos pueden ser solapadas con los ciclos de dieaeotfin de instrucciones. Esto quiere
decir que la siguiente instruccion puede ser cargeda memoria de programa mientras se
esta ejecutando una instruccién que accede a laorieeme datos. La desventaja de la
arquitectura Harvard modificada podria ser queegeieren instrucciones especiales para
acceder a valores en memoria RAM y ROM haciendopriagramaciéon un poco
complicada.

Las principales ventajas que se pueden encontr&al eso de microcontroladores

son:
. Gestion eficiente de procesos.
. Aumento de la fiabilidad.
. Reduccion del tamafio, consumo y coste.
. Mayor flexibilidad (Unicamente se requiere la repamacion).

Existe una gran diversidad de microcontroladoresiz®) la clasificacion mas
importante sea entre microcontroladores de 4, & 38 bits. Aunque las prestaciones de
los microcontroladores de 16 y 32 bits son supesiarlos de 4 y 8 bits, la realidad es que
los microcontroladores de 8 bits dominan el mercgdws de 4 bits se resisten a
desaparecer. La razén de esta tendencia es queidoscontroladores de 4 y 8 bits son
apropiados para la gran mayoria de las aplicacidoegue hace innecesario emplear
microcontroladores mas potentes y consecuentenrergearos.

En cuanto a las técnicas de fabricacion, cabe deerpracticamente la totalidad de
los microcontroladores actuales se fabrican camolegia CMOS4 Complementary Metal
Oxide Semiconducthr Esta tecnologia supera a las técnicas anterjpoessu bajo
consumo Y alta inmunidad al ruido.

El nimero de productos que funcionan en base aouvarios microcontroladores
aumenta de forma exponencial. La industria infoitadtacapara gran parte de los
microcontroladores que se fabrican. Casi todospkrgéricos del computador, desde el
ratbn o el teclado hasta la impresora, son regalagor el programa de un
microcontrolador.

Los electrodomésticos (desde hornos y lavadorasa hiedevisores y videos)
incorporan también numerosos microcontroladoresigealmente, los sistemas de
supervision, vigilancia y alarma en los edificiagilizan estos chips para optimizar el
rendimiento de los ascensores, calefaccion, aomedicionado, etc.

Las comunicaciones y sus sistemas de transfereseianformacion utilizan
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profusamente estos pequefios computadores, incodmdod en los grandes automatismos
y en los teléfonos moviles.

La instrumentacién y la electromedicina son dos psmidoneos para la
implantacion de estos circuitos integrados. Finabee una importante industria
consumidora de microcontroladores es la de la aat@m, que los aplica en el control de
la climatizacion, la seguridad y los frenos ABS. lansiguiente figura se puede ver la
utilizacion de los microcontroladores en distirgestores de consumo.

10%

33%

16% Periféricos

m Electrodomeésticos
Comunicacion
Industria

B Automocion
16%

25%

Figura 2.25 Utilizacion de microcontroladores por sectores.

Algunos de los principales fabricantes de microaatiores son Microchip,
Motorola, Intel, Atmel, Siemens, Philips, HitachiNacional Semiconductor, entre otros.
De entre todos los fabricantes expuestos, Microdspel que mas diversidad posee,
cuenta actualmente con 159 microcontroladoresntlistiademés de todas sus versiones
segun encapsulado.

A continuacién se exponen algunos de los microotadores mas populares:

. 8048 (Intel). Es el padre de los microcontroladaetiales, el primero de
todos. Su precio, disponibilidad y herramientasdesarrollo hacen que
todavia sea muy utilizado.

. 8051 (Intel y otros). Es sin duda el microcontrolachas popular. Facil de
programar pero potente. Esta bien documentadogeptientos de variantes e
incontables herramientas de desarrollo.

. 80186, 80188 y 80386 EX (Intel). Versiones en nuordrolador de los
microprocesadores 8086 y 8088. Su principal ventggaque permiten
aprovechar las herramientas de desarrollo para PC.

. 68HC11 (Motorola y Toshiba). Es un microcontrolader 8 bits potente y
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con gran cantidad de variantes.

. 683xx (Motorola). Surgido a partir de la familiako& la que se incorporan
algunos periféricos. Son microcontroladores dsialts prestaciones.

. PIC (Microchip). Familia de microcontroladores cuena popularidad dia a
dia. Fueron los primeros microcontroladores RISC

Es preciso resaltar en este punto que existen ierabies familias de
microcontroladores, cada una de las cuales posgeaunmumero de variantes.

3. Andlisis de alternativas.

En este capitulo se exponen aquellos aspectoprdgécto sujetos a distintas
alternativas y las caracteristicas

3.1. Lector de Smart Card

En puntos anteriores en esta obra ya se ha habtdmte los dispositivos lectores y
sus principales caracteristicas.

Los requisitos técnicos para la ejecucion del @cty son Unicamente que el
dispositivo lector cumpla con la especificacion 13816. De modo que sea cual sea su
presentacion, dimensiones o interface con la queorecte al ordenador el dispositivo
puede ser valido.

3.2 Microcontroladores

En cuanto a las alternativas que se presentarrespecto al microcontrolador
habra que tener en cuenta los dos siguientes puntos
* Requisitos de la aplicacion a realizar.
* Lenguaje y herramientas de desarrollo.
3.2.1 Requisitos

Antes de seleccionar un microcontrolador es impmd#ale analizar los requisitos de
la aplicacion que se quiere desarrollar. A conttmuase indican algunos de los aspectos
gue normalmente hay que tener en cuenta a la learatizar la eleccion:

. Procesamiento de dataspuede ser necesario que el microcontroladorcesali
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calculos criticos en un tiempo limitado. En eseoadsbemos asegurarnos de
seleccionar un dispositivo suficientemente rapidoapello. Por otro lado,
habra que tener en cuenta la precision de los datomnejar: si no es
suficiente con un microcontrolador de 8 bits, puede necesario acudir a
microcontroladores de 16 o 32 bits, o incluso aWware de coma flotante.

. Entrada/Salida: para determinar las necesidades de Entrada/Sdida
sistema es conveniente conocer el diagrama de ddodal mismo, de tal
forma, que sea sencillo identificar la cantidadpyp tde sefiales a controlar.
Una vez realizado este analisis puede ser necedadir periféricos externos
0 cambiar a otro microcontrolador mas adecuade aistema.

. Consuma algunos productos que incorporan microcontrolesloestan
alimentados con baterias. Lo mas conveniente easmcomo éste puede ser
que el microcontrolador esté en estado de bajoucomgero que despierte
ante la activacion de una sefial (una interrupciréjecute el programa
adecuado para procesarla.

. Memoria: en cuanto a la cantidad de memoria necesarialse klacer una
estimacion de cuanta memoria volatil y no volasl eecesaria y si es
conveniente disponer de memoria no volatil modifiea

. Ancho de palabra el criterio de disefio debe ser seleccionar el
microcontrolador de menor ancho de palabra qusfagéi los requerimientos
de la aplicacion. Usar un microcontrolador de 4 biipondra una reduccién
en los costes importante, mientras que uno de B phiede ser el mas
adecuado si el ancho de los datos es de un bysemigocontroladores de
16 y 32 bits, debido a su elevado coste, debemviaase para aplicaciones
que requieran altas prestaciones.

. Disefio de la placa la seleccion de un microcontrolador concreto
condicionara el disefio de la placa. Debera termmseuenta el encapsulado
del mismo.

Ademas de todo lo mencionado también es importdeter en cuenta la
documentaciéon y herramientas de desarrollo dispemiiara cada microcontrolador.

Segun volumen de ventas y diversidad de modelopusele establecer como
principales fabricantes a los siguientes:

. Microchip Technology Corp.
. STMicroelectronics
. Atmel Corp.

. Motorola Semiconductors Corp.
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De todos los fabricantes expuestos, Microchip egielmas diversidad posee, cuenta
actualmente con 159 microcontroladores distintasmeis de todas sus versiones segun
encapsulado.

3.2.2 Programacion de microcontroladores

A la hora de realizar la programacién del microoolatior, se pueden utilizar lenguajes
de bajo nivel (Ensamblador) o lenguajes de altelni@€, BASIC...).

Los lenguajes de alto nivel surgen de la necedidackalizar programas mas complejos,
cuya implementacion en ensamblador requeriria mugempo y dificultad. Los
lenguajes de alto nivel funcionan con un compiladoe se encarga de descomponer las
instrucciones en ensamblador en instrucciones (e rhgel. Otra ventaja es que para
realizar un programa en un lenguaje de alto nieed necesario conocer la arquitectura
interna del microcontrolador.

Los principales lenguajes de programacion de marooladores son:
Ensamblador

Se dice que es un lenguaje de bajo nivel debidae s instrucciones son
exactamente las que el procesador ejecuta.

El uso del lenguaje ensamblador posee las sigsiertatajas:
- Aprovechamiento mas eficiente de los recursosrdedocontrolador.

- Depende del programador el obtener un codigaropéido tanto en velocidad como en
tiempo de ejecucion.

- Debido a su numero relativamente bajo de instomes, es facil y rapido llegar a
dominarlo por completo.

Su principal problema es la poca potencia de Isisunciones que ejecuta, limitandose a
sumas, restas, desplazamiento, etc. Es ideal paemder la arquitectura interna del
microcontrolador y para programas sencillos.

BASIC

El lenguaje BASIC es un lenguaje de alto nivel cpyacipal ventaja es su sencillez,
siendo un lenguaje apropiado para iniciarse errdgrpmacion a alto nivel. Su mayor
defecto es que es un lenguaje “no estructuradouk® significa que se puede saltar a
cualquier parte del programa usando la instruc@&@TO, lo que impide la realizacion
de codigo estructurado.

C

C es el lenguaje mas popular para la programaaGaitd nivel en microcontroladores, y
uno de los mas potentes. Con respecto a BASIC gplaseentaja de ser estructurado y
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ademas tiene gran cantidad de librerias. Tambiémifee introducir coédigo en
ensamblador dentro del programa. Es mas dificagtender que el BASIC pero mucho
mas potente. Ademas existen varios compiladorespqeseen abundantes librerias para
todo tipo de dispositivos. Su principal desventgda implicita a cualquier lenguaje de
alto nivel, poco control sobre el cédigo generamgue no permite codigo optimizado y
ademas lo hace mas dificil de depurar.

Como conclusién, el ensamblador es el lenguajen@ppara programas de poco
alcance, con PICs pequefios, donde se busque leideedoy sencillez. Ademas permite
depurar el codigo generado linea por linea. Siesesita un lenguaje de alto nivel para
realizar programas mas complejos, puede ser Ufdeear con BASIC ya que es mas
sencillo de aprender, pero proporciona malos haldgprogramacion al ser de tipo “no
estructurado” y no es tan potente como C.

3.2.3 Interconexiéon entre Microcontrolador y Ordenalor

En cualquier ordenador existe una parte muy imptetdlamada subsistema de
Entrada/Salida, que es la que hace posible la coation con el mundo exterior. Este
sistema esta formado por varios dispositivos p#rdé que proporcionan un medio para
intercambiar datos con el exterior y que se conamion el procesador a través de una
serie de modulos llamados de E/S. Cualquiera des esbdulos contiene una serie de
controladores que se encargan de manejar el fuarni@nto de uno o varios periféricos.

Los modulos de E/S no deben conectar directamédnperdérico con el bus del
sistema, sino que tienen que poseer una ciertdigeneia para poder realizar la
comunicacion entre el periférico y el procesador folena eficiente. Si se observan
algunas de las caracteristicas del subsistema tida@dafSalida sera posible darse cuenta de
esta necesidad:

. Existe una gran diversidad de periféricos queazatilimétodos de operaciéon
diferentes. No seria l6gico que la CPU tuviera merporar toda la l6gica
necesaria para controlar este rango de dispositivos

. La velocidad de transferencia de los datos de &Eépicos es a menudo
mucho mas lenta que la que tiene el procesadoeksistema de memoria,
por lo tanto resulta poco practico usar el bussigtema de alta velocidad
para comunicarse directamente con los periféricos.

. A menudo los periféricos utilizan formatos y longiés de palabra de datos
diferentes a los que utiliza el procesador. Debkehgor tanto algun
mecanismo para adecuar las sefiales de ambos tigpsi

Los médulos de E/S establecen una serie de religasallasinterface$ que les
permiten por un lado conectarse con la CPU y la onena través del bus del sistema o
del de expansién y, por otro lado, conectarse osrdispositivos periféricos a través de
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enlaces dedicados para datos. Estos enlaces stecaem porque son mas lentos, tienen
una menor longitud de palabra y menores ciddoles de transferencia de datos. Su
disefio se basa en un estandar para permitir lecomiexion de dispositivos de diferentes

fabricantes.

A continuacion se describiran algunos de los est@sdmas importantes utilizados
en la interconexion del ordenador y los periféricbaciendo para ello una distincion
entre interfaces serie e interfaces paralelas:

. Interfaz serie: Se utiliza una Unica linea para transmitir los slato

. Interfaz paralela: Se utilizan varias lineas de datos para transmititiples
bits de forma simultanea.

3.2.3.1 Interfaces serie.

La conexion a través de esta interfaz es muy imptetdebido a su gran flexibilidad.
En los ordenadores personales la interfaz serieutdiza para conectar multiples
dispositivos como plotters, modems, ratones y téamhbnpresoras.

En la transmision serie se van transfiriendo laés té informacién de uno en uno a
través de una linea de datos, pudiendo ser lasférancias sincronas o asincronas.

Si se utilizan sefiales adicionales (reloj o sefdkspeticion y reconocimiento)
para indicar cuando el bit siguiente es validopeots se dice que la transmision se realiza
de forma sincrona. La principal ventaja de este tp transferencias es que el receptor
puede funcionar a varias frecuencias de reloj (siengue no sobrepase su frecuencia
méxima de funcionamiento). Simplemente bastara retrasar el envio de la sefial de
reconocimiento para ralentizar el protocolo. En temnsferencias asincronas, por el
contrario, tanto el receptor como el transmisoredefuncionar a la misma frecuencia. En
este caso se envia también informacion de sinaoidiz a través de la linea de datos, que
se corresponde con un bit de comienbd (e stat), que indica el comienzo de una
unidad de datos, un bit de fibit{ de stop indicando su finalizacién y, opcionalmente, un
bit de paridad para controlar los posibles errores.

El bit de paridad lo generan los controladoresesege forma automatica, pudiendo
configurarse entre las opciones de: sin paridaddaih par ¢dd), paridad impardver,
siempre un nivel altongark) o siempre un nivel bajsace.

Las tasas de transferencia de datos se miden ehobalLos baudios indican el
namero de veces que puede cambiar una sefal gredade transmision por segundo. En
una interfaz serie, las sefiales cambian siempee midma frecuencia y se realiza una
codificacion binaria de la informacion de forma queando se quiere enviar un ‘1’ se
pone la linea a nivel alto y cuando se quiere enwia'0’ se pone la linea a nivel bajo.
En este caso los baudios coinciden con el nimeroitdgoor segundo transferidos si se
incluyen también los bits de comienzo, de fin yddadad.
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3.2.3.1.1 Lainterfaz RS-232.

Este estandar lo incorporan todos los ordenad@esopales y esta definido por la
EIA (Electronic Industries Associatipmunque en Europa se le conoce como el estandar
V.24 definido por la CCITT Gonsultative Committee for International Telephared
Telegraph). En él se definen todas las caracteristicas neasreléctricas y los protocolos
necesarios para conectar un equipo terminal des B6E - Data Terminal Equipmept
con un equipo transmisor de datos (DCHata Carrier Equipment Inicialmente se
definié para realizar la comunicacion entre un pad®r personal y un médem, aunque
actualmente se utiliza con muchos otros propéopiaoa enviar datos de forma serializada.

El estandar define voltajes que oscilan entre HRBV1lpara el nivel alto y —[3-15] V para
el nivel bajo. Debido a la gran diferencia de Jeltgque existe entre los niveles altos y
bajos, se permiten tasas de transferencia de hasta00 baudios si la longitud del cable
es de unas pocas decenas de metros.

Si se utiliza este estandar para conectar otragpeos diferentes de los moédems,
éstos se comportan como dispositivos DTE vy, potaloto, las sefiales cambian de
significado.

3.2.3.1.2 El Bus Serie Universal (USB).

El USB es un estandar (1995) que define un bugadib para conectar periféricos al
ordenador. La principal caracteristica que tiengquesla conexién es muy sencilla, ya que
utiliza un Unico conector para conectar a travésirdéus serie todos los dispositivos. En
él se definen los conectores y los cables, unddgf@especial tipo estrella para conectar
hasta 127 dispositivos y protocolos que permitedet@ccion y configuracién automatica
de los dispositivos conectados. USB 1.0 soportatakess de transferencia diferentes, una
baja de 1,5 Mbps para la conexidn de dispositieatos de bajo coste (joysticks, ratones)
y otra alta de hasta 12 Mbps para la conexion dpoditivos que requieren un mayor
ancho de banda (discos o CD-ROMS).

La especificacion de este estandar ha sido regfmlgar las empresas lideres
mundiales en el campo de la informatica: Intel, IBMEC, Microsoft, Compac, NEC y
Northem Telecom, empresas que garantizan su cafeishy utilizacion.

A mediados del afio 2000 aparece la version 2.0 fupiereada por el conjunto de
compafias arriba mencionadas, a las cuales senriawlett Packard, Lucent y Philips.
USB 2.0 multiplica la velocidad del bus por un ¢aale 30 o 40, llegando a alcanzar una
velocidad de 480 Mbps, con una diferencia de auesteinapreciable. Es compatible con la
version anterior y utiliza los mismos cables y aioees, Unicamente se necesitan nuevos
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hubs que soporten la version 2.0. Estos hubs gonnads complejos que los anteriores, ya
gue tienen que manejar el trafico de datos develeridades distintas sin ser excluyentes
entre ellas.

Cabe también destacar que USB 2.0 nunca llegaserapiazar completamente a
USB 1.0, ya que existen algunos tipos de dispasifigomo los HID (teclados, ratones,...),
que no requieren las altas velocidades que alcasizanueva version y que unicamente
encarecerian el dispositivo.

Anteriormente los periféricos se conectaban mapeditectamente en direcciones
de E/S, se les asignaba una direccién especifara glgunos casos un canal DMA. Esta
situacion conducia a tener conflictos en la asigmace estos recursos, puesto que
siempre han estado bastante limitados en el ordenAdemas cada dispositivo tenia su
propio puerto de conexion y utilizaba sus cablgse@éicos, lo que daba lugar a un
incremento de los costes. Debido a que a cadadilisjgose le tenian que asignar unos
recursos especificos la deteccién del mismo dedndarke a la hora de arrancar el sistema
y nunca se podia incorporar un nuevo dispositivando el sistema estaba en marcha.

Los dos aspectos fundamentales que motivaron liaae@n de este estandar fueron
la necesidad de configurar de forma sencilla la§ésecos conectados al ordenador y la
necesidad de aumentar el niumero de puertos digpsnib

Este estandar define una topologia de conexiérsealla, tal como se muestra en
la figura 2.1, por medio de la incorporacion deosconcentradoresib9 conectados en
serie. Cada concentrador se conecta por un lasdwdahador, que contiene una o dos
interfaces de este tipo en la placa base, o acotroentrador y, por otro lado, se conecta a
varios dispositivos o incluso a otro concentrade.este modo pueden existir periféricos
que vengan ya preparados con nuevos conectores [EB incorporar nuevos
dispositivos, hasta un total de 127, todos elloxifinando simultaneamente. Los hubs
tienen la mision de ampliar el nimero de dispas#tique se pueden conectar al bus. Son
concentradores cableados que permiten la conexituit&nea de mdltiples dispositivos y
lo mas importante es que se pueden concatenarsrdarepliando la cantidad de puertos
disponibles para los periféricos. El concentradatecta cuando un periférico es
conectado o desconectado a/de uno de sus puedtBcamdolo de inmediato al
controlador de USB. También realiza funciones dpkaniento de las velocidades de los
dispositivos mas lentos.
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Figura 3.1 Topologia de una conexion USB
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Existe una gran variedad de dispositivos USB queosectan todos al mismo bus.
La caracteristica mas importante es que todos etiizan el mismo tipo de cable y de
conector y se conectan de la misma forma tan $&né&l host decide qué dispositivo
puede acceder al bus, utilizando un protocolo j@dwead de paso de testigo. Este protocolo
se caracteriza porque entre los diferentes disposise va pasando un identificador a lo
largo del tiempo que permite la utilizacion del bus

El host USB tiene las funciones de:

. Detectar la conexion/desconexién de dispositivosnfigurarlos.

. Controlar las transferencias de datos y de corgud tienen lugar en el
bus.

. Realizacion de auditorias sobre la actividad dgésia.

. Servir como fuente de alimentacion a los dispasstiv

El USB define dos lineas para transmitir datosrgsotlos para transmitir potencia
(véase la figura 2.2). Los datos se transmiteroded balanceada a velocidades entre 1,5
Mbps y 12 Mbps. La sefal se transmite codificadareicddigo autoreloj de no retorno a
cero invertido (NRZI) para poder incluir junto colos datos informacion de
sincronizacion. Las lineas de alimentacion (VbUSND) evitan la necesidad de utilizar
fuentes de alimentacion externas. Tiene una terd@dB V y la corriente se limita a un
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maximo de 3 a 5 amperios por razones de segusdaTjo el consumo y la configuracion

eléctrica totalmente transparente al usuario. lséadcia entre dos periféricos conectados
al mismo cable no debe ser superior a 5 metros @dtar problemas de caidas de

tension.

WVBUS

jﬁjm )

Figura 3.2 Formato del tipo de cable.

D+
D-
GND

El computador identifica automaticamente el digpasique se conecta mientras
opera y lo configura sin tener que instalar drivespecificos del fabricante. Al comienzo
se detectan los dispositivos conectados midiendmieeles de voltaje de las lineas. Si
un dispositivo esta conectado, entonces el dispostnvia informacidn sobre el tipo o la
clase a la que pertenece, qué modo de transferetilizara y cuales son sus necesidades
de ancho de banda. El host reconocera el dispoditigcando en la lista de drivers del
sistema operativo y teniendo en cuenta los densmositivos conectados le asignara un
ancho de banda determinado. De la misma forma &méé pueden desconectar los
dispositivos del sistema. El controlador USB debthasigna un numero diferente de
dispositivo a cada uno de los periféricos que seectan a este bus. Para empezar la
transferencia, éste envia un paquete que idenéfidéspositivo objeto de la transferencia.
El protocolo soporta cuatro tipos de transferencias

. Control. Son transferencias que se utilizan para leer irdordm de los
descriptores en los registros de los dispositivlamados endpoint$,
interpretarla y poder configurarlos.

. Interrupcion. Usadas en los periféricos del tipo de los contaresl de
juegos, teclados y ratones, cuya comunicacion egireccional y poco
frecuente.

. Masiva. Son transferencias no periddicas que precisan die éb ancho de

banda disponible. Utilizadas por las impresorassysktanners.

. Is6crona. Dedicadas a las transferencias de telecomunicagiaoeno voz o
video, que garantiza unas tasas de transferenoitares. Se caracterizan
porque el nimero de pulsos de reloj que transclengre la transmision de
dos caracteres es constante, por lo tanto, se esst@ndo informacion
constantemente entre el host y el dispositivo.
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3.2.3.1.3 El estandar IEEE 1394 o FireWire.

Apple y Sony inventaron el FireWire a mediados @& 90 y lo desarrollaron hasta
convertirlo en el estdndar multiplataforma IEEE 4.3BireWire es una tecnologia para la
entrada/salida de datos en serie a alta velocidkd gpnexion de dispositivos digitales
como videocamaras o camaras fotograficas digitales ha sido ampliamente adoptado
por fabricantes de periféricos digitales como S@wanon, JVC y Kodak.

FireWire es uno de los estandares de periféricasramdos que se han desarrollado,
caracteristica que lo hace ideal para su uso coféqeos del sector multimedia (como
camaras de video) y otros dispositivos de altacigdal como, por ejemplo, lo Ultimo en
unidades de disco duro e impresoras. Se ha colweeti la interfaz preferida de los
sectores de audio y video digital, ya que relneemosas ventajas, entre las que se
encuentran la elevada velocidad, la flexibilidadaleonexion y la capacidad de conectar
un maximo de 63 dispositivos. Ademas de camaraguipe de video digital, la amplia
gama de productos FireWire comprende reproductaesvideo digital, sistemas
domésticos para el ocio, sintetizadores de muegt@neres y unidades de disco duro.

Con un ancho de banda 30 veces mayor que el canesihindar de periféricos
USB 1.1, el FireWire 400 se ha convertido en ebBreddr mas respetado para la
transferencia de datos a alta velocidad. Appleefysrimer fabricante de ordenadores que
incluyé FireWire en toda su gama de productos. Wramas, Apple ha vuelto a subir las
apuestas duplicando la velocidad de transferenmia sti implementacion del estandar
IEEE 1394b o FireWire 800.

La velocidad sobresaliente del FireWire 800 freat€)SB 2.0 convierte al primero
en un medio mucho mas adecuado para aplicaciomesegesitan mucho ancho de banda,
como las de graficos y video, que a menudo consuonmos o incluso miles de
megabytes de datos por archivo.

Algunas de las caracteristicas mas importanteBid®\Vire son:

. Flexibles opciones de conexion. Admite un maximo68edispositivos con
cables de hasta 4,25 metros.

. Distribucidon en el momento. Fundamental para agiicees de audio y video,
donde un fotograma que se retrasa o pierde laosizecion arruina un
trabajo.

. Alimentacion por el bus. Mientras el USB 2.0 peari@ alimentacion de

dispositivos sencillos que consumen un maximo 8&\2,como un raton, los
dispositivos FireWire pueden proporcionar o consumsta 45 W, mas que
suficiente para discos duros de alto rendimierttatgrias de carga rapida.

. Es conectable/desconectable en uso. Lo que signifie no se necesita
desactivar un dispositivo para conectarlo o desgarle y que no es
necesario reiniciar el ordenador.
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. Funciona tanto con Mac como con PC. Lo que gamanéizcompatibilidad
con una larga lista de productos con FireWire aipserazonables.

3.2.3.2 Interfaces paralelas.

Los ordenadores personales incorporan tradiciomdabneun puerto paralelo
consistente en un conector DB25. Este tipo defa#ese caracteriza porque se envian
simultAneamente los bits de datos por medio deedifes lineas. Desde siempre se ha
considerado la interfaz paralela como el puertlizatio para conectar la impresora, pero
desde comienzos de la década de los noventa se widimando con otros fines, ya sea
para comunicar diferentes sistemas informaticosiem Ipara conectar dispositivos de
almacenamiento masivo. La clave para su expansi@naf utilizacion de estandares que
permitian la comunicacion bidireccional por lagéa de datos.

3.2.3.2.1 La interfaz Centronics.

Inicialmente se disefid una interfaz con 36 pine® gtilizaba la casa Centronics
Data Computer Corporation en sus impresoras. Sheggo, la interfaz Centronics de los
ordenadores personales actuales fue disefiada pon Blrporation.

La interfaz consta de 8 pines para datos mas 3esefae controlan la impresora y
cinco que vienen de la misma. Se utilizan voltdjék con sefiales no balanceadas, por lo
gue son susceptibles de recibir ruido y produciores. El bus soporta tasas de
transferencia de datos de hasta 100 Kbyte/s.

Actualmente se han disefiado dos estandares qae tlat aumentar el ancho de
banda de la interfaz Centronics sin perder la cdimpdad con el mismo, permitiendo
ademas la comunicacion bidireccional. Son las fetes ECP HExtended Capabilities
Port) y EPP Enhanced Capabilities PJrigue se definen en el estandar del IEEE 1284.
ECP se utliza en las impresoras y escaner, pugse permite mayores tasas de
transferencia con protocolos sencillos, mientras EBP sirve para los demas dispositivos
en donde se necesita un control de errores masigiia

3.2.3.2.2 El estandar IEEE 1284.

Este nuevo estandar define 5 modos de transferateiaatos, desde el viejo
Centronics hasta dos métodos que permiten la caaeion bidireccional entre el
ordenador y el dispositivo. Debido a que los proloe se implementan por hardware, EPP
y ECP permiten tasas de transferencia de datos anoayores, llegando incluso al
Megabyte por segundo. Los 5 modos de transfergec@datos que define el estandar son:
modo compatible, 4 bits, 8 bits (modo byte), ECEPP.
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El estandar describe el formato de las sefalesasignacion de pines y los
mecanismos de deteccion y correccion de erroregmsbargo las funciones de la BIOS, la
interfaz software y el control de los puertos est@argo de los fabricantes.

El puerto paralelo se configura inicialmente enmeldo compatible. Después se
establece un didlogo con el periférico para deddlimodo de funcionamiento final,
aungue debido a la facilidad con la que se pued®iea el modo, es posible realizar
transferencias cambiando los modos de emision yedepcion de datos de forma
dinamica. Los modos byte, ECP y EPP son opciomraied estandar.

3.2.3.2.3 Small Computer Systems Interface (SCSI).

La interfaz SCSI es una interfaz paralela, con@,0132 lineas de datos, que se
utiliza para comunicar dispositivos rapidos, conszas CD-ROM, dispositivos de audio y
dispositivos de almacenamiento externo de datosmalmente se considera a la
configuracion SCSI como un bus (conexién multipyntin embargo, los dispositivos
estan conectados entre si formando una conexid&y-daain. Cada dispositivo tiene dos
conectores, uno de entrada y otro de salida. Elesa del bus se conecta con el host y
el dltimo dispositivo incorpora un terminado paxdtad problemas de reflexiones de las
sefales. Los dispositivos funcionan de forma inddigmte y pueden intercambiar datos
tanto entre si como con el host.

Este bus puede soportar multiples procesadoreslyphas dispositivos periféricos.
Soporta hasta 8 dispositivos, de los cuales cadgouade tener 8 unidades logicas, cada
una de las cuales soporta 256 subunidades légicas.

La especificacion original se llamé SCSI-1 y us@liimeas de datos a una frecuencia
de 5 MHz, permitiendo una transferencia de dato$ déb/s. SCSI-1 soporta hasta 7
dispositivos que pueden ser encadenados al bus.

En 1991 surgié una extension estandar, el SCSis2,imcrementaba el nimero de
lineas de datos a 16 o 32 bits e incrementabaetaudncia de reloj a 10 MHz Asi se
logran tasas de transferencia maxima de hasta 4@eblb.

Las transferencias en el bus siempre tienen lugae ain iniciador (dispositivo
gue manda comandos) y un objetivo (dispositivo €jgeuta los comandos). Normalmente
el host es el iniciador y el controlador del dispes es el objetivo, aunque puede haber
algun dispositivo que sea ambas cosas a la vezsdf@gses que se transmiten por el bus
pueden estar implementadas utilizando un solo cadde una y compartiendo una masa
comun en el caso de wingle-endedCSI o utilizando dos cables cada una en el cdso de
differential SCSI. El primero se utiliza para distancias menards metros y el segundo
para distancias menores a 25 metros. Los coneconede 50 pines.
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3.3 Programacion de aplicaciones

En este punto se muestran las opciones manejadi@saprealizacion del cédigo de
la aplicacion, es decir, los posibles lenguajeguense puede programar la aplicaciéon que
se ejecutara en el ordenador para llevar cabonttal de presencia.

C: Es un lenguaje de programacion creado en 1969 @ofTRkompson y Dennis M.

Ritchie en los Laboratorios Bell basandose endoguajes BCPL y B. Al igual que sus
predecesores, es un lenguaje orientado al desadelkistemas operativos, aunque se ha
convertido en uno de los lenguajes de propositemgémmas usados. Es util para la
programacion de microcontroladores, sistemas dpesatdrivers, etc. Pero su gran
inconveniente es que no es orientado a objetos) sbio son C++ y C#.

C++: Lenguaje de programacion orientado a objetos desarrolladtog afios 80 como

extension del lenguaje C (de hecho, su nombrefsigriincremento de C”). Se dice que
C++ abarca los tres paradigmas de la programadianprogramacion estructurada, la
programacion genérica y la programacion orientaolgjetos.

C#: A diferencia de C++ donde sus instrucciones seutad en codigo maquina al ser
compiladas, el cédigo generado a partir de C# pect a MSIL, que forma parte de la
plataforma .NET. C# es una evolucién de C++ didefor Microsoft para ser el lenguaje
mas importante en la plataforma .NET.

Visual Basic: Es un lenguaje de programacion desarrollado padeshan Alan Cooper
para Microsoft. El lenguaje de programacion es iatedto de BASIC, con importantes
agregados. Su primera version fue presentada eh £88 la intencion de simplificar la
programacion utilizando un ambiente de desarralopletamente grafico que facilitara la
creacion de interfaces graficas y, en cierta medahabién la programacion misma. Desde
el 2001 Microsoft ha propuesto abandonar el debatrasado en la APl Win32 y pasar a
trabajar sobre un framework o marco comudn de liaseindependiente de la version del
sistema operativo, .NET Framework, a través de ali@asic .NET (y otros lenguajes
como C Sharp (C#) de facil transicion de cédigoesalios).

JAVA: Se trata de un lenguaje de programacion orientanlgedos desarrollado por Sun
Microsystems a principios de los afos 90. El lejegy@ si mismo toma mucha de su
sintaxis de C y C++, pero tiene un modelo de objetds simple y elimina herramientas
de bajo nivel, que suelen inducir a muchos errocesjo la manipulacion directa de
punteros o memoria.

4. Eleccion de componentes hardware y software

En este capitulo se enumeran los componentes hargvanftware elegidos para el
desarrollo del proyecto, asi como los motivos de eleccion.
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4.1 Dispositivos Lectores

Como ha sido explicado en el anterior apartadalqoier lector que cumpla la
norma ISO 78/16 seria valido, por tanto los matiymara la eleccion de los dos
lectores utilizados en la realizacion del proyetém sido la disponibilidad de uno y el
coste econdémico del otro.

Los lectores utilizados durante la realizaciostee y validacion de la aplicacion
han sido el Gem PC twin de Gemalto y el LTC-31 82Q.
4.1.1 Lector GemPc Twin de Gemalto

Este dispositivo ha sido usado debido a la digpladad por parte del director de
este proyecto de un lector de este tipo.

Figura 4.1 Lector GemPC Twin.

Sus caracteristicas mas destacables son las s&giien

* Dimensiones: 68x63x12
* Temperatura: Almacenamiento-> desde -25°C hasta 60
Operacion-> de 5 a 55°

* Peso: 0,15 kg
* Ciclos insercion: 100.000
» Conexion: USB 0 serial(conmutable)

» Tasa de transferencia: USB -> 12Mbps
« PC/SC 98, ME, 2K, XP, Server 2003, x64, CE 4,2, 4
5,0 /950SR2 y NT4, Vista, interfaz en serie
PC / SC: Linux (RedHat, Suse, Debian)
PC/ SC: MacOS (10,3., 10,4, 10,5, 10,6) (s6lo YSB
CT-API: 2K, XP, Server 2003
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4.1.2 Lector LTC-31 de C3PO

Este dispositivo cumple con las especificaciogesitas necesarias siendo uno de los mas
econdmicos del mercado, razén principal por latgusido empleado en la realizacion de
este proyecto.

Figura 4.2 Lector LTC-31

Sus principales caracteristicas son:
« Dispositivo lector y grabador de tarjeta chip cdado a PC.
« Instalacién en modo Plug and Play para Windows.
« Disefio de reducidas dimensiones y poco peso qiitafac portabilidad.
+ Base plana para su posible sujecion a otros disgms(monitor, teclado, etc.).
« Carcasa de PVC ligero y resistente a golpes.
« Presentaciones y acabados opcionales para granidesenes.

- Disefiado especialmente para su utilizacion en eosade certificacién con firma
digital.

Caracteristicas técnicas:

+ Actualizacion de firmware de forma remota

+ Provisto de una CPU CMOS de 8 Bits

« Provisto de dos LEDS sefializadores: uno verdeoyrojo.
« Alimentacion 5V DC del propio PC.

« Soporta velocidades de comunicacion entre 9.60¢ Bs00.000 bps
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El dispositivo es compatible con los entornos ntédizados:

Windows 98, ME

Windows 2000, XP, Vistay 7

Windows XP (64-bit) y Windows Vista (64-bit)
Linux

Mac OS X

Otras UNIX soportadas por libccid

Soporta las tarjetas mas utilizadas actualmene erercado:

DNI electronico

Tarjetas asincronas protocolo T=0 (GSM, VisaCashp&)00, Tarjeta
Criptogréfica, etc.)

Tarjetas asincronas protocolo T=1 (German Geldkarte

Tarjetas sincronas basadas en SLE4442(C3P2K) y&gE4

Especificaciones soportadas:

PC/SC "Interoperability Specifications for ICCs dersonal Computer Systems”.
ISO 7816

Especificaciones EMV (EuroPay / MasterCard / Visa)

Device Class Specification for USB Chip/Smart Ciatérface Devices (CCID)

Homologado con el Sistema de Identificacion Seder&ecuware, compatible con
el DNle

4.2 Microcontrolador

En esta seccion se explica el microcontroladagidtepara la realizacion de este

proyecto, sus principales caracteristicas y losivostpor los que ha sido elegido. Se
muestra también la eleccién de interface de conesitire microcontrolador y ordenador,
motivos y caracteristicas esenciales.

4.2.1 Microcontrolador PIC16F84A

A la hora de elegir un fabricante para el microomatior, se ha decidido utilizar

los microcontroladores de la familia PIC, de Midnpc Technology. Los PIC son los
microcontroladores mas extendidos actualmente eneetado, ademas la disposicion de
una amplia gama de estos microcontroladores pde mher la UPCT y su estudio en
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asignaturas y practicas en la carrera de ingeniécidaca de telecomunicacion convierte a
esta familia de microcontroladores en la mejor @pgiara la realizacion de este proyecto.

Microchip dispone de 3 familias de microcontrolanrios de gama baja, media y
alta. Asi, hay microcontroladores sencillos y b@sgbara aplicaciones sencillas, y otros
mas complejos para aplicaciones de mas envergadura.

Los requerimientos del proyecto a la hora de elagimicrocontrolador no son
demasiado altos, de modo que el microcontroladadagn la realizacion de este proyecto
ha sido el PIC16f84A, en la eleccién de este msertian tenido en cuenta las necesidades
de procesamiento de datos, entrada/salida, ancpalalera etc....

Las principales caracteristicas de este PIC de gaad#éa son:

+ Repertorio de 35 Instrucciones.
« Instrucciones de un solo ciclo excepto las de spleonecesitan dos.
+ Memoria de programa Flash de 1 K x 14 bits.
« Memoria RAM dividida en 2 areas: 22 registros deppsito especifico (SFR) y 68
de proposito general (GPR) como memoria de datos.
« 15 registros de funciones especiales.
« Memoria de datos RAM de 68 bytes (68 registrosrdpgsito general).
+ Memoria de datos EEPROM de 64 bytes.
« Contador de programa de 13 bit (lo que en teorfmigieia direccionar 4 KB de
memoria, aunque el 16F84 solo dispone de 1KB dearnanmplementada).
« Pila con 8 niveles de profundidad.
+ Modos de direccionamiento directo, indirecto y tieta
« ALU de 8 bits y registro de trabajo W del que ndmente recibe un operando que
puede ser cualquier registro, memoria, puerto deafta/Salida o el propio cédigo
de instruccion.
+ 4 fuentes de interrupciones:
1. Através del pin RBO/INT.
2. Desbordamiento del temporizador TMRO.
3. Interrupcion por cambio de estado de los pins él'Pderto B.
4. Completada la escritura de la memoria EEPROM.
« 1.000.000 de ciclos de borrado/escritura de la nienki=PROM.
« 40 afos de retencion de la memoria EEPROM.
« 13 pins de E/S con control individual de direccion.
+ PortA de 5 bits <RA0:RA4>.
+ PortB de 8 bits <RBO:RB7>.
« Contador/Temporizador TMRO de 8 bits con divisagsamable.
+ Power-on Reset (POR).
« Power-up Timer (PWRT).
+ Oscillator Start-up Timer (OST).
« Watchdog Timer (WDT).
« Proteccion de cédigo.
+ Modo de bajo consumo SLEEP.
+ Puede operar bajo 4 modos diferentes de oscilador.
« Programacion en serie a través de dos pins.
« Tecnologia de baja potencia y alta velocidad CMG@SHEEPROM.
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1. Caracteristicas eléctricas
2. Temperatura ambiente maxima para funcionamientdsfC to +125°C.
3. Tension maxima de VDD respecto a VSS de -0,3 aw 7,5
4. Tension de cualquier patilla con respecto a VS$geto VDD, MCLR, y
RA4) de -0,3V a (VDD + 0.3V).
5. Tension en MCLR con respecto a VSS -0,3 a +14V.
6. Tension en RA4 con respecto a VSS -0,3 a +8,5V.
7. Disipacién de potencia total de 800 mW.
8. Maxima corriente de salida a VSS 150 mA.
9. Maxima corriente de salida de VDD 100 mA.
10. Maxima corriente del puerto "A" como fuente, 50 mA.
11. M&xima corriente del puerto "A" como sumidero, 88.m
12. Maxima corriente del puerto "B" como fuente, 100.mA
13. M&xima corriente del puerto "B" como sumidero, haA.
14. Maxima corriente que puede suministrar una solalaatomo fuente o
sumidero, 25 mA.
« Rango de alimentacion:
« de 4 ab5,5v en configuraciéon de oscilador XT, RI(Py
« de4,5ab5.5v en configuracién de oscilador HS.
« Consumo tipico:
16F84A:
« de 1,8 a 4.5 mA en configuracion de oscilador RETy (FOSC=4
MHz, VDD=5,5V).
« de 3 a 10 mA en configuraciéon de oscilador RC y drante la
programacion de la FLASH (FOSC=4MHz, VDD=5,5V).

RA2 <+—[e1 ~ 18] = RA1
RA3 «—[]2 17[]<— RAQ
RA4TOCKI <—=[]3 1  16[]<— OSCI/CLKIN
MCLR—[]4 O  15[]J— OSC2/CLKOUT
Vss—= []5 2 14[] «— VoD
RBOINT «<—[]6 @  13[]<—RB7
RB1<—=[]7 » 12[]<«—>RB6
RB2 =[] 8 11 [] = RB5
RB3 <[] 9 10[] <— RB4

Figura 4.3 Disposicion de las patillas del PIC16f84

En la siguiente tabla se describen las funcionelagi@atillas del encapsulado de
dieciocho patillas del PIC 16f84a:

Nombre N° | Tipo | Descripcion

Entrada del oscilador a cristal/Entrada de |la fielet reloj

OSC1/CLKIN | 16}
externa
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Salida del oscilador a cristal. En el modo RC, res salida

OSC2/CLKOUTI 1510 con una frecuencia de ¥ OSC1

MCLR 4 | 1/P | Reset/Entrada del voltaje de programacio

RAO 17|1/0 | Puerto A bidireccional, bit 0

RA1 18|1/0 | Puerto A bidireccional, bit 1

RA2 1 | /O | Puerto A bidireccional, bit 2

RA3 2 | /O | Puerto A bidireccional, bit 3

RA4/TOCKI 3 | /O | También se utiliza para la entrard®j para el TMRO
RBO/INT 6 VO Eﬁzcr:ltg sBe?e;?:gi?)%c;?;; l[:’);rlg(:entrada de interrupctémeax
RB1 7 | /O | Puerto B bidireccional, bit 1

RB2 8 | /0 | Puerto B bidireccional, bit 2

RB3 9 | /O | Puerto B bidireccional, bit 3

RB4 10{V/0 :?:tlet,?rrrtngcigir:j gi?ccigrmii’obg:estado

RBS 11{V0 ::r):tjgrrrtSp?:igir?I ipr)?)(r:f:igrr:%li’obic}esestado

RB6 12/1/0 :?:tlet,?rrrtngcigir:j i[;(ce)?Cci;al)rr:gi’ob:jte(sestado

RB7 13l 10 E:tzrég B bidireccional, bit 7, Interrupcién por damde
Vss 5|P Tierra de referencia

vdd 14| P Alimentacion

Tabla 4.1 Descripcion de las patillas del encapsulado delLBi84a

4.2.2 Interconexion entre Microcontrolador y Ordedar. Interface RS-232

En cuanto a la interconexion entre el microconttotay ordenador se ha optado por
un interface serie, concretamente el interface2B&-Los motivos para esta decision son
principalmente la presencia de este interface prddemente en todos los ordenadores de
sobremesa, que el dispositivo lector sera de tigB Y no se desea copar los puertos USB
del equipo ya que estos son cada vez mas usaddsspperiféricos y la disposicion del

entrenador Pic school del hardware necesario panaglementacion del interface.

55




4.3 Entorno y lenguaje de programacion

Las aplicaciones que llevan a cavo el control a#so y la gestion de la base de
datos de usuarios han sido escritas en lenguaje €ratquier lenguaje de los presentados
en capitulos anteriores podria haber sido usaditedsion de usar este lenguaje se debe a
gue la informacion prestada por el departamentdTWEA de la Universidad de Murcia,
necesaria para poder trabajar con la tarjeta deliaste, se proporcion6 en este lenguaje.
El entorno de desarrollo usado para la realizad®restas aplicaciones ha sido Visual
Studio .NET 2003.

La programacion del microcontrolador se ha redbzen lenguaje ensamblador, la
edicién y grabacion del software para el PIC, &dldvado a cabo con las herramientas
MPLAB IDE v8.88 y WinPIC 800

4.4 La tarjeta de estudiante de la Universidad Pdkcnica de Cartagena

La tarjeta de estudiante de la Universidad Politecde Cartagena es una Smart
Card con chip WG10. Esta ideada para aplicaciopageahtificacion de alta seguridad, y
homologada por la Fabrica Nacional de Moneda y TemiBl potente sistema de seguridad
con criptografia simétrica (algoritmo DES) hace st tarjeta se use en documentos de
identidad y tarjetas de corporaciones como esces@

Figura 4.4 Aspecto de la tarjeta de estudiante UPCT.

En la mascara de la tarjeta se implementan, etrag, das siguientes funciones:

+ Gestion de PIN y claves de seguridad.

+ Funciones de crédito y débito seguras.

« Algoritmo DES (Data Encryption Standard).

« Mecanismos de seguridad.

« Claves diversificadas por cada tarjeta.

« Integridad en la gestion de los datos para protegeansaccion.
« Funcion de busqueda de transacciones y saldos.

« Cumplimiento de la norma 1ISO7816 1/2/3/4.

+ Capacidad funcional de uso de SAM (Security Acédsdule).
« Posibilidad de gestiéon ON line o OFF line.

« Capacidad para multi-operadores y multi-aplicacsone
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Caracteristicas técnicas:

+  RAM de 256 bytes.

« Frecuencia maxima de reloj: 5.0 Mhz.

« Tiempo minimo de ejecucion de una instruccion: @@on una frecuencia de reloj
de 5 Mhz.

« Voltaje de alimentacion: 5V + 10%.

« Consumo de corriente: 4.0 mA (typ).

+ Numero de pins: 5.

« Margenes de temperatura: 0° - 55°C.

+ Protocolo de comunicacion T=0.

« 9600 bits por segundo.

EEPROM capacidad:

+ 8192 bytes.

Es importante destacar que tanto el DNI como atatses del titular de la tarjeta se
encuentran en la zona no protegida de la memardpmue para acceder a estos datos no
es necesario introducir el cédigo PIN, lo que fclh realizacion de este proyecto.

Toda la informacion necesaria para trabajar ctatesgjeta ha sido facilitada por el
departamento de ATICA de la Universidad de Muraipiien ha participado activamente
en la implantacion de esta tarjeta en el ambitoarsitario.

5 Disefio

Como se ha comentado en capitulos anterioreshjetivio de esta obra es la
creacion de un sistema para el control de accesstddiantes de la UPCT a uno o varios
recintos por medio de la tarjeta de estudiantaliggdfio de este sistema es basicamente el
siguiente:

1. Estudiante poseedor de una Smart Card (Tarjetdiastea UPCT) inserta su Smart
Card en el dispositivo lector indicando el deseaameder a un recinto.

2. El dispositivo lector lee el dni de la Smart Casd @lumno y envia la informacion
al ordenador al que esta conectado por USB.

3. En el ordenador se ejecuta una aplicacion que @#eneso a una base de datos de
alumnos y permisos asignados a estos. En casoedel @lumno en cuestion tenga
permiso para acceder al recinto solicitado, el meider envia por medio de su
interface RS-232 la informacién de la puerta quded® abrir al PIC.

4. El PIC recibe los datos del ordenador sobre latpugpre se debe abrir y envia un

pulso se unos tres segundos aproximadamente aetéapen cuestion (de 1 a 8
puertas).
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5.1 Disefno del hardware

En el siguiente esquema se muestra los distintopaoentes que integran este proyecto y
el flujo de informacion que existe entre ellos:

—— [Comaaura 1

Smart PIC .::_;:- Cerradura 2
[

Figura 5.1 Flujo de informacion del sistema.

Como se puede observar en la figura anterior, lementos hardware implicados
en este proyecto son Smart Card, Lector de Smard, Bus USB, PC, Bus rs232,
PIC16f84A y 8 cerraduras eléctricas. Tanto la Sr@antd, que es la tarjeta de estudiante
UPCT, como el lector con su propia conexién USBrdenador y el mismo ordenador son
elementos con su propio disefio y que no necegieceicarse en esta obra. El hardware
que se debe disefiar es el concerniente a la coauigricentre el PC y el PIC y entre el
PIC y las cerraduras.

En capitulos anteriores se ha hablado del interimrie RS-232 y como se ha
explicado, los niveles de tension que se utilizareleinterface rs232 no son niveles TTL
como los de los usados por el PIC, por tanto pesdizar la comunicacién por este
interface sera necesario entre otros elementosmvedidor de niveles.

El MAX-232 es un conversor de nivel TTL/RS232. S@e necesario este circuito
integrado y 4 condensadores para convertir nivEldsa RS232 y viceversa. La interfaz
minima con el MAX232 entre un dispositivo con sal&krie TTL o CMOS y el conector
RS232 se muestra enffiggura 5.2.
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C4 100 nf 5
[ L1I]':3 nf
MAX232 »
» U -
J_ 1] Cl+ Ve |ig
1o ,[t 2| v 6N [1——0_
3| C1- T our 114 —D;ORXD_
RS232
lDD_ anI_"i 2+ H1|H 1:'_'-_‘_0-[)([)_
Rl SE— 5] co- Ripur [12f—P—0 RXD|TTL
\J}i Gl Vv T |11 —(]—OT}{[)_ CMOS
100 nf - .
c3 7 7| T2ur T2 10
= 8 | Ry R2our | ©

Figura 5.2 Conexién minima RS232/TTL con un MAX232. Con lomaensadores de 100 nF se puede llegar hasta los
64 Kbps, si se colocan de 1 microfaradio puedatlégsta 120Kbps.

Puesto que el PIC solo recibe datos desde el aldenaolo se necesita una
conexién entre el pic y el circuito convertidor. EBnFigura 5.3 se muestra las conexiones
necesarias entre el circuito convertidor de nivedeRIC y el conector RS-232.

Es importante saber que no cualquier cable satepara la conexion entre el PC
y el PIC. Debe utilizarse un cable macho-hembrarapado.
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Q0 009

Conector DB9 macho del PC

Figura 5.3 Conexién entre PC/MAX-232/P1C16f84.

La configuracién del puerto COM en el ordenaddredde ser la siguiente:
+  Bits por segundo = 4800 baudios.
«  Bits de datos = 8.
« Paridad: ninguna.
+ Bits de parada = 2.
+  Control de flujo: ninguno.

Con esta configuracion el tiempo por bit, dato geed muy importante en la
implementacion, sera:

4800 baudios -> 1/4800 seg -> 208,3 microsegundos

En cuanto a la conexion del PIC con las cerrad@sia se realizara por medio del
Puerto B, cada patilla del Puerto B, de RB(0) amBfstara conectada con una cerradura.
5.2 Disefio del software

El disefio del software se abordara desde cuatromtopu definidos
independientemente:
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1. Aplicacion para el control de acceso.

2. Aplicacion para el registro y gestion de la basedd®s de alumnos y
permisos.

3. Aplicacion para el microcontrolador.

4. Base de datos

5.2.1 Aplicacién — Control de Acceso.

Esta aplicacion sera la que el alumno vera eerglihal dispuesto para el control
de acceso y por tanto la principal interface delkesna. La interfaz de usuario debe proveer
la funcionalidad necesaria para una buena comuaitantre el hombre y la maquina. Un
buen disefio agiliza el uso de una aplicacion, tahteisualizar aquella informacién mas
importante, como al realizar aquellas tareas méguades con sélo unos pocos clicks de
raton. El disefio de la interfaz debe realizarsendpeera que esta resulte simple e intuitiva
de utilizar.

Lo primero que deberéa realizar la aplicacion sestabdecer, de forma totalmente
transparente al usuario, una tuberia para obteoer datos de la tarjeta de
estudiante insertada en el dispositivo lector. RHiaPC/SC proporciona una API
(winscard.dll) que contiene un conjunto de func®iggie permiten comunicarse con la
tarjeta. Una vez se tiene el DNI del alumno se rqugue la aplicacion compruebe los
permisos asignados a ese alumno en la base dg pata dar acceso al alumno al recinto o
denegarlo. También debe la aplicacién, en casceder tel alumno permiso afirmativo,
enviar via RS-232 la informacion sobre el recittgue se quiere acceder al PIC.

Otras funcionalidades que debera implementarlieaaon son:

. Mostrar el DNI del alumno unos instantes cuandmtseduce la tarjeta.

. Mostrar el nombre del alumno en caso de estartrads durante unos
instantes.

. Comunicar brevemente si ha ocurrido algun tiporder e

. Mostrar los posibles recintos a los que el alummede desear acceder y que

tenga capacidad de seleccionar el deseado.

. Mostrar el estado de la aplicacion y dar instrutesoal usuario por medio de
la barra de estado de la aplicacion.

. Mostrar los ultimos 20 accesos de usuarios regissra
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5.2.2 Aplicacién — Registro del control de acceso.

Esta aplicacion sera la encargada de gestiorizada de datos de alumnos y
los permisos que estos tienen asignados. Solouakiasroot o administrador debe tener
acceso a ella. Las funcionalidades que deber&mwitar son:

« Anadir un registro (dar de alta un alumno, con PMbmbre).

+ Modificar permisos asignados a un registro.

« Buscar un registro (por medio de la clave principidl) y mostrar datos asociados.
« Eliminar historial de un registro.

« Eliminar un registro.

5.2.3 Aplicacién para el PIC.

Esta aplicacién sera la que este corriendo enl@l IB que debe hacer es
permanecer a la espera de la recepcion del ddice sb recinto al que se quiere acceder y
una vez recibido el dato, interpretarlo y dar utspule aproximadamente tres segundos en
la patilla del PORTB que corresponda a ese recinto.

5.2.4 Disefio de la base de datos.

La base de datos de alumnos debe registrar elelalumno, que sera usado como
clave principal, nombre y apellidos del alumno peparado, permisos y restricciones que
tiene el alumno asignados y un historial de accesos

Toda esta informacion se debe estructurar en dbkst unidas por la clave
principal. La primera de las tablas contendra lasosl personales del alumno y los
permisos y restricciones asignados, y la segunddemdra una serie de registros
correspondientes cada uno a un acceso del alumngexinto, cada uno de estos registros
debe contener tanto la identificacion del alumne tealiza el acceso como informacién
sobre el recinto al que se accede vy la fechay &éoomque se realiza el acceso.

DNI Nombre Apellido 1| Apellido 2 Permisos | Restricciones

Figura 5.4 Informacion que debe ser contenida en la tablarabsapermisos
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DNI Recinto al que se Fecha Hora
accede

Figura 5.5 Datos que debe contener cada uno de los regigimformaran el historial del alumno, tabla de sgse

La relacion entre estas dos tablas debe estaddasael campo clave principal
DNI, y la relacion sera “Uno a varios”, es decicaimpo “DNI” no puede tener duplicados
en la tabla Alumnos-permisos y este mismo campol*[PNdra tener numerosas entradas
iguales en la tabla “accesos”, cada una de lagssal correspondera con un acceso que el
alumno realiza. En l&igura 5.6 se representa de forma visual la relacién que debe
existir entre las dos tablas que formaran la bassatbs.

Accesos
# DI

Recinto
Fecha
Hora

Alumnos-permisos

Mambre

¥ DNI
Apellido 1
Apellido 2
Permisos
Restricciones

Figura 5.6 Relacion entre las tablas alumnos y accesos.

6 Implementacion.

En este capitulo se explica como se ha llevadda ebproceso de implementaciéon
del sistema para el control de acceso, objeto tdeobsa.

6.1 Implementacién del hardware.

Como se menciond en el capitulo anterior, el hardwque se debe disefiar e
implementar es de el que concierne al PIC y suexiones con el ordenador y las
cerraduras, el proceso es montar el circuito enpl@ea de prueba para comprobar que la
seleccion de los componentes y el disefio del esaj@déetrico son correctos. Esta placa
de prueba se crea colocando los componentes sohreratoboard de montaje segun el
esquema disefiado. Una vez comprobado el corr@atiohamiento del sistema, el dltimo
paso seria la fabricacion del circuito impreso (P@BAra este proyecto no sera necesaria la
creacion de dicho circuito, el sistema se monfa@hara y expondra en la placa de prueba.
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Para el montaje del circuito se ha usado la gRschool) donde se tiene casi todo
lo necesario para hacer la interconexion de elavseritiene una protoboard donde
realizaremos el disefio del circuito, su propia feele alimentacion, un convertidor MAX-
232 con un conector DB9 hembra para la interfac &S 8 leds que representaran las 8
cerraduras, todos los puertos del microprocesadopugden conectar facilmente a la
protoboard y por lo tanto poder interactuar coaselécilmente, asi como sus sefiales Vcc a
5V y GND a tierra.

Figura 6.1 Placa Picschool.

A continuacion se representa el esquema elécti@tointerface RS-232 con el
adaptador MAX-232 tal y como se encuentra en legoRicsschool:

MAXZ32 ‘H 2o
U4 e
RTS i poe—— RTS I 5%,
RxD o] DT RN E TxD [ il
TS T1 17 TS [ 7
D g | TIN - RIOUT [ RxD 2
T2IN  R20UT £to
1 4 ~a1.°
——=|¢" e a— ¥—10
c17 C1- C2- c1s
100n 2., A 100n INTERFACE RS-232

GND

8
c15 > c18 D17 Y W Di8
100n o a 1000 ROJO (Tx] 2 X VERDE (Rx)
= c19
A493 +5VCC
s
R5
100n 330
< o —
AP5| =

+5VCC
CANAL SERIE =

Figura 6.2 Esquema eléctrico del interface RS-232 con el adaptMAX-232

Segun el esquema eléctrico mostrado dfidara 6.2el interface esta formado por
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el popular adaptador de niveles MAX- 232. Mediagiteonector AP5 disponemos de las
sefales de transmision y recepcion (TxD y RxD)casio las de control de flujo CTS y
RTS. Estas sefales proceden del microcontroladarortector CN5 es un conector DB9
hembra estandar, que permite realizar la conexaret periférico serie, en el caso de este
proyecto el ordenador. Mediante un led bicolor ([DIIB) se monitoriza todo tipo de
transmision y/o recepcion.

Para la recepcion de los datos del PC, se coadetpatilla RA(1) a AP5(30RxD)
Tal y como se muestra énfigura 6.3.

e 1
RALC—> B0 o b

APS CAMNAL SERIE

Figura 6.3 Conexion de RA1 con AP5(3), RxD.

Conexion del PIC con las cerraduras.

SALIDAS DIGIFALES —

= a1 3D
|| T “t* 1;"‘

E"qﬁcSH g ey e

e s ———p——

Figura 6.4 Salidas digitales incorporadas en Picschool.

La placa Picschool incorpora 8 leds los cualesilaran 8 cerraduras eléctricas.
Estos leds son accesibles mediante el conector A&#P37como se muestra en el esquema
de lafigura 6.5 y se pueden conectar individualmente a cualquikrdas lineas del
microcontrolador. Estas lineas son capaces dengirar del orden de 25mA por lo que
no es necesario ningun circuito adicional de amcpliion excepto las resistencias de
absorcion contenidas en el pack RP1. Un nivel &4dic por cualquiera de esas lineas
provoca el encendido del led correspondiente. WelfD” lo apaga. Es una forma muy
simple y econdmica de reflejar el estado binaridagelineas de salida, donde cada led
simula la carga que se desea controlar.
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Figura 6.5 Esquema eléctrico de salidas digitales, leds.

El puerto B sera el encargado de transmitir lalaadi la cerradura correspondiente,
de modo que cada patilla estara conectada a umpdednedio del conector AP17 y
coincidiendo RB(0)->S0, RB(1)->S1 etc....

La figura 6.6 muestra el esquema de conexion entre el puertel lPIC y el
conector AP17 de las salidas digitales incorporaddsa placa picschool:

REY o oo
REG = e
RB3 = —m—muu

RB4 < _——
RE3 S
RBZ S

S R

=) J0en e L3 b —=

RRQ S

AP1T

Figura 6.6 Esquema de conexién entre PORTB y las salidas kigita

66



6.2 Implementacion del software.

La implementacion del software relativo al sistepzaa el control de acceso,
objeto de este proyecto, se expondra en cuatr@sah primera parte sera la de la
aplicacion interface usuario, es decir la aplicagi0e usara el alumno para identificarse e
intentar acceder a un recinto, la segunda parteat® de la aplicacion disefiada para el
usuario administrador, con la que se gestionaidase de datos de alumnos y permisos, la
tercera parte trata de la implementacién de laigrbogse de datos y la cuarta seccion sera
para el software del PIC.

6.2.1 Implementacién de aplicacion —Control de Asoe

La comunicaciéon con la tarjeta y obtencion del dei alumno ha sido posible
gracias a la colaboracion del departamento de ATd€Aa universidad de Murcia, el cual
facilito la informacién necesaria para el envidatecorrectos comandos APDU a la tarjeta
para que esta devuelva la informacion solicitada.

Estos son los comandos APDU que se deben usarlgp@@municacion con la
tarjeta de estudiante UPCT:

« APDU Select MF: Seleccionar el Master File.
#define APDU_SELECT_MF {0x00, Oxa4, 0x04 ...

* APDU Select DF WG10: Seleccionar fichero dedicddstema operativo WG10.
#define APDU_SELECT_WG10 {0x00, Oxa4...

» APDU Select DF: Seleccionar fichero dedicado acaplbn de la tarjeta
#define APDU_SELECT_DF_RELEASE {0x00, Oxa4...

« APDU_GET_RESPONSE: este es el APDU de obtenciGesfmiesta, | es el
namero de bytes a leer. Por limitaciones del pato€=0, la tarjeta no puede
recibir y enviar datos en el mismo comando. Pdamdo, este comando se debe de
ejecutar tras otro comando de tipo 4, recibe #&eglentrantes, procesa el
comando y prepara la respuesta. El S.O. devueleddigo "61 XXh", donde XX
es la longitud que se debe especificar en el cdrApe
APDU_GET_RESPONSE
#define APDU_GET_RESPONSE(l) {Ox00, 0xc0, 0x00, Ox;

» APDU Lectura binaria: permite leer el contenidougefichero transparente
(binario), el cual tiene un tamafo de unidad ateslvariable (la unidad de
escritura son los bits), se especifica la longtatfichero en bloques de 256 bits y
el offset, por dltimo se indica la longitud ds katos que se quieren leer.

#define APDU_READ_BINARY (len,offset) { 0x00, Oxb(Q(offset / 0x100) &
(~0x80)), (offset & 0xff), len}

« APDU Select Serial.
#define APDU_SELECT_SERIAL {0x00, 0xA4, 0x02...
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» APDU Select EF DNI: fichero elemental en el queseuentra el dni
#define APDU_SELECT_DNI_EF {Ox00, Oxa4, 0x02, ...

* APDU Select EF Caducidad: fichero elemental enagié la fecha de caducidad
#define APDU_SELECT_CAD_EF {0x00, 0xa4, 0x02, 0x00...

» APDU Select EF NAC: fichero elemental para la fedaanacimiento.
#define APDU_SELECT_NAC_EF {Ox00, Oxa4...

* APDU Read Binary Saldo
#define APDU_READ_BINARY_SALDO {0x00, ...

« APDU Select EF Clave RSA
#define APDU_SELECT_PRIVKEY_EF {0x00, Oxa4, 0x02...

« APDU Select EF Certificado
#define APDU_SELECT_CERT_EF {0x00, Oxa4, 0x02, ...

« APDU Select EF Certificado 2
#define APDU_SELECT_CERT2_EF {0x00, Oxa4, 0x02, ...

« APDU Select EF Certificado CA
#define APDU_SELECT_CA_EF {0x00, ...

« APDU Select EF Certificado CA2
#define APDU_SELECT_CA2_EF {0x00, Oxa4, ...

- APDU Verify PIN
/I#tdefine APDU_VERIFY_PIN(a) {0x00, 0x20, 0x00, GXO0.

 APDU Select EF SEG
#define APDU_SELECT_SEG_EF {0x00, Oxa4, 0x02, 0OXD{M2, 0x00, 0x14}

» APDU Select EF Response
#define APDU_SELECT_Response_EF {0x00, Oxa4, 08820, 0x02, 0x00, 0x21}

» APDU Select EF KEY
#define APDU_SELECT_KEY_EF {0x00, Oxa4, 0x02, 0x0R02, 0x00, 0x22}

* APDU Select EF NT
#define APDU_SELECT_NT_EF {0x00, Oxa4, 0x02, 0x0%02, 0x00, Ox23}

* APDU Select EF PIN
#define APDU_SELECT_PIN_EF {0x00, Oxa4, 0x02, 0x0K02, 0x00, 0x24}

« APDU_STANDAR_UPDATE_BINARY_HEADER
#define APDU_STANDARD_UPDATE_BINARY_HEADER(len,o#s$) { 0x00, ...
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Para enviar estos comandos a la tarjeta y reefpuesta de ella a través del lector
se usa la API PC/SC, y la libreria “winscard.dlii la que se encuentran las funciones
necesarias para establecer comunicacion con el kpenviar y recibir datos de la tarjeta.

Algunas de las funciones usadas son estas:

. LONG WINAPI SCardTransmit(SCARDHANDLE hCard,LPCSCAR D_IO_REQUEST
oSendPci, LPCBYTE pbSendBuffer,DWORD bSendLength,
LPSCARD_IO_REQUESTioRecvPci, LPBYTE pbRecvBuffer, L PDWORD
pcbRecvLength );

. LONG WINAPI SCardReleaseContext( SCARDCONTEXT hCont ext);

. LONG WINAPI SCardEstablishContext(DWORD dwScope, LP CVOID
pvReservedl, LPCVOID pvReserved2, LPSCARDCONTEXT ph Context );

. LONG WINAPI SCardListReaders( SCARDCONTEXT hContext , LPCTSTR
mszGroups, LPTSTR mszReaders, LPDWORD pcchReaders ) ;

. LONG WINAPI SCardFreeMemory(SCARDCONTEXT hContext,L PCVOID pvMem);

. LONG WINAPI SCardGetStatusChange(SCARDCONTEXT hCont  ext, DWORD
dwTimeout, LPSCARD_READERSTATE rgReaderStates, DWOR D cReaders);

. LONG WINAPI SCardConnect(SCARDCONTEXT hContext, LPC  TSTR szReader,
DWORD dwShareMode, DWORD dwPreferredProtocols, LPSC ARDHANDLE
hCard, LPDWORD pdwActiveProtocol );

. LONG WINAPI SCardDisconnect(SCARDHANDLE hCard,DWORD disposition);

Por medio de estas funciones se comprueba primeriste algun lector conectado al
equipo y en caso afirmativo se establece un camtxcomunicaciones con el lector.
Cuando un lector est4 conectado este informaré dambio en su estado, por ejemplo
tarjeta presente, a la aplicacion que procedegsEncaso a solicitar la informacién sobre
la tarjeta insertada.

Introducida una tarjeta en el lector caven dosiplagades:

1. Tarjeta correcta. Smart Card estudiante UPCT.
2. Tarjeta errénea. Tarjeta distinta a la requeritijeta UPCT dafiada.

Si ocurre el segundo caso, Yy la tarjeta no egjetdade estudiante UPCT o esta
dafiada, la aplicacion mostrara el mensaje “Tagetmea o dafiada” y en la barra de
estado de la aplicacion se daran instruccionestitarrla tarjeta. Para mostrar mensajes en
la barra de estado se usa el siguiente codigo:

CString Text = "Extraiga la tarjeta."”;
((CMainFrame*)AfxGetMainWnd())->StatusBarMessage(fT€etBuffer (0));
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En caso de ser la tarjeta correcta, la aplicaméinitara el dni, y obtenido el dni del
estudiante se comprobara en la base de datosestestinte esta registrado y si tiene
permisos para acceder al recinto solicitado.

Para acceder a la base de datos se necesita ugaué\Birezca la capacidad para leer
y escribir en una base de datos Access. En esteseausa DAO (Data Access Objects),
se trata de una API que ofrece la capacidad dgaraar aplicaciones independientes de
cualquier sistema de administracion de bases ds @BMS).

La tecnologia DAO es conocida por los programaddedsases de datos que utilizan
Microsoft Access Basic o Microsoft Visual Basic. DAitiliza el motor de bases de datos
Microsoft Jet para proporcionar un conjunto de mwigjele acceso a datos: objetos de base
de datos, objetos de definicion de tabla, objetodafinicion de consulta y objetos de
conjunto de registros, entre otros.

DAO proporciona el mejor rendimiento con archivoslb creados en Microsoft
Access, pero también puede tener acceso a origerdegtos ODB@pen Database
Connectivity) a través de DAO y del motor de bases de datosostiftr Jet.

Pasos para acceder a registros de una base dedatosdio de DAO :
1. Crear un puntero aun objeto CDaoDatabase.
e CDaoDatabase *pDao = new CDaoDatabase;
2. Abrir la base de datos por medio del puntero atobfDaoDatabase.
e pDao->Open ("Alumnos.mdb™);
3. Crear referencia a objeto CDaoRecordset vinculddbjato CDaoDatabase.

e CDaoRecordset r(pDao);

4. Crear referencia a objeto COleVariant para rectugedatos de los registros
e COleVariant v;

5. Abrir tabla y obtener datos de los registros comfarencia a CDaoRecordset.

e r.0Open(dbOpenDynaset,LPCTSTR(* SQL "),dbReadOnly );
* r.GetFieldvalue ("Nombre", v);
/I(v) puede tener los siguientes tipos
/IbstrVal -> BSTR (una cadena).
/IbVal -> unsigned char
/lival -> short
/NIVal = long
[[fltvVal -> float
/ldblVal -> double

6. Cerrar el vinculo a la tabla y a la base de datos
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* r.Close();
» pDao->Close(); // Cerrar la conexion con la BBDD
* delete pDao; /I liberar memoria:

De la comprobacion en la base de datos se puedemenlos siguientes resultados:

1. Alumno no registrado.
2. Alumno registrado con permiso negativo para accaldecinto deseado.
3. Alumno registrado con permiso afirmativo para aeced recinto deseado.

En el primer caso el procedimiento serd informad@nno de que no esta registrado y
dar instrucciones para que retire la tarjeta. Adeeméla seccion “Registro” del interface,
donde aparecen los ultimos 20 intentos de accpace@era una linea indicando dia, hora,
recinto al que se deseaba acceder, dni del alunehognsaje “Acceso denegado”.

[ | )
' Control de presencia lilth

Archive Ver Ayuda

TERMINAL DE ACCESO

' ",:‘__ | | Selecdone puerta de acceso:
i Puertal " Puerta3 " Puertas 7 Puerta?

| (;'?uertai? " Puertad " Puertag (" Puertad

" | - Datos de usuario:
DM ] Mo posee autorizadion al rednto

Mombre: ] Agapito Fernandez

~ Registro

S 4 28/61/2013 20:01:36 Entrads 2 48519753 Agapito Fernandez DENEGADO -

Retire la tarjeta.

—_—_———— M

Figura 6.7 Interface de la aplicacion —Control de Acceso-.

En el segundo caso, el procedimiento sera pomarebre del alumno en la seccion
“Nombre” de la interface y en la seccion “DNI” apagera el texto “No posee autorizacion
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al recinto”, todo esto durante unos pocos segunafmsmando al alumno de que no tiene
permisos suficientes para acceder al recinto yalénddicaciones para que retire la tarjeta
en la barra de estado. En la seccion “Registroirdetface, aparecera una linea indicando
dia, hora, recinto al que se deseaba accedenaimbre del alumno y el mensaje
“Denegado”.

En el tercer caso, el alumno esta registrado  tsefficientes permisos para acceder al
recinto, el procedimiento serd mostrar el dni gahbre del alumno unos segundos, crear
una entrada en la seccion “Registro” del interiame la misma informacion que en el caso
anterior cambiando el mensaje a “Valido” y envidP i la informacién sobre el recinto al
que el alumno desea acceder para que acciongdaee y permita abrir la puerta.

Para el envio de la informacion desde la aplica@bRIC, habra que configurar una
salida serie, un puerto COM Yy enviar la inforndaca través de el.

El puerto COM serie se crea y abre del mismo madoun archivo o cualquier
dispositivo de entrada/salida, con la funcion GaEde():

. WINAPI CreateFile (LPCTSTR IpFileName, dwDesiredAcc ess,DWORD
dwShareMode,LPSECURITY_ATTRIBUTES IpSecurityAttribu tes, DWORD
dwCreationDisposition, DWORD dwFlagsAndAttributes,M ANGO

hTemplateFile );

El codigo para crear y configurar el puerto COMesta aplicacion es el siguiente:

hComPort = CreateFile(_T("COM9:"),GENERIC_READ | G ENERIC_WRITE,0,0,
OPEN_EXISTING,FILE_ATTRIBUTE_NORMAL,NULL);

DCB dcb; /l Estructura de datos de configuracién d e puesto

dcb.DCBIlength=sizeof(DCB);

GetCommState(hComPort, &dcb);// Recuperar la conf iguracion actual

dcb.BaudRate = CBR_4800;
dcb.ByteSize = 8;

dcb.Parity= NOPARITY;
dcb.StopBits = TWOSTOPBITS;
dcb.fBinary= TRUE;
SetCommState(hComPort, &dcb);

Como se puede apreciar de las lineas de codiga@mes la configuracion del puerto
sera:

* Velocidad: 4800 baudios
e Bits de datos: 8

* Paridad: ninguna

e Bits de parada: 2

Con el puerto COM9 configurado, se procede al edgitbs datos al PIC por medio
de la funcién WriteFile().
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* BOOL WINAPI WriteFile(HANDLE hFile, LPCVOID IpBuf fer, DWORD
nNumberOfBytesToWrite, LPDWORD IpNumberOfBytesWritten,
LPOVERLAPPED IpOverlapped );

En el caso de esta aplicacion la llamada a estadintiene la siguiente forma:

e WriteFile( hComPort , &puerta n , 1 , &dwBytesRea d, NULL);

Donde “hComPort” es el identificador del puertoM®@ “puerta_n” contiene la
informacion que se desea transmitir, y “1” es ehato de bytes que se van a transmitir.

Terminada la transmision se cerrara el puerto dosHandle();

» BOOL WINAPI CloseHandle(HANDLE hObiject );

6.2.2 Implementacién de aplicacion —Registro del @mhde Acceso-

La aplicacién “Registro Control de Acceso” es basiente una interface para la
gestion de la base de datos. Como se comento etapa de disefio una interfaz debe
proveer la funcionalidad necesaria para una buenaugicacion entre el hombre y la
maquina. Esta interface debe visualizar la infaigra requerida por el usuario
administrador y realizar las tareas méas habitualassolo unos pocos clicks de ratén.

Esta interfaz debe realizarse de manera querestdte simple e intuitiva de
utilizar. La aplicacion “Registro Control de Accésse ha implementado teniendo en
cuenta estos requisitos y su aspecto es que serenardafigura 6.8.

Tal y como se ve en légura 6.8se pueden identificar cinco grupos o apartados.
Uno de ellos es el grupo “Datos Personales” emielsg mostrara la informacion sobre los
datos personales ( nombre y apellidos ) de untregisya clave de busqueda sera el dni.

Los campos DNI, Nombre, Apellido 1 y Apellido 2nsde tipo CEdit, cajas en las
gue se puede mostrar o introducir texto, el camNb 2 utiliza para introducir el dni que
se desee buscar o0 agregar.

Un registro solo se puede buscar o afadir por aneelila clave DNI, que debe
constar de ocho caracteres numéericos.

El grupo “Periodos restringidos ” lo forman treasiflas de verificacion y dos
subgrupos “Inicio de restriccion ” y “Fin de restion”. Este grupo, como su nombre
indica, es el encargado de mostrar y gestionatrégsposibles restricciones temporales
que se le pueden asignar a un alumno, y las csates

1. Fines de semana: Si esta casilla esta activaueinal tendra denegado el permiso
de acceso los fines de semana.
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2. Agosto: Si esta casilla esta activa, el alumnoréedénegado el permiso de acceso
todo el mes de Agosto.

3. Intervalo Temporal: Con esta casilla activada, lemao tendra restringido el
acceso en el intervalo temporal comprendido eririeit de restriccion” y “Fin de
restriccion.”

I - — <]
#» - Registro Control de Acceso |w [

i

Ver Ayuda

Datos personales

DNI | O v

NMombre

|
Apellido 1 |
|

Apellido 2

m

Limpiar Formulario Buscar Registro Afiadir Registro

Listo (MU |

Figura 6.8 Interface de la aplicacion —Registro Control de Acee

El grupo “Entradas” lo forman ocho calillas de ifreacion, cada una de ellas
indica si el alumno tiene permiso de acceso a cadade los ocho recintos cuyo acceso
puede gestionar el sistema de control de accesordiésdo en este proyecto.

El siguiente grupo lo forman seis botones, estos ®s encargados de la
funcionalidad.

1. Limpiar Formulario : Como el su mismo nombre indica, este botdn sargaade
limpiar todos los campos de edicion asi como laglaa de verificacion para poner
la aplicacion en su estado inicial. En estado ahisolo tres botones estan activos,
Limpiar Formulario , Buscar Registroy Afadir Registro.
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2. Buscar Registra Pulsado este botdn se realizara la blusquedaed@adtno cuya
clave DNI coincida con la introducida en el apast&@NI| del formulario. En el
caso de que el dni introducido sea erréneo o rregistrado en la base de datos
aparecera una caja de dialogo informando del su&sal dni es correcto y esta
registrado, aparecera toda la informacion sobre esgistro, datos personales,
restricciones, permisos e historial. Esta informacaparecera en modand-
modificablé para evitar posibles cambios no deseados. Alzaalna busqueda
con resultado positivo, automaticamente se actil@n botones Eliminar
Registro” y “Modificar Datos de Registrd .

3. Afadir Registro: Si la clave DNI introducida es valida, al pulsste boton se
afadira a la base de datos un registro con esta pkincipal y se mostrara en un
mensaje indicando que el registro ha sido afadidtasy instrucciones para
modificar datos y permisos de este registro.

4. Eliminar Historial : Pulsando este boton se eliminaréa el historighatesos de un
registro previamente seleccionado mediaBistar Registrd, antes de realizar la
operacion la aplicacion mostrara un mensaje defiroacion para evitar posibles
errores.

5. Eliminar Registro: Este botdn se usa para eliminar completamentegistro de
la base de datos. El registro debe haber sidocsetexlio previamente mediante
“Buscar Registro”, por supuesto, antes de realizar la operaciorligénacion se
solicitara confirmacion mediante una caja de dialimgormativa.

F X
Registro - Control de Acceso L—th

Esta usted seguro de querer eliminar este registro de manera
: ! permanente

Aceptar Cancelar

Figura 6.9 Caja de dialogo con solicitud de confirmacion.

6. Modificar Datos de Registra Este boton concede la capacidad de cambiar los
datos asociados a un registro, datos personalem)ises y restricciones. Al
pulsarlo apareceran los botones “Guardar” y “Camtepara guardar los cambios
realizados sobre un registro o no hacerlo.

El dltimo grupo es el grupo “Historial de Acceso®sta compuesto por una caja de
texto en la que se mostrara una entrada por camEs@@ue haya realizado el
alumno a un recinto, cada entrada contendré infaimasobre la hora del acceso y
el recinto al que se accede. En esta caja de nexse podra escribir ni modificar el
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texto, solo mostrarlo por parte de la aplicacion.
6.2.3 Implementacion de la base de datos.

La base de datos ha sido realizada con el progfaoess 2007 del paquete Office
2007 de Microsoft.

La base de datos, con nombre “alumnos.mdb”, estdaida por dos tablas. La tabla
“Alumnos” y la tabla “Picadas”.

1. Tabla “Alumnos”: Esta tabla contiene informaciorbsolos datos personales del
alumno, sus permisos y restricciones. Ademas cegatro en esta tabla puede
contener muchos registros de la tabla “Picadasd.clave principal es el dni del
alumno, el nombre de este campo es “DNI”, es derigmérico, Unico y necesario
(se requiere). El resto de los campos son "Nombwepellidol”, "Apellido2”,
"Puerta”, “Agosto”, “Fin_de_semana”, “Periodo_temald, “FechaA” y “FechaB”,
todos son de tipo texto, no Unicos y no necesarios.

* DNI: contiene el dni del alumno, es de tipo nuneraon ocho caracteres,
clave principal y por tanto Unico y requerido.

 Nombre: este campo contiene el nombre del alumhoismo nombre se
puede encontrar en distintos registros y puedestiesegistros sin nombre.

» Apellidol: Contiene el primer apellido del alummomo el campo Nombre, el
mismo apellido se puede encontrar en distintosstieg y pueden existir
registros este campo.

* Apellido2: Campo que contiene el segundo apelligd dlumno y con
caracteristicas similares al anterior.

» Puerta: Este campo contiene los nimeros de pudds gue el alumno tiene
permiso de acceso. Los numeros de puerta son deB]lde tener acceso a
varias puertas el campo contendra los numeros eiégoseparados por coma 'y
no necesariamente ordenados.

» Agosto: Este campo indica si la restriccion de sgdes fines de semana esta

activa para ente alumno. Un 1 indica restricciotivacy un 0 restriccion no
activada.

* Fin_de_semana: Campo que indica si el alumno tetieada la restriccion de
entrada los fines de semana. Un 1 indica restnicaabiva y un 0O restriccion no
activada.

* Periodo_temporal: Se usa este campo para indicaref@alumno tiene una
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restriccion temporal activa. Un 1 indica restricciictiva y un 0 restriccion no
activada.

* FechaA: Cuando la restriccion de periodo tempostd activada, este campo
indica la fecha de inicio de la restriccion, ehfiato sera dd/mm/aa

* FechaB: Cuando la restriccion de periodo tempestd activada, este campo
indica la fecha de fin de la restriccion, el fotmsera dd/mm/aa

2. Tabla “Picadas”: Esta tabla esta compuesta postregique se crean cada vez que
un alumno accede a un recinto. “Picada” es el nerghbe recibe coloquialmente el
hecho de introducir la tarjeta identificativa de tnabajador en un lector para
acceder a su lugar de trabajo, de ahi el nombrestie tabla. Los campos que
contiene son “DNI”, “Fecha”, “Hora” y “Puerta”.

» DNI: Clave principal, tipo numérico, y requeridarRa naturaleza de esta
tabla, pueden existir numerosos registros conghamdni.

* Fecha: De tipo texto y formato dd/mm/aa es reqoef@bntiene la fecha en
gue se realiza el acceso.

e Hora: De tipo texto y formato hh/mm/ss es requerfdontiene la hora en
gue se realiza el acceso.

« Puerta: Este campo contiene el dato sobre el cealue se accede. Es de
tipo texto aunque contiene el nUmero de puerta@lsg accede.

La relacién existente entre ambas tablas se @btietravés del campo “DNI” de
estas. La relacion se define como “1 es a muchess'tlecir, un dni puede aparecer una
Gnica vez el la tabla “Alumnos” y muchas vecedeatabla “Picadas”, de este modo el
registro de un alumno en la tabla “Alumnos”, idkcdido por su dni, puede contener
muchas registros de accesos presentes en la fatdalds”. Las relaciones existentes entre
ambas bases de datos se exponen facilmentdigaria6.10.
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Alumnos

Mombre
? DM -

Puerta - -
Fin_de_semana Picadas
Agosto = 7 DM
Fechah Fecha
Fechab Hara
Apellidol Puerta
Apellidod
Periodo_tempaoral

Figura 6.10Diagrama relacional de la base de datos.

6.2.4 Implementacion del software para el PICs.

Como se ha comentado en capitulos anteriores,oftivase del PIC se ha
implementado en lenguaje ensamblador. El softwaeesq debe implementar debe realizar
la siguiente tarea: esperar la llegada de un dai@ndo se recibe el dato interpretarlo y
activar la cerradura ( led ) correspondiente deranbs tres segundos.

En la figura 6.11 se representa el envio de tacter a través del puerto COM.

Heposo Heposo

1 )
0 I_I E
1 0 1 1 o a0 1 0 |
Inicio Datos Paro

Figura 6.11Envio del caracter ASCII ‘M’ a través del puerto COM

El caracter ASCII “M” es el numero 77, y en bimat®1001101", de la figura 6.11
se puede extraer que en estado de reposo la Bna@ndxion permanece a 1 logico, antes
de comenzar el envio de datos la linea se ponstadoe0 |6gico durante un tiempo igual
al tiempo empleado para enviar un bit, después\aarelos bits comenzando por el de
menor peso, para indicar el fin del dato, la lipeeamanece en estado l6gico 1 durante un
tiempo de bit.
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Lo primero a tener en cuenta antes de la implero@mtaes la configuracién del puerto
COM, que sera la siguiente:

Bits por segundo = 4800 baudios

Bits de datos = 8

Paridad: ninguna

Control de flujo: ninguno

Bits de parada = 2

Puesto que se trata de una transmision serielsegaber el tiempo que se tarda en
transmitir un bit, esta informacion es de suma irfgrneia a la hora de determinar cuando
se debe tomar la informacién sobre el estado del(dzo 0).

e 4800 baudios -> 1/4800 seg -> 208,3 microsegundos

Por lo tanto se sabe que cada bit transmitidaéestarante un tiempo de 208,3
microsegundos en la patilla de entrada del PIC.

Los includes necesarios son <RETARDOS.INC> y GH#BHBA.INC>, en la
libreria retardos.inc se encuentran multiples sirs de retardos, desde 4 microsegundos
hasta 20 segundos. Ademas se pueden implemerdarsotrrutinas muy facilmente.

Fuses, configuran opciones externas de hardwaadgparogramacion:

__CONFIG _CP_OFF& PWRTE_ON & WDT_ON & XT_OS

La configuracién de los puertos A y B del pic sir&iguiente: RAL entrada y el
resto del PORTA salida y PORB se configurara entero salida.

BSF STATUS,RPO;

moviw B'00010" ;

MOVWF TRISA : Ral entrada
moviw B'00000000" ;

MOVWF TRISB : PuertoB=Salida

Una vez configurados los puertos, se pasa a asfgilegada de un dato, se
permanece testeando la entrada RA1 y cuando stdioesénbie y tengamos un "0" este
sera el bit de inicio de trama, entonces se cdrliie®l 8, en el contador nBITS _RS232,
gue sera el encargado de contar el nimero de bisglesta recibiendo, se introduce un
retardo de 312 microsegundos, aproximadamenteekb&svel tiempo de bit y entonces se
realiza la lectura del bit, porque se supone quest@ tiempo, el bit de inicio ya se ha
terminado de transmitir y el primer bit esta traitgendose.

testearRA1
btfsc PORTA,1 ; Comprobar RA1, Salta si RA1=0.
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goto testearRA1 ;

moviw d'8' ; Nimero de bits a recibir.
movwf nBITS _RS232 ;

call Retardo_200micros; Retardo 312microsegundos
call Retardo_100micros;
call Retardo_5micros
call Retardo_5micros ;

Se lee el bit y se introduce en el registro Datiitdo, los bits se introducen por la

izquierda del registro haciendo rotar a este h&riderecha, después se introduce un
retardo igual al tiempo de bit, se decrementa etador nBITS _RS232 para comprobar si
es el ultimo bit, en caso de no ser el Ultimo sswaia leer el siguiente bit.

RS232_LeeBit

bcf STATUS,C ; leer pin. En principio supone que es 0.
btfsc PORTA,1 ; ¢, Realmente es cero?

bsf STATUS,C ; No, pues cambia a "1".

rrf  DatoRecibido,F ; Introduce bit en registro de lectura.

call Retardo_5micros ;

call Retardo_200micros;

decfsz nBITS_RS232,F ; Comprueba que es el dltimo bit.

goto RS232 LeeBit ; No es Ultimo pasa aleerels iguiente.

En caso de tratarse del ultimo bit se introduceeterdo igual a dos veces el tiempo

de bit y se mueve el dato al registro acumuladoryWe llama a la rutina “puerta”, esta
rutina devolvera en W la salida del PORTB, activaladcerradura (led) deseada.

call

call

Retardo_200micros;

call Retardo_200micros;

call Retardo_5micros ; Esperar los 2 bits de Stop.

call Retardo 5micros ;

call Retardo_5micros

movf DatoRecibido,W ; El resultado en el registro W.

puerta ;

movwf PORTB ;

Tras activar la salida correspondiente se intredut retardo de aproximadamente

tres segundos tras el cual todas las salidas slgactivadas y se volverd al estado de
esperar llegada de dato.

moviw B'10010110' ; 150

movwf c3s ; 20 milisegundos x50 = 1 segundo
temporizacion3s

clrwdt ; X150 =3 segundos

call Retardo_20ms ;

decfsz c3s,1 ;

goto temporizacion3s ;

moviw B'00000000' ;

movwf PORTB ;

goto testearRAl ;
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7 Experimentacion.

Una vez finalizada la implementacién, se debenzaalina serie de pruebas para
evaluar el correcto funcionamiento del sistematotate la aplicacion para el control de
acceso con los dispositivos asociados (TarjetaokgcPIC) como de la aplicacién para la
gestion de la base de datos.

Las pruebas realizadas son:
. Instalacion del sistema en distintas maquinas.

. Comprobacién del correcto funcionamiento.

7.1. Instalacion y comprobacién del sistema.

El periférico se ha probado en varias maquinasdistintos sistemas operativos. El
objetivo de estas pruebas era comprobar que elépeoi era reconocido como un
dispositivo USB y que todo el proceso de instalagiGcomunicacion periférico-host era
correcto.

Las maquinas donde se han llevado a cabo las mrseba

. ASUS con procesador Intel Core i3 a 2.53 GHz, m&an®AM de 4 GB y
sistema operativo Windows 7 Home Premium.

. OKI con procesador Pentium Dual Core T2330 a 1.&,Gidemoria RAM de
1GB

. Sony Vaio con procesador Intel Pentium M a 1 GHemoria RAM de 1 GB
y sistema operativo Windows XP Profesional.

. Compaqg con procesador Intel Pentium 1ll a 1 GHzmora RAM de 256
MB y sistema operativo Windows XP Home Edition.
En todos ellos se han instalado y ejecutado cameatte las aplicaciones “Control
de ACceso” y “Registro Control de Acceso”.
En algunos casos ha sido necesario instalar paguetistribuible de NET
Frameworkversion 1.1 que incluye lo necesario para ejecapdicaciones desarrolladas

con NET Framework
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Para el caso de los ordenadores portatiles quenadaeno incorporan interface RS-
232 se ha usado un cable conversor USB/RS232jamiastalado el controlador para este
cable en el ordenador, las maquinas conectadasl cenvian y reciben informacion por el
puerto COM como si se tratase de una interface2srdrmal, la transformacion de las
sefales se realiza de forma opaca a ambas maquinas.

Para la comprobacion del sistema para el contralcdeso es necesario verificar que
las aplicaciones realizan de forma correcta lasiimes que se indicaron en el disefio.

Las pruebas realizadas consisten en:

. Agregar un alumno a la base de datos (inicialmemtéa).
. Dotar de permisos para acceder a varios recinégg alumno.
. Introducir la tarjeta estudiante del alumno agregsalicitando el acceso a un

recinto al que tiene permiso y observar la respuest la correcta activacion
del led indicado.

. Introducir la tarjeta estudiante del alumno agregsalicitando el acceso a un
recinto al que no tiene permiso y observar la resfaunegativa al acceso.

. Consultar el historial del alumno registrado.
. Modificar los datos del alumno registrado.
. Eliminar el registro del alumno agregado.

Se ha conseguido realizar con éxito todas las olp@es que estaban previstas en la
etapa de disefio del sistema control de acceso.

8 Conclusiones y Lineas futuras.

Después de haber realizado las pruebas y habeireadgoros resultados obtenidos,
se pueden extraer conclusiones sobre el proyeatdo®l PIC como las aplicaciones
software desarrolladas satisfacen todos los obgtivarcados inicialmente.

El resultado del proyecto ha sido la obtenciénmsistema para el control de acceso a
uno o varios recintos mediante lector estandaaugeta inteligente, tarjeta de estudiante
UPCT y un microcontrolador.

Aungue se han cumplido los objetivos del proyeesoposible mejorarlo afiadiendo
nuevas funcionalidades.
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Como trabajo futuro se propone:

* Ampliar el sistema para controlar el uso del esinidi de ordenadores dentro de los
recintos a los que tiene acceso.

* Usando esta tecnologia se podria crear un sistam@agb control de asistencia a
clases o0 examenes, de forma informatizada, emugtio de las “tipicas hojas de
firmas”.

e En un apartado mas electrénico, ya que se exponestn proyecto toda la
informacion referente a la tarjeta, al lector yaamo se realiza la comunicacion
entre ellos (APDUS, protocolos de comunicacion,)ese podria llevar a cabo un
proyecto en el que la finalidad fuera conseguir woicarnos con la tarjeta de
estudiante mediante un PIC, es decir fabricarotbtele tarjetas inteligentes propio
de la UPCT.

9 Anexos

9.1 Cddigo de la aplicaciéon —Control de Acceso-

al en. cpp: define los comportamientos de las clases para la
aplicacion.

#include "stdafx.h"
#include "alen.h"
#include "MainFrm.h"

#include "alenDoc.h"
#include "alenView.h"

#ifdef _DEBUG
#define  new DEBUG_NEW
#endif

/I CalenApp

BEGIN_MESSAGE_MAP(CalenApp, CWIinApp)
ON_COMMAND(ID_APP_ABOUT, OnAppAbout)
/I Comandos de documento estandar basados en archiv o]
ON_COMMAND(ID_FILE_NEW, CWinApp::OnFileNew)
ON_COMMAND(ID_FILE_OPEN, CWinApp::OnFileOpen)
END_MESSAGE_MAP()

/I Construccion de CalenApp
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CalenApp::CalenApp()

/I TODO: agregar aqui el codigo de construccion,
/I Colocar toda la inicializacién importante en Ini tinstance

/I El Gnico objeto CalenApp
CalenApp theApp;
/I Inicializacion de CalenApp

BOOL CalenApp::Initinstance()

/I Windows XP requiere InitCommonControls() si un m anifiesto de

/I aplicacion especifica el uso de ComcCtl32.dll ver sibn 6 o
posterior para habilitar

/I estilos visuales. De lo contrario, se generara u n error al crear
ventanas.

InitCommonControls();
CWinApp::Initinstance();

/I Inicializar bibliotecas OLE
if (!AfxOlelnit())

AfxMessageBox(IDP_OLE_INIT_FAILED);
return FALSE;

AfxEnableControlContainer();
/I Inicializacion estandar

/I Si no utiliza estas caracteristicas y desea redu cir el tamafio
/I del archivo ejecutable final, debe quitar
/l'las rutinas de inicializacion especificas que no necesite
/I Cambie la clave del Registro en la que se almace na la
configuracion
/I TODO: debe modificar esta cadena para que conten ga informacion
correcta
/l como el nombre de su compaifiia u organizacion
SetRegistryKey(_T("Aplicaciones generadas con el A sistente para
aplicaciones local"));
LoadStdProfileSettings(4); /I Cargar opciones de archivo INI
estandar (incluidas las de la lista MRU)
/I Registrar las plantillas de documento de la apli cacion. Las
plantillas de documento
/I sirven como conexién entre documentos, ventanas de marcoy
vistas
CSingleDocTemplate* pDocTemplate;
pDocTemplate = new CSingleDocTemplate(
IDR_MAINFRAME,
RUNTIME_CLASS(CalenDoc),
RUNTIME_CLASS(CMainFrame), /I Ventana de marco MDI
principal

RUNTIME_CLASS(CalenView));
if ('pDocTemplate)
return  FALSE;
AddDocTemplate(pDocTemplate);
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/I Analizar linea de comandos para comandos Shell e
Archivo Abrir

CCommandLinelnfo cmdinfo;

ParseCommandLine(cmdinfo);

/I Enviar comandos especificados en la linea de com
FALSE si

/l'la aplicacion se inicié con los modificadores /R
/Register, /Unregserver o /Unregister.

if ('ProcessShellCommand(cmdinfo))

return  FALSE;

/I Se ha inicializado la Gnica ventana; mostrarla y

m_pMainWnd->ShowWindow(SW_SHOW);

m_pMainWnd->UpdateWindow();

/I Llamar a DragAcceptFiles sélo si existe un sufij

/I En una aplicacion SDI, esto debe ocurrir despué
ProcessShellCommand

return TRUE;
}

/I Cuadro de dialogo CAboutDlg utilizado para el co

class CAboutDIg : public CbDialog

{
public :
CAboutDIg();

// Datos del cuadro de dialogo
enum{ IDD = IDD_ABOUTBOX };

protected

virtual void DoDataExchange(CDataExchange* pDX);

Compatibilidad con DDX/DDV

/I Implementacion
protected :

DECLARE_MESSAGE_MAP()
¥

CAboutDlIg::CAboutDIg() : CDialog(CAboutDIg::IDD)

{
}

void CAboutDIg::DoDataExchange(CDataExchange* pDX)

CDialog::DoDataExchange(pDX);
}

BEGIN_MESSAGE_MAP(CAboutDlg, CDialog)
END_MESSAGE_MAP()

/l Comando de la aplicacién para ejecutar el cuadro
void CalenApp::OnAppAbout()
{

CAboutDIg aboutDlIg;

aboutDlg.DoModal();
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/I Controladores de mensaje de CalenApp
/I Aqui termina el cédigo de la clase alen.cpp

al enVi ew. cpp: implementacion de la clase CalenView

#include "stdafx.h"
#include "alen.h"
#include “tarjeta.h"
#include "alenDoc.h"
#include "alenView.h"
#include "\alenview.h"
#include "MainFrm.h"
#include "Bytes.h"
#include <stdio.h>
#include <conio.h>
#include  <string.h>
#include <afxdb.h>
#include <sstream>

using namespace std;
#include  <string.h>
#include <time.h>

#ifdef _DEBUG
#define  new DEBUG_NEW
#endif

/I CalenView
IMPLEMENT_DYNCREATE(CalenView, CFormView)

BEGIN_MESSAGE_MAP(CalenView, CFormView)
ON_WM_TIMER()
ON_BN_CLICKED(IDC_BUTTON1, OnBnClickedButton1)
ON_BN_CLICKED(IDC_BUTTONZ2, OnBnClickedButton2)
ON_EN_CHANGE(IDC_EDIT1, OnEnChangeEdit1)
ON_EN_CHANGE(IDC_EDIT2, OnEnChangeEdit2)
END_MESSAGE_MAP()

/I Construccion o destruccion de CalenView

CalenView::CalenView()
: CFormView(CalenView::IDD)

{

n_registros = 0;

flags=1; /l indicador de estado anterior 0->con tarjeta,
1->sin tarjeta

ctiempovisible=0; /[controlara el tiempo que permanecen visibles
nombre y dni
}

CalenView::~CalenView()
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{
}

void CalenView::DoDataExchange(CDataExchange* pDX)
{

}

BOOL CalenView::PreCreateWindow(CREATESTRUCT& cs)
{

CFormView::DoDataExchange(pDX);

/I TODO: modificar aqui la clase Window o los estil
/I CREATESTRUCT cs

return  CFormView::PreCreateWindow(cs);

}

void CalenView::OnlnitialUpdate()

{
/[ESTABLECEMOS EL TEMPORIZADOR
SetTimer(ID_1SEGUNDO,1000,NULL);
CFormView::OnlnitialUpdate();
GetParentFrame()->RecalcLayout();
ResizeParentToFit();

}

// Diagndsticos de CalenView

#ifdef _DEBUG

0s cambiando

void CalenView::AssertValid() const
{
CFormView::AssertValid();
}
void CalenView::Dump(CDumpContext& dc) const
{
CFormView::Dump(dc);
}
CalenDoc* CalenView::GetDocument() const // La version de no depuracion
es en linea

ASSERT(m_pDocument->IsKindOf(RUNTIME_CLASS(CalenDo

return (CalenDoc*)m_pDocument;

}
#endif /| DEBUG

/I Controladores de mensaje de CalenView

void CalenView::OnTimer(UINT nIDEvent){

ctiempovisible++;

if (ctiempovisible>1){
SetDIgltemText(IDC_EDIT2,LPCTSTR(" "));
SetDIgltemText(IDC_EDIT1,LPCTSTR(" "));
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ctiempovisible=0;

}

time_t rawtime; /I usado para obtener la fecha del sistema.

char * fecha ;

int a=0;

Bytes *dni;

Bytes d2 =Bytes();

d2.len=11;

dni=&d2;

dni->len=11,

/ldni=NULL

char nombre_leido[40];

nombre_leido[0]="\0";

char registro3[70];

registro3[0]="\0";

unsigned char *d;

unsigned char di[11];
for (int i=0;i<11; i++){
d1[i]="0"

di[10]="\0";
d=di;

Tarjeta estudiantel = Tarjeta();

a=estudiantel.connect(); /I Establecer la conexion con el lector

if (a==-1)1

SetDlgltemText(IDC_EDIT1,LPCTSTR("Error de
establecimiento de contexto."));
SetDlgltemText(IDC_EDIT2,LPCTSTR("));
CString sReplacementText = "Aborte de inmediato
aplicacion y vuelba a intentarlo mas tarde.";
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));
estudiantel.~Tarjeta();

} else if (a==-2){
SetDIgltemText(IDC_EDIT1,LPCTSTR("));
SetDlgltemText(IDC_EDIT2,LPCTSTR(™));
CString sReplacementText = "Conecte un lector al
equipo.";
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));
estudiantel.~Tarjeta();

} else if (a==-3){

SetDlgltemText(IDC_EDIT1,LPCTSTR("Error al leer
registro estatus."));

CString sReplacementText = "Estraiga la targeta,
unos segundos y reintentelo";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.disconnect();

estudiantel.~Tarjeta();

flags=1;
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} else if (a==-4){

SetDIgltemText(IDC_EDIT1,LPCTSTR("Error seleccio
del registro UM."));

CString sReplacementText = "Estraiga la targeta,
unos segundos y reintentelo";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.disconnect();

estudiantel.~Tarjeta();

flags=1;

} else if (a==-7){

SetDlIgltemText(IDC_EDIT1,LPCTSTR("Error al envia
APDU.");

CString sReplacementText = "Estraiga la targeta,
unos segundos y reintentelo";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.disconnect();

estudiantel.~Tarjeta();

flags=1;

} else if (a==-6){ /I a=-6 -> cuando no hay tarjeta

if (flags==1){ /ISi en el estado anteriior habia

tarjeta y haora no hay
SetDlgltemText(IDC_EDIT1,LPCTSTR("™));
SetDlgltemText(IDC_EDIT2,LPCTSTR("™));

CString sReplacementText = "Espere unos segundos
de insretar tarjeta.";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.disconnect();

Sleep(4000);

estudiantel.~Tarjeta();

flags=0;

} else {

CString sReplacementText = "Introduzca la tarje
de estudiante.";

((CMainFrame*)AfxGetMainwWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.~Tarjeta();

flags=0;

}

} else {
if (flags==1){

Cstring sReplacementText = "DNI ya registrado, e
la targeta.”;

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

estudiantel.disconnect();

estudiantel.~Tarjeta();

} else {
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CString sReplacementText = "Procediendo a la lec tura
del dni";
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));
a=estudiantel.readDNI(&dni); 1
unsigned char *(d)=dni->bytes();
if (d==NULL){
SetDIgltemText(IDC_EDIT1,LPCTSTR("Error de
lectura, espere unos segundos."));
Sleep(3000);
a=estudiantel.readDNI(&dni); Il
unsigned char *(d)=dni->bytes();
if (d==NULL){
estudiantel.disconnect();
estudiantel.~Tarjeta();
CString sReplacementText = "Est raiga la targeta.";
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));
SetDIgltemText(IDC_EDIT1,LPCTSTR("Retire la
tarjeta y vuelva a intentarlo."));
flags=1;
}  else {

estudiantel.disconnect();
estudiantel.~Tarjeta();
time_t rawtime;

char * fecha ;
time ( &rawtime );
fecha = ctime (&rawtime); /l formato de

la variable fecha: Sat May 20 12:13:00 2010

char mesc]3];

int mesn;

char dia[3];

char ao[5];

char hora[9];

char fechad[12];

char mes[4];

for (int i=4;i<7 ;i++){

mesJi-4]=fechali];

}
mes[3] ="\0";
if (strcmp(mes,"Jan")==0){
mesc[0]="1";
mesc[1]="\0";

if (strcmp(mes,"Feb")==0){
mesc[0]="2";
mesc[1]="0";

if (strcmp(mes,"Mar")==0){
mesc[0]='3";
mesc[1]="\0";

if (strcmp(mes,"Apr)==0X
mesc[0]='4";
mesc[1]="\0";

if (strcmp(mes,"May")==0){
mesc[0]='5";
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formato a la hora

formato hh:mm:ss en "hora"

formato dd/mm/aaaa en "fechad"

mesc[1]="\0";

if (strcmp(mes,"JUN")==0)Y
mesc[0]='6";
mesc[1]="\0";

f (stremp(mes,"Jul")==0){
mesc[0]='7";
mesc[1]="\0";

f (strcemp(mes,"Agu™)==0){
mesc[0]='8";
mesc[1]="\0";

f (strcmp(mes,"Sep™")==0){
mesc[0]='9";
mesc[1]="\0";

if (strcmp(mes,"Oct")==0X
mesc[0]="1";
mesc[1]='0";
mesc[2]="\0";

f (strcmp(mes,"Nov")==0){
mesc[0]="1";
mesc[1]="1";
mesc[2]="\0";

f (strcmp(mes,"Dec")==0){
mesc[0]="1";
mesc[1]="2";
mesc[2]="\0";

for (int i=8;i<10;i++){
dia[i-8]=fechali];

}
dia[2] =\0’;
for (int i=20;i<24 ;i++){
ao[i-20]=fechali];
}
ao[4] ="\0';
for (int i=11;i<19 ;i++){
hora[i-11]=fechali];
}
hora[8]="\0;
fechad[0]="\0";
strcat(fechad,dia);
strcat(fechad,"/");
strcat(fechad,mesc);

strcat(fechad,"/");
strcat(fechad,ao);

/I Dar

/I Tengo la hora en

/I Tengo la fecha en

I

SetDIgltemText(IDC_EDIT1,LPCTSTR(fechad));
SetDIgltemText(IDC_EDIT2,LPCTSTR(hora));
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ella//
T
CDaoDatabase *pDao = new CDaoDatabase;
pDao->Open ("Alumnos.mdb");
COleVariant v;
CDaoRecordset r(pDao);
char iip[42];
CString sd ="SELECT * FROM Alumnos WHERE
dni =", 1133 caracteres
for (int 1=0;1<33; [++){
iip[l]=sd[l];
}
iip[33]="\0";
char opl[9];
opl[0]=d[2];
opl[1]=d[3];
opl[2]=d[4];
opl[3]=d[5];
opl[4]=d[6];
opl[5]=d[7];
opl[6]=d[8];
opl[7]=d[9];
opl[8]=\0";
strcat( iip,opl);
SetDlgltemText(IDC_EDIT1,LPCTSTR(d));
int no_registrado =0 ;
try {
r.Open(dbOpenDynaset,LPCTSTR(iip)
,dbReadOnly );
r.GetFieldValue ("Nombre", v);
/l(v) puede tener los siguientes
tipos

Sleep(4000);

I Abrir la base d datos y trabajar con

/IbstrVal -> BSTR (una cadena).

/lbVal -> unsigned char

/lival -> short

/NIVal = long

/flitval -> float

//[dblval -> double
strcat(nombre_leido

,( char *)v.bstrVal);

SetDlgltemText(IDC_EDIT2,LPCTSTR(v.bstrVal));
SetDlIgltemText(IDC_EDIT1,LPCTSTR(opl));
r.Close();

} catch (CDaoException* e ) {
long number =e->m_pErrorinfo-

>m_|ErrorCode;

std::ostringstream stm ;
stm << number ;
const char * cstr = stm.str().c_str()

CString tt = cstr;
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if (number == 3021){

SetDIgltemText(IDC_EDIT2,LPCTSTR("Nombre no regist rado"));
no_registrado =1;
r.Close();
} else {
SetDlgltemText(IDC_EDIT2,LPCTSTR("Algun problema e n BBDD");

AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
r.Close();

e->Delete();

if (no_registrado == 1){
try {
r.Open(dbOpenDynaset,"SELECT *
FROM Alumnos ",dbAppendOnly);
r.AddNew();
r.SetFieldValue ("DNI",
LPCTSTR(opl)); /I-> variable contiene el //dato a insertar

r.SetFieldValue("Nombre",LPCTSTR("Nombre no regist rado"));

r.Update ();

r.Close();

strcat(nombre_leido ,"Nombre no
registrado™);

} catch (CDaoException* e){

AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);

e->Delete();

r.Close();

}

try {
r.Open(dbOpenDynaset,"SELECT * FROM

Picadas ",dbAppendOnly);
r.AddNew();
r.SetFieldValue ("DNI",
LPCTSTR(opl)); /I-> variable contiene el //dato a insertar

r.SetFieldValue("Fecha",LPCTSTR(fechad));

r.SetFieldValue("Hora",LPCTSTR(hora));
r.Update ();
} catch (CDaoException* e){
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
e->Delete();

pDao->Close(); /[Para cerrar la conexion
con la BBDD y liberar memoria:
delete pDao;
flags=1;
ctiempovisible=0;
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//************************************************* ***************\

\

/I‘ * * ****************\
\

Il Escribir en el campo "Dat os registrados”
\\

I edit3 = matriz de 20x70
registro3[0] =\0’;
strcat(registro3 ,"\n");
strcat(registro3 ,fechad);
strcat(registro3 ,"\t");
strcat(registro3 ,hora);
strcat(registro3 ,"\t \t");
strcat(registro3 ,opl);
strcat(registro3 ,"\t");
strcat(registro3 ,nombre_leido);
strcat(registro3 ,"\r\n");
if (n_registros<20)
n_registros++;

else {
for (int v =0;v<19 ; v++){
for (int z=0;z<70; z++)
edit3[v][z]=edit3[v +1][z];
}

}
char v_escribir[1420];

v_escribir[0]=\0";

for (int i=0;i<71 ; i++){
edit3[n_registros-1][i]=reg istro3yi;
if (registro3[i]=="\0")
break ;

for (int =0 ;i<n_registros ; i++){
strcat(v_escribir,edit3][i]);
}

SetDlgltemText (IDC_EDIT3, ™);
SendDlgltemMessage ( IDC_EDITS3,
EM_REPLACESEL, 0, LPARAM(v_escribir) );

/////////// kkkkkkkkkhkkkkkhkkkkhkhkkkhkhkkkhkhkkkkhkkkkkhkkx ******\\\\\\\\\\
AV
i Krkkk it \\\\\

AT

} else {

estudiantel.disconnect();
estudiantel.~Tarjeta();

time_t rawtime;
/l'lo usaremos para obtener la fecha del sistema.
char * fecha ;
time ( &rawtime );
fecha = ctime (&rawtime); /l formato de
la variable fecha: Sat May 20 12:13:00 2010
char mesc[3];
int mesn;
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char
char
char
char
char

dia[3];
aol[5];
hora[9];

mes[4];

fechad[12];

for (int i=4;i<7 ;i++){
mesJi-4]=fechali];

}
mes[3] ="\0";
if (strcmp(mes,"Jan")==0){

}

if
}

if
}

if
}

if
}

if
}

if
}

if
}

if
}

if
}

if
}

if
}

mesc[0]="1";

mesc[1]="\0";

(stremp(mes,’

mesc[0]="2";

mesc[1]="\0";

(stremp(mes,’

mesc[0]='3";

mesc[1]="\0";

(strcmp(mes,’

mesc[0]='4";

mesc[1]="\0";

(strcemp(mes,’

mesc[0]='5";

mesc[1]="\0";

(stremp(mes,’

mesc[0]='6";

mesc[1]="\0";

(strcmp(mes,”

mesc[0]='7";

mesc[1]="\0";

(stremp(mes,’

mesc[0]='8";

mesc[1]="\0";

(strcmp(mes,’

mesc[0]='9";

mesc[1]="\0";

(strcemp(mes,’

mesc[0]="1";
mesc[1]='0";

mesc[2]="\0";

(strcmp(mes,’

mesc[0]="1";
mesc[1]="1";

mesc[2]="\0";

(strcemp(mes,’

mesc[0]="1";
mesc[1]="2";

mesc[2]="\0";
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'Oct")==0){

'‘Nov")==0){

'‘Dec")==0){



for (int i=8;i<10 ;i++){
dia[i-8]=fechali];

}
dia[2] =\0";

for (int i=20;i<24 ;i++){
ao[i-20]=fechali;

}
ao[4] ="\0';

for (int i=11;i<19 ;i++){ /I Dar
formato a la hora
hora[i-11]=fechali];

hora[8]="0'; /I Tengo la hora en
formato hh:mm:ss en "hora"

fechad[0]= "\0";

strcat(fechad,dia);

strcat(fechad,"/");

strcat(fechad,mesc);

strcat(fechad,"/");

strcat(fechad,ao); /I Tengo la fecha en
formato dd/mm/aaaa en "fechad"

I Abrir la base d datos y trabajar con

ella//
|
CDaoDatabase *pDao = new CDaoDatabase;
pDao->Open ("Alumnos.mdb");
COleVariant v;
CDaoRecordset r(pDao);
int es_nuevo =0;
char iip[42];
Cstring sd ="SELECT * FROM Alumnos WHERE
dni =" /133 caracteres
for (int 1=0;1<33; [++){
iip[l]=sd[l];
}
iip[33]="0";
char opl[9];
opl[0]=d[2];
opl[1]=d[3];
opl[2]=d[4];
opl[3]=d[5];
opl[4]=d[6];
opl[5]=d[7];
opl[6]=d[8];
opl[7]=d[9I;
opl[8]="0";

strcat( iip,opl);
SetDIgltemText(IDC_EDIT3,LPCTSTR("\n Antes
de abrir la base"));
SetDIgltemText(IDC_EDIT1,LPCTSTR(opl));
try {
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r.Open(dbOpenDynaset,LPCTSTR(iip)
,dbReadOnly );
r.GetFieldValue ("Nombre", v);
/l(v) puede tener los siguientes
tipos
//bstrVal -> BSTR (una cadena).
/IbVal -> unsigned char
/lival -> short
/\Val = long
/Ifltval -> float
/ldblVal -> double
strcat(nombre_leido
,( char *)v.bstrVal);

SetDIgltemText(IDC_EDIT2,LPCTSTR(v.bstrVval));

SetDlgltemText(IDC_EDIT1,LPCTSTR(opl));
r.Close();
} catch (CDaoException* e ) {
long number =e->m_pErrorinfo-
>m_|ErrorCode;

std::ostringstream stm ;

stm << number ;
const char * cstr = stm.str().c_str()

CString tt = cstr;
if (number == 3021){
SetDIgltemText(IDC_EDIT2,LPCTSTR("Nombre no regist rado"));
es_nuevo=1,;

strcat(hnombre_leido ,"Nombre no
registrado™);

r.Close();
} else {
SetDlgltemText(IDC_EDIT2,LPCTSTR("Algun problema e n BBDD"));

AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);

e->Delete();

r.Close();

e->Delete();
}
if (es_nuevo==1){
try {

r.Open(dbOpenDynaset,"SELECT *
FROM Alumnos ",dbAppendOnly);

r.AddNew();

r.SetFieldvalue ("DNI",
LPCTSTR(opl)); /I-> variable contiene el //dato a insertar

r.SetFieldValue("Nombre",LPCTSTR("Nombre no regist rado"));

r.Update ();

r.Close();

} catch (CDaoException* e){
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
e->Delete();
r.Close();
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try {
r.Open(dbOpenDynaset,"SELECT * FROM

Picadas ",dbAppendOnly);
r.AddNew();
r.SetFieldValue ("DNI",
LPCTSTR(opl)); /[-> variable contiene el //dato a insertar

r.SetFieldValue("Fecha",LPCTSTR(fechad));

r.SetFieldValue("Hora",LPCTSTR(hora));
r.Update ();
} catch (CDaoException* e){
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
e->Delete();

pDao->Close(); /[Para cerrar la conexion
con la BBDD vy liberar memoria:
delete pDao;
flags=1;
ctiempovisible=0;

I \\

//**********7\'*******************************\\

/I Escribir en el campo "Datos
registrados" \\
registro3[0] ="\0";
strcat(registro3 ,"\n");
strcat(registro3 ,fechad);
strcat(registro3 ,"\t");
strcat(registro3 ,hora);
strcat(registro3 ,"\t \t");
strcat(registro3 ,opl);
strcat(registro3 ,"\t");
strcat(registro3 ,nombre_leido);
strcat(registro3 ,"\r\n");
char v_escribir[1420];
v_escribir[0]="0";
if (n_registros<20){ /I se mostrara un
maximo de 20 registros en pantalla.

n_registros++;

} else {
for (int v =0;v<19; v++){
for (int z=0; z<70 ;z++){

edit3[v][z]= edit3[ v+1][z];
}
}
}
for (int i=0;i<71 ;i++){
edit3[n_registros-1][i]=reg istro3yi;
if (registro3[i]=="\0"
break ;
}
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for (int =0 ;i< n_registros ; i++){
strcat(v_escribir,edit3][i]);
}

SetDlgltemText ( IDC_EDIT3, ");
SendDlgltemMessage ( IDC_EDIT3,
EM_REPLACESEL, 0, LPARAM(v_escribir) );

M Kkkkk AT AT

W

i Krkkk AN AT
W

}
}

}

}

void CalenView::0OnBnClickedButton1(){

flags =0;
M

time_t rawtime; /l'lo usaremos para obtener la fecha del sistema.

char * fecha ;

ofstream f2; /I puntero al fichero de texto usado como base de
datos

int a=27,

Bytes *dni;

unsigned char *d;

char aux2[11];

char aux1[11];

aux1[10]=\0";

aux2[10]="0";

int tags =0; /I Sera el indicador de estado anterior: 0->sin
tarjeta , 1->con tarjeta

Tarjeta estudiantel = Tarjeta();

a=0;

dni =NULL;
a=estudiantel.connect();
if (a==-1){

SetDlIgltemText(IDC_EDIT1,LPCTSTR("Error de
establecimiento de contexto."));
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CString sReplacementText = "Aborte de inmediato la
aplicacion y vuelba a intentarlo mas tarde.";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

} else if (a==-2){

SetDIgltemText(IDC_EDIT1,LPCTSTR("No se encuentr a
lector."));

CsString sReplacementText = "Conecte un lector al
equipo.";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

} else if (a==-3){

SetDlgltemText(IDC_EDIT1,LPCTSTR("Error al leer el
registro estatus."));

CString sReplacementText = "Estraiga la targeta, espere
unos segundos y reintentelo";

((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

} else if (a==-6){
SetDIgltemText(IDC_EDIT1,LPCTSTR("No hay tarjeta )K
CString sReplacementText = "Introduzca la tarjet ade
estudiante.";
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

} else {
CString sReplacementText = "Procediendo ala lect ura del
dni';
((CMainFrame*)AfxGetMainWnd())-
>StatusBarMessage(sReplacementText.GetBuffer(0));

a=estudiantel.readDNI(&dni);
d=dni->bytes();
a=dni->length();

/lilmprimir el dni por pantalla
SetDIgltemText(IDC_EDIT1,LPCTSTR(d));

// ***********\\

/IObtener la fecha del sistema
time_t rawtime; /I lo usaremos para obtener la fecha
del sistema.
char * fecha ;
time ( &rawtime );
fecha = ctime (&rawtime); /l formato de la variable
fecha: Sat May 20 12:13:00 2010
SetDIgltemText(IDC_EDIT2,LPCTSTR(fecha));
Sleep(4000);
char mesc]3];
int mesn;
char dia[3];
char ao[5];
char hora[9];
char fechad[12];
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char mes[4];
for (int i=4;i<7 ;i++){
mesli-4]=fechali];

}
mes[3] ="\0";
if (strcmp(mes,"Jan")==0){
mesc[0]="1";
mesc[1]="\0";

if (strcmp(mes,"Feb")==0){
mesc[0]="2";
mesc[1]=\0";

if (strcmp(mes,"Mar")==0){
mesc[0]='3";
mesc[1]=\0";

if (strcmp(mes,"Apr)==0X
mesc[0]='4";
mesc[1]="\0";

if (strcmp(mes,"May")==0){
mesc[0]='5";
mesc[1]="\0";

if (strcmp(mes,"JUN")==0)Y
mesc[0]='6";
mesc[1]="\0";

if (strcmp(mes,"Jul")==0){
mesc[0]="7";
mesc[1]=\0";

if (strcmp(mes,"Agu")==0){
mesc[0]='8';
mesc[1]=\0";

if (strcmp(mes,"Sep")==0){
mesc[0]='9;
mesc[1]="\0";

if (strcmp(mes,"Oct")==0}
mesc[0]="1";
mesc[1]='0";
mesc[2]="\0";

if (strcmp(mes,"Nov")==0){
mesc[0]="1";
mesc[1]="1";
mesc[2]="\0";

f (strcmp(mes,"Dec")==0){
mesc[0]="1";
mesc[1]="2";
mesc[2]="\0";

for (int i=8;i<10 ;i++){
dia[i-8]=fechalil;

}
dia[2] =\0;
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hora

***\\

***\\

for (int i=20;i<24 ;i++){
ao[i-20]=fechali;

}
ao[4] ="\0";
for (int i=11;i<19 ;i++){ /I Dar formato a la
hora[i-11]=fechali];

hora[8]="0";

fechad[0]="\0";

strcat(fechad,dia);

strcat(fechad,"/");

strcat(fechad,mesc);

strcat(fechad,"/");

strcat(fechad,ao);
/I Tengo la fecha en formato dd/mm/aaaa en "fechad"
/I Tengo la hora en formato hh:mm:ss en "hora"

//************************************************* kkkkkhkkkhhkkkkkkk

/l’ * * * kkkkkkkhhhkhhhhikk

/[Abrir la base d datos y trabajar con ella//
s

CDaoDatabase *pDao = new CDaoDatabase;
Il pDao->Open

("C:\Users\josegarcia\Desktop\Bases2003\Alumnos.mdb ");

pDao->Open ("alumnos.mdb");
COleVariant v;
CDaoRecordset r(pDao);

char iip[42];
CsString sd ="SELECT * FROM Alumnos WHERE dni =";

/133 caracter
for (int 1=0;1<33; [++){
iip[l]=sdfl];

}
iip[33]=\0";

SetDIgltemText(IDC_EDIT1,LPCTSTR(iip));
char opl[9];

opl[0]=d[2];

opl[1]=d[3];

opl[2]=d[4];

opl[3]=d[5];

opl[4]=d[6];

opl[5]=d[7];

opl[6]=d[8];

opl[7]=d[9];

opl[8]="\0";

strcat( iip,opl);

SetDIgltemText(IDC_EDIT1,LPCTSTR(iip));

try {
/ISELECT * FROM alumnos WHERE dni ="
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r.Open(dbOpenDynaset,LPCTSTR(iip) ,dbReadOnly ) ;

/lr.MoveFirst ();

Iiwhile('r.ISEOF ()){
r.GetFieldValue ("Nombre", v);

/l(v) puede tener los siguientes tipos

//bstrVal -> BSTR (una cadena).

/lbVal -> unsigned char

/lival -> short

/\Val = long

/Ifltval -> float

/ldblVal -> double

/llpor ejemplo: v.bstrVal;
SetDlIgltemText(IDC_EDIT2,LPCTSTR(v.bstrVval));
r.Close();

} catch (CDaoException* e) {
long number =e->m_pErrorinfo->m_IErrorCode;
std::ostringstream stm ;
stm << number ;
const char * cstr = stm.str().c_str() ;
CString tt = cstr;

if (number == 3021){
SetDIgltemText(IDC_EDIT2,LPCTSTR("Nombre no
registrado"));
}  else {
SetDIgltemText(IDC_EDIT2,LPCTSTR("Algun
problema™));
//SetDlgltemText(IDC_EDIT1,LPCTSTR(cstr));
/IAfxMessageBox(cstr);
/[SetDlgltemText(IDC_EDIT2,LPCTSTR(e-
>m_pErrorinfo->m_IErrorCode));
/[ eSTO ES LO QUE TENIAMOS ANTES
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);

e->Delete();
}
try {
r.Open(dbOpenDynaset,"SELECT * FROM Picadas
", dbAppendOnly);
r.AddNew();
r.SetFieldValue ("DNI", LPCTSTR(opl)); 1>

variable contiene el //dato a insertar
r.SetFieldValue("Fecha",LPCTSTR(fechad));
r.SetFieldvValue("Hora",LPCTSTR(hora));
r.Update ();
/Ir.SetBookmark (r.GetLastModifiedBookmark());
} catch (CDaoException* e){
AfxMessageBox(e->m_pErrorinfo->m_strDescription );
e->Delete();

/[Para cerrar la conexion y liberar memoria:
pDao->Close();
delete pDao;
T Trabajo con la base de datos ter minado
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void CalenView::0OnBnClickedButton2(){

//************************************7\'************ ***********\\

/IObtener la fecha del sistema
time_t rawtime; /l'lo usaremos para obtener la fecha
del sistema.
char * fecha ;
time ( &rawtime );
fecha = ctime (&rawtime); /l formato de la variable
fecha: Sat May 20 12:13:00 2010
char mesc[3];
int  mesn;
char dia[3];
char ao[5];
char hora[9];
char fechad[12];
char mes[4];
for (int i=4;i<7;i++){
mesJi-4]=fechali];

}
mes[3] ="\0";
if (strcmp(mes,"Jan")==0){
mesc[0]="1";
mesc[1]=\0";

if (strcmp(mes,"Feb")==0){
mesc[0]="2";
mesc[1]="0";

f (stremp(mes,"Mar")==04
mesc[0]='3";
mesc[1]="\0";

f (strcemp(mes,"Apr")==0}
mesc[0]='4";
mesc[1]="\0";

f (strcmp(mes,"May")==0){
mesc[0]='5";
mesc[1]="\0";

if (strcmp(mes,"JUN")==0)Y
mesc[0]='6";
mesc[1]=\0";

f (strcemp(mes,"Jul")==0){
mesc[0]='7";
mesc[1]=\0";

f (strcemp(mes,"Agu™)==0){
mesc[0]='8";
mesc[1]="\0";
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if (strcmp(mes,"Sep")==0){
mesc[0]='9";
mesc[1]="\0";

if (strcmp(mes,"Oct")==0X
mesc[0]="1";
mesc[1]='0";
mesc[2]="\0";

if (strcmp(mes,"Nov")==0){
mesc[0]="1";
mesc[1]="1";
mesc[2]="\0";

if (strcmp(mes,"Dic")==0){
mesc[0]="1";
mesc[1]="2";
mesc[2]="\0";

for (int i=8;i<10 ;i++){
dia[i-8]=fechalil;

}
dia[2] =\0";

for (int i=20;i<24 ;i++){
ao[i-20]=fechali;

}
ao[4] ="\0";

for (int i=11;i<19 ;i++){ /I Dar formato a la
hora
hora[i-11]=fechali];

hora[8]="0";
fechad[0]="\0";
strcat(fechad,dia);
strcat(fechad,"/");
strcat(fechad,mesc);
strcat(fechad,"/");
strcat(fechad,ao);
/I Tengo la fecha en formato dd/mm/aaaa en "fechad"

/[Abrir la base d datos y trabajar con ella//
Ty
CDaoDatabase *pDao = new CDaoDatabase;
I pDao->0Open
("C:\Users\josegarcia\Desktop\Bases2003\Alumnos.mdb ");
pDao->0Open ("Alumnos.mdb");
COleVariant v;
CDaoRecordset r(pDao);
char iip[42];
CString sd ="SELECT * FROM Alumnos WHERE dni =";
/133 caracter
for (int 1=0;1<33; [++){
iip[l]=sdl];

}
iip[33]=0";
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strcat( iip,"47777777");

try {
/ISELECT * FROM alumnos WHERE dni ="

r.Open(dbOpenDynaset,LPCTSTR(iip) ,dbReadOnly )
[lr.MoveFirst ();
Ilwhile(!r.ISEOF ()
r.GetFieldValue ("Nombre", v);
/l(v) puede tener los siguientes tipos
/IbstrVal -> BSTR (una cadena).
/lbVal -> unsigned char
/lival -> short
/\Val = long
/ffitval -> float
/ldblval -> double
/llpor ejemplo: v.bstrVal;
SetDlgltemText(IDC_EDIT2,LPCTSTR(v.bstrVval));
r.Close();
[Ir. MoveNext();
} catch (CDaoException* e) {
long number =e->m_pErrorinfo->m_IErrorCode;
std::ostringstream stm ;
stm << number ;
const char * cstr = stm.str().c_str() ;
CString tt = cstr;

if (number == 3021){

SetDIgltemText(IDC_EDIT1,LPCTSTR("Nombre no

registrado™));
r.Close();
}  else {
SetDIgltemText(IDC_EDIT2,LPCTSTR("Algun
problema en la base de datos "));
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);

e->Delete();

}

try {
r.Open(dbOpenDynaset,"SELECT * FROM Picadas

", dbAppendOnly);
r.AddNew();
r.SetFieldValue ("DNI", LPCTSTR("47777777"));
> variable contiene el //dato a insertar
r.SetFieldValue("Fecha",LPCTSTR(fechad));
r.SetFieldvalue("Hora",LPCTSTR(hora));
r.Update ();
/Ir.SetBookmark (r.GetLastModifiedBookmark());
} catch (CDaoException* e){
SetDlgltemText(IDC_EDIT2,LPCTSTR("Salta excepci
en el try de picadas"));
AfxMessageBox(e->m_pErrorinfo->m_strDescription
e->Delete();

/[Para cerrar la conexion y liberar memoria:
pDao->Close();
delete pDao;
T Trabajo con la base de datos ter minado
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}

void CalenView::OnEnChangeEdit1()

/[ TODO: If this is a RICHEDIT control, the contro

/I send this notification unless you override the
CFormView::OnlnitDialog()

/I function and call CRichEditCtrl().SetEventMask()

/I with the ENM_CHANGE flag ORed into the mask.

/I TODO: Add your control notification handler cod
}
void CalenView::OnEnChangeEdit2()

/I TODO: If this is a RICHEDIT control, the contro

/I send this notification unless you override the
CFormView::OnlnitDialog()

/I function and call CRichEditCtrl().SetEventMask()

/I with the ENM_CHANGE flag ORed into the mask.

/I TODO: Add your control notification handler cod

/I Final de la clase CalenView.cpp

al enDoc. cpp: implementacion de la clase CalenDoc

#include "stdafx.h"
#include "alen.h"

#include "alenDoc.h"

#ifdef _DEBUG

#define  new DEBUG_NEW

#endif

/I CalenDoc
IMPLEMENT_DYNCREATE(CalenDoc, CDocument)
BEGIN_MESSAGE_MAP(CalenDoc, CDocument)
END_MESSAGE_MAP()

/I Construccion o destruccion de CalenDoc

CalenDoc::CalenDoc()

/I TODO: agregar aqui el codigo de construccion ani
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CalenDoc::~CalenDoc()

{
}

BOOL CalenDoc::0OnNewDocument()

if (!CDocument::OnNewDocument())
return FALSE;

/I TODO: agregar aqui codigo de reinicio
/I (los documentos SDI volveran a utilizar este doc umento)

return TRUE;

/I Serializacion de CalenDoc

void CalenDoc::Serialize(CArchive& ar)

{
if (ar.IsStoring())
{
/l TODO: agregar aqui el codigo de almacenamiento
}
else
{
/l TODO: agregar aqui el codigo de carga
}
}

/I Diagnésticos de CalenDoc

#ifdef _DEBUG

void CalenDoc::AssertValid() const
{
CDocument::AssertValid();
}
void CalenDoc::Dump(CDumpContext& dc) const
{

CDocument::Dump(dc);

}
#endif // DEBUG

/I Comandos de CalenDoc
/I Fin de la clase CalenDoc
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Byt es. cpp: Implementacion de la clase Bytes, esta clase es u sada
para traducir a formato legible las respuestas a la S peticiones a
la tarjeta.

#include “stdafx.h"
#include "Bytes.h"

/I Class Byte

Bytes::Bytes(){
strBytes=NULL,;
len=0;

}

Bytes::Bytes( unsigned char *strBytes, int length, int cp){
it (cp==0) {
this ->strBytes=strBytes;
this ->len=length;
return
}
/lelse
this ->strBytes= new unsigned char [length];
memcpy( this ->strBytes,strBytes,length);
this ->len=length;

}

Bytes::Bytes( const Bytes &right){
strBytes=  new unsigned char [right.len];
len=right.len;
memcpy(strBytes,right.strBytes,right.len);

}

Bytes& Bytes:: operator =( const Bytes &right){
if (strBytes!=NULL) {
delete [] strBytes;
}

strBytes=  new unsigned char [right.len];
len=right.len;
memcpy(strBytes,right.strBytes,right.len);
return (* this );

}

void Bytes::setBytes( unsigned char *strBytes, int length){
this ->len = length;
this ->strBytes = strBytes;

}

Bytes::~Bytes()
{
if (len!=0)

delete [] strBytes;
return ;
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MainFrm.cpp : implementacién de la clase CMainFrame que estéadia de
CFrameWnd, controla todas las caracteristicas detarde una aplicacion SDI (Single
Document Interface)

/I MainFrm.cpp: implementacion de la clase CMainFra me
I

#include "stdafx.h"
#include "alen.h"

#include "MainFrm.h"
#include <afxpriv.h>
#include <afxpriv.h>

#ifdef _DEBUG
#define  new DEBUG_NEW
#endif

/I CMainFrame

IMPLEMENT_DYNCREATE(CMainFrame, CFrameWnd)

BEGIN_MESSAGE_MAP(CMainFrame, CFrameWnd)
I{{AFX_MSG_MAP(CMainFrame)

ON_MESSAGE(WM_SETMESSAGESTRING, OnSetMessageStrin g)

IMAFX_MSG_MAP
ON_WM_CREATE()
END_MESSAGE_MAP()

/~k
BEGIN_MESSAGE_MAP(CMainFrame, CFrameWnd)
ON_WM_CREATE()
END_MESSAGE_MAP()
*/
CString m_sStatusBarString; /lpara cambiar los mensajes de la barra de
estado de debajo

I Hekkkk

*%*
/l OnSetMessageString
//************************************************* kkkkkkkkkkkkhkkkkhkkkkkk

*%

LRESULT CMainFrame::OnSetMessageString(WPARAM wPara m, LPARAM IParam)

{
UINT nIDLast = m_nlIDLastMessage;

m_nFlags &= ~WF_NOPOPMSG;

CWnd* pMessageBar = GetMessageBar();
if (pMessageBar != NULL)

{
CString sMsg;
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CString strMessage;

Il set the message bar text
if (IParam !=0)

ASSERT(wParam == 0); /I can't have both an ID and a
string
m_sStatusBarString = (LPCTSTR)IParam
sMsg = m_sStatusBarString;
else if (wParam !=0)
/I map SC_CLOSE to PREVIEW_CLOSE when in print prev iew
mode
if (wParam == AFX_IDS_SCCLOSE && m_lIpfnCloseProc !=
NULL)
wParam = AFX_IDS_PREVIEW_CLOSE;
/I get message associated with the ID indicated by
wParam
if (wParam == AFX_IDS_IDLEMESSAGE)
sMsg = m_sStatusBarString;
else
{ .
GetMessageString(wParam, strMessage);
sMsg = strMessage;
}
}
pMessageBar->SetWindowText(sMsg);
/I update owner of the bar in terms of last message selected
CFrameWnd* pFrameWnd = pMessageBar->GetParentFram e();
if (pFrameWnd != NULL)
{

m_nIDLastMessage = (UINT)wParam;
m_nIDTracking = (UINT)wParam;

}
}
m_nIDLastMessage = (UINT)wParam,; / new ID (or 0)
m_nIDTracking = (UINT)wParam; /l so F1 on toolbar

buttons work

return

niDLast;

I

*%

/I StatusBarMessage

I

*%

void CMainFrame::StatusBarMessage(TCHAR * fmt)

TCHAR buffer[256]= _T(");

CStatusBar* pStatus = (CStatusBar*)

GetDescendantWindow(AFX_IDW_STATUS_BAR);
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va_list argptr;
va_start(argptr, fmt);
_vstprintf(buffer, fmt, argptr);
va_end(argptr);

m_sStatusBarString = buffer;

SetMessageText((LPCTSTR)m_sStatusBarString);
return ;

static  UINT indicators[] =

{
ID_SEPARATOR, /I Indicador de linea de estado
ID_INDICATOR_CAPS,
ID_INDICATOR_NUM,
/ID_INDICATOR_SCRL,
h

/I Construccién o destruccion de CMainFrame

CMainFrame::CMainFrame()

{

/I TODO: agregar aqui el codigo de inicializacion a dicional de
miembros
}
CMainFrame::~CMainFrame()
{
}
int CMainFrame::OnCreate(LPCREATESTRUCT IpCreateStruct )
{

if (CFrameWnd::OnCreate(IpCreateStruct) == -1)

return -1;

/*

if (!/m_wndToolBar.CreateEx(this, TBSTYLE_FLAT, WS_ CHILD |

WS_VISIBLE | CBRS_TOP
| CBRS_GRIPPER | CBRS_TOOLTIPS | CBRS_FLYBY |
CBRS_SIZE_DYNAMIC) ||
Im_wndToolBar.LoadToolBar(IDR_MAINFRAME))

TRACEO("No se pudo crear la barra de herramientas \n");
return -1;  // No se pudo crear

}

if (m_wndStatusBar.Create( this ) ||
Im_wndStatusBar.SetIndicators(indicators,
sizeof (indicators)/ sizeof (UINT)))

*/

TRACEO("No se pudo crear la barra de estado\n");
return  -1; /I No se pudo crear
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/I TODO: eliminar estas tres lineas si ho desea que la barra de
herramientas se pueda acoplar

/Im_wndToolBar.EnableDocking(CBRS_ALIGN_ANY);

//EnableDocking(CBRS_ALIGN_ANY);

/IDockControlBar(&m_wndToolBar);

return  0;
}
BOOL CMainFrame::PreCreateWindow(CREATESTRUCT& cs)
{
if (!CFrameWnd::PreCreateWindow(cs) )
return FALSE;
cs.style &= ~FWS_ADDTOTITLE;
/I TODO: modificar aqui la clase Window o los estil 0s cambiando
/I CREATESTRUCT cs
return TRUE;
}

/I Diagndsticos de CMainFrame

#ifdef _DEBUG

void CMainFrame::AssertValid() const

{ CFrameWnd::AssertValid();

}

void CMainFrame::Dump(CDumpContext& dc) const
i CFrameWnd::Dump(dc);

#endif /| DEBUG

/I Controladores de mensaje de CMainFrame
/I Final de la clase CMainframe

st daf x. cpp: archivo de cadigo fuente que contiene solo las
inclusiones estandar

/I stdafx.cpp: archivo de cddigo fuente que contien e solo las inclusiones
estandar

/I alen.pch sera el encabezado precompilado

/Il stdafx.obj contendra la informacién de tipos pre compilada

#include "stdafx.h"
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Tar | et a. cpp: implementacion de la clase Tarjeta.

#include

#include
#include
#include
#include
#include
#include

"stdafx.h"

"tarjeta.h”
<string.h>
<stdlib.h>
<direct.h>
<stdio.h>

<conio.h>

/I APDU Select MF

#define
0x54}

/I APDU Select DF WG10
APDU_SELECT_WG10 {0x00, Oxa4, 0x04, 0x00, 0x07, 0x
0xff, 0x00, 0x01, Ox01}

#define

/I APDU Select DF de la aplicacion de la tarjeta.

[I#ifdef UMU_RELEASE

APDU_SELECT_DF_RELEASE {0x00, Oxa4, 0x04, 0x00, Ox
0x00, 0xff, 0x00, 0x04, 0x01}

#define

/[l APDU Obtencién de respuesta, | es el nUmero de b
* Por limitaciones del protocolo T=0, la tarjeta n
enviar datos en el mismo

comando. Por lo tanto, este comando se debe de e
comando de tipo 4, recibe

los datos entrantes,procesa el comando y prepara

APDU_SELECT_MF {0x00, Oxa4, 0x04, 0x00, 0x04, 0x52

devuelve un codigo

"61 XXh", donde xx es la longitud que se debe es
L2 de APDU_GET_RESPONSE

*/
#define

/* APDU Lectura binaria, permite leer el contenido
transparente (binario), el cual

tiene un tamafio de unidad de datos variable (la
son los hits), se especifica

la longitud del fichero en bloques de 256 bits (

APDU_GET_RESPONSE(l) {0x00, 0xc0, 0x00, 0x00, [};

0xff), y el offset, por

ultimo se indica la longitud de los datos que se
APDU_READ_BINARY (len,offset) { 0x00, 0xb0, ((offse
(~0x80)), (offset & 0Oxff), len}

#define

/IAPDU Select Serial

#define

#define

APDU_SELECT_SERIAL {0x00, 0xA4, 0x02, 0x00, 0x02,
//IAPDU Read Binary Saldo

APDU_READ_BINARY_SALDO {0x00, 0xB0, 0x00, 0x00, Ox 0B}
/I APDU Select EF Clave RSA

, Ox4f, Ox4f,

50, 0x20, 0x00,

07, 0x50, 0x20,

ytes a leer.
0 puede recibiry

jecutar tras otro
la respuesta. El S.O.

pecificar en el campo

de un fichero
unidad de escritura
no se que es el & con

quieren leer.*/
t/ 0x100) &

0x2F, 0x02};

#define APDU_SELECT_PRIVKEY_EF {0x00, Oxa4, 0x02, 0x00, 0x 02, 0x00, 0x14}
/I APDU Select EF Certificado

#define APDU_SELECT_CERT_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, 0x15}

/I APDU Select EF Certificado 2

#define APDU_SELECT_CERT2_EF {0x00, Oxa4, 0x02, 0x00, 0x02 , 0x00, 0x16}

/I APDU Select EF Certificado CA



#define APDU_SELECT_CA_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0 x00, 0x17}
/I APDU Select EF Certificado CA2

#define APDU_SELECT_CA2_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, 0x18}
/l APDU Verify PIN

/l#define APDU_VERIFY_PIN(a) {0x00, 0x20, 0x00, 0x0 0, 0x08, 0x30, 0x30,
0x30, 0x30, a[0], a[1], a[2], a[3]}

#define APDU_VERIFY_PIN(a) {0x00, 0x20, 0x00, 0x00, 0x08, al0], a[1],
a[2], a[3], a[4], a[5], a[6], a[7]}

/I APDU Select EF DNI

#define APDU_SELECT_DNI_EF {Ox00, Oxa4, 0x02, 0x00, 0x02, 0x00, Ox11}
/I APDU Select EF Caducidad

#define APDU_SELECT_CAD_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, 0x12}
/I APDU Select EF NAC

#define APDU_SELECT_NAC_EF {Ox00, Oxa4, 0x02, 0x00, 0x02, 0x00, 0x13}
/I APDU Select EF SEG

#define APDU_SELECT_SEG_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, Ox14}
/I APDU Select EF Response

#define APDU_SELECT_Response_EF {0x00, Oxa4, 0x02, 0x00, 0 x02, 0x00,
0x21}

/I APDU Select EF KEY

#define APDU_SELECT_KEY_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, 0x22}
/I APDU Select EF NT

#define APDU_SELECT_NT_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0 x00, 0x23}
/l APDU Select EF PIN

#define APDU_SELECT_PIN_EF {0x00, Oxa4, 0x02, 0x00, 0x02, 0x00, Ox24}
/IAPDU_STANDAR_UPDATE_BINARY_HEADER

#define APDU_STANDARD_UPDATE_BINARY_HEADER(len,offset) {0  x00, OxDS6,

((offset / 0x100) & (~0x80)), (offset & 0xff), len}

#define SC4K_TAM_BLOQUE_READ 0x80 //tamafo del bloque de lectura

#define TAM_BLOQUE_WRITE 0x20

#define TAM_PRIVKEY 1016 /I tamafio de la clave
#define TAM_CER 1016 [/l tamafio del certificado
(0x3B8)

#define TAM_CA 1016 [/l tamafio del certificado
CA (0x3C8)

#define TAM_CER_DEL 10

#define TAM_CER_CA_DEL 10

#define TAM_PK_DEL 100

#define SCARD_E_SECURITY 0x6982

Il --- Valores de la funcién scard_verifyPINDIgProc

#define SC4K_PIN_VERIFIED 0x0 Il pin verificado

#define SC4K_PIN_CLOSED 0x1 // pin bloqueado

#define SC4K_PIN_LONG_ERROR 0x2 /I especificado un pin de
longitud errénea

#define SC4K_PIN_ERROR 0x3 /I error en la

verificacion del pin

#define SC4K_PIN_NO_VERIFIED 0x4 /I pin incorrecto

#define TAM_PIN 8 /I tamafio del pin

(reales 8 pero utiles 4)

static const char rnd_seed[] = "afio 2001 Facultad de Informatica de

Universidad de Murcia.FX";

/ILRESULT CALLBACK verifyPINDIgProc(HWND hDIg, UINT
wParam, LPARAM IParam);

message, WPARAM

long send_APDU( long hsCard, Bytes *apdu, unsigned char **status);

HINSTANCE hinst;
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int longCer,longCA;

/ * * * * **************/

Tarjeta::Tarjeta() {
hContext=NULL;
hsCard=0;

}

/ * * * * **************/
Tarjeta::~Tarjeta() {
if (hContext)
SCardReleaseContext(hContext);
if (hsCard)
SCardDisconnect(hsCard,SCARD_LEAVE_CARD);

/************************************************** *********************/
/I sendAPDU-->utiliza la libreria winscard para man dar el apdu a la
tarjeta,
I/l que usa el SO WG10, el formato de la apdu ha de ser IEEE-7816
long Tarjeta::sendAPDU(Bytes *apdu, unsigned char **status){

long IReturn; /I cédigo de respuesta PC/SC

*status= new unsigned char [2];

unsigned long dwStatusLength = sizeof (status);

unsigned long IpdwExtraBytes = 0;
Il --- Envio el APDU a la tarjeta
IReturn = SCardTransmit(hsCard, SCARD_PCI_TO, a pdu->bytes(), apdu-
>length(), NULL, *status, &dwStatusLength);

if (IReturn == SCARD_S_SUCCESS){

if (!( ((*status)[0]) == 0x90 && ((*status)[1])== Ox0 0)){
if (((*status)[0])== 0x61){
IpdwExtraBytes = ( unsigned int ) (*status)[1];

Ilprintf("Se pueden leer estos bytes de la
tarjeta :%d\n",(*status)[1]);

/len status[1] estan los bytes que se pueden leer
tras el envio de la APDU, con getResponse

1 else {
Il --- Retorno SW1y SW2 como cédigo de error
IReturn = MAKELONG(MAKEWORD(((*stat us)[1]),

((*status)[0])), 0x0000);
[lprintf("LReturn:%Id\n",IReturn);

}
}
/[LogFilter("status [0]=%2X, [1]=%2X\n",(*status)[0 ],(*status)[1]);
return IReturn;
}
/ SO
*************/
long Tarjeta::getResponse(IN unsigned long dwLength, OUT  unsigned char
*IplpbResponse){

long IResult;
unsigned char *IpbResponse = NULL;

/I --- Compruebo la longitud de datos a leer
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if (dwLength > 256)
return SCARD_E_INVALID_PARAMETER,;

/I --- Reservo memoria para los datos a leer + 2 po r el codigo del
estado de respuesta
if ((IpbResponse = ( unsigned char *) LocalAlloc(LMEM_ZEROINIT,
dwLength + 2)) == NULL)
return ERROR_OUTOFMEMORY;

Il --- Construyo el APDU GetResponse
unsigned long dwsStatusLen = dwLength + 2;
unsigned char apdu[] = APDU_GET_RESPONSE(( unsigned char ) dwLength);

Il --- Envio el APDU a la tarjeta
IResult = SCardTransmit(hsCard, SCARD_PCI_TO0, a pdu, sizeof (apdu),
NULL, IpbResponse, &dwStatusLen);

if (IResult == SCARD_S_SUCCESS){
Il --- Compruebo que se ha leido lo deseado
if (dwStatusLen == dwLength + 2){

if (IpbResponse[dwLength] == 0x90 && IpbResponse[dwLe ngth +
1] == 0x00)
memcpy(IplpbResponse,IpbResponse,dwLength);
else {
Il --- Retorno SW1y SW2 como cédigo de error
IResult = MAKELONG(MAKEWORD(IpbResp onse[dwLength + 1],

IpbResponse[dwLength]), 0x000);
[lprintf("Error en getResponse: %02x, %02x\n",
IpbResponse[dwLength + 1], IpbResponse[dwLength]);

} else {
/I --- Retorno SW1y SW2 como cddigo de error
IResult = MAKELONG(MAKEWORD(IpbResponse [1], IpbResponse[0]),
0x000);
1 printf("Error en getResponse codigos hex: %02x

%02x\n", IpbResponse[1], IpbResponse[2]);
}

}  else {
Il printf("GetResponse-Error en transmit\n®);

}

/I --- Libero memoria
if (IpbResponse)
LocalFree(lpbResponse);

return IResult;

Il --- scard_getRead --------

Il

Il Lee EF binario, delimitado por un desplazamiento de bytes dado a
partir del comienzo del DF

/I en el que estemos.
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/lgetRead-->

1l 1-Tamafio de los datos a leer.
1 2-Desplazamiento dentro del df a partir de don de se
lee.
Il 3-Lugar donde se ponen los datos leidos.
long Tarjeta::getRead (IN unsigned char dwLength, IN unsigned  short
offset, OUT unsigned char * IplpbResponse){

long IResult;

unsigned char *IpbResponse = NULL;

/I --- Compruebo la longitud de datos a leer
if (dwLength > 256)
return SCARD_E_INVALID_PARAMETER,;

/I --- Reservo memoria para los datos a leer
if ((IpbResponse = ( unsigned char *) LocalAlloc(LMEM_ZEROINIT,
dwLength + 2)) == NULL)
return ERROR_OUTOFMEMORY;

/I --- Construyo APDU ReadBinary

unsigned long dwsStatusLen = dwLength + 2;

unsigned char apdu[] = APDU_READ_BINARY(( unsigned char )
dwLength,offset);

Il --- Envio el APDU a la tarjeta
IResult = SCardTransmit(hsCard, SCARD_PCI_TO0, a pdu, sizeof (apdu),
NULL, IpbResponse, &dwStatusLen);

if (IResult == SCARD_S_SUCCESS){
Il --- Compruebo que se ha leido lo deseado
if (( long ) dwStatusLen == dwLength + 2){
if (IpbResponse[dwLength] == 0x90 && IpbResponse[dwLe ngth +
1] == 0x00)
memcpy(IplpbResponse,IpbResponse,dwLength);
else
Il --- Retorno SW1y SW2 como cédigo de error
IResult = MAKELONG(MAKEWORD(IpbResp onse[dwLength +
1],IpbResponse[dwLength]), 0x000);
} else
/I --- Retorno SW1 y SW2 como cédigo de error
IResult = MAKELONG(MAKEWORD(IpbResponse [1], IpbResponse[0]),
0x000);

}
/I --- Libero memoria
if (IpbResponse)
LocalFree(lpbResponse);

return IResult;

}
int compara(IN unsigned char selectAPDU[],IN unsigned long ISelectAPDU,
unsigned char apdutocompare[])}{

int i

for (i=0;i<( int )ISelectAPDU; i++){

if (apdutocompare == NULL) return  false ;
I printf("compara <%x> con
<%x>\n",selectAPDU]Ji],apdutocompareli]);
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if (selectAPDUJi] = apdutocompareli]) return  false

}

return true ;

Il --- scard_getField --------
1
1 Lectura del contenido de un EF Transparente.
1
/I Lo uso
int Tarjeta::getField(IN unsigned char selectAPDUJ], IN unsigned long
ISelectAPDU, OUT  unsigned char * content, OUT unsigned long * IContent)
{

unsigned long dwExtraBytes = 0;

unsigned char *IpbResult = NULL;

unsigned long IReturn;

unsigned char *status=NULL,;

unsigned char *contaux = NULL;

SCardBeginTransaction(hsCard); /lestablece el modo de
acceso exclusivo

/I --- Envio APDU de seleccion del EF

/ILogFilter("entra a getField()\n");

Bytes *command= new Bytes(selectAPDU,ISelectAPDU);

/ILogFilter("la longitud del apdu es %d\n", ISelect APDU);

if ((IReturn = sendAPDU(command, &status)) I= SCARD_S _SUCCESS){

[*LogFilter("comando:\n");
for(inti = 0; i < command->length(); i++)
LogFilter("[%d]=<%x>",i,command->bytes()[i]);
LogFilter("\n");*/

delete (command);
return IReturn;

}

delete (command);
dwExtraBytes=(  unsigned int ) status[1];

/I --- Obtengo la informacién del EF
if ((IpbResult = ( unsigned char *)LocalAlloc(LMEM_ZEROINIT,
dwExtraBytes)) == NULL){
return ERROR_OUTOFMEMORY;

if ((IReturn = getResponse(dwExtraBytes, IpbResult)) ==
SCARD_S SUCCESS) {
/I --- Obtengo la longitud de los datos del EF
unsigned char apduaux[] = APDU_SELECT_DNI_EF;
unsigned char apduauxl[] = APDU_SELECT_NAC_EF;
unsigned char apduaux?2[] = APDU_SELECT_CAD_EF;
*|Content = 3;
if (compara(selectAPDU,ISelectAPDU,apduaux)){
*|Content = 10;
contaux = content;
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/ILogFilter("Es DNI, IContent: %d\n", *IContent);
[lprintf("Es dni\n");

}
else if (compara(selectAPDU,ISelectAPDU,apduauxl)){
*|Content = 5;
contaux = content;
llprintf("Es nac, IReturn:%d\n", IReturn);
}
else if (compara(selectAPDU,ISelectAPDU,apduaux2)){
*|Content = 7;
contaux = content;
/ILogFilter("Es cad, IContent: %d\n", *IContent);
}
else {

/Ireservamos espacio para los 3 primeros bytes (Tip oy
LONGITUD)
if ((contaux = ( unsigned char
*)LocalAlloc(LMEM_ZEROINIT, 3)) == NULL){
[lprintf("Es otro tipo de dato el que hay que
reservar.\n");

LocalFree(IpbResult);
return ERROR_OUTOFMEMORY;
}
}
/Nleemos primeros 10, 5 o 7 bytes, para leer DNI, N ACo CAD o

bien 3 para leer longitud de EF.
[lprintf("3.IReturn:%d\n", IReturn);
//LogFilter("GetField primera parte: lee %d bytes\n

*|Content);
if ((IReturn = getRead(( unsigned char ) *IContent, ( unsigned
short ) 0, contaux)) '= SCARD_S SUCCESS)
LocalFree(lpbResult);
1l printf("sale al leer %d bytes\n", IContent);
return IReturn;
if (*IContent == 3){
//**************

[* clock _t start, finish;

start = clock();

*/ //**************
/Isi no es CAD, ni NAC, ni DNI seguimos leyendo lo que
corresponda en los bytes 1y 2.
*IContent = 0;
bool primerEF = false ;

unsigned char apduaux3[] = APDU_SELECT_CERT_EF,;
if (compara(selectAPDU,ISelectAPDU,apduaux3)){
primerEF = true ;
/lguardamos longitud certificado usuario
if (contaux[0] == 0x02) longCer =
MAKEWORD(contaux[1], contaux[2])+3;
1 printf("Es cert\n");

}

unsigned char apduaux4[] = APDU_SELECT_ CA EF;
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if (compara(selectAPDU,ISelectAPDU,apduaux4)){
primerEF = true ;
/lguardamos longitud certificado CA
if (contaux[0] == 0x02) longCA =
MAKEWORD(contaux[1], contaux[2])+3;
//LogFilter("Es ca, longitud del fichero:
%d\n",longCA);

unsigned char apduaux5[] = APDU_SELECT_PRIVKEY_EF;

if (compara(selectAPDU,ISelectAPDU,apduaux5)){

*|Content = MAKEWORD(contaux[1], contaux[2]);

}
if (primerEF == false ){ //obtenemos la longitud
restante
unsigned char apduaux6[] = APDU_SELECT_CERTZ2_EF;
if (compara(selectAPDU,|SelectAPDU,apduaux6)){
*|Content = longCer - TAM_CER,;
1l printf("Es cert2\n");

unsigned char apduaux7[] = APDU_SELECT_CA2_EF;
if (compara(selectAPDU,|SelectAPDU,apduaux7)){

*|Content = longCA - TAM_CA,;
/[LogFilter("Es ca2\n");
}
/lcaso CER1y CAl
} else if (*IContent == 0) *IContent =
MAKEWORD(contaux[1], contaux[2])+3;

/ILogFilter("El valor calculado de IContent es: %d\
*|Content);

if (*IContent > 1016) *IContent = 1016;
vaya fragmentado

[IANTES LEIA TODO: *IContent = MAKEWORD(IpbResult[9
IpbResult[8]);

if (content!= NULL) {

unsigned int count =
(*IContent)/SC4K_TAM_BLOQUE_READ; / nimero de bloques

unsigned int resto =
(*IContent)%SC4K_TAM_BLOQUE_READ; I resto

unsigned char i=0;

[lprintf("count: %d\n",count);

Ilprintf("resto: %d\n",resto);

if (count ==0)

n ’

[lpara cuando

1,

Il --- No existe ningun bloque, por tanto tampoco

se tienen en cuenta los bytes del SO
resto = (*IContent);
else

Il --- Leo los bloques
for (;i<count;i++) {
if ((IReturn = getRead

(SC4K_TAM_BLOQUE_READ, (unsigned short )i*SC4K_TAM_BLOQUE_READ, content +

i*SC4K_TAM_BLOQUE_READ)) = SCARD_S_SUCCESS){
LocalFree(lpbResult);
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return IReturn;

if (resto!=0) {
Il --- Leo el resto
if ((IReturn = getRead(( unsigned char )
resto, (  unsigned short )i*SC4K_TAM_BLOQUE_READ, content +
i*SC4K_TAM_BLOQUE_READ)) != SCARD_S_SUCCESS){
LocalFree(lpbResult);
return  IReturn;

}
}

//**************
I* finish = clock();

double duration = (double)(finish - start) / CLOCK S_PER_SEC;

printf("%2.5f tarda en leer %d bloques del certifi cado.\n",
duration, count );
7\'/ //**************

} lif(content = NULL)...

Il printf("sale0, contaux: %d\n", contaux);

Il if(contaux == NULL)printf("contaux es null");
LocalFree(contaux);

} /I if(*IContent == 3)...
} //if ((IReturn = getResponse...

if (IpbResult)
LocalFree(lpbResult);

/I --- Libero memoria

SCardEndTransaction(hsCard, SCARD_LEAVE_CARD ); [ffinaliza el
modo de acceso exclusivo

return IReturn;
}

int Tarjeta::disconnect(){
SCardDisconnect(hsCard,SCARD_LEAVE_CARD);
if ( SCardDisconnect(hsCard,SCARD_LEAVE_CARD) ==
SCARD_S_SUCCESS)
return 1,
else
return  -1;

}

int Tarjeta::connect(){
SCARD_READERSTATE rgscState[1];
DWORD cReaders = 1;
/[Conexién PC/SC con la tarjeta
char *pmszReaders = NULL;
char *lpReader = NULL;
unsigned long count, IReturn;
unsigned long cch = SCARD_AUTOALLOCATE;
bool found=  false ;
SCARDHANDLE hCard;
unsigned long dwExtraBytes = 0;
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if (hContext!=NULL) {
if (hContext)
SCardReleaseContext(hContext);
if (hsCard)
SCardDisconnect(hsCard,SCARD_LEAVE_CARD);

}
/I ---Establecer Contexto
IReturn = SCardEstablishContext(SCARD_SCOPE_USER, NULL, NULL,
&hContext);
if (SCARD_S_SUCCESS = IReturn) {
1l printf("Failed SCardEstablishContext\n");
if (hContext)
SCardReleaseContext(hContext);
hContext=NULL;
return  -1;
} else {
Il printf("Success tras SCardEstablishContext.\n " );
}

/I --- Recupera la lista de lectores.
if ((IReturn = SCardListReaders(hContext, NULL,
(LPTSTR)&pmszReaders, &cch)) = SCARD_S _SUCCESS) {
Il printf("Error Lista lectores\n");
if (pmszReaders)
IReturn = SCardFreeMemory( hContext,pmszReaders );
if (hContext)
SCardReleaseContext(hContext);

hContext=NULL;
return  -2;

}

/I --- Se sitGa en el primer lector
IpReader =pmszReaders;

/I --- Comprobamos lector a lector si tiene una tar jeta insertada y
si ésta tiene un DF wg10
unsigned char *status=NULL,;

unsigned long dwActiveProtocol; /I ignorado
/I --- Conectamos con la tarjeta
if ((IReturn = SCardConnect(hContext, IpReader, SCARD _ SHARE_SHARED,

SCARD_PROTOCOL_TO | SCARD_PROTOCOL_T1, &(hCard),
&dwActiveProtocol)) == SCARD_S_ SUCCESS) {

1 printf("Success tras SCardConnect.\n");
[* Veamos el estado y su ATR */
char mszReaderNames[200];

DWORD cchReaderLen=200;

DWORD dwState;

DWORD dwProtocol;

BYTE ATR[32];

DWORD bcAtrLen;

hsCard=( long )hCard;
/lunsigned char *d1;

IReturn=SCardStatus(hsCard,
mszReaderNames,&cchReaderLen,&dwState,&dwProtocol, ATR,&bcAtrLen);
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if (IReturn==SCARD_S_SUCCESS){
Il printf("Estado del lector: %s recuperado
correctamente\n",mszReaderNames);

/I Examine retrieved status elements.
/I Look at the reader name and card state.

switch ( dwState ){

case SCARD_ABSENT:
[lprintf("Card absent.\n");
break ;

case SCARD_PRESENT:
[lprintf("Card present.\n");
break ;

case SCARD_SWALLOWED:
[lprintf("Card swallowed.\n");
break ;

case SCARD_POWERED:
[lprintf("Card has power.\n");
break ;

case SCARD_NEGOTIABLE:

Il printf("Card reset and waiting PTS

negotiation.\n");

break ;

case SCARD_SPECIFIC:

Il printf("Card has specific communication protocol

set\n"); reak
reak ;
default
llprintf("Unknown or unexpected card state.\n");
break ;
}
}

if (IReturnl=SCARD_S_SUCCESS) {
[lprintf("Error al leer status\n®);
1 printf("Failed SCardStatus, returned: %d\n", |
if (pmszReaders)

IReturn = SCardFreeMemory(hContext, pmszReaders
if (hContext)
SCardReleaseContext(hContext);
hContext=NULL;
return -3;

}

hsCard=( long )hCard;

unsigned char selDF[] = APDU_SELECT_DF_RELEASE;
Bytes *command=  new Bytes(selDF, sizeof (selDF));
IReturn=sendAPDU(command, &status);

if (IReturn!l= SCARD_S_ SUCCESS) {
Il printf("Failure Select UM DF, returned: %d\n",
IReturn);
if (status)
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delete [] status;
if (command)
delete command;

return -4 ; /[Error al seleccionar UM del registro DF
/[continue;
1 else {
1l printf("Success Select UM DF\n");
1 printf("Esto es status:%s\n",status);
if (status){
Il printf(" hago delete[] status \n");

delete [] status;
}
if (command)
delete command;
found=  true ;
/I --- Devolver handle PC/SC de la tarjeta seleccio

Il --- Nos situamos en el siguiente lector
/lprintf("Cada vez que nos situamos en el siguiente

\n");
IpReader = IpReader + strlen(lpReader) + 1;
Il printf("Liberar memoria despues de send_apdu()\n ");
/I --- Liberamos memoria
IReturn = SCardFreeMemory( hContext, pmszReaders )
/I --- No se ha encontrado ninguna tarjeta
if ((Yfound) || (IReturn != SCARD_S_SUCCESS)) {
Il printf("No se ha encontrado ninguna tarjeta, IR
IReturn);

if (hContext)
SCardReleaseContext(hContext);

hContext=NULL;

return  -6;

} else {

/I --- Devolver handle PC/SC de la tarjeta seleccio
hsCard=( long )hCard;

return  ( long ) hCard;

//Seleccionar el DF del CSP

1 printf("Seleccionando DF CSP\n");

unsigned char selDF[]=APDU_SELECT_DF_RELEASE;
unsigned char *status=NULL;

Bytes *command=  new Bytes(selDF, sizeof (selDF));
IReturn=sendAPDU(command, &status);
if (IReturn!l= SCARD_S_ SUCCESS) {
Il printf("Si se produce error en send apduu \n")
if (status)
delete [] status;
if (command)
delete command,;
if (hContext)
SCardReleaseContext(hContext);
return  -7;

delete [] status;

delete command;
Il printf("Antes del return 1\n");
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return  1;

Il printf("Llegamos a la ultima sentencia del conne ct() \n");
return 1,
}
/I sendAPDU
long send_APDU( long hsCard, Bytes *apdu, unsigned char **status){
long IReturn; /I cédigo de respuesta PC/SC
*status= new unsigned char [2];
unsigned long dwsStatusLength = sizeof (status);

unsigned long IpdwExtraBytes = 0;

/I --- Envio el APDU a la tarjeta
IReturn = SCardTransmit(hsCard, SCARD_PCI_TO, a pdu->bytes(), apdu-
>length(), NULL, *status, &dwStatusLength);
if (IReturn == SCARD_S_SUCCESS)

{
Ilprintf("succes\n");
if (1 ((*status)[0]) == 0x90 && ((*status)[1])== 0x0 0))
{
if (((*status)[0])== 0x61)

IpdwExtraBytes = ( unsigned int ) (*status)[1];
[lprintf("hola:%d\n",|pdwExtraBytes);
else {
Il --- Retorno SW1y SW2 como cédigo de error

IReturn = MAKELONG(MAKEWORD(((*stat us)[1]),

((*status)[0])), 0x0000);
[lprintf("LReturn:%Id\n",IReturn);

}

}
[lprintf("status [0]=%2X,
[1]=%2X\n",(*status)[0],(*status)[1]);
}

return IReturn;

int Tarjeta::readDNI(Bytes **dni) {
unsigned long IReturn;
unsigned long dwExtraBytes = 0;
unsigned char content[11];
unsigned long IContent = 0;
unsigned char *status=NULL,;

if (selectDFRelease()!=1)
return  -1;

lprintf("Vamos a pasar a leer el Certificado\n");
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unsigned char apdu[] = APDU_SELECT_DNI_EF;
IReturn = getField(apdu, sizeof (apdu), content, &lContent);
if (IReturn==SCARD_S_SUCCESS) {

unsigned char *cadu = (BYTE *) LocalAlloc(LMEM_ZEROINIT, 11);
memcpy(cadu,content, IContent);
cadu[11]=\0";

*dni=  new Bytes(cadu, IContent); /lcambio de Icontent+1 a
Icontent
} else
return  -1;
return 1,
}
int Tarjeta::selectEF(IN unsigned char selectAPDU]], IN unsigned long
ISelectAPDU){

unsigned long dwExtraBytes;
unsigned char *IpbResult = NULL;
unsigned long IReturn;

unsigned char *status=NULL,;
unsigned long IContent=0;

SCardBeginTransaction(hsCard);

/I --- Envio APDU de seleccion del EF

Bytes *command= new Bytes(selectAPDU,ISelectAPDU);

if ((IReturn = sendAPDU(command, &status)) |= SCARD_S _SUCCESS)
return  -1;

dwExtraBytes=(  unsigned int ) status[1];
/I --- Obtengo la informacién del EF
if ((IpbResult = ( unsigned char *)LocalAlloc(LMEM_ZEROINIT,
dwExtraBytes)) == NULL)
[Ireturn ERROR_OUTOFMEMORY;
return  -2;
if ((IReturn = getResponse(dwExtraBytes, IpbResult)) ==
SCARD_S_SUCCESS) {

/I --- Obtengo la longitud de los datos del EF
/NIContent = MAKEWORD(IpbResult[9], IpbResult[8]);
/lprintf("La longitud del EF es: %d\n",IContent);
} else {
LocalFree(lpbResult);
return -3;
}
SCardEndTransaction(hsCard,SCARD_LEAVE_CARD);
LocalFree(lpbResult);
return 1,

}

/
int Tarjeta::selectDFRelease() {
unsigned char selDF[]=APDU_SELECT_DF_RELEASE;
unsigned char *status=NULL,;
unsigned long IReturn;
unsigned long dwExtraBytes;

******/
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Bytes *command = new Bytes(selDF, sizeof (selDF));
IReturn=sendAPDU(command, &status);
if (IReturn!= SCARD_S_SUCCESS) {
[ffprintf(stderr,\NnERROR seleccionando DF\n");
delete command;
delete [] status;
return  -1;
1 else {
if (status==NULL) {
delete command;

return  -1;
}
if (status[0]==0x90) {
delete [] status;
delete command,;
return  -2;
} else if (status[0]==0x61) {
dwExtraBytes=( unsigned int ) status[1];

[lprintf("Hay que enviar un Obtener Respuesta.
Bytes extra: %d, %d\n",status[1],dwExtraBytes);
/I --- Obtengo la informacion del EF
unsigned char *IpbResult=NULL;
if ((IpbResult = ( unsigned char
*)malloc(  sizeof (char )*dwExtraBytes)) == NULL) {
/Ireturn ERROR_OUTOFMEMORY;
return  -3;
}
if ((IReturn = getResponse(dwExtraBytes,
IpbResult)) == SCARD_S_SUCCESS) {
/l_debug_printToHex
(IpbResult,dwExtraBytes);

else {
Il printf("Error al obtener el getResponse:
%d\n",IReturn);

delete command;
return -4;

}

[lprintf("Conexion correcta\n®);
delete [] status;
delete command,

return 1,

}

/I Final de la clase Tarjeta

al en. h: archivo de encabezado principal para la aplicacio

I
#pragma once
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#ifndef  AFXWIN_H__
#error incluye 'stdafx.h' antes de incluir este archivo p
#endif

#include "resource.h” /I Simbolos principales

/I CalenApp:

/I Consulte la seccion alen.cpp para obtener inform
implementacion de esta clase

1

class CalenApp : public CWinApp

{
public :
CalenApp();

/I Reemplazos
public
virtual BOOL InitInstance();

/l Implementacion

afx_msg void OnAppAbout();
DECLARE_MESSAGE_MAP()

3

extern CalenApp theApp;

al enDoc. h: interfaz de la clase CalenDoc.

/I alenDoc.h: interfaz de la clase CalenDoc
1

#pragma once

class CalenDoc : public CDocument

{

protected : // Crear solo a partir de serializacion
CalenDoc();
DECLARE_DYNCREATE(CalenDoc)

/I Atributos

public

/I Operaciones

public

/l Reemplazos
public :
virtual BOOL OnNewDocument();
virtual void Serialize(CArchive& ar);

/I Implementacion
public
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virtual ~CalenDoc();
#ifdef _DEBUG

virtual void AssertValid() const ;

virtual void Dump(CDumpContext& dc) const ;
#endif
protected

/I Funciones de asignacién de mensajes generadas
protected :

DECLARE_MESSAGE_MAP()
h

al enVi ew. h: interfaz de la clase CalenView.

#pragma once

class CalenView : public CFormView

{

protected : // Crear sélo a partir de serializacion
CalenView();

DECLARE_DYNCREATE(CalenView)

public :
enum{ IDD = IDD_ALEN_FORM }
/I Atributos
public
int flags;
int ctiempovisible;
CalenDoc* GetDocument() const ;

int n_registros ;
char edit3[20][70];
/I Operaciones

public
/l Reemplazos
public
virtual BOOL PreCreateWindow(CREATESTRUCT& cs);
protected
virtual void DoDataExchange(CDataExchange* pDX); Il
Compatibilidad con DDX/DDV
virtual void OnlnitialUpdate(); /I Se llama la primera vez después

de la construccion

/I Implementacion

public
virtual ~CalenView();
#ifdef _DEBUG
virtual void AssertValid() const ;
virtual void Dump(CDumpContext& dc) const ;
#endif
protected
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/I Funciones de asignacién de mensajes generadas
protected :
DECLARE_MESSAGE_MAP()

public :

afx_msg void OnBnClickedButtonl();

afx_msg void OnBnClickedButton2();

afx_msg void OnTimer(UINT nIDEvent);

afx_msg void OnEnChangeEditl();

afx_msg void OnEnChangeEdit2();
h
#ifndef _DEBUG // Version de depuracion en alenView.cpp
inline  CalenDoc* CalenView::GetDocument() const
{ return  reinterpret_cast <CalenDoc*>(m_pDocument); }
#endif

Bytes.h fichero de cabecera de la clase Bytes.

#ifndef = Bytes H_
#define _Bytes H_

#ifdef _ cplusplus
extern "C"{
#endif

#include <stdio.h>
#include  <string.h>
#include <stdlib.h>

class Bytes{

public

Bytes();

Bytes( const Bytes &right);

Bytes( unsigned char *strBytes, int length, int cp=1);

Bytes& operator =( const Bytes&);

~Bytes();
void setBytes( unsigned char *strBytes, int length);
unsigned char *bytes();
int length();

public
unsigned char *strBytes;
int len;

¥
/I Class Byte
/[## Get and Set Operations for Class Attributes (i nline)
inline unsigned char *Bytes::bytes()
if (strBytes!=NULL)

return strBytes;
else return NULL;
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inline int Bytes::length()

{ return len;
}
#ifdef __ cplusplus
Lendﬁ
#endif

MainFrm.h : interfaz de la clase CMainFrame.

/I MainFrm.h: interfaz de la clase CMainFrame
I

#pragma once
class CMainFrame : public CFrameWnd

{

protected : // Crear sélo a partir de serializacion
CMainFrame();
DECLARE_DYNCREATE(CMainFrame)

/I Atributos
public

/I Operaciones
public

I/l Reemplazos

public
virtual BOOL PreCreateWindow(CREATESTRUCT& cs);
void StatusBarMessage(TCHAR * fmt);

/l Implementacion

public
virtual ~CMainFrame();
#ifdef _DEBUG
virtual void AssertValid() const ;
virtual void Dump(CDumpContext& dc) const ;
#endif
protected : // Miembros incrustados de la barra de control

CStatusBar m_wndStatusBar;
CToolBar m_wndToolBar;

/I Funciones de asignacién de mensajes generadas
public

I{AFX_MSG(CMainFrame)

afx_msg LRESULT OnSetMessageString(WPARAM wParam,
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IMAFX_MSG
afx_msg int OnCreate(LPCREATESTRUCT IpCreateStruct);
DECLARE_MESSAGE_MAP()

stdafx.h: archivo de inclusion para archivos de inclusistdedar del sistema,
o archivos de inclusion especificos del proyetilizados frecuentemente,
pero cambiados rara vez

I stdafx.h: archivo de inclusién para archivos de inclusiéon estandar del
sistema,

/I o archivos de inclusién especificos del proyecto utilizados
frecuentemente,

/I pero cambiados rara vez
#pragma once

#ifndef VC_EXTRALEAN

#define VC_EXTRALEAN /I Excluir material rara vez utilizado de
encabezados de Windows

#endif

/I Modificar las siguientes secciones define si su objetivo es una
plataforma distinta a las especificadas a continuac ion.

/I Consulte la referencia MSDN para obtener la info rmacion mas reciente
sobre los valores correspondientes a diferentes pla taformas.
#ifndef  WINVER /I Permitir el uso de caracteristicas
especificas de Windows 95 y Windows NT 4 o posterio r.

#define  WINVER 0x0400 /I Cambiar para establecer el valor
apropiado para Windows 98 y Windows 2000 o posterio r.

#endif

#ifndef _ WIN32_WINNT /I Permitir el uso de caracteristicas
especificas de Windows NT 4 o posterior.

#define _WIN32_WINNT 0x0400 /I Cambiar para establecer el valor
apropiado para Windows 98 y Windows 2000 o posterio r.

#endif

#ifndef _WIN32_WINDOWS /I Permitir el uso de caracteristicas

especificas de Windows 98 o posterior.
#define _WIN32_WINDOWS 0x0410 // Cambiar para establecer el valor
apropiado para Windows Me o posterior.

#endif

#ifndef _WIN32_IE /I Permitir el uso de caracteristicas
especificas de Internet Explorer 4.0 o posterior.

#define _WIN32_IE 0x0400 /I Cambiar para establecer el valor
apropiado para IE 5.0 o posterior.

#endif
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#define _ATL _CSTRING_EXPLICIT_CONSTRUCTORS /I Algunos constructores
CString seran explicitos

/I Desactiva la ocultacién de MFC para algunos mens ajes de advertencia
comunes y, muchas veces, omitidos de forma conscien te
#define _AFX_ALL_WARNINGS

#include <afxwin.h> /I Componentes principales y estandar de MFC
#include <afxext.h> /I Extensiones de MFC
#include <afxdisp.h> Il Clases de automatizacién de MFC

T Todods mis includes
[I#include <winscard.h>///// FkkRER Da ra mi tal
#include <windows.h>

# include <winscard.h>

#include <afxdtctl.h> /I Compatibilidad MFC para controles
comunes de Internet Explorer 4

#ifndef _AFX_NO_AFXCMN_SUPPORT

#include <afxcmn.h> /I Compatibilidad MFC para controles
comunes de Windows

#endif // _AFX_NO_AFXCMN_SUPPORT

#include <afxdb.h> // ODBC

#include <atlbase.h>
#include <afxoledb.h>
#include <atlplus.h>
#include <afxdao.h>

Tarjeta.h: fichero de cabecera de la clase tarjeta.

#ifndef  Tarjeta H_
#define _Tarjeta H_
/Ill[#include <windows.h>
#include "stdafx.h"
#include <winscard.h>

#ifdef __ cplusplus
extern "C"{
#endif

#ifndef _Bytes H_
#include "Bytes.h"
#endif

class Tarjetaf
public

Tarjeta();
~Tarjeta();
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int connect();
//IReturn:
/11: OK

int disconnect();

int readDNI(Bytes **dni);
/IReturn:

/11: OK

/[-20: Not enough memory

Il int checkStructureSC();
/IReturn:
/11: OK
/[-20: Not enough memory

Il int erase();
/IReturn:
/I1: OK

protected :
long sendAPDU(IN Bytes *apdu, OUT unsigned char
**status);

long getResponse(IN unsigned long dwLength, OUT
unsigned char *IplpbResponse);

long getRead (IN unsigned char dwLength, IN unsigned
short offset, OUT unsigned char * IplpbResponse);

int getField(IN unsigned char selectAPDUJ], IN unsigned
long ISelectAPDU, OUT unsigned char * content, OUT unsigned long *
IContent);

int selectEF(IN unsigned char selectAPDUJ], IN unsigned
long ISelectAPDU);

int setStandardField( unsigned char selectAPDU],
unsigned long ISelectAPDU, unsigned char *content, unsigned long
IContent, unsigned short offset);

int selectCSPSEG();
int selectDFRelease();

private
SCARDCONTEXT hContext;
long hsCard;

#ifdef __ cplusplus
#endif

#endif

9.2 Cddigo de la Aplicacion —Registro Control de Ameso-
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MainFrm.cpp: Contiene la definicion de la clase CMainFrame, g@st derivada de
CFrameWnd, clase que controla las caracteristiebsdrco de una aplicacién SDI(Single

Documents Interface).
/I MainFrm.cpp: implementacion de la clase CMainFra me
I

#include "stdafx.h"
#include "Registro - Control de Acceso.h"

#include "MainFrm.h"

#ifdef _DEBUG

#define  new DEBUG_NEW

#endif

/I CMainFrame

IMPLEMENT_DYNCREATE(CMainFrame, CFrameWnd)

BEGIN_MESSAGE_MAP(CMainFrame, CFrameWnd)
ON_WM_CREATE()

END_MESSAGE_MAP()

static  UINT indicators[] =

{
ID_SEPARATOR, /I Indicador de linea de estado
ID_INDICATOR_CAPS,
ID_INDICATOR_NUM,
ID_INDICATOR_SCRL,
h

/I Construccién o destruccion de CMainFrame

CMainFrame::CMainFrame()

/I TODO: agregar aqui el codigo de inicializacion a dicional de
miembros
}
CMainFrame::~CMainFrame()
{
}
int CMainFrame::OnCreate(LPCREATESTRUCT IpCreateStruct )

if (CFrameWnd::OnCreate(IpCreateStruct) == -1)

return  -1;
/*
if !'m_wndToolBar.CreateEx(this, TBSTYLE_FLAT, WS _ CHILD |

WS_VISIBLE | CBRS_TOP
| CBRS_GRIPPER | CBRS_TOOLTIPS | CBRS_FLYBY |
CBRS_SIZE_DYNAMIC) ||
Im_wndToolBar.LoadToolBar(IDR_MAINFRAME))
{

TRACEO("No se pudo crear la barra de herramientas \n");
return -1;  // No se pudo crear
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}

if (m_wndStatusBar.Create( this ) ||
Im_wndStatusBar.SetIndicators(indicators,
sizeof (indicators)/ sizeof (UINT)))

1

TRACEO("No se pudo crear la barra de estado\n");
return  -1; /I No se pudo crear

/I TODO: eliminar estas tres lineas si no desea que
herramientas se pueda acoplar
m_wndToolBar.EnableDocking(CBRS_ALIGN_ANY);
EnableDocking(CBRS_ALIGN_ANY);
DockControlBar(&m_wndToolBar);

return 0O;

}

BOOL CMainFrame::PreCreateWindow(CREATESTRUCT& cs)
{

if (!CFrameWnd::PreCreateWindow(cs) )

return  FALSE;
/I TODO: modificar aqui la clase Window o los estil
/I CREATESTRUCT cs

cs.style &= ~( WS_MAXIMIZEBOX | WS_THICKFRAME ) ;

return TRUE;

// Diagndsticos de CMainFrame

#ifdef _DEBUG

void CMainFrame::AssertValid() const

{ CFrameWnd::AssertValid();

}

void CMainFrame::Dump(CDumpContext& dc) const
i CFrameWnd::Dump(dc);

#endif /| DEBUG

/I Controladores de mensaje de CMainFrame

la barra de

os cambiando

Registro-Control de Acceso.cppEs el fichero fuente principal, contiene la defibincde
de la aplicacion. Contiene la definicion de la el@RegistroControldeAccesoApp.

/I Registro - Control de Acceso.cpp : define los co
clases para la aplicacion.
1

#include "stdafx.h"
#include "Registro - Control de Acceso.h"
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#include "MainFrm.h"

#include "Registro - Control de AccesoDoc.h"
#include "Registro - Control de AccesoView.h"

#ifdef _DEBUG

#define  new DEBUG_NEW
#endif

/I CRegistroControldeAccesoApp

BEGIN_MESSAGE_MAP(CRegistroControldeAccesoApp, CWin

ON_COMMAND(ID_APP_ABOUT, OnAppAbout)

/I Comandos de documento estandar basados en archiv

ON_COMMAND(ID_FILE_NEW, CWinApp::OnFileNew)

ON_COMMAND(ID_FILE_OPEN, CWinApp::OnFileOpen)

END_MESSAGE_MAP()

/I Construccion de CRegistroControldeAccesoApp
CRegistroControldeAccesoApp::CRegistroControldeAcce

/I TODO: agregar aqui el codigo de construccion,
/I Colocar toda la inicializacion importante en Ini

/I El inico objeto CRegistroControldeAccesoApp
CRegistroControldeAccesoApp theApp;
/' Inicializacion de CRegistroControldeAccesoApp

BOOL CRegistroControldeAccesoApp::Initinstance()
{
/ Windows XP requiere InitCommonControls() si un m
/I aplicacion especifica el uso de ComcCtl32.dll ver
posterior para habilitar
/I estilos visuales. De lo contrario, se generara u
ventanas.
InitCommonControls();

CWinApp::Initinstance();

/I Inicializar bibliotecas OLE
if ('AfxOlelnit())

AfxMessageBox(IDP_OLE_INIT_FAILED);
return FALSE;

AfxEnableControlContainer();

/I Inicializacion estandar

/I Si no utiliza estas caracteristicas y desea redu

/I del archivo ejecutable final, debe quitar

/l'las rutinas de inicializacion especificas que no

/Il Cambie la clave del Registro en la que se almace
configuracion
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/I TODO: debe modificar esta cadena para que conten ga informacion
correcta
/I como el nombre de su comparfiia u organizacion
SetRegistryKey(_T("Aplicaciones generadas con el A sistente para
aplicaciones local"));
LoadStdProfileSettings(4); /I Cargar opciones de archivo INI
estandar (incluidas las de la lista MRU)
/I Registrar las plantillas de documento de la apli cacion. Las
plantillas de documento
/I sirven como conexién entre documentos, ventanas de marcoy
vistas
CSingleDocTemplate* pDocTemplate;
pDocTemplate = new CSingleDocTemplate(
IDR_MAINFRAME,
RUNTIME_CLASS(CRegistroControldeAccesoDoc),
RUNTIME_CLASS(CMainFrame), /I Ventana de marco MDI
principal
RUNTIME_CLASS(CRegistroControldeAccesoView));
if ('‘pDocTemplate)
return  FALSE;
AddDocTemplate(pDocTemplate);
/I Analizar linea de comandos para comandos Shell e standar, DDE,
Archivo Abrir
CCommandLinelnfo cmdinfo;
ParseCommandLine(cmdinfo);

/I Enviar comandos especificados en la linea de com andos. Devolvera
FALSE si
/I la aplicacion se inicié con los modificadores /R egServer,

/Register, /Unregserver o /Unregister.

if ('ProcessShellCommand(cmdinfo))

return FALSE;

/I Se ha inicializado la Gnica ventana; mostrarla 'y actualizarla

m_pMainWnd->ShowWindow(SW_SHOW);

m_pMainWnd->UpdateWindow();

/I Llamar a DragAcceptFiles sélo si existe un sufij o]

/I En una aplicacion SDI, esto debe ocurrir despué sde
ProcessShellCommand

return TRUE;

}

/I Cuadro de didlogo CAboutDlg utilizado para el co mando Acerca de
class CAboutDIg : public CbDialog

{

public

CAboutDIg():;

// Datos del cuadro de dialogo
enum{ IDD = IDD_ABOUTBOX };

protected
virtual void DoDataExchange(CDataExchange* pDX); I
Compatibilidad con DDX/DDV

/I Implementacion

protected :
DECLARE_MESSAGE_MAP()
h
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CAboutDlIg::CAboutDIg() : CDialog(CAboutDIg::IDD)

{
}

void CAboutDIg::DoDataExchange(CDataExchange* pDX)
{

}

BEGIN_MESSAGE_MAP(CAboutDIlg, CDialog)
END_MESSAGE_MAP()

CDialog::DoDataExchange(pDX);

/l Comando de la aplicacién para ejecutar el cuadro
void CRegistroControldeAccesoApp::OnAppAbout()

CAboutDIg aboutDlg;
aboutDlg.DoModal();

}

/I Controladores de mensaje de CRegistroControldeAc

de dialogo

cesoApp

Reqistro-Control de AccesoDoc.cppEste fichero creado automaticamente es Gtil cnand
se necesite afadir datos especiales o implemastérdenes de cargar o guardar del menu

Archivo.

/I Registro - Control de AccesoDoc.cpp: implementac
CRegistroControldeAccesoDoc

I

#include “stdafx.h"
#include "Registro - Control de Acceso.h"

#include "Registro - Control de AccesoDoc.h"
#ifdef _DEBUG
#define  new DEBUG_NEW
#endif
/I CRegistroControldeAccesoDoc
IMPLEMENT_DYNCREATE(CRegistroControldeAccesoDoc, CD
BEGIN_MESSAGE_MAP(CRegistroControldeAccesoDoc, CDoc
END_MESSAGE_MAP()
/I Construccion o destruccion de CRegistroControlde
CRegistroControldeAccesoDoc::CRegistroControldeAcce

/I TODO: agregar aqui el codigo de construccion ani
}

CRegistroControldeAccesoDoc::~CRegistroControldeAcc
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{

}
BOOL CRegistroControldeAccesoDoc::OnNewDocument()
{
if (!CDocument::OnNewDocument())
return FALSE;
/I TODO: agregar aqui codigo de reinicio
/I (los documentos SDI volveran a utilizar este doc umento)
return TRUE;
}

/I Serializacion de CRegistroControldeAccesoDoc
void CRegistroControldeAccesoDoc::Serialize(CArchive& a r
if (ar.IsStoring())
/l TODO: agregar aqui el codigo de almacenamiento
else

/l TODO: agregar aqui el codigo de carga

A e Ay

/I Diagnésticos de CRegistroControldeAccesoDoc

#ifdef _DEBUG

void CRegistroControldeAccesoDoc::AssertValid() const
{
CDocument::AssertValid();
}
void CRegistroControldeAccesoDoc::Dump(CDumpContext& dc ) const
{

CDocument::Dump(dc);

}
#endif /| DEBUG

/I Comandos de CRegistroControldeAccesoDoc

Registro_Control de AccesoView.cpp Este archivo contiene la implementacién de la
clase CRegistroControldeAccesoView, encargada deogar los ojetos que formaran la
vista del documento.

/I Registro - Control de AccesoView.cpp: implementa cion de la clase

CRegistroControldeAccesoView
I
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#include <afxdb.h> /I ODBC
#include <atlbase.h>

#include <afxoledb.h>

#include <atlplus.h>

#include <afxdao.h>

#include "stdafx.h"

#include "Registro - Control de Acceso.h"

#include "Registro - Control de AccesoDoc.h"

#include "Registro - Control de AccesoView.h"
#include "\registro - control de accesoview.h"

#include <stdio.h>

#include <conio.h>

#include  <string.h>

#include <afxdb.h>

#include <sstream>

#include <iostream>

#include <fstream>

using namespace std;
#include  <string.h>

#ifdef _DEBUG

#define  new DEBUG_NEW
#endif

/I CRegistroControldeAccesoView

IMPLEMENT_DYNCREATE(CRegistroControldeAccesoView, C FormView)

BEGIN_MESSAGE_MAP(CRegistroControldeAccesoView, CFo rmView)

/ION_CBN_SELCHANGE(IDC_DIA_INICIO, OnCbnSelchangeDi alnicio)

ON_BN_CLICKED(IDC_INTERVALO, OnBnClickedIntervalo)
ON_BN_CLICKED(IDC_CHANGE_DATA, OnBnClickedChangeDa ta)

ON_BN_CLICKED(IDC_LIMPIAR, OnBnClickedLimpiar)

ON_BN_CLICKED(IDC_BUSCAR_REG, OnBnClickedBuscarReg )

ON_BN_CLICKED(IDC_ADD_REG, OnBnClickedAddReg)

ON_BN_CLICKED(IDC_ELIMINAR_HIS, OnBnClickedElimina rHis)

ON_BN_CLICKED(IDC_ELIMINAR_REG, OnBnClickedElimina rReg)
END_MESSAGE_MAP()

/I Construccion o destruccion de CRegistroControlde AccesoView

CRegistroControldeAccesoView::CRegistroControldeAcc esoView()
: CFormView(CRegistroControldeAccesoView::IDD)
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, StringYearlnicio(_T("))
, StringDialnicio(_T("™))

, StringMesiInicio(_T("))
, StringDiaFin(_T("))

, StringMesFin(_T("))

, StringYearFin(_T("))

, bChecklintervalo(FALSE)
, stringDni(_T("))

, stringNombre(_T("))

, stringApellido1(_T("))
, stringApellido2(_T("))
, stringHistorial(_T(""))

, bAgosto(FALSE)

, bFinSem(FALSE)

, bGuardarCancelar( false )
, bP1(FALSE)

, bP2(FALSE)

, bP3(FALSE)

, bP4(FALSE)

, bP5(FALSE)

, bP6(FALSE)

, bP7(FALSE)

, bP8(FALSE)

/I TODO: agregar aqui el codigo de construccion

}

CRegistroControldeAccesoView::~CRegistroControldeAc

{
}

void CRegistroControldeAccesoView::DoDataExchange(CData

{
CFormView::DoDataExchange(pDX);

DDX_CBString(pDX, IDC_YEAR_INICIO, StringYearlnici
DDX_CBString(pDX, IDC_DIA_INICIO, StringDialnicio)
DDX_CBString(pDX, IDC_MES_INICIO, StringMesinicio)
DDX_CBstring(pDX, IDC_DIA_FIN, StringDiaFin);
DDX_CBString(pDX, IDC_MES_FIN, StringMesFin);
DDX_CBsString(pDX, IDC_YEAR_FIN, StringYearFin);
DDX_Check(pDX, IDC_INTERVALO, bChecklintervalo);
DDX_Text(pDX, IDC_DNI_BOX, stringDni);
DDX_Text(pDX, IDC_NOMBRE_BOX, stringNombre);

DDX_Text(pDX, IDC_APELLIDO1_BOX, stringApellidol);
DDX_Text(pDX, IDC_APELLIDO2_BOX, stringApellido2);

DDX_Text(pDX, IDC_HISTORIAL, stringHistorial);
DDX_Check(pDX, IDC_AGOSTO, bAgosto);
DDX_Check(pDX, IDC_FIN_SEMANA, bFinSem);
DDX_Check(pDX, IDC_P1, bP1);
DDX_Check(pDX, IDC_P2, bP2);
DDX_Check(pDX, IDC_P3, bP3);
DDX_Check(pDX, IDC_P4, bP4);
DDX_Check(pDX, IDC_P5, bP5);
DDX_Check(pDX, IDC_P6, bP6);
DDX_Check(pDX, IDC_P7, bP7);
DDX_Check(pDX, IDC_P8, bP8);
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BOOL CRegistroControldeAccesoView::PreCreateWindow(

/I TODO: modificar aqui la clase Window o los estil
/I CREATESTRUCT cs

return CFormView::PreCreateWindow(cs);

}

void CRegistroControldeAccesoView::OnlinitialUpdate()

{
CFormView::OnlnitialUpdate();

GetParentFrame()->RecalcLayout();
ResizeParentToFit();

/I Diagndsticos de CRegistroControldeAccesoView

#ifdef _DEBUG
void CRegistroControldeAccesoView::AssertValid()

{
}

void CRegistroControldeAccesoView::Dump(CDumpContext& d
{

}

CRegistroControldeAccesoDoc* CRegistroControldeAcce
const // La version de no depuracion es en linea

CFormView::AssertValid();

CFormView::Dump(dc);

ASSERT(m_pDocument-
>|sKindOf(RUNTIME_CLASS(CRegistroControldeAccesoDoc
return  (CRegistroControldeAccesoDoc*)m_pDocument;

}
#endif // DEBUG

/I Controladores de mensaje de CRegistroControldeAc

void CRegistroControldeAccesoView::OnBnClickedIntervalo

{

/I TODO: Add your control notification handler code
1 CButton * auxButton;

CEdit * auxEdit;

CWnd * auxGroup;

/Il Comprobar si la casilla de verificacién esta ac
CButton * m_ctlCheck = (CButton *) GetDIgltem (IDC
int ChkBox = m_ctlCheck-> GetCheck ();

if (ChkBox == BST_UNCHECKED){
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GroupBox

} else

activado"));

/Il Casilla desactlvada, desactivar los CEdit, Text

auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
auxGroup->EnableWindow(FALSE);

/Il Static Text
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlIgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO);
auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(FALSE);

if (ChkBox == BST_CHECKED)
/Il Casilla actvada, activar los CEdit y los GroupB
//SetDlgltemText(IDC_APELLIDO2_BOX ,LPCTSTR("Interv

auxEdit = (CEdit*)GetDlIgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
auxGroup->EnableWindow(TRUE);

/Il Static Text
auxGroup = (CWnd*)GetDlIgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDIgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
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auxGroup->EnableWindow(TRUE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO);
auxGroup->EnableWindow(TRUE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(TRUE);

void CRegistroControldeAccesoView::OnBnClickedChangeDat a()

/I TODO: Add your control notification handler code here
CButton * auxButton;
CEdit * auxEdit;

CWnd * auxGroup;
char *ptr;

int iAuxil;

char sAux1 [20];
CString csAux1;
CString puerta;
CString agosto;
CString str;

int iAlumnosPicadas;

CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);

if (bGuardarCancelar==  false )

{

/Il Desactivar el CEdit DNI, el dni no puede ser mo dificado
auxEdit = (CEdit*)GetDlIgltem (IDC_DNI_BOX);
auxEdit->EnableWindow(FALSE);

/Il Los campos nombre y apellidos se podran cambiar
auxEdit = (CEdit*)GetDlIgltem (IDC_NOMBRE_BOX);
auxEdit->SetReadOnly(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO1_BOX);
auxEdit->SetReadOnly(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_APELLIDO2_BOX);
auxEdit->SetReadOnly(FALSE);

/Il Activar el grupo "Periodos restringidos”
auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_RES);
auxGroup->EnableWindow(TRUE);

/Il Activar las casillas de verificacion de restric ciones
auxButton = (CButton *) GetDlIgltem (IDC_FIN_SEMAN A);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlgltem (IDC_INTERVALO );
auxButton->EnableWindow(TRUE);

/Il Comprobar estado del boton "Intervalo™:
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/Il Activado->activar grupos "ini-fin", Desactivad
>desactivar grupos

int ChkBox = auxButton-> GetCheck ();

if (ChkBox == BST_UNCHECKED){

auxEdit = (CEdit*)GetDlIgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);

} else if (ChkBox ==BST_CHECKED)

{

Personales”

auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(TRUE);

/I Static Text
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO) ;
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(TRUE);

/Il Activar las etiquetas de grupo
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);
auxGroup->EnableWindow(TRUE);
auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
auxGroup->EnableWindow(TRUE);

/Il El historial permanece desactivado.
/Il Activar los cedit Nombre y apellidos y el grupo

auxEdit = (CEdit*)GetDlgltem (IDC_NOMBRE_BOX);
auxEdit->EnableWindow(TRUE);
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auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO1_BOX);
auxEdit->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO2_BOX);
auxEdit->EnableWindow(TRUE);

/Il Activar el grupo y las casillas de verificacion

"Entradas”

auxGroup = (CWnd*)GetDlIgltem (IDC_GRUPO_ENT);

auxGroup->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_P1);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_P2);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_P3);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_P4);

auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDIgltem (IDC_P5);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_P®6);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_P7);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_P8);

auxButton-> EnableWindow(TRUE);

/Il Desactivar los botones [Eliminar Historial],[E liminar

Registro] , [Limpiar] y [Buscar Registro]

auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _ HIS);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_ELIMINAR _ REG);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlgltem (IDC_BUSCAR_RE G);

auxButton-> EnableWindow(FALSE);

/Il Activar Botones Modificar->Cancelar , Nuebo R egistro-

>GUARDAR

auxButton = (CButton *) GetDlgltem (IDC_ADD_REG);

auxButton-> EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_CHANGE_DA TA);

auxButton-> EnableWindow(TRUE);

SetDIgltemText(IDC_ADD_REG ,LPCTSTR("GUARDAR"));

SetDIgltemText(IDC_CHANGE_DATA ,LPCTSTR("CANCELAR  "));

/Il Lanzamos un MessajeBox con las instrucciones pa ra cambiar
los datos de un registro
str="Usted ha pulsado [Modificar Datos].\nSi des ea cambiar
el estado de este registro, realice dichos cambios y pulse [GUARDAR].\nSi
no desea guardar los cambios pulse [CANCELAR].";
AfxMessageBox (str);

bGuardarCancelar = true ;
} /lffin del if(bGuardarCancelar==false)
else {
/Il En este caso el usuario ha pulsado [CANCELAR]. Se vuelve

al estado inicial
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/Il Los botones afiadir y modificar vuelven a su est

inicial

SetDIgltemText(IDC_ADD_REG ,LPCTSTR("Afadir Regis
SetDlgltemText(IDC_CHANGE_DATA ,LPCTSTR("Modifica

Registro");

bGuardarCancelar = false ;

/Il Realizar las mismas operaciones que al pulsar [
/Il Comprobacion correcta. Buscar en la base de dat
pDao->0Open ("alumnos.mdb");
COleVariant v;
/Il Este flags indica si estamos trabajando en la t

alumnos o picadas

iAlumnosPicadas=0;
/Il Construccion de la sentencia sq|l
CString sd = "SELECT * FROM Alumnos WHERE dni =";

caracteres

sd = sd+ stringDni ;

try {

/Il Comprobar si existe ese dni en la base de datos

registro tiene acceso

r.Open(dbOpenDynaset,LPCTSTR(sd) , dbReadOnly );

r.GetFieldValue ("Nombre", v );
stringNombre = ( char *)v.bstrval;
r.GetFieldValue ("Apellidol", v);
stringApellidol= ( char *)v.bstrval;
r.GetFieldValue ("Apellido2", v);
stringApellido2= ( char *)v.bstrval;
r.GetFieldValue ("Puerta”, v);

/Il ACTIVAR/DESACTIVAR las entradas a las que este

puerta = ( char *)v.bstrval;
bool abPuertas[8];
char numeros[8] = {'1','2','3','4','5",'6",'7",'8'},
for (int i=0;i<8; i++){
if ((ptr = strchr( puerta , numerosJi] )) '= NULL ¥

abPuertas][i]= true ;
}
}
auxButton = (CButton *) GetDlgltem (IDC_P1);
if (abPuertas[0]== true K
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}
auxButton = (CButton *) GetDlgltem (IDC_P2);
if (abPuertas[l]== true )
auxButton->SetCheck(BST_CHECKED);
} else {

auxButton->SetCheck(BST_UNCHECKED);

}
auxButton = (CButton *) GetDlgltem (IDC_P3);
if (abPuertas[2]== true )
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlgltem (IDC_P4);

if (abPuertas[3]== true )
auxButton->SetCheck(BST_CHECKED);

149

ado

tro"));
r Datos de

BUSCAR]
os el DNI

abla

1133



temporal

} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlIgltem (IDC_P5);
if (abPuertas[4]== true )
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);

}
auxButton = (CButton *) GetDlIgltem (IDC_P6);

if (abPuertas[5]== true )
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}
auxButton = (CButton *) GetDlgltem (IDC_P7);
if (abPuertas[6]== true )
auxButton->SetCheck(BST_CHECKED);
} else {

auxButton->SetCheck(BST_UNCHECKED);

}
auxButton = (CButton *) GetDlgltem (IDC_P8);
if (abPuertas[7]== true )
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

/Il Comporbar la restriccion sobre el mes de "Agost o]

r.GetFieldValue ("Agosto", v);

agosto = ( char *)v.bstrval;

auxButton = (CButton *) GetDlgltem (IDC_AGOSTO);

if ( (ptr=strchr(agosto, '1")) I= NULL X
/Il En este caso el periodo esta restringido

auxButton->SetCheck(BST_CHECKED);
bAgosto=TRUE;

} else {
auxButton->SetCheck(BST_UNCHECKED);
bAgosto=FALSE;

/Il Comporbar la restriccion sobre "Fin de semana”

r.GetFieldValue ("Fin_de_semana", v);

agosto = ( char *)v.bstrval;

auxButton = (CButton *) GetDlgltem (IDC_FIN_SEMA NA);
if ( (ptr=strchr(agosto, '1")) I= NULL )

/Il En este caso el periodo esta restringido
bFinSem=TRUE;
auxButton->SetCheck(BST_CHECKED);

} else {
auxButton->SetCheck(BST_UNCHECKED);
bFinSem=FALSE;

/Il Ccomprobar si tiene acctivada la restriccion

r.GetFieldValue ("Periodo_temporal”, v);

agosto = ( char *)v.bstrval;

auxButton = (CButton *) GetDlIgltem (IDC_INTERVAL 0);
if ( (ptr=strchr(agosto, '1')) I= NULL X
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"Picadas"

caracteres

alumnos o picadas

(char *)v.bstrVval;

( char *)v.bstrVal;

/Il En este caso el periodo esta restringido

/Il Recoger datos de inicio y fin de restriccion
r.GetFieldValue ("FechaA", v);
csAux1=( char *)v.bstrval;

char aux[3];
aux[2]=0";

char * cAux = csAuxl1.GetBuffer( csAux1.GetLength()

aux[0]=cAux]0];
aux[1]=cAux[1];
StringDialnicio=aux;
aux[0]=cAux][3];
aux[1]=cAux[4];
StringMeslnicio=aux;
aux[0]=cAux][6];
aux[1]=cAux[7];
StringYearlnicio=aux;

/Il Ahora con la fecha de fin:
r.GetFieldValue ("FechaB", v);
csAux1=( char *)v.bstrval;
cAux = csAux1.GetBuffer( csAux1l.GetLength() );
aux[0]=cAux]0];
aux[1]=cAux[1];
StringDiaFin=aux;
aux[0]=cAux][3];
aux[1]=cAux[4];
StringMesFin=aux;
aux[0]=cAux][6];
aux[1]=cAux[7];
StringYearFin=aux;

auxButton->SetCheck(BST_CHECKED);
bCheckintervalo = TRUE;
} else {

/Il En este caso "Intervalo" no esta activado
auxButton->SetCheck(BST_UNCHECKED);
bChecklintervalo = FALSE;

} /lIFin del if() de Intervalo activado

/Il Representar los datos en el form

/Il Mostrar el historial para este registro
stringHistorial= _T("); /I Limpiar Historial
r.Close(); /Il Cerramos el vinculo a la tabla Alumnos
pDao->Open ("Picadas.mdb"); /Il Crear vinculo a tabla

sd = "SELECT * FROM Picadas WHERE dni ="; 1133

sd = sd+ stringDni ;
/Il Este flags indica si estamos trabajando en la t

iAlumnosPicadas=1;
r.Open(dbOpenDynaset,LPCTSTR(sd) , dbReadOnly );
r.MoverFirst();
while ( IrIsEOF ()) {
r.GetFieldValue ( "Fecha", v );
stringHistorial = stringHistorial +
stringHistorial = stringHistorial + " " ;
r.GetFieldVvalue ( "Hora" , v);
stringHistorial = stringHistorial +
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entradan®" ;

(char *)v.bstrval;

stringHistorial = stringHistorial + ;
r.GetFieldvalue ( "Puerta", v );
stringHistorial = stringHistorial + "Acceso a

stringHistorial = stringHistorial +

stringHistorial = stringHistorial + "\r\n" ;
r.MoveNext();

r.Close();

[T

/Il Actualizar los CEdit para mostrar los datos
UpdateData( false );

/Il Mostrar el historial
auxGroup = (CWnd*)GetDlgltem (IDC_GRUPQO_HIS);
auxGroup->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem (IDC_HISTORIAL);
auxEdit->EnableWindow(TRUE);

//SetDIgltemText(IDC_HISTORIAL

,LPCTSTR(stringNombre));

/Il Si todo ha salido bien pongo los datos en sus

CEdit, luego activo los

[Cambiar datos]

Registro]

/Il botones [Eliminar Historial],[Eliminar Registro

auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlgltem (IDC_CHANGE_D
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR)
auxButton->EnableWindow(TRUE);

/Il Desactivo los votones [Buscar registro] y [Afia

auxButton = (CButton *) GetDlgltem (IDC_BUSCAR_R
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_ADD_REG)
auxButton->EnableWindow(FALSE);

} catch (CDaoException* e) {

en la base de datos

long number =e->m_pErrorinfo->m_IErrorCode;
std::ostringstream stm ;
stm << number ;

const char * cstr = stm.str().c_str() ;
CString tt = cstr;

if (number == 3021){

/Il Este codigo indica que el registro no existe

if (IAlumnosPicadas==0){

str = "[CHANGE DATA] El DNI introducido no

esta registrado en la base de datos";

AfxMessageBox(str);

}  else {

/Il En este caso ell error ha ocurrido al

no encontrar registros en la tabla picadas.

datos

/Il Actualizar los CEdit para mostrar los
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stringHistorial= _T("Este usuario no tiene
accesos registrados en su historial");
UpdateData( false );
auxGroup = (CWnd*)GetDlgltem
(IDC_GRUPO_HIS);
auxGroup->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlIgltem
(IDC_HISTORIAL);
auxEdit->EnableWindow(TRUE);
/I Si todo ha salido bien activo los
/Il botones [Eliminar Historial],[Eliminar
Registro] y [Cambiar datos]
auxButton = (CButton *) GetDlIgltem
(IDC_ELIMINAR_HIS);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem
(IDC_ELIMINAR_REG);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem
(IDC_CHANGE_DATA);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem
(IDC_LIMPIARY);
auxButton->EnableWindow(TRUE);
/Il Desactivo los votones [Buscar registro]
y [Anadir Registro]
auxButton = (CButton *) GetDlIgltem
(IDC_BUSCAR_REG);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem
(IDC_ADD_REG);
auxButton->EnableWindow(FALSE);

e->Delete();
r.Close();
} else {
//SetDlgltemText(IDC_APELLIDO1 _BOX,LPCTSTR("Algun
problema en BBDD"));

AfxMessageBox(e->m_pErrorinfo->m_strDescription );
e->Delete();
r.Close();
}
}
/Il Si todo ha salido bien pongo los datos en sus C Edit,
luego activo los
Il botones [Eliminar Historial],[Eliminar Registro ly
[Cambiar datos]
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _ HIS);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem (IDC_ELIMINAR _ REG);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlgltem (IDC_CHANGE_DA TA);

auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR);
auxButton->EnableWindow(TRUE);
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Registro]

/ll Desactivo los votones [Buscar registro] y [Afia

auxButton = (CButton *) GetDlIgltem (IDC_BUSCAR_RE
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_ADD_REG);
auxButton->EnableWindow(FALSE);

/Il Desactivar los grupos "restringidos”, "historia

"inicio", "fin", "Entradas"

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_RES);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_HIS);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlIgltem (IDC_GROUP_IND);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlIgltem (IDC_GRUPO_ENT);
auxGroup->EnableWindow(FALSE);

/lIDesactivar el grupo y EL CEdit "datos personales

Desactivar los CEdit nombre y apellidos

Text

auxGroup = (CWnd*)GetDIgltem (IDC_DATOS_ PERSONALE
auxGroup->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_DNI_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_NOMBRE_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDIgltem (IDC_APELLIDO1_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO2_BOX);
auxEdit->EnableWindow(FALSE);

/Il Desactivar las casillas de verificacion de rest
auxButton = (CButton *) GetDlIgltem (IDC_FIN_SEMAN
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_AGOSTO);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_INTERVALO
auxButton->EnableWindow(FALSE);

/Il Desactivar los ComboBox "inicio" y "fin" de res
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);

/Il Desactivar las etiquetas "Dia", "Mes", "Af0"...
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_INICIO);

auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
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auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(FALSE);

/Il Limpiar y desactivar las casillas de verificaci

Puertas con acceso permitido

auxButton = (CButton *) GetDlIgltem (IDC_P1);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P2);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P3);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P4);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P5);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P®6);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P7);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P8);
auxButton->EnableWindow(FALSE);

} /Il Fin del Else<-if(bGuardar...=true)

void CRegistroControldeAccesoView::OnBnClickedLimpiar()

{

/I TODO: Add your control notification handler code

CButton * auxButton;
CEdit * auxEdit;
Cwnd * auxGroup;

/Il Limpiar todos los CEdit; "grupo restringido”,
"datospersonales" y "historial"
StringYearlnicio=_T("");
StringDialnicio = _T("");
StringMeslnicio = _T("");
StringDiaFin=_T("");
StringMesFin=_T("");
StringYearFin=_T("");
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stringDni = _T("); /IlLimpiar datos personales
stringNombre=_T(");

stringApellidol=_T(");

stringApellido2=_T(");

stringHistorial= _T("™); /I Limpiar Historial

/I Actualizar los CEdit; view.cpp -> form
UpdateData( false );

/Il El campo DNI se podra escribir
auxEdit = (CEdit*)GetDlIgltem (IDC_DNI_BOX);
auxEdit->SetReadOnly(FALSE);

/Il Limpiar las casillas de verificacion del "Grupo restringido”
bCheckintervalo = FALSE;

auxButton = (CButton *) GetDlIgltem (IDC_INTERVALO) ;
auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDIgltem (IDC_FIN_SEMANA );
auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);

auxButton-> SetCheck( BST_UNCHECKED );

/Il Limpiar y desactivar las casillas de verificaci on de Puertas
con acceso permitido

auxButton = (CButton *) GetDlIgltem (IDC_P1);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P2);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P3);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P4);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P5);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P6);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P7);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P8);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);

/Il Desactivar los grupos "restringidos”, "historia [", “inicio",
"fin", "Entradas"

auxGroup = (CWnd*)GetDIgltem (IDC_GRUPO_REYS);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDIgltem (IDC_GRUPO_HIS);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
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auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_ENT);
auxGroup->EnableWindow(FALSE);

/Il Activar el grupo y EL CEdit "datos personales”,
Desactivar los CEdit nombre y apellidos

auxGroup = (CWnd*)GetDlIgltem (IDC_DATOS_PERSONALES

auxGroup->EnableWindow(TRUE);

auxEdit = (CEdit*)GetDIgltem (IDC_DNI_BOX);
auxEdit->EnableWindow(TRUE);

auxEdit = (CEdit*)GetDlgltem (IDC_NOMBRE_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO1_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO2_BOX);
auxEdit->EnableWindow(FALSE);

/Il Desactivar las casillas de verificacion

auxButton = (CButton *) GetDIgltem (IDC_FIN_SEMANA
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_INTERVALO)
auxButton->EnableWindow(FALSE);

/Il Desactivar los ComboBox "inicio" y "fin" de res
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);

/Il Desactivar las etiquetas "Dia", "Mes", "ARQ"...
auxGroup = (CWnd*)GetDIgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlIgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(FALSE);

/Il ACTIVAR/DESACTIVAR botones de la aplicacion

/Il Desactivar los botones [Eliminar Historial],[E
Registro] y [Cambiar datos]

auxButton = (CButton *) GetDlIgltem (IDC_ELIMINAR_H

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_ELIMINAR_R

auxButton->EnableWindow(FALSE);
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auxButton = (CButton *) GetDlIgltem (IDC_CHANGE_DAT
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR);
auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_BUSCAR_REG
auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_ADD_REG);
auxButton->EnableWindow(TRUE);

void CRegistroControldeAccesoView::OnBnClickedBuscarReg

{

/ICDaoDatabase *pDao = new CDaoDatabase;
char *ptr;

int iAuxil;

char sAux1 [20];

CString csAuxl;

CString puerta;

CString agosto;

CString str;

CButton * auxButton;

CEdit * auxEdit;

CWnd * auxGroup;

int iAlumnosPicadas;

CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);

UpdateData( true );

iAux1= strlen(stringDni);

campo DNI

if (1Auxl==8)
/Il Comprobacion correcta. Buscar en la base de dat
pDao->Open ("alumnos.mdb™);
COleVariant v;
/Il El campo DNI solo se podra leer
auxEdit = (CEdit*)GetDlgltem (IDC_DNI_BOX);
auxEdit->SetReadOnly(TRUE);

A);

0

/I Actualizar las CEdit; form -> view.cpp

//Obtener el numero de digitos del

iAlumnosPicadas =0; /Il Flags que indicarda, en que tabla
estamos buscando los datos

/Il Construccion de la sentencia sq|l

CString sd = "SELECT * FROM Alumnos WHERE dni =";

caracteres

sd = sd+ stringDni ;

try {
/Il Comprobar si existe ese dni en la base de datos

r.Open(dbOpenDynaset,LPCTSTR(sd) , dbReadOnly );

r.GetFieldValue ("Nombre", v );
stringNombre = ( char *)v.bstrval;
r.GetFieldValue ("Apellidol", v);
stringApellidol= ( char *)v.bstrval;
r.GetFieldValue ("Apellido2", v);
stringApellido2= ( char *)v.bstrval;
r.GetFieldValue ("Puerta”, v);

/Il ACTIVAR/DESACTIVAR las entradas a las que este

registro tiene acceso

158

os el DNI

1133



puerta = ( char *)v.bstrval;

bool abPuertas[8];

char numeros[8] = {'1','2','3','4','5','6",'7",'8'};

for (int i=0;i<8;i++){
if ((ptr = strchr( puerta , numerosJi] )) '= NULL ¥

abPuertas][i]= true ;
}

}

auxButton = (CButton *) GetDlIgltem (IDC_P1);
if (abPuertas[0]== true K
bP1=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlgltem (IDC_P2);
if (abPuertas[l]== true )
bP2=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlgltem (IDC_P3);
if (abPuertas[2]== true )
auxButton->SetCheck(BST_CHECKED);
bP3=TRUE;
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlgltem (IDC_P4);
if (abPuertas[3]== true )
bP4=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);

}
auxButton = (CButton *) GetDlgltem (IDC_P5);
if (abPuertas[4]== true )
bP5=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);

}
auxButton = (CButton *) GetDlIgltem (IDC_P6);
if (abPuertas[5]== true )

bP6=TRUE;
auxButton->SetCheck(BST_CHECKED);

} else {
auxButton->SetCheck(BST_UNCHECKED);

}

auxButton = (CButton *) GetDlgltem (IDC_P7);
if (abPuertas[6]== true )
bP7=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

auxButton = (CButton *) GetDlIgltem (IDC_P8);

if (abPuertas[7]== true )
bP8=TRUE;
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temporal

auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
}

/Il Comporbar la restriccion sobre el mes de "Agost
r.GetFieldValue ("Agosto", v);
agosto = ( char *)v.bstrval;
auxButton = (CButton *) GetDlgltem (IDC_AGOSTO);
if ( (ptr=strchr(agosto, '1")) I= NULL X
/Il En este caso el periodo esta restringido
auxButton->SetCheck(BST_CHECKED);
bAgosto=TRUE;
} else {
auxButton->SetCheck(BST_UNCHECKED);
bAgosto=FALSE;

/Il Comporbar la restriccion sobre "Fin de semana”
r.GetFieldValue ("Fin_de_semana", v);
agosto = ( char *)v.bstrval;
auxButton = (CButton *) GetDlgltem (IDC_FIN_SEMA
if ( (ptr=strchr(agosto, '1')) I= NULL X
/Il En este caso el periodo esta restringido
bFinSem=TRUE;
auxButton->SetCheck(BST_CHECKED);
} else {
auxButton->SetCheck(BST_UNCHECKED);
bFinSem=FALSE;

/Il Ccomprobar si tiene acctivada la restriccion

r.GetFieldValue ("Periodo_temporal”, v);
agosto = ( char *)v.bstrval;
auxButton = (CButton *) GetDlgltem (IDC_INTERVAL
if ( (ptr=strchr(agosto, '1')) I= NULL X
/Il En este caso el periodo esta restringido
/Il Recoger datos de inicio y fin de restriccion
r.GetFieldValue ("FechaA", v);
csAux1=( char *)v.bstrval,
char aux[3];
aux[2]="0";
char * cAux = csAuxl1.GetBuffer( csAuxl.GetLength()

aux[0]=cAux]0];
aux[1]=cAux[1];
StringDialnicio=aux;
aux[0]=cAux][3];
aux[1]=cAux[4];
StringMeslnicio=aux;
aux[0]=cAux][6];
aux[1]=cAux[7];
StringYearlnicio=aux;

/Il Ahora con la fecha de fin:
r.GetFieldValue ("FechaB", v);
csAux1=( char *)v.bstrval,
cAux = csAux1l.GetBuffer( csAuxl1l.GetLength() );
aux[0]=cAux]0];
aux[1]=cAux[1];
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"Picadas"

caracteres

( char *)v.bstrVal;

( char *)v.bstrVal;

entradan®";

( char *)v.bstrVal;

StringDiaFin=aux;
aux[0]=cAux][3];
aux[1]=cAux[4];
StringMesFin=aux;
aux[0]=cAux|[6];
aux[1]=cAux[7];
StringYearFin=aux;

auxButton->SetCheck(BST_CHECKED);
bCheckintervalo = TRUE;
} else {

/Il En este caso "Intervalo" no esta activado
auxButton->SetCheck(BST_UNCHECKED);
bCheckintervalo = FALSE;

} /lIFin del if() de Intervalo activado

iAlumnosPicadas = 1;

/Il Representar los datos en el form
/Il Mostrar el historial para este registro
stringHistorial= _T("); [/l Limpiar Historial

r.Close(); /Il Cerramos el vinculo a la tabla Alumnos
pDao->Open ("Picadas.mdb"); /Il Crear vinculo a tabla

sd = "SELECT * FROM Picadas WHERE dni ="; 1133

sd = sd+ stringDni ;
r.Open(dbOpenDynaset,LPCTSTR(sd) , dobReadOnly );
r.MovekFirst();
while ( IrIsEOF () {
r.GetFieldVvalue ( "Fecha", v);
stringHistorial = stringHistorial +

stringHistorial = stringHistorial + " " ;
r.GetFieldVvalue ( "Hora" , v);
stringHistorial = stringHistorial +

stringHistorial = stringHistorial + " " ;
r.GetFieldValue ( "Puerta" , v );
stringHistorial = stringHistorial + "Acceso a

stringHistorial = stringHistorial +

stringHistorial = stringHistorial + "\r\n" ;
r.MoveNext();
}
r.Close();
pDao->Close();
delete pDao;
/Il Actualizar los CEdit para mostrar los datos
UpdateData( false );
auxGroup = (CWnd*)GetDlgltem (IDC_GRUPQO_HIS);
auxGroup->EnableWindow(TRUE);
auxEdit = (CEdit*)GetDlgltem (IDC_HISTORIAL);
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auxEdit->EnableWindow(TRUE);
//SetDlgltemText(IDC_HISTORIAL
,LPCTSTR(stringNombre));

/Il Si todo ha salido bien activo los

/Il botones [Eliminar Historial],[Eliminar Registro 1y
[Cambiar datos]
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _HIS);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _REG);
auxButton->EnableWindow(TRUE);
auxButton = (CButton *) GetDlIgltem (IDC_CHANGE_D ATA);

auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_LIMPIAR) ;

auxButton->EnableWindow(TRUE);

/Il Desactivo los votones [Buscar registro] y [Afa dir

Registro]

auxButton = (CButton *) GetDlgltem (IDC_BUSCAR_R EG);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlgltem (IDC_ADD_REG) ;

auxButton->EnableWindow(FALSE);

} catch (CDaoException* e) {
long number =e->m_pErrorinfo->m_IErrorCode;
std::ostringstream stm ;
stm << number ;
const char * cstr = stm.str().c_str() ;
CString tt = cstr;
if (number == 3021){
if (IAlumnosPicadas == 0){
/Il Este codigo indica que el registro no
existe en la base de datos
str = "El DNI introducido no esta
registrado en la base de datos";
AfxMessageBox(str);

}  else {
/Il En este caso ell error ha ocurrido al
no encontrar registros en la tabla picadas.
/Il Actualizar los CEdit para mostrar los
datos
stringHistorial= _T("Este usuario no tiene
accesos registrados en su historial);
UpdateData( false );
auxGroup = (CWnd*)GetDlgltem
(IDC_GRUPO_HIS);
auxGroup->EnableWindow(FALSE);
auxEdit = (CEdit*)GetDlIgltem
(IDC_HISTORIAL);
auxEdit->EnableWindow(TRUE);
/Il Si todo ha salido bien activo los
/Il botones [Eliminar Historial],[Eliminar
Registro] y [Cambiar datos]

auxButton = (CButton *) GetDlIgltem
(IDC_ELIMINAR_REG);

auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem
(IDC_CHANGE_DATA);

auxButton->EnableWindow(TRUE);
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auxButton = (CButton *) GetDlIgltem
(IDC_LIMPIARY);

auxButton->EnableWindow(TRUE);

/Il Desactivo los votones [Buscar registro]

y [Afadir Registro]

auxButton = (CButton *) GetDlIgltem
(IDC_BUSCAR_REG);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem
(IDC_ADD_REG);

auxButton->EnableWindow(FALSE);

e->Delete();
r.Close();
pDao->Close();
delete pDao;
} else {
//SetDlgltemText(IDC_APELLIDO1 _BOX,LPCTSTR("Algun
problema en BBDD"));
AfxMessageBox(e->m_pErrorinfo->m_strDescription
e->Delete();
r.Close();
pDao->Close();
delete pDao;

}
}
} else { /Il Fin de: if(iAux1l == 8 )}{...
/Il Si el dni no cumple el formato se lanza un Mess ageBoxy

se limpian los CEdit
str="DNI incorrecto. El DNI consta de 8 digitos sin
letra.\nIntroduzca de nuevo los datos.";
AfxMessageBox (str);
//SetDlgltemText(IDC_APELLIDO1_BOX ,LPCTSTR(
itoa(iAux1,sAux1,10) ));

/Il Limpiar todos los CEdit; "grupo restringido”,
"datospersonales" y "historial"
stringDni = _T("); /[Limpiar datos personales
stringNombre=_T(");
stringApellidol=_T(");
stringApellido2=_T(");

}
}
void CRegistroControldeAccesoView::OnBnClickedAddReg()
{

CButton * auxButton;

CEdit * auxEdit;

Cwnd * auxGroup;

/Il Primero comprobar que en el estado actual en qu e se encuentra
el boton

if (bGuardarCancelar==  false )

{
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[Itring s ((LPCTSTR) cs);

int iAux1;

char sAux1 [20];
CString str;
CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);

/Il En este caso el boton se encuentra en el estado afadir
registro”
UpdateData( true ); // Actualizar las CEdit; form -> view.cpp
/Il Comprobar que los datos son correctos
iAux1= strlen(stringDni); //Obtener el numero de digitos
del campo DNI
if (iAuxl==8){
/Il Comprobacion correcta. Afiadir registro en la ba
de datos
Il Abrir la base d datos y trabajar con ella//
T
pDao->Open ("Alumnos.mdb");
COleVariant v;
CDaoRecordset r(pDao);
int es_nuevo =0;
/Il Construir la sentencia de busqueda en la base d
datos
Cstring sd = "SELECT * FROM Alumnos WHERE dni =" ;
/I33 caracteres
sd = sd+ stringDni ;
try {
/Il Comprobar si ya existe ese dni en la base de
datos
r.Open(dbOpenDynaset,LPCTSTR(sd) , dbReadOnly )
r.GetFieldValue ("Nombre", v );
} catch (CDaoException* e ) {
long number =e->m_pErrorinfo->m_IErrorCode;
std::ostringstream stm ;
stm << number ;
const char * cstr = stm.str().c_str() ;
CString tt = cstr;
if (number == 3021){
/[SetDlgltemText(IDC_APELLIDO2_BOX,LPCTSTR("Dentro d la 3001"));
/Il Este codigo indica que el registro no
existe previamente, por lo tanto pasamos a afadirlo
es_nuevo =1; /Il Flags que indica que el
registro es nuevo
e->Delete();
r.Close();
}  else {
SetDlgltemText(IDC_APELLIDO1_BOX,LPCTSTR("Algun pr oblema en
BBDD");
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
e->Delete();
r.Close();
pDao->Close(); /[Para cerrar la conexion

con la BBDD vy liberar memoria:

}

delete pDao;
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if (es_nuevo == 1){

try {
r.Open(dbOpenDynaset,"SELECT * FROM Alumnos

", dbAppendOnly);

r.AddNew();

r.SetFieldValue ("DNI",
LPCTSTR(stringDni)); /[-> variable contiene el //dato a insertar

r.SetFieldValue("Nombre",LPCTSTR(stringNombre));
r.SetFieldValue("Apellidol",LPCTSTR(stringApellido 1));

r.SetFieldValue("Apellido2",LPCTSTR(stringApellido 2));
/Ir.SetFieldValue("Fecha",LPCTSTR(fechad));
/Ir.SetFieldValue("Hora",LPCTSTR(hora));

/Ir.SetFieldValue("Puerta",LPCTSTR(stringPuerta));
r.Update ();
r.Close();

T i
M
/Il Una vez afiadido a la base de datoso se
lanza un MessageBox y se limpian los CEdit
str =" Nuevo registro afiadido con clave
principal:\n DNI: ";
str = str + stringDni ;
if ( strlen(stringNombre)> 1)

str = str + "\n Nombre: " ;
str = str + stringNombre ;

if ( strlen(stringApellido1)>1)

{
str = str + "\n Apellidol: " ;
str = str + stringApellidol ;
if ( strlen(stringApellido2)> 1)
{
str = str + "\n Apellido2: " ;
str = str + stringApellido2 ;
}
str = str + "\n Acceso permitido a
entradas: <NINGUNA>\n Para dar permisos de acceso a este usuario pulse\n

[Buscar Registro] y [Modificar Datos de Registro]";
AfxMessageBox (str);
} catch (CDaoException* e){

AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);

e->Delete();

pDao->Close(); /[Para cerrar la
conexion con la BBDD vy liberar memoria:

delete pDao;
r.Close();
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pDao->Close(); /[Para cerrar la conexion con

la BBDD vy liberar memoria:
delete pDao;

/Il Fin de: if(es_nuevo == 1){...
} else {
/Il El hilo de ejecucién llegara aqui si el DNI
ya existe.
str="Error al generar nuevo registro.\nYa exis
registro con DNI: *;
str= str + stringDni;
AfxMessageBox (str);
/Il Cerrar la conexion con la BBDD y liberar
memoria:
r.Close();
pDao->Close();
delete pDao;

/[Limpiar los CEdit "datos personales"
stringDni = _T(");
stringApellidol=_T(");
stringApellido2=_T(");

} else {
/Il Si el dni no cumple el formato se lanza un
MessageBox y se limpian los CEdit

str="DNI incorrecto. El DNI consta de 8 digitos sin
letra.\nIntroduzca de nuevo los datos.";
AfxMessageBox (str);
//SetDIgltemText(IDC_APELLIDO1_BOX ,LPCTSTR(
itoa(iAux1,sAux1,10) ));
/Il Limpiar todos los CEdit; "grupo restringido”,
"datospersonales" y "historial"
stringDni = _T("); /[Limpiar datos personales

stringNombre=_T("";
stringApellidol=_T(");
stringApellido2=_T(");

}
} else {
M nn§n
I
M T
I

/Il En este caso el boton se encuentra en el estado
"GUARDAR" /Il

M

M

int continuar =1;
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char cfechaA [11]; /Il Variable para almacenar la fecha
de inicio de restriccion
cfechaA [0]= "0}
char cfechaB[11]; /Il Variable para almacinar la fecha
de fin de restriccion
cfechaB[0]="0";
char sPuerta[24] ; /Il Variable para almacenar las
puertas a las que tendra acceso un usuario
sPuerta[0]="0";
int iAuxl;
char sAux1 [20];
CString str;
CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);
pDao->0Open ("Alumnos.mdb");

UpdateData( true ); // Actualizar las CEdit; form -> view.cpp

/Il Preparar los datos para introducirlos en la ba se de
datos
/Il 1°-> Comprobar si esta activada la casilla "Res triccién
Intervalo"
[l 2°-> Comprobar si las fechas son validas
/Il 3°-> Construir el string sobre las puertas vaid as
if (bCheckintervalo==TRUE)
if (atoi(StringYearlnicio)>atoi(StringYearFin) }{
str = "Imposible guardar datos. Periodos de
intervalo de restriccion mal definidos.\n";
AfxMessageBox (str);
continuar = 0;
} else if (
(atoi(StringYearlnicio)==atoi(StringYearFin))&(atoi (StringMeslnicio)>atoi
(StringMesFin))  ){
str = "Imposible guardar datos. Periodos de
intervalo de restriccion mal definidos.\n";
AfxMessageBox (str);

continuar=0;
} else if (
(atoi(StringYearlnicio)==atoi(StringY earFin))&(atoi (StringMeslnicio)==ato
i(StringMesFin))& ( atoi(StringDialnicio)>atoi(Stri ngDiaFin)) ){

str = "Imposible guardar datos. Periodos de
intervalo de restriccion mal definidos.\n";
AfxMessageBox (str);
continuar =0;
} else {
/Il En este caso las fechas son validas
/Il Los datos sobre las fechas estaran en cfechaA
y cfechaB
cfechaA[0]= StringDialnicio[0];
cfechaA[1]= StringDialnicio[1];
cfechaA[2]="1,;
cfechaA[3]= StringMesinicio[0];
cfechaA[4]= StringMesinicio[1];
cfechaA[5]="";
cfechaA[6]= StringYearlnicio[0];
cfechaA[7]= StringYearlnicio[1];
cfechaA[8]="\0';
cfechaB[0]= StringDiaFin[O];
cfechaB[1]= StringDiaFin[1];
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cfechaB[2]="/;
cfechaB[3]= StringMesFin[0];
cfechaB[4]= StringMesFin[1];
cfechaB[5]="/";
cfechaB[6]= StringYearFin[0];
cfechaB[7]= StringYearFin[1];
cfechaB[8]="\0";
continuar =1; [l Indicador de que los datos son
correctos
}
} else {
/Il En este caso la casilla "Intervalo temporal” es
desactivada
cfechaA[0]="\0";
cfechaB[0]="\0";

if (continuar==1){
if (bP1==TRUE)
strcat(sPuerta ,"1,");

if (bP2==TRUE){
strcat(sPuerta ,"2,");

if (bP3==TRUE){
strcat(sPuerta ,"3,");

if (bP4==TRUE){
strcat(sPuerta ,"4,");

if (bP5==TRUE){
strcat(sPuerta ,"5,");

if (bP6==TRUE){
strcat(sPuerta ,"6,");

if (bP7==TRUE){
strcat(sPuerta ,"7,");

if (bP8==TRUE)
strcat(sPuerta ,"8");

}

CsString sd = "SELECT * FROM Alumnos WHERE dni ="
/133 caracteres
sd = sd+ stringDni ;
try {
//[dbDenyWrite Otros usuarios no pueden modificar
ni agregar registros.

/I dbAppendOnly
r.Op_en(dbOpenDynaset,LPCTSTR(sd),dbDenyWrite);
::EgltﬁgéldValue("Nombre",LPCTSTR(stringNombre))

r.SetFieldValue("Apellido1l",LPCTSTR(stringApellido 1));
r.SetFieldValue("Apellido2",LPCTSTR(stringApellido 2));

r.SetFieldValue("Puerta",LPCTSTR(sPuerta));
if (bAgosto==TRUE)
r.SetFieldValue("Agosto",LPCTSTR("1");
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else
r.SetFieldvalue("Agosto",LPCTSTR("0"));
if (bFinSem==TRUE)

r.SetFieldValue("Fin_de_semana",LPCTSTR("1"));
else

r.SetFieldValue("Fin_de_semana",LPCTSTR("0"));
if (bCheckintervalo==TRUE)

r.SetFieldValue("Periodo_temporal",LPCTSTR("1"));
else

r.SetFieldValue("Periodo_temporal",LPCTSTR("0"));
r.SetFieldValue("FechaA",LPCTSTR(cfechaA));
r.SetFieldvalue("FechaB",LPCTSTR(cfechaB));

r.Update ();
r.Close();

pDao->Close(); /[Para cerrar la conexion con

la BBDD vy liberar memoria:
delete pDao;

} catch (CDaoException* e){
AfxMessageBox(e->m_pErrorinfo-
>m_strDescription);
e->Delete();
r.Close();

pDao->Close(); /[Para cerrar la conexion

con la BBDD vy liberar memoria:

}

delete pDao;

/Il Comprobar si el historial esté limpio para
activar/desactivar el boton ELIMINAR_HIS
if ( 57 == stringHistorial.GetLength() }{
auxButton = (CButton *) GetDlIgltem
(IDC_ELIMINAR_HIS);

auxButton->EnableWindow(FALSE);
} else {

auxButton = (CButton *) GetDlIgltem
(IDC_ELIMINAR_HIS);

}

auxButton->EnableWindow(TRUE);

/IlISetDIgltemText(IDC_APELLIDO2_BOX
LPCTSTR("Validar,0K"));

/Il Se ha realizado la grabacion de la base de dato
/Il Los botones [GUARDAR],[CANCELAR]->[ANADIR
REGISTRO][MODIFICAR REGISTRO]
bGuardarCancelar = false ;
SetDIgltemText(IDC_ADD_REG ,LPCTSTR("Anadir
Registro");
SetDlgltemText(IDC_CHANGE_DATA ,LPCTSTR("Modific
Datos de Registro"));
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[Eliminar]

con acceso permitido

/Il Activar los botones [Limpiar], [modificar datos

auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR
auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_CHANGE_D
auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR)
auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlgltem (IDC_BUSCAR_R
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlgltem (IDC_ADD_REG)
auxButton->EnableWindow(FALSE);

/Il Desactivar las casillas de verificacion de Puer

auxButton = (CButton *) GetDlgltem (IDC_P1);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P2);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P3);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P4);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P5);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P®6);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P7);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P8);
auxButton->EnableWindow(FALSE);

/Il Desactivar los grupos "restringidos”, "historia

"Iinicio”, "fin", "Entradas"

Static Text

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_RES);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_HIS);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_ENT);
auxGroup->EnableWindow(FALSE);

/Il Desactivar las etiquetas "Dia", "Mes", "Afio"...

auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO)

auxGroup->EnableWindow(FALSE);
auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(FALSE);
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restriccion

Apellido2

/Il Desactivar las casillas de verificacion
auxButton = (CButton *) GetDlgltem (IDC_FIN_SEMA
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_AGOSTO);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_INTERVAL
auxButton->EnableWindow(FALSE);

/Il Desactivar los ComboBox "inicio" y "fin" de

auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);

/Il Desactivar los ComboBox Nombre, Apellidol y

auxEdit = (CEdit*)GetDlIgltem (IDC_NOMBRE_BOX);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO1_BOX)
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_APELLIDO2_BOX)
auxEdit->EnableWindow(FALSE);

} else {

Registro");

Datos de Registro"));

bGuardarCancelar = true ;
}
} 1/l Fin de if(bGuardarCancelar)else{
}
void CRegistroControldeAccesoView::OnBnClickedEliminarH is()
if ( AfxMessageBox("Esta usted seguro de querer elimin

historial de accesos de este usuario manera permane nte",

SetDlgltemText(IDC_ADD_REG ,LPCTSTR("Afadir

SetDIgltemText(IDC_CHANGE_DATA ,LPCTSTR("Modific

MB_OKCANCEL|MB_ICONWARNING ) ==IDOK){
/lIMessageBox("Ha pulsado ok™);

CString csAux1;
CString puerta;

CString agosto;
CString str;
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"Picadas"

en tabla

CButton * auxButton;
CEdit * auxEdit;
CWnd * auxGroup;
int seguir=0;
CString sd;
CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);

pDao->0Open ("Alumnos.mdb");

/l TODO: Add your control natification handler code here
pDao->Open ("Picadas.mdb"); /Il Crear vinculo a tabla
sd ="SELECT * FROM Picadas WHERE dni ="; /133 caracteres
sd = sd+ stringDni ;

try {

r.Open(dbOpenDynaset,LPCTSTR(sd),dbDenyWrite);

r.MovekFirst();
while ( Ir.IsEOF ()) {
r.Delete();
r.MoveNext();

}
r.Close();
seguir=1;
pDao->Close();
} catch (CDaoException*e) {

long number =e->m_pErrorinfo->m_IErrorCode;
AfxMessageBox(e->m_pErrorinfo->m_strDescription)
e->Delete();
r.Close();
pDao->Close();

delete pDao;

if (number == 3021){

/Il Significa que el registro no tiene "picadas"”

stringHistorial= _T("Este usuario no tiene

accesos registrados en su historial);

}

if (seguir==1){
stringHistorial= _T("Este usuario no tiene acces 0s

registrados en su historial);

[Eliminar]

UpdateData(  false );

/Il Activar los botones [Limpiar], [modificar datos 1,
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _HIS);
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _REG);

auxButton->EnableWindow(TRUE);
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void CRegistroControldeAccesoView::OnBnClickedEliminarR eg()
/Il Prueba de mesagebox

if ( AfxMessageBox("Esta usted seguro de querer elimin ar este
registro de manera permanente”, MB_OKCANCEL|MB_ICON WARNING ) ==IDOK){
/lIMessageBox("Ha pulsado ok™");

CButton * auxButton;
CEdit * auxEdit;
CWnd * auxGroup;

CString sd;
CDaoDatabase *pDao = new CDaoDatabase;
CDaoRecordset r(pDao);

/Il 1°-> Comprobar si el registro tiene "Picadas" r egistradas
y en caso afirmativo eliminarlas
/Il 2°-> Eliminar el registro del alumno con el DNI
seleccionado de la tabla "alumnos"
pDao->0Open ("Alumnos.mdb");

pDao->Open ("Picadas.mdb"); /Il Crear vinculo a tabla
"Picadas"
sd = "SELECT * FROM Picadas WHERE dni =", /133 caracteres
sd = sd+ stringDni ;
try {
r.Open(dbOpenDynaset,LPCTSTR(sd),dbDenyWrite);
r.MovekFirst();
while ( IrIsEOF () {
r.Delete();
r.MoveNext();
}
r.Close();
} catch (CDaoException* e) {
long number =e->m_pErrorinfo->m_IErrorCode;
e->Delete();
r.Close();
if (number == 3021){
/I Significa que el registro no tiene "picadas"
en tabla

/Il 2°-> Eliminar el registro del alumno con el DNI
seleccionado de la tabla "alumnos"

sd = "SELECT * FROM Alumnos WHERE dni ="; /133 caracteres
sd = sd+ stringDni ;
try {

/[dbDenyWrite Otros usuarios no pueden modificar ni
agregar registros.
r.Open(dbOpenDynaset,LPCTSTR(sd),dbDenyWrite);
r.Delete();
pDao->Close();
delete pDao;
/Il Desactivar el boton [Eliminar Registro]
auxButton = (CButton *) GetDlgltem (IDC_ELIMINAR _REG);
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auxButton->EnableWindow(FALSE);
} catch (CDaoException* e) {

long number =e->m_pErrorinfo->m_IErrorCode;
AfxMessageBox(e->m_pErrorinfo->m_strDescription) ;
e->Delete();
r.Close();
pDao->Close();

delete pDao;

if (number == 3021){

AfxMessageBox(e->m_pErrorinfo->m_strDescription );

}

/Il Limpiar todos los CEdit; "grupo restringido",

"datospersonales" y "historial"

StringYearlnicio=_T(""); /I Limpiar restringciones

StringDialnicio = _T("");

StringMeslnicio = _T("");

StringDiaFin=_T("");

StringMesFin=_T("");

StringYearFin=_T("");

stringNombre=_T(";
stringApellidol=_T(");
stringApellido2=_T(");
stringHistorial= _T("™); /I Limpiar Historial
sd="El registro con DNI=";
sd=sd+stringDni;
sd =sd+" ha sido eliminado permanentemente.";
AfxMessageBox(sd);
/I Actualizar los CEdit; view.cpp -> form
stringDni = _T("); /[Limpiar datos personales
/Il Limpiar y desactivar las casillas de verificaci on de
Puertas con acceso permitido
auxButton = (CButton *) GetDIgltem (IDC_P1);
auxButton-> SetCheck( BST_UNCHECKED );
bP1=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P2);
auxButton-> SetCheck( BST_UNCHECKED );
bP2=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P3);
auxButton-> SetCheck( BST_UNCHECKED );
bP3=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlgltem (IDC_P4);
auxButton-> SetCheck( BST_UNCHECKED );
bP4=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P5);
auxButton-> SetCheck( BST_UNCHECKED );
bP5=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P6);
auxButton-> SetCheck( BST_UNCHECKED );
bP6=FALSE;
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P7);
auxButton-> SetCheck( BST_UNCHECKED );
bP7=FALSE;
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auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlgltem (IDC_P8);

auxButton-> SetCheck( BST_UNCHECKED );

bP8=FALSE;

auxButton->EnableWindow(FALSE);

/Il Limpiar las casillas de verificacion del "Grupo

restringido”

bCheckintervalo = FALSE;

bAgosto=FALSE;

bFinSem=FALSE;

auxButton = (CButton *) GetDlgltem (IDC_INTERVALO

auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDlIgltem (IDC_FIN_SEMAN

auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);

auxButton-> SetCheck( BST_UNCHECKED );
/Il Limpiar todos los CEdit; "grupo restringido”,
"datospersonales" y "historial"

StringYearlnicio=_T(""); /Il Limpiar restringciones

StringDialnicio=_T("");
StringMeslnicio = _T("");
StringDiaFin=_T("");
StringMesFin=_T("");
StringYearFin=_T("");

stringDni = _T("); /[Limpiar datos personales

stringNombre=_T(");
stringApellidol=_T(");
stringApellido2=_T(");

stringHistorial= _T("™); [/l Limpiar Historial

/I Actualizar los CEdit; view.cpp -> form
/lUpdateData(false);

/Il El campo DNI se podra escribir
auxEdit = (CEdit*)GetDIgltem (IDC_DNI_BOX);
auxEdit->SetReadOnly(FALSE);

/Il Limpiar las casillas de verificacion del "Grupo
bCheckintervalo = FALSE;

auxButton = (CButton *) GetDlIgltem (IDC_INTERVALO)
auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDIgltem (IDC_FIN_SEMANA
auxButton-> SetCheck( BST_UNCHECKED );

auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);
auxButton-> SetCheck( BST_UNCHECKED );

/Il Limpiar y desactivar las casillas de verificaci
con acceso permitido

auxButton = (CButton *) GetDlIgltem (IDC_P1);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P2);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P3);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P4);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
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auxButton = (CButton *) GetDlIgltem (IDC_P5);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P6);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDlIgltem (IDC_P7);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);
auxButton = (CButton *) GetDIgltem (IDC_P8);
auxButton-> SetCheck( BST_UNCHECKED );
auxButton->EnableWindow(FALSE);

/Il Desactivar los grupos "restringidos"”, "historia I", "inicio",
"fin", "Entradas”

auxGroup = (CWnd*)GetDlIgltem (IDC_GRUPO_RES);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDIgltem (IDC_GRUPO_HIS);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GROUP_INI);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDIgltem (IDC_GROUP_FIN);

auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_GRUPO_ENT);

auxGroup->EnableWindow(FALSE);

/Il Activar el grupo y EL CEdit "datos personales”, "DNI";
Desactivar los CEdit nombre y apellidos

auxGroup = (CWnd*)GetDlgltem (IDC_DATOS_PERSONALES );

auxGroup->EnableWindow(TRUE);

auxEdit = (CEdit*)GetDIgltem (IDC_DNI_BOX);

auxEdit->EnableWindow(TRUE);

auxEdit = (CEdit*)GetDlIgltem (IDC_NOMBRE_BOX);

auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDIgltem (IDC_APELLIDO1_BOX);

auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_APELLIDO2_BOX);

auxEdit->EnableWindow(FALSE);

/Il Desactivar las casillas de verificacion

auxButton = (CButton *) GetDlIgltem (IDC_FIN_SEMANA );
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_AGOSTO);
auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_INTERVALO) ;
auxButton->EnableWindow(FALSE);

/Il Desactivar los ComboBox "inicio" y "fin" de res triccion
auxEdit = (CEdit*)GetDlgltem (IDC_DIA_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlIgltem (IDC_MES_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDIgltem (IDC_YEAR_INICIO);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_DIA_FIN);
auxEdit->EnableWindow(FALSE);

auxEdit = (CEdit*)GetDlgltem (IDC_MES_FIN);
auxEdit->EnableWindow(FALSE);
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auxEdit = (CEdit*)GetDIgltem (IDC_YEAR_FIN);
auxEdit->EnableWindow(FALSE);

/Il Desactivar las etiquetas "Dia", "Mes", "Afio"... Static Text
auxGroup = (CWnd*)GetDIgltem (IDC_E_DIA_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_DIA_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlIgltem (IDC_E_MES_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_MES_FIN);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_INICIO);
auxGroup->EnableWindow(FALSE);

auxGroup = (CWnd*)GetDlgltem (IDC_E_YEAR_FIN);
auxGroup->EnableWindow(FALSE);

/Il ACTIVAR/DESACTIVAR botones de la aplicacion

/Il Desactivar los botones [Eliminar Historial],[E liminar
Registro] y [Cambiar datos]

auxButton = (CButton *) GetDlIgltem (IDC_ELIMINAR_H IS);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDIgltem (IDC_ELIMINAR_R EG);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_CHANGE_DAT A);

auxButton->EnableWindow(FALSE);

auxButton = (CButton *) GetDlIgltem (IDC_LIMPIAR);

auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_BUSCAR_REG );

auxButton->EnableWindow(TRUE);

auxButton = (CButton *) GetDlIgltem (IDC_ADD_REG);

auxButton->EnableWindow(TRUE);

UpdateData( false );

} /Il Fin el if del AFXMESSAGEBOX

/Il Prueba de mesagebox

/*
if( AflxMessageBox("ESto es una Prueba", MB_OKCANCE LIMB_ICONSTOP )
==IDOK){
MessageBox("Ha pulsado ok");
}

*/
stdafx.cpp: archivo de cddigo fuente que contiene solo lakigiones estandar

/I Registro - Control de Acceso.pch sera el encabez ado precompilado
/I stdafx.obj contendra la informacién de tipos pre compilada

#include "stdafx.h"
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#include <afxdao.h>

MainFrm.h interface de la clase CMainFrame

/I MainFrm.h
I

#pragma once
class CMainFrame : public CFrameWnd

{

protected : // Crear sélo a partir de serializacion
CMainFrame();
DECLARE_DYNCREATE(CMainFrame)

/I Atributos
public

/I Operaciones
public

I/l Reemplazos
public :
virtual BOOL PreCreateWindow(CREATESTRUCT& cs);

/l Implementacion

public
virtual ~CMainFrame();
#ifdef _DEBUG
virtual void AssertValid() const ;
virtual void Dump(CDumpContext& dc) const ;
#endif
protected : // Miembros incrustados de la barra de control

CStatusBar m_wndStatusBar;
CToolBar m_wndToolBar;

/I Funciones de asignacién de mensajes generadas
protected :
afx_msg int OnCreate(LPCREATESTRUCT IpCreateStruct);
DECLARE_MESSAGE_MAP()

Reqistro-Control de Acceso.ks el fichero de cabecera principal de la apig@adncluye
otros ficheros de cabecera necsarios para la aefgicacomo resource.h y declara la clase
aplicacién CRegistroControldeAccesoApp.

/I Registro - Control de Acceso.h: archivo de encab ezado principal para

la aplicacion Registro - Control de Acceso

1

#pragma once

#ifndef _ AFXWIN_H__
#error incluye 'stdafx.h' antes de incluir este archivo p ara PCH
#endif
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#include "resource.h” /I Simbolos principales

/I CRegistroControldeAccesoApp:

/I Consulte la seccion Registro - Control de Acceso .Cpp para obtener
informacion sobre la implementacion de esta clase

I

class CRegistroControldeAccesoApp : public CWinApp

{
public :
CRegistroControldeAccesoApp();

/l Reemplazos
public
virtual BOOL InitInstance();

/l Implementacion

afx_msg void OnAppAbout();
DECLARE_MESSAGE_MAP()

k

extern CRegistroControldeAccesoApp theApp;

Reqistro-Control AccesoDoc.hDeclaracion de la clase CRegistroControldeAccesoD

/I Registro - Control de AccesoDoc.h: interfaz de | a clase
CRegistroControldeAccesoDoc
I

#pragma once

class CRegistroControldeAccesoDoc : public CDocument

protected : // Crear solo a partir de serializacion
CRegistroControldeAccesoDoc();

DECLARE_DYNCREATE(CRegistroControldeAccesoDoc)

/I Atributos
public

/I Operaciones
public

/l Reemplazos
public :
virtual BOOL OnNewDocument();
virtual void Serialize(CArchive& ar);

/I Implementacion

public

virtual ~CRegistroControldeAccesoDoc();
#ifdef _DEBUG

virtual void AssertValid() const ;

virtual void Dump(CDumpContext& dc) const ;
#endif

179



protected

/I Funciones de asignacién de mensajes generadas
protected :
DECLARE_MESSAGE_MAP()

3

Reqistro - Control de AccesoView.h Contiene la declaracion de la
CRegistroControldeAccesoView.

/I Registro - Control de AccesoView.h: interfaz de la clase

CRegistroControldeAccesoView
I

#pragma once
#include "afxwin.h"

class CRegistroControldeAccesoView : public CFormView
{
protected : // Crear solo a partir de serializacion

CRegistroControldeAccesoView();
DECLARE_DYNCREATE(CRegistroControldeAccesoView)

public :
enuny IDD = IDD_REGISTROCONTROLDEACCESO_FORM };

/I Atributos
public
CRegistroControldeAccesoDoc* GetDocument() const ;

/I Operaciones

public
I/l Reemplazos
public :
virtual BOOL PreCreateWindow(CREATESTRUCT& cs);
protected
virtual void DoDataExchange(CDataExchange* pDX); /1
Compatibilidad con DDX/DDV
virtual void OnlnitialUpdate(); /I Se llama la primera vez después

de la construccion

/l Implementacion

public
virtual ~CRegistroControldeAccesoView();
#ifdef _DEBUG
virtual void AssertValid() const ;
virtual void Dump(CDumpContext& dc) const ;
#endif
protected

/I Funciones de asignacién de mensajes generadas
protected :
DECLARE_MESSAGE_MAP()
public
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/lafx_msg void OnStnClickedNombre();
/lafx_msg void OnStnClickedEDialnicio();
/lafx_msg void OnChnSelchangeDialnicio();
/lafx_msg void OnBnClickedButton4();

afx_msg void OnCbnSelchangeCombol();

afx_msg void OnChbnSelchangeCombo2();

protected

public

CString StringYearlnicio;
CString StringDialnicio;
CString StringMesilnicio;
CString StringDiaFin;
CString StringMesFin;
CString StringYearFin;

afx_msg void OnBnClickedIntervalo();
BOOL bChecklintervalo;
afx_msg void OnBnClickedChangeData();

afx_msg void OnBnClickedLimpiar();
CString stringDni;

CString stringNombre;

CString stringApellidol;

CString stringApellido2;

CString stringHistorial;

/[ICString stringPuerta;
/IICString StringAgosto;

afx_msg void OnBnClickedBuscarReg();
afx_msg void OnBnClickedButton5();
afx_msg void OnBnClickedAddReg();

BOOL bAgosto;

BOOL bFinSem;

bool bGuardarCancelar;

BOOL bP1;

BOOL bP2;

BOOL bP3;

BOOL bP4;

BOOL bP5;

BOOL bP6;

BOOL bP7,;

BOOL bPs8;

afx_msg void OnBnClickedEliminarHis();
afx_msg void OnBnClickedEliminarReg();

3

#ifndef _DEBUG // Version de depuracién en Registro - Control de
AccesoView.cpp
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inline

CRegistroControldeAccesoDoc*

CRegistroControldeAccesoView::GetDocument()

{ return

}
#endif

Resource.h Este es el fichero de cabecera estandar queedefnidentificadores de los
recursos. El entorno de desarrollo de Visual C+ersmrga de leer y actualizar estos este

fichero.

reinterpret_cast

/{{NO_DEPENDENCIES}}
/I Microsoft Visual C++ generated include file.
/I Used by Registro - Control de Acceso.rc

I

#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define
#define

IDD_ABOUTBOX
IDP_OLE_INIT_FAILED

IDD_REGISTROCONTROLDEACCESO_FORM 101

IDR_MAINFRAME
IDR_MFC_ICON

IDR_RegistroControlTYPE

IDC_APELLIDO1
IDC_NOMBRE
IDC_EDIT1
IDC_NOMBRE_BOX
IDC_APELLIDO2
IDC_DNI

IDC_EDIT2
IDC_DNI_BOX
IDC_EDIT3
IDC_APELLIDO1_BOX
IDC_EDIT4
IDC_APELLIDO2_BOX

IDC_DATOS_PERSONALES

IDC_CHECK1
IDC_FIN_SEMANA
IDC_CHECK2
IDC_AGOSTO
IDC_CHECK3
IDC_INTERVALO
IDC_YEAR_INICIO
IDC_E_DIA_INICIO
IDC_E_MES_INICIO
IDC_E_YEAR_INICIO
IDC_DIA_FIN
IDC_MES_FIN
IDC_COMBO6
IDC_YEAR_FIN
IDC_E_DIA_FIN
IDC_COMBO1
IDC_DIA_INICIO
IDC_COMBO2
IDC_MES_INICIO
IDC_BUTTON1
IDC_LIMPIAR
IDC_BUTTON2
IDC_BUSCAR_REG
IDC_BUTTON3
IDC_ELIMINAR_HIS
IDC_BUTTON4
IDC_ELIMINAR_REG

<CRegistroControldeAccesoDoc*>(m_pDocument);

100
100

128
128
129
1000
1001

1002

1002
1003

1004
1005

1005

1006

1006

1007

1007
1008
1009
1009
1010
1010
1011
1011
1016
1017
1018
1019
1021
1022
1023
1023
1024
1025
1025
1026
1026
1027
1027
1028
1028
1029
1029
1030
1030

182



#define IDC_BUTTONS 1031

#define IDC_ADD_REG 1031
#define IDC_BUTTONG6 1032
#define IDC_CHANGE_DATA 1032
#define IDC_EDIT5 1033
#define IDC_HISTORIAL 1033
#define IDC_GRUPO_RES 1034
#define IDC_GROUP_INI 1035
#define IDC_GROUP_FIN 1036
#define IDC_GRUPO_HIS 1037
#define IDC_E_YEAR_FIN 1038
#define IDC_E_MES_FIN 1039
#define IDC_P1 1048
#define IDC_P2 1049
#define IDC_P3 1050
#define IDC_P4 1051
#define IDC_P5 1052
#define IDC_P6 1053
#define IDC_P7 1054
#define IDC_CHECK11 1055
#define IDC_P8 1055
#define IDC_GRUPO_ENT 1056

/I Next default values for new objects

1

#ifdef APSTUDIO_INVOKED

#ifndef APSTUDIO_READONLY_SYMBOLS

#define _APS_NEXT_RESOURCE_VALUE 131
#define _APS_NEXT_COMMAND_VALUE 32771
#define _APS_NEXT_CONTROL_VALUE 1057
#define _APS_NEXT_SYMED_VALUE 101
#endif

#endif

Stdafx.h: Este fichero junto con stdafx.cpp es el encargaeoconstruir el fichero de
cabecera precompiladdo denominado stdafx.psh yicherdb precompilado de tipos
denominado stdafx.obj.

I stdafx.h: archivo de inclusién para archivos de inclusiéon estandar del
sistema,

/I o archivos de inclusion especificos del proyecto utilizados
frecuentemente,

/I pero cambiados rara vez
#pragma once

#include <afxdao.h>
#ifndef VC_EXTRALEAN

#define VC_EXTRALEAN /I Excluir material rara vez utilizado de
encabezados de Windows

#endif

/I Modificar las siguientes secciones define si su objetivo es una
plataforma distinta a las especificadas a continuac ion.

/I Consulte la referencia MSDN para obtener la info rmacion mas reciente
sobre los valores correspondientes a diferentes pla taformas.
#ifndef ~ WINVER /I Permitir el uso de caracteristicas
especificas de Windows 95 y Windows NT 4 o posterio r.

#define  WINVER 0x0400 /Il Cambiar para establecer el valor
apropiado para Windows 98 y Windows 2000 o posterio r.
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#endif

#ifndef _ WIN32_WINNT /I Permitir el uso de caracteristicas
especificas de Windows NT 4 o posterior.

#define  _WIN32_WINNT 0x0400 /I Cambiar para establecer el valor
apropiado para Windows 98 y Windows 2000 o posterio r.

#endif

#ifndef _WIN32_WINDOWS /I Permitir el uso de caracteristicas

especificas de Windows 98 o posterior.
#define _WIN32_WINDOWS 0x0410 // Cambiar para establecer el valor
apropiado para Windows Me o posterior.

#endif

#ifndef _WIN32_IE /I Permitir el uso de caracteristicas
especificas de Internet Explorer 4.0 o posterior.

#define _WIN32_IE 0x0400 /I Cambiar para establecer el valor
apropiado para IE 5.0 o posterior.

#endif

#define _ATL_CSTRING_EXPLICIT_CONSTRUCTORS /I Algunos constructores
CString seran explicitos

/I Desactiva la ocultacién de MFC para algunos mens ajes de advertencia
comunes y, muchas veces, omitidos de forma conscien te
#define _AFX_ALL_WARNINGS

#include <afxwin.h> /l Componentes principales y estandar de MFC
#include <afxext.h> /I Extensiones de MFC
#include <afxdisp.h> Il Clases de automatizacién de MFC

/l[Esta LA ANADO YO
#include <windows.h>

#include <afxdtctl.h> /I Compatibilidad MFC para controles
comunes de Internet Explorer 4

#ifndef _AFX_NO_AFXCMN_SUPPORT

#include <afxcmn.h> /I Compatibilidad MFC para controles
comunes de Windows

#endif // _AFX_NO_AFXCMN_SUPPORT

#include <afxdb.h> /l ODBC
#include <atlbase.h>

#include <afxoledb.h>

#include <atlplus.h>

#include <afxdao.h>

[l Las siguientes las afiado yo

9.3 Codigo del Microcontrolador.
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; RAl entrada
; El resto salidas
; El Puerto B sera el encargado de mostrar la puert a a abrir 1-8

; Configuracién del puerto COM:

; Bits por segundo = 4800 baudios

; Bits de datos = 8

; Paridad: ninguna

; Bits de parada =2

; Control de flujo: ninguno

; Tiempo por bit:

; 4800 baudios -> 1/4800 seg -> 208,3 microsegundos

LIST P=PIC16F84A ; Pic a usar
#INCLUDE <P16F84A.INC>

__CONFIG _CP_OFF& PWRTE_ON& WDT_OFF& HS_OSC;

nBITS RS232EQU 0x0C ; Puntero del mensaje
DatoRecibido EQU 0x0D ; Registro de transmision
BITS EQU O0OxO0E ; NUmero de bits de datos
CNTMSEC EQU OxOF ; NUmero de milisegundos de reta rdo
W_Temp equ O0x10 ; Registro para guardar temporalme nte W.-
STATUS Tempequ O0x11 ; Registro para guardar tempor almente STATUS
c3s equ 0x12 ; Contador para temporizar 3 segundos

org 0x00 ;

goto inicio;

org 0Ox05 ;
inicio

BSF STATUS,RPO ; Banco de memoria 1

movliw B'00010 ;

MOVWF TRISA ; Ral entrada
movlw B'00000000';

MOVWF TRISB ; PuertoB=Salida

BCF STATUS,RPO ; Activa el banco de memoria O.

e A partir de aqui empieza la program acion

;-- Permanecer testeando la entrada RA1 y cuando su estado cambie y

tengamos un "0" este sera el bit de inicio de trama

testearRAL
btfsc PORTA,1 ; Comprobar RA1, Salta si RA1=0.
goto testearRA1 ;

movlw d'8' : NUmero de bits a recibir.
movwf nBITS RS232 ;
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call
312microsegundos

call Retardo_100micros;
call Retardo_5micros
call Retardo_5micros

RS232_LeeBit
bcf STATUS,C
es 0.
btfsc PORTA,1
bsf STATUS,C
rrf  DatoRecibido,F
lectura.
call Retardo_5micros
call Retardo_200micros;
decfsz
bit.
goto RS232 LeeBit
el siguiente.
call
call
call
bits de Stop.
call Retardo_5micros
call Retardo_5micros
movf DatoRecibido,W
call puerta
movwf PORTB

Retardo_200micros;
Retardo_200micros;
Retardo_5micros

moviw B'10010110'

movwf c3s
temporizacion3s

clrwdt

call Retardo_20ms

decfsz c3s,1

goto temporizacion3s

moviw B'00000000'

movwf PORTB

goto testearRA1l

puerta

addwf PCL, 1
retiv  B'00000000' ;
retiv  B'00000001' ;
retiw B'00000010' ;
retiw B'00000100' ;
retiv  B'00001000'
retiv  B'00010000'
retiv  B'00100000'
retiw B'01000000' ;
retlw B'10000000'; 8

~NO O~ WNPE

, sum

Retardo_200micros; Retardo de 1,5 periodo de

nBITS_RS232,F

bits,

; Ahora lee el pin. En principio sup
; ¢, Realmente es cero?

; No, pues cambia a "1".
; Introduce el bit en el regis

; Comprueba que es el Ultim

; Si no es el dltimo bit pasa a

; Espera un tiempo igual al

; El resultado en el registro

’

; 150
; 20 milisegundos x50 = 1 segundo

; X150 =3 segundos

amos offset al PCL
0

INCLUDE <RETARDOS.INC> ;

end

9.4 Cddigo de la APl PC/SC para Windows, winscart.
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WinSCard.h: Codigo de la API para Windows de PC/SC.

*

* SmartCard API

*

* THIS SOFTWARE IS NOT COPYRIGHTED

*

* This source code is offered for use in the pubdlbmain. You may

* use, modify or distribute it freely.

*

* This code is distributed in the hope that itlve useful but

* WITHOUT ANY WARRANTY. ALL WARRANTIES, EXPRESS ORMPLIED ARE
HEREBY

* DISCLAIMED. This includes but is not limited twarranties of

* MERCHANTABILITY or FITNESS FOR A PARTICULAR PURBSE.

*

*/

#ifndef _ WINSCARD_H
#define __ WINSCARD_H

#if _ GNUC__ >=3

#pragma GCC system_header
#endif

#include <WinSmCrd.h>

#ifdef __ cplusplus

extern "C" {

#endif

#define SCARD_S SUCCESS NO_ERROR

#define SCARD_F_INTERNAL_ERROR ((DWORD)®@d®0001)
#define SCARD_E_CANCELLED ((DWORD)@®0002)
#define SCARD_E_INVALID_HANDLE ((DWORD)0xR.00003)
#define SCARD_E_INVALID_PARAMETER ((DWORD)0%800004)
#define SCARD_E_INVALID TARGET ((DWORD)08800005)
#define SCARD_E_NO_MEMORY ((DWORD)®@dH0006)

#define SCARD_F_WAITED_TOO_LONG ((DWORD)®@)0007)
#define SCARD_E_INSUFFICIENT_BUFFER  ((DWORD)@4®0008)

#define SCARD_E_UNKNOWN_READER ((DWORD)®m&0009)
#define SCARD_E_TIMEOUT ((DWORD)M@)000A)
#define SCARD_E_SHARING_VIOLATION  ((DWORD)0f80000B)
#define SCARD_E_NO_SMARTCARD ((DWORD)@®000C)
#define SCARD_E_UNKNOWN_CARD ((DWORD)@XB000D)
#define SCARD_E_CANT_DISPOSE ((DWORD)0%8000E)
#define SCARD_E_PROTO_MISMATCH ((DWORD)@®000F)
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#define SCARD_E_NOT_READY ((DWORD)@d$0010)

#define SCARD_E_INVALID_VALUE ((DWORD)0X®.00011)
#define SCARD_E_SYSTEM_CANCELLED  ((DWORD)@Xg0012)
#define SCARD_F_COMM_ERROR ((DWORD)0£80013)
#define SCARD_F_UNKNOWN_ERROR ((DWORD)0480014)
#define SCARD_E_INVALID_ATR ((DWORD)0g&00015)
#define SCARD_E_NOT_TRANSACTED ((DWORD)®®0016)
#define SCARD_E_READER_UNAVAILABLE  ((DWORD)0XA00017)
#define SCARD_P_SHUTDOWN ((DWORD)0280018)
#define SCARD_E_PCI_TOO_SMALL ((DWORD)®&®0019)

#define SCARD_E_READER_UNSUPPORTED  ((DWORD)0X8001A)
#define SCARD_E_DUPLICATE_READER  ((DWORD)®d001B)
#define SCARD_E_CARD_UNSUPPORTED  ((DWORD)0%8001C)

#define SCARD_E_NO_SERVICE ((DWORD)0£8001D)
#define SCARD_E_SERVICE_STOPPED ((DWORD)DKBD01E)
#define SCARD_E_UNEXPECTED ((DWORD)0£8001F)

#define SCARD_E_ICC_INSTALLATION  ((DWORD)02800020)
#define SCARD_E_ICC_CREATEORDER ((DWORD)0£80021)
#define SCARD_E_UNSUPPORTED_FEATURE ((DWORD)0x80022)

#define SCARD_E_DIR_NOT_FOUND ((DWORD)@4®0023)
#define SCARD_E_FILE_NOT_FOUND ((DWORD)&®0024)
#define SCARD_E_NO_DIR ((DWORD)@480025)

#define SCARD_E_NO_FILE ((DWORD)@4®0026)
#define SCARD_E_NO_ACCESS ((DWORD)0X80027)
#define SCARD_E_WRITE_TOO_MANY ((DWORD)0XB00028)
#define SCARD_E_BAD_SEEK ((DWORD)@480029)
#define SCARD_E_INVALID_CHV ((DWORD)0R80002A)

#define SCARD_E_UNKNOWN_RES_MNG ((DWORD)@4®002B)
#define SCARD_E_NO_SUCH_CERTIFICATE  ((DWORD)048002C)
#define SCARD_E_CERTIFICATE_UNAVAILABLE ((DWORD)0x8L0002D)
#define SCARD_E_NO_READERS_AVAILABLE ((DWORD)0280002E)
#define SCARD_E_COMM_DATA_LOST ((DWORD)0XBO002F)
#define SCARD_E_NO_KEY_CONTAINER  ((DWORD)XB0030)
#define SCARD_W_UNSUPPORTED CARD  ((DWORD)0%80065)
#define SCARD_W_UNRESPONSIVE_CARD  ((DWORD)0£80066)
#define SCARD_W_UNPOWERED_CARD ((DWORD)01%80067)

#define SCARD_W_RESET_CARD ((DWORD)0£80068)
#define SCARD_W_REMOVED_CARD ((DWORD)®&0069)
#define SCARD_W_SECURITY_VIOLATION  ((DWORD)0R80006A)
#define SCARD_W_WRONG_CHV ((DWORD)@®006B)
#define SCARD_W_CHV_BLOCKED ((DWORD)OXB0006C)
#define SCARD_W_EOF ((DWORD)028006D)

#define SCARD_W_CANCELLED BY USER  ((DWORD)@®006E)
#define SCARD_W_CARD_NOT_AUTHENTICATED ((DWORD)0280006F)

#define SCARD_SHARE_EXCLUSIVE (0x1)

#define SCARD_SHARE_SHARED  (0x2)
#define SCARD_SHARE_DIRECT  (0x3)
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#define SCARD_LEAVE_CARD (0x0)
#define SCARD_RESET_CARD (0x1)
#define SCARD_UNPOWER_CARD (0x2)
#define SCARD_EJECT CARD (0x3)

#define SCARD_AUTOALLOCATE ((DWORD)-1)
#define SCARD_SCOPE_USER  (0x0)

#define SCARD_SCOPE_TERMINAL (0x1)
#define SCARD_SCOPE_SYSTEM (0x2)

#define SCARD_PROVIDER_PRIMARY (0x1)
#define SCARD_PROVIDER_CSP  (0x2)

typedef ULONG_PTR SCARDCONTEXT, *PSCARDCONTEXT,
*LPSCARDCONTEXT;

typedef ULONG_PTR SCARDHANDLE, *PSCARDHANDLE, *LPSMIRRDHANDLE;
typedef const BYTE *LPCBYTE;

typedef struct  SCARD_READERSTATEA
{
LPCSTR szReader;
LPVOID pvUserData;
DWORD dwCurrentState;
DWORD dwEventState;
DWORD cbAtr;
BYTE rgbAtr[36];
} SCARD_READERSTATEA, *PSCARD_READERSTATEA,
*LPSCARD_READERSTATEA;

typedef struct  SCARD READERSTATEW
{
LPCWSTR szReader;
LPVOID pvUserData;
DWORD dwCurrentState;
DWORD dwEventState;
DWORD cbAtr;
BYTE rgbAtr[36];
} SCARD_READERSTATEW, *PSCARD_READERSTATEW,
*LPSCARD_ READERSTATEW,

typedef struct  SCARD_ ATRMASK
{
DWORD cbAtr;
BYTE rgbAtr[36];
BYTE rgbMask[36];
} SCARD_ATRMASK, *PSCARD_ATRMASK, *LPSCARD_ATRMASK;

HANDLE STDCALL SCardAccessStartedEvent(VOID);
LONG STDCALL SCardAddReaderToGroupA(SCARDCONTEXRCSTR, LPCSTR);
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LONG STDCALL SCardAddReaderToGroupW(SCARDCONTEXT, PQWSTR,
LPCWSTR);

LONG STDCALL SCardBeginTransaction(SCARDHANDLE);

LONG STDCALL SCardCancel(SCARDCONTEXT);

LONG STDCALL SCardConnectA(SCARDCONTEXT, LPCSTR, @RD, DWORD,
LPSCARDHANDLE, LPDWORD);

LONG STDCALL SCardConnectW(SCARDCONTEXT, LPCWSTR, WDRD,
DWORD, LPSCARDHANDLE, LPDWORD);

LONG STDCALL SCardControl(SCARDHANDLE, DWORD, LPCMD, DWORD,
LPVOID, DWORD, LPDWORD);

LONG STDCALL SCardDisconnect(SCARDHANDLE, DWORD);

LONG STDCALL SCardEndTransaction(SCARDHANDLE, DWORD

LONG STDCALL  SCardEstablishContext(DWORD, LPCVOID, LPCVOID,
LPSCARDCONTEXT);

LONG STDCALL SCardForgetCardTypeA(SCARDCONTEXT, LETR);

LONG STDCALL SCardForgetCardTypeW(SCARDCONTEXT, WRSTR);

LONG STDCALL SCardForgetReaderA(SCARDCONTEXT, LPGYT

LONG STDCALL SCardForgetReaderW(SCARDCONTEXT, LPCVRS;

LONG STDCALL SCardForgetReaderGroupA(SCARDCONTEXPCSTR);

LONG STDCALL SCardForgetReaderGroupW(SCARDCONTEKPCWSTR);

LONG STDCALL SCardFreeMemory(SCARDCONTEXT, LPCVOID)

LONG STDCALL SCardGetAttrib(SCARDHANDLE, DWORD, LPBIE, LPDWORD);
LONG STDCALL SCardGetCardTypeProviderNameA(SCARDCEXT, LPCSTR,
DWORD, LPSTR, LPDWORD);

LONG STDCALL SCardGetCardTypeProviderNameW(SCARDO®XT, LPCWSTR,
DWORD, LPWSTR, LPDWORD);

LONG STDCALL SCardGetProviderldA(SCARDCONTEXT, LPTR, LPGUID);
LONG STDCALL SCardGetProviderldW(SCARDCONTEXT, LPGVR, LPGUID);
LONG STDCALL SCardGetStatusChangeA(SCARDCONTEXT, ORD,
LPSCARD_READERSTATEA, DWORD);

LONG STDCALL SCardGetStatusChangeW(SCARDCONTEXT, ORD,
LPSCARD_READERSTATEW, DWORD);

LONG STDCALL SCardIntroduceCardTypeA(SCARDCONTEXIRCSTR, LPCGUID,
LPCGUID, DWORD, LPCBYTE, LPCBYTE, DWORD);

LONG STDCALL ScCardintroduceCardTypeW(SCARDCONTEXT,LPCWSTR,
LPCGUID, LPCGUID, DWORD, LPCBYTE, LPCBYTE, DWORD);

LONG STDCALL SCardIintroduceReaderA(SCARDCONTEXT,AFTR, LPCSTR);
LONG STDCALL SCardIntroduceReaderW(SCARDCONTEXT, QWSTR,
LPCWSTR);

LONG STDCALL SCardintroduceReaderGroupA(SCARDCONTEXPCSTR);

LONG STDCALL SCardintroduceReaderGroupW(SCARDCONTEXPCWSTR);
LONG STDCALL SCardIsValidContext(SCARDCONTEXT);

LONG STDCALL ScCardListCardsA(SCARDCONTEXT, LPCBYTE,LPCGUID,
DWORD, LPCSTR, LPDWORD);

LONG STDCALL ScCardListCardsW(SCARDCONTEXT, LPCBYTELPCGUID,
DWORD, LPCWSTR, LPDWORD);

LONG STDCALL ScCardListinterfacesA(SCARDCONTEXT, LBCR, LPGUID,
LPDWORD);

LONG STDCALL SCardListinterfacesW(SCARDCONTEXT, L®WGTR, LPGUID,
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LPDWORD);
LONG STDCALL SCardListReaderGroupsA(SCARDCONTEXPB&TR, LPDWORD);
LONG STDCALL SCardListReaderGroupsW(SCARDCONTEXT, PWSTR,

LPDWORD);

LONG STDCALL ScCardListReadersA(SCARDCONTEXT, LPCSTRLPSTR,

LPDWORD);

LONG STDCALL ScCardListReadersW(SCARDCONTEXT, LPCWST LPWSTR,

LPDWORD);

LONG STDCALL SCardLocateCardsA(SCARDCONTEXT, LPCSTR
LPSCARD_READERSTATEA, DWORD);

LONG STDCALL SCardLocateCardsW(SCARDCONTEXT, LPCWEST
LPSCARD_READERSTATEW, DWORD);

LONG STDCALL SCardLocateCardsByATRA(SCARDCONTEXT,
LPSCARD_ATRMASK, DWORD, LPSCARD READERSTATEA, DWORD

LONG STDCALL SCardLocateCardsByATRW(SCARDCONTEXT,

LPSCARD_ATRMASK, DWORD, LPSCARD_READERSTATEW, DWORD

LONG STDCALL SCardReconnect(SCARDHANDLE, DWORD, DWO, DWORD,
LPDWORD);

LONG STDCALL SCardReleaseContext(SCARDCONTEXT);

VOID STDCALL SCardReleaseStartedEvent(HANDLE);

LONG STDCALL SCardRemoveReaderFromGroupA(SCARDCONTE LPCSTR,
LPCSTR);

LONG STDCALL SCardRemoveReaderFromGroupW(SCARDCONXNTE LPCWSTR,
LPCWSTR);

LONG STDCALL SCardSetAttrib(SCARDHANDLE, DWORD, LEBYTE, DWORD);
LONG STDCALL ScCardSetCardTypeProviderNameA(SCARDO®XT, LPCSTR,
DWORD, LPCSTR);

LONG STDCALL SCardSetCardTypeProviderNameW(SCARDAEBNXT, LPCWSTR,
DWORD, LPCWSTR);

LONG STDCALL SCardState(SCARDHANDLE, LPDWORD, LPDVRD, LPBYTE,
LPDWORD);

LONG STDCALL SCardStatusA(SCARDHANDLE, LPSTR, LPDWRD, LPDWORD,
LPDWORD, LPBYTE, LPDWORD);

LONG STDCALL SCardStatusW(SCARDHANDLE, LPWSTR, LPOIWRD,
LPDWORD, LPDWORD, LPBYTE, LPDWORD);

LONG STDCALL ScCardTransmit(SCARDHANDLE, LPCSCARD_IBEQUEST,
LPCBYTE, DWORD, LPSCARD_IO_REQUEST, LPBYTE, LPDWORD

#ifndef _DISABLE_TIDENTS

#ifdef UNICODE

typedef struct SCARD_READERSTATEW SCARD_READERSTATE
*PSCARD_READERSTATE, *LPSCARD_READERSTATE;

#define SCardAddReaderToGroup SCardAddReaderTo®Youp

#define SCardConnect SCardConnectW

#define SCardForgetCardType SCardForgetCardTypeW

#define SCardForgetReader SCardForgetReaderW

#define SCardForgetReaderGroup SCardForgetReadgr®to

#define SCardGetCardTypeProviderName SCardGetCaaHrgpviderNameW
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#define SCardGetProviderld SCardGetProviderldW

#define SCardGetStatusChange SCardGetStatusChangeW

#define SCardIntroduceCardType SCardIntroduceCarely

#define SCardIntroduceReader SCardIntroduceReaderw

#define SCardIntroduceReaderGroup SCardintroduatR€&aoupW

#define SCardListCards SCardListCardsW

#define SCardListinterfaces SCardListinterfacesW

#define SCardListReaderGroups SCardListReaderGygups

#define SCardListReaders SCardListReaderswW

#define SCardLocateCards SCardLocateCardsW

#define SCardLocateCardsByATR SCardLocateCardsByATR

#define SCardRemoveReaderFromGroup SCardRemoveReaasroupW
#define SCardSetCardTypeProviderName SCardSetCpedPrgviderNameW
#define SCardStatus SCardStatusW

#else /* {UNICODE */

typedef struct SCARD_READERSTATEA SCARD_READERSTATE
*PSCARD_READERSTATE, *LPSCARD_READERSTATE;

#define SCardAddReaderToGroup SCardAddReaderTo@roup

#define SCardConnect SCardConnectA

#define SCardForgetCardType SCardForgetCardTypeA

#define SCardForgetReader SCardForgetReaderA

#define SCardForgetReaderGroup SCardForgetReadgr&ro

#define SCardGetCardTypeProviderName SCardGetCaaHrpviderNameA
#define SCardGetProviderld SCardGetProviderldA

#define SCardGetStatusChange SCardGetStatusChangeA

#define SCardIntroduceCardType SCardintroduceCareAy

#define SCardIntroduceReader SCardIntroduceReaderA

#define SCardIntroduceReaderGroup SCardintroduasR&aoupA

#define SCardListCards SCardListCardsA

#define SCardListinterfaces SCardListinterfacesA

#define SCardListReaderGroups SCardListReaderGloups

#define SCardListReaders SCardListReadersA

#define SCardLocateCards SCardLocateCardsA

#define SCardLocateCardsByATR SCardLocateCardsByRTR

#define SCardRemoveReaderFromGroup SCardRemoveReaaésroupA
#define SCardSetCardTypeProviderName SCardSetCpedPrgviderNameA
#define SCardStatus SCardStatusA

#endif /* UNICODE */

#endif /* _DISABLE_TIDENTS */

extern const SCARD_I0_REQUEST g_rgSCardTOPci;
extern const SCARD_IO_REQUEST g_rgSCardT1Pci;
extern const SCARD_I10_REQUEST g_rgSCardRawPci;

#ifdef __ cplusplus

}
#endif

#endif /* __ WINSCARD_H */
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