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Capitulo 1: Introduccion

1 = Introduccidén

1.1 Resumen y Objetivos

Las redes de sensores inalambricas a pesar de su concepcion relativamente
actual han experimentado un gran auge en los ultimos tiempos interviniendo en
numerosos ambitos y sectores ya que presentan grandes ventajas respecto a otras
tecnologias en cuanto a tamafio, costo y eficiencia energética. Uno de los ambitos en los
que mas se utilizan estas redes de sensores es en el de la seguridad en este sentido se
van a utilizar en este proyecto.

Por otra parte otro concepto relativamente moderno es el de “firma magnética”,
que viene a ser una especie de “huella” que dejan los materiales metélicos al alterar el
campo magnético terrestre en un determinado lugar.

Aunando estos dos conceptos nace este proyecto, el cual pretende disefiar una
red de sensores que sea capaz de detectar esas firmas magnéticas e interpretarlas y
distinguirlas unas de otras para poder procesarlas.

Concretamente se pretende aplicar al &mbito de la seguridad vial, donde el
personal que lo utilice, por ejemplo policia o personal de mantenimiento de autovias,
pueda controlar en cualquier momento por donde se esta desplazando un vehiculo
concreto o capture todas las firmas magnéticas de vehiculos que pasan por una
determinada zona.

Por tanto el objetivo de este proyecto es analizar si es posible llevar a cabo un
sistema de seguimiento de vehiculos mediante una red de sensores inalambricos
implantada en calles y autovias y disefiar el software y herramientas necesarias para
llevarlo a cabo.

1.2 Palabras Clave

Las palabras clave de este proyecto son las siguientes: red de sensores
inaldmbrica (WSN), IEEE 802.15.4, ZigBee, Firma Magnética, mote, nesC, TinyOS,
vigilancia del trafico.
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Capitulo 2: Redes de Sensores

2 — Redes de Sensores

2.1 Introduccion

Las redes de sensores inalambricas o “wireless sensor networks” (WSN) son
redes formadas por un gran numero de dispositivos, estos dispositivos reciben el
nombre de nodos. Por lo general estos nodos son pequefios aparatos que pueden medir
distintos parametros de su entorno y procesar la informacion adquirida y/o transmitirla y
agruparse para realizar una tarea comun.

En una red de sensores inalambrica la informacién viaja mediante un medio no
guiado, es decir se transmiten mediante ondas electromagnéticas. Este hecho permite
que las redes de sensores tengan una gran escalabilidad al disminuir enormemente el
namero de conexiones cableadas.

Este tipo de redes estan disefiadas para enviar los datos medidos a una unidad
central de procesamiento mediante el uso de distintas tecnologias sin cable.

Estos sensores tienen la capacidad de conformar una red ad-hoc, es decir, una
red sin infraestructura fisica prestablecida, ni necesidad de control central que coordine
su actividad. Una caracteristica de este tipo de redes es su capacidad de
autoconfiguracion, de modo que los sensores pueden trabajar como emisores 0
receptores y pueden establecer caminos de comunicacién entre nodos sin visibilidad
directa y modificar estos caminos si alguno de los nodos que participa en el
encaminamiento falla. Ademas, las redes de sensores en su configuracion ad-hoc,
pueden implementar protocolos de busqueda que les permitirdn conocer la posicion de
los diferentes nodos (y por ende, la topologia de la red) de forma no centralizada,
transmitiéndose la informacion salto a salto. Esto facilita notablemente el despliegue y
mantenimiento de la red, que es resistente a caidas y fallos. Finalmente la informacion
llega a los gateway.

El gateway es el mote encargado de transmitir a un PC la informacién recopilada
por todos los nodos de la red. Los gateways estan directamente conectados a la red
eléctrica y emplean USB 0 RS-232 (para comunicacion con el PC) o bien Bluetooth,
WLAN, Ethernet e incluso podrian utilizar Wi-Fi (para conexién a un dispositivo

remoto).

11



Capitulo 2: Redes de Sensores

Py 1.Qq
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Figura 2.1 : Esquema de interconexion una red de sensores inalambrica.

2.2 Caracteristicas de una red inalambrica de sensores

Aunque la naturaleza de los nodos que emplean las redes pueda ser muy distinta
y la mision a realizar pueda variar dependiendo del tipo de aplicacidn, se pueden
identificar una serie de caracteristicas comunes a todas ellas y que son las que
principalmente las identifican:

1. Gran Escala. La cantidad de nodos que se despliega en una red puede llegar
hasta los miles, pudiendo crecer su nimero a lo largo de la vida de la red. La red
se va a componer de muchos sensores densamente desplegados en el lugar donde
se produce el fenémeno y, por lo tanto, muy cerca de él.

2. Topologia variable. La posicidn en que se coloca cada nodo puede ser arbitraria
y normalmente es desconocida por los otros nodos. La localizacion no tiene
porqué estar disefiada ni prestablecida, lo que va a permitir un despliegue
aleatorio en terrenos inaccesibles u operaciones de alivio en desastres. Por otro
lado, los algoritmos y protocolos de red deberdn de poder organizarse
automaticamente.

3. Recursos limitados. Los sensores, a cambio de su bajo consumo de potencia,
coste y pequeiio tamafio disponen de recursos limitados. Los dispositivos
actuales mas usados, los mica2, cuentan con procesadores a 4 MHz, 4 Kbytes de
RAM, 128 Kbytes de memoria de programa y 512 Kbytes de memoria flash para
datos. Su radio permite trasmitir a una tasa de 38.4 KBaudios.

4. Cooperacion de nodos sensores. Realizan operaciones simples antes de
transmitir los datos, lo que se denomina un procesamiento parcial o local.

12



Capitulo 2: Redes de Sensores

5. Comunicacion. Los nodos sensores usan comunicacion por difusion y debido a
que estan densamente desplegados, los vecinos estan muy cerca unos de otros y
la comunicacion multihop (salto multiple de uno a otro) consigue un menor
consumo de potencia que la comunicacion single hop (salto simple). Ademas,
los niveles de transmision de potencia se mantienen muy bajos y existen menos
problemas de propagacion en comunicaciones inaldmbricas de larga distancia.

6. Funcionamiento autonomo. Puede que no se acceda fisicamente a los nodos
por un largo periodo de tiempo. Incluso tal vez esto nunca ocurra. Durante el
tiempo en el que el nodo permanece sin ser atendido puede que sus baterias se

agoten o su funcionamiento deje de ser el esperado.

2.3 Arquitecturas de las redes de sensores inalambricas

Tomando como elementos principales de la red a los nodos sensores, las
pasarelas (gateway) y las estaciones base, podemos distinguir dos tipos principales de
arquitecturas.

1. Arquitectura centralizada. En este tipo de arquitectura los nodos de una red
que estudian un fendmeno enviaran sus datos directamente a la pasarela mas

cercana, que dirige el trafico de esa red en concreto.

WSNI1 instalada en el
fenémeno 1

_H(X/V
||

N

Gateway 1
.

%mnsit

N
ol

INTERNET

[~
Base Station: P —
Gateway 2 *Almacenamiento y Servidor Central:

envio de los resultados
al Servidor Central

*Conectividad a Internet *Visualizacion de
resultados

*Analisis de datos

WSN2 instalada en el
fendémeno 2

*Técnicas de Data Mining

Figura 2.2: Esquema de una WSN centralizada.
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Si tenemos en cuenta que el ciclo de vida de un nodo consiste en despertarse,
medir, transmitir y dormirse, y cada vez que transmita su mensaje ira a la
pasarela, estaremos creando dos grandes problemas para la red:

a. Cuello de botella en las pasarelas.

b. Mayor consumo de energia por las comunicaciones.

Como resultado, el tiempo de vida de la red sera relativamente corto.

2. Arquitectura distribuida. Dada la naturaleza intrinseca de las redes de
sensores, normalmente se tiende a este tipo de arquitectura con una computacion
distribuida. De hecho, como comentabamos en las caracteristicas principales de
una WSN, son redes basadas en cooperacion de los nodos.

Los nodos sensores se van a comunicar entre sus nodos vecinos y van a cooperar
entre ellos, ejecutando algoritmos distribuidos para obtener una Unica respuesta
global que un nodo (cluster head) se encargara de comunicar a la estacion base a

través de las pasarelas pertinentes.

WSN1 instalada en el fenomeno

= CLUSTER 1

Cluster Head

Gateway l\
~ Y
Ve 4

~ Transit
= Network

b
.
.....

CLUSTER 2

Figura 2.3: Esquema de una WSN distribuida

De esta forma se evitan los problemas que surgian en la arquitectura centralizada

y, ademas, se mantienen sus caracteristicas y ventajas.

2.4 Aplicaciones de las redes de sensores inalambricas

Ya en el 2003 el Instituto Tecnoldgico de Massachusetts califico las redes
inalambricas de sensores como una de las principales nuevas tecnologias que
revolucionarian el mundo, por aquel entonces las funcionalidades que ofrecian eran muy
basicas pero con muchas posibilidades. Actualmente han evolucionado mucho las redes
14



Capitulo 2: Redes de Sensores

de sensores estan a la orden del dia y en continuo crecimiento. Las podemos encontrar

en multiples campos con diferentes aplicaciones.

Son muchos los usos de este tipo de redes en el entorno industrial, la mayoria de

ellos siguen sin ser explotados y otros muchos no han sido descubiertos por el

momento; las posibilidades son enormes, y a continuacion se muestran los mas

importantes:

Monitorizacion del entorno. Se trata de observar (en tiempo real o no) las
variaciones de los distintos parametros de un entorno concreto; es
especialmente til, por ejemplo, en la agricultura. Son necesarios un gran
namero de nodos sincronizados, midiendo y transmitiendo periddicamente.
La topologia fisica es relativamente estable ya que los nodos no se mueven si
no que estan situados en posiciones fijas. En funcion de los resultados que
devuelven los dispositivos se puede proceder a efectuar unas acciones u otras
sobre el entorno, lo que ahorra mucho en tiempo y recursos. Por ejemplo el
proyecto Sitelvifia en el que una red inaldmbrica de sensores se encarga de
monitorizar el entorno y tomar las acciones necesarias para que se cumplan
las condiciones correctas de temperatura, humedad, luz, etc. para su

fermentacién, maduracién y embotellado.

Figura 2.4: Sistema Sitelvifia.

Monitorizacion de seguridad. Suelen ser aplicaciones para la deteccion de
anomalias o ataques en entornos monitorizados continuamente por sensores.
En este caso los nodos no estan transmitiendo datos continuamente, si no que
se encuentran en un estado de muy bajo consumo hasta que detecten alguna
anomalia. En ese momento sera cuando transmitan la informacion

correspondiente. La principal caracteristica de estos entornos es un

15



Capitulo 2: Redes de Sensores

aprovechamiento importante de la energia. Existen requisitos de tiempo real;
la latencia de las comunicaciones juega un papel importante debido a que las
acciones que desatan la transmision suelen tener una importancia critica y
necesitan de intervencion inmediata. La monitorizacion de seguridad suele
estar enfocada a la deteccion de incendios, al control de edificios
inteligentes, aplicaciones militares, etc. Por ejemplo, en Colombia en el 2010
se instal6 una red de sensores inaldmbrica para vigilar el robo de
combustible que se transportaba a través de los oleoductos, lo que permitio
reducir considerablemente la cantidad de petroleo robado que ascendia a

cuatro millones de barriles al mes.

Figura 2.5: Oleoductos vigilado mediante una red

inaldmbrica de sensores en Colombia.

Tracking. Aplicaciones para controlar objetos que estan “etiquetados” con
nodos sensores en una region determinada. A diferencia del resto de
aplicaciones, la topologia de la red es muy dindmica debido al movimiento
de los nodos. Por ello, la WSN deber ser capaz de descubrir nuevos nodos y
de formar nuevas topologias.

Redes hibridas. En general, los escenarios de aplicacidén contienen aspectos
de las tres categorias anteriores. Es posible, por ejemplo, tener la necesidad
de monitorizar un espacio concreto al mismo tiempo que se lleva cierto
control sobre la seguridad de las instalaciones.

Redes vehiculares. Se trata de la transmision de informacion entre vehiculos
en movimiento. Dicha transmision puede ser con fines de seguridad
(informar de un accidente en la via), confort (recepcion de informacion
meteoroldgica) u ocio (descarga de un podcast). En este caso se tratara de
ampliar las posibilidades de estos dispositivos con la intencion de transmitir

grandes bloques de informacion. La topologia de este tipo de redes es
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completamente inestable y puede cambiar en cuestion de segundos, por lo
que precisan de una adaptacion continua por parte de los nodos.

e Agricultura proactiva o de precision. Mediante la utilizacion de redes de
sensores y la medicion de determinados parametros se llevan a cabo las
siguientes acciones:

o Control de la cantidad de agua, fertilizante o pesticida que las plantas
necesitan.

o Decision del momento optimo para realizar la cosecha.

o Optimizacion de la produccion y la calidad de una cosecha.

o Gestidn de alarmas por intrusion de animales o dafios provocados por

heladas.

una tableta en Hungria.

e Incendios forestales. Las redes inalambricas de sensores son muy Utiles para
la estimacion del riesgo, la prevencion y la deteccion temprana de incendios
forestales. Mediante el despliegue de una red de sensores en la zona que se
desea proteger, se puede llevar a cabo la monitorizacion de variables

relacionadas con el riesgo de incendios forestales como la temperatura, la
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humedad, el nivel de precipitaciones y la velocidad del viento. El
conocimiento preciso y continuo de estas variables permite estimar el riesgo
de incendio en cada punto de la zona de interés para prevenir el incendio,
detectar de forma temprana un foco de incendio y examinar las causas del
incendio, a posteriori.

Un ejemplo de uso de una aplicacion real de una red de sensores para
prevencion de incendios en nuestro propios pais, es el proyecto NetLife el
cual utilizando una red de sensores inaldmbrica y midiendo parametros
relevantes, como la temperatura y la humedad relativa en multiples puntos,
alertaria en el caso de que existiese una situacion de peligro de fuego en una
zona de gran peligro de incendios como es el bosque de Estellencs en

Mallorca.
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Figura 2.7: Esquema proyecto Netlife.

Logistica y control de recursos. En el ambito industrial, se pueden facilitar
las tareas de logistica y control de recursos mediante la utilizacion de
sensores. Para ello, se asignan nodos inteligentes a los contenedores de
productos o se sustituyen los codigos de barras por etiquetas inteligentes, de
manera que los productos estan controlados durante todo el recorrido de la
cadena logistica.

Control de procesos. Para utilizar redes de sensores en el control de
procesos hay que tener en cuenta que para este tipo de aplicaciones todos los
sensores son vitales y el tiempo es un factor critico. Algunas de las

aplicaciones en este ambito son la telemetria, las medidas de calidad, el
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diagnostico de maquinaria y la monitorizacion. Los principales beneficios
que se consiguen mediante la utilizacién de WSN son la reduccion de costes

y de cableado.
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Figura 2.8: Ejemplo de la colocacion de sensores inalambricos

en el disefio y fabricacion de un automovil

Estudios medioambientales. Otro campo importante de aplicaciéon de las
WSN son los estudios medioambientales. Mediante la medida de variables
como luz, velocidad del viento, temperatura, humedad, precipitacion, presion
barométrica, actividad sismica, etc. los cientificos esperan obtener mas
conocimiento sobre contaminantes de la tierra fértil, cambios geoldgicos,
flujo del agua, especies invasoras, ciclos de océanos, lugares en los que se
almacena el carbono atmosférico, erupcion de volcanes y movimiento de
virus y fragmentos de genes por el medio ambiente. La ventaja de utilizar
este tipo de dispositivos es que se pueden tener miles de sensores repartidos
por grandes areas de forma permanente y desatendida.

Un ejemplo de este tipo de estudios medioambientales es el estudio del
microclima de las secuoyas en Sonoma (California). Los investigadores
colocaron 150 motas en las secuoyas con objeto de conocer el microclima
monitorizando desde 70 kilometros de distancia la temperatura, la luz, la
presion y la humedad. Algunas de estas motas disponen de un mddulo GPS

para facilitar la geolocalizacion.
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Otro ejemplo de estudios de microclima con redes de sensores es el de la isla
Great Duck, en Estados Unidos. Existe una red de 150 sensores inalambricos
que monitoriza el microclima en los refugios donde anidan las aves marinas
y en los alrededores. El propdsito es que los investigadores puedan
supervisar especies en peligro de extincion y sus habitats de manera no
intrusiva.
e Entornos inteligentes. Dentro de la domdtica destacan los entornos

inteligentes, en los que se desarrollan las siguientes aplicaciones:

o Control de iluminacidon y climatizacion.

o Deteccion de presencia para optimizar la energia.

o Control de acceso y deteccion de intrusos.

o Monitorizacion de personas mayores.

Figura 2.9: Imagen de un hogar inteligente controlado integramente por una red
inaldmbrica de sensores.

e Entornos interactivos. Mediante la utilizacion de WSN se pueden
desarrollar las siguientes aplicaciones:

o Comunicaciones entre vehiculos.

o Senfales de emergencia desde ambulancias, policia, bomberos, etc. al
resto de vehiculos del entorno inmediato.

o Comunicacion y avisos en cruces entre semaforos y vehiculos en
direcciones perpendiculares.

o Gestion de aparcamientos.
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0
=0

Figura 2.10: Ejemplo de sistema de gestion de aparcamientos

mediante una red de sensores inaldmbrica.

Entornos militares y de alta seguridad. En este &mbito las WSN son (tiles
para la prevencion de ataques terroristas, por ejemplo, en centrales nucleares,
aeropuertos y edificios gubernamentales. Algunos ejemplos de aplicaciones
son:

o Portable Intrusion Detection System: equipamiento portatil para
deteccion de intrusos, alimentado con bateria, con comunicacion
remota directa al teléfono movil o al centro de monitorizacion,
apropiado para todas las aplicaciones de seguridad.

o Control del “fuego amigo”.

o Plano instantdneo del campo de batalla.

Aplicaciones médicas. Existen numerosas aplicaciones médicas en las que
se aplican redes de sensores inalambricos, entre las que destacan las
siguientes:

o Monitorizacién continua de pacientes en tiempo real: permiten
localizacion y movilidad, otorgando libertad y movimiento para el
paciente en traslados de habitacion, en ambulancias, etc., posibilitan
monitorizacién pre-hospital, en el propio hospital y ambulatoria,
permiten realizar medidas de constantes vitales (pulsaciones, presion,
etc.), sustituyen sistemas de telemetria via cable que son caros e
incomodos.

o Localizacion de personal sanitario.

o Supervision de pacientes cronicos y ancianos en su casa: las redes se

encargan de recoger datos periédicamente para analizar tendencias y
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de enviarlos al médico. Asi se reduce el tiempo de permanencia en el
hospital.

o Bases de datos con recopilacion de datos clinicos a largo plazo: se
relacionan los datos obtenidos por los sensores con otra informacion
de los pacientes. Permiten realizar analisis de datos de poblaciones y

estudios sobre los efectos de intervenciones.

Accelerometer, gyro, EMG circuitry
—-— C N

Connector

Figura 2.11: Imagen de un nodo inalambrico

con soporte para medir constantes vitales.

En resumen, el uso de este tipo de redes no es uno concreto, si no que sigue en
proceso de estudio y aumentando sus posibilidades dia a dia, lo que promete una

implantacion futura en campos donde actualmente no estan en uso.

2.5 Ventajas e Inconvenientes de su uso

2.5.1 Ventajas
En ambito general, las principales ventajas que las redes inalambricas presentan
sobre las redes cableadas tradicionales son las siguientes:

e Movilidad. Frente a las redes tradicionales la liberacién de los cables permite a
los usuarios acceder a la informacion y a los servicios en cualquier lugar y en
cualquier momento. Este uso de informacion en tiempo real supone mayor
productividad y posibilidad de servicios.

e Facilidad y rapidez de despliegue. En el proceso de instalacion de una red
podemos encontrar muchos lugares en los que es dificil instalar cables. Incluso

en edificios modernos y preparados, las instalaciones pueden constituir un
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proceso lento y muy costoso. Mediante el uso de redes inalambricas, se origina
una minimizacion importante de todos estos problemas.

Flexibilidad. A la facilidad de despliegue antes citada se une la simplicidad de
reconfiguracion de la red. Las redes inaldmbricas interconectan un elevado
ndmero de usuarios a traves de estaciones base. Un incremento o decremento de
este nimero de usuarios, una vez instaladas las antenas y las estaciones base, se
convierte Unicamente en una cuestion administrativa (proceso de autorizacién de
usuarios).

Reduccion de costes. Uno de los mayores costes de la factura final del
despliegue de una nueva red es sin duda alguna la instalacion del cableado. Esto
se ve incrementado si en la topologia de la red se dan cambios frecuentes o el
medio en el que se encuentra es muy dindmico. Ademas, en ciertos entornos,
como el industrial, el cableado puede constituir un problema realmente serio por
las dificultades que plantea su instalacion (imposibilidad de realizar obra civil,
condiciones hostiles, maquinaria).

Escalabilidad. Realizar un cambio de topologia, en una red inalambrica, es
bastante sencillo y el tratamiento es el mismo tanto si la red es pequefia como si

es grande.

2.5.2 Inconvenientes

A pesar de todas estas caracteristicas antes expuestas, que han sido las que han

originado la rapida extension de las redes inaldmbricas en nuestro entorno, no todo son

ventajas. Estas redes presentan ciertos inconvenientes que han frenado una implantacion

de las mismas alin mas rapida:

Canal fisico. La propia disponibilidad del mismo es un inconveniente: el
espectro radioeléctrico, en el cual se realiza la transmisién de los datos, esta
limitado y se necesita licencia para su uso en muchos casos. Asi mismo, la
propagacion de la informacién presenta numerosos problemas, como las
interferencias o la propagacion multicamino, lo que se traduce en tasas de error
elevadas. Como consecuencia directa el hardware necesario sea mas complejo y
los equipos mas lentos en la mayoria de los casos.

Seguridad. La naturaleza de las transmisiones en el medio no guiado hace que
el acceso a la red esté disponible para cualquiera, por lo que es necesaria la
implantacion de ciertas medidas de seguridad que eviten el uso de la red por

parte de elementos no autorizados.
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Consumo de energia en los nodos sensores. Uno de los problemas mas
importantes es el consumo de energia de los nodos. Para lograr que éste sea
minimo y, por tanto, conseguir un maximo tiempo de vida de la red habra que
tener en cuenta:

o Lacomunicacion de mensajes es el primer consumidor de energia.

o La CPU puede quedarse en un estado sleep de bajo consumo mientras no

tenga que procesar ni enviar nada.

o Economizar la distancia de las comunicaciones.

o Técnicas de software: programacion eficiente de lineas de codigo.
Los recursos de computacién son limitados. Los nodos tienen ciertas
limitaciones tanto a nivel del procesador como la capacidad de almacenamiento
de la memoria. Dependiendo del tipo de sensor, hay diferencias, aunque gracias
a las ultimas novedades tecnoldgicas estas limitaciones se van reduciendo.
Soluciones ad-hoc para redes ad-hoc. Muchas de las soluciones ad-hoc no son
validas para este tipo de redes, debido a las diferencias existentes tanto en
tecnologia como en objetivos.
La topologia de red es muy dinamica. Las redes de sensores inalambricas
tienen como uno de sus objetivos crear redes moviles cuya topologia va
cambiando continuamente, redes caracterizadas por:

o Nodos moviles.

o Nodos con alta probabilidad de fallo.

o Nodos que entran en el sistema.

o Cuantos mas nodos haya en la red mayor sera el rendimiento.

2.6 Diferencias entre redes de sensores y redes ad-hoc

Debido a su similitud, las redes de sensores heredan una serie de propiedades

importantes de las redes ad-hoc: control descentralizado, ausencia de infraestructura de
red, comunicaciones broadcast, canal de transmision compartido, topologias de corta
duracion, redes multisalto... Se encuentran tantas similitudes que hasta en diversas
fuentes se da una definicién de las redes de sensores como casos particulares de redes
ad-hoc, denominadas “Hybrid Ad-Hoc Networks” aunque, por la particularidad de las
redes de sensores, los algoritmos y protocolos usados en estas redes inalambricas, no se
prestan generalmente satisfacer las exigencias especificas de las redes de sensores. De

hecho, considerar las redes de sensores inaldmbricas simplemente como redes
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multisalto, a larga escala, puede no ser adecuado para diversos contextos de aplicacion
real. Para comprender mejor este concepto es importante adentrarse en las diferencias
entre las redes comunes ad-hoc y las de sensores:

e EIl numero de nodos que componen la red de sensores puede ser muy superior al
de las redes tradicionales; ademas, la densidad de nodos vecinos puede resultar
muy elevada.

e Los nodos de una red de sensores pueden estar siempre sujetos a fallos.

e EI flujo de comunicacion de una red de sensores inalambrica es fuertemente
asimétrico. Generalmente todos los nodos envian los datos recogidos al nodo
central, mientras en las redes ad-hoc se opta por la comunicacion entre nodos
simples (peer to peer).

e La capacidad energética y de calculo de los nodos de la red de sensores
inalambrica esta extremamente limitada.

e Por el elevado numero de nodos de una red de sensores, no todos disponen de un
identificador universal (ID).

e Generalmente no es importante por si misma la informacién generada por un
nodo, pero la unidad final si es interesante, generalmente, por tener una vision
global del sistema, pudiendo compensar la totalidad de los datos reunidos: si un
nodo falla es muy probable que esto no influya significativamente en las
prestaciones globales del sistema, gracias a la redundancia de las redes de

sensores inalambricas. En este sentido se habla de centralidad de los datos.

2.7 Protocolos de comunicacion en redes inalambricas

Las WSN utilizan una comunicacion inalambrica y, obviamente, son diferentes
de las Redes cableadas. También son diferentes de las tradicionales redes inaldmbricas
como las redes celulares, Bluetooth o las moviles ad-hoc (MANETS). En estas redes, el
objetivo es optimizar el rendimiento y el retardo. Aunque las MANETS comparten las
caracteristicas de desarrollo ad-hoc y autoconfiguracion de los nodos, el consumo de
potencia no es una prioridad. Bluetooth también trata los mismos problemas de
limitacidn de potencia pero el grado de bajo consumo de potencia que se requiere en las
redes de sensores inaldmbricas es mucho mayor. Ademas, los nodos sensores son
frecuentemente expuestos a extremas condiciones ambientales, haciéndolos propensos a
frecuentes fallos en los nodos. Esto conlleva unas restricciones estrictas en las redes de

sensores inalambricas, no como en las otras redes.
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Capa fisica. Aunque la transmision en las redes de sensores inalambricas
puede ser por infrarrojos, radio o medio éptico, la banda industrial, cientifica y
médica de los 915MHz (ISM) se ha hecho muy popular en las redes de sensores.
La deficiencia de usar infrarrojos o medios Opticos para la trasmision es que
requieren que los nodos transmisor y receptor mantengan una linea de contacto
visible. Sin embargo, algunas especificaciones inaldmbricas como Bluetooth,
HomeRF, 802.15.4 y las redes Wireless LAN especificadas por el IEEE 802.11b
operan todas en la frecuencia de los 2.4GHz.

Capa de enlace. La responsabilidad de la capa de enlace es establecer un
enlace fiable o una infraestructura de red sobre la que los datos puedan ser
encaminados. EXxisten especificaciones como Bluetooth que utilizan la
multiplexacion por divisién en el tiempo (TDMA) con saltos de frecuencia
mientras que las redes LAN inaldmbricas especificadas por el 802.11b utilizan
un método de acceso al medio con deteccion de portadora y evitando colisiones
(CSMA/CA).

La necesidad de un nuevo protocolo de capa MAC para redes de sensores
inalambricas radica en que las dificultades de estas redes son muy distintas de
los problemas que tenian las especificaciones existentes. Por ejemplo, el alcance
de un piconet, que es una coleccién de ocho nodos, en una red Bluetooth es de
32 pies, unos 10 metros, mientras que el alcance es mucho més grande en una
red de sensores inalambrica que puede alcanzar los 100 metros. En las redes
celulares, las estaciones base forman una columna cableada proporcionando una
estructura parcial a la red. En las redes de sensores inalambricas, no hay
estaciones base.

Un protocolo de capa MAC para las WSN es el llamado MAC autoorganizado
para redes de sensores (SMACS), que configura la capa de enlace. El algoritmo
de escucha y registro (EAR) permite a los nodos sensores moviles interconectar
nodos estacionarios. SMACS actla al crear la red detectando los nodos vecinos
usando transferencia de mensajes. En SMACS, un canal se define con un par de
intervalos de tiempo. La deteccion de vecinos y la asignacion de canales se
combinan en una fase, para que cuando los nodos vayan a escuchar a sus
vecinos, ya hayan formado una red conectada. No hay jerarquias asumidas en

SMACS y por esto se forma una topologia llana. El algoritmo EAR tiene el
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problema del control de la movilidad cuando se introducen nodos moviles en la

red.

Capa de red. El encaminamiento en las WSN es bastante similar al de los

protocolos ad hoc en las redes MANET. La diferencia es que en los algoritmos

de enrutamiento ad hoc, el consumo de potencia es secundario. En redes

Bluetooth, las comunicaciones de un nodo master con siete esclavos definen un

piconet. Cuando los piconets estan interconectados para formar redes dispersas,

las diferentes topologias limitan a los nodos que las forman. Para una WSN con

la posibilidad de cientos de nodos, esto no sera suficiente. Y no soélo eso, sino

que también el coste proyectado de un dispositivo Bluetooth es menos de $4

mientras que el precio estimado de un nodo sensor es de menos de $1. Ademas,

los requisitos de potencia de los nodos sensores son mucho menores que para

Bluetooth.

Varios algoritmos se han propuesto para el encaminamiento de WSN. El

principal objetivo de los algoritmos es el bajo consumo. Se pueden clasificar

como aquellos que determinan:

1. Rutas con los nodos de mayor potencia a lo largo de la ruta.

2. Rutas que consuman la minima energia.

3. Rutas con el minimo nimero de saltos.

4. Rutas en las que la minima potencia disponible es la maxima entre todos los
demés caminos.

Capa de transporte. La necesidad de una capa de transporte radica en que

las WSN necesitan ser conectadas a una red mas grande, como Internet. Las

WSN se conectan a Internet por medio de pasarelas. El protocolo de la capa de

transporte que conecta el usuario con la pasarela podria ser TCP o UDP, ya

existentes.

Sin embargo, el protocolo que conecta la pasarela y los nodos sensores tendria

que ser diferente ya que no hay un esquema de direccionamiento global en una

red de sensores. La limitacion de memoria en los nodos sensores conlleva una

cuestion importante en tanto que se prefieren protocolos que requieran un bajo

almacenamiento de informacion de estado antes que otros del tipo TCP.
Capa de aplicacion. Los nodos sensores tienen muchas aplicaciones

distintas. Disefiar una capa de aplicacion tiene el mérito de que las WSN pueden

ser conectadas a grandes redes como Internet. El direccionamiento de nodos es
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una cuestion importante aqui ya que, no como en otras redes, los nodos sensores
no tienen un identificativo global.

Los protocolos de la capa de aplicacion como el Protocolo de Administracién de
Sensores (SMP) y el Protocolo de Peticion de Sensores y Entrega de Datos
(SQDDP) estan actualmente en investigacion. EI SQDDP introduce una interfaz
de peticiones para emitir peticiones, responderlas y recopilar las respuestas de
las peticiones.

Aunque las aplicaciones de las redes de sensores inaldmbricas son diversas, las
Gltimas investigaciones indican que se van a tener que realizar méas desarrollos
en el direccionamiento de varios protocolos en todas las capas. Ademas, se
necesita una plataforma comun donde se puedan probar los algoritmos
propuestos. Las simulaciones de WSN son dificiles y normalmente estan
vinculadas a una aplicacion en particular.

El area de las redes de sensores inalambricas es un area en expansion y en los
proximos afios veremos los resultados de los esfuerzos que se estan realizando
en estas aplicaciones.

A continuacion se puede ver un esquema de los distintos niveles que se pueden

encontrar en cualquier red de sensores:

Aplicacion Fabricante
API
Securidad
Encryptacion 32-/ 64- / 128-bit Alianza
ZigBee
Network 9
Estrella / Nodal / Arbol l
IEEE

802.15.4

l
[ chip [ | prot. [ |Apiic.

Figura 2.12: Niveles fisico, red y aplicacién
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2.8 ZigBee

Tras describir en profundidad las caracteristicas necesarias cada una de las capas
presentes en una red de sensores inalambrica, se procede a describir la solucion mas

extendida, el protocolo ZigBee.

2.8.1 Introduccion
ZigBee es una nueva tecnologia de inalambrica de corto alcance y bajo consumo
originaria de la ZigBee Alliance y que se definié como una solucion inaldmbrica de baja
capacidad para aplicaciones en el hogar como la seguridad y la automatizacion.
Las aplicaciones que puede tener son las mismas que las comentadas para una
red de sensores inalambrica cualquiera, entre las que destacan:
e Domotica.
e Automatizacion industrial.
e Reconocimiento remoto.
e Juguetes interactivos.
e Medicina.

e [Etc.

2.8.2 Objetivo

El objetivo de esta tecnologia no es obtener velocidades muy altas, ya que solo
puede alcanzar una tasa de 20 a 250Kbps en un rango de 10 a 75 metros, si no que es
obtener sensores cuyos transceptores tengan un muy bajo consumo energético. De
hecho, algunos dispositivos alimentados con dos pilas del tipo AA puedan aguantar dos
afios sin el cambio de baterias. Por tanto, dichos dispositivos pasan la mayor parte del

tiempo en un estado latente, es decir, durmiendo para consumir mucho menos.

2.8.3 Bandas de operacion

ZigBee opera en las bandas libres de 2.4Ghz, 858Mhz para Europa y 915Mhz
para Estados Unidos. En la siguiente figura se puede ver el espectro de ocupacion en las
bandas del protocolo 802 (incluyendo ZigBee).
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WWAN

WMAN

Range

WLAN
Lz 802.15.3
802.154 Bmetooth
WPAN 802.15.3a
802.15.1
802.15.3¢
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D ata Rate (Mbps)

Figura 2.13: Tecnologias en 2.4Ghz

En la banda de 2.4Ghz usa la modulacion de espectro expandido DSSS (Direct
Sequence Spread Spectrum). A una velocidad de transmision de 250Kbps y a una

potencia de ImW cubre aproximadamente unos 13 metros de radio.

En la siguiente figura se muestran las caracteristicas de radio de las sefiales.

1E0

Bit Error Rate (BER)

La tecnologia ZigBee
trabaja sobre |IEEE
802.15.4, que permite un
entorno perfecto para

entornos con baja relacién - % o s
& : Signal-to-Noise Ratio (SNR)
senal-ruido

Frequency License  Geographic Data Channel
Band Required? Region Rate Number(s)
( 868.3MHz
[ 902-928 MHz No Americas 40kbps 1-10

NS

Figura 2.14: Caracteristicas de radio

L~
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En la siguiente tabla se puede observar la distancia en funcién de la potencia

transmitida y la velocidad de transmision:

Potencia(mW) / 10mwW 100mWwW
Velocidad(Kbps)

28 Kbps
250 Kbps

Tabla 2.1: Distancia de transmision.

En cuanto a la gestion del control de acceso al medio hace uso de CSMA/CA
(Carrier Sense Multiple Acces with Collision Avoidance) y es posible usar ranuras

temporales TDMA (Time Division Multiple Access) para aplicaciones de baja latencia.

2.8.4 Nodos y topologia de red

En una red ZigBee pueden haber hasta 254 nodos, no obstante, segin la
agrupacion que se haga, se pueden crear hasta 255 conjuntos/clusters de nodos con lo
cual se puede llegar a tener 64770 nodos para lo que existe la posibilidad de utilizar
varias topologias de red: en estrella, en malla o en grupos de arboles, como puede verse

a continuacion:

. PAN coordinator
O Full Function Device
Q Reduced Function Device

Figura 2.15: Topologias de Red
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Se permite un encaminamiento o enrutamiento de saltos multiples, también
conocido como multi-hop, que permite que estas redes abarquen una gran superficie.
En ZigBee hay tres tipos de dispositivos:
e Coordinador
o Solo puede existir uno por red.
o Inicia la formacion de la red.
o Es el coordinador de PAN.
e Router
o Seasocia con el coordinador de la red o con otro router ZigBee.
o Puede actuar como coordinador.
o Es el encargado del enrutamiento de saltos multiples de los mensajes.
e Dispositivo final
o Elemento béasico de la red.

o No realiza tareas de enrutamiento.

Una posible configuracion de una red seria la siguiente:

ZigBee Coordinator

‘\O Q ZigBee Router

O ZigBee End Device

—#  Network assoclation

Figura 2.16: Ejemplo de red ZigBee.

Otro punto importante es el soporte y la disponibilidad total de la malla, es decir,
gue ante caidas de nodos, la red busca caminos alternativos para el intercambio de

mensajes, un ejemplo se puede ver a continuacion.
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Supongamos que disponemos de una red en la cual los nodos estan conectados

en malla y se intercambian datos entre un interruptor y una lampara.
‘ » . 1!-..___* .

/
\

\
/. f

Figura 2.17: Camino de comunicacion (interconexion).

Si algunos de los nodos que contiene falla y dichos nodos formaban parte del

camino que seguian los mensajes en la comunicacion, la red podria sufrir una caida:

Figura 2.18: Caida de dos nodos de red.
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ZigBee permite que se puedan establecer rutas alternativas para seguir

comunicando los dispositivos:

Figura 2.19: Creacion de un camino alternativo

2.8.5 Seguridad

En cuanto a seguridad, ZigBee puede utilizar la encriptacion AES de 128bits,
que permite la autentificacion y encriptacién en las comunicaciones. Ademas, existe un
elemento en la red llamado Trust Center (Centro de validacién) que proporciona un
mecanismo de seguridad en el que se utilizan dos tipos de claves de seguridad, la clave

de enlace y la clave de red.

2.8.6 ZigBee vs Bluetooth vs WiFi

En la siguiente tabla se puede apreciar una comparacion entre las principales
caracteristicas de las tres tecnologias mas usadas en el ambito de las redes inalambricas,
donde es facil apreciar las ventajas de escalabilidad, bajo consumo y eficiencia razones
que han hecho que este estandar sea el adoptado para las comunicaciones en redes

inaldmbricas de sensores.
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€) Bluetooth @ ZieBee

&

Estandar Wi-Fi Wi-Fi Bluetooth ZigBee
802.11g 802.11b 802.15.1 802.15.4
) WPAN
Aplicacion WLAN WLAN (sustituir cable Controly
principal entre dos monitorizacién
dispositivas)
Memoria necesaria 1MB+ 1MB+ 250KB+ 4KB - 32KB
Vida Bateria (dias) 06-5 06-6 1-7 100 - 1000+
Tamano Red 32 nodos 32 nodos 7 255 [ 65.000
Velocidad (Kbps) 54 Mbps 11 Mbps 720 Kbps 20 = 250 Khps
Cobertura (metros) 100 100 10 (v1.1) 1-100
Parametros mas Velocidad y Velocidad y Coste y perfiles :;:I;illji:.:}d‘ l::ff
importantes Flexibilidad Flexibilidad de aplicacion bajo cogte ¥

Tabla 2.2: Comparacion principales tecnologias inalambricas.

2.8.7 Futuro

Se espera que los modulos ZigBee sean los transmisores inaldmbricos mas
baratos de la historia, y ademas producidos de forma masiva. Tendrdn un coste
aproximado de alrededor de los 6 euros, y dispondran de una antena integrada, control
de frecuencia y una pequefia bateria. Ofreceran una solucidn tan econémica porque la
radio se puede fabricar con muchos menos circuitos analdgicos de los que se necesitan

habitualmente.
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3 — Entorno de trabajo

3.1 Introduccion

En este capitulo se pretenden describir las principales herramientas con las que
se ha acometido este proyecto fin de carrera, se describiran en detalle tanto los
dispositivos hardware que se han utilizado para las pruebas como los entornos software

en los que se ha realizado el disefio.

3.2 Nodos Sensores

3.2.1 Conceptos

Los nodos sensores, 0 motes, son los componentes principales de las redes de
sensores inalambricas no son exactamente sensores, sSin0 que son una especie de
microcomputadores con diversas funciones. Los motes son ordenadores autonomos de
tamafio reducido, con sensores para monitorizar el entorno y con radios para
comunicarse con otros motes.

Son dispositivos compuestos por un microprocesador con memoria, uno o varios
sensores, radio de baja potencia y una bateria. Los nodos pueden incluir una gran
variedad de sensores, estos pueden ser de temperatura, humedad, luminosidad, presion,
detectores de gases (CO, CO2, CH4, etc.), de campos magnéticos (el utilizado en este
proyecto), detectores de sonido y movimiento, etc. Estos sensores deben conectarse de
forma sencilla al nodo sensor. Un nodo sensor integra, al menos, los siguientes
componentes:

e Radio: existen varias alternativas, siendo la IEEE 802.15.4 y la Zigbee las mas
utilizadas por el amplio respaldo que cuentan de la industria a nivel mundial.
Emplean diversas bandas de frecuencia de radio:

o 2.4 GHz con una velocidad de transmision de 250 Kbps,

o 915 MHz (banda americana) con una velocidad de transmision de 40
Kbps.

o 868 MHz (banda europea) con una velocidad de transmision de 40 Kbps.

e Microprocesador: su velocidad suele ser de varios Megahertzios y tiene una
RAM y ROM reducida (entorno a 4KB de RAM y 128 KB de EEPROM).

e Alimentacion: generalmente son pilas de Niquel-Cadmio o bateria de Litio, en

muchos casos se utilizan pilas convencionales (2xAA) con capacidad
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aproximada de 2000-3000mAh. En la actualidad existen nodos sensores
alimentados por baterias de litio que son recargados con energia alternativa a
través de la luz e incluso a través de las vibraciones.

e Unidad sensora, con una serie de sensores que se encargan de adquirir los datos.
Como se ha mencionado anteriormente estos sensores pueden ser de muy

diversos tipos: temperatura, humedad, luz, etc....

En la siguiente figura se aprecia el esquema general de cualquier nodo sensor:

Radio

Sensores

Figura 3.1: Componentes de un nodo sensor

3.2.2 Componentes de un nodo sensor
Entrando mas en detalle en los componentes que forman un nodo sensor se

puede destacar lo siguiente:

3.2.2.1 Unidad sensora
El proposito de los nodos de una red de sensores no es computar 0 comunicar,

sino detectar. EI componente sensor de los motes es la actual tecnologia de cuello de

botella, estas tecnologias actualmente no estdn progresando con la rapidez de los
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semiconductores. Las limitaciones conceptuales son significativamente mas estrictas
para los sensores que para los procesadores o el almacenamiento. Por ejemplo, la
interfaz de los sensores con el mundo fisico, mientras que las unidades de computo y
comunicacion se relacionan con un gran entorno controlado de un solo chip. Los
transductores son unos componentes en un mote que se usan para transformar una forma
de energia en otra. El disefio de los transductores se considera fuera del alcance de la
arquitectura del sistema.

Ademas, los sensores pueden tener otros cuatro componentes: convertidor
analogico-digital, un convertidor digital-analégico y un microcontrolador. El disefio
mas simple puede incluir un solo transductor.

Uno de los retos principales de las redes de sensores es seleccionar el tipo y la
cantidad de sensores, asi como determinar su emplazamiento. Esta tarea es dificil ya que
hay numerosos tipos de sensores con diferentes propiedades como la resolucion, el
coste, la precision, el tamafio y el consumo de potencia.

Ademas, se suele necesitar mas de un tipo de sensor para asegurar la exactitud
de las operaciones y de los datos que provienen de diferentes sensores que se pueden
combinar.

Los sensores utilizados en las distintas plataformas pueden ser de diferentes
clases:

e Modalidad de baja potencia:
o Fotodetector (sensor de luz)
o Sensor de temperatura
o Acelerometro de dos dimensiones
e Modalidad de media potencia:
o Microfono (detector acustico de umbral)
o Magnetometro
e Modalidad de alta potencia:
o Sensor de imagen
o Sensor de video

o Sensor de forma de rayo
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Figura 3.2: Placa sensora de para mote MicaZ.

3.2.2.2 Unidad de procesamiento
Esta unidad se encuentra divida a su vez en dos subunidades: el procesador y la

unidad de almacenamiento.

3.2.2.2.1 Procesador
Los microcontroladores son la primera opcion para el procesamiento dentro del

nodo. Los requerimientos de memoria dependen de la aplicacion que se vaya a
implementar. Un ejemplo de microcontrolador es el Atmel ATMegal28L quizés el
modelo mas incluido en los sensores inalambricos y que se puede apreciar en la

siguiente figura:

Figura 3.3: Atmel ATMegal28L.

Entre las caracteristicas mas destacadas de este modelo posee una arquitectura
RIS de 133 instrucciones y dos multiplicadores en el propio chip. En cuanto a memoria
posee una memoria EEPROM, una memoria Flash reprogramable y una memoria
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interna SRAM. En cuanto a energia se refiere, posee seis modos de funcionamiento

diferentes para ahorrar energia.

3.2.2.2.2 Unidad de almacenamiento

Dependiendo de la estructura de toda una red de sensores, los requerimientos de
almacenamiento en términos de rapidez y no-volatilidad de memoria en cada nodo
pueden ser diferentes. Por ejemplo, si se sigue el modelo arquitectonico en el cual la
informacion se envia instantaneamente al nodo central, se necesita muy poco
almacenaje local en los nodos individuales. Sin embargo, en un escenario donde la meta
es minimizar la cantidad de comunicacion y conduce a una parte importante en cada
nodo individual, serd necesario un requerimiento significante de almacenaje local.
Existen al menos dos alternativas de almacenamiento de datos en un nodo local:

e La primera opcion es usar una memoria flash, que es una solucion muy atractiva
en términos de coste y capacidad de almacenamiento. Sin embargo, tiene
relativamente serias limitaciones en cuestion de las veces que puede ser utilizada
para el almacenamiento de diferentes tipos de datos en las mismas posiciones
fisicas.

e La segunda opcion es utilizar memorias NVRAM basadas en elementos
nanoeléctricos. Se espera que las NVRAM se puedan utilizar pronto para apoyar

un numero elevado de aplicaciones en nimero de areas.

3.2.2.3 Modulo radio
Las radios de corto alcance como los componentes de comunicacién son

excepcionalmente importantes porque la parte del presupuesto de energia dedicado a
enviar y recibir mensajes normalmente domina el conjunto del presupuesto de energia.

Durante el disefio y la seleccion de las radios, se debe considerar al menos tres
capas diferentes de abstraccion: capa fisica, capa MAC y la capa de red.

La capa fisica es la responsable de establecer los enlaces fisicos entre el
transmisor y uno 0 mas receptores. Las principales tareas a este nivel incluyen la
modulacion de sefial y la encriptacion de los datos para mantener la comunicacion en
presencia de un canal de ruido y sefiales interferentes. Para usar de manera eficiente el
ancho de banda y reducir el coste de desarrollo, se utilizan varias radios que comparten
el mismo medio de interconexidn. La participacion media es facilitada por la capa
MAC.

Finalmente, la capa de red es la responsable de establecer el camino que un

mensaje debe realizar a través de la red para que se transfiera de la fuente a su destino.
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El disefio de potencia y la eficiencia de ancho de banda de las radios es una de
las principales investigaciones y tareas de desarrollo. Es importante darse cuenta de que
la arquitectura radio es una funcién en la que se emplea arquitecturas de red y
protocolos.

Hay que llegar a un compromiso entre el coste relativo de energia en transmision
y recepcion ya que escuchar el canal es muy caro en términos energéticos. Por lo tanto,
es necesario desarrollar esquemas que combinen periodos de actividad con periodos de
standby o inactividad en los sensores.

Las radios se encuentran en chips comercialmente. Las bandas de frecuencias en
las que suelen operar son: 433MHz, 916MHz, 2.4MHz en las bandas ISM.

La potencia tipica que transmite es 0dBm y la sensibilidad en recepcion es tan
baja como - 110dBm. La comunicacion se realiza en banda estrecha con la modulacion
FSK o espectro ensanchado. Generalmente tiene unas tasas de transmision

relativamente bajas (menores a 100kbps), 1o que permite ahorrar potencia.

3.2.2.4 Suministro de energia

Un gran consenso es que la energia serd una de las restricciones principales
tecnoldgicas para los nodos de las redes de sensores. La energia puede ser suministrada
de dos formas principalmente:

1. Equipando cada nodo sensor con una (recargable) fuente de energia. En la
gran mayoria de las plataformas existentes, se suministra la potencia
mediante las baterias AA. Estas baterias son las que dan el mayor o menor
tamafio del nodo. Pero aunque las baterias alcalinas ofrecen una alta
densidad de energia a un precio bajo, la curva de descarga esta lejos de ser
plana. Otra opci6n son las baterias de botdn que son mas compactas y poseen
de una curva plana de descarga.

DURACEI.I.

ALKALINE BATTERY

Figura 3.4: Pila clasica que sirve para alimentar un sensor hasta 2 afios.

2. La segunda alternativa es recoger la energia disponible en el entorno como

pueden ser las células solares. Actualmente ya son ampliamente utilizadas
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para aplicaciones mdviles como las calculadoras y se pueden utilizar para
algunas aplicaciones.
También existen otras formas alternativas todavia en investigacion como:
e Las células de combustible.
e Suministro de potencia mediante un sistema inalambrico de baja bateria que
recoge el calor del ambiente. El principal componente de este sistema es un
convertidor DCDC con  condensador  conmutado, un  modulo

microtermoeléctrico hace el sistema posible.

3.2.3 Modelos de nodos sensores

En la actualidad existen multitud de plataformas de nodos sensores de los
distintos fabricantes, varian en cuanto a su tamafio, consumo de energia, capacidad de
proceso y almacenamiento. A continuacion se muestra una lista de nodos sensores de las
plataformas mas comunes en el desarrollo de aplicaciones de redes de sensores

inaldmbricas.

3.2.3.1 BTNode3
El BTnode es un nodo sensor inalambrico que posee una radio de baja potencia

y un microcontrolador. Esté disefiado como plataforma de demostracion y creacion de
prototipos para la investigacion en telefonia movil, sensores (WSN). La radio es la
misma que en el mote Mica2 de Berkeley.

Figura 3.5: Nodo sensor BTNode3

3.2.3.2 EyesIFX
Desarrollado por Infineon en colaboracion con el proyecto EYES de redes

inalambricas de sensores. Su microprocesador pertenece a la familia MSP430

producidos por Texas Instruments. La plataforma integra sensores de temperatura y de
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luz, ademas ofrece un soporte completo de software proporcionado por TinyOS de TU

Berlin.

Figura 3.6: Nodo sensor EyesIFX

3.2.3.3 Imote2
El Imote2 es un avanzado nodo sensor inalambrico fabricado por Crossbow

Technology Inc. Esta construido alrededor de la CPU XScale PXA271 de baja potencia
y también integra una radio IEEE 802.15.4. El disefio es modular y ampliable con

conectores para tarjetas de expansion tanto en el lado superior como en el inferior.

Figura 3.7: Nodo sensor Imote2

3.2.34 Iris

El nodo Iris es un nodo sensor fabricado por Crossbow Technology Inc, esta
disefiado especificamente para sistemas embebidos. Cuenta con una radio de 2,4 GHz
(IEEE 802.15.4) de baja potencia con una capacidad de transmision de 250 Kbps.
Ademas tiene conectores de expansion para sensores de luz, temperatura, humedad,
presion baromeétrica, etc. EI mote IRIS tiene nuevas funcionalidades que mejoran la

funcionalidad general de los productos de redes de sensores inalambricos.
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Figura 3.8: Nodo sensor Iris.

3.2.3.5 Mica2
El mote Mica2 (Crossbow Technology Inc) pertenece a la tercera generacion de

maodulos para redes de sensores. El nodo Mica2 tiene nuevas mejoras sobre el original
mote MICA. Cuenta con un transmisor-receptor multicanal (868/916 MHz). Cada nodo
tiene capacidad para actuar como enrutador en las comunicaciones inalambricas,
ademas cuenta conectores de expansion para todo tipo de sensores (luz, temperatura,

humedad, etc.).

Figura 3.9: Nodo sensor Mica2

3.2.3.6 MicaZ2Dot
El nodo Mica2Dot (Crossbow Technology Inc) también pertenece a la tercera

generacion de nodos sensores. Mica2Dot es similar a Mica2, a excepcion de su tamafio
gue es una cuarta parte y en forma de moneda. Trae integrado un sensor de temperatura,
LEDs y un monitor de bateria. A destacar su radio multicanal (868/916 MHz, 433/315
MHz).
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Figura 3.10: Nodo sensor Mica2Dot

3.2.3.7 TinyNode

El TinyNode es un modulo construido especificamente para funcionar bajo el
sistema operativo TinyOS. Fabricado por la empresa suiza ShockFish. Su disefio esta
preparado para funcionar a ultra baja potencia, lleva incorporado un sensor de
temperatura, ademas se puede integrar una amplia gama de sensores y actuadores.
Utiliza el microprocesador MSP430 de Texas Instruments con radio multicanal de baja
potencia.

.

b
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Figura 3.11: Nodo sensor TinyNode.

3.2.3.8 eKo
Este modelo de ultima generacién es un dispositivo robusto, de mayor tamafio,

disefiado para estar al aire libre y alimentado por energia solar. Cada nodo puede alojar
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hasta 4 diferentes tipos de sensores. EI nodo eko (Crossbow Technology Inc) integra la
plataforma Iris con baterias recargables y una célula solar. Los nodos vienen pre-
programados y pre-configurados para formar una red y requieren aproximadamente 1-2
horas por dia de exposicion al sol para mantener sus baterias cargadas. La carcasa
cuenta con un soporte de metal en la parte trasera para que pueda ser fijado con total

seguridad.

g

96

Figura 3.12: Nodo sensor eKo

3.2.4 Nodos utilizados en este proyecto
A continuacion se procede a describir con un mayor nivel de detalle los nodos
sensores con los que se ha trabajado para el desarrollo del sistema de seguimiento de

vehiculos.

3.2.4.1 MicaZ
El mote MicaZ (Crossbow Technology Inc), utilizado en este proyecto,

pertenece a la misma familia de nodos sensores que Mica, Mica2 y Mica2Dot. Todos
ellos ofrecen caracteristicas similares.

Incorpora un microprocesador ATMEL Megal28L de 7 MHz. Dicho procesador
incluye una pequefia memoria EEPROM de 128 KB dedicado a programas, una
memoria RAM de 4 KB para datos.

Ademas, dispone de una memoria flash externa de 512 KB para aquellas
aplicaciones que necesiten guardar datos de manera permanente.

El microprocesador se conecta, a través de un Bus SPI, con la radio CC2420,
fabricada por Texas Instruments, con una tasa transferencia de datos de hasta 250 Kbps.
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Todo ello a través de la interfaz 802.15.4 compatible con ZigBee. Segun la
documentacion del fabricante la radio cuenta con una cobertura de 75 a 100 metros en
espacios abiertos mientras que para interiores es de 20 a 30 metros. Los consumos de la
radio son de 19,7mA en modo activo, 20pA modo inactivo y 1pnA en modo hibernacion.

Por otro lado, cada MicaZ posee un conector de expansion de 51 pines. En €l se
pueden conectar las placas de sensores, las placas programadoras y otros dispositivos de
entrada/salida. Ademas incorpora una interfaz formada por tres diodos LEDs (rojo,
amarillo y verde) que actia como ventana sobre lo que ocurre durante el
funcionamiento de un nodo. Las dimensiones del nodo MicaZ son 58x32x7mm y pesa
18gr excluyendo las baterias (dos pilas AA). La bateria de los motes deben
proporcionan un voltaje entre 2.7 y 3.3 voltios. Segun la documentacion del fabricante
los consumos del microprocesador son de 8mA en modo activo, mientras que en modo

hibernacion es menor a 15pA.

Figura 3.13: Nodo sensor MicaZ

La eleccion de este dispositivo radica en la facilidad con la que se le acoplan
nuevas herramientas de medicion como la placa sensora MTS310CB que se describe a
continuacion, la incluye un magnetometro de dos ejes, elemento fundamental para la
realizacion de este proyecto, ademas de la facilidad para leer datos y reprogramarlo
desde un pc mediante una interfaz USB conectandolo a la placa programadora MIB520

gue también se describe a continuacion.
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3.2.4.2 Placa Sensora MTS310CB
La MTS310CB (23) es una placa sensora flexible con una gran variedad de

modalidades de deteccion. Estas modalidades incluyen un acelerometro de dos ejes
(Honeywell HMC1002), un magnetémetro de doble eje (ADXL202JE), luz, temperatura
(Panasonic ERT-J1VR103J), zumbador y microfono. Esta placa puede ser usada en
plataformas Iris, MicaZ y Mica2.

Tiene un tamafio de 56x11x31mm y una de las caracteristicas de esta placa
sensora es que comparte el mismo canal conversor Analdgico/Digital por lo que solo se
puede activar un sensor a la vez, de lo contrario, la lectura en dicho canal sera corrupta
y no tendra ningun sentido.

Con el objetivo de ayudar a minimizar el consumo de energia, estos sensores
vienen equipados con mecanismos de control de la energia. Por defecto, el sensor estara

apagado.

Figura 3.14: Placa sensora MTS310CB

3.2.4.3 Placa Programadora MIB520
La placa programadora MIB520 tiene dos funcionalidades bésicas. Por un lado

permite cargar codigo ejecutable en los motes y por otro puede funcionar como puerta
de enlace entre los motes y el PC.

El MIB520CB, al igual que la placa sensora MTS310CB puede ser usada con las
plataformas Iris, MicaZ y Mica2.

Esta placa programadora ofrece conectividad USB para la comunicacién entre
nodos y la estacion base asi como la programacion de los nodos. Para funcionar como
gateway la placa programadora necesita acoplarse a un nodo sensor, previamente
programado para tal efecto, a traves del puerto de 51 pines. La placa incorpora 3 LEDs

(amarillo, verde y rojo) que nos indica si la placa esta conectada a la corriente eléctrica
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(verde) y si se estan cargando datos en el mote acoplado desde el pc (rojo). Tambiéen

incorpora un interruptor para deshabilitar la transmision en serie con los motes, y un

botdn para reiniciar la placa programadora. La placa se alimenta con 5 voltios y unos

50mA de corriente a través del cable USB conectado al PC.

Figura 3.15: Placa programadora M1B520

3.2.4.4 TelosB
El nodo sensor TelosB es un dispositivo desarrollado y distribuido por la

Universidad de Berkeley. Incluye el chip radio Chipcon CC2420 que cumple con el

estandar IEEE 802.15.4, microcontrolador MSP430 e interfaz USB para conectar a un

PC. Las caracteristicas principales de este dispositivo son:

Transceptor compatible con IEEE 802.15.4.

Compatibilidad global con las bandas ISM (2.4 hasta 2.4835 GHz).
Velocidad de 250 kbps.

Antena integrada en la placa base.

Microcontrolador MSP430 de 8 MHz con 10 kB de RAM.

Bajo consumo.

Memoria flash externa de 1MB.

Programacion y recoleccion de datos por USB.

Sensores varios integrados. Luz, temperatura y humedad.

Opera con TinyOS 1.1.11 o superior.

49



Capitulo 3: Entorno de trabajo

Figura 3.16: Modelo similar a TelosB usado en el desarrollo de la aplicacion, el moteiv
tmote sky.

La eleccion de esta plataforma frente a otras radica en que esta especialmente
disefiado para la experimentacion y la investigacion debido a su interfaz USB, que
facilita la recopilacion de datos a través de un bus conectado a un PC y al uso del
sistema operativo TinyOS de libre distribucién y disefiado para ser utilizado en
dispositivos de bajo coste. Ademas de que es uno de los dispositivos que poseen un

menor consumo dentro de la gran cantidad de nodos sensores existentes.

3.2.4.5 Comparativa entre los dos sistemas elegidos

En las siguientes paginas se incluyen dos tablas en la primera se recoge una
comparacion de las principales caracteristicas entre los dos nodos sensores escogidos
para el desarrollo del proyecto mientras que en la segunda se recogen las caracteristicas

mas significativas de su sistema de comunicaciones:
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Crossbow MotelV
Caracteristicas MICAz Tmote Sky
Voltaje
alimentacion 2,1-3,6 2,1-3,6
Baterias 2xXAA 2XAA
Memoria Flash (KBytes) 128 48
Memoria serial
externa (KBytes) 512 1024
RAM (KBytes) 4 10
EEPROM (KBytes) 4 16
Comunicaciones Serie UART UART
Conversor Analégico
Digital (ADC) (bits) 10 12
Conversor Digital _
Analdgico (ADC) (bits) 12
Interfaz Usuario _ USB
Digita I/0, Digita 1/0,
Otras Interfaces 12C, SPI 12C, SPI
Consumo
corriente en modo 8 1.8
activo MCU (mA)
Consumo
corriente en modo 15 51
“sleep” MCU (nA)
Rango de temperaturas
(°C) -45a 85 -40a 85
¢ Sistema Operativo
integrado? Si, TinyOS Si, TinyOS
Dimensiones (mm) 58x32 66.04x32.766
Peso () 18 23

Tabla 3.1: Comparacion hardware MICAz vs hardware Tmote Sky.
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Crossbow MotelV
Caracteristicas MICAz Tmote Sky
Banda de frecuencias
(MHz) 2400 - 2483.5 2400 - 2483.5
Tasa de transmision de
datos (bitrate) 250 250
Potencia de transmision
(dBm) -24a0 -25a0
Potencia de transmision
(mWw) 0.03al 0.03a1
Sensibilidad de -90 (min) , -94 -90 (min) , -94
recepcion (dBm) (nom) (nom)
Alcance en exterior (m) 75 a 100 125
Alcance en interior (m) 20 a 30 50
Consumo de corriente
recibiendo (Rx) (mA) 19.7 19.7
Consumo de corriente
enviando (Tx) (mA) 17.4 17.4
Consumo de corriente en
reposo (pA) 20 20

Tabla 3.2: Comparacion radio MICAz vs radio Tmote Sky.

3.3 Sistemas operativos para nodos sensores

3.3.1 Generalidades

Los sistemas operativos para redes inalambricas de sensores son en general

menos complejos que los sistemas operativos de propdsito general, ya sea por las

necesidades especificas de las aplicaciones para redes de sensores, ya sea por las

limitaciones en recursos en las plataformas hardware de las redes de sensores. Por

ejemplo, los sistemas operativos para redes de sensores no son interactivos de la misma

forma que los son los sistemas operativos para PCs. Es por esto que los sistemas

operativos para redes de sensores no incluyen soporte para interfaces de usuario.

Ademas, las limitaciones de recursos en términos de memoria y soporte hardware de
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mapeo de memoria hace de algunos mecanismos como la memoria virtual bien

innecesarios o bien imposibles de implementar.

El hardware para redes inalambricas de sensores no es muy distinto de los

sistemas embebidos tradicionales, siendo por tanto posible la utilizacion sistemas

operativos para sistemas embebidos tales como eCos 0 uC/OS. Sin embargo este tipo de

sistemas operativos son disefiados habitualmente con propiedades de tiempo real, que

los sistemas operativos disefiados especificamente para redes de sensores no ofrecen.

3.3.2 Principales sistemas operativos para WSN

Bertha Una plataforma de software disefiada e implementada para modelar,
testear y desplegar una red de sensores distribuida de muchos nodos idénticos.
Sus principales funciones se dividen en los siguientes subsistemas:

o Administracion de procesos

o Manejo las estructuras de datos

o Organizacion de los vecinos

o Interfaz de Red
Nut/OS: Es un pequefio sistema operativo para aplicaciones en tiempo real, que
trabaja con CPUs de 8 bits. Tiene las siguientes funciones:

o Multihilo

o Mecanismos de sincronizacion

o Administracion de memoria dindmica

o Temporizadores asincronos

o Puertos serie de Entrada/Salida
Esta disefiado para procesadores con los siguientes recursos:

= 0.5 kBytes RAM

= 8 kBytes ROM

= velocidad de 1 MIPS CPU
Contiki: Es un Sistema Operativo de libre distribucion para usar en un limitado
tipo de computadoras, desde los 8 bits a sistemas embebidos en
microcontroladores, incluidas motas de redes inalambricas.
CORMOS: A Communication Oriented Runtime System for Sensor Networks,
especifico para redes de sensores inalambricas como su nombre indica.
eCos: (embedded Configurable operating system) es un sistema operativo
gratuito, en tiempo real, disefiado para aplicaciones y sistemas embebidos que

s6lo necesitan un proceso. Se pueden configurar muchas opciones y puede ser
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personalizado para cumplir cualquier requisito, ofreciendo la mejor ejecucién en
tiempo real y minimizando las necesidades de hardware.

e EYESOS: se define como un entorno para escritorio basado en Web, permite
monitorizar y acceder a un sistema remoto mediante un sencillo buscador.

e MagnetOS: es un sistema operativo distribuido para redes de sensores o adhoc,
Cuyo objetivo es ejecutar aplicaciones de red que requieran bajo consumo de
energia, adaptativas y faciles de implementar.

e MANTIS (MultimodAl NeTworks In-situ Sensors)

e TinyOS: Sistema Operativo utilizado por TMote Sky y MICAz, por tanto
empleado en este proyecto y del que se hablara en detalle en la préxima seccion.

o t-Kernel: es un sistema operativo que acepta las aplicaciones como imagenes de
ejecutables en instrucciones basicas. Por ello, no importara si est4 escrito en
C++ o lenguaje ensamblador.

e LiteOS: Sistema operativo desarrollado en principio para calculadoras, pero que

ha sido también utilizado para redes de sensores.

3.3.3 TinyOS

TinyOS es un sistema operativo especialmente concebido para funcionar en
nodos que forman parte de una red inaldmbrica de sensores. Su nombre puede
descomponerse en dos términos, “Tiny”, que hace referencia a su orientacion hacia
dispositivos de bajas prestaciones (diminuto en inglés), y OS acrénimo de sistema
operativo en inglés.

Es un sistema operativo de cédigo abierto basado en componentes para redes de

Ny

Figura 3.17: Emblema del sistema operativo TinyOS

sensores inalambricas.

Esta escrito en el lenguaje de programacion nesC como un conjunto de tareas y
procesos que colaboran entre si. Esta disefiado para incorporar nuevas innovaciones
rapidamente y para funcionar bajo las importantes restricciones de memoria que se dan

en las redes de sensores. TinyOS esta desarrollado por un consorcio liderado por la
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Universidad de California, Berkley en cooperacion con Intel Research y Crossbow
Technology, y desde entonces ha crecido hasta convertirse en un gran consorcio
internacional, la TinyOS Alliance.

Una pieza clave para la programacion de los nodos de una red inalambrica de
sensores es usar un modelo de programacion basado en eventos para poder soportar las
caracteristicas de concurrencia que estas redes necesitan en sus nodos. Esta
caracteristica debe convivir con la escasez de recursos de hardware del nodo, y por tanto
surge la cuestion de como usar un modelo potente de programacién concurrente sin
perderse en la complejidad de muchas maquinas de estado que se transmiten
continuamente eventos.

TinyOS, y su lenguaje de programacion nesC se centran en estos retos.

TinyOS soporta modularidad y programacion basada en eventos a través del
concepto de componentes.

Un componente contiene funcionalidad relacionada semanticamente, por
ejemplo, para manejar una interfaz de radio o para calcular rutas. Tales componentes
retnen la informacion requerida de estado en un frame, el cédigo del programa para
tareas normales, “tasks”, y controladores de “events” y “commands”.

Tanto los eventos como los comandos se intercambian entre los diferentes
componentes. Los componentes se organizan jerarquicamente, desde los componentes a
mas bajo nivel cerca del hardware hasta los componentes de mas alto nivel que
componen en Gltima instancia la aplicacion real. Los eventos originados en el hardware
pasan hacia arriba desde los componentes de bajo nivel hasta los componentes de altos
nivel; los comandos, por otro lado, se pasan desde los componentes de alto nivel hasta
los componentes de bajo nivel.

Por ejemplo, un componente timer de TinyOS proporciona una version mas
abstracta que un simple temporizador de hardware. Es capaz de entender distintos
comandos, “stop”, “startPeriodicAt”, “startOneShotAt” entre otros. Ademas puede
lanzar un evento “fire” hacia otro componente, por ejemplo, un componente que lo
encapsula sobre un temporizador de hardware.

La caracteristica importante a destacar es que, quedandose con el paradigma
basado en eventos, tanto los comandos como los controladores de eventos deben
ejecutarse en un momento dado y tener previsto el fin de su ejecucion, es decir, no
pueden permanecer ejecutandose mucho tiempo. Se supone que deberian realizar ciclos
de trabajo pequefios esporadicos. En particular, los comandos deben evitar bloquear o
esperar una cantidad indeterminada de tiempo. Son una simple peticion sobre la que
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alguna tarea de un componente mas abajo en la jerarquia tiene que actuar. De manera
similar, un controlador de evento solo abandona la informacion en el frame de su
componente y planea la ejecucion de una tarea para méas tarde. También puede enviar
comandos a otros componentes, o directamente propagar otro evento hacia arriba en la
jerarquia.

El trabajo computacional real se realiza en las “tasks”. En TinyOS las tareas
también deben de tener un punto inicial y final, pero la diferencia con los eventos y
comandos es que estas pueden interrumpirse por los controladores. La ventaja es doble:
no se necesita una administracion de la pila, y las tareas son atbmicas con respecto a
otras tareas. Aun asi, por la virtud de ser lanzadas por controladores, las tareas son

virtualmente concurrentes entre ellas.

Tareas

|
Prioridad

de
Ejecucion

Y comandos
Eventos|
“Interrupcién +
Hardware

Figura 3.18: Esquema de funcionamiento de TinyOS

El arbitraje entre tareas (varias pueden lanzarse por varios eventos y estar listas
para ejecutarse) se realiza mediante un planificador FIFO simple consciente de las
restricciones de consumo de potencia del nodo, que apaga el nodo cuando no hay
ninguna tarea ejecutandose o esperando.

Con las tareas y los controladores debiendo ejecutarse desde un principio y un
fin, no esta claro como un componente podria obtener informacién de otro componente
sobre un comando que invoco alli. Por ejemplo, ¢cémo podria un protocolo ARQ saber
a partir del protocolo MAC si un paquete se ha transmitido correctamente o no? La idea
es dividir tales tipos de Ilamadas como una peticion, y la informaciéon sobre las

respuestas en dos fases distintas. En la primera fase se envia el comando, mientras en la
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segunda se informa explicitamente sobre los resultados de la operacion, entregados por
un evento completamente separado del comando. Esta aproximacion conocida como
split-phase programming requiere que cada comando tenga un evento correspondiente
que le proporcione los resultados que desea.

La aproximacién permite la concurrencia bajo las limitaciones de la semantica
run-to-completion. Si un comando no necesita ninguna confirmacién ni ninguna
informacion resultado de su trabajo, no se requiere que exista un evento que responda a
su peticion ulteriormente.

Tener comandos y eventos es la Unica manera de interactuar entre los
componentes, ya que los frames de los componentes son estructuras privadas de datos, y
especialmente cuando se usa programacion split-phase, un gran nimero de comandos y
eventos se afiaden incluso en un pequefio programa. Por tanto, es necesario algun tipo
de abstraccion para organizarlos. Un componente puede hacer llamadas a otro
componente mas bajo jerarquicamente, y recibir eventos de él. Por tanto, los comandos
y eventos se convierten en la interfaz de comunicacion entre ambos. En algin sentido,
cada uno de los dos componentes que se comunican tiene su propia interfaz, definida
por los comandos que puede ejecutar, y por los eventos que puede lanzar.

El lenguaje de programacion nesC formaliza esta intuicién permitiendo al
programador definir tipos de interfaces que definen los comandos y eventos
conjuntamente. Esto permite expresar facilmente el estilo de programacion split-phase
indicando en una misma interfaz cada comando con su correspondiente evento.

Los componentes pueden entonces proporcionar ciertas interfaces a sus usuarios
y utilizar otras interfaces de los componentes inferiores.

Los componentes del estamento mas bajo jerarquicamente y mas cercanos al
hardware se hacen Ilamar modules. Estos componentes primitivos pueden combinarse
en configuraciones mas grandes simplemente conectando las interfaces apropiadas. Para
esta conexion, solo los componentes que tienen los tipos de interfaces correctas pueden
conectarse. ElI compilador se encargara de comprobar que es asi.

Usando esta definicion de los componentes, implementacion, y conceptos de
conexion, TinyOS y nesC forman juntos una base potente y relativamente facil de usar
para implementar tanto funcionalidades del nGcleo del sistema operativo como pilas de
protocolos de comunicacion y funciones a nivel de capa de aplicacion. La experiencia
ha mostrado que, de hecho, los programadores utilizan estos paradigmas y llegan a
componentes relativamente pequefios y altamente especializados que se combinan
segun se necesitan, probando por tanto las caracteristicas de modularidad de que
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TinyOS hace gala. Ademas de ello, el tamafio del codigo y los requisitos de memoria
son bastante pequefos.

En general, TinyOS puede verse actualmente como la plataforma estandar de
implementacion para WSN. También se estd incrementando su popularidad en otras
plataformas diferentes de las originales motes para las que fue disefiado. En la préctica,
la pagina web del proyecto proporciona una cantidad enorme de informacion muy
valiosa, incluyendo tutoriales.

Encima del sistema operativo TinyOS se han desarrollado una inmensidad de

extensiones, protocolos y aplicaciones.

3.4 Lenguajes de programacion para nodos sensores

3.4.1 Generalidades

La programacion de sensores es complicada, entre otras dificultades esta la limitada
capacidad de célculo y la cantidad de recursos. Y asi como en los sistemas informaticos
tradicionales encontramos entornos de programacion practicos y eficientes para depurar
codigo, simular, etc. en estos microcontroladores todavia no hay herramientas

comparables.

3.4.2 Principales lenguajes de programacion para WSN
Podemos encontrar lenguajes como:

e nesC. Lenguaje que esta directamente relacionado con TinyOS y que se utiliza
en este proyecto y por tanto se explicara con mas detalle en la siguiente seccion.

e Protothreads. Especificamente disefiado para la programacion concurrente,
provee hilos de dos bytes como base de funcionamiento.

e SNACK. Facilita el disefio de componentes para redes de sensores inalambricas,
sobre todo cuando la informacion o calculo a manejar es muy voluminoso,
complicado con nesC, este lenguaje hace su programacion mas facil y eficiente.
Es un buen sustituto de nesC para crear las librerias de alto nivel a combinar con
las aplicaciones maés eficientes.

e Cc@t. Iniciales que hincan computacion en un punto del espacio en el tiempo
(Computation at a point in space (@) Time).

e DCL. Lenguaje de composicion distribuido (Distributed Compositional

Language).
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e galsC. Disefiado para ser usado en TinyGALS, es un lenguaje programado
mediante el modelo orientado a tareas, facil de depurar, permite concurrencia y
es compatible con los modulos nesc de TinyOS.

e SQTL (Sensor Query and Tasking Language): como su nombre indica es una

interesante herramienta para realizar consultas sobre redes de motas.

3.4.3 NesC

NesC (Network Embedded Systems C) es un lenguaje de programacion basado
en C, enfocado y optimizado para su uso en aplicaciones de redes de sensores. Su origen
se debe al deseo de disponer de un lenguaje especifico que cumpliese con el modelo de
gjecucion y los conceptos del sistema operativo TinyOS, el cual se describe a
continuacién. No fue hasta la versién 1.0 de TinyOS cuando se rescribio todo el codigo
en nesC. En versiones anteriores (por ejemplo, la version 0.6) de TinyOS todo el
sistema operativo y la programacién de aplicaciones fue desarrollada en C.

Esta necesidad de desarrollar un nuevo lenguaje de programacion especifico
para redes de sensores inalambricos viene motivada por el tipo de aplicaciones que se
desarrolla, que se caracterizan por:

e Son aplicaciones basadas en recoleccion, difusion y control de la informacion
obtenida del sensor, es decir, no son aplicaciones de propdsito general.

e Tienen que reaccionar ante cambios en su entorno (eventos).

e Es preciso optimizar la limitada cantidad de recursos que ofrecen los nodos

(memoria, capacidad de codmputo, consumo de energia).

e Deben ser aplicaciones estables, puesto que deben correr durante meses / afios
sin intervencion humana.
e Precisan de control de errores en la manejo de datos.

e Son aplicaciones en tiempo real (envio de mensajes a la red).

Teniendo en cuenta estos aspectos, nesC aporta como concepto innovador la
metodologia de lenguaje orientado a componentes. Con respecto al lenguaje C
tradicional, en nesC, se precisan restricciones teniendo en cuenta a las limitaciones de
los nodos. Estas precondiciones estaticas del lenguaje, son la base de la optimizacion y

permiten al compilador realizar analisis profundos sobre el cdigo.
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Ademas nesC permite desarrollar interfaces y componentes y estos ultimos
pueden ser a su vez moédulos o configuraciones. A continuacion se describen los

constructores del lenguaje.

3.4.3.1 Interfaces
Cada componente suele implementar una serie de servicios que son ofrecidos al

exterior mediante una interfaz. Las interfaces son bidireccionales, ofreciendo comandos
y eventos, siendo bésicamente en ambos casos funciones que son invocadas por la
aplicacion o por el hardware u otros componentes de nivel respectivamente.

Los comandos son llamadas a funciones del componente, tal y como puede ser
“encender o parar un temporizador”. Por otro lado, los eventos son notificaciones del
componente, que indican que una tarea ha sido completada, tal y como puede ser la
“confirmacion del envio de un mensaje”. A continuacidon se muestra un ejemplo de

fichero interfaz:

interface Timer {
command result t start(char type, uint32 t interval);
command result t stop();
event result t fired();

}

interface SendMsg {
command result t send(TOS Msg *msg, uintl6 t length);
event result t sendDone(TOS Msg *msg, result t success);

}

3.4.3.2 Componentes

Una aplicacion en nesC esta formada por varios componentes. Un componente
implementa una serie de servicios que ofrece al exterior mediante una interfaz. Ademas,
un componente puede usar las interfaces de otros componentes para Su propio uso.
Existen dos tipos de componentes:

3.4.3.2.1 Mébdulo

Los modulos contienen el cédigo que implementa los servicios que ofrece el
componente. En el siguiente ejemplo se puede apreciar la declaracion y la
implementacion de los servicios. A continuacion se muestra un ejemplo de un médulo:

module TimerM ({

provides {
interface StdControl;
interface Timer;

}

uses interface Clock;

}

implementation {
command result t Timer.start (char type, uint32 t
interval) {

}
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command result t Timer.stop() {

}
event void Clock.tick () {

}

3.4.3.2.2 Configuracion

La configuracion permite cablear (“wire”) 0 asociar diferentes componentes
mediante interfaces para que trabajen en conjunto como si fueran uno solo
(supercomponente), es decir, un componente de mayor abstraccion. Para crear un
programa en nesC, es preciso seleccionar los componentes y “linkarlos™ a las interfaces
que estos componentes proveen. Esta operacion, se denomina “wiring”. A continuacion
se muestra un ejemplo del fichero de configuracion:

configuration TimerC {
provides {
interface StdControl;
interface Timer;
}
}
implementation {
components TimerM, HWClock;
// Pass-through: Connect our "provides" to TimerM "provides"
StdControl = TimerM.StdControl;
Timer = TimerM.Timer;
// Normal wiring: Connect "requires" to "provides"
TimerM.Clock -> HWClock.Clock;

El siguiente c6digo muestra un ejemplo de como se realiza un “wiring

configuration EjemploAppC

{

}

implementation

{
components MainC, EjemploC;
EjemploC.Boot -> MainC;

En el fichero de configuracidn se indican los componentes a utilizar, uno de
ellos puede ser el componente al que dicha configuracion implementa, que en este caso
es EjemploC. Por otro lado, MainC es el componente que pretende ser utilizado para
esta aplicacion. Por lo tanto debe “linkarse”, y para ello es precisa la utilizacion de una
interfaz, que en este caso es Boot. Es decir, que el componente EjemploC utilizara el
componente MainC a través de la interfaz Boot. Para indicar este enlace se usa el
operador “->”,

Es necesario indicar en el fichero del médulo las interfaces que el componente, a
implementar, va a utilizar para acceder a otros componentes, que en este caso es Boot.
Por altimo, para utilizar un componente a través de un interfaz, dicho componente debe
proveer dicha interfaz, siguiendo con el ejemplo:

module EjemploC () {
uses interface Boot;
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}

implementation{

}

3.4.3.3 Modelo de concurrencia

Puesto que las redes de sensores inalambricos poseen eventos asincronos, que
deben tener prioridad sobre otras tareas, se hace necesario el uso de un modelo de
concurrencia que permita detener la ejecucion de parte de un codigo menos prioritario,
para atender un evento asincrono de mayor relevancia. Si no se tiene en cuenta dichos
eventos asincronos se pueden producir las denominadas “condiciones de carrera” (o
“data races”), en la que varios procesos intentan utilizar informaciéon compartida,
haciendo que esta se pierda o quede corrupta por modificaciones descontroladas sobre
los datos.

Las tareas (“tasks”) en nesC son la solucion a los problemas de comparticion de
informacion. Son funciones atémicas, que se ejecutan sin permitirse las interrupciones
entre tareas, aunque si por eventos. Cuando aparece un evento asincrono se analiza y se
pospone la ejecucion de su cddigo atomico, para seguir permitiendo la recepcién de
otros eventos.

3.4.3.3.1 Condiciones de carrera

Como en cualquier lenguaje de programacion orientado a sistemas de tiempo
real, nesC tiene mecanismos para detectar y prevenir las condiciones de carrera, se
clasifican en codigo fuente en dos tipos:

e Cddigo asincrono: codigo al que se llega por una interrupcion.

e Cddigo sincrono: codigo al que se llega desde las tareas.

Si en tiempo de ejecucion se intenta acceder a una variable compartida a causa
de un evento asincrono, se produce una posible condicion de carrera que se debe
analizar. Sin embargo, el codigo sincrono es atomico con respecto al codigo sincrono, es
decir, que la ejecucion de codigo sincrono, nunca se vera interrumpida por otro codigo
sincrono y no se correrd el riesgo de condiciones de carrera.

En resumen, nos encontraremos con posibles condiciones de carrera Unicamente
ante la ejecucion de codigo asincrono. El compilador de nesC tiene constancia de este
hecho, y gracias a la traza de las interrupciones es capaz de detectar las condiciones de
carrera.

// Signaled by interrupt handler
event void Receive.receiveMsg (TOS Msg *msg) ({
if (recv_task busy) {
return; // Drop!
}
recv_task busy = TRUE;
curmsg = msg;
post recv_task();
}
task void recv_task() {
// Process curmsg
recv_task busy = FALSE;

Para solucionar una situacién de condiciones de carrera, se pueden plantear
varias alternativas:
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e Trasladar el acceso a las variables compartidas a tareas (“tasks”).
e Usar secciones de cddigo atomico, que indican al compilador que esa seccion no
puede ser interrumpida por un evento asincrono.

Para alcanzar estas soluciones se pueden usar varios métodos que van desde la
inhibicidn de interrupciones hasta el uso de semaforos, siendo la primera de ellas la que
se usa en la actualidad. Hay que tener cuidado con el uso de estas técnicas ya que puede
generar que se pierda informacion al no permitir la entrada de eventos asincronos
durante un largo tiempo.

3.4.4 Java

El objetivo de este apartado no es dar una vision completa y profunda sobre el
lenguaje de programacion Java, ya que esta fuera del alcance del presente proyecto. Se
trata pues, de realizar un breve resumen de referencia debido a que en este proyecto el
procesado de las firmas magnéticas obtenidas se realiza mediante este lenguaje de
programacion ademas de la comunicaciones entre los ordenadores que actuan como
estaciones base en las calles y carreteras y los servidores que utiliza la aplicacion movil
final y las comunicaciones entre los ordenadores y los sensores.

Java es un lenguaje de programacion desarrollado por Sun Microsystems. Es un
lenguaje orientado a objetos y toma mucha de su sintaxis de C y C++ pero tiene un
modelo de objetos méas simple y elimina herramientas de bajo nivel.

Las aplicaciones Java estdn tipicamente compiladas en un “bytecode” y en
tiempo de ejecucion, el “bytecode’ es interpretado o compilado a cddigo nativo para su
ejecucion.

Desde noviembre de 2006 Sun Microsystems liberd la mayor parte de sus
tecnologias Java se encuentran bajo la licencia GNU GPL de forma que practicamente
todo el Java de Sun es ahora software libre (aunque la biblioteca de clases de Sun que se
requiere para ejecutar los programas Java adin no lo es).

La eleccién de usar Java para la implementacién de la aplicacién que comunica
las estaciones se debe a que TinyOS se encuentra estrechamente relacionado con dicho
lenguaje de programacion (la mayoria de herramientas de apoyo de las aplicaciones de
TinyOS estan realizadas en Java) y que habiéndolo estudiado a lo largo de la carrera
facilitaba el trabajo de programacion.

3.5 XubunTOS

La manera mas eficaz y eficiente de instalar en nuestro PC el sistema operativo
TinyOS y todas las herramientas de programacion necesarias para programar y compilar
en nesC es mediante el sistema operativo XubunTOS y por tanto al final es el verdadero
entorno en el que se ha realizado este proyecto por lo que se pasa a describir algunos de
sus aspectos mas importantes.

(= xubuntos

+= xubuntu + TiNnyOS

Figura 3.19: Logo de XubunTOS representando que ofrece una union entre Xubuntu y
TinyOS.
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XubunTOS simplifica enormemente la instalacion de TinyOS a través de un live
CD de Linux. Nace de la union de Xubuntu con TinyOS 2.x y a su vez Xubuntu es una
version mas compacta de Ubuntu con el gestor de ventanas XFCE, que es mas reducido
que Kde o Gnome y deja asi méas espacio en el CD para el software propio de TinyOS.

De todos los métodos de instalacion, distribuciones de Linux y versiones de
Windows probadas sin lugar la mejor opcion es XubunTOS. En primer lugar por la
facilidad de instalacion y en segundo porque una vez arranca la maquina virtual del CD
el entorno ya esta preparado para empezar a trabajar con los sensores.
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Figura 3.20: Escritorio de XubunTOS.

Incluye tanto las versiones 1.x como la 2.x de TinyOS, y una serie de scripts
para poder cambiar entre estas dos versiones de manera sencilla; facilidades para
actualizar las fuentes de ambas ramas de TinyOS facilmente; enlaces simbdlicos a los
dispositivos de programacion USB; y, en definitiva, toda la comodidad de poder trabajar
en un entorno Linux.

Ademas, el hecho de ser una distribucion Live permite al usuario modificar los
ejemplos una y otra vez porque cuando vuelva a arrancar lo encontrard todo como el
primer dia. Naturalmente, también incluye la opcién de instalacién permanente en disco
si asi se prefiere.
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4 — Firmas Magnéticas

4.1 Introduccion

El campo magnético de La Tierra es constante para cada determinado punto de
su superficie. Ademas los materiales metalicos por el mero hecho de ser metalicos
producen deformaciones en ese campo magnético apreciable, estas deformaciones en el
campo magnético terrestre se denominan “firmas magnéticas” también conocidas por su
término anglosajon “magnetic signature”. Por tanto es facil concluir que conociendo los
valores puntuales del campo magnético terrestre en cada posicion que se desee medir y
monitorizando sus alteraciones es posible capturar la firma magnética de un
determinado objeto metalico y detectar su posicién y/o movimiento.

De esa misma manera los sistemas de defensa subacuéticos mas modernos estan
preparados para detectar estas alteraciones en el campo magnético, estudiar su firma
magnética y analizar si se trata de una amenaza para la seguridad como podria ser el

acercamiento de un submarino enemigo o un torpedo dirigiéndose hacia él.

Figura 4.1: Proyeccion de la firma magnética de un submarino.

En este mismo aspecto se van a utilizar las firmas magnéticas en este proyecto
pero aplicandose a términos de seguridad vial, es decir, utilizando la firma magnética de
los vehiculos para comprobar su posicion en cada momento, es decir, realizar un

seguimiento del vehiculo.
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4.2 Estudios Previos

Para comprender mejor los fundamentos que se pretenden aplicar en los
siguientes apartados se realiza una recapitulacion de los principales estudios que se han
investigado para llegar a desarrollar este proyecto.

4.2.1 Estudio Universidad Berkeley

En la universidad de Berkeley se ha llevado a cabo un estudio sobre vigilancia
del tréfico, esta vigilancia consistia en ser capaz de detectar vehiculos mediante un
sistema que utilizaba sensores magnéticos para detectarlos a través de su firma.

Este estudio consta de cinco experimentos independientes para analizar el trafico
local de California. EI primer experimento persigue detectar el paso de vehiculos por
delante del sensor durante un determinado periodo de tiempo. El segundo trata de
detectar vehiculos estacionados en un aparcamiento, sin movimiento. EIl tercer
experimento analiza las velocidades del trafico de la zona mediante dos sensores
magnéticos. El cuarto experimento intenta clasificar los vehiculos locales detectados en
varias categorias: motocicletas, automoviles, camiones, etc. basandose en las
deformaciones en el campo magnético como es ldgico un vehiculo mas voluminoso
producira una mayor deformacién magnética. El quinto experimento trata de identificar

vehiculos dentro de un rango reducido de posibilidades mediante su firma magnética.

4.2.1.1 Experimento 1
Para el desarrollo de este experimento se utiliza un Unico nodo sensor situado en

una carretera su funcionamiento consistia en monitorizar el campo magnético de la zona
y detectar alteraciones, si durante un determinado tiempo se producia una alteracion en
el campo por encima de un umbral es que se habia detectado un vehiculo.

Para comprobar el funcionamiento del experimento se instalaron camaras que
grababan todo el trafico. El posterior visionado de los videos de estas cAmaras demostrd
que el porcentaje de acierto de este sistema de deteccion era del 98% habiendo sido
capaz de detectar vehiculos tan dispares como son motocicletas, automaviles utilitarios,
monovolumenes, camiones y autobuses. Por otra parte se demostré que este método de
deteccidn tiene una tasa de acierto mucho mayor que la de otros sistemas de deteccién

como el lazo inductivo (“inductive loop™).
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Figura 4.2: Deteccion de un vehiculo por el sistema.

4.2.1.2 Experimento 2

De manera similar a la deteccion de vehiculos del primer experimento trabaja
este segundo experimento que trata de monitorizar vehiculos en unas determinadas
plazas de aparcamiento, si el valor del campo magnético se dispara por encima de un
rango se ha detectado un vehiculo, ademés en este caso el valor del campo magnético
alterado se va a mantener durante un gran periodo de tiempo, porque el vehiculo va a
permanecer estacionado.

En este caso se detectaron también muy bien los vehiculos pero se pretendia
también descubrir si un vehiculo aparcado en una plaza adyacente alteraria las
mediciones de los sensores vecinos y se comprobd que no. Esto es debido a que el

campo magnético decae rapidamente con la distancia.
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Figura 4.3: Esquema del parking monitorizado por sensores magnéticos.
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4.2.1.3 Experimento 3
En el experimento 3 se intentan detectar las velocidades de los vehiculos que

pasan por un carril y la longitud de dichos vehiculos para ello se sitian dos nodos
sensores iguales separados una distancia de seis pies (1,83 metros aproximadamente),
por lo tanto conocido el espacio que les separa y detectando el tiempo que pasa entre la
deteccion de un vehiculo en un sensor y el siguiente se puede conocer su velocidad
(mediante la relacion: velocidad=espacio/tiempo). Una vez calculada la velocidad a la
que va el vehiculo, calcular su longitud es posible detectando el tiempo que se mantiene
encima del sensor y despejando también de la sencilla ecuacién anterior de la velocidad
(espacio=velocidad*tiempo)

Para hacerse una idea de la fiabilidad de este sistema se instalaron dos conos de
referencia en los puntos en los que se instalaron los sensores y una camara para después
calcular la velocidad de los vehiculos mediante el procesado de los videos.

Sin embargo la velocidad de muestreo de la camara era de 30Hz mientras que la
velocidad de muestreo de los sensores es de 128Hz por lo que los resultado ofrecidos

por los sensores eran mucho mas fiables que los que la camara obtenia.
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Figura 4.4: Firmas magnéticas detectadas por los sensores separados 6 pies.
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4.2.1.4 Experimento 4

En el cuarto experimento se pretenden clasificar los vehiculos en cinco tipos
para ello es necesario que el sensor trabaja de una manera mucho maés eficaz.

La firma magnética de los vehiculos se recoge y se extraen dos bloques de
informacién su longitud y su firma magnética en si procesada mediante un método
denominado “Hill Patterns Classification” que consiste en digitalizar las muestras
pudiendo tomar solo tres valores 1 si esta por encima de un determinado umbral, -1 si
supera ese umbral negativamente o 0 si esta entre los dos umbrales.

Como en los anteriores experimentos todo el desarrollo era monitorizado
mediante cAmaras de video para comprobar posteriormente su eficacia y rendimiento.

Tras la comprobacion de las mas de 4 horas de muestras de video se lleg6 a la
conclusion de que este sistema clasificaba correctamente el 82% de los vehiculos
detectados, ademas se comprobd que sin el célculo de la longitud del vehiculo el

porcentaje de acierto decaia solo un 2% situdndose en un 80%
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Figura 4.5: Ejemplos de muestreo de la firma magnética mediante el patron de colinas.
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4.2.1.5 Experimento 5
El experimento nimero 5 pretendia identificar correctamente el vehiculo que

pasaba por un carril independientemente de su velocidad teniendo tres posibles
vehiculos diferentes: Toyota Tercel, Toyota Camry y Ford Taurus.

Para ello en un carril se disponian dos nodos sensores que capturaban la firma
magnética del vehiculo que los sobrepasaba y calculaban su velocidad, en funcién de
esa velocidad normalizaban la firma magnética y se comparaba con las firmas
magnéticas registradas. Si la firma magnética registrada coincide en un alto porcentaje
con alguna de las firmas almacenadas se declara que se ha detectado un vehiculo

concreto de los posibles.
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5 — Sistema Desarrollado

5.1 Introduccion

Tras los capitulos anteriores en los que se describia en profundidad el marco
tedrico que engloba este proyecto, los entornos de programacion y las caracteristicas
hardware de los dispositivos sobre los que se ha trabajado, en este capitulo de la
memoria se pretende describir en detalle el funcionamiento de la aplicacion y del
sistema en general desarrollado, mostrando el formato de los mensajes intercambiados
entre los nodos sensores y el pc; y entre el pc y los clientes que se conectan a €l para
recibir la informacion de las firmas detectadas.

5.2 Descripcion del sistema

Para el correcto funcionamiento del sistema de seguimiento de vehiculos
mediante la red de sensores inalambrica hay una serie de elementos que son basicos e
indispensables, como son los nodos sensores en si mismos, el nodo sensor que hace de
“gateway”, y el pc que recoge y procesa la informacion de los nodos asi como el
servidor al que se conectan los clientes.

De manera general y sin muchos detalles especificos el funcionamiento paso a
paso del sistema para el procesado y envio de firmas magnéticas al cliente seria el
siguiente:

1. Los nodos sensores estan monitorizando el campo magnético en las calles.

2. Cada cierto tiempo envian esa informacion recogida.

3. La informacion que envian los nodos sensores es recogida por un nodo
inalambrico “especial” que hace de puerta de enlace y envia la informacion a
la estacion base a la que esta conectado.

4. La informacion que llega al pc estacion base en un determinado formato es
desencapsulada y procesada.

5. A la par esté trabajando un servidor que se encarga de atender peticiones a
través de internet y que tiene acceso a la informacion recogida

6. Dependiendo de la informacion solicitada por el cliente, el servidor envia

unos datos u otros.
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Figura 5.1: Esquema general del sistema se seguimiento de vehiculos
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Ahora tras esta vista general del sistema de seguimiento de vehiculos se puede
proceder a describir el funcionamiento de cada uno de los componentes que lo forman
con mas detalle, recorriendo todo la estructura comenzando por donde se recogen las

firmas hasta donde se envian, finalidad ultima de este proyecto.

5.2.1 Nodos sensores

La aplicacion que se ejecuta en los nodos sensores como se ha comentado con
anterioridad es una aplicacion escrita en nesC que corre sobre el sistema operativo para
nodos sensores TinyOS.

El funcionamiento de la aplicacion es bastante sencillo ya que el grueso del
procesado se lleva a cabo en el PC estacion base por los requerimientos necesarios de
hardware para llevarlo a cabo.

De manera sencilla se puede decir que los sensores inalambricos se encuentran
continuamente monitorizando el campo magnético, a una frecuencia de muestreo
modificable, y cada cierto intervalo de tiempo encapsula esa informacion en un paquete
y se la envian al nodo sensor que se encuentra conectado fisicamente a la estacion base
para que pueda ser procesada.

Con mas detalle cabe decir que cuando los nodos sensores arrancan estos
establecen su ID de nodo y esperan recibir su periodo de muestreo correspondiente. Una
vez lo saben lanzan un temporizador, y durante el tiempo que les indica ese
temporizador estan continuamente muestreando el campo magnético hasta un maximo
de muestras establecido y modificable.

Una vez finalizan encapsulan esta informacion derivada del muestreo del campo
y se envia por la radio al nodo que hace las funciones de puerta de enlace nodos-pc.

Ademas si en algin momento un nodo sensor recibe un mensaje proveniente del
pc lo analizara y vera si debe modificar su frecuencia de muestreo.

Para el funcionamiento de este sistema se implementan una serie de interfaces de
unos determinados componentes, como son la interfaz “Boot” del componente “MainC”
utilizada para el arranque de los dispositivos, la interfaz “RadioControlC” del
componente “ActiveMessageC” utilizada para el control de la radio, la interfaz
“AMSendC” del componente “AMSenderC” para enviar mensajes a través de la radio, la
interfaz “Receive” del componente “AMReceiverC” para recibir mensajes de la radio, la
interfaz “Timer” del componente “TimerMilliC” para poder usar el temporizador, la
interfaz “Leds” del componente “LedsC” para mostrar a través de los leds el estado de la
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aplicacion (enciende el led0 cuando ha ocurrido algun problema, led1l cuando se ha
enviado un paquete y led2 cuando se recibe un paquete) y por Gltimo las interfaces
principales para el monitoreo del campo, la interfaz “Mag” para ajustar la ganancia y la
interfaz “Read” del componente “MagXC” que devuelve los valores que lee el sensor

magnético Honeywell de la placa sensora MTS310CB.

5.2.1.1 Formato de mensajes intercambiado entre nodos y estacion base

Como es logico para que los mensajes que se envian entre los nodos sensores y
la estacion base se puedan interpretar correctamente por ambas partes es necesario que
el formato de los mensajes sea conocido por ambas partes, dicho formato es el

siguiente:

version interval id count

readings

e version: El campo “version” es un entero sin signo de 16 bits, indica si hay
alguna actualizacion en las condiciones de funcionamiento del programa, por
ejemplo que se haya modificado la frecuencia de muestreo. EI nodo sensor y
el pc deben tener el mismo valor en este campo.

e interval: Este campo es un entero sin signo de 16 bits e indica el intervalo de
muestreo para el sensor.

e id: En este campo se incluye la ID del nodo concreto que genera o al que va
dirigido el mensaje.

e count: El campo “count” es otro entero de 16 bits sin signo y mantiene
actualizado el nimero de secuencia de las muestras por las que se va
recogiendo para que no haya problemas entre pc y sensor.

e readings: Es una array de enteros de 16 bits de un tamafio prestablecido en el
archivo de configuracién en el que se envia en si la informacion del campo

magnético muestreado.

Este mensaje es enviado a través de la interfaz radio para ello primeramente se
encapsula en otro mensaje de nivel inferior en el que se incluye la cabecera necesaria
para el control de errores y se trata a todo el mensaje encapsulado desde el punto de
vista del nivel inferior como datos.
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5.2.2 Nodo puerta de enlace

El trabajo que realiza este nodo es muy simple y a la par muy importante, es el
encargado de llevar a cabo las comunicaciones mote = pc y pc = mote.

Para ello implementa dos interfaces diferentes de comunicaciones. Como todo
sensor inalambrico, implementa una interfaz radio para comunicaciones “wireless” pero
ademas implementa una interfaz cableada mediante la cual se conecta al pc estacion
base.

El c6digo que se ejecuta en este nodo es el de la aplicacion “BaseStation” una
atil aplicacion proporcionada en TinyOS cuya funcionalidad es precisamente la de hacer
de puerta de enlace entre la red inaldmbrica y el pc, enviando cada mensaje que le llega
por su interfaz radio a través de su interfaz serie, en este caso USB y viceversa, todo lo
que le llega por la interfaz USB lo retransmite a la radio.

Por eso uno de los motivos de la eleccion del nodo Moteiv Tmote Sky como
nodo estacién base fue el que implementaba en si mismo una interfaz radio y otra USB

sin necesidad de conectarlo a ninguna otra placa. En la siguiente figura se puede le

apreciar trabajando como nodo puerta de enlace:

Figura 5.2: Nodo Moteiv Tmote Sky funcionando como puerta de enlace en alguna de
las pruebas realizadas.
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5.2.3 Estacion base (PC)

En el ordenador que trabaja como estacion base es donde se ha decidido
implementar la mayor parte del codigo desarrollado para el sistema de seguimiento.
Para ello se han realizado una serie de clases escritas en Java y que se ejecutan sobre el
sistema operativo Xubuntu instalado en el ordenador. Por tanto en este apartado se
describird con méas detalle que hasta ahora el funcionamiento de las aplicaciones
incluyendo diagramas de flujo.

Para la comunicacion entre las aplicaciones creadas y el sensor que esta
corriendo la aplicacion base para retransmitir la informacion a los nodos hace falta un
“intermediario” que reenvie los paquetes recibidos por el puerto USB a un puerto virtual

esta aplicacion es SerialForwarder.

5.2.3.1 SerialForwarder
Esta utilidad tiene la mision de ligar un puerto de comunicaciones como el

COM o el USB, con un puerto TCP del ordenador, de manera que sirve de pasarela
entre los dos. Es una herramienta muy til que facilita realizar una aplicacion de pc que
permita enviar por TCP datos, y estos datos sean recibidos por el
SerialForwarder y reenviados al puerto que se le haya especificado y viceversa, es decir,
todos los paquetes que sean enviados por el sensor al puerto que esta escuchando el
SerialForwarder seran retransmitidos con todas las conexiones activas que haya en el
puerto TCP en el que se encuentra escuchando.

Por defecto, posee el puerto COM1y el puerto TCP 9001 pero se pueden
cambiar en cualquier momento. Esta aplicacion se encuentra en el directorio
/tools/java/net/tinyos/sf/ y su invocacion se hace mediante la maquina virtual de java.

En la siguiente imagen se puede apreciar una captura de la interfaz grafica de la
aplicacion SerialForwarder, donde se nos permite elegir tanto el puerto virtual como la
interfaz fisica por la que se comunicaran las aplicaciones asi como el modelo del nodo

conectado a la interfaz para ajustar la velocidad.
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Figura 5.3: Captura de la interfaz grafica de usuario de la aplicacion

SerialForwarder.

5.2.3.2 Aplicacion Receptora
Esta aplicacién, programada en Java, implementa la interfaz MessageL.istener

porgue su principal funcién es recibir los mensajes provenientes de los nodos sensores
que se realizan de forma asincrona.

Implementa también como atributo de la clase un objeto de la clase “MotelF”
definida en TinyOS cuyos métodos “registerListener” y “send” son utilizados para
recibir y enviar la informacidn a los nodos sensores respectivamente.

También incluye otros atributos de nuevas clases creadas para el funcionamiento
del sistema como son las clases java “Servidor” y “Signature” y que se describiran mas
adelante, solo anticipar que la clase “Signature” es la clase principal del sistema que
contiene la informacion relativa a las firmas magnéticas detectadas y los métodos
necesarios para su procesado.

Por tanto la aplicacion lo primero que realiza es crear una instancia de cada una
de las clases antes mencionadas, después llama al método “registerListener” de la clase
“MotelF” y espera a recibir un mensaje proveniente de los nodos.

Cada vez que esto ocurre se llama al método “messageReceived” que extrae la
informacion del paquete recibido, actualiza la version o el intervalo de muestreo y
recoge los datos del campo “readings” que como se ha comentado tienen los valores

registrados en el sensor magnético del nodo en un determinado tiempo.
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La aplicacion dispone de un gran buffer por cada nodo sensor que controla, estos
buferes son ciclicos y generosamente grandes para evitar que se pierda alguna firma,
cabe recordar que un vehiculo a menor velocidad tardara méas tiempo en sobrepasar el
sensor y producird una firma de mayor tamafio (en nimero de muestras) que si lo
recorriera a una velocidad superior, por lo tanto es posible que en el intervalo de tiempo
en el que se muestrean y se envian los valores del campo magnético no se haya
concluido la firma magnética, bien sea porque el vehiculo iba lento o porque el
comienzo de la firma fue casi al final de ese periodo.

Por tanto para evitar que posibles firmas magnéticas sean obviadas o cortadas se
utilizan buferes de un tamafio amplio en el que quepan gran cantidad de firmas. Ademas
aun asi puede que parte de una firma quede fuera del gran buffer por tanto el buffer es
ciclico y en la proxima recepcion en el comienzo del buffer se encontrara la parte final
de la firma segmentada.

Asi que cada cierto tiempo la aplicacion envia parte de este buffer ciclico a un
método implementado en la clase “Signature” que busca firmas, si cuando se llega al
final del analisis de esa parte del buffer cabe la posibilidad de que haya comenzado otra
firma y no se haya detectado completamente se guardara un indice con la posicién del
buffer donde puede que comience esa firma y en la préxima comprobacion la parte del

buffer ciclico que se enviaré para su anélisis comenzara donde indique ese indice.

5.2.3.3 C(lase Signature
Esta clase, del conjunto de clases java que componen la aplicacién es la méas

importante pues implementa los principales métodos necesarios para la obtencion y
procesado de firmas magnéticas.

Ademas esta clase guarda los datos de las firmas que se reciben en la aplicacién
receptora y que deben estar disponibles para el envio a través de la aplicacion servidor,
por tanto podria decirse que también actia como un sistema de “memoria compartida”
para los otros procesos.

Para cumplir todos estos objetivos la clase tiene una serie de atributos privados
pero que deben ser accesibles por las otras clases como son el atributo tiempo que
guarda el tiempo que tiene que estar enviando o comparando firmas dependiendo de la

accion solicitada, booleanos que indican si se ha encontrado alguna firma nueva para
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avisar a los hilos que estan pendientes de ellas, un array que va actualizandose con los
valores de cada firma nueva detectada, etc.

Como estos atributos de la clase son necesarios para el buen funcionamiento del
resto de hilos que forman el sistema se han declarado una serie de métodos que “Get” y
“Set” que permiten a estos otros hilos acceder a los valores de estas variables y
modificarlos respectivamente. Por supuesto al usarse un modelo de “memoria
compartida” con acceso desde diferentes aplicaciones se ha tenido en cuenta
implementar un sistema de exclusion mutua que garantice la integridad de los datos.
Los métodos que dan acceso a las variables han sido sincronizados por lo que sélo un
hilo puede tener acceso a la vez a esos datos y otro no podré acceder a ellos hasta que
éste haya terminado.

A parte de estos métodos para controlar los atributos de la clase existen otros
métodos que realizan funciones de vital importancia para el correcto funcionamiento del

sistema, como son:

5.2.3.3.1 Método find_signatures
Este método es el encargado de rastrear los blferes que posee la aplicacién

receptora en busca de posibles firmas. Se ha determinado de forma tedrica una serie de
condiciones generales que se cumplen para todas las firmas magnéticas, en un
determinado punto de la superficie terrestre la atraccién magnética de La Tierra se
mantiene contante por lo tanto conocido ese valor es facilmente determinable cuando se
producen deformaciones del campo, sin embargo hay muchos factores que pueden
producir pequefias variaciones como la temperatura.

Por lo tanto, es necesario establecer un umbral mediante el cual se diferencien
posibles firmas magnéticas de simples perturbaciones en el campo, ésta por tanto seria
la primera condicion que busca este método para comenzar a buscar una firma que el
valor del campo supere un definido valor variable para cada punto en el que se quiera
implantar el sistema.

No solo esta condicion es necesaria también debe mantenerse por encima de ese
umbral periodo de tiempo minimo ademas de estudios previos y experiencia practica se
ha determinado que las firmas magnéticas tienen una mayor deformacién cuando las
ruedas estan sobre el sensor, los valores que se detectan son mayores en esos momentos,
es decir, las firmas magnéticas por lo general tendra forma de “valle” con dos zonas de

valores mas altos que decaen en el centro y sobre todo en los extremos.
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Asi que las otras condiciones que busca el método son que una vez superado ese
umbral durante un tiempo minimo fijado los valores de la perturbacién del campo
decaigan y vuelvan a crecer y mantenerse por encima del umbral durante otro tiempo

minimo para decaer por debajo del limite finalmente.
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Figura 5.4: Deformacion producida por un vehiculo en la percepcion del campo
magnético terrestre.

Por tanto el funcionamiento del método es primeramente buscar en cada buffer
recibido que se supere el citado umbral, después buscar que ese umbral esté siendo
superado durante un determinado tiempo, si es asi se activa la condicion primera, una
vez se cumple la condicion primera busca que los valores recibidos bajen
considerablemente si es asi se cumple la segunda condicién. Estariamos ahora en la
depresion del citado “valle”, por lo tanto ahora el método buscaria que los valores
posteriores volvieran a subir en médulo y se mantuvieran al menos durante un tiempo,
se activaria entonces la tercera condicidn. La cuarta condicion ya es simplemente que se
acabe la firma, es decir, que los valores se mantengan por debajo del umbral de
deteccidn de firmas, si es asi, se cumplira la cuarta condicion y se concluira que se ha
determinado una firma, guardandola en el array correspondiente.

Por supuesto para que se active una condicion todas las anteriores deben
cumplirse sin excepcion. Ademas si durante el proceso en el que se busca una firma, es

decir, mientras no se llega a cumplir la cuarta condicion los valores que se estan
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registrando estan por debajo del umbral méas tiempo de un maximo se concluird que no
es la depresion del “valle” de la firma, si no que por alguna razén se habian cumplido
las condiciones ya activadas pero no era la firma magnética de un vehiculo y se
procedera a anular todas las condiciones activadas y reiniciar la busqueda de una firma,
descartando todos los valores anteriormente analizados. Esta condicion sirve para evitar
que otros objetos metélicos o perturbaciones en el campo por factores ambientales
puedan provocar el registro de una firma magnética ficticia.

Por otra parte puede que en la fraccion de buffer que ha recibido el método se
encuentren indicios de una posible firma, es decir se encuentre valores por encima del
umbral de deteccion pero se acabe la fraccion de buffer recibida sin que sea posible
determinar si lo que se habia comenzado a detectar era una firma, por tanto esto quedara
indicado y la proxima porcién de buffer que se le pase para analizar comenzara justo

por la zona donde comenzo a detectarse la posible firma.

5.2.3.3.2 Método normalizar

Cuando un vehiculo se mueve produce una perturbacién caracteristica unica en
el campo magnético terrestre que como hemos visto ésta pueda ser detectada por un
sensor magnético y servir como identificador para localizar un vehiculo o distinguirlo
de otro.

Sin embargo, esa firma magnética aun siendo exclusiva de cada vehiculo y la
misma puede variar en longitud dependiendo de la velocidad a la que el vehiculo se
desplaza por delante del sensor.

Un vehiculo que viaja a una velocidad elevada producird una deformacion
correspondiente a su firma magnética unica pero de mucho menor tamafio que la que
produciria el mismo coche moviéndose a una velocidad menor.

Por este motivo es necesario implementar un procedimiento que sea capaz de
conseguir la firma magnética de un vehiculo de un tamafio estandarizado para que
pueda ser comparada con otras en las mismas condiciones.

Esta es la labor del método normalizar al que se le pasa un array con los valores
que se han obtenido de una firma y devuelve otro con el tamafio estandar que se haya
elegido, este array contiene la misma firma que se le ha pasado pero ya normalizada a

una longitud concreta para que pueda ser comparada y/o almacenada.
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Para realizar esta funcion el método primero analiza el tamafio de la firma
recibida si esta por encima del valor del tamafio estandar calcula el nimero de muestras
que debe eliminar y las sustituye por lo valores intermedios que deberia tener si solo se
hubiera muestreado una vez por cada rango de muestras eliminadas.

Si por el contrario lo que le llega es una firma de un tamario inferior al acordado
realiza, como es légico el proceso inverso, calcula cuantas firmas deberia insertar para
llegar al tamafio estadndar, las posiciones en las que debe incluirlo y a partir de las
posiciones inmediatamente anterior y posterior calcula el valor que deberia tener la
muestra insertada.

Para terminar devuelve estd firma normalizada al método que lo Ilamé para que

pueda sustituirla por la firma estandarizada.

5.2.3.3.3 Método comparar_firmas

El método comparar_firmas es el que lleva a cabo la funcién principal del
sistema que es seguir vehiculos, para conseguir esto lo que hay que hacer es una vez
extraida la firma magnética del vehiculo que se pretende rastrear, enviarla al resto de
estaciones base de la zona (de esto se encarga el hilo Servidor que se describe después)
y que estas busquen si por alguno de sus nodos sensores se ha detectado esa firma.

Si esto es asi, es decir si un nodo detecta la misma firma magnética que le ha
sido solicitada quiere decir que ese vehiculo acaba de pasar por ahi, y siguiendo las
indicaciones del resto de nodos sensores se puede trazar la ruta que esta realizando ese
vehiculo.

Por tanto para conseguir localizar un vehiculo mediante su firma magnética lo
primero que se tiene que poder hacer es saber comparar las firmas que se van
obteniendo en el sistema.

Para realizar esto el método comparar_firmas actla de la siguiente manera:

Recibe como pardmetro la firma magnética que va a ser comparada, esta firma
debe estar normalizada para que pueda ser comparada en las mismas condiciones que
las que se van detectando, por tanto lo primero se asegura de que la firma esté
normalizada haciendo uso del método normalizar si fuese necesario.

Después realiza una correlacion muestra a muestra de las firmas para un
intervalo de confianza elegido el predeterminado es al 90% de confianza con el que se

han obtenido resultados satisfactorios. El usar un intervalo de confianza y no comparar
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una muestra con otra y si no coinciden exactamente descartar que son la misma firma se
debe a que como se ha comentado anteriormente pueden haber nimeros factores como
los ambientales que distorsionen ligeramente los valores de la firma, ademéas de que el
método normalizar pueden incluir ligeros errores al aproximar el valor que deberia tener
la firma en la muestra que se modifica.

Tras comparar los valores muestra a muestra de las firmas si sigue cabiendo la
posibilidad de que sean la misma se realiza una correlacion de la deformacién total del
campo magnético que producen ambas firmas si la diferencia sigue estando dentro de
los umbrales delimitados para ese intervalo prestablecido se concluye que la
comparacion ha sido exitosa y se ha encontrado la firma buscada.

Para finalizar, el método devuelve un booleano indicando el resultado de la
comparacion, aunque solo una de las correlaciones no haya entrado en el rango sera
motivo suficiente para devolver un “false” indicando que no son la misma firma o un

“true” indicando que si coinciden.

5.2.3.4 C(lase Servidor
Esta clase es un hilo encargado de recoger las peticiones provenientes de los

clientes de las aplicaciones mdviles de los usuarios y tiene dos modos de
funcionamiento principales: “enviar firmas” o “buscar firma”.

Tiene como atributos el puerto en el que debe establecer el socket para escuchar
peticiones, que se puede dejar por defecto o especificar uno concreto en el constructor, y
un atributo de la clase Signature, el cual si es imprescindible indicarlo en el constructor
pues el hilo servidor necesita saber cual es la clase que contiene la informacién y a
quién indicar que necesita enviar firmas o que le busque alguna en concreto.

Por tanto el funcionamiento del Servidor es el siguiente:

Una vez inicia establece un socket al cual se le pueden conectar clientes y
pedirle diferentes modos de funcionamiento, él recibe el mensaje por parte del cliente en
el que se le indica el modo de funcionamiento, el tiempo que tiene que estar
funcionando (aunque también se puede dejar un valor por defecto) y la firma a encontrar
si se tratase del modo “buscar firma”. Desde ese momento el servidor va solicitando la
informacidn que necesita a la clase Signature, monitorizando si se recibe alguna firma
nueva para enviarla al cliente o que sea comparada con la que ha recibido e informar al

cliente en el caso de que se encuentre.
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5.2.3.4.1 Formato de mensajes Cliente/Servidor (Clase PaqueteFirma)

La clase PaqueteFirma establece un objeto con los atributos y métodos
necesarios para que las comunicaciones cliente/servidor se puedan llevar a cabo
correctamente.

Los atributos necesarios para tal propdsito son un String con el modo de
funcionamiento que se desea solicitar, un entero en el que se indica el tiempo en el que
se tiene que estar trabajando, ya sea el tiempo en el que se tienen que estar enviando las
firmas o el tiempo maximo que se quiere estar rastreando una firma concreta. Para esto
la clase PaqueteFirma incluye los métodos “Get” y “Set” necesarios para el acceso a sus

variables asi como el constructor para formar objetos de esta clase.

modo tiempo firma

5.3 Puesta en marcha

Ahora se pasa a describir el procedimiento necesario para compilar las distintas
aplicaciones que componen el sistema.

Para comenzar primero habria que compilar la aplicacion de recopilacion de
informacidén magnética de los nodos sensores, para ello se tiene un archivo Makefile en
la carpeta en la que se encuentra la aplicacion que permite la compilacion facil de la
aplicacion. Habria que escribir: “make <dispositivo para el que se comipla>". Ejemplo:

make micaz

Si lo que se quiere es instalar ya la aplicacion en un nodo sensor no solo habra
que especificar el dispositivo, si no la placa programada, el id del nodo y la interfaz de
programacioén de la siguiente forma: “make <dispositivo> intall.<id nodo> <placa

programadora>,<interfaz>”. Ejemplo:
make micaz install.l mib520, /dev/ttyUSBO

Por otro lado si se desean eliminar los archivos que se han creado tras la

compilacion se puede hacer facilmente con la orden:
make clean

Por otro lado en el nodo que hace de puerta de enlace habria que instalar la
aplicacion BaseStation para retransmitir los paquetes por sus interfaces. Esta aplicacion
se encuentra en XubunTOS en “/opt/tinyos-2.1.0/apps/BaseStation” y también dispone
de un archivo Makefile similar por lo que los comandos de instalacion serian similares a

los anteriores.
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Ademas como se ha comentado anteriormente necesitamos lanzar la aplicacion
SerialForwarder para retransmitir paquetes del puerto serie a un puerto virtual y

viceversa, esto se consigue con la orden:

java net.tinyos.sf.SerialForwarder

En la interfaz gréfica que nos aparece deberiamos indicar el puerto virtual, la
interfaz serie y el modelo de mote conectado a esa interfaz para ajustar la velocidad.

Para finalizar habria que compilar y ejecutar la aplicacion Java para ello
nuevamente se dispone de un archivo Makefile que contiene las 6rdenes necesarias para

compilar todas las clases. Para compilar ejecutariamos simplemente el comando:

make

Y podriamos eliminar todos los archivos de compilacién con la orden:

make clean

Seria conveniente mencionar que antes de fijar el sistema en una localizacion se
debe analizar el efecto del campo magnético en esa zona pues aungue varia muy poco
durante kilometros, éste puede variar y hacer que haya que modificar los umbrales de
deteccion de las firmas. Una forma de analizar el campo magnético seria activando
alguno de lo sensores en momentos en los que no se produzcan alteraciones y ejecutar
en el ordenador estacidn base la aplicacion Listen que consiste en una herramienta java
ofrecida por TinyOS y que muestra por pantalla los datos brutos recibidos por los
sensores. Analizando los valores del campo “readings” se podria apreciar el valor del
campo magnético y en funcidn de estos resultados establecer los citados umbrales. Para

lanzar la aplicacion hay que ejecutar el comando:
java net.tinyos.tools.Listen

Tras seguir estas indicaciones la red de sensores inalambrica deberia estar

funcionando y el sistema de seguimiento analizando firmas magnéticas.

5.4 Pruebas

En la seccién que aqui comienza se va a describir el conjunto de pruebas que se
han realizado para la comprobacion del buen funcionamiento del sistema, tanto del

cddigo creado como del sistema en su totalidad.

5.4.1 Pruebas del codigo

Para comprobar el funcionamiento adecuado del codigo creado para el sistema

se han insertado en él, paquetes controlados, en los que se conocia su contenido, tanto
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por la parte de las comunicaciones con la red inalambrica de sensores como por la parte
de la comunicacion con los clientes de los dispositivos moviles.

En cuanto al control de los paquetes de la red, se han insertado paquetes que
contenian firmas, porciones de firmas y alteraciones del campo que no deberian ser
tratadas como firmas. La aplicacion ha sabido reaccionar correctamente ante estos datos
de entrada guardando las firmas de los primeros, ante el segundo tipo de paquetes
guardando un indice donde comenzaba la posible firma para analizar si realmente lo es
cuando se tenga la informacién los siguientes mensajes y ante el tercer tipo de paquetes
comprobando que no eran firmas magnéticas aunque los valores que superaban los
umbrales y descartando estos datos.

Para constatar el funcionamiento completo del cédigo atendiendo a clientes se
controlaban los paquetes que podian llegar por los dos puertos de comunicaciones.

Al igual que en el caso anterior se insertaban paquetes en el sistema con valores
conocidos del campo magnético, por tanto se sabia si contenian firmas magnéticas o no
y cuales eran sus valores para cada muestra.

Para controlar que todo el proceso se realizara correctamente se crearon dos
nuevas clases, dos hilos que simulan un cliente de la aplicacion moévil y también se
controlaban los mensajes que se mandaban y la respuesta que se obtenia a ellos.

Asi, se lanzo el cliente que solicitaba firmas durante un determinado periodo de
tiempo, el sistema fue enviando correctamente estas firmas y el cliente las recibid
correctamente mostrando los datos recibidos por pantalla.

Después se comprobd el apropiado funcionamiento del sistema comparando
firmas, para tal proposito se conocia la firma que buscaba el cliente y también se
conocian las firmas que iban llegando desde la red de sensores. Los resultados fueron
los adecuados se iban descartando firmas que no coincidian y se avisaba al cliente
cuando se encontraba que a su vez lo indicaba mediante un mensaje en pantalla. La
comparacion de firmas funcionaba incluso cuando las firmas no eran exactamente
iguales pero estaban dentro del intervalo de confianza y también cuando alguna de ellas

necesitaba ser normalizada.
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6 — Conclusiones y Lineas Futuras

6.1 Conclusiones

En el desarrollo de este proyecto se ha indagado en las singularidades de una
tecnologia emergente que segun el Instituto tecnologico de Massachusetts
“revolucionard el mundo”. Se ha explicado en detalle porque van a revolucionar el
mundo gracias a sus caracteristicas Unicas y sus multiples funcionalidades mostrando
ademaés los métodos, herramientas y sistemas disponibles para trabajar con ellas y crear
aplicaciones propias.

Las redes de sensores inalambricas como se ha explicado se utilizan para medir
para medir factores del entorno en muy diversos campos del conocimiento, sin embargo
en este trabajo se ha utilizado en un terreno mucho menos explorado como es el del
campo Y las firmas magnéticas.

Para poder desarrollar una aplicacion que fuera capaz de detectar estas firmas
magnéticas primero era conveniente, estudiar mas en profundidad sus propiedades y asi
se ha hecho, describiendo unas generalidades sobre ellas y unos estudios realizados
anteriormente pioneros en este campo.

Tras todos los estudios e investigaciones citados se ha procedido al desarrollo de
un sistema de seguimiento de vehiculos basandose en esos dos principales pilares, las
redes de sensores inalambricas y las firmas magnéticas y los resultados han sido muy
satisfactorios.

Se ha conseguido disefiar un sistema capaz de discernir firmas magnéticas de
simples alteraciones en el campo magnético producido por diversos factores
ambientales y/o humanos. Gracias a esto ha sido posible por tanto crear un sistema de
seguimiento de vehiculos, que pueda reconocer la firma magnética de un vehiculo
concreto y buscarla o enviarla a un cliente.

6.2 Lineas futuras

A la conclusion de este proyecto se abren nuevas vias de investigacion en forma
de posibles mejoras para el sistema de seguimiento.

Podria crearse un protocolo de comunicaciones entre los nodos sensores, en el
que cada uno de ellos enviara su informacion y la que le ha llegado al nodo “gateway”
0 a un nodo mas cercano intermedio. Es decir que cada nodo sirviera como sensor
magnético y ademas de puente para las comunicaciones entre la estacion base y un nodo
cercano a él pero mas alejado de la estacion. De esta forma se podrian reducir el nimero
de estaciones base necesarias, eso si deberia conocerse muy bien el emplazamiento del
nodo del que llega la informacion pues ya no tendria por qué encontrarse en un entorno
mas 0 menos cercano a la estacion. Reduciendo el nimero de estaciones base se

87



Capitulo 6: Conclusiones y Lineas Futuras

reduciria sensiblemente el coste pues se ahorraria el gasto en un gran nimero de equipos
y en el precio de la IP pablica necesaria. Para este disefio habria que tener especial
cuidado en que las comunicaciones mote - mote sean realmente rapidas pues en un
sistema de seguimiento en el que se persigue a un coche que se da la fuga, prima la
velocidad de las detecciones y un sobredimensionado de la red o unas comunicaciones
lentas podrian provocar que cuando el vehiculo fuera detectado fuese demasiado tarde
para seguirle.

Otra posible mejora en el sistema de seguimiento de vehiculos seria una mejora
en la eficiencia energética, en este proyecto se ha dado prioridad a la eficacia del
sistema, sin embargo, esto ha implicado un alto consumo energético por parte de los
sensores. Para mejorar el rendimiento de los sensores alargando la vida de las baterias y
también de los sensores pues como cualquier dispositivo tienen una determinada vida
util, podria disefiarse una serie de érdenes por parte del PC que indiquen a los sensores
si hay algdn cliente solicitando o buscando firmas, si la estacion base indica que no hay
clientes solicitando firmas podrian pasar a un modo de bajo consumo despertando de
vez en cuando y levantando el transceptor para ver si tienen que seguir “durmiendo” o
pasar a su funcionamiento habitual.

La ultima mejora seria mejorar el porcentaje de deteccion e identificacion de los
vehiculos para ello se podrian incluir nuevas condiciones en el c6digo que mejoraran su
rendimiento pero sobre todo se podrian utilizar los tres ejes del campo magnético, el
principal seria el eje del desplazamiento del vehiculo como en este proyecto es donde se
producen las mayores perturbaciones, pero en los otros ejes también se producen
deformaciones Unicas por cada vehiculo que pueden ser aprovechadas para una mejor
deteccidn e identificacion.

Dejando a un lado las mejoras que se pueden aplicar al sistema, este proyecto
ofrece nuevas lineas de investigacion para destinarlo a otras aplicaciones de la seguridad
vial, por el modo en que se ha realizado el sistema total, separando la red de sensores y
su procesado de las firmas de las aplicaciones de los clientes finales, estos clientes
finales se podrian modificar sin tener que modificar el funcionamiento del sistema de
deteccidn e identificacion.

Por ejemplo, en la ciudad de Cartagena para mejorar la congestién del trafico en
las horas puntas, los seméaforos de las principales vias pasan en verde mas del doble del
tiempo habitual cuando no hay congestion esto hace que las calles perpendiculares a
estos accesos pasen también el doble del tiempo habitual en rojo. Este sistema es eficaz
a veces pero en otras no tanto pues consiguen no congestionar las principales vias
incluso llegando al punto de estar en verde sin vehiculos mientras que se acumulan los
vehiculos en cola en el resto de vias. Para mejorar esto se podria usar el sistema
disefiado, mediante el cual se podrian detectar la cantidad de vehiculos que transitan por
unas vias y por otras y que los semaforos actuaran en consecuencia de una forma
automatizada.
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Otra aplicacion de actualidad del sistema desarrollado, seria para el uso de
radares, como se ha visto en el capitulo 4 de firmas magnéticas, dos sensores separados
un par de metros pueden ser capaces de averiguar la velocidad a la que circula un
vehiculo. Pero con el sistema desarrollado esto se puede llevar un poco mas alla, desde
hace unos afios atras la DGT tiene la pretension de instalar en las carreteras radares que
sean capaces de determinar el tiempo que ha tardado un vehiculo desde que entra a una
via hasta que sale de ella. De todos es sabido que en las zonas donde hay un radar de
velocidad las velocidades medias se reducen, por tanto, ¢Qué ocurriria si los radares no
midieran la velocidad instantanea en un determinado punto de la via si no durante toda
la carretera? La respuesta de la DGT a esta pregunta es clara se reducirian las
velocidades a las que se circula por las carreteras y por tanto en gran parte el nimero de
accidentes y vidas perdidas. Con el sistema de seguimiento disefiado esta pretension
seria posible pues seria capaz de detectar el momento en el que un vehiculo entra en el
tunel o via y mediante la reidentificacion otro nodo situado al final del tinel o en las
salidas de la via podria determinar el momento en el que sale. Si el vehiculo ha
utilizado menos del tiempo minimo necesario que se necesitaria para realizar ese
trazado el vehiculo seria multado. Hasta ahora la DGT no habia procedido a su
implantacion en las carreteras debido a que el sistema que se emplea implica un elevado
coste econémico, sin embargo el coste de este sistema descrito seria mucho menor y se
podria proceder a su instalacion.
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