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Resumen. En el presente articulo se presentan tanto los fundamentos de los contratos SLA (Service
Level Agreement) en entornos de negocio entre ISP (Internet Service Providers) como la metodologia
empleada actualmente para su monitorizacion y para la deteccion de incumplimientos. La importancia
de todas estas cuestiones es capital para el desarrollo pleno de la sociedad de la informacion y
también para favorecer un entorno seguro que posibilite las inversiones en infraestructuras y la
aparicion de nuevos servicios. De esta manera, se detallan los conceptos mds basicos sobre los
contratos SLA entre ISPs haciendo especial hincapié en las implicaciones y dificultades que presentan.
Posteriormente, se muestran las métricas de red relacionadas con los contratos SLA y se explican las
diferentes técnicas de monitorizacion existentes. Se presta especial atencion a las diferentes filosofias
y arquitecturas que se pueden tomar para monitorizar los contratos SLA y garantizar su correcto
cumplimiento. Finalmente, se esbozan las lineas de futuro de la investigacion en la monitorizacion de

los contratos SLA entre proveedores de servicio.

1 Introduccion

En la sociedad actual, los diferentes agentes
econdmicos requieren de servicios de
comunicaciones fiables para poder proveer de

servicios al publico general y para desarrollar su
actividad econdémica. Igualmente, con el objeto de
reducir los costes, la practica habitual es externalizar
estos servicios de comunicaciones. Para ello, se
firman contratos con empresas especificas del sector
(tipicamente ISPs, Internet Service Providers) de tal
manera que queden garantizados unos determinados
parametros de calidad de servicio.

1.1 Contratos Service Level Agreement

Estos contratos son denominados habitualmente
como contratos SLA (Service Level Agreement), y
establecen de manera cualitativa y cuantitativa las
caracteristicas del servicio que el ISP debe ofrecer al
cliente. De acuerdo a [1], los contratos SLA deben
de contener objetivos de mnivel de servicio,
componentes de monitorizacion de servicio y
componentes de compensacion financiera. Estos dos
ultimos puntos son de gran relevancia, ya que un
aspecto importante de los contratos SLA es el fijar
compensaciones al cliente en caso de que el
proveedor de servicio no sea capaz de satisfacer los
términos de servicio estipulados.

1.2 Contratos SLA entre ISPs

Esta tltima cuestion hace que la negociacion de
contratos ISP sea complicada  debido
fundamentalmente a la naturaleza distribuida de
Internet, donde para satisfacer las necesidades de
comunicaciéon de los clientes es necesaria la
conexion entre diferentes ISP (cuestion ilustrada en la
Fig. 1 donde se muestra que para conectar dos
clientes finales es necesario atravesar las redes de dos
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ISPs). Asi, segun [2], un paquete de datos atraviesa
en promedio seis sistemas autonomos mientras es
encaminado entre un origen y un destino.

Esta cuestion origina que sea necesario que los ISP
lleguen a acuerdos entre si para encaminar el trafico
de otros proveedores por sus redes, posibilitando asi
una interconexion total de los diferentes usuarios
finales. Los ISP utilizan diferentes aproximaciones
para fijar los contratos SLA, siendo las mas
importantes la de frdnsito (en la cual un ISP vende
sus servicios a otro) y la de pares (en la cual los dos
ISP usan las redes del otro sin cargo) [3]. El
anidamiento de estas y otras aproximaciones de
contratos SLA hace que un paquete solo reporte
beneficio econémico al operador de una red en una
parte reducida del camino e2e (extremo a extremo),
lo que puede traducirse en detrimentos de la QoS e
incumplimientos de contratos SLA [3].

1.3 Dificultades

Segun [4], [S] y [6], los principales retos a la hora de
garantizar un contrato SLA a lo largo de un camino
que atraviesa redes controladas por diversos ISP son:
(1) falta de informacion sobre las redes que no se
controlan, (2) diferentes modelos de negocio de los
diversos ISPs -a veces incompatibles entre si-, (3)
falta de una politica comun para la definicion de las
clases de servicio, (4) falta de métodos comunes de
medida del rendimiento de la red, y (5) falta de una
vision global de cara a mantener la QoS de una
conexion especifica.

1.4 Importancia de la monitorizacion

De la fiabilidad de los contratos SLA entre ISP
dependera la fiabilidad de los contratos de los
diferentes ISP con sus clientes, de tal forma que tener
una manera efectiva de monitorizar el correcto
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cumplimiento de éstos es algo de vital importancia
para los proveedores de servicios. De hecho, hasta
hace poco tiempo la mayoria de ISP tnicamente
garantizan una determinada QoS dentro de su propia
red [4] debido a las dificultades existentes para
garantizar la QoS e2e [5], perdiendo asi
oportunidades de negocio y capacidad de
crecimiento. Por esto, existen importantes razones
economicas y tecnologicas para conseguir métodos
fiables para la monitorizacion del cumplimiento de
los contratos SLA.

Fig. 1. llustracion de los diferentes contratos SLA que
interactian en una comunicacion e2e.

El resto del articulo esta organizado como sigue: en
la Seccion 2 se definen las métricas de red
relacionadas con los parametros de QoS presentes en
los contratos SLA y en la Seccion 3 se hace un
analisis de las diferentes técnicas de monitorizacion
del correcto cumplimiento de contratos SLA.
Finalmente, la Seccién 4 concluye el articulo y
esboza las lineas de trabajo futuro en este campo de
investigacion.

2 Métricas de red relacionadas

Tal y como ya se ha comentado, los contratos SLA
especifican el nivel de calidad del servicio que un
cliente puede esperar por parte de un proveedor. Este
nivel de calidad debe traducirse en parametros
medibles y contrastables, de tal manera que el ISP
que proporciona el servicio pueda garantizarlo y que
el cliente que lo contrata pueda evaluar si el servicio
que se le provee es de acorde al contrato [7]. Esto es
especialmente relevante en el caso de que el cliente
sea otro ISP.

2.1 Intentos de estandarizacion

Con la finalidad de estandarizar el traslado de
parametros QoS a métricas de red, el Grupo de
Trabajo IPPM (I[P Performance Metrics) [8]
perteneciente a la IETF (Internet Engineering Task
Force) sugiere utilizar y da definiciones concretas
para una serie de parametros tales como conectividad
(en una y dos direcciones), retardo (en una y dos
direcciones), pérdida de paquetes, jitter, capacidad y
ancho de banda disponible. Igualmente, la ITU
(International — Telecommunication — Union) [9]
establece una serie de parametros recomendados a la
hora de fijar contratos SLA. Entre estos parametros
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se encuentran el retardo a nivel de la capa IP, la
variacion de este retardo, la tasa de error y las
pérdidas a nivel de capa IP, y otras métricas a nivel
de la capa de red. Una conveniente clasificacion de
estos parametros en funcion de cuatro categorias
fundamentales (disponibilidad, pérdidas, retardo y
utilizacion) puede verse en la Tabla 1 (adaptacion de

[10]).
2.2 Métricas mas utilizadas

A pesar de estos intentos de estandarizacion, la
mayoria de los contratos SLA especifican inicamente
algunos parametros relativos a la disponibilidad,
retardo maximo, variacion de retardo y ancho de
banda disponible. De esta manera, la practica
totalidad de las investigaciones realizadas en el
marco de la obtencién de garantias claras de QoS e2e
utilizan unicamente el round-trip time, las pérdidas
aceptables, el ancho de banda garantizado y el jitter
para monitorizar los contratos SLA [11].

3 Técnicas de monitorizacion

De manera general, existen tres tipos de sistemas de
monitorizacion: activos, pasivos y mediante el uso de
agentes SNMP (Simple Network Management
Protocol).

Los métodos de monitorizacion activos (por ejemplo
[12]) generan trafico desde el extremo de la red en el
que se quiere medir para evaluar métricas de red
especificas. Los métodos pasivos (por ejemplo [13])
se basan en la monitorizacion del trafico presente en
la red con la finalidad de estimar las métricas de red.
Por ultimo, los agentes SNMP pueden utilizarse para
medir el estado de dispositivos de red y de ahi extraer
diversos parametros. Existen aproximaciones mixtas
a la resolucién del problema como la expuesta en
[14].

En general, se considera que de cara a la clasificacion
mostrada en la Fig. 2, las técnicas activas son mejores
para medir pérdidas, retardos y conectividad; las
técnicas pasivas son las mas adecuadas para medir
utilizacion y throughput; mientras que los agentes
SNMP se pueden utilizar para medir funcionalidad y
throughput [10].

Disponibilidad
- Conectividad
- Funcionalidad

Pérdidas

- Pérdidas en un sentido
- Pérdidas round-trip

Retardo Utilizacion
- Retardo en un sentido - Capacidad
- Retardo round-trip - Ancho de banda
- Varianza (jitter) - Throughput

Figura 2. Parametros de red mas relevantes de cara a la
monitorizacion de contratos SLA.

Independientemente de la técnica que se use, sera
necesario determinar la arquitectura que se utilizara
para la monitorizaciéon (monitorizacién por parte de
un agente independiente a los dos ISP,



monitorizacion en el lado del cliente y
monitorizacion en el lado del proveedor) [6] y con
qué frecuencia se toman muestras (en los métodos
pasivos) o el tiempo entre realizaciones de los
sondeos (en los métodos activos) [15]. Esto va a
influir en la precision y en la validez de los resultados
obtenidos para realizar la monitorizacion. También
sera necesario fijar las penalizaciones que refuercen
el cumplimiento de los contratos SLA y las lineas de
actuacion en caso de incumplimiento [16].

4 Conclusiones

En este articulo se ha introducido la necesidad de
monitorizar el cumplimiento de los contratos SLA
entre proveedores de servicio y la relevancia que ello
tiene de cara a garantizar un correcto desarrollo de la
sociedad actual que no se entenderia sin los servicios
que estas compafiias prestan. Con esta finalidad, se
han introducido los conceptos basicos de los
contratos de SLA y se han detallado los problemas
existentes para garantizar contratos SLA entre ISPs,
para posteriormente identificar las métricas de red y
las técnicas de monitorizacion que permiten la
comprobacion de los contratos SLA.

De cara al futuro, las principales investigaciones en
relacion al cumplimiento de los contratos SLA entre
operadores se centran en la utilizacion de nuevas
técnicas de monitorizacion (como las técnicas de
tomografia de red) y en la contemplacion de nuevos
escenarios (como el uso de MLPS —Multi Protocol
Label Switching—, RSVP —Resource Reservation
Protocol- o DiffServ —Diffferenciated Services—).
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